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Statsrevisorernes beretning nr. 9/2024 om

regionernes beskyttelse af sundhedsdata mod RN C111/25
cyberangreb

Indenrigs- og sundhedsministerens redegorelse af 23. maj 2025

1. Rigsrevisionen gennemgar i dette notat de initiativer, som indenrigs- og Sagsforlgb for en storre

sundhedsministeren og regionerne har ivaerksat som folge af Statsreviso- undersggelse

rernes bemeerkninger og beretningens konklusioner. Dette sker med hen- .
Beretning

blik pa at vurdere, om Indenrigs- og Sundhedsministeriets og regionernes
initiativer adresserer den kritik, der fremgar af Statsrevisorernes bemazerk-

ninger og Rigsrevisionens beretning. Ministerredegorelse

(&) Konkiusion

Rigsrevisionen finder, at indenrigs- og sundhedsministeren og regionerne
har redegjort for, hvordan regionerne vil fglge op pa Statsrevisorernes be- Eventuelt
meaerkninger og de vasentligste kritikpunkter i beretningen. fortsat(te) notat(er)

Ministeren oplyser, at alle regionerne har fokus pa at optimere sikkerheden

med udgangspunkt i de kritikpunkter, som fremgér af beretningen. Alle re- Sagen afsluttes
gionerne har igangsat konkrete initiativer til at imgdekomme kritikpunkter-
ne, og ministeren oplyser, at flere af initiativerne allerede er gennemfart. Dukan lzese mere om

forlgbet og de enkelte step
pa www.rigsrevisionen.dk

Derudover har regionerne fremlagt konkrete tidsplaner for, hvornar de ini-
tiativer, som ikke allerede er gennemfgrt, vurderes at vaere gennemfgrt.
Stgrstedelen af initiativerne forventes gennemfgrt inden udgangen af 2025.
Ministeren oplyser, at regionerne vil have gennemfgrt initiativer pa alle om-
rader ved udgangen af 2027.

Rigsrevisionen vil fortsat fglge udviklingen og orientere Statsrevisorerne om:

e Region Syddanmarks, Region Hovedstadens og Region Sjeellands initiati-
ver til at styrke grundlaget for at beskytte sundhedsdata mod cyberan-
greb

e regionernes tiltag til at beskytte sundhedsdata mod cyberangreb

e Region Syddanmarks, Region Midtjyllands og Region Nordjyllands initia-
tiver til at sikre et fuldsteendigt beredskab.
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I. Baggrund

2. Rigsrevisionen afgav i januar 2025 en beretning om regionenernes be-
skyttelse af sundhedsdata mod cyberangreb. Sundhedsdata kan fx veere
journaler, prgvesvar og rgntgenbilleder.

3. Da Statsrevisorerne behandlede beretningen, fandt de, at regionernes
beskyttelse af sundhedsdata ikke er helt tilfredsstillende. Dermed er der
risiko for, at felsomme og fortrolige sundhedsdata kommer i haenderne pa
uvedkommende eller ikke er palidelige og tilgeengelige, nar der er brug for
dem.

Statsrevisorerne konstaterede, at regionerne generelt har gjort en indsats
for at forhindre, at hackere opnar adgang til sundhedsdata. Alle regioner-
ne har desuden forbedret deres cybersikkerhed i undersggelsesperioden.

4. Hele sagen kan fglges pa www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

B. Bilag 1 viser Folketingets behandling af beretningen.

II. Gennemgang af ministerens redeggrelse og
regionernes udtalelser

Regionernes grundlag for at beskytte sundhedsdata mod
cyberangreb

6. Statsrevisorerne bemezerkede, at alle regionerne har politikker og ret-
ningslinjer for, hvordan de skal beskytte sundhedsdata. Men Region Syd-
danmark og Region Hovedstaden mangler at vurdere, hvor kritiske de en-
kelte it-systemer er for hospitalsdriften. Region Sjzelland og Region Syd-
danmark har ikke fulgt samlet op pa resultaterne af deres sarbarheds-
skanninger pa ledelsesniveau, og Region Sjaelland mangler desuden at ud-
arbejde risikovurderinger og handleplaner for sikkerheden omkring sund-
hedsdata.

7. Region Syddanmark oplyser, at de har etableret et overblik over it-syste-
mer med sundhedsdata og har vurderet, hvor kritiske de enkelte systemer
er. Region Hovedstaden oplyser, at de forventer at have fuldendt kortleeg-
ningen af en raeekke af de mest kritiske it-systemer med sundhedsdata in-
den udgangen af 2025.

Region Syddanmark og Region Sjeelland oplyser, at de har taget initiativ til
at styrke opfelgningen pa resultaterne af deres sarbarhedsskanninger. Re-
gion Sjeellands initiativ er gennemfart, og Region Syddanmarks initiativ vil
vaere endeligt gennemfart ved udgangen af 2025.


http://www.rigsrevisionen.dk/
http://www.ft.dk/Statsrevisorerne

Endelig oplyser Region Sjzlland, at de pr. marts 2025 har en ledelsesgod-
kendt risikovurdering af it-systemer med sundhedsdata med tilhgrende
handleplaner. Rigsrevisionen har ikke haft mulighed for at efterprgve regi-
onens initiativer.

8. Rigsrevisionen vil fortsat falge Region Syddanmarks, Region Hovedsta-
dens og Region Sjeellands initiativer til at styrke grundlaget for at beskytte
sundhedsdata mod cyberangreb.

Regionernes tiltag til at beskytte sundhedsdata mod cyber-
angreb

9. Statsrevisorerne bemzerkede, at alle regionerne generelt har iveerksat
tiltag, der skal forhindre, at hackere kan opna adgang til regionernes net-
veerk med sundhedsdata. Region Hovedstaden anvender dog ikke multi-
faktorlogin eller har ikke segmenteret netveerket for at forhindre spred-
ning af cyberangreb.

Det fremgik af beretningen, at ingen af regionerne har foretaget en tilstreek-
kelig segmentering af de it-systemer med sundhedsdata, som de selv vur-
derer er kritiske for hospitalsdriften. Det fremgik desuden, at regionerne
ogsa pa andre omrader ikke har en tilstreekkelig beskyttelse af sundheds-
data mod cyberangreb. Flere af regionerne har fx mobile enheder, fx pc’er
og mobiltelefoner, eller servere, der ikke er tilstrackkeligt sikkerhedsopda-
terede.

10. Region Hovedstaden oplyser, at de forventer at have indfgrt multifak-
torlogin ultimo 2026. Multifaktorlogin ager sikkerheden ved login ved at sik-
re, at det er den korrekte bruger, der logger ind.

11. Region Sjeelland oplyser, at det pa grund af nogle eldre systemer ikke er
muligt at udfere en fuldsteendig segmentering af netvaerket, men at regio-
nen har segmenteret de vaesentligste kliniske it-systemer, fx Sundheds-
platformen. De gvrige regioner arbejder fortsat pa at forbedre segmente-
ringen af deres netveerk. Region Syddanmark har gennemfart et leengere-
varende segmenteringsforlgb og forventer at veere faerdig inden udgangen
af 2025. Region Nordjylland forventer at have segmenteret alle it-systemer
med sundhedsdata, der er kritiske for hospitalsdriften, inden udgangen af
2025 og de resterende systemer inden udgangen af 2027. Region Hoved-
staden forventer at have segmenteret alle it-systemer med sundhedsdata
ved udgangen af 3. kvartal 2026.

Region Midtjylland oplyser, at de arbejder med segmentering baseret pa
konkrete vurderinger ud fra en risikobaseret tilgang. Derfor arbejder regio-
nen ogsa med andre tiltag (fx intensiv overvagning), der kompenserer for
eventuel manglende segmentering. Rigsrevisionen bemaerker, at segmen-
tering af netveerk ifalge Center for Cybersikkerhed er et af de vaesentligste
tiltag til at forhindre spredning af cyberangreb. Rigsrevisionen har i forbin-
delse med undersggelsen ikke set eksempler pa tiltag i regionerne, der kan
kompensere for manglende segmentering.



12. Endelig fremgar det af indenrigs- og sundhedsministerens redegarelse
og regionernes udtalelser, at flere af regionerne arbejder pa en raekke gvri-
ge initiativer til beskyttelse af sundhedsdata mod cyberangreb. Det er fx
brug af firewalls, logning og overvagning af netveerkstrafikken. Regionerne
vil ogsa opdatere pc’er, mobiltelefoner og servere. Ifglge ministeren vil re-
gionerne have implementeret initiativer pa alle omrader ved udgangen af
2027.

Region Hovedstaden har i deres udtalelse givet udtryk for, at de er uenige
i, at de ikke i tilstreekkelig grad har sikkerhedsopdateret enheder, fx pc’er,
mobiltelefoner og tablets. Rigsrevisionen skal bemzerke, at det fremgar af
Center for Cybersikkerheds vejledning "Cyberforsvar der virker”, at al soft-
ware, herunder bl.a. mobile enheder, servere og netveerksudstyr, skal opda-
teres, nar nye versioner eller sikkerhedsopdateringer frigives fra leveran-
dgren. Dette har Region Hovedstaden ikke sikret.

13. Rigsrevisionen vil fortsat folge regionernes tiltag til at beskytte sund-
hedsdata mod cyberangreb.

Regionernes beredskab til at handtere konsekvenserne af
cyberangreb

14. Statsrevisorerne bemeerkede, at alle regionerne har et beredskab til

at handtere konsekvenserne af cyberangreb, men dele af beredskabet er
mangelfuldt i Region Midtjylland, Region Nordjylland og Region Syddan-
mark. Alle regionerne har beredskabsplaner til at handtere cyberangreb,
der rammer de elektroniske patientjournaler, men Region Midtjylland og
Region Syddanmark har ikke testet deres beredskabsplaner regelmaessigt.
Endelig har regionerne taget backup af de elektroniske patientjournaler,
men Region Nordjylland og Region Syddanmark har ikke i tilstreekkeligt
omfang testet, om deres backup kunne bruges til at reetablere de elektro-
niske patientjournaler ved nedbrud.

15. Region Syddanmark oplyser, at de har gennemfgart en it-beredskabs-
ovelse og fremadrettet vil gennemfare gvelser arligt. Regionen har ogsa
udarbejdet en reetableringsplan, som vil blive testet regelmaessigt, og gen-
nemfart en test af, om de elektroniske patientjournaler gendannes ud fra
en backup ved nedbrud. Regionen vil fremadrettet foretage disse tests re-
gelmaessigt.

Region Nordjylland oplyser, at de ogsa arligt vil teste, om de elektroniske
patientjournaler kan gendannes ud fra en backup ved nedbrud, og at resul-
taterne vil blive gennemgaet systematisk.

Region Midtjylland oplyser, at deres it-beredskabsplan vil blive opdateret
ultimo 2025. Rigsrevisionen forudsaetter, at regionen ogsa vil teste den op-
daterede beredskabsplan regelmeessigt.



16. Rigsrevisionen vil fortsat falge Region Syddanmarks, Region Midtjyl-
lands og Region Nordjyllands initiativer til at sikre et fuldsteendigt bered-
skab.

Birgitte Hansen
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