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Indenrigs- og sundhedsministerens redeggrelse til beretning
nr. 9/2024 om regionernes beskyttelse af sundhedsdata mod
cyberangreb

Statsrevisorerne afgav den 21. januar 2025 bemaerkninger til Rigsrevisionens
beretning nr. 9/2024 om regionernes beskyttelse af sundhedsdata mod cyberangreb.

Statsrevisorerne har pa den baggrund anmodet om en redeggrelse for de
foranstaltninger og overvejelser, som beretningen giver anledning til i Indenrigs- og
Sundhedsministeriet, jf. § 18, stk. 2, i lov om revision af statens regnskaber m.m.

| den forbindelse har jeg indhentet udtalelser fra regionsradene, jf. § 18, stk. 3, i lov
om revisionen af statens regnskaber m.v. | udtalelserne beskriver hver region de
initiativer, som de har ivaerksat for at imgdekomme kritikpunkter fra Rigsrevisionen.
Derudover har regionerne beskrevet, hvornar de enkelte initiativer vurderes at veere
gennemfgrt. Indenrigs- og Sundhedsministeriet vurderer som udgangspunkt, at
oplysningerne i regionernes redeggrelse om handtering af de sikkerhedsspgrgsmal,
som Rigsrevisionens beretning peger pa, kan vaere af fortrolig karakter, og derfor er
de beskrevet overordnet og anonymiseret i denne ministerredeggrelse, sa
initiativerne ikke refererer til navngivne regioner. Sundhedsdatastyrelsen har ogsa
haft redeggrelsen i hgring og har ikke haft bemaerkninger til redeggrelsen.

Indledende bemaerkninger

Rigsrevisionens undersggelse har haft til formal at undersgge, hvad regionerne ggr
for at beskytte hospitalernes sundhedsdata mod cyberangreb. Da det er regionernes
ansvarsomrade, har jeg indhentet udtalelser fra hvert enkelt regionsrad.

Gode digitale Igsninger og brug af sundhedsdata er en afggrende forudsaetning for at
fremtidssikre vores sundhedsvaesen. Saledes er digital adgang til borgernes
sundhedsoplysninger et vigtigt arbejdsredskab for sundhedspersonalet. Det danske
sundhedsvaesen er blandt de mest digitale i verden, og der er fortsat et stort
potentiale.

Digitaliseringen af sundhedsvaesenet skal naturligvis forega i trygge og sikre rammer.
Derfor er det ogsa vigtigt at tage hand om den risiko for cyberangreb, som fglger med
digitaliseringen. For regeringen er det afggrende, at sygehusene kan sikre deres
systemer og data mod cyberangreb — bade for at sikre, at borgeres sundhedsdata
ikke havner i de forkerte haender og for at sikre, at sundhedsvaesenet ikke seettes ud
af drift. Det er essentielt, at de danske sundhedsdata er sikre, sa de relevante
oplysninger er tilgeengelige, nar de er ngdvendige for behandling, og sa borgerne
fortsat kan stole p3, at sundhedsvaesenet passer godt pa de fglsomme oplysninger,
de betror sundhedsvasenet.
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Derfor er det vigtigt, at regionerne fortseetter deres arbejde med at styrke
beskyttelsen af sundhedsdata mod cybertrusler. Det er derfor ogsa positivt, at
Rigsrevisionen har taget initiativ til denne undersggelse af regionernes beskyttelse af
sundhedsdata, som understgtter sundhedsvaesenets fokus pa cybersikkerhed.

Jeg noterer mig, at Statsrevisorerne finder, at regionernes beskyttelse af
sundhedsdata ikke er helt tilfredsstillende. Statsrevisorerne papeger, at der dermed
er er der risiko for, at fglsomme og fortrolige sundhedsdata kommer i haenderne pa
uvedkommende eller ikke er palidelige og tilgaengelige, nar der er brug for dem.
Statsrevisorerne konstaterer endvidere, at regionerne generelt har gjort en indsats
for at forhindre, at hackere opnar adgang til sundhedsdata. Alle regionerne har
desuden forbedret deres cybersikkerhed i undersggelsesperioden.

Foranstaltninger og overvejelser

Rigsrevisionen har i sin undersggelse opstillet 15 konkrete vurderingskriterier. Alle
regionerne opfylder mere end halvdelen af Rigsrevisionens opstillede
vurderingskriterier for beskyttelse af sundhedsdata. Regionerne har leveret
beskrivelser af de foranstaltninger, som undersggelsen har givet anledning til for de
omrader, hvor de kun delvist opfylder kriterierne samt for de omrader, hvor de ikke
opfylder kriterierne.

Pa baggrund af regionsradenes udtalelser noterer jeg mig, at alle regioner har
igangsat konkrete initiativer til at imgdekomme kritikpunkterne fra Rigsrevisionen,
hvoraf flere initiativer allerede er gennemfgrt. Derudover har regionerne fremlagt
konkrete tidsplaner for, hvornar de initiativer som ikke allerede er gennemfart,
vurderes at vaere gennemfgrte. Stgrstedelen af disse initiativer forventes gennemfgrt
inden udgangen af 2025, mens de resterende forventes gennemfgrt inden udgangen
af 2026, og dele af et initiativ for en enkelt region inden udgangen af 2027, jf. tabel 1.
Derudover har en region endnu ikke afklaret, hvordan den bedst imgdekommer et af
Rigsrevisionens kritikpunkter og vil indga dialog med Rigsrevisionen herom for at
sikre opfyldelse af kontrolmalet. En anden region er uenig i Rigsrevisionens vurdering
vedrgrende et af Rigsrevisionens kritikpunkter for den pageeldende region.

Tabel 1: Tidsplan for regionernes initiativer vedr. Rigsrevisionens kritikpunkter

Rigsrevisionens vurderingskriterie

Tidsplan for feerdigggrelse af initiativ

Har regionen tilstraekkeligt overblik
over it-systemer med sundhedsdata?

Begge regioner forventes at veere i mal
inden udgangen af 2025.

Har regionen udfgrt
sarbarhedsscanninger?

En region har gennemfgrt et initiativ, og
den anden forventes at veere i mal
inden udgangen af 2025.

Har regionen opdaterede og
ledelsesgodkendte risikovurderinger og
handleplaner?

Den pageeldende region har
gennemfgrt et initiativ.

Har regionen politikker og retningslinjer
for beskyttelse af sundhedsdata mod
cyberangreb?

Ikke relevant, da alle regioner vurderes
at opfylde kriteriet i Rigsrevisionens
beretning.

Har regionen sikret, at
netvaerksudstyret er
sikkerhedsopdateret?

Ikke relevant, da alle regioner vurderes
at opfylde kriteriet i Rigsrevisionens
beretning.




Har regionen en hensigtsmaessig brug af
firewalls?

Den pagealdende region har
gennemfgrt et initiativ.

Bruger regionen sikre passwords pa
netvaerksudstyret?

Ikke relevant, da alle regioner vurderes
at opfylde kriteriet i Rigsrevisionens
beretning.

Bruger regionen multifaktorlogin pa
netvaerksudstyret

Den pagealdende region forventes at
vaere i mal inden udgangen af 2026.

Har regionen implementeret
systematisk logning og overvagning af
netveaerkstrafikken?

Den pagaldende region forventes at
veere i mal inden udgangen af 2025.

Har regionen segmenteret netvaerket

En region forventes at veere i mal inden
udgangen af 2025 og en i 3. kvartal
2026. En tredje region forventes at
veere i mal med segmentering af sine
NIS-systemer inden udgangen af 2025
og med fuld implementering inden
udgangen af 2027.

En region er i dialog med Rigsrevisionen
om opfyldelse af kontrolmalet.

Har regionen sikret, at pc’er,
mobiltelefoner og tablets med adgang
til sundhedsdata er
sikkerhedsopdaterede?

Den ene region forventes at veere i mal i
3. kvartal 2025, mens den anden region
er uenig i Rigsrevisionens vurdering.

Har regionen sikret, at servere, der er
kritiske for behandlingen af
sundhedsdata, er sikker-
hedsopdaterede?

Der er igangsat initiativer i de relevante
regioner. (afrapporteres ikke med
henvisning til enkelte regioner af
hensyn til fortrolighed, jf.
Rigsrevisionens beretning).

Har regionen en opdateret
beredskabsplan for de elektroniske
patientjournaler, herunder en
krisestyringsplan, ngdplan og
reetableringsplan?

En region har gennemfgrt et initiativ, og
den anden forventes at vaere i mal
inden udgangen af 2025.

Har regionen taget backup af de
elektroniske patientjournaler?

Ikke relevant, da alle regioner vurderes
at opfylde kriteriet i Rigsrevisionens
beretning.

Har regionen gennemfgrt regelmaessige
restoretest af de elektroniske
patientjournaler?

En region har gennemfgrt et initiativ, og
den anden forventes at veere i mal i 1.
halvar 2025.

Bade ministeriet og regionerne anser Rigsrevisionens bemarkninger til regionernes
beskyttelse af sundhedsdata mod cyberangreb som konstruktive bidrag til arbejdet
med at sikre et staerkt cyberberedskab pa hospitalerne. Pa baggrund af regionernes
udtalelser, noterer jeg mig, at regionerne alle har fokus pa at optimere sikkerheden
med udgangspunkt i de opmaerksomhedspunkter, som beretningen har fremhavet.
Derudover har flere af regionerne allerede forbedret deres sikkerhed i

Rigsrevisionens undersggelsesperiode.
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Ministeriet har samtidig sendt en kopi af ministerredeggrelsen til Rigsrevisionen.
Med venlig hilsen

Sophie Lghde
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