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Notat til Statsrevisorerne, jf. rigsrevisorlovens § 18, stk. 4

Vedrorer:
Statsrevisorernes beretning nr. 6/2023 om it-sikker-
heden pa Statens It’s servere

Finansministerens redeggrelse af 9. februar 2024

1. Rigsrevisionen gennemgar i dette notat de initiativer, som finansministeren har
iveerksat som fglge af Statsrevisorernes bemaerkninger og beretningens konklusio-
ner. Dette sker med henblik pa at vurdere, om initiativerne adresserer den kritik, der
fremgar af Statsrevisorernes bemaerkninger og Rigsrevisionens beretning.

Konklusion

Finansministeren tager Rigsrevisionens undersggelse og Statsrevisorernes bemeerknin-
ger til efterretning og oplyser, at Statens It er enig i, at lsbende og rettidig opgradering
af servere er vigtig for it-sikkerheden.

Finansministeren heaefter sig ved, at Statens It ikke kan opdatere eller nedlaegge servere,
for myndighederne har sikret, at deres it-systemer kan fungere pa opdaterede servere.
Ministeren har derfor noteret sig Rigsrevisionens anbefaling om, at Finansministeriet
bar overveje, om arbejds- og ansvarsfordelingen mellem myndighederne og Statens It
i forhold til servere er hensigtsmaessig. Ministeren oplyser, at problemstillingen skal lg-
ses gennem et tettere samarbejde mellem Statens It og myndighederne samt ved imple-
mentering af kompenserende foranstaltninger.

Finansministeren oplyser, at Statens It har iveerksat en raekke initiativer, der skal forbed-
re styringen af tilstanden pa Statens It’s servere og implementere supplerende, mitige-
rende foranstaltninger.

Rigsrevisionen vil fortsat fglge udviklingen og orientere Statsrevisorerne om:

e Statens It’s opfglgning pd myndighedernes handlingsplaner for de it-systemer, der
ikke kan afvikles pa opdaterede servere, herunder etablering af en fast systematik
for opfelgning

e Statens It’s arbejde med at hgjne datakvaliteten vedrgrende serveres opdaterings-
tilstand

e Statens It’s arbejde med at implementere kompenserende foranstaltninger for ser-
vere, der ikke kan opdateres
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Server

En server er en computer, som
indgar i it-infrastrukturen og
indeholder funktionalitet, der
benyttes af andre computere.
Servere bruges fx til opbeva-
ring og styring af filer, databa-
ser og programmer. Servere
bestar bade af hardware og
software og kan veere bade
fysiske og virtuelle. | dette no-
tat bruger vi begrebet server
om servernes operativsystem,
som er den grundleeggende
software pa en server.

e Statens It’s gennemfgrelse af et projekt, der skal reducere risikoen for spredning af
cyberangreb

e Statens It’s arbejde med at nedlegge eller opdatere egne servere, der ikke leengere
kan sikkerhedsopdateres.

I. Baggrund

2. Rigsrevisionen afgav i december 2023 en beretning om it-sikkerheden pa Statens
It’s servere. Beretningen handlede om, hvorvidt Statens It under Finansministeriet har
sikret, at Statens It’s servere kan sikkerhedsopdateres, sa felsomme personoplysnin-
ger og forretningskritiske data ikke udsaettes for en ungdig risiko for kompromittering.

Servere er en vigtig del af statens it-infrastruktur. En server har en begrzenset levetid.
Ved udlgbet af serverens levetid kan serveren ikke leengere sikkerhedsopdateres.

3. Da Statsrevisorerne behandlede beretningen, fandt de det utilfredsstillende, at Sta-
tens It ikke har sikret, at alle Statens It’s servere kan sikkerhedsopdateres. Statens It
har ikke opgraderet eller nedlagt servere, i takt med at serverne ikke leengere kan sik-
kerhedsopdateres, og Statens It har ikke et fuldt overblik over de servere, de er an-
svarlige for. Dette ggr, at Statens It har darlige forudsaetninger for at reagere hurtigt
pa cyberangreb og nye cybertrusler.

Statsrevisorerne fandt det bekymrende, at Statens It’s utilstreekkelige sikkerhedsop-
dateringer og utilstraekkelige kompenserende foranstaltninger indebeerer risiko for,
at borgeres og virksomheders personoplysninger og forretningskritiske data kan blive
misbrugt eller adelagt. Statsrevisorerne fandt det ogsa bekymrende, at borgeres og
virksomheders tillid til offentlige myndigheder kan blive svaekket som folge heraf.

4. Hele sagen kan fglges pa www.rigsrevisionen.dk og pa www.ft.dk/Statsrevisorerne.

5. Bilag 1 viser Folketingets behandling af beretningen.

II. Gennemgang af ministerens redeggrelse

Procedurer for opgradering eller nedleggelse af servere

6. Statsrevisorerne bemaerkede, at Statens It ikke har procedurer, der sikrer, at de lg-
bende og rettidigt kan opgradere eller nedlaegge servere, der ikke leengere kan sikker-
hedsopdateres. Samtidig har Statens It ikke etableret det forngdne samarbejde med
myndighederne til, at serverne kan opgraderes eller nedleegges, hvis serverne ikke
leengere kan sikkerhedsopdateres. Statens It er bl.a. udfordret af, at serverne ikke al-
tid kan opgraderes eller nedlaegges, fordi de enkelte myndigheder ikke har sikret, at
deres fagsystemer er kompatible med nye servere.

Statsrevisorerne var enige i Rigsrevisionens anbefaling om, at Finansministeriet bar
overveje, om arbejds- og ansvarsfordelingen mellem myndighederne og Statens It er
hensigtsmaessig i forhold til servere.



7. Finansministeren oplyser i sin redeggrelse til beretningen, at Statens It vil intensive-
re dialogen med de myndigheder, der er tilknyttet Statens It. Myndighederne skal ud-
arbejde handleplaner for de it-systemer, der i dag ikke kan afvikles pa opdaterede
servere. Handleplanerne skal veere pa plads ved udgangen af 1. kvartal 2024.

Finansministeren oplyser desuden, at Statens It vil have fokus p3, at der sker en for-
ankring af handleplanerne pa et hgijt ledelsesmaessigt niveau, og at Statens It i den for-
bindelse vil etablere en fast systematik for opfelgning pa handleplanerne.

8. Rigsrevisionen finder Statens It’s initiativer relevante. Rigsrevisionen vil fortsat fal-

ge Statens It’s opfolgning pd myndighedernes handlingsplaner for de it-systemer, der
ikke kan afvikles pa opdaterede servere, herunder etablering af en fast systematik for

opfalgning.

Statens It’s overblik over serverne

9. Statsrevisorerne bemazerkede, at Statens It for 178 servere mangler viden om server-
nes type, hvilket bevirker, at Statens It ikke efterlever kravene i ISO 27001 i forhold til
fuldsteendigt overblik over serverportefaljen.

Det fremgik ogsa af beretningen, at Statens It ikke har et fuldsteendigt overblik over
serverne. Statens It’s overblik er baseret pa et digitalt veerktgj, som treekker informa-
tioner fra alle servere, hvor der er installeret en agent. Flere af Statens It’s servere har
dog ikke en agent installeret. Dette geelder bl.a. servere, der er s gamle, at agenten ik-
ke kan installeres. Statens It oplyste, at manglende agenter pa serverne har skabt et
ufuldsteendigt overblik over serverne, og at Statens It arbejder pa at forbedre datakva-
liteten. Statens It har i Izbet af undersggelsen labende gennemgéet serverne manuelt
for at fremskaffe oplysninger.

10. Finansministeren oplyser i sin redegerelse, at Statens It vil hgjne datakvaliteten
vedrgrende servernes opdateringstilstand, herunder udnytte eksisterende veerktgjer
bedre. Statens It vil derfor undersgge, hvilke eksisterende og nye veerktgjer der kan un-
derstatte dette. En stillingtagen til veerktajerne vil foreligge inden udgangen af 2. kvar-
tal 2024.

11. Rigsrevisionen finder det positivt, at Statens It vil hgjne datakvaliteten vedrgrende
servernes opdateringstilstand. Rigsrevisionen vil fortsat folge Statens It’s arbejde her-
med.

Kompenserende foranstaltninger

12. Det fremgik af beretningen, at Statens It ikke har gennemfort tilstraekkelige kom-
penserende foranstaltninger for de servere, der ikke leengere kan sikkerhedsopdate-
res.

13. Finansministeren oplyser i sin redeggrelse, at Statens It pa baggrund af handlepla-
nerne vil foretage en konkret vurdering af behovet for at implementere kompenseren-
de foranstaltninger for serverne, s Statens It i hgjere grad kan afsondre uopdaterede

servere fra opdaterede servere, saledes at sikkerheden specifikt styrkes for de uop-

daterede servere. Vurderingen foretages i samarbejde med Statens It’s kunder og vil

veere pa plads ved udgangen af 2. kvartal 2024.

Agent

En agent er et stykke softwa-
re, som installeres pa en ser-
ver, hvor den opsamler og le-
verer information om serve-
ren til en database.



Segmentering

Ved segmentering opdeles
netveerket i 2 eller flere uaf-
haengige miljger. Formalet er,
at en hacker eller virus ikke
har adgang til hele netveerket
samtidigt.

14. Rigsrevisionen finder det positivt, at Statens It vil iveerksaette en reekke kompen-
serende foranstaltninger for de servere, der ikke laengere kan sikkerhedsopdateres.
Rigsrevisionen vil fortsat folge Statens It’s arbejde hermed.

Segmentering af servere

16. Det fremgik af beretningen, at Statens It har en reekke foranstaltninger, som kan re-
ducere risikoen for, at cyberangreb kan sprede sig. Der er dog stadig risiko for, at cy-
berangreb kan sprede sig mellem servere og mellem myndigheder. Sarbarheder hos
én myndighed kan derfor udseette andre myndigheder for it-sikkerhedsmeessige risici.

16. Finansministeren oplyser i sin redegorelse, at Statens It har igangsat et infrastruk-
turprojekt, der segmenterer alle myndighedernes servere. Ministeren oplyser, at det-
te vil reducere risikoen for spredning af et cyberangreb yderligere.

Projektet er ifglge finansministeren resursekraevende og opdeles i flere faser. Forste
fase vedregrer de servere, der i dag har sterst risiko for spredning af et cyberangreb
mellem myndigheder, og forventes feerdigimplementeret ultimo 2024.

17. Rigsrevisionen finder det positivt, at Statens It har igangsat et projekt, der skal re-
ducere risikoen for, at cyberangreb kan sprede sig. Rigsrevisionen vil fortsat felge Sta-
tens It’s arbejde hermed.

Statens It’s egne servere
18. Statsrevisorerne bemaerkede, at Statens It i marts 2022 estimerede, at ca. 26 % af
deres egne servere ikke kunne sikkerhedsopdateres.

Det fremgik af beretningen, at disse servere bl.a. bruges til intern drift i Statens It, men
ogsa af myndigheder, der er kunder hos Statens It, fx gennem brug af tveergadende it-
systemer i staten. Det fremgik ogsa af beretningen, at Statens It forventede at have op-
graderet eller nedlagt deres egne servere, der ikke kan sikkerhedsopdateres, i 1. kvar-
tal 2024.

19. Finansministeren oplyser i sin redeggrelse, at Statens It siden Rigsrevisionens op-
start af undersggelsen har haft et skaerpet fokus pa disse servere, og ved udgangen af
januar 2024 er 18 servere nedlagt eller opdateret.

20. Rigsrevisionen finder det positivt, at Statens It er i gang med at opgradere og ned-

legge egne servere. Rigsrevisionen vil fortsat folge Statens It’s arbejde med at nedleeg-
ge eller opdatere de servere, der ikke leengere kan sikkerhedsopdateres.

Birgitte Hansen



Bilag 1. Folketingets behandling af beretningen

Beretning (nr.), Behandlet i Teknisk gennem- Udvalgs- Indkaldt til Statsrevisorerne § 20-sporgsmal
dato for Stats- udvalg gang ved Stats- sporgsmal (nr.) samrad har holdt mgde
revisorernes revisorerne og med ministeren
medebehandling Rigsrevisionen

og minister-

redegorelse(r)

It-sikkerheden pa Udvalget for Digitaliserings- Udvalget for Finansministeren
Statens It's servere  Digitalisering og It: og ligestillings- Digitalisering og It: og digitaliserings-
(nr.6/2023) 06-12-2023 ministeren: 09-01-2024 og ligestillings-
04-12-2023 Finansudvalget: 09-01-2024(77) ministeren:
Minister- 14-12-2023 Finansministeren: 22-02-2024
redegeorelse: 09-01-2024(78)

Finansministeren:
09-02-2024
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