Statsrevisorerne 2023-24

Beretning Nr. 5 Erhvervsministerens redegerelse af 29. januar 2024.

—_— e
ERHVERVSMINISTERIET

Statsrevisorernes Sekretariat
Folketinget

Christiansborg

1214 Kebenhavn K

Erhvervsministeriets redegerelse til Statsrevisorernes beretning nr.
5/2023 om statens it-beredskab I1

Statsrevisorerne har anmodet om min redegerelse for de foranstaltninger
og overvejelser, som beretningen giver anledning til. Nedenfor redegeres
for den del af beretningen, som omhandler Erhvervsministeriet, herunder
de berorte styrelser (Erhvervsstyrelsen og Sefartsstyrelsen).

Statsrevisorerne finder, at der for 7 af de 12 undersogte samfundskritiske
it-systemer ikke er sikret et tilfredsstillende it-beredskab. Jeg bemaerker, at
Erhvervsstyrelsen og Sefartsstyrelsen vurderes delvist at have etableret et
tilfredsstillende it-beredskab, dog med visse mangler.

Erhvervsministeriet vil i lyset af beretningen samt brevet fra Statsreviso-
rerne generelt sette oget fokus pa beredskabsplanerne 1 tilsynet med de
samfundskritiske it-systemer.

For Erhvervsstyrelsen pigar et arbejde med risikovurderingerne, ned- og
reetableringsplan, leveranderstyring samt reetableringstest pa baggrund af
Rigsrevisionens anbefalinger.

e Risikovurderinger: Erhvervsstyrelsen har igangsat et arbejde med
henblik pé forbedring af styrelsens risikovurderinger med fokus pa
uddybning og beskrivelse af trusler og risici. P4 den baggrund er
der udarbejdet en ny risikovurdering for det samfundskritiske sy-
stem.

e Noadplan: Rigsrevisionen bemarker i beretningen, at det fremgar af
Erhvervsstyrelsens generelle beredskabsplan, hvor beredskabspla-
ner skal vaere tilgengelige, men vurderer, at det er uhensigtsmaes-
sigt, at det ikke ogsa fremgér af selve nedplanen fra marts 2023. P&
den baggrund har styrelsen tydeliggjort i systemets nedplan, hvor
denne skal vaere tilgaengelig. Herudover planlaegges aktuelt test af
den nye nedplan inden udgangen af andet kvartal 2024 med henblik
pa at sikre anvendelighed og kvalitet.

e Reetableringsplan: Styrelsen har pabegyndt et arbejde med at fast-
leegge maksimalt talt datatab (RPO) samt maksimal reetableringstid
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(RTO) kontraktuelt med leveranderen. Arbejdet forventes gennem-
fort 1 forste kvartal 2024.

Leveranderstyring: Erhvervsstyrelsen har igangsat et arbejde for at
sikre, at den kontraktlige deekning af styrelsens krav til driftsleve-
randerens it-beredskab fremadrettet bliver handteret gennem et nyt
@ndringsformat til kontrakten. Arbejdet forventes afsluttet i forste
kvartal 2024. For sa vidt angar it-revisionserklaringer har styrelsen
bestilt en sarskilt revisionserklering for 2023 for hele Erhvervssty-
relsens portefolje.

Reetableringstest: For at imedekomme kravet om at teste, at data
kan tilgds efter reetablering, vil der fra 2024 inkluderes verifikation
af adgang til data i det samfundskritiske systems reetableringstest.
Herudover valgte styrelsen 1 2023 at inkludere en fuld érlig reetab-
leringstest af det samfundskritiske aktiv i &rshjulet for samarbejdet
med driftsleveranderen, hvormed Rigsrevisionens anbefaling er re-
aliseret.

Sefartsstyrelsen har ligeledes igangsat et arbejde med at imedekomme
Rigsrevisionens anbefalinger om krisestyrings- og nedplaner samt reetab-
leringstest.

Krisestyringsplan: Sefartsstyrelsen vil sikre, at der foretages en &r-
lig test af krisestyringsplanen, idet der fra 2023 og frem planlegges
med arlige tests af hele krise-beredskabsplanen. Der foretages lige-
ledes evaluering og dokumentation af de arlige tests.

Nadplaner: Styrelsen har ved evaluering af beredskabet 1 2023 iden-
tificeret et behov for at styrke test af nedplaner og indferer arlige
test af disse fra 2024, hvilket imedekommer beretningens anbefa-
ling.

Reetableringstest: Sefartsstyrelsen vil indfere en arlig retablerings-
test, sa der bliver udfoert en retableringstest af alle kritiske systemer
inden for en 3 drig periode iht. geldende krav.

Erhvervsministeriet har fremsendt en kopi af denne redegerelse til Rigsre-
visionen.

Mad venlig hilsen

Morten Badskov
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