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Vedrorer:

Statsrevisorernes beretning nr. 9/2021 om 5 statslige 22. april 2022
myndigheders efterlevelse af 20 tekniske minimumskrav

RN 1406/22
til it-sikkerheden

Finansministerens redegorelse af 11. marts 2022

Sundhedsministerens redeggrelse af 13. marts 2022

Ministeren for fedevarer, landbrug og fiskeris redeggrelse af 16. marts 2022

Klima-, energi- og forsyningsministerens redeggrelse af 17. marts 2022

Justitsministerens redeggrelse af 25. marts 2022

1. Rigsrevisionen vurderer i dette notat de initiativer, som ministrene har iveerksat og Sagsforlgb for en stgrre
vil iveerksaette som falge af Statsrevisorernes bemaerkninger og beretningens konklu- undersggelse

sioner.
Beretning

Konklusion »
Ministerredegorelse

Ministrene tager generelt beretningen til efterretning og vil arbejde pa at efterleve de
tekniske minimumskrav, der udestod, da Rigsrevisionen afgav beretningen til Statsre- §18, stk. 4-notat
visorerne. Rigsrevisionen kan med tilfredshed konstatere, at der ifglge ministrenes re-

deggrelser allerede er sket efterlevelse pa flere omrader.
Eventuelt

.. . . fortsat(te) notat(er)
Ministeren for fodevarer, landbrug og fiskeri oplyser, at Fadevarestyrelsen har sikret

efterlevelse af de resterende 3 krav til it-sikkerheden. Finansministeren oplyser, at Sta-
tens It har sikret efterlevelse af de 2 krav, der udestod. Sundhedsministeren oplyser, at
Sundhedsdatastyrelsen er i mal med efterlevelsen af 4 af de 8 krav, der manglede pa
revisionstidspunktet. P4 tilsvarende vis oplyser justitsministeren, at Kriminalforsorgen Du kan lssse mere om
ogsa er helt i mal med 2 af de 4 krav, som manglede efterlevelse, og at Kriminalforsor- forlabet og de enkelte step
gen vil sikre efterlevelse af de resterende 2 krav i lgbet af 2022. Klima-, energi- og for- pa www.rigsrevisionen.dk
syningsministeren oplyser, at Energistyrelsen allerede har sat tiltag i veerk, og at arbej-

det med opfyldelse af de resterende krav er i gang.

Sagen afsluttes

Finansministeren noterer sig endvidere Statsrevisorernes og Rigsrevisionens anbefa-
ling om, at Finansministeriet konkretiserer og uddyber minimumskrav 6, 13, 15 og 18.
Finansministeriet har derfor i regi af den nye nationale strategi for cyber- og informa-
tionssikkerhed igangsat et arbejde med at evaluere de eksisterende 20 minimumskrav,
herunder vurdere, om enkelte krav skal praeciseres yderligere. Finansministeriet vil
samtidig se pa muligheden for at udvide med nye krav for at styrke it-sikkerheden yder-
ligere.



Rigsrevisionen vil fortsat fglge udviklingen og vil i 2023 orientere Statsrevisorerne om:

e de 5 myndigheders efterlevelse af de tekniske minimumskrav, der udestod, da Rigs-
revisionen afgav beretningen til Statsrevisorerne

e Finansministeriets arbejde med at vurdere, om enkelte krav skal praeciseres yderli-
gere.

I. Baggrund

2. Rigsrevisionen afgav i januar 2022 en beretning om 5 statslige myndigheders efter-
levelse af 20 tekniske minimumskrav til it-sikkerheden. Beretningen handlede om,
hvorvidt Statens It (Finansministeriet), Kriminalforsorgen (Justitsministeriet), Sund-
hedsdatastyrelsen (Sundhedsministeriet), Energistyrelsen (Klima-, Energi- og Forsy-
ningsministeriet) og Fadevarestyrelsen (Ministeriet for Fadevarer, Landbrug og Fiske-
ri) efterlever de 20 minimumskrav, da kravene har til formal at beskytte statslige ar-
bejdspladser mod ondsindede cyber- og informationssikkerhedshaendelser.

3. Da Statsrevisorerne behandlede beretningen, fandt de det utilfredsstillende, at
hverken Statens It eller nogen af de 4 andre statslige myndigheder havde efterlevet
alle de tekniske minimumskrav til it-sikkerheden i staten, pa trods af at de pa davee-
rende tidspunkt var tradt i kraft for 1-1%2 ar siden.

Statsrevisorerne konstaterede endvidere, at 4 minimumskrav er uprsecise og har gi-
vet anledning til fortolkning og tvivl om, hvordan man efterlever kravene. Statsreviso-
rerne tilsluttede sig derfor Rigsrevisionens anbefaling om, at Finansministeriet konkre-
tiserer og uddyber minimumskrav 6, 13, 15 og 18. Statsrevisorerne fandt desuden, at
der er brug for, at Finansministeriet stiller sig i spidsen for vedvarende fokus pa it-sik-
kerheden i staten.

4. Hele sagen og dens dokumenter kan folges p& www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

II. Gennemgang af ministrenes redeggarelser

Ministeriernes tiltag for at efterleve alle 20 minimumskrav

5. Statsrevisorerne fandt det utilfredsstillende, at hverken Statens It eller nogen af
de 4 andre statslige myndigheder havde efterlevet alle de tekniske minimumskrav til
it-sikkerheden i staten, pa trods af at de pa davaerende tidspunkt var tradt i kraft for
1-1%2 ar siden.

Statsrevisorerne haeftede sig bl.a. ved, at Sundhedsdatastyrelsen havde efterlevet
feerrest minimumskrav (12 ud af 20 minimumskrav), mens Energistyrelsen havde ef-
terlevet 15 krav, Kriminalforsorgen havde efterlevet 16 krav, og Fgdevarestyrelsen
havde efterlevet 17 krav. Statens It, som er en professionel aktgr og leverandgr af it-
ydelser til 19 ministeromrader, havde kun efterlevet 18 af de 20 minimumskrav.



6. Sundhedsministeren oplyser i sin redeggrelse, at de sidste 2 ars opgaver relateret
til indsatsen mod COVID-19 har stillet hele ministeromradet, herunder ogsa Sund-
hedsdatastyrelsen og ministeriets koncern-it-funktion, i en helt ekstraordinaer situa-
tion. Alle resurser i koncernens it-funktion og i styrelserne har veeret sat ind for at sik-
re den ngdvendige it-udvikling og it-understattelse af COVID-19-indsatsen, og det har
udfordret arbejdet med at sikre fuld malopfyldelse. Ministeren oplyser videre, at mini-
steren er helt enig med Statsrevisorerne og Rigsrevisionen i, at der netop er tale om
minimumskrav, som offentlige myndigheder bar og skal leve op til. Ministeren oplyser
i forlaeengelse heraf, at der pa Sundhedsministeriets omrade arbejdes malrettet pa at
komme i mal med alle uopfyldte minimumskrav, og at ministeriet har gjort det laben-
de. P4 nuveerende tidspunkt efterleves 16 af de 20 minimumskrav. Ministeren oply-
ser, at der er planer for, hvordan de sidste udestaender opfyldes snarest muligt, og at
Sundhedsdatastyrelsens vurdering er, at det sidste krav er opfyldt inden udgangen af
3. kvartal 2022.

Endelig oplyser sundhedsministeren, at arbejdet med it-sikkerheden og overholdelse
af de 20 tekniske minimumskrav fremadrettet vil ske i et teet samarbejde med Statens
It, som helt eller delvist overtager ansvaret for malopfyldelse af kravene.

7. Ministeren for fgdevarer, landbrug og fiskeri oplyser i sin redeggrelse, at ministeren
deler Statsrevisorernes og Rigsrevisionens opmaerksomhed pa it-sikkerheden og er
enig i den fremsatte kritik. Ministeren oplyser, at Fedevarestyrelsen har fulgt op pa kri-
tikken i beretningen, og at styrelsen i sommeren 2021 har gennemfgrt en transforma-
tion af hjemmesider hos Statens It og sikret, at kommunikation til hjemmesider frem-
adrettet er krypteret. Der er desuden foretaget udskiftning af alle foraeldede mobilte-
lefoner, sikret fremadrettet opdatering af mobile enheder og udarbejdet en plan for
fremtidige opdateringer af servere. Ministeren oplyser, at Fadevarestyrelsen saledes
har sikret efterlevelse af de udestdende 3 krav til it-sikkerheden.

8. Klima-, energi- og forsyningsministeren oplyser i sin redeggrelse, at ministeren saet-
ter pris pa beretningen og ser med alvor p3, at de statslige myndigheder ikke fuldt ud

efterlever de 20 tekniske minimumskrav til it-sikkerheden i staten. Ministeren oplyser

videre, at Energistyrelsen fremadrettet vil sikre bedre styring og ledelsesforankring pa
omradet, og at styrelsen bl.a. har implementeret en styringsorganisation, der skal sik-
re en effektiv og ensartet forvaltning af domzaeneudvikling og idriftsaettelse.

Klima-, energi- og forsyningsministeren oplyser i tilknytning hertil, at arbejdet er i gang,
og de nye foranstaltninger skal sikre, at Energistyrelsen fremover efterlever alle de
tekniske minimumskrav relateret til mail- og websikkerhed, som i beretningen er iden-
tificeret som vaerende ikke fuldt implementeret. Ministeren oplyser videre, at Energi-
styrelsen har skeerpet proces og regelmaessig kontrol med bl.a. opdatering af mobile
enheder. Ministeren nsevner i den forbindelse konkrete tiltag som kvartalsvis doku-
menteret gennemgang af opdatering af mobile enheder, ad hoc-procedure ved kriti-
ske sikkerhedsopdateringer og gget awareness i organisationen via intranet m.m. De-
partementet vil ifglge ministeren fglge Energistyrelsens arbejde gennem det departe-
mentale tilsyn. Ministeren papeger i gvrigt vigtigheden af, at de tekniske minimums-
krav bliver tydeligt defineret, og ministeren deler Rigsrevisionens og Statsrevisorernes
syn p4, at flere minimumskrav er upraecist beskrevet. Ministeren oplyser i forlaengelse
heraf, at der er behov for, at Finansministeriet konkretiserer og uddyber flere af mini-
mumskravene.



9. Justitsministeren oplyser i sin redeggrelse, at det er meget vigtigt, at myndigheder-
ne pa Justitsministeriets omrade har ivaerksat foranstaltninger, der kan imgdega risici
for cyberangreb og misbrug, og at kendte sikkerhedshuller og sarbarheder lukkes, sa
disse ikke kan udnyttes af ondsindede aktgrer. Ministeren oplyser i den forbindelse, at
Justitsministeriet seerskilt vil folge op pa, at Kriminalforsorgen kommer i mal med im-
plementeringen af de udestaende krav. Ministeren oplyser desuden, at Kriminalforsor-
gen nu efterlever 2 af de 4 udestaende krav, og at Kriminalforsorgen forventer at efter-
leve de resterende 2 krav i lgbet af 2022.

10. Finansministeren oplyser i sin redeggrelse, at ministeren er enig i beretningens kon-
klusion og Statsrevisorernes bemaerkning om, at det er utilfredsstillende, at ingen af
de 5 undersggte myndigheder har efterlevet alle 20 minimumskrav. Ministeren oply-
ser videre, at Statens It har et stort fokus pa at sikre Statens It’'s egen og kundernes
it-sikkerhed, og Finansministeriets fokus er dermed sammenfaldende med Rigsrevi-
sionens formal med undersggelsen.

Finansministeren oplyser i den forbindelse, at Statens It er enig med Rigsrevisionen i,
at telefoners software skal opdateres rettidigt, og at Statens It derfor har implemen-
teret en pamindelsesmail, der sendes til alle brugere, som ikke har opdateret til rette
softwareversion. Rigsrevisionen forudszetter, at dette saledes ogsa geelder opdatering
af applikationer pa de mobile enheder. Den nsermeste leder folger regelmaessigt op pa
denne awareness-mail, sa det verificeres, at opdateringen finder sted. Ministeren oply-
ser, at med denne procedure vil Statens It leve op til kravet om regelmaessig opdate-
ring af mobile enheder. Ministeren oplyser videre, at Statens It er enig med Rigsrevisio-
nen i, at hjemmesider skal beskyttes med https. Fremadrettet vil Statens It derfor og-
sa leegge kryptering pa tomme hjemmesider. Herved vil Statens It og kunderne ogsa
vaere sikret i tilfeelde af utilstraskkelig koordinering.

11. Rigsrevisionen kan konstatere, at ministerierne har iveerksat tiltag eller vil iveerkseet-
te tiltag, som skal sikre, at ministerierne efterlever de udestdende minimumskrav. Sta-
tens It og Fadevarestyrelsen har oplyst, at de nu efterlever de krav, som udestod. Rigs-
revisionen vil fortsat felge de 5 myndigheders efterlevelse af de tekniske minimums-
krav, der udestod, da Rigsrevisionen afgav beretningen til Statsrevisorerne. Rigsrevi-
sionen vil fglge op herpa i 2023.

Finansministeriets tiltag for at konkretisere de upraecise minimums-
krav

12. Statsrevisorerne fandt, at der er brug for, at Finansministeriet stiller sig i spidsen for
vedvarende fokus pa it-sikkerheden i staten. Statsrevisorerne tilsluttede sig endvide-
re Rigsrevisionens anbefaling om, at Finansministeriet konkretiserer og uddyber mini-
mumskrav 6, 13,15 og 18.

13. Finansministeren oplyser i sin redegerelse, at Finansministeriet lgbende har fulgt op
pa myndighedernes implementering af minimumskravene, som ogsa har vist, at man-
ge myndigheder fortsat ikke er i mal med kravene. Derfor er det i regi af den nationale
strategi for cyber- og informationssikkerhed besluttet, at myndighederne skal udarbej-
de handlingsplaner for de krav, som myndighederne ikke efterlever. Handlingsplaner-
ne vil blive forelagt regeringen med henblik pa at sikre en hgjere prioritering af arbej-
det med minimumskravene i myndighederne.



Finansministeren oplyser desuden, at det er bevidst, at nogle af minimumskravene er
formuleret med en vis fleksibilitet, da kravene skal passe til mange forskellige typer
af myndigheder. De nuveerende formuleringer giver nemlig en vis fleksibilitet i forhold
tilimplementering af kravene. Ministeren oplyser videre, at ministeren har noteret sig
Statsrevisorernes og Rigsrevisionens anbefaling, og nsevner, at Finansministeriet i regi
af den nye nationale strategi for cyber- og informationssikkerhed har igangsat et ar-
bejde med at evaluere de eksisterende 20 minimumskrav, herunder vurdere, om en-
kelte krav skal preeciseres yderligere. Der vil samtidig blive set pa muligheden for at
udvide med nye krav for at styrke it-sikkerheden yderligere.

Endelig oplyser finansministeren, at ministeren deler Statsrevisorernes holdning om,
at Finansministeriet skal stille sig i spidsen for at sikre et vedvarende fokus pa it-sik-
kerhed. Ifglge ministeren ger Finansministeriet det bl.a. ved labende at folge op pa
myndighedernes implementering af ledelsestandarden ISO 27001 om informations-
sikkerhed og myndighedernes efterlevelse af de tekniske minimumskrav. | regi af den
nye nationale strategi for cyber- og informationssikkerhed for perioden 2022-2024
vil ministeriet ogsa afholde seminar for statslige topledere og gennemfare uddannel-
sesaktiviteter for bade ledere og medarbejdere i staten. Sidelabende afvikles der og-
s netveerksaktiviteter for de statslige informationssikkerhedskoordinatorer, og der
bliver Isbende informeret til myndighederne om it-sikkerhed via hjemmesiden sikker-
digital.dk.

14. Rigsrevisionen finder det tilfredsstillende, at Finansministeriet i regi af den nye na-
tionale strategi for cyber- og informationssikkerhed har igangsat et arbejde med at
evaluere de eksisterende 20 minimumskrav. Rigsrevisionen vil fortsat felge ministe-
riets arbejde med at vurdere, om enkelte krav skal presciseres yderligere.

Qﬁ;&k_@y@
Lone Stro
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