Offentligt

Statsrevisorerne 2017-18

Beretning Nr. 20 Forsvarsministerens redegerelse af 28. september 2018

FORSVARSMINISTERIET ~u
DANISH MINISTRY OF DEFENCE >~ -~
/ \
Statsrevisorernes Sekretariat
Folketinget
Christiansborg,
1240 Kgbenhavn K
FORSVARSMINISTEREN

28. september 2018

Hermed fremsender jeg min redeggrelse til beretning 20/2017 om statsregnskabet for 2017.
Redeggrelsen omhandler de overvejelser og foranstaltninger, som beretningen har givet
anledning til.

Jeg konstaterer med tilfredshed, at Rigsrevisionen samlet set vurderer, at Forsvarsministeri-
ets regnskab er rigtigt og i alle vaesentlige henseender overholder bevillingerne og dispone-
ringsreglerne.

Utilfredsstillende styring af byggeprojekter i Forsvarsministeriets Ejendomssty-
relse

Jeg tager til efterretning, at Rigsrevisionen vurderer, at Forsvarsministeriets Ejendomsstyrel-
se ikke har styret de udvalgte byggeprojekter i overensstemmelse med god offentlig ako-
nomistyring og forvaltning, og at det ikke i tilstraekkelig grad er dokumenteret, at de udvalg-
te byggeprojekter er gennemfgrt sparsommeligt i henhold til pris, tid og kvalitet. Jeg tager
samtidig til efterretning, at Rigsrevisionen vurderer, at byggeprojekterne ikke har veeret
igangsat med afseet i et velbegrundet idé- og programoplaeg, under hensyn til pris, tid og
kvalitet, samt et solidt projektstyringsgrundlag.

P& baggrund af Rigsrevisionens kritik har jeg bedt Forsvarsministeriets Ejendomsstyrelse
udarbejde en plan for handtering af den rejste kritik. Konkret skal der implementeres en ny
projektmodel med et opdateret projektstyringsgrundlag, der skal styrke dokumentation og
styring af fremtidige byggeprojekter i Forsvarsministeriets Ejendomsstyrelse. Forsvarsmini-
steriets Ejendomsstyrelse har udarbejdet en konkret tids- og handleplan for implementerin-
gen, som vil veere afsluttet med udgangen af 2019. Forsvarsministeriet vil lgbende fglge op
pd implementeringen af projektmodellen i Forsvarsministeriets Ejendomsstyrelse, ligesom
modellen forud for den endelige implementering vil blive eksternt kvalitetssikret.
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Forsvaret er udfordret af mangel pd personale til de nye skibsbaserede helikop-
tere

Jeg noterer mig, at Rigsrevisionen vurderer, at Forsvaret samlet set ikke i fuldt omfang har
formdet at uddanne personel rettidigt til at bemande strukturen for SEAHAWK-helikopterne.
Rigsrevisionen pdpeger, at det har haft konsekvenser for opgavelgsningen samt at der er
risiko for, at Forsvaret ikke rettidigt far det planlagte udbytte ud af SEAHAWK-helikopterne.

I forhold til bemandingssituation kan jeg oplyse, at Vaernsfaelles Forsvarskommando arbej-
der med forskellige tiltag til afhjeelpning af udfordringerne. Der er sdledes foretaget interne
omprioriteringer i Forsvaret og der arbejdes pa at fastholde teknisk personel efter den pen-
sionspligtige alder.

Jeg kan endvidere oplyse, at Veernsfeelles Forsvarskommando overvejer, om der kan igang-
seettes andre tiltag for at forbedre bemandingssituationen pd den korte bane, herunder bl.a.
specialisering af teknikere. P3 den lange bane handler det om fortsat fokus pa rekruttering
og fastholdelse af flymekanikere, ikke kun til SEAHAWK men til alle Forsvarets flytyper.

Jeg vil afslutningsvis bemaerke, at SEAHAWK helikopteren, pd trods af ovennaevnte udfor-
dringer, opndede Fuld Operativ Kapacitet til tiden og har overtaget LYNX opgaver i Nordat-
lanten. SEAHAWK kapaciteten er sdledes indsat nationalt og har ogsa vaeret indsat sammen
med det danske maritime bidrag til NATO's stdende fladestyrke.

Mangler i Forsvarsministeriets it-sikkerhed

Indledningsvis vil jeg bemaerke, at jeg tager kritikpunkterne til efterretning og anerkender,
at vi fortsat har udviklingspotentialer. Der er overalt i hele forsvaret og staten fokus pa en
fortsat styrkelse af cybersikkerheden, og det er i den erkendelse, at vi allerede har iveerksat
en reekke meget omfattende initiativer pa it-sikkerhedsomrddet, som led i det seneste for-
svarsforlig.

Jeg noterer mig Rigsrevisionens kritik vedrgrende manglende oprydning i brugerkonti, her-
under konti med administratorrettigheder. Jeg kan oplyse, at Forsvarsministeriets Materiel-
og Indkgbsstyrelse har foretaget oprydninger i konti og har etableret en fortlabende kontrol
for at styrke opfglgningen pa omradet.

Rigsrevisionen finder, at Forsvarsministeriets Materiel- og Indkgbsstyrelse ikke har forhin-
dret, at personer, fx konsulenter, kan koble eget udstyr pd det sikrede netveerk, nér de har
fysisk adgang til Forsvaret. Jeg vil i den forbindelse understrege, at tilkobling til Forsvarets
systemer kreever fysisk adgang til et af etablissementerne i Forsvarsministeriets koncern.
Det forudsaetter derudover, at man har kendskab til brugerkonti og passwords. Jeg skal af-
slutningsvis ggre opmaerksom p3, at de forskellige netvaerk har forskellige sikringsniveauer.



Hojere klassificerende netveerk er sdledes yderligere fysisk sikret i forhold til lavere klassifi-
cerede netveerk.

Rigsrevisionen fremhaever desuden, at Forsvarsministeriets Materiel- og Indkgbsstyrelse
ikke regelmaessigt gennemgadr loggen for at kontrollere, om fremmed udstyr er eller har
veeret koblet pd netvaerket. Jeg kan oplyse, at der arbejdes pa at etablere en Igsning, der
sikrer dette.

I relation til Rigsrevisionens kritik af den manglende risikovurdering af et eksternt placeret
serverrum og to it-faciliteter, der skal tage over i tilfeelde af nedbrud, kan jeg oplyse, at For-
svarsministeriets Materiel- og Indkgbsstyrelse efter revisionen har gennemfgrt den mang-
lende risikovurdering af serverummet og it-faciliteterne.

Rigsrevisionen anfarer i beretningen om statsregnskabet for 2017, at et nedbrud i den pri-
maere it-infrastruktur, herunder serverrum, kan have konsekvenser for de operative mulig-
heder. Jeg medgiver, at det er korrekt, at den alternative infrastrukturs kapacitet ikke er
tilsvarende den primaere, men jeg kan oplyse, at i tilfaelde af udfald er det Forsvarsministeri-
ets Materiel- og Indkgbsstyrelses vurdering, at den fortsat kan daekke de kritiske operative
behov. Nar det er sagt, sd arbejder Forsvarsministeriets Materiel- og Indkgbsstyrelse p8 at
udvide kapaciteten.

Det bemaerkes, at 7dag¢relsen samtidig sendes til Rigsrevisionen til efterretning.
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