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Udenrigsministerens redegerelse vedr. Statsrevisorernes
beretning nr. 11/2017 om beskyttelse mod ransomwareangreb

Udenrigsministeriet har den 21. februar 2018 modtaget Statsrevisorernes
bemmrkninger dl Rigsrevisionens beretning nr. 11/2017 om beskyttelse
mod ransomwareangreb. Beretningen omhandler Rigsrevisionens
undersogelse af hvorvidt Sundhedsdatastyrelsen, Udentigsministetiet,
Banedanmark og Beredskabsstyrelsen har en tilfredsstillende beskyttelse
mod ransomwareangreb.

Jeg er overordnet enige med Rigsrevisionen i, at ministeriets beskyttelse
mod ransomware pa nogle omrader pa revisionstidspunktet kunne styrkes
ydetligere — swerligr set i lyset af en stadig stigende trusselsvurdering i
forhold dl cyberangreb. Rigsrevisionens overordnede vurdering af
Udenrigsministeriets beskyttelse, som verende ikke dlfredsstillende pa
linje med de tre andre undersogte insttutioner, synes dog hird, ikke
mindst nar den underliggende vurdering af parametre tages i betragtning,
Dette er der gjort opmarksomt pa i skriftligt svar dl Rigstevisionen, hvor
det smrligt bemmrkes, at Udenrigsministeriet pi de indre, tekniske
sikringstiltag far “gron” pa alle parametre bortset fra en enkelt “gul”.
Udenrigsministeriet vurderer netop de indre, tekniske sikringstiltag som
meget vaesentlige i forhold tl at sikkerheden ovetfor angreb.

I forhold til den mere detaljerede bedommelse er fem ud af samlet 20
parametre, som Rigsrevisionen anvender i beretningen, “rode”. For fire af
disse gzlder, at Udenrigsministetiet enten allerede har, eller planlegger, at
gennemfore tiltag i overensstemmelse med Rigstevisionens anbefalinger.
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Status pa gennemforte tiltag:

¢ 2-Faktor login ved webmail losninger er implementeret ultimo
2017

® Ny backup politik er blevet udviklet og ledelsessanktioneret
(orientering til UMs IT-bestyrelse pa mode 19. april 2018)

® Tilpassede procedurer, der optimerer opdatering af
tredjepartsprodukter mest muligt er iverksat ultimo 2017

¢ Systematisk back up pa et vafhmngigt (offline) tape-medie er
implementeret ultimo 2017

* Afdekning af procedurer for systematisk aftestning af
genetablering af systemer og data er iverksat primo 2018

[ forhold til en af de “rode” kategorier (forhindre adgang til brug af f.eks.
hotmail/gmail) er det Udenrigsministeriets vurdering, at en blokering af
disse redskaber vil medfore en uhensigtsmssig tung byrde i forhold til
ministeriets arbejdsrytme og den fleksibilitet, der forudswettes hos
Udenrigstjenestens medarbejdere. Udenrigsministeriet har derfor, som
ogsa tdligere svaret Rigsrevisionen, introduceret en rxzkke tltag, der
forhindrer brugere i at kunne downloade og eksekvere skadelige filer og
kode.

Jeg vil gerne benytte lejligheden il at takke for den grundige undersogelse
af omradet. Jeg lzgger iswer stor vagt pa, at der arbejdes malrettet pa at
stytke it-sikkerheden, hvilket vi i Udenrigsministeriet har et swerligt fokus
pa. Ministeriet arbejder siledes malrettet og kontnuerligt pa at styrke it-
sikketheden i bade ude- og hjemmetjenesten, bade nir det angir
ransomware, men ogsi mod andre former for cyberangreb.

Kopi af redegorelsen er samtidig sendt il Rigsrevisionen.

Anders Samuelsen
Udenngsmingster



