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TILRETTELAGGELSESNOTAT TIL STATSREVISORERNE

Tilrettelaeggelsen af en storre undersogelse af statens udbud af drift og vedlige-
holdelse af starre it-systemer

.  Indledning

1. Statsrevisorerne anmodede pa deres made den 24. februar 2016 om en undersggelse af
statens udbud af drift og vedligeholdelse af starre it-systemer. Dette notat beskriver, hvordan
undersggelsen vil kunne tilrettelaegges.

Undersggelsen kan gennemfgres, sa Rigsrevisionen kan afgive en beretning til Statsreviso-
rerne i december 2016.

Il. Baggrund

2. Statsrevisorerne har anmodet Rigsrevisionen om at undersgge, om statslige institutioner
har overholdt EU’s udbudsregler, og om de har forvaltet de offentlige midler tilstraekkeligt ef-
fektivt i forbindelse med drift og vedligeholdelse af deres it-systemer.

Anmodningen sker pa baggrund af, at magasinet Computerworld siden december 2015 har
bragt en reekke artikler om Rigspolitiets og SKATs keb af it-driftsopgaver hos it-virksomhe-
den CSC. Det fremgar bl.a. af artiklerne, at Rigspolitiet og SKAT er bundet til gamle it-syste-
mer, og at de automatisk har forleenget millionkontrakter med CSC de seneste 20 ar uden at
udbyde kontrakterne, som de skal i henhold til EU’s udbudsregler.

3. Statsrevisorerne har bedt Rigsrevisionen om:

1) at afdeekke omfanget af kontrakter vedragrende drift og vedligeholdelse af stgrre statslige
it-systemer, der er blevet forlaenget uden forudgaende lovpligtigt udbud

2) at afdaekke arsagerne til institutionernes manglende udbud

3) atvurdere, hvordan og i hvilket omfang statslige institutioner har arbejdet for at reducere
afheengighed af it-leverandgrerne, fx ved at sikre sig systemdokumentation. | den for-
bindelse gnskes der peget pa eventuel god praksis

4) at vurdere Finansministeriets rolle i forhold til at sikre langsigtede og sparsommelige lgs-
ninger i forbindelse med drift og vedligeholdelse af it-systemer i staten

5) at kortlaegge, i hvilket omfang Kammeradvokaten har raddgivet de statslige institutioner i
forbindelse med indgaelse af disse kontrakter, herunder hvad radgivningen typisk har om-
fattet.
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De staorste leverandgarer af it-
drift og -vedligeholdelse til stats-
lige institutioner er CSC, IBM,
KMD og NNIT.



Rigsrevisionens igangveerende
undersggelse af myndigheder-
nes styring af it-sikkerheden
hos de leverandgrer, der drifter
statens it-systemer, omhandler
folgende it-systemer:

NemID

PAS-systemet

Det feelles datagrundlag
Ny TastSelv Erhverv
TastSelv Borger

Dansk Internationalt Skibs-
register.

4. Rigsrevisionen har bl.a. undersggt statens overholdelse af udbudsreglerne i beretning om
statens brug af konsulenter (statsrevisoranmodning), beretning om Udenrigsministeriets brug
af konsulenter i forbindelse med udviklingsbistanden, beretning om indkgb pa Kulturministe-
riets omrade og beretning om indkab pa videregdende uddannelsesinstitutioner. Ingen af
ovenneavnte undersggelser har imidlertid fokuseret pa statens udbud af opgaver vedrgren-
de drift og vedligeholdelse af it-systemer i staten.

5. Derudover er Rigsrevisionen i gjeblikket i gang med en undersggelse af statslige myndig-
heders styring af it-sikkerheden hos de it-driftsleverandgrer, som drifter statens it-systemer.
Formalet er at undersgge, om myndighederne har stillet tilstreekkelige sikkerhedskrauv til it-
leverandgrernes kontrolmiljg, og om de falger op pa it-leverandgrernes efterlevelse af de af-
talte sikkerhedskrav. Begge undersggelser omhandler altsa statens udliciterede it-drift, men
hvor den igangvaerende undersggelse fokuserer pa sikkerheden hos de leverandgrer, der
drifter it-systemerne, er omdrejningspunktet for denne undersggelse af statens udbud af drift
og vedligeholdelse af stgrre it-systemer overholdelsen af udbudsregler og myndighedernes
afhaengighed af leverandgrerne.

lll. Tilrettelaeggelsen af undersggelsen

6. Undersgagelsen fokuserer pa de problemer, der kan opsta, nar en institutions afhaengig-
hed af en it-leverander begreenser institutionens mulighed for at udbyde it-kontrakter, hvil-
ket igen pavirker institutionens mulighed for at veelge den bedste og billigste leverandgr og
dermed agere mest muligt sparsommeligt og effektivt.

Figur 1 viser, hvordan stor leverandgrafthangighed kan fere til manglende sparsommelighed.

Figur 1. Risiko for manglende sparsommelighed ved stor leverandgrafhaengighed
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Konsekvensen af leverandgrafhaengigheden kan desuden vaere, at institutionen kommer til
at "haenge pa” it-systemer, som ikke er tidssvarende, fordi leverandgren er blevet ved med
at udvikle pé foreeldede systemer, og fordi institutionen har sveert ved at ggre noget ved det,
da de ikke har tilstraekkeligt indblik i systemerne til, at de kan udbyde opgaven og bryde mo-
nopolet. Saddanne it-systemer kaldes legacy-systemer.

7. Digitaliseringsstyrelsen anslar, at der er ca. 4.500 it-systemer i staten. Der er derfor behov
for at foretage en reekke afgraensninger, sa vi kan fa og videregive et klart billede af den for-
holdsvis komplekse problemstilling. Vi vil nedenfor redeggre for, hvordan vi planlaegger at
gennemfgre undersggelsen, og besvare Statsrevisorernes spgrgsmal. Det vil i den forbin-
delse fremga, hvordan vi planlaegger at afgraense omradet.



Besvarelsen af Statsrevisorernes spagrgsmal
8. Vi forventer, at undersggelsen falder i 3 dele.

9. Farste del handler om det manglende udbud af kontrakter ved udlicitering af drift og ved-
ligeholdelse af stgrre it-systemer.

Kgb af it-driftsydelser skal pa linje med andre tjenesteydelser udbydes i henhold til EU’s
udbudsregler, hvis kontraktveerdien overstiger teerskelveerdien. Der er imidlertid en reekke
undtagelser fra udbudspligten, fx hvis det kan dokumenteres, at der kun er én akter pa mar-
kedet.

Vi vil for det farste afdaekke omfanget af gaeldende kontrakter vedrgrende drift og vedlige-
holdelse af starre it-systemer, der er forleenget uden forudgaende lovpligtigt udbud. Vi vil
bede institutionerne dokumentere, om deres kontrakter vedrgrende starre it-systemer er
udbudt, og det vil sdledes ogséa fremga af undersagelsen, hvor stor en andel af kontrakter-
ne, der er udbudt i overensstemmelse med udbudsreglerne, og om der er forskel pa, i hvil-
ket omfang institutionerne og ministerierne har overholdt udbudsreglerne.

Derudover vil vi for de starre udliciterede it-drifts- og -vedligeholdelsesopgaver, der ikke er
udbudt, undersgge, om institutionerne har sggt radgivning hos Kammeradvokaten i forbin-
delse med overvejelserne om et eventuelt udbud, og hvilken rddgivning Kammeradvokaten

i sa fald har givet institutionerne. Vi vil ogsa undersgge, om institutionerne eventuelt har

orienteret Finansministeriet eller Folketinget om det manglende udbud.

Endelig vil vi afdaekke de arsager, institutionerne selv angiver som forklaring pa, at de ikke
har udbudt kontrakterne. De arsager, der har veeret naevnt i pressen, er bl.a. manglende sy-
stemdokumentation, uklare rettigheder, meget stor teknisk kompleksitet, gamle, tilsandede
systemer, som ingen i institutionerne har indblik i, manglende fokus pa fornyelse af systemer-
ne igennem mange ar, for store omkostninger forbundet med at skifte leverander og hensy-
net til it-sikkerhed.

| farste del besvarer vi Statsrevisorernes spgrgsmal om omfanget af kontrakter, der ikke er
udbudt (spgrgsmal 1), omfanget af eventuel radgivning fra Kammeradvokaten (spgrgsmal 5)
og arsagerne til det manglende udbud (spgrgsmal 2).

10. I anden del undersgager vi, om institutionerne i forbindelse med deres seneste kab af it-
system har forsggt at sikre sig, at de ikke igen havner i en situation, hvor de ikke kan konkur-
renceudseette udliciteringen af deres it-drift og -vedligeholdelse.

| den forbindelse vil vi undersage, om institutionerne har udarbejdet en kontrakt med leve-
randgren, der tager hgjde for risikoen for at blive sa afhaengig af leverandaren, at det kan ga
ud over muligheden for at konkurrenceudsaette kontrakten. Det drejer sig bl.a. om, hvorvidt
de i kontrakten har sikret sig rettighederne til systemdokumentationen, som skal ggre det let-
tere for institutionen at kravspecificere og konkurrenceudsaette de udliciterede opgaver, og
om de har udarbejdet exitstrategier, ophersplaner mv., der skal ggre institutionen i stand til
at skifte til nye leverandearer, hvis der er leverandgrer pa markedet, der kan varetage opga-
ven bedre og billigere. Derudover vil vi undersgge, om kontrakterne indeholder en genfor-
handlingsklausul og en determineringsdato.

| det omfang vi finder eksempler pa god praksis, vil vi endvidere beskrive disse.
| anden del besvarer vi Statsrevisorernes spgrgsmal om, hvordan og i hvilket omfang stats-

lige institutioner har arbejdet for at reducere athaengigheden af leverandgrerne (spgrgsmal
3).

Teerskelveerdien for statslige
myndigheder for sékaltdte bi-
lag A-tienesteydelser (som geel-
der for kontrakter om it-drift og
-vedligeholdelse, der udbydes
i henhold til EU’s udbudsdirek-
tiv) var 998.019 kr. i 2014 og
2015 0og 968.383 kr. i 2012 og
2013.

Et it-systems systemdokumen-
tation beskriver leverancen og
er rettet mod driftspersonale,
udviklere og andre medarbej-
dergrupper, der har behov for
indsigt i arkitektur og kode for at
kunne aendre parametre, rette,
vedligeholde og/eller driftsafvik-
le programmellet.



Radgivningssekretariatet kon-
kluderede i sin statusrapport
fra 2013, at der er store bespa-
relser at hente via kontraktopti-
mering og genudbud af it-drifts-
opgaver. Styrelsen beregnede
saledes, at 38 statslige institu-
tioner tilsammen havde sparet
14,7 % af deres samlede por-
tefaljes kontraktsum blot ved at
genudbyde og kontraktoptimere.

Kasseeftersynet er igangsat pa
regeringens initiativ med hen-
blik p& at afdaekke de udgifts-
politiske udfordringer péa det
statslige it-omrade.

Ifalge Digitaliseringsstyrelsens
oplysninger til Rigsrevisionen
vedrgrende institutionernes
indmeldinger i forbindelse med
kasseeftersynet udgjorde sta-
tens samlede arlige udgifter til
it-drift og -vedligeholdelse i
2014 ca. 4,6 mia. kr. Ca. 3,5
mia. kr. anvendes til udliciteret
drift og vedligeholdelse.

11. | tredje del undersgger vi, hvilke eventuelle initiativer Finansministeriet har taget og plan-
leegger at tage for at understette, at institutionerne kan udbyde deres it-drift og -vedligehol-
delse, ligesom vi vurderer, om de burde have gjort mere for at professionalisere statens ud-
liciterede it-drift.

Finansministeriet har de senere ar pa flere mader pataget sig en aktiv rolle pa it-omradet.
Séledes etablerede Finansministeriet i 2009 Statens It (statens interne it-driftsorganisation)
og i 2011 Digitaliseringsstyrelsen, der har til formal at digitalisere det offentlige Danmark med
henblik pa at styrke vaeksten og effektiviteten. Under Digitaliseringsstyrelsen har Finansmi-
nisteriet endvidere i 2011 etableret Statens It-projektrad, der arbejder med at risikovurdere
og professionalisere statens it-projekter, og har i 2012 etableret Radgivningssekretariatet.

12. Radgivningssekretariatets opgave er at optimere og professionalisere indkab og styring
af it-drift i staten, og sekretariatet har i 2013 og 2014 arbejdet med at skabe et portefglje-
overblik over it-drift i staten og gennemgaet kontraktvilkar i sterre kontrakter med henblik pa
at identificere besparelsespotentialer.

| tredje del belyser vi Statsrevisorernes spgrgsmal om Finansministeriets rolle i forhold til at
sikre langsigtede og sparsommelige Igsninger (spgrgsmal 4).

Hvilke it-systemer

13. Digitaliseringsstyrelsen er i feerd med at gennemfare et kasseeftersyn pa it-omradet og
har i den forbindelse bedt alle statslige institutioner indmelde deres arlige udgifter til udlici-
teret it-drift og -vedligeholdelse. Vi vil i afgreensningen af sterre it-systemer tage udgangs-
punkt i Digitaliseringsstyrelsens kasseeftersyn.

Tabel 1 viser, hvilke institutioner der ifglge institutionernes egne opggarelser til Digitaliserings-
styrelsen har udliciteret it-drifts- og -vedligeholdelsesopgaver for mere end 5 mio. kr. arligt.
Samlet set daekker udgifterne i tabellen 93 % af de udgifter, som de statslige institutioner
har indmeldt til Digitaliseringsstyrelsen.



Tabel 1. Statslige institutioner, der har udliciteret it-drift og -vedligeholdelse for mindst 5 mio. kr. i 2014

Myndighed Antal it-systemer Udliciteret it-drift og -vedligeholdelse

(Kr.)
SKAT 201-300 816.274.000,00
Forsvarsministeriets Materiel- og Indkgbsstyrelse 26-50 423.000.000,00
Rigspolitiet Over 300 224.260.000,00
Statens It Over 300 186.503.008,81
Udenrigsministeriet 26-50 145.122.782,43
Digitaliseringsstyrelsen 26-50 130.174.696,08
Styrelsen for It og Laering 26-50 126.400.000,00
Statens Serum Institut 101-200 122.796.957,00
NaturErhvervstyrelsen 51-100 112.737.860,85
Banedanmark 101-200 95.400.000,00
Erhvervsstyrelsen 0-10 91.334.000,00
Vejdirektoratet 101-200 88.000.000,00
Moderniseringsstyrelsen 11-25 85.326.634,00
Kriminalforsorgen 11-25 80.470.000,00
Domstolsstyrelsen 26-50 67.490.000,00
Sundhedsstyrelsen 26-50 48.703.548,59
Danmarks Meteorologiske Institut (DMI) Over 300 47.335.706,70
Fadevarestyrelsen 26-50 45.747.867,00
Uddannelses- og Forskningsministeriets It 11-25 43.142.417,00
Finanstilsynet 26-50 29.780.531,40
CPR-administrationen 0-10 29.300.000,00
Danmarks Statistik Over 300 23.602.000,00
Justitsministeriets Koncern-IT 11-25 20.600.000,00
Statsforvaltningen 0-10 18.235.364,00
Den Centrale Anklagemyndighed 0-10 17.133.433,59
Trafik- og Byggestyrelsen 26-50 16.745.980,00
Social- og Indenrigsministeriets departement — Koncern-IT 0-10 16.001.465,00
Socialstyrelsen 11-25 15.390.190,00
Sofartsstyrelsen 26-50 14.273.434,00
Styrelsen for Slotte og Kulturejendomme 26-50 13.240.969,00
Statsbiblioteket 101-200 13.192.501,00
Kystdirektoratet 0-10 12.816.000,00
Beredskabsstyrelsen 51-100 11.417.059,96
Civilstyrelsen 0-10 10.700.000,00
Statens Administration 101-200 9.230.876,00
Rigsarkivet 26-50 8.700.000,00
Udleendinge-, Integrations- og Boligministeriets departement 0-10 6.800.000,00
Geodatastyrelsen 51-100 6.746.784,00
Statsministeriets departement 0-10 5.942.441,92
Ankestyrelsen 0-10 5.570.791,41
Kulturstyrelsen 26-50 5.150.000,00

Note: Pr. 1. januar 2016 er Styrelsen for Slotte og Kulturejendomme og Kulturstyrelsen lagt sammen til Slots- og Kulturstyrelsen.
Kilde: Digitaliseringsstyrelsen.



KOMBIT er ejet af KL og har til
formal at samle kommunernes
it-kompetencer, at skabe starre
indkabskraft blandt kommuner-
ne for at hindre monopoler og
overpriser og at styrke konkur-
rencen pa det kommunale it-
marked.

Det fremgar af tabel 1, at der er 41 statslige institutioner, der har udliciteret it-drifts- og -ved-
ligeholdelsesopgaver for mere end 5 mio. kr. arligt. Det fremgar desuden, at institutionerne
har oplyst, at udgifterne daekker udliciteret drift og vedligeholdelse af mange it-systemer, og
at det ikke har vaeret muligt for institutionerne at angive, praecis hvor mange eller hvilke sy-
stemer det drejer sig om.

De 41 institutioner deekker i alt 16 ministeromrader, men da undersggelsen kun omfatter de
systemer, hvor kontrakten overstiger 5 mio. kr. arligt, forventer vi ikke, at alle 41 institutioner
og 16 ministeromrader kommer til at indga i undersggelsen.

Inddragelse af kommunernes erfaringer mv.

14. Det fremgar af omtalen i pressen, at kommunerne har arbejdet pa at bryde med KMD'’s
monopol pa it-systemer til kommunerne via etableringen af aktieselskabet KOMBIT. Vi vil,
hvor det er relevant i undersggelsen, inddrage erfaringer fra KOMBIT og andre eventuelle
aktgrer, seerligt i forbindelse med god praksis i forhold til at reducere afhaengigheden af le-
verandgrer og i forbindelse med Finansministeriets rolle.

15. Rigsrevisionen skal for god ordens skyld understrege, at der undervejs vil kunne ske zn-
dringer i forhold til det skitserede oplaeg.

Lone Stram



