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on af statsregnskabet for 2015

Som anmodet om i statsrevisorernes brev af den 22. september 2016 fremsendes
hermed min redegerelse for henholdsvis de overvejelser og foranstaltninger, som
statsrevisorernes beretning nr. 25/2015 om revisionen af statsregnskabet for 2015 har
givet anledning til.

Jeg kan med tilfredshed konstatere, at Rigsrevisionen vurderer, at regnskabet i alle
vaesentlige henseender er rigtigt, bade for sa vidt angar det tidligere Ministerium for
Barn, Integration, Ligestilling og Sociale Forhold samt det tidligere @konomi- og In-
denrigsministerium.

Rigsrevisionen beretter i afsnit 3.2. om undersggelsen af en reekke virksomheders
logning og overvagning af deres centrale it-driftsmiljger. For Social- og Indenrigsmini-
steriets departement, der er en del af undersggelsen, finder Rigsrevisionen blandt
andet, at der mangler overblik over logningen, at logdata ikke analyseres systematisk,
at der ikke opsamles logdata pa en central server, at logningen ikke beskyttes til-
streekkeligt mod manipulation, og at arbejdet med logning og overvagning ikke er sy-
stemunderstattet i tilstraskkelig grad — f.eks. ved anvendelse af et Security Information
Event Management-system (SIEM).

Jeg kan oplyse, at Social- og Indenrigsministeriet siden revisionen har afsluttet etable-
ringen af et SIEM-system til understettelse af logningen samt sendret procedurerne for
den lgbende overvagning af it-miljget. Det er vurderingen, at sendringerne imadegér
Rigsrevisionens centrale kritikpunkter, idet SIEM-systemet sikrer, at der findes ét sam-
let overblik over den eksisterende logning, der nu samles pa en central server, hvortil
der kun er meget begraenset adgang, hvilket dermed begreenser risikoen for manipula-
tion af logdataene. Pa basis af en risikovurdering af it-driftsmiljeet er der videre tilrette-
lagt procedurer for systematisk overvagning af it-driftsmiljget, der sikrer, at Social- og
Indenrigsministeriet er bedre rustet til at opdage trusler mod it-miljget samt opklare
eventuelle it-sikkerhedsbrud.

Rigsrevisionen finder endvidere, at der er mangelfuld debitoradministration hos SFI —
Det Nationale Forskningscenter for Velfeerd, jf. pkt. 133. Dette medfgrer, at debitorer
ikke rykkes rettidigt, hvilket kan medfere tab for instituttet. Jeg er af SFI - Det Nationa-
le Forskningscenter for Velfaerd blevet oplyst om, at de har skeerpet opmaerksomhe-
den mod faktureringsrutiner og konsekvent inddrivelse af tilgodehavender, idet der i
samarbejde med Statens Administration er indfart en fast og dokumenteret ny rykker-
procedure. SFI - Det Nationale Forskningscenter for Velfeerd oplyser yderligere, at der



udvikles et regningsstyringsark, som skal lette overblik og opfalgning pa forfaldne
poster fordelt pa alle deres debitorer.

Rigsrevisionen vurderer derudover, at it-sikkerheden hos SFI - Det Nationale Forsk-
ningscenter for Velfaerd er utilstraekkelig, jf. pkt. 134. Blandt andet var der ikke til-
streekkelig beskyttelse af it-systemer, herunder password beskyttelse, administrator-
rettigheder samt opdatering af tredjeparts programmer. Til dette har SFI - Det Nationa-
le Forskningscenter for Velfeerd oplyst, at de fremhzevede kritikpunkter, er blevet af-
hjulpet. Det drejer sig bl.a. om en begreensning af konti med udvidede administrator-
rettigheder og lokaladministratorrettigheder med henblik pa at mindske risikoen for, at
netvaerk og systemer bliver hacket.

Jeg kan desuden oplyse, at ministeriet i 2016 - bl.a. i forleengelse af Rigsrevisionens
kritik - har gennemfart et udvidet tilsyn med SFI — Det Nationale Forskningscenter for
Velfeerd i forhold til institutionens informationssikkerhed, ligesom ministeriet i sin resul-
tatplan 2017 for SFI — Det Nationale Forskningscenter for Velfaerd, forventer at indar-
bejde saerskilte resultatmal for institutionens fortsatte indsats pa dette omrade.

Jeg har ikke yderligere bemaerkninger til statsrevisorernes beretning.

Det bemeerkes, at der samtidig er sendt et eksemplar af redegarelsen til rigsrevisor.

Med veplig hilsen




