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Henvendelse til Retsudvalget vedrgrende L 218 Forslag til lov om andring af lov om Politiets
Efterretningstjeneste (PET).

Resumé:

Danmark star over for en hidtil uset trussel mod borgernes privatliv. Tre samtidige udviklinger skaber
tilsammen grundlaget for genetisk masseovervagning af hele befolkningen:

e PET-lovens vage befgjelser giver efterretningstjenesten ret til at analysere "mgnstre og
afvigelser" i store dataseet uden konkret mistanke eller dommerkendelse.

e Ophavelsen af Sundhedslovens § 223 b, der fjerner den juridiske beskyttelse af genetiske data,
som hidtil har sikret at helgenomdata kun kunne bruges til sundhedsfaglige og videnskabelige
formal.

e Al-supercomputere koblet til nationale gendatabaser ggr det teknisk muligt at identificere hele
befolkningen genetisk - ogsa personer der aldrig har afgivet DNA.

Det er ikke de enkelte elementer, men deres problematiske samspil, Retsudvalget ma forsta: Nar vage
befgjelser mgder manglende databeskyttelse og kraftfuld teknologi, skabes en
overvagningsinfrastruktur, der fundamentalt truer retsstaten og kommende generationers ret til

privatliv.

Kaere medlemmer af Retsudvalget

Hvis PET-loven vedtages i sin nuvaerende form, far PET vidtgdende muligheder for at indhente, opbevare og
analysere store mangder data om alle danske borgere - uden dommerkendelse, uden samtykke og helt i
det skjulte. Vi ved reelt ikke hvordan Politiets Efterretningstjeneste nu eller i fremtiden vil anvende de nye

befgjelser, men mulighederne er vidtgaende.

Det er afggrende at forsta, at Politiets Efterretningstjeneste opererer i et juridisk tomrum, nar det kommer
til databeskyttelse. Databeskyttelseslovens § 3, stk. 2 fastslar klart: "Loven og databeskyttelsesforordningen
finder ikke anvendelse pa den behandling af personoplysninger, som udfgres for eller af politiets og



forsvarets efterretningstjenester." Tilsvarende undtager GDPR eksplicit nationale sikkerhedsaktiviteter fra
sin beskyttelse.

Dette betyder, at alle de beskyttelsesmekanismer, vi normalt tager for givet - retten til indsigt, ret til
sletning, krav om formalsbegraensning, princippet om dataminimering - simpelthen ikke geelder for PET. Nar
PET-loven derfor giver vide befgjelser uden klare graenser, er der ingen anden lovgivning, der kan beskytte
borgerne. PET bliver dommer i egen sag om, hvad der er ngdvendigt og proportionalt. Uden de normale
databeskyttelsesregler bliver praecise formuleringer og eksplicitte begraensninger i PET-loven vores eneste
vaern mod omfattende overvagning.

Al-drevet mgnstergenkendelse erstatter konkret mistanke

Lovforslaget vil give mulighed for at man ved hjelp af kunstig intelligens (Al) og supercomputer faciliteter
kan lede efter uspecifikke mgnstre og afvigelser og derved udpege malpersoner, som siden kan efterforskes
naermere. Det betyder, at PET’s overvagning ikke leengere ngdvendigvis tager udgangspunkt i en konkret
mistanke, men kan baseres pa statistik og algoritmer.

| lovbemaerkninger pa side 20 fremgar det at, nar PET "indhenter stgrre sammenhaengende datasaet, vil
tjenesten ikke have en efterretningsmeaessiqg interesse i hver enkelt fysisk eller juridisk person eller have
behov for at identificere samtlige personer, der indgdr oplysninger om. Analyse af mgnstre og afgivelser i
normalbilledet kan imidlertid senere lede til neermere undersggelse af enkeltdele af datagrundlaget og
eventuel udpegning af madlpersoner." Det naevnes ogsa i lovmaerkninger at anvendelse af Al kan have
betydning for f.eks. bekeempelsen af terror.

Lovforslaget dbner altsa dgren for overvagning, der hidtil har veeret utaenkeligt i Danmark. Og det er ikke
hypotetisk, for flere loveendringer og ny teknologisk infrastruktur rulles parallelt ud lige nu, og intet i
lovteksten forhindrer en sadan udvikling. Tveertimod - fravaeret af graenser og eksplicitte forbud i PET-loven
og tilstgdende lovkomplekser betyder, at der de facto er grgnt lys til omfattende dataovervagning.
Problemet er, at loven er sa vag, at selv de mest vidtgaende scenarier ma overvejes serigst.

DNA-identifikation af den samlede danske befolkning

Genetiske oplysninger naevnes i lovbemaerkninger og de ma databehandles nar det er strengt ngdvendigt.
Det er PET selv, som vurderer, om det er strengt ngdvendigt.

Danmark har i dag helgenomsekvenser fra ca. 50.000 borgere lagret i Nationalt Genom Center (1) og DNA-
chip-afleesninger fra over 500.000 personer fra store forskningsprojekter som iPSYCH, biobankstudier og
Det Danske Bloddonorstudie (2). DNA-chip-analyserne er udfgrt i samarbejde med det islandske firma
deCODE, der ejes af den amerikanske medicinalvirksomhed Amgen, og de aflaeste genetiske data
databehandles bade pa supercomputeren Computerome i Danmark under regionalt dataansvar og hos
deCODE pa Island via databehandleraftale.

DeCODE har i artier udviklet metoder til genetisk imputation, der kan forudsige manglende genetiske
varianter i individer, der ikke selv er genotypet. Et islandsk studie (3) fra 2015 viste fx, hvordan
helgenomsekvensering af 2.636 isleendinge muliggjorde imputation af genvarianter for over 104.220 andre
isleendinge, der ikke selv var testet. Lignende metoder er senere forfinet i nye studier, der ogsa inkluderer
danske data i Island (4).



Nar imputation kobles med kendskab til familierelationer (genealogi), som det slaegtskendskab, der findes i
Danmarks CPR-register og digitaliserede kirkebgger, vil man i princippet kunne forudsige en betydelig del af
genomet hos borgere, der aldrig har afleveret en DNA-prgve. Dermed far myndigheder og forskere en
teknologisk mulighed for at etablere et meget omfattende genetisk identifikationsarkiv for hele
befolkningen ogsa for dem, der aldrig har afgivet en prgve. Det ggr DNA-identifikation af meget store dele
af den danske befolkning pa individniveau teknisk muligt.

Fjernelse af juridiske barrierer

Hidtil har PET ikke kunnet anvende helgenomer pa denne made, da det vaeret blokeret af § 223 b i
sundhedsloven. Men i et sidelgbende lovforslag om oprettelse af Digitalt Sundhed Danmark (5) fjernes
netop § 223 b. Dermed fjernes den juridiske barriere for, at PET kan fa adgang til genetiske helgenomer og
dernaest sikre sig genetisk identifikation af meget store dele af den danske befolkning.

Sundhedslovens § 223 b udggr i dag et centralt veern om danskernes genetiske data. Paragraffen fastslar, at
genetiske oplysninger fra Nationalt Genom Center kun ma databehandles til sundhedsfaglige formal eller til
vaesentlig forskning af samfundsmaessig betydning. Derudover beskytter § 223 b mod retslig udlevering af
genetiske data, med den eneste undtagelse varende efterforskning af terrorforbrydelser.

Denne dobbeltsikring var resultatet af omfattende demokratisk debat, da Nationalt Genom Center blev
etableret. Nu fjernes § 223 b i forbindelse med oprettelsen af Digital Sundhed Danmark -uden at
lovforslaget indeholder tilsvarende beskyttelsesmekanismer. Det betyder, at de juridiske barrierer mod
PETs adgang til genetiske data snart kan forsvinde.

Nar PET selv vurderer hvad der er "strengt ngdvendigt", og nar de normale beskyttelsesmekanismer er
fiernet, abnes der for genetisk identifikation af meget store dele af befolkningen -praecis det scenarie, som
§ 223 b skulle forhindre.

Gefion -Danmarks Al-supercomputer

| efteraret 2024 blev Gefion -Danmarks kraftigste og verdens 7. kraftigste Al-supercomputer - sat i drift.
Den ngjagtige placering af Gefion er hemmelig af sikkerhedsmaessige arsager. Offentligheden ma altsa ikke
kende dens placering, og direktgren, Nadia Carlsten, har en fortid i det amerikanske Department of
Homeland Security - et ministerium, der i arevis har benyttet sundheds-, skatte- og uddannelsesdata mm.
til at overvage og profilere amerikanske borgere uden samtykke (6). PET-loven laegger op til, at Danmark
kan fglge samme kurs. Department of Homeland Security beskaeftiger sig som PET blandt andet med
overvagning af greenser, bekaempelse af terror og cybersikkerhed.

En rapport fra Sundhedsministeriet (7) viser, at Gefion skal kobles direkte til bdAde Computerome (hvor de
over 500.000 DNA-chip-aflaesninger opbevares) og Nationalt Genom Center (hvor der opbevares ca. 50.000
helgenomer). Dermed vil det blive muligt at foretage DNA identifikation af store dele af den danske
befolkning, ogsa af dem, der aldrig har afgivet en prgve. Gefion bygger pa NVIDIA-teknologi - praecis samme
NVIDIA-teknologi som deCODE bruger til deres Al-baserede genforskning i Island (8).

Det er dog ogsa muligt af den genetiske identifikation f.eks skal kgres pa Computerome, pa NGCs
supercomputer eller ved Danmarks Statistik. Mulighederne er mange, og flere af anlaeggene er allerede
forbundet. Det kan ogsa veere at PET skal have egen Al-supercomputer. Lige nu peger mest dog pa Gefion.



Tre parallelle udviklinger skaber perfekt storm

Retsudvalget bgr vaere opmaerksom p3, at det ikke er én enkelt lovaendring, der skaber risikoen for
masseovervagning, men derimod samspillet mellem flere samtidige udviklinger

1. PET-lovens vage befgjelser: Lovforslaget giver PET mulighed for at analysere "mgnstre og
afvigelser" i store datasaet uden konkret mistanke. Det er PET selv, der vurderer, hvad der er
"strengt ngdvendigt" -uden ekstern kontrol.

2. Fjernelse af genetisk databeskyttelse: Gennem lovforslaget om Digital Sundhed Danmark ophaeves
§ 223 b, som hidtil har beskyttet helgenomer mod andet end sundhedsfaglig og videnskabelig
anvendelse. Dermed fjernes den sidste juridiske barriere mod PETs adgang til genetiske
oplysninger.

3. Ny digital infrastruktur: Med Gefion-supercomputeren (kan ogsa veere en anden supercomputer)
der kobles direkte til nationale gen-databaser, og deCODEs imputeringsteknologi bliver det teknisk
muligt at genetisk identificere hele befolkningen - ogsa dem der aldrig har afgivet DNA.

Hver udvikling kan maske lettere forsvares isoleret set. Men tilsammen skaber de en infrastruktur for
omfattende overvagning, som fundamentalt kan a&ndre balancen mellem stat og borger i Danmark.

Det samlede scenarie

Lovaendringerne og teknologien muligggr genetisk identifikation af den danske befolkning pa en af verdens
kraftigste Al-supercomputere, der star et hemmeligt sted i Danmark. Nar en entydig genetisk identifikation
af alle borgere fgrst er etableret, abnes der for en helt ny type overvagning. Al-systemet vil ikke blot kunne
fodres med genetiske data, men ogsa med:

e Dankort- og kreditkorttransaktioner
e Bank- og investeringsoplysninger

e Hospitalsjournaler - ogsa psykiatriske
e Sociale sager

e Skatteoplysninger

e Trivselsundersggelser fra skolerne

e Lokationsdata fra mobiltelefoner

e Sggehistorik og digitale fodspor

e "Skrab" fra sociale medier

e |Q-tests fra session til militeeret

Og listen fortsaetter. Der er ingen graenser. Data, der tidligere har vaeret beskyttet af juridiske og etiske
principper om fortrolighed og formalsbegraensning, kan nu indga i en Al-drevet analyse. Et system, der
dggnet rundt sgger efter mgnstre blandt os alle. Uden at vi ved det. Uden at vi ved, hvilke data der bruges.
Uden nogen mulighed for indsigt eller kontrol.

PET-lovens konsekvenser for patienters privatliv og leegens tavshedspligt har jeg sammen med professor
Thomas Ploug uddybet i en nylig kronik i Ugeskrift for Laeger (9). Laegeforeningen har ogsa advaret om det
samme (10). Faren er at PET-Loven kan fa patienter til at undlade at lade undersgge eller sgge leege, mens
andre patienter vil begynde at holde oplysninger tilbage for laegen.



Jeg haber at Retsudvalget vil drgfte disse scenarier, ikke som en fjern tanke, men som en konkret og

neerliggende mulighed. Retsudvalget star nu ved et vendepunkt.

Jeg opfordrer derfor til, at Retsudvalget:

Kraever eksplicitte kildebegransninger skrevet direkte ind i PET-loven - ikke overladt til PETs egen
fortolkning.

Sikrer bevarelse af genetisk databeskyttelse ved enten at fastholde § 223 b eller indfgre
tilsvarende veern i PET-loven.

Overvejer om alle datakategorier helt uden afgraensning skal kunne indsamles.

Kraever uafhaengig teknisk vurdering af datasuveraenitetsrisikoen ved Gefion og andre relevante
supercomputeranlag PET kan valge at ggre brug af.

Kraever en offentlig risikovurdering.

Fortsatter med at udszette lovbehandlingen indtil disse fundamentale spgrgsmal er afklaret eller
lovforslaget er taget af bordet.

Dette handler ikke om at sveekke terror-bekaempelsen og andet PET-arbejde, men om at sikre, at PET-loven

ikke undergraver selve det demokrati, den skal beskytte.

Nar historien skal skrives, vil man spgrge: Vidste de, hvad de stemte for? Vidste de, hvilken
overvagningsinfrastruktur de byggede? Vidste de, at de med fa pennestrgg kunne andre forholdet mellem

stat og borger for altid?

Med venlig hilsen

Thomas Birk Kristiansen. Praktiserende laege i Ishgj.
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