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Justitsministeriet KRONPRINSESSEGADE 28
1306 KOBENHAVN K
TLF.: 33 96 97 98

DATO: 7. marts 2025
SAGSNR.: 2025 - 468
ID NR.: 1077555

Horing over udkast til forslag til lov om sendring af lov om Politiets
Efterretningstjeneste (PET)

Ved e-mail af 6. februar 2025 har Justitsministeriet anmodet Advokatradet om
eventuelle bemeerkninger til ovennaevnte udkast til lovforslag.

Advokatradet har fglgende bemaerkninger:

Lovforslaget har navnlig til formél at fastseette regler om PET’s behandling af
stgrre sammenhaengende datasaet. Der leegges i den forbindelse op til, at der
oprettes et sarskilt »miljg« ved siden af de almindelige regler i PET-loven, hvor
det vil veere muligt for PET inden for naermere bestemte rammer at opbevare og
foretage bestemte ikke-personrettede behandlinger af stgrre sammenhaengende
dataseet, som saledes skal opbevares adskilt fra tjenestens gvrige oplysninger.

Advokatradet har noteret sig, at tilsynet med PET’s anvendelse af storre
sammenhaengende datasaet vil veere omfattet af den styrkelse af tilsynet med
efterretningstjenesterne, der blev gennemfgrt ved lov nr. 666 af 11. juni 2024 om
@ndring af lov om Politiets Efterretningstjeneste (PET), lov om etablering af et
udvalg om forsvarets og politiets efterretningstjenester og lov om beskyttelse af
whistleblowere (Styrkelse af tilsynet med efterretningstjenesterne).

Advokatradet har forstaelse for behovet for at styrke tjenestens mulighed for at
arbejde med stgrre sammenheengende datasaet. Radet finder det dog afgerende, at
dette sker pa en made, hvor de nuvaerende regler i PET-loven ikke lempes, i det
omfang PET’s behandling af oplysningerne i et datasaet fir en mere malrettet
karakter, f.eks. ved at tjenesten som led i en undersggelse eller efterforskning
foretager spgninger pa bestemte fysiske eller juridiske personer i et indsamlet
dataseet. Radet har i den forbindelse noteret sig, at der leegges op til, at PET’s

www.advokatsamfundet.dk - postkasse @advokatsamfundet.dk

Side 1 af 105


http://www.advokatsamfundet.dk/

Sekretariatet ADVO[(AT
W’ SAMEFUNDET

ﬁ",‘G\GHEO
4
"')/Issﬂ’b

arbejde med stgrre sammenhaengende dataseaet bar veere underlagt Tilsynet med
Efterretningstjenesternes kontrol, saledes at tilsynet skal kunne efterse, om PET
overholder reglerne, herunder i forhold til PET’s behandling af stgrre
sammenhangende dataseet.

Det foreslas imidlertid, at PET - i tillaeg til de foreslede regler — fastsaetter interne
retningslinjer for behandlingen af stgrre sammenhaengende datasaet, og at disse
retningslinjer forelaegges Udvalget vedrgrende Efterretningstjenesterne.
Advokatradet s gerne, at disse interne retningslinjer tillige blev forelagt Tilsynet
med efterretningstjenesterne forinden disse fastsaettes, da dette efter radets
opfattelse vil styrke opmeerksomheden pa mulige retssikkerhedsmeessige
sporgsmal i den sammenhaeng.

Advokatradet har endelig noteret sig, at det flere steder i lovforslaget er beskrevet,
at det generelt vil bero pad PET’s vurdering i de enkelte tilfeelde, om de respektive
sagsbehandlingsskridt er ngdvendige for varetagelsen af PET’s opgaver i
forebyggelsen og efterforskningen af overtraedelser af straffelovens kapitel 12 og
13. Radet skal anbefale, at det i alle ssmmenhaenge i hgjere grad tydeliggares,
hvilke kriterier der indgar i denne ngdvendighedsvurdering, saledes at det bliver
mere gennemsigtigt at fgre tilsyn hermed.

Med venlig hilsen

//

And{ew H]uler\Crlchton
Rt Generalsekretaer

www.advokatsamfundet.dk - postkasse @advokatsamfundet.dk
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Kobenhavns Byret

Justitsministeriet Prasidenten
Dombhuset, Nytorv 25

1450 Kebenhavn K.
TIf. 99 68 70 15

CVR 21 6595 09
adm kbh{ domstol.dk
Jonr. 25/04151

Den 3. marts 2025

Ved mail af 6. februar 2025 har Justitsministeriet anmodet om eventuelle bemaerkninger over
udkast til forslag til lov om aendring af lov om Politiets Efterretningstjeneste (PET) (Understaot-
telse af Politiets Efterretningstjenestes mulighed for at udfgre data- og analysebaseret efter-
retningsvirksomhed mv).

Jeg skal i den anledning pa byretspreesidenternes vegne oplyse, at byretterne ikke har be-

maerkninger til udkastet.

Der henvises til J.nr. 2024/04082.

Med venlig hilsen

ikol Aar&é;ws?en\
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From: Thomas Nissen <thni@danskerhverv.dk>

Sent: 05-03-2025 14:50:17 (UTC +01)

To: Justitsministeriet <jm@jm.dk>

Cc: Dansk Erhverv (hgring) <hoeringssager@danskerhverv.dk>; Anders Svane Restorff
Caspersen <asrc@jm.dk>

Subject: VS: Ekstern: Hgring over udkast til forslag til lov om andring af lov om Politiets

Efterretningstjeneste (PET) (Understgttelse af Politiets Efterretningstjenestes mulighed for at udfgre data-
og analysebaseret efterretningsvirksomhed mv.) - j. nr. 2024-04

[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Var opmaerksom pa, at den kan indeholde links og vedhaftede filer, som ikke er sikre.

Til Justitsministeriet.

cc. asrc@jm.dk

Vedr. sags nr. 2024-04082.

Dansk Erhverv har ingen bemaerkninger til lovudkastet.

Med venlig hilsen

Thomas Elkjer Nissen
Forsvars- og Beredskabspolitisk Chef
Dansk Erhverv

Mail: thni@danskerhverv.dk
Mobil: +45 4064 9245
Web: Forsvarssektoren (danskerhverv.dk)

Fra: Hgringssager <hoeringssager@danskerhverv.dk>

Sendt: 11. februar 2025 09:11

Til: Thomas Nissen <thni@danskerhverv.dk>

Emne: VS: Ekstern: Hgring over udkast til forslag til lov om aendring af lov om Politiets Efterretningstjeneste
(PET) (Understgttelse af Politiets Efterretningstjenestes mulighed for at udfgre data- og analysebaseret
efterretningsvirksomhed mv.) - j. nr. 2024-04

Fra: Justitsministeriet <jm@jm.dk>

Sendt: 6. februar 2025 15:58

Emne: Ekstern: Hgring over udkast til forslag til lov om aendring af lov om Politiets Efterretningstjeneste
(PET) (Understgttelse af Politiets Efterretningstjenestes mulighed for at udfgre data- og analysebaseret
efterretningsvirksomhed mv.) - j. nr. 2024-04082

Se venligst vedhaeftede filer.
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Med venlig hilsen

JUSTITS
Sikkerhedskontoret
Slotsholmsgade 10

1216 Kgbenhavn K

TIf.: 7226 8400
www.justitsministeriet.dk
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20. marts 2025

Til Justitsministeriet

Sendt pa mail til
[m@jm.dk og asrc@jm.dk

Vedr. hgring om andring af lov om Politiets Efterretningstjeneste,
sagsnr. 2024-04082

Dansk Journalistforbund — Medier & Kommunikation, DJ, fremkommer hermed
med sit svar pa hgring over udkast til forslag til lov om aendring af lov om Politiets
Efterretningstjeneste (PET) vedr. understattelse af Politiets Efterretningstjenestes
mulighed for at udfgre data- og analysebaseret efterretningsvirksomhed mv.

Sammenfattende: Dansk Journalistforbund — Medier & Kommunikation er
meget kritisk overfor det fremlagte udkast til aendring af PET-loven.

Generelt vil de foresldede aendringer gge et i forvejen stort omfang af over-
vagning af befolkningen, og med stadigt flere muligheder for, at myndighederne
selv kan beslutte, hvilke informationer man finder det ngdvendigt at indsamle.

DJ vil i denne sammenhaeng henvise til den juridiske teenketank Justitias hgrings-
svar, som pa fremragende vis uddyber og underbygger dette.

Herunder ikke mindst, at man papeger den “chilling-effekt” det kan have péa den
frie debat og meningsdannelse, nar der bliver sa vide rammer for myndigheder til
at indhente og samkgre oplysninger om borgerne.

Konkret er DJ i seerdeleshed kritisk over for lovudkastets indskraenkninger
af journalisternes muligheder for at kunne beskytte sine kilder.

Dette vil blive uddybet herunder.

Endelig vil DJ gentage kritikken af, at man fra Justitsministeriets side ikke
har henvendt sig til DJ og andre repraesentanter fra medierne pa et tidligt
tidspunkt i arbejdet med dette lovudkast, nar veesentlige dele af udkastet
netop handler om medieansvarsloven og journalisters kildebeskyttelse.

| det mindste DJ, Danske Medier med flere selvsagt have vaeret med pa
hagringslisten.

Det har vi forstaet var en fejl, og derfor er vi fra DJ’s side tilfredse med at fa
denne mulighed for at kunne fremsende kommentarer til udkastet.

Dansk Journalistforbund
Medier & kommunikation

The Danish Union of Journalists
Gammel Strand 46

1202 Kebenhavn K

Danmark

+45 3342 8000

dj@journalistforbundet.dk
journalistforbundet.dk
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DJ’s synspunkter vedr. journalisters mulighed for

at kunne beskytte sine kilder

Det fremsendte lovudkast indskreenker pa flere punkter journalisters mulighed for
at kunne opretholde beskyttelsen af deres kilders identitet mv. Tilsyneladende i
hvert fald, for klarheden i formuleringerne er heller ikke fremtreedende.

DJ tilslutter sig Justitias kritik vedrgrende disse forhold: Reguleringen af dette er i
lovudkastet beskrevet uklart, og i bemaerkningerne er der eksempelvis ikke en
diskussion af praksis fra Den Europaeiske Menneskerettighedsdomstol (Justitias
hgringssvar punkt 8.).

Fra DJ’s side vil vi understrege betydningen af den lovsikrede ret til, at
journalister har mulighed for at kunne beskytte deres kilder og sikre deres
anonymitet mv.

Kildebeskyttelsen er en ret, som ofte er helt afggrende for journalisters
muligheder for at kunne fa oplysninger om sager og emner, hvor en kilde af den
ene eller den anden grund gnsker anonymitet. Eksempelvis fordi vedkommende
kan veere i fare eller lide skade, hvis identiteten bliver kendt.

Undtagelserne for kildebeskyttelsen er angivet i retsplejelovens § 172:

En journalist kan ikke afsla at afgive vidneforklaring,

hvis der er tale om meget alvorlige forbrydelser,

hvis vidneforklaringen antages at have afggrende betydning for sagens
opklaring,

og hvis hensynet til opklaringen klart overstiger massemediernes behov for at
kunne beskytte kilderne.

I lovudkastets § 4a. stk. 9 papeges det, at oplysninger, ”...som er egnede til at
afslgre kildeforhold...”, straks skal slettes.

Men sa tilfgjes det, at PET kan bede retten om at vurdere, om hensynet til
kildebeskyttelsen skal vige for hensynet til PET’s opgavevaretagelse.

Et andet sted, vedr. oplysninger indhentet efter udkastets § 10c, stk. 3, fremgar
det, at PET som udgangspunkt skal slette disse oplysninger, hvis de er egnede til
at afslgre journalisters kilder.

Og et tredje eksempel ses i forbindelse med, at det i udkastet foreslas, at PET far
adgang til at anmode FE om at foretage sggninger i radata, der er tilvejebragt
efter FE-loven.

En sadan anmodning ma ifglge udkastet ikke fremsaettes, hvis oplysningerne er
egnede til at afslgre kildeforhold — men sa tilfgjes det: ”...medmindre hensynet til
kildebeskyttelse findes at matte vige for hensynet til PET’s opgavevaretagelse”.

DJ finder det meget kritisabelt, at lovudkastet med disse eksempler og med
begrebet ”egnede til at afslgre journalisters kilder” synes at ville etablere
en anden systematik for vurderingen af, om kildebeskyttelsen skal
respekteres, end der eksisterer i retsplejelovens § 172.
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DJ finder det pakreevet, at der i udkastet til loven og dens bemaerkninger bliver en
entydig henvisning til de afvejninger, der er i retsplejelovens § 172.

Det er saledes ikke acceptabelt, at der i lovudkastet laegges op til en anden og
tilsyneladende eendret afvejning imellem kildebeskyttelsen og PET’s opgave-
varetagelse.

Der synes desuden at blive lagt op til en forskellig behandling af radata
afheengigt af, om de omhandler personer, som er hjemmehgrende i Danmark,
eller udleendinge: For de fgrstnaevnte er der krav om en retskendelse. Det er der
ikke for sidstneevnte.

DJ finder det pakreevet, at hvis der er tale om data, som vedrgrer kontakt imellem
en journalist og en kilde, sa skal der i alle tilfeelde kraeves en retskendelse, som
blandt andet skal forholde sig til retsplejelovens § 172, uanset om kilden er
hjemmehgrende i Danmark eller udleending.

Dette geelder ligeledes lovudkastets § 10f, stk. 5, hvor der heller ikke er krav om
en domstolspravelse.

Sammenfattende mener DJ, at udkastet er for uklart formuleret og potentielt alt
for vidtreekkende i forhold til at indskreenke journalisters ret til at beskytte deres
kilders identitet.

Hvis lovudkastet bliver en realitet, kan det desuden have en “chilling-effekt”,
som reekker endnu laengere ud end lovens bogstav: At frygten for ikke at kunne
bibeholde sin anonymitet vil afholde vaesentlige kilder fra at meddele sig til
journalister.

DJ haber og ser frem til en yderligere dialog om dette udkast.

Hvis det naerveerende hgringssvar giver anledning til spgrgsmal eller
kommentarer, hgrer vi dem gerne.

Venlig hilsen pva. DJ

Hans Jgrgen Dybro
politisk chefradgiver

DYB@journalistforbundet.dk
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Richshuset +45 33 97 40 00 .
Radhuspladsen 16 mail@danskemedier.dk DanSke Medler
1550 Kgbenhavn V www.danskemedier.dk

Justitsministeriet
Att.: Fuldmaegtig Anders Svane Restorff Caspersen

Sendt pr. email til , og med kopi til og

19. marts 2025

Sagsnr. 2024-04082 — Hgringssvar vedr. udkast til forslag til lov om andring af lov om Politiets
Efterretningstjeneste

Danske Medier takker for Justitsministeriets henvendelse af 12. marts 2025 med anmodning om en
udtalelse vedrgrende departementets udkast til lovforslag, som var i hgring i perioden 6. februar til
6. marts 2025. Justitsministeriet havde ved en fejl undladt at hgre Danske Medier, TV 2 Danmark, DR
og Dansk Journalistforbund til trods for mediebranchens abenbare interesse for ethvert lovforslag,
som har eller kan have betydning for journalisters kildebeskyttelse.

Uanset at Justitsministeriet i henvendelsen af 12. marts 2025 har fremhavet de elementer i det 233
sider lange lovudkast, som ministeriet antager vil have mediebranchens interesse, finder Danske

Medier det staerkt utilfredsstillende at have sa kort tid til at gennemga og kommentere et lovudkast,
som er sa omfattende og samtidig af potentiel indgribende betydning for pressefrineden i Danmark.

Generelle bemaerkninger

Indledningsvist gnsker Danske Medier helt generelt at anfgre sin bekymring for lovforslagets mulige
negative virkninger i forhold til frie og uafhaengige redaktionelle mediers muligheder for at bedrive
professionel journalistik, safremt rammerne for redaktgrer og redaktionelle medarbejderes ret til at
beskytte deres kilder ikke er klare. Danske Medier anerkender, at kildebeskyttelsen ikke er absolut,
men foreningen tager klart afstand fra, at den righoldige retspraksis efter retsplejelovens § 172 uden
videre erstattes af nye, uklare bestemmelser i PET-loven.

Lovudkastets § 1, nr. 9 — PET’s anmodninger om s@gning i FE’s rddata

Danske Medier er naturligvis enig i, at en anmodning fra PET til FE om sggning i radata ikke ma anga
oplysninger, som kan kompromittere den ret til at beskytte kilder, som tilkommer redaktgrer og
redaktionelle medarbejdere ved medier omfattet af medieansvarslovens § 1, jf. forslaget til § 4 a,
stk. 1. Foreningen undrer sig imidlertid over formuleringerne — som ogsa anvendes i stk. 9, at
oplysningerne skal vaere “egnede til at afslgre kildeforhold”, og at "hensynet til kildebeskyttelse
findes at matte vige for hensynet til Politiets Efterretningstjenestes opgavevaretagelse”.
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Justitsministeriet anfgrer pa side 112, at bestemmelsen derved adskiller sig fra retsplejelovens § 172,
men redeggr efter Danske Mediers vurdering pa ingen made for begrundelsen og behovet herfor.
Foreningen tager afstand fra dette og opfordrer ministeriet til at forholde sig tydeligt til de geeldende
kildebeskyttelsesregler, nemlig vidnefritagelsesreglen i retsplejelovens § 172, der allerede indeholder
en begraensning i forhold til opklaring af lovovertraedelser af alvorlig karakter, jf. § 172, stk. 5.

Selvom § 4 a sdledes vedrgrer PET’s muligheder for at forebygge og efterforske overtraedelser af
regler i straffelovens kapitel 12 og 13, der i mange tilfaelde har meget hgje strafferammer, er det dog
ikke alle bestemmelserne i de omtalte kapitler, som er sa alvorlige, at de kan medfgre straf af
faengsel i 4 ar eller derover, jf. kriteriet for at gennembryde kildebeskyttelsen efter § 172, stk. 5.

Danske Medier konstaterer for sa vidt angar den advokatbeskikkelse, der naevnesi § 4 a, stk. 6, jf.
stk. 2, at den alene vedrgrer “den person, som anmodningen vedrgrer”. | stk. 2 omtales den
kraenkelse eller ulempe, som s@gningen ma antages at forvolde ”"den eller de personer, som
omfattes”.

Danske Medier finder det magtpaliggende, at det ikke kun er den direkte omfattede persons
interesser, som skal varetages, men ogsa de interesser, som eventuelt bergrte redaktgrer eller
redaktionelle medarbejdere ved massemedier matte have. Foreningen opfordrer ministeriet til at
justere lovforslaget med henblik pa at sikre dette.

Lovudkastets § 1, nr. 14 — PET’s behandling af stgrre sammenhangende datasaet

Danske Medier finder anledning til, at det i lovforslaget tydeligggres, hvilken hjemmel PET har til at
modtage stgrre ssmmenhangende dataseat fra FE efter den foresldede § 10 f, stk. 5, da det fremgar
af § 10 ¢, stk. 2, 2. pkt., at 1. pkt. ikke giver PET adgang til at indhente eller opbevare stgrre
sammenhangende datasaet fra FE.

For sa vidt angar omtalen af kildebeskyttelse i § 10 f, stk. 5, henvises til bemaerkningerne ovenfor
vedrgrende § 4 a, stk. 1 og 9.

Danske Medier finder det vanskeligt at overskue den sikkerhedsmekanisme i § 10 f, stk. 2, 2. pkt., der
bestar i, at PET kan anmode FE om at forelaegge en sag om brug af oplysninger, der kompromitterer
kildebeskyttelsen, for Efterretningsnaevnet, som ifglge 3. pkt. skal leegge vaegt pa, om hensynet til
kildebeskyttelse findes at matte vige for hensynet til PET’s opgavevaretagelse.

Foreningen bemaerker i den forbindelse, at heller ikke Forsvarsministeriet har gjort sig den ulejlighed
at hgre Danske Medier om det udkast til lovforslag om andring af FE-loven, som blev sendt i hgring
31. januar 2025 med frist for hgringssvar 28. februar 2025, uanset at dette i forslaget til § 12 rummer
de samme formuleringer vedrgrende kildebeskyttelse, som naervaerende lovudkast. Danske Medier
vil derfor sende dette hgringssvar i kopi til Forsvarsministeriet.
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Danske Medier star naturligvis til radighed, safremt ovenstaende gnskes uddybet. Henvendelser
herom kan rettes til undertegnede pa telefon 3397 4000 eller email

Venlig hilsen
Danske Medier

Holger Rosendal
Chefjurist
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Sekretariatet for

Dq ‘l'.CIetiSk Dataetisk Rad
' Ré d dataetiskraad@dketik.dk

Dato: 17. februar 2025

Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K

Sendt elektronisk til jm@jm.dk og asrc@jm.dk

Horing over udkast til forslag til lov om cendring af lov om Politiets Efterretningstjeneste
(PET) (Understettelse af Politiets Efterretningstjenestes mulighed for at udfere data- og
analysebaseret efterretningsvirksomhed mv.)

Dataetisk R&d takker for den fremsendte hering. Rddet har i dette tilfcelde valgt ikke at
udarbejde et egentligt haringssvar.

Der kan vcere flere drsager til, at Dataetisk Rad ikke veelger at udarbejde heringssvar,
herunder at rddet har valgt at prioritere andre opgaver, at det ikke efter rddets
opfattelse er muligt pd forsvarlig vis at analysere og behandle hgringen i dens
enkeltheder og detaljer inden for haringsfristen eller at haringen ikke ses at indebcere
dataetiske spargsmdal, som falder inden for rddets kommissorium.

Det bemcerkes dog, at, réddet generelt anbefaler, at ministerier redeger for de
dataetiske konsekvenser af lovforslag. Dataetiske konsekvensanalyser scetter fokus pd
veerdier og principper som blandt andet velfocerd og demokrati, voerdighed,
selvbestemmelse, lighed, gennemsigtighed, sikkerhed og privatliv. Dataetiske
konsekvensanalyser vil séledes hjoelpe med til at bringe fordele, ulemper og utilsigtede
konsekvenser ved lovforslag frem i lyset og dermed bidrage til, at Folketingets
beslutninger tages p& et mere kvalificeret grundlag. Dette goelder naturligvis i scerlig
grad lovforslag, som angdr persondata.

Dataetisk R&d kan i den forbindelse henvise til réidets veoerktej 'Dataetik — Sddan ger du’,
der operationaliserer identificeringen og stillingtagen til dataetiske dilemmaer.

Dataetisk R&d stdr til rédighed for uddybning og yderligere rddgivning.
P& vegne af Dataetisk R&dd og med venlig hilsen

Johan Busse

Formand
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From: Anders Raagaard <AndersRaagaard@VestreLandsret.dk>

Sent: 08-03-2025 13:05:57 (UTC +01)

To: Justitsministeriet <jm@jm.dk>; Anders Svane Restorff Caspersen <asrc@jm.dk>
Cc: Mette Lyster Knudsen <MettelysterKnudsen@OestreLandsret.dk>

Subject: Hgringssvar - sagsnr. 2024-04082

Til Justitsministeriet

Ved mail af 6. februar 2025 har Justitsministeriet hgrt Dommerforeningen over udkast til forslag til lov om
2ndring af lov om Politiets Efterretningstjeneste (PET) (Understgttelse af Politiets Efterretningstjenestes
mulighed for at udfere data- og analysebaseret efterretningsvirksomhed mv.).

Udkastet har veeret drgftet i Dommerforeningens bestyrelse og giver ikke foreningen anledning til
bemeerkninger.

Der henvises til ministeriets sagsnr. 2024-04082.

Pa vegne af

Mette Lyster Knudsen
Landsdommer/Formand for Den Danske Dommerforening

Med venlig hilsen

Anders Raagaard
Landsdommer

Vestre Landsret
Asmildklostervej 21
8800 Viborg.

TIf.: +459968 80 00
www.VestreLandsret.dk
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Justitsministeriet DR

DR Byen

Emil Holms Kanal 20
DK- 0999 Kegbenhavn C
www.dr.dk

Sendt elektronisk til jm@jm.dk og asrc@jm.dk

DR Jura

J.nr. 25/00456

19. marts 2025

Hering over lov om aendring af lov om Politiets Efterretningstjeneste (PET) (Understot-
telse af Politiets Efterretningstjenestes mulighed for at udfere data- og analysebaseret
efterretningsvirksomhed m.v.) (JM’s sagsnr. 2024-04082)

DR takker indledningsvis for muligheden for at komme med bemaerkninger til ovennaevnte
hering. Grundet den korte frist for at afgive bemeerkninger, der delvis skyldes, at DR ikke
har veeret pa heringslisten, og idet der er tale om et relativt omfattende lovforslag i savel
sidetal som kompleksitet, har DR fundet det ngdvendigt at indskreenke bemaerkningerne
til enkelte dele af forslaget, navnlig forslaget til § 4 a samt § 10 f, stk. 5, der er de bestem-
melser, som umiddelbart giver anledning til seerlige bekymringer.

Overordnede kommentarer

DR kan bakke op om, at PET's muligheder for at udfgre data- og analysebaseret efterret-
ningsvirksomhed styrkes, navnlig set i lyset af det alvorlige trusselsbillede og den hastigt
teknologiske udvikling, sa laenge det sker under behgrig hensyntagen til kildebeskyttelsen
og de deraf afledte retssikkerhedsmaessige garantier. DR finder det ogsa overordnet posi-
tivt, at Justitsministeriet med lovforslaget fastsaetter lovgivningsmeessige rammer for,
hvornar der kan ske gennembrud af kildebeskyttelsen og under hvilke processuelle garan-
tier. Som det vil fremga af dette haringssvar, er det imidlertid DR's opfattelse, at de lovgiv-
ningsmaessige rammer bgr beskrives mere praecist i lovforslaget, herunder ngdvendighe-
den og forholdsmaessigheden af de forskellige undtagelser til kildebeskyttelsen.

DR finder det eksempelvis beklageligt, at lovforslagets bemeerkninger ikke indeholder en
beskrivelse af artikel 4, stk. 3-8, i den europaeiske forordning 2024/1083 om mediefrihed
om beskyttelse af journalistiske kilder, samt hvordan de af de foresldede bestemmelser,
der vedrarer oplysninger omfattet af kildebeskyttelse, vurderes i forhold hertil. De pageel-
dende bestemmelser i forordningen finder anvendelse fra den 8. august 2025.

Det er ligeledes DR's opfattelse, at lovforslagets almindelige bemaerkninger bgr indeholde
en beskrivelse af relevant praksis fra Den Europaeiske Menneskerettighedsdomstol om kil-
debeskyttelse, navnlig EMRK artikel 10, samt en vurdering af, om de af de foreslaede be-
stemmelser, der vedrarer oplysninger omfattet af kildebeskyttelse, vurderes i overens-
stemmelse hermed. Af den praksis, der allerede er beskrevet i afsnit 10 i lovforslagets al-
mindelige bemaerkninger, fremdrages séledes alene forholdet til EMRK artikel 8. Det gael-
der bl.a. EMD praksis vedrgrende de tilfeelde, hvor det ikke er tilsigtet at tilga oplysninger
omfattet af kildebeskyttelse, men hvor det viser sig, at allerede indhentede data indehol-
der sddanne oplysninger, og myndigheden gnsker at behandle disse (en form for kildebe-
skyttet "tilfeeldighedsfund”).

Kildebeskyttelse er afgarende for, at journalister kan indsamle, faktatjekke og analysere
oplysninger beskyttes, navnlig fortrolige oplysninger. Gennembrud af kildebeskyttelsen
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risikerer generelt at kunne far en “chilling effect” pa den frie strem af kilder og information,
og Vil derfor ogsa kunne veere til skade for mediernes rolle som "public watchdog”, herun-
der i spergsmal af samfundsmaessig interesse, hvilket er fastslaet ofte af EMD samt i den
europeeiske forordning om mediefrihed, se herom nedenfor.

Generelt om forholdet til artikel 4 i den europzeiske forordning om mediefrihed

Det fremgar ikke af lovforslaget, i hvilket omfang de foresldede befgjelser for PET vurde-
res at falde ind under handlingerne i artikel 4, stk. 3, litra a-c, i den europaeiske forordning
om mediefrihed (i forordningen benasvnt "foranstaltninger”). DR bemeerker i den forbin-
delse, at artikel 4, stk. 3, deekker et bredt udvalg af handlinger. Fsva. anvendelsen af ind-
gribende overvagningssoftware, jf. litra c, bemaerker DR, at dette begreb ligeledes spaen-
der bredt, jf. definitioneni artikel 2, nr. 20, samt betragtning 25.

Det er DR's opfattelse, at de befgjelser, der er beskrevet i lovforslaget, bar veere underlagt
samme minimumsbeskyttelse som i den europaeiske forordning om mediefrihed.

Det geelder bl.a. afgraensningen af, hvilke oplysninger og personer, der er omfattet af kil-
debeskyttelsen, og hvad kriterierne er for at gere undtagelse fra kildebeskyttelsen, jf. naer-
mere nedenfor.

Hvor forordningens bestemmelser vurderes relevant for de befgjelser, der er beskrevet i
lovforslaget, ber disse fremga af lovforslagets bemaerkninger, idet der er tale om et vee-
sentligt fortolkningsbidrag.

| den forbindelse skal DR saerligt fremheeve fglgende:

Oplysninger omfattet af beskyttelsen

Efter artikel 4, stk. 3, geelder der en forpligtelse for medlemsstaterne til at sikre “journali-
stiske kilder og fortrolig kommunikation”. Efter litra a-c gaelder kildebeskyttelsen
"oplysninger, der vedrerer eller kan identificere journalistiske kilder eller fortrolig kommu-
nikation”. Artikel 4, stk. 3, skal ses i sammenhaeng med betragtning 19, hvoraf fremgar fel-
gende [DR's fremhaevning]:

"Journalister og redaktarer er de vigtigste aktarer inden for produktion og levering
af palideligt medieindhold, navnlig ved at rapportere om nyheder eller aktuelle for-
hold. Kilder er for journalister ensbetydende med »ravarer«: De er grundlaget for
produktionen af medieindhold, navnlig nyheds- og aktualitetsindhold. Det er derfor
afgorende, at journalisters mulighed for at indsamle, faktatjekke og analysere op-
lysninger beskyttes, navnlig oplysninger, der videregives eller kommunikeres
fortroligt, bade offline og online, og som vedrorer eller kan identificere journali-
stiske kilder. Medietjenesteudbydere og deres redaktionelle personale, navnlig
journalister, herunder dem i ikkestandardmaessige former for beskaeftigelse sdsom
freelancere, ber kunne regne med en solid beskyttelse af journalistiske kilder og
fortrolig kommunikation, herunder beskyttelse mod utilberlig indblanding og an-
vendelse af overvagningsteknologier. Uden en sadan beskyttelse kan den frie
strom af kilder til medietjenesteudbydere blive afskraekket, og medietjenesteud-
bydernes frie udevelse af skonomisk aktivitet kan saledes hindres, til skade for op-
lysninger til offentligheden, herunder om spergsmal af offentlig interesse. Som falge
heraf kan journalisters frihed til at udeve deres ekonomiske aktivitet og udfylde de-
res vigtige rolle som »offentlig vagthund« bringes i fare ved sddanne hindringer,
hvilket har en negativ indvirkning pa adgangen til medietjenester af hej kvalitet.”

Personkredsen omfattet af kildebeskyttelsen
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Efter artikel 4, stk. 3, gaelder kildebeskyttelsen "medietjenesteudbydere eller deres redak-
tionelle personale” og "personer, som péa grund af deres regelmaessige eller erhvervsmaes-
sige forbindelser til en medietjenesteudbyder eller dennes redaktionelle personale kan
have sadanne oplysninger [omfattet af kildebeskyttelsen]".

Af betragtning 19 og 20 fremgar desuden fglgende:

“[...] Medietjenesteudbydere og deres redaktionelle personale, navnlig journali-
ster, herunder dem i ikkestandardmaessige former for beskzeftigelse sasom free-
lancere, bor kunne regne med en solid beskyttelse af journalistiske kilder og fortro-
lig kommunikation [...]"

Og:

“For at undga omgaelse af beskyttelsen af journalistiske kilder og fortrolig kommu-
nikation og sikre tilstraekkelig respekt for privatliv og familieliv, hiemmet og kom-
munikation i overensstemmelse med chartret ber der ogsa gaelde beskyttelsesfor-
anstaltninger for personer, som pa grund af deres regelmaessige private eller er-
hvervsmaessige forbindelser til medietjenesteudbydere eller medlemmer af de-
res redaktionelle personale sandsynligvis har oplysninger, der kan identificere
journalistiske kilder eller fortrolig kommunikation. Dette ber omfatte personer,
der lever i et taet forhold i en faelles husstand og pa et stabilt og kontinuerligt
grundliag, og personer, der er eller har vaeret erhvervsmaessigt involveret i udar-
bejdelsen, produktionen eller udbredelsen af programmer eller pressepublikatio-
ner, og som kun er i sagelyset pa grund af deres taette forbindelser til medietjene-
steudbydere, journalister eller andre medlemmer af deres redaktionelle personale.
Beskyttelsen af journalistiske kilder og fortrolig kommunikation ber ogsa veere til
gavn for medietjenesteudbydernes personale sasom det tekniske personale, her-
under cybersikkerhedseksperter, som kan veere i segelyset i betragtning af den
vigtige statterolle, de yder journalister i deres daglige arbejde, der kreever lasninger
for at sikre fortroligheden af journalisters arbejde, og den deraf falgende sandsyn-
lighed for, at de har adgang til oplysninger om journalistiske kilder eller fortrolig
kommunikation.”

| det felgende anvender DR for nemheds skyld begrebet "journalist mv.".

Undtagelse fra kildebeskyttelsen (afvejning af hensyn)

Det fremgar af artikel 4, stk. 4, litra c, at undtagelse fra kildebeskyttelsen bl.a. skal veere
"begrundet i et tvingende alment hensyn fra sag til sag” og “forholdsmaessig ” fsva. foran-
staltninger omfattet af stk. 3, litra a og b. Fsva. anvendelse af indgribende overvagnings-
software stilles der derudover specifikke krav til lovovertraedelsens alvor.

Betingelser for foranstaltninger “pé gjemedet”

Efter forordningens artikel 4, stk. 4, litra d, samt stk. 5, jf. stk. 4, kan kravet om forudga-
ende godkendelse af en judiciel myndighed mv. kun fraviges “i beherigt begrundede eks-
traordinaere og hastende tilfaelde”. Efterfalgende godkendelse skal ske “uden unadig for-
sinkelse”.

DR's specifikke bemzerkninger til forslaget til § 4 a (PET's anmodninger til FE om sog-
ning i radata)

Betingelserne for at geore undtagelse fra kildebeskyttelsen i forbindelse med segninger i
radata i henhold stk. 1

Det felger af den foresldede § 4 a, stk. 1, 3. pkt., at betingelsen for at gere undtagelse til

kildebeskyttelsen med henblik pa at kunne sage FE's rddata er, om "hensynet til
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kildebeskyttelse findes at matte vige for hensynet til Politiets Efterretningstjenestes op-
gavevaretagelse”. | de tilfaelde, hvor s@gning skal ske efter rettens kendelse (dvs. ikke de
tilfeelde, hvor personen ikke er hjemmehgrende eller har ophold i Danmark, jf. neermere
herom nedenfor) er det desuden en betingelse, at retten foretager en proportionalitetsaf-
vejning, jf. stk. 2.

Betingelserne for at gere undtagelse til kildebeskyttelsen er efter DR's opfattelse uklare
og synes umiddelbart ogsd mere lempelige end betingelserne efter retsplejelovens § 172,
hvilket understattes af bemaerkningerne pa side 111-112. Det er efter DR's opfattelse sa-
ledes uklart, om der dermed tilsigtes en ny praksis for undtagelse til princippet om kilde-
beskyttelse.

DR undrer sig desuden over, hvorfor proportionalitetsafvejningen fremgar af stk. 2 om
s@gninger i rddata, der vedrgrer personer, der er hjemmeharende eller opholder sig i Dan-
mark, og som skal ske efter rettens kendelse, og ikke af stk. 1. Det er efter DR’s opfattelse
saledes uklart, om der geelder et proportionalitetskrav for sggning i FE's rddata i den situa-
tion, hvor sggningen foretages med hensyn til personer, der ikke er hjemmehgrende eller
har ophold i Danmark.

DR henviser i gvrigt til DR's bemaerkninger ovenfor om den europeeiske forordning om me-
diefrihed.

Generelt om viderebehandling af fremsegte oplysninger omfattet af kildebeskyttelsen
("tilfeeldighedsfund”)

Den foresldede § 4 a, stk. 9, vedrerer det tilfaelde, hvor der i forbindelse med en sggning,
der er sket efter rettens kendelse, jf. stk. 2, er fremkommet oplysninger omfattet af kilde-
beskyttelsen, og hvor det ikke har vaeret kendt pa tidspunktet, hvor PET indhentede rets-
kendelsen, at sggningen ville omfatte oplysninger af denne type.

DR forstar bestemmelsen séledes, at kriteriet for, om disse oplysninger alligevel kan vide-
rebehandles, er, om oplysningerne "kan have betydning for varetagelsen af tjenestens op-
gaver”, og hvor retten skal tage stilling til, “hvorvidt hensynet til kildebeskyttelse findes at
matte vige for hensynet til PET's opgavevaretagelse” (om viderebehandling af kildebe-
skyttede tilfeeldighedsfund "pa sjemedet”, se herom laengere nedenfor).

Kriteriet er efter DR's opfattelse uklart og er heller ikke naermere beskrevet i lovforslagets
bemeerkninger. DR anbefaler, at kriterierne for, hvornar de fremsagte oplysninger alligevel
kan behandles, tydeligggres. Som minimum bgr viderebehandlingen veere begraenset til
PET's forebyggelse eller efterforskning af lovforbrydelser af en vis alvor. DR henviser i gv-
rigt til DR's bemaerkninger ovenfor om manglende beskrivelse af eventuel relevant EMD
praksis vedrgrende behandling af kildebeskyttet tilfaeldighedsfund.

Viderebehandling af fremsegte oplysninger omfattet af kildebeskyttelsen (“tilfeeldigheds-
fund”), som angar kilder, der ikke er hiemmeherende eller har ophold i Danmark

Det er efter DR's opfattelse uklart, om forslaget til § 4 a, stk. 9, skal forstas saledes, at be-
tingelserne for anvendelse af tilfeeldighedsfund omfattet af kildebeskyttelsen ikke gaelder
oplysninger mellem en dansk journalist mv. og en kilde, hvis sggningen er foretaget med
hensyn til kilder i udlandet, hvor sagningen viser, at vedkommende har kontakt til en jour-
nalist mv. i Danmark. Det geelder bl.a. kravet om, at det (som udgangspunkt, jf. leengere
nede om behandling pa gjemedet) kun kan ske efter rettens kendelse.

Folgende fremgar eksempelvis af lovforslagets bemaerkninger side 119:
"Det bemaerkes, at det alene vil vaere segninger i rédata, der vedrarer i Danmark
hjemmeharende personer eller personer, der opholder sig i Danmark, som sker efter
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rettens kendelse. Er der tale om ovrige personer, vil PET kunne fortsaette behand-
lingen af de pagseldende oplysninger, hvis tjienesten selv vurderer — i overens-
stemmelse med den foreslaede stk. 1 — at hensynet til kildebeskyttelse findes at
matte vige for hensynet til tjenestens opgavevaretagelse, jf. PET-lovens § 1.”

Hvis stk. 9 skal forstas saledes, at behandling af oplysninger omfattet af kildebeskyttelsen,
der (tilfeeldigt) er fremkommet ved sggning foretaget med hensyn til (danske journalisters)
kilder i udlandet, ikke er underlagt de samme betingelser, herunder krav om retskendelse,
som gaelder for oplysninger, der er fremkommet ved sggning foretaget med hensyn til kil-
der i Danmark, bar dette fremga tydeligere af lovforslaget, ligesom lovforslaget bar inde-
holde en begrundelse for, hvorfor denne omstaendighed kan gennembryde hensynet til kil-
debeskyttelsen og kravet om retskendelse.

Viderebehandling af fremsegte oplysninger omfattet af kildebeskyttelsen ("tilfseldigheds-

fund”) uden rettens kendelse, men "pa gjemedet”

Folgende fremgar af bemaerkningerne til stk. 9 pa side 119:
"Det [henvisningen til bl.a. stk. 5 i stk. 9] vil ogsa indebaere, at safremt den videre
behandlings ajemed ville forspildes, dersom retskendelse skulle afventes, kan PET
treeffe beslutning om at viderebehandle de pagzeldende oplysninger. | sa fald skal
PET snarest muligt og senest inden for 24 timer forelaegge sagen for retten. Retten
afger ved kendelse, om viderebehandlingen kan godkendes. Burde oplysningerne
ikke veere viderebehandlet, skal retten give meddelelse herom til Justitsministeriet.”

Det er farst og fremmest DR's opfattelse, at opbevaring og viderebehandling af fremsggte
oplysninger omfattet kildebeskyttelsen uden forudgaende retskendelse, men "pa gjeme-
det”, begr udgere en yderst sneever undtagelse til kravet om forudgaende retskendelse, og
at kriterierne herfor bgr uddybes, herunder med henvisning til eventuel praksis fra EMD.

Det undrer endelig DR, at en sa indgribende befgjelse ikke fremgar direkte af lovteksten,
men skal kunne udledes via bemaerkningerne og en henvisning til bl.a. stk. 5. DR kan til
sammenligning henvise til den foresldede § 12, stk. 3, i det udkastet til forslag til eendring
af FE-loven, der har veeret sendt i samtidig hering.

DR's specifikke bemzerkninger til forslaget til § 10 f (om storre sammenhangende da-
tasaet)

Fortsat behandling af bulkindhentede kommunikationsdata omfattet af kildebeskyttelsen
("tilfeeldighedsfund”)

Den foreslaede § 10 f, stk. 5, vedrgrer den situation, hvor PET bliver bekendt med, at der i
et starre sammenhaengende dataszet, som PET har indhentet fra FE efter den foresldede
bestemmelse i § 10 c, stk. 3, fremgar oplysninger, der hidrgrer fra masseindhentning af
kommunikationsdata, og som er egnede til at afslagre journalisters kilder.

| den forbindelse skal DR blot bemaerke, at det er uklart for DR, om PET's behandling af op-
lysninger i sterre sammenhaengende datasaet, herunder strukturering og analyse af sa-
danne oplysninger i medfer af den foresldede § 10 d, indebaerer risiko for, at PET ogsa bli-
ver bekendt med andre oplysninger omfattet af kildebeskyttelsen (som denne forstas i
henhold til EMD's praksis og den europaeiske forordning om mediefrihed), som ikke er om-
fattet af § 10 f, stk. 5, og hvad der i sa fald gaelder for den eventuelle videre opbevaring og
behandling heraf.

Om kriteriet for, om disse oplysninger alligevel kan viderebehandles, og om Efterretnings-
naevnets stillingtagen hertil, henvises til det ovenfor anfgrte om den foreslaede § 4 a, naer-
mere afsnittet Generelt om viderebehandling af fremsegte oplysninger omfattet af kilde-

beskyttelsen.
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Hvad angar behandling af oplysninger omfattet af § 10 f, stk. 5, uden Efterretningsnaev-
nets tilladelse, men "pa gjemedet”, henvises til det ovenfor anferte om den foresladede § 4
a, neermere afsnittet Viderebehandling af fremsegte oplysninger omfattet af kildebeskyt-
telsen ("tilfaeldigheds-fund”) uden rettens kendelse, men "pa gjemedet”.

Med venlig hilsen

S@s Balieu Sgrensen
Jurachef
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From: Politiklagemyndigheden <>

Sent: 03-03-2025 13:22:22 (UTC +01)
To: Justitsministeriet <jm@jm.dk>; Anders Svane Restorff Caspersen <asrc@jm.dk>
Subject: SV: Hgring over udkast til forslag til lov om andring af lov om Politiets

Efterretningstjeneste (PET) (Understgttelse af Politiets Efterretningstjenestes mulighed for at udfgre data-
og analysebaseret efterretningsvirksomhed mv.) - j. nr. 2024-04082

Til Justitsministeriet
Den Uafhaengige Politiklagemyndighed har ikke bemaerkninger til ovenfornaevnte hgring.
Med venlig hilsen

Anne Skov Anhgj
specialkonsulent

DEN
UAFHENGIGE
POLITIKLAGEMYNDIGHED

Frederiks Plads 42, 8. og 9. sal
8000 Aarhus C
mail@politiklagemyndigheden.dk
www.politiklagemyndigheden.dk

TIf. 41 78 35 00

Fra: Justitsministeriet <im@jm.dk>

Sendt: 6. februar 2025 15:58

Emne: Hgring over udkast til forslag til lov om andring af lov om Politiets Efterretningstjeneste (PET)
(Understgttelse af Politiets Efterretningstjenestes mulighed for at udfgre data- og analysebaseret
efterretningsvirksomhed mv.) - j. nr. 2024-04082

Se venligst vedhaeftede filer.

Med venlig hilsen

JUSTITS
Sikkerhedskontoret
Slotsholmsgade 10

1216 Kgbenhavn K

TIf.: 7226 8400
www.justitsministeriet.dk
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From:
Sent:
To:
Subject:

1 - ERST Hgring <hoering@erst.dk>

06-03-2025 10:23:50 (UTC +01)

Justitsministeriet <jm@jm.dk>; Anders Svane Restorff Caspersen <asrc@jm.dk>
Erhvervsstyrelsens hgringssvar vedr. forslag til lov om andring af lov om Politiets

Efterretningstjeneste (J.nr. 2024-04082)(ERST Sagsnr: 2025 - 1438)

Kaere modtager i Justitministeriet

Hermed Erhvervsstyre

Isens hgringssvar vedr. nedenstaende hgring.

Fasttracksvar vedrgrende forslag til lov om a&ndring af lov om Politiets Efterretningstjeneste
Erhvervsstyrelsens Omrade for Bedre Regulering (OBR) har modtaget lovforslaget i hgring.

OBR vurderer, at forslag

et ikke er erhvervsrettet og derfor ikke skal forelaegges OBR, jf. Vejledning om

erhvervsgkonomiske konsekvensvurderinger.
OBR har pa den baggrund ingen bemaerkninger til lovforslaget.

Safremt justitsministeriet ikke er enig i denne vurdering, bedes | vende tilbage med henblik p3a, at OBR
vurderer de administrative konsekvenser af erhvervsrettet regulering.

Kontaktperson vedrgrende ovenstaende bemaerkninger:

Antonie Sonne-Ragans
Student

TIf. direkte: 3529 14 33
E-post: AntSon@erst.dk

Med venlig hilsen

Annette Pia Andersen

ERHVERVSSTYRELSEN
Bedre Regulering

Dahlerups Pakhus
Langelinie Allé 17

2100 Kgbenhavn @
Telefon: +45 35291000
Direkte: +45 35291653
E-mail: anpian@erst.dk
www.erhvervsstyrelsen.dk

ERHVERVSMINISTERIET

Erhvervsstyrelsen er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Laes mere om formal og
lovgrundlag for databehandlingen pa erhvervsstyrelsen.dk.
Hvis du sender falsomme oplysninger, opfordrer vi til, at du bruger din digitale postkasse pa Virk.
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menneskeret.dk
Dok. nr. 25/00482-2

6. marts 2025

Hering over lovudkast om understottelse af PET's mulighed for at udfere
data- og analysebaseret efterretningsvirksomhed mv.

Justitsministeriet har ved e-mail af 6. februar 2025 anmodet om Institut for
Menneskerettigheders eventuelle bemaerkninger til udkast til forslag til lov om
andring af lov om Politiets Efterretningstjeneste (PET) (Understgttelse af
Politiets Efterretningstjenestes mulighed for at udfgre data- og analysebaseret
efterretningsvirksomhed mv.).

Instituttet indleder med at sammenfatte de veesentligste bemaerkninger.
Sammenfatning

Lovudkastet falger op pa de dele af evalueringen af lov om Politiets
Efterretningstjeneste (PET-loven) fra juni 2022, som der ikke blev taget stilling til i
forbindelse med den lovaendring fra juni 2024, som handlede om tilsynet med PET.
Institut for Menneskerettigheder bidrog til evalueringen af PET-loven med en raekke
anbefalinger.?

Med lovudkastet foretages en raekke starre seendringer af PET-loven, og der er flere
dele af lovudkastet, som instituttet finder positive. Det er positivt, at der med
lovudkastet laegges op til at regulere PET's brug af menneskelige kilder og at
regulere PET's indsamling af starre, sammenhaengende datasaet, herunder fra
offentligt tilgeengelige kilder.

Instituttet gnsker indledningsvist at bemaerke, at PET varetager en essentiel
samfundsopgave med at sikre den nationale sikkerhed. Opgavens omfang og de

"Lov nr. 666 af 11. juni 2024 om styrkelse af tilsynet med efterretningstjenesterne, tilgeengelig her,
https://www.retsinformation.dk/eli/Ita/2024/666.

2 Institut for Menneskerettigheder, opdateret bidrag til brug for evaluering af PET-loven, 8. februar 2022,
tilgeengelig her, https://menneskeret.dk/hoeringssvar/opdateret-bidrag-brug-evaluering-pet-loven.
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arbejdsmetoder, som efterretningstjenesten kan gere brug af, forudsaetter dog en
behgrig iagttagelse af borgernes menneskerettigheder og retssikkerhed.

Der er pa den baggrund dele af lovudkastet, som efter instituttets opfattelse bar
styrkes af hensyn til borgernes menneskerettigheder og retssikkerhed, ligesom der
er flere af instituttets anbefalinger til PET-loven, som lovudkastet ikke tager hgjde
for, og som instituttet derfor ogsa har bemaerkninger til.

Behov for at skeaerpe vage betingelser for PET’s behandling af oplysninger
Der leegges i lovudkastet op til at viderefare den nuveerende retlige standard for
PET's indsamling eller indhentning af oplysninger, hvilket kan ske, nar denne enten
"ma antages at have betydning” eller "kan have betydning” for varetagelsen af
tjienestens opgaver.

Det er efter instituttets vurdering tvivisomt, om kriterierne “ma antages at have
betydning” eller "kan have betydning” giver den klarhed og forudsigelig, som
menneskeretten kraever.

Derudover bgr PET-loven indeholde mere detaljerede regler, sa tilsynsorganerne
har bedre betingelser for at fare kontrol med, om PET har handlet inden for lovens
rammer.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet skeerper kravene

til, hvornar PET ma indsamle og indhente personoplysninger, og at de naermere
kriterier for PET's udgvelse af disse skansmaessige befgjelser fastsaettes i loven.

Steerkere retsgarantier ved personrettet efterforskning i sterre
sammenhangende datasaet

I lovudkastet leegges der op til, at PET skal kunne indsamle forskellige typer af
oplysninger til starre sammenhangende datasaet, herunder oplysninger fra
offentligt tilgeengelige kilder. Det foreslas bl.a., at PET skal kunne anvende
oplysninger i de pagaeldende datasaet som led i en efterforskning rettet mod en
bestemt fysisk eller juridisk person.

PET's data- og analysebaserede efterretningsvirksomhed skal saledes bl.a. baseres
pa en kapacitet til at indsamle frit tilgeengelige kilder. Dette betegnes ogsa som
open-source intelligence (OSINT).

Det er instituttets vurdering, at der ved PET's anvendelse af OSINT vil blive tale om
masseindsamling af data. Det skyldes, at der ved brug af automatiserede systemer
(OSINT-veerktgjer) opnas adgang til enorme maengder af data gennem fa
kommandoer.

Der laegges desuden op til, at PET's personrettede efterforskning i starre
sammenhangende dataseet vil skulle ske i henhold til PET-lovens almindelige
behandlingsprincipper, men der laegges ikke op til at indfgre nye retsgarantier.
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Det er imidlertid instituttets vurdering, at PET's s@gning i de ovenfor naevnte
dataseet vil udgere en risiko for meget alvorlige indgreb i borgeres ret til respekt for
privatliv. Der er derfor brug for staerke retssikkerhedsmaessige garantier for at
modvirke risikoen for arbitraere indgreb og magtmisbrug.

Det er efter instituttets vurdering problematisk, at der ikke laegges op til at indfares
nye retsgarantier ved personrettet efterforskning, som modsvarer PET’s nye
befgjelser.

Safremt PET anvender oplysninger fra de stgrre datasaet til at sgge efter specifikke
personer, er det instituttets vurdering, at der skal vaere et krav om forudgaende
godkendelse hos en uafhaengig myndighed.

e Institut for Menneskerettigheder anbefaler, at Justitsministerier i lovudkastet
indfgrer et krav om forudgdende tilladelse til, at PET kan s@ge pa specifikke
fysiske og juridiske personer i stgrre sammenhaengende datasaet.

Styrkelse af TET's reaktionsmuligheder til at kunne traeffe bindende afgorelser
Med lovudkastet eendres der ikke pa de reaktionsmuligheder, Tilsynet med
Efterretningstjenesterne (TET) har efter de nugaeldende regler. Det betyder, at TET
alene som led i sin virksomhed kan afgive udtalelser over for PET, som ikke er retligt
bindende for PET. Det er saledes kun som led i den indirekte indsigtsordning, at
efterretningstjenesterne kan blive palagt at slette oplysninger om en borger.

Det fglger af Menneskerettighedsdomstolens praksis, at der ved hemmelig
overvagning skal veere en efterfglgende adgang til effektive retsmidler. Det vil sige,
at den enkelte skal have mulighed for at fa efterpravet lovligheden af et indgreb.
Menneskerettighedsdomstolen har udtalt, at tilsynsorganet som minimum skal
kunne treeffe retligt bindende afggrelse i forhold til opher af en ulovlig indhentning
af oplysninger og sletning af oplysninger, som er ulovligt indhentet eller opbevaret.

Det ma efter instituttets opfattelse anses for tvivisomt, om lovudkastet er i
overensstemmelse med kravene til et effektivt retsmiddel efter artikel 13 i Den
Europaeiske Menneskerettighedskonvention.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet udvider
lovudkastet, sa TET tilleegges en generel kompetence til at treeffe retligt
bindende afgarelser i forhold til PET's adgang til og brug af oplysninger.

Behov for at skzaerpe vage betingelser for PET’s behandling af oplysninger

| lovudkastet foreslas det at fastsaette naermere kriterier for PET’'s indsamling af
oplysninger, der stammer fra allerede tilvejebragte radata, og for PET's indsamling
og indhentning af stgrre sammenhangende datasaet bestaende af oplysninger fra
offentligt tilgeengelig kilder, andre forvaltningsmyndigheder, eller hvis datasaettet i
langt overvejende grad indeholder oplysninger om personer, der ikke er
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hjemmehgrende i Danmark (lovudkastets forslag til PET-lovens § 4 a, stk. 1, og § 10
Q).

Der leegges i lovudkastet op til at viderefare den nuveerende retlige standard for
PET's indsamling eller indhentning af oplysninger, hvilket kan ske, nar denne enten
“ma antages at have betydning” eller "kan have betydning” for varetagelsen af
tjenestens opgaver.

Kriteriet “ma antages at have betydning” indebeerer, at der er en mere konkret
formodning for, at oplysningerne har betydning for varetagelsen af tjenestens
opgaver (lovudkastets almindelige bemaerkninger, afsnit 3.1.3.2.2). Kriteriet "kan
have betydning” indebeerer, at det ikke pa forhand kan udelukkes, at oplysningen
har relevans for tjenesten (lovudkastets almindelige bemaerkninger, afsnit 3.1.3.2.1).

Lovudkastet vil sdledes viderefgre en meget lav teerskel for, hvornar PET kan
indsamle og indhente oplysninger.

PET's indsamling, indhentning og behandling m.v. af personoplysninger udger et
indgreb i retten til respekt for privatlivet, som bl.a. er beskyttet i artikel 8 i Den
Europaeiske Menneskerettighedskonvention. Beskyttelsen er ikke absolut, og der
kan ggres indgreb, hvis det sker i henhold til lov, har et legitimt formal og er
nadvendigt (proportionalt).

Menneskerettighedsdomstolen foretager typisk ikke en intensiv pravelse af. om
efterretningstjenestens konkrete indgreb er berettiget eller proportionalt.
Menneskerettighedsdomstolen laegger i sin praksis i stedet vaegt pa, at der
nationalt eksisterer et tilstraekkeligt klart og betryggende hjemmelsgrundlag for
sadanne indgreb, og hvis ikke grundlaget er tilstreekkeligt klart og detaljeret, kan
dette i sig selv udgere en kraenkelse.?

Menneskerettens krav om klarhed i hjemmelsgrundlaget har til formal at sikre, at
den enkelte skal have mulighed for at forudse retstilstanden og indrette sig
derefter. Ved hemmelig overvagning geelder der samtidig et modhensyn til, at den
pageeldende ikke skal have kendskab til efterretningstjenestens tilstedevaerelse og
af den grund aendre sit handlemgnster.

Menneskerettighedsdomstolen har imidlertid understreget, at der fortsat er et
vigtigt hensyn at tage til kontrolmyndighederne og deres muligheder for at
forhindre myndighedsmisbrug, ogsa fordi risikoen for arbitreer magtudevelse altid
vil veere starre, nar der er tale om hemmelig overvagning.* Det er saledes
understreget flere gange i Menneskerettighedsdomstolens praksis, at der skal veere

3 Big Brother Watch m.fl. mod Storbritannien, dom af 25. maj 2021, praemis 333.
4 Roman Zakharov mod Rusland, dom af 4. december 2015, praemis 229.
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angivet naermere retningslinjer for omfanget af efterretningstjenestens skan, og
hvordan det vil blive udmeantet i praksis.>

Det er efter instituttets vurdering tvivisomt, om kriterierne "ma antages at have
betydning” eller "kan have betydning” giver den klarhed og forudsigelig, som
menneskeretten kraever.

Derudover bgr PET-loven indeholde mere detaljerede regler, sa tilsynsorganerne
har bedre betingelser for at fgre kontrol med, om PET har handlet inden for lovens
rammer.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet skeerper kravene
til, hvornar PET ma indsamle og indhente personoplysninger, og at de naeermere
kriterier for PET's udgvelse af disse skansmaessige befgjelser fastsaettes i loven.

Steerkere retsgarantier ved personrettet efterforskning i starre
sammenhaengende datasaet

Den foreslaede ordning

Det foreslas i et nyt kapitel 6 a i PET-loven at fastsaette regler om PET's behandling
af stgrre sa mmenhaengende datasaet, som opbevares adskilt fra tjenestens gvrige
oplysninger.

Det falger af lovudkastets § 10 ¢, at det foreslaede kapitel i PET-loven vil omfatte tre
typer af starre sammenhaengende dataseet:

1) datasaet bestaende af oplysninger fra offentligt tilgeengelige kilder (§ 10 c,
stk. 1),

2) dataseet bestdende af oplysninger fra andre danske
forvaltningsmyndigheder (§ 10 ¢, stk. 2), og

3) dataseet som langt overvejende ma antages at indeholde oplysninger om
personer, der ikke er hjemmehgrende i Danmark (§ 10 ¢, stk. 3).

Det fremgar af lovudkastet, at datasaet bestaende af "oplysninger fra offentligt
tilgeengelige kilder” (§ 10 ¢, stk. 1) vil omfatte oplysninger, som er alment
tilgeengelige for offentligheden, og at begrebet skal forstas svarende til politilovens
§ 2 a (lovudkastets almindelige bemaerkninger, afsnit 3.1.3.2.1.)

Der vil som hovedregel vaere tale om oplysninger fra internettet, hvilket bl.a.
omfatter:

> Malone mod Storbritannien, dom af 2. august 1984, Leander mod Sverige, dom af 26. marts 1987, Amann mod
Schweitz, dom af 16. februar 2000, Roman Zakharov mod Rusland, dom af 4. december 2015, og Szabo & Vissy
mod Ungarn, dom af 12. januar 2016.
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e Netaviser, offentlige registre, offentlige diskussioner pa sociale medier,
kommentarfelter, blogge, akademiske udgivelser, virksomheders
hjemmesider mv.

e Oplysninger og kilder, der er tilgeengelige pa almindelige kommercielle
vilkar, f.eks. gennem betaling af abonnement eller andre former for
betalingstjenester, anses tillige som offentligt tilgaengelige. Da "oplysninger
fra offentligt tilgeengelige kilder” skal forstas svarende til politilovens § 2 a,
vil dette tillige inkludere datasaet, som kabes fra sdkaldte datamaeglere.

e Oplysninger fra "the dark web".

e Krypterede oplysninger, hvis enhver kan downloade dem.®

Derimod vil oplysninger, der er gjort tilgeengelige pa lukkede hjemmesider eller
private samtaler pa chattjenester, e-mails eller anden krypteret eller privat
kommunikation, ikke veere omfattet af begrebet. Det vil ikke veere afgerende, om
PET selv har indsamlet oplysningerne, eller om oplysningerne er indhentet fra
andre.’

Betingelsen for, at PET kan indsamle, indhente og opbevare stgrre
sammenhangende datasaet bestdende af oplysninger fra offentligt tilgeengelige
kilder, vil veere, at dataseettet som helhed kan have betydning for varetagelsen af
tienestens opgaver. Derved forstas, at det ikke pa forhand kan udelukkes, at
datasaettet har relevans for PET. Betingelsen svarer til den betingelse, der findes i
PET-lovens § 3. Vurderingen skal foretages i forhold til datasaettet i sin helhed og
dermed ikke i forhold til den enkelte oplysning, der indgar i dataseettet.?

Der laegges saledes op til at indfare en lav taerskel for, hvornar PET ma behandle et
datasaet med oplysninger fra offentligt tilgeengelige kilder. Dermed vil PET fa
befgjelser til at indsamle store maengder af data fra et bredt spektrum af offentligt
tilgeengelige kilder pa internettet.

Udover at datasaet kan besta af offentligt tilgeengelige kilder foreslas det i § 10 c,
stk. 2, at PET skal kunne indhente og opbevare stgrre sammenhangende datasaet
bestaende af oplysninger fra andre danske forvaltningsmyndigheder, herunder dele
af andre myndigheders registre. Dette geelder, nar datasaettet som helhed ma
antages at have betydning for varetagelsen af tjenestens opgaver. Betingelsen vil
veere opfyldt, hvis der er en mere konkret formodning for, at det dataseet, som PET
gnsker at indhente, vil have betydning for varetagelsen af tjenestens opgaver.®

Den foreslaede bestemmelse vil omfatte PET's indhentning af de oplysninger, som
opbevares af andre danske forvaltningsmyndigheder, herunder — i den udstraekning
betingelserne herfor er opfyldt — dele af en anden dansk forvaltningsmyndigheds
register. Ved registre forstas systematiserede samlinger af oplysninger, eksempelvis

6 Lovudkastets almindelige bemaerkninger afsnit 3.1.3.2.1.
7 Lovudkastets almindelige bemaerkninger afsnit 3.1.3.2.1.
8 Lovudkastets almindelige bemaerkninger afsnit 3.1.3.2.1.
9 Lovudkastets almindelige bemaerkninger afsnit 3.1.3.2.2.
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en fortegnelse over navne og kontaktoplysninger pa indehavere af en udstedt
autorisation. Der kan ogsa eksempelvis veere tale om oplysninger om udbetaling af
offentlige ydelser.'®

Endelig foreslas det i § 10 ¢, stk. 3, at PET i gvrigt skal kunne indsamle, indhente og
opbevare stgrre sammenhangende dataseet, som langt overvejende ma antages at
indeholde oplysninger om personer, der ikke er hjemmehgrende i Danmark, nar
dataseettet som helhed kan have betydning for varetagelsen af tjenestens opgaver.
PET skal ikke efter denne bestemmelse kunne indhente eller opbevare starre
sammenhangende datasaet bestaende af radata.™

Sadanne dataseet kan besta af forskellige typer af oplysninger. Der vil kan f.eks.
veere tale om en udenlandsk myndigheds register, som efter omsteendighederne
kan have vaesentlig betydning for PET’s undersggelser og efterforskninger i sager
om spionage eller terrorisme.?

Det foreslas i § 10 d, at PET skal kunne oversaette, strukturere, foretage generelle
analyser, analyser som led i malopdagelse og pa lignende mader behandle
oplysninger i starre sammenhangende dataseet, nar behandlingen kan have
betydning for varetagelsen af tjenestens opgaver, og behandlingen ikke er rettet
mod bestemte fysiske eller juridiske personer.

Det er saledes bl.a. en betingelse for at behandle oplysningerne i et starre
sammenhangende datasaet efter § 10 d, at behandlingen ikke er rettet mod
bestemte fysiske eller juridiske personer.

Det foreslas imidlertid i § 10 f, stk. 3, at hvis en behandling efter § 10 d medfgrer, at
der udfindes oplysninger om bestemte fysiske eller juridiske personer, eller der i
gvrigt i medfer af behandlingen udarbejdes efterretnings- eller analyserapporter
eller andet materiale, finder lovens almindelige regler om behandling af oplysninger
anvendelse for den videre behandling af de udfundne oplysninger eller
udarbejdede rapporter m.v.

Desuden foreslas det i § 10 f, stk. 2, at for andre behandlinger af oplysninger i starre
sammenhangende datasaet end de i §8 10 c og 10 d naevnte, herunder behandling
rettet mod bestemte fysiske eller juridiske personer, finder lovens almindelige
regler om behandling af oplysninger anvendelse.

Det fremgar af lovudkastet, at PET sdledes ikke er afskaret fra at anvende
oplysningerne i opbevarede datasaet som led i en undersggelse eller efterforskning.
En sadan behandling vil skulle ske i henhold til PET-lovens almindelige

10 Lovudkastets almindelige bemaerkninger afsnit 3.1.3.2.2.
" Se neermere om begrebet “rddata” i instituttets hgringssvar over lovudkast om styrkelse af tilsynet med
Forsvarets Efterretningstjeneste, 28. februar 2025, tilgeengelig her, https://menneskeret.dk/hoeringssvar/styrkelse-

tilsynet-forsvarets-efterretningstjeneste.
12 Lovudkastets almindelige bemaerkninger afsnit 3.1.3.2.3.
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behandlingsregler, herunder at behandlingen skal have hjemmel enten i PET-lovens
§ 7, stk. 1, eller § 8, stk. 1. Dette indebaerer ogsa, at behandling vil skulle ske i
henhold til PET-lovens almindelige behandlingsprincipper i § 6 a, ligesom
behandling vil veere omfattet af den indirekte indsigtsordning efter PET-lovens § 13
og slettereglerne i lovens § 9 a, stk. 1 og 23 (se neermere om sletteregler under
afsnittet PET's forpligtelse til at slette oplysninger laengere nede i hgringssvaret).

Instituttets bemaerkninger

Som beskrevet ovenfor vil PET efter den foresldede ordning kunne indsamle
forskellige typer af oplysninger til starre sammenhaengende datasaet (§ 10 ¢, stk. 1-
3). PET vil desuden fa adgang til at kunne foretage generelle analyser pa starre
sammenhangende dataseet (§ 10 d). Derudover foreslas det, at PET skal kunne
anvende oplysninger i de pagaeldende datasaet som led i en undersagelse eller en
efterforskning rettet mod en bestemt fysisk eller juridisk person (§ 10 f, stk. 2).

Der laegges saledes op till at indfgre en ordning, hvorefter PET udvikler en egentlig
"bulk personal data”-kapacitet, som beskrevet i evaluering af PET-loven af juni
2022.14

Instituttet bemaerker, at det er uhensigtsmaessigt, at det ikke fremgar mere tydeligt
af lovudkastet, at PET vil kunne bruge oplysningerne i de starre sammenhangende
dataseet til at foretage personrettet efterforskning. Af hensyn til at sikre en klar og
forudsigelig retstilstand bgr dette fremga helt klart af loven.

Instituttet har herefter noteret, at PET's data- og analysebaserede
efterretningsvirksomhed bl.a. skal baseres pa en kapacitet til at indsamle frit
tilgeengelige kilder. Dette betegnes ogsa som open-source intelligence (OSINT).

| Justitsministeriets overvejelser bag forslaget anfares det, "at indsamlingen af
oplysninger fra offentligt tilgaengelige kilder principielt ikke adskiller sig fra den
adgang, enhver har til f.eks. at sgge i og downloade indhold fra internettet.”™

Der er imidlertid efter instituttet opfattelse en vaesentlig forskel pa, hvordan den
gennemsnitlige borger kan s@ge og downloade indhold pa nettet i forhold til den
made, der laegges op til, at PET skal gare brug af frit tilgeengelige data i
efterretningsarbejde. PET vil fa adgang til enorme maengder data, som herefter kan
udsaettes for analyser ved brug af kunstig intelligens til at udlede forskellige
sammenhange i de data. Oplysningerne vil herefter kunne anvendes til at tegne
meget preaecise profiler af personer til brug for politiets efterforskning. Det er
saledes efter instituttets opfattelse ikke retvisende at sammenligne den foreslaede

'3 Lovudkastets almindelige bemaerkninger afsnit 3.1.3.3.

14 Justitsministeriets rapport om erfaringerne med PET-loven af 8. juni 2022, tilgaengelig her: Justitsministeriets
rapport om erfaringerne med PET-loven.

1> Lovudkastets almindelige bemaerkninger afsnit 3.1.2.
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ordning med informationss@gning pa internettet, som anvendes af en almindelig
borger.

Det er instituttets vurdering, at der ved PET's anvendelse af OSINT vil blive tale om
masseindsamling af data. Det skyldes, at der ved brug af automatiserede systemer
(OSINT-veerktgjer) opnas adgang til enorme maengder af data gennem fa
kommandoer.

Kort opsummeret fungerer OSINT-veerktgjer ved at indsamle og gere brug af
digitale fodspor, som borgere efterlader pa internettet.’® Borgernes adfeerd
registreres og lagres i et stadig starre omfang, i takt med at samfundet digitaliseres,
og brug af internettet er blevet en uomgaengelig del af hverdagen.

En central kilde i OSINT er store datasaet, som efterretningstjenester indkgber fra
private udbydere, de sakaldte datamaeglere. | lovudkastet laegges der ogsa op til, at
PET skal kunne kgbe datasaet fra datamaeglere, jf. ovenfor.

Disse datasaet kan besta af oplysninger, som er genereret ved brug af apps og
hjemmesider, fra for eksempel cookies, reklamedata og lokationsdata.'” Det vil sige,
at efterretningstjenesterne vil fa oplysninger om, hvilke hjemmesider en person har
veeret inde pa, og hvor personen har opholdt sig. Oplysningerne forteeller derved
noget om den bergrte persons interesser og feerden, og sammenlagt kan de tegne
meget praecise profiler af folk. Sddanne data kan bruges til at kortleegge en persons
bevaegelsesmgnstre, dggnrytme, relationer, arbejdsliv, interesser, smag, tanker,
dremme og store livseendringer, herunder forhold, der i databeskyttelsesretten er
klassificeret som fglsomme personoplysninger, for eksempel helbred, seksualitet,
fagforening, politisk overbevisning og etnisk oprindelse.’ Man har desuden set
eksempler pa, at datamaeglere seelger data fra laeek, som datamaeglerne dermed har
anskaffet ulovligt.™

Foruden at PET's starre sammenhaengende datasaet kommer til at besta af
oplysninger indsamlet ved brug af OSINT-veerktgjer, vil disse dataseet blive
suppleret af datasaet bestdende af oplysninger fra andre danske
forvaltningsmyndigheder, og datasaet, som indeholder oplysninger om personer,
der ikke er hiemmehgrende i Danmark. Disse datasaet kan potentielt ogsa komme
til at indeholde omfattende datamaengder, som tilfgjes til datasaet indsamlet
gennem OSINT.

16 Der findes programmer som for eksempel SpiderFoot, Recon-ng, Maltego, Spyse eller Cellebrite Smart Search.

7 CTIVD, Automated OSINT: Tools and sources for open source investigation, 22. December 2021, side 15-16 (se
note 5) og Wetzling og Dietrich, Disproportionate use of commercially and publicly available data: Europe’s next
frontier for intelligence reform?, november 2022, side 11 tilgeengelig her: Disproportionate use of commercially
and publicly available data: Europe's next frontier for intelligence reform? | Stiftung Neue Verantwortung (SNV)
(stiftung-nv.de)

8 Analyse & Tal, En hverdag af data — en kortleegning af digitale tjenesters dataindsamling, og hvad befolkningen ved
0og mener om den, januar 2023, side 9, tilgeengelig her: En-hverdag-af-data_compressed.pdf (ogtal.dk)

19 Wetzling og Dietrich, Disproportionate use of commercially and publicly available data: Europe’s next frontier for
intelligence reform?, november 2022, ibid.
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Den Europeeiske Menneskerettighedsdomstol har flere gange slaet fast, at en
efterretningstjenestes indsamling og behandling af oplysninger om personers
privatliv udger et indgreb i retten til respekt for privatliv efter artikel 8 i Den
Europaeiske Menneskerettighedskonvention.

Selvom Menneskerettighedsdomstolen endnu ikke direkte har behandlet
spgrgsmalet om efterretningstjenesters indsamling af oplysninger fra abne kilder, er
det instituttets vurdering, at principperne fra Big Brother Watch m.fl. mod
Storbritannien®° og Centrum for Réttvisa mod Sverige?’ ogsa kan overfares til OSINT.

Ligesom signalovervagning og kabeltapning giver OSINT-vaerktgjer ogsa adgang til
enorme maengder af data, hvor de enkelte informationer fgrst bliver kendt for
brugeren af veerktgjet, nar der foretages sagninger i den indsamlede data. Ved
indhentning via OSINT og ved kabeltapning ger maengden af data det i begge
tilfaelde muligt at tegne et preecist billede af individers privatliv, nar oplysningerne
efterfglgende bliver filtreret og analyseret. Oplysninger indhentet med OSINT-
vaerktgjer kan saledes efter instituttets vurdering anses for en form for
masseindsamling pa lige fod med oplysninger, der indsamles via for eksempel
kabeltapning.

Menneskerettighedsdomstolens krav fra Big Brother Watch m.fl. mod Storbritannien
og Centrum for Rdttvisa mod Sverige kan opsummeres saledes, at der geelder et
krav om tilstreekkelige ‘end-to-end’-retsgarantier. Det vil sige, at der skal vaere
retlige betingelser og uafheengig prevelse pa alle stadierne i processen, lige fra det
tidspunkt, hvor beslutningen om masseindhentning traeffes, indtil det tidspunkt,
hvor anvendelsen af de indhentede data er afsluttet.? Da indgrebets intensitet gges
for hver enkelt fase, @ges kravet til de retssikkerhedsmaessige garantier tilsvarende.
Disse retssikkerhedsmaessige garantier er afggrende for at sikre, at overvagningen
ikke gar videre end ngdvendigt.

Som anfart ovenfor laegges der op til, at PET skal have adgang til at anvende
oplysningerne i opbevarede dataseet som led i en undersggelse eller efterforskning
rettet mod specifikke personer enten i medfaer af § 10 f, stk. 2 eller § 10 f, stk. 3.

Der laegges op til, at behandling i sa fald vil skulle ske i henhold til PET-lovens
almindelige behandlingsprincipper, men der laegges ikke op til at indfere nye
retsgarantier.

Det er imidlertid instituttets vurdering, at PET's s@gning i de ovenfor naevnte
dataseet vil udgere en risiko for meget alvorlige indgreb i borgeres ret til respekt for
privatliv. Der er derfor brug for staerke retssikkerhedsmaessige garantier for at
modvirke risikoen for arbitraere indgreb og magtmisbrug.

20 Big Brother Watch m.fl. mod Storbritannien, dom af 25. maj 2021.
21 Centrum for Réttvisa mod Sverige, dom af 25. maj 2021.
22 Big Brother Watch m.fl. mod Storbritannien, dom af 25. maj 2021, praemis 349-350.
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Ved sggning i de pagaeldende datasaet vil det saledes vaere muligt at udlede
falsomme data pa et niveau, der svarer til logning af teleoplysninger. Politiets
adgang til logning af teleoplysninger forudsaetter som udgangspunkt en
forudgadende godkendelse hos en uafhaengig myndighed, neermere bestemt en
retskendelse ved domstolen.

Det er derfor efter instituttets vurdering problematisk, at der ikke laegges op til at
indfgres nye retsgarantier ved personrettet efterforskning, som modsvarer PET's
nye befgjelser.

Safremt PET anvender oplysninger fra de stgrre datasaet til at sgge efter specifikke
personer, er det instituttets vurdering, at der skal veere et tilsvarende krav om
forudgaende godkendelse hos en uafhaengig myndighed.

Et krav om forudgdende godkendelse er en helt central retsgaranti for at sikre, at
OSINT ikke vil blive misbrugt til uberettiget overvagning af den enkelte borger.

Det kan i den forbindelse overvejes, om det vil vaere hensigtsmaessigt at placere en
sadan forudgadende godkendelsesordning i regi af Efterretningsnaevnet, der foreslas
oprettet i Forsvarsministeriets lovudkast til endring af FE-loven, som blev sendt i
haring den 31. januar 2025, og som instituttet har afgivet bemaerkninger til.>3

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet tydeligger i
lovudkastet, at PET vil kunne bruge oplysningerne i de starre
sammenhangende dataseet til at foretage personrettet efterforskning.

e Institut for Menneskerettigheder anbefaler, at Justitsministerier i lovudkastet
indfgrer et krav om forudgdende tilladelse til, at PET kan s@ge pa specifikke
fysiske og juridiske personer i stgrre sammenhaengende datasaet.

Skeerpede krav til PET’'s behandling af oplysninger om journalistiske kilder

Med lovudkastet foreslas en ny bestemmelse, hvorefter PET kan anmode Forsvarets
Efterretningstjeneste (FE) om at foretage sggninger i radata (lovudkastets forslag til
ny § 4 a i PET-loven). Med lovudkastet reguleres ogsa PET's indhentning og
behandling af stagrre, ssmmenhaengende datasaet fra FE (lovudkastets forslag til ny §
10 ¢, stk. 3, og § 10 f, stk. 5).

Begge steder i lovudkastet foreslas det, at der skal geelde szerlige
retssikkerhedsmaessige garantier for PET's indhentning og behandling af
oplysninger fra journalister, som er egnede til at afslgre kildeforhold. Det betyder,

2 Udkast til lovforslag om styrkelse af tilsynet med Forsvarets Efterretningstjeneste, tilgeengelig her,

https://hoeringsportalen.dk/Hearing/Details/69633. Se ogsa instituttets hgringssvar over lovudkastet, 28. februar

2025, tilgeengelig her, https://menneskeret.dk/hoeringssvar/styrkelse-tilsynet-forsvarets-efterretningstjeneste.
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at PET, domstolene eller Efterretningsnaevnet skal vurdere, om hensynet til
kildebeskyttelse findes at matte vige for hensynet til PET's opgavevaretagelse.

Det er instituttets vurdering, at denne beskrivelse af den vurdering, som
henholdsvis PET, domstolene eller Efterretningsnaevnet skal foretage, ikke er
tilstraekkelig til at sikre den hgje beskyttelse af fortroligt journalistisk materiale, som
menneskeretten kreever.

Det falger af Menneskerettighedsdomstolens praksis pa omradet, at nar
efterretningstjenesterne sgger i bulkindhentede data for at fa adgang til fortroligt
journalistisk materiale, er det et indgreb af sa alvorlig intensitet, at det svarer til
ransagning af en journalists arbejdsplads eller hjem. Samtidig vil en sggning pa en
journalist med stor sandsynlighed indeholde store maengder af fortroligt
journalistisk materiale, som kan underminere kildebeskyttelse i endnu hgjere grad
end et palaeg til en journalist om at afslgre en kilde. Derfor er det ngdvendigt med
forudgdende godkendelse af et uafhaengigt organ, som tager stilling til, om
s@gningen kan retfaerdiggeres af tvingende hensyn til offentlighedens interesse, og
seerligt om et mindre indgribende middel vil vaere tilstraekkeligt til at varetage det
tvingende hensyn til offentlighedens interesse.?*

Det beskrives i flere detaljer i bemaerkningerne til lovudkastet, hvad det er for en
vurdering, som PET, domstolene og Efterretningsnaevnet skal foretage i den
situation, at PET gnsker at indhente og behandle oplysninger om fortroligt
journalistisk materiale. Det fremgar imidlertid bade af bemaerkningerne til
lovudkastet, at der skal ske en afvejning af hensynet til kildebeskyttelse over for
hensynet til PET's opgavevaretagelse, og at der skal foreligge tungtvejende hensyn
til PET's opgavevaretagelse.?

Det er efter instituttets opfattelse et krav i Menneskerettighedsdomstolens praksis,
at der skal foreligge tvingende hensyn til PET's opgavevaretagelse, fgr PET ma
behandle fortroligt journalistisk materiale. Det skal derfor fremga af lovudkastet, at
den hensynsafvejning, som PET, domstolene eller Efterretningsnaevnet skal foretage
indebeerer, at det kraever en overordentligt god begrundelse, fgr PET i helt seerlige
tilfeelde ma indhente og behandle oplysninger om fortroligt journalistisk materiale.

Det bar desuden efter instituttets opfattelse fremga direkte af ordlyden af den
foresldede § 4 a, stk. 1 0g 9, og § 10 f, stk. 5, i PET-loven, at der skal foreligge
tvingende hensyn til PET's opgavevaretagelse, som ikke kan varetages med mindre
indgribende midler.

Det skyldes, at dette er den bedste made at sikre det overordnede hensyn bag
forpligtelsen, som er at imagdega risikoen for, at nuvaerende og kommende
journalistiske kilder vil afholde sig fra at bista pressen med at informere om emner
af interesse for offentligheden. Og da manglende kildebeskyttelse vil kunne have en

24 Den Europeeiske Menneskerettighedsdomstol, Big Brother Watch, storkammerdom af 25. maj 2021, praemis 448.
2 Se f.eks. lovudkastets almindelige bemaerkninger, afsnit 3.5.3.
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potentiel skadelig effekt pa pressens muligheder for at udfere deres vigtige rolle
som offentlighedens vagthund (public watchdog).?

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet skaerper
lovudkastet, sa det fremgar af den foresldede § 4 a, stk. 1 0g 9, og § 10 f, stk. 5, i
PET-loven, at der skal foreligge tvingende hensyn til PET's opgavevaretagelse,
som ikke kan varetages med mindre indgribende midler.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet i lovudkastets
bemaerkninger tydeligger, at der skal foreligge tvingende hensyn til PET's
opgavevaretagelse, som ikke kan varetages med mindre indgribende midler.

Styrkelse af TET's reaktionsmuligheder til at kunne traeffe bindende afgorelser

Med lovudkastet leegges der op til en raekke udvidelser af de omrader, som TET
fremover skal fare tilsyn med. Med lovudkastet eendres der imidlertid ikke pa de
reaktionsmuligheder, som TET har efter de nugaeldende regler.

Det betyder, at TET alene som led i sin virksomhed kan afgive udtalelser over for
PET, jf. PET-lovens § 19, stk. 1. Sddanne udtalelser er ikke retligt bindende for PET,
men det er en forudseetning i PET-loven, at PET i almindelighed vil falge TET's
udtalelser. Hvis PET undtagelsesvist beslutter ikke at falge en henstilling i en
udtalelse fra TET, skal PET underrette TET om det og uden ungdigt ophold
foreleegge sagen for justitsministeren til afggrelse, jf. PET-lovens § 19, stk. 3.

Det er saledes kun som led i den indirekte indsigtsordning, at
efterretningstjenesterne kan blive palagt at slette oplysningerne om en borger, hvis
borgeren har klaget, og tilsynet (i dag TET og — hvis lovudkastet om eendringer af
FE-loven bliver vedtaget?” — fremover Naevnet for Indsigtsrettigheder) vurderer, at
oplysningerne behandles uberettiget.

Samtidig leegges der med lovudkastet op til, at PET skal anmode FE om at bede
Efterretningsnaevnet tage stilling til lovligheden af, at PET behandler visse
oplysninger om fortroligt journalistisk materiale ifm. starre, sammenhaengende
datasaet, som PET har modtaget fra FE (lovudkastets forslag til ny § 10 f, stk. 5, i
PET-loven).

Det fglger af Menneskerettighedsdomstolens praksis, at der ved hemmelig
overvagning skal veere en efterfalgende adgang til effektive retsmidler.2® Det vil
sige, at den enkelte skal have mulighed for at fa efterpravet lovligheden af et
indgreb.

26 Den Europaeiske Menneskerettighedsdomstol, Big Brother Watch, storkammerdom af 25. maj 2021, praemis 442.
27 Se lovudkast om styrkelse af tilsynet med Forsvarets Efterretningstjeneste, tilgeengelig her,

https://hoeringsportalen.dk/Hearing/Details/69633.
28 Big Brother Watch m.fl. mod Storbritannien, dom af 25. maj 2021, praemis 336 og 357.
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| Big Brother Watch m.fl. mod Storbritannien udtalte Menneskerettighedsdomstolen
saledes, at tilsynsmyndigheden skal kunne traeffe retligt bindende afggrelse overfor
for efterretningstjenesterne. Denne kompetence kan imidlertid gares geeldende
over for starre eller mindre dele af efterretningstjenestens virksomhed.
Menneskerettighedsdomstolen har i denne forbindelse udtalt, at tilsynsorganet
som minimum skal kunne traeffe retligt bindende afgarelse i forhold til ophgr af en
ulovlig indhentning af oplysninger og sletning af oplysninger, som er ulovligt
indhentet eller opbevaret.??

Nar der med lovudkastet ikke laegges op til justeringer af de reaktionsmuligheder,
som TET har, hvis TET som led i sit generelle tilsyn bliver opmaerksom pa, at PET
behandler oplysninger ulovligt, ma det efter instituttets opfattelse anses for
tvivisomt, om lovudkastet er i overensstemmelse med kravene til et effektivt
retsmiddel efter artikel 13 i Den Europaeiske Menneskerettighedskonvention.?®

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet udvider
lovudkastet, sa TET tilleegges en generel kompetence til at treeffe retligt
bindende afgarelser i forhold til PET's adgang til og brug af oplysninger.

PET's forpligtelse til at slette oplysninger

Med lovudkastet foreslas det praeciseret, at PET's forpligtelse til at slette
uberettigede oplysninger, som tjenesten bliver opmaerksom pa som led i den
indirekte indsigtsordning, alene vedrgrer den person, der har anmodet om indirekte
indsigt og ikke eventuelle andre oplysninger, der matte blive fremfundet som led i
undersggelsen.3’ PET vil sdledes alene vaere forpligtet til at slette oplysninger, som
tjenesten uberettiget opbevarer, for den person, som har anmodet om indirekte
indsigt.

Ved siden af reglerne om den indirekte indsigtsordning geelder, at den generelle
sletteregel for PET er, at oplysninger om fysiske eller juridiske personer skal slettes,
nar der ikke i 15 ar er tilvejebragt nye oplysninger i en undersggelse eller
efterforskning (PET-lovens § 9, stk. 1). For spionagesager foreslas med lovudkastet
en udvidet slettefrist pa 25 ar (lovudkastets forslag til § 9, stk. 2, i PET-loven). PET
kan dog i begge tilfaelde opbevare oplysninger i leengere tid, hvis der er veesentlige
hensyn (PET-lovens § 9, stk. 3).

Derudover er PET forpligtet til at slette sager eller dokumenter m.v., som tjenesten
som led i sine aktiviteter bliver opmaerksom pa ikke laengere ma opbevares. PET har
dog ikke en pligt til Isbende at vurdere behovet for den fortsatte registrering af
personoplysninger (PET-lovens § 9 a, stk. 1).

29 Big Brother Watch m.fl. mod Storbritannien, dom af 25. maj 2021, praemis 359.
30 Big Brother Watch m.fl. mod Storbritannien, dom af 25. maj 2021, praemis 336 og 357.
31 Lovudkastets tilfgjelse til PET-lovens § 13, stk. 3 (nuveerende § 13, stk. 2).
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PET er samtidig ikke forpligtet til at slette personoplysninger, der ikke er ngdvendige
for PET's arbejde, hvis oplysningerne indgar i dokumenter m.v., som fortsat opfylder
betingelserne for behandling (PET-lovens § 9 a, stk. 2).

PET har tidligere veeret underlagt en forpligtelse til Igsbende at vurdere behovet for
fortsat registrering af oplysninger og til at slette personoplysninger, som ikke er
ngdvendige, men som indgar i dokumenter m.v., som fortsat ma opbevares.
Forpligtelserne udgik af PET-loven med en lovaendring i 2016.32

Hensynet til beskyttelse af borgeren mod efterretningstjenesternes ungdvendige
registrering af personoplysninger er tungtvejende i en demokratisk retsstat.?* Det
folger séledes af Den Europaeiske Menneskerettighedsdomstols praksis, at hvis det
ikke kan retfaerdiggeres at opbevare personoplysninger, skal disse slettes. Sletning
skal ske, nar grunden til opbevaringen ikke laengere er til stede, eller nar
opbevaringen udggr et for vidtgaende indgreb.

Der skal saledes veere sikkerhed for, at et indgreb foretages med et middel, som
anses for proportionelt i forhold til malet. | en proportionalitetsvurdering vil det
indga, hvor leenge oplysningerne bevares, samt om der er effektiv kontrol med
efterretningstjenestens behandling af oplysningerne.34 Disse hensyn vil skulle
afvejes over for hensynet til efterretningstjenestens operative indsats. Hensynet til
ressourceforbrug vil dog efter instituttets opfattelse naeppe veje tungt i en
proportionalitetsvurdering.

Instituttet vurderer, at den nuveerende retsstilling for PET's sletning af oplysninger
indebeaerer, at ungdvendige personoplysninger alene bliver slettet, hvis PET
tilfeeldigvis eller via indsigtsordningen bliver opmaerksom pa den ulovlige
registrering.

Instituttet vurderer, at indsigtsordningen indeholder en adgang til kontrol med
PET's ulovlige registrering af personoplysninger. En person, der er helt opmaerksom
pa, at vedkommende — af den ene eller den anden grund — har veeret i PET's
sagelys, vil sdledes kunne anvende indsigtsordningen til at kontrollere lovligheden
af den fortsatte registrering af personoplysninger. | praksis vil de feerreste dog have
anledning til at tro, at PET har registreret oplysninger om dem, og det kan derfor
ikke forventes, at den indirekte indsigtsordning vil tjene som en naevneveerdig
sikkerhedsgaranti for borgerne i samfundet. Samtidig gaelder indsigtsordningen
ikke for oplysninger om andre end den person, som har anmodet om indsigt.

32 Lov nr. 1727 af 27. december 2016 om aendring af lov om Politiets Efterretningstjeneste, tilgeengelig her,
https://www.retsinformation.dk/eli/Ita/2016/1727.

3 Instituttet for Menneskerettigheders haringssvar til eendring af PET-loven i 2016, side 5, tilgeengelig her,
https://menneskeret.dk/sites/menneskeret.dk/files/10 oktober 16/hoeringssvar til udkast til lovforslag om aend

ring_af lov om pet.pdf
34 Den Europeeiske Menneskerettighedsdomstol, Rotaru mod Rumaenien, sagsnummer 28341/95, dom af 4. maj
2000, praemis 59.
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Indsigtsordningen er med andre ord en meget snaever kontrol med ulovlige
registreringer.

Instituttet vurderer for det fgrste, at PET bgr vaere forpligtet til at slette alle
uberettigede oplysninger, som tjenesten bliver opmaerksom pa som led i den
indirekte indsigtsordning. PET bgr saledes ogsa veere forpligtet til at slette
oplysninger, som vedrgrer andre end den, som anmoder om indsigt.

Instituttet vurderer for det andet, at der pa ny bgr indfares krav til PET om at slette

uberettigede personoplysninger som tjenesten bliver opmaerksom pa som led i sine

aktiviteter, selvom oplysningerne indgar i dokumenter m.v., som fortsat ma
opbevares.

Endelig vurderer instituttet for det tredje, at der pa ny bgr indfgres krav til PET om
at foretage en lgbende vurdering af behovet for den fortsatte registrering af
personoplysninger i PET-loven.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet sendrer
lovudkastet, sa det indeholder krav til PET om at slette ungdvendige
oplysninger, som PET bliver bekendt med som led i den indirekte
indsigtsordning, nar oplysningerne vedrgrer andre end den, som anmoder om
indsigt.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet aendrer
lovudkastet, sa der pa ny indfares krav til PET om at slette alle uberettigede
oplysninger, som tjenesten bliver opmaerksom pa som led i sine aktiviteter.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet aendrer
lovudkastet, sa der pa ny indferes krav til PET om Igbende at vurdere den
fortsatte registrering af oplysninger.

Flere ressourcer til TET's sekretariat

Med lovudkastet laegges der op til en vaesentlig udvidelse af PET's befgjelser til at
indhente og indsamle oplysninger. PET far sdledes befgjelse til at indhente,
indsamle og opbevare starre sammenhaengende datasaet, ligesom PET far en
befgjelse til at etablere direkte elektroniske adgange til andre
forvaltningsmyndigheders registre og systemer.

Det er TET, som fagrer den bagudrettede legalitetskontrol med PET, herunder bade
de eksisterende befgjelser i PET-loven og de nye befgjelser til PET, som der med
lovudkastet laegges op til. TET fagrer desuden bagudrettet legalitetskontrol med FE.
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TET bestar af fem medlemmer, der bistas af et sekretariat pa 10 arsvaerk, og som i
2025 har et budget pa 10,6 mio. kr.3> Tilsynet skal med sine begraensede midler
kontrollere flere efterretningstjenester, som samlet set i 2025 har et budget pa ca. 3
milliarder kr. (PET's budget i 2025 er pa 1.356 mio. kr., mens FE's budget er pa 1.722
mio. kr.).3

Det er afgagrende for den effektive kontrol i praksis, at TET sikres den forngdne
sekretariatsbistand af en tilstraekkelig starrelse, sa TET bedre kan tilrettelaegge et
prioriteret og kvalificeret kontrolarbejde.

e Institut for Menneskerettigheder anbefaler, at regeringen sikrer, at TET
understattes af tilstraekkelig sekretariatsbistand til at fare effektiv kontrol med
PET og FE.

Orientering af tilsynsorganer (TET), hvis retten er uenig i gjemeds betragtning

Det fremgar af lovudkastet, at PET skal indhente en retskendelse, far man anmoder
FE om at foretage segninger i radata. PET har dog mulighed for at anmode FE om
at foretage en sadan sggning uden en forudgdende retskendelse, hvis sggningens
gjemed ellers ville forspildes. PET skal i sa fald snarest muligt og inden 24 timer
foreleegge sagen for retten. Hvis retten vurderer, at PET ikke burde have anmodet
FE om at s@ge i radata, skal retten meddele dette til Justitsministeriet (lovudkastets
forslag til ny § 4 a, stk. 2 og 5, i PET-loven).

Det fremgar imidlertid ikke af lovudkastet, at retten eller Justitsministeriet skal give
TET eller Efterretningsnaevnet meddelelse i det tilfeelde, at retten vurderer, at PET
ikke burde have anmodet FE om at foretage sagninger i rddata.

Det kan efter instituttets vurdering veere relevant for det tilsyn, som
Efterretningsnaevnet og TET farer med PET, at blive gjort bekendt med afgarelser
fra retten, nar denne vurderer, at PET ikke burde have anmodet FE om at sgge i
radata.

Det skyldes for Efterretningsnaevnets vedkommende, at der i lovudkastet laegges op
til, at neevnet skal have en tilsvarende rolle med at vurdere hensynet til
kildebeskyttelse over for hensynet til PET's opgavevaretagelse.

For TET's vedkommende skyldes det, at TET farer et generelt tilsyn med PET og i
den forbindelse bl.a. skal fgre kontrol med, om PET lever op til de seerlige krav, der
geelder for indhentning og behandling af fortroligt journalistisk materiale.

Denne indbyrdes relevans og afhaengighed mellem de forskellige kontrolinstanser
anerkendes i lovudkastet om FE-loven, som er sendt i hgring samtidig med dette

35 Finanslov for finanséret 2025, § 11.11.62 om Tilsynet med Efterretningstjenesterne, tligeengelig her,
https://fm.dk/media/o54afmlz/finansloven-for-2025-fuld-version.pdf.

36 Finanslov for finansaret 2025, § 11.23.16 om Politiets Efterretningstjeneste og § 12.25 om Forsvarets
Efterretningstjeneste, tligeengelig her, https://fm.dk/media/o54afmlz/finansloven-for-2025-fuld-version.pdf
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lovudkast, hvorefter Efterretningsnaevnet, Tilsynet med Efterretningstjenesterne og
Neevnet for Indsigtsrettigheder i relevant omfang orienterer hinanden om trufne
afgarelser og afgivne udtalelser i relation til Forsvarets Efterretningstjeneste (forslag
til ny § 19 g, stk. 2, i FE-loven).?’

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet i lovudkastet
tilfgjer, at retten — foruden Justitsministeriet — ogsa skal give meddelelse til
Efterretningsnaevnet og TET.

Instituttet bemaerker afslutningsvist, at instituttet har afgivet bemaerkninger til
spgrgsmalet om begrundelser ved afggrelser som led i den indirekte
indsigtsordning i instituttets hgringssvar om lovudkast om styrkelse af tilsynet med
Forsvarets Efterretningstjeneste.38

Der henvises til ministeriets sagsnummer 2024/04082.

Med venlig hilsen

Louise Holck Pernille Boye Koch
Direktar National chef

37 Se lovudkast om styrkelse af tilsynet med Forsvarets Efterretningstjeneste, tilgeengelig her,

https://hoeringsportalen.dk/Hearing/Details/69633.

38 Instituttets haringssvar over lovudkast om styrkelse af tilsynet med Forsvarets Efterretningstjeneste, 28. februar
2025, tilgeengelig her, https://menneskeret.dk/hoeringssvar/styrkelse-tilsynet-forsvarets-efterretningstjeneste.
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IT-Politisk Forening

Web:

www.itpol.dk

Email: bestyrelsen@itpol.dk

6. marts 2025

Hgringssvar vedr. endring af lov om Politiets Efterretningstjeneste
(PET), (Understgttelse af Politiets Efterretningstjenestes mulighed for
at udfere data- og analysebaseret efterretningsvirksomhed m.v.),
sagsnr. 2024-04082

IT-Politisk Forening har primeert bemerkninger til de dele af lovforlaget, som vedrgrer indhentning
og behandling af stgrre sammenhangende dataset, videregivelse af oplysninger fra andre
forvaltningsmyndigheder, samt anmodninger til FE om sggning i radata.

Henvisninger til paragraffer i hgringssvaret vil, hvor intet andet er angivet, veere eksisterende eller
foreslaede paragraffer i PET-loven (f.eks. § 4 a som den foresldede § 4 a i lovforslagets § 1, nr. 9).

Indledning og overordnede betragtninger om lovforslaget

1.

Lovforslaget giver PET meget brede og generelle befgjelser til at indhente, indsamle,
opbevare og behandle stgrre sammenhangende dataset fra en reekke kilder uden nogen
reelle afgrensninger udover PET’s egne (interne) vurderinger af relevans. Der kan blive tale
om ganske omfattende datamengder, hvor PET via sammenstilling og samkering af
forskellige starre sammenhangende dataset far mulighed for at lave meget precise profiler
af de personer, som optraeder i de indhentede stgrre sammenhangende dataset.

Den omfattende registrering af potentielt store dele af befolkningen hos PET er egnet til at
skabe en fglelse hos de bergrte personer af, at deres privatliv er genstand for konstant
overvagning. Det geelder uanset at mange analyser af storre sammenhengende dataseet
muligvis vil have en overordnet karakter, idet lovgrundlaget eksplicit tillader ”data mining”
analyser med henblik pa at udfinde ikke pa forhand identificerede personer, som opfylder
bestemte sggekriterier.

For national lovgivning, der tillader hemmelig overvagning, fremhaver Den Europaiske
Menneskerettighedsdomstol (EMD) i dens retspraksis, at det nationale lovgrundlag skal
veere tilgengeligt og forudsigeligt i dets anvendelse, og at lovgrundlaget samtidigt skal
sikre, at foranstaltninger til hemmelig overvagning kun anvendes, nar det er ngdvendigt i et
demokratisk samfund, herunder navnlig ved at fastsette effektive retsgarantier og garantier
mod misbrug.
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De meget brede befgjelser i lovforslaget til at indhente, indsamle, opbevare og behandle
storre sammenhengende dataset rejser efter IT-Politisk Forenings opfattelse alvorlig tvivl
om, hvorvidt befgjelserne kan siges at vere i overensstemmelse med loven, som fortolket i
retspraksis fra EMD. Nar neasten er tilladt for PET i forbindelse med stgrre
sammenhangende dataset (jf. valget af “kan have betydning” kriteriet for alle
bestemmelser med en enkelt undtagelse), kan PET's behandling af oplysninger ikke med
rimelighed siges at opfylde krav om klarhed og forudsigelighed for de bergrte personer.

Lovforslaget indgar i en evaluering af PET-loven, jf. Justitsministeriets rapport om
erfaringerne med PET-loven fra juni 2022. Det er i den forbindelse beklageligt, at
Justitsministeriets farst og fremmest har forholdt sig til PET’s gnsker om endnu mere
dataindsamling og nye analysekapaciteter, og kun i yderst begrenset omfang har vurderet,
om en reekke nye domme fra EMD siden 2013 om efterretningstjenesters
(masse)overvagning giver anledning til at revidere PET-loven."

Muligheder for at behandle store dataset i den nuverende PET-lov

6.

10.

Med lovforslaget far PET en ”bulk personal data”-kapacitet (benaevnt ”stgrre
sammenhangende dataset”), der synes at vere inspireret af Storbritannien, hvor en sadan
ordning eksisterer.

Den nuverende PET-lov forhinder ikke som sddan indhentning af stgrre dataset uden nogen
kriterier for malretning mod bestemte personer eller grupper af personer, idet indhentning
efter § 3 kan ske pa grundlag af ”kan have betydning” kriteriet. Det betyder, at PET kan
foretage indhentningen, medmindre det pa forhand kan udelukkes, at oplysningerne vil vere
relevante for tjenesten.

De efterfglgende behandlingsregler i den nuverende PET-lov for oplysninger indhentet
efter § 3 setter imidlertid greenser for hvor lenge PET kan opbevare sddanne stgrre dataset
uden at foretage en vis behandling af oplysningerne, herunder journalisering.

Ved indhentning af oplysninger fra andre danske forvaltningsmyndigheder (PET-lovens § 4)
om en gruppe af personer, som ikke pa forhand er identificeret, har PET en forpligtelse til at
foretage en vurdering af, om de personer, som oplysningerne vedrgrer, er af relevans for
tjenestens opgavevaretagelse. Hvis det viser sig ikke at veere tilfeeldet, skal oplysninger
vedr. de pageldende (de ikke-relevante oplysninger) straks slettes.

Derudover er PET underlagt visse databeskyttelsesretlige regler i PET-lovens § 6 a for
behandling af oplysninger om fysiske og juridiske personer. Det geelder bl.a. princippet om
dataminimering i § 6 a, stk. 3, altsa at oplysninger, som behandles, skal vare relevante og
tilstrekkelige og ikke omfatte mere, end hvad der kraeves til opfyldelse af de formal, hvortil

1

En af de relevante domme, som hverken rapporten fra juni 2022 eller lovforslaget forholder sig til, er Roman
Zakharov mod Rusland (47143/06) af 4. december 2015. Der er ogsa andre domme fra EMD og EU-Domstolen.
Nogle er omtalt i dette heringssvar, men en fuldsteendig liste ligger af praktiske drsager uden for rammene af
hgringssvaret.
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11.

oplysningerne indsamles, og de formal, hvortil oplysningerne senere behandles.

De eksisterende regler giver pa den ene side PET meget brede befgjelser til at indhente
oplysninger, som potentielt kan vere relevante for tjenestens arbejde med at forebygge og
efterforske trusler mod den nationale sikkerhed, mens der samtidig er visse retsgarantier for
borgerne, som kan modvirke dataophobning hos PET. Det vil efter IT-Politisk Forenings
opfattelse vere steerkt problematisk, hvis PET registrerer oplysninger om hele
befolkningen, eller har mulighed for at ggre dette. Den type overdreven registrering med
sagsmapper pa store dele af befolkningen forbindes normalt med totaliteere regimer som
Stasi i det tidligere DDR.

Sterre sammenhaengende datasat i lovforslaget (PET-lovens kapitel 6 a)

12.

13.

14.

15.

Lovforslaget @ndrer fundamentalt pa denne balance. PET far mulighed for generel og
udifferentieret indhentning af oplysninger (bulkindhentning), l&ngerevarende opbevaring af
disse oplysninger (fem ar eller mere), samt meget generelle betingelser (hvis nogen
overhovedet) for analyser, herunder egentlige data-mining analyser, der kan finde ukendte
malpersoner af mulig interesse for tjenesten. Med en enkelt undtagelse geelder “kan have
betydning” kriteriet for bade indhentning eller indsamling og den efterfglgende behandling
af oplysninger, hvilket i praksis betyder, at PET kan behandle oplysninger i forbindelse med
storre sammenheaengende dataset uden nogen reelle begraensninger (fastsat i lovgivning).

Befgjelserne til PET kan sammenlignes med FE-lovens nuverende bestemmelser om
indhentning af rddata og efterfolgende analyse vedr. personer, der ikke er hjemmehgrende i
Danmark. Sadanne meget vide befgjelser i en stats efterretningslovgivning er generelt rettet
mod personer i udlandet, og de begrundes ofte med, at det er sveerere at forebygge og
efterforske trusler fra udlandet.”

Som indenrigsefterretningstjeneste er PET’s befgjelser imidlertid rettet mod danske borgere
i ganske betydeligt omfang. PET kan eksempelvis indhente stgrre sammenhangende
dataset fra andre danske forvaltningsmyndigheder. Det forhold ger i sig selv de nye
befgjelser vedr. stgrre sammenhangende dataset serdeles vidtgaende.

Lovforslaget giver mulighed for indhentning og analyser af stgrre sammenhangende
dataseet til alle PET’s opgaver i § 1 pa grundlag af “kan have betydning” kriteriet, altsa
medmindre det pa forhand kan udelukkes, at indhentningen eller analysen vil veere relevant,
en vurdering PET selv foretager. Det er en vaesentlig udvidelse af befgjelserne
sammenlignet med § 5 og §§ 7-8, hvor oplysninger kan behandles pa grundlag af ”ma
antages at have betydning” kriteriet (der stiller krav om visse konkrete omstendigheder) til
tjienestens opgaver efter straffelovens kapitel 12 og 13.

16. Lovforslagets almindelige bemerkninger pkt. 3.1.3.1 ggr det klart, at stgrre

2

Se eksempelvis premis 51 af Big Brother Watch m.fl. mod Storbritannien (dom af 25. maj 2021 fra Den
Europaiske Menneskerettighedsdomstol).
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17.

18.

sammenhangende dataset kan indeholde oplysninger om personer, som der ikke
selvstendigt efter de almindelige regler i PET-loven er grundlag for at behandle oplysninger
om.

I lovforslagets bemerkninger neevnes det, at analyser af stgrre sammenhangende dataset
kan danne grundlag for dansk sikkerhedspolitik (side 99), fglge udviklingen pa internettet
(side 61), og varetage hensyn til ikke bare den nationale sikkerhed, men ogsa den offentlige
tryghed og at forebygge uro eller forbrydelser (side 160).

Den samlede liste bestar saledes af meget generelle formal, som gar langt udover
beskyttelsen af statens vesentlige funktioner og grundleggende samfundsinteresser.® Ikke
desto mindre kan der til disse generelle formal behandles omfattende meengder
personoplysninger, herunder fglsomme personoplysninger, under omstendigheder, som ma
betegnes som serdeles indgribende i retten til privatliv, og som kan have en dempende
effekt (”chilling effect”) pa ytringsfriheden og udgvelsen af andre grundleeggende
rettigheder (se punkt 35-38 nedenfor).

Det serskilte miljg for sterre sammenhaengende datasat

19.

20.

21.

22.

Stgrre sammenhengende dataset skal opbevares adskilt fra de gvrige oplysninger, som PET
er i besiddelse af. Det serskilte miljg fremhaves som en retsgaranti i de almindelige
bemerkninger pkt. 3.1.3.1. Mulighederne for at opbevare oplysninger om flere personer end
tilladt i dag modsvares ifglge bemarkningerne (side 52) af, at der vil vere skarpe graenser
for hvordan PET vil kunne behandle oplysningerne i det serskilte miljg, herunder at
behandlingen ikke kan vere malrettet bestemte fysiske eller juridiske personer.

Denne beskrivelse af det serskilte miljg er efter IT-Politisk Forenings opfattelse
misvisende. Det serskilte miljg for storre sammenhangende dataset geelder kun nér
behandlingen sker efter reglerne i kapitel 6 a, hvor analyse af oplysninger efter § 10 d kan
ske pa grundlag af ”kan have betydning” kriteriet. Til sddanne analyser kan PET ikke
behandle stgrre sammenhangende dataset sammen med andre oplysninger.

De nye oplysninger indhentet, indsamlet og opbevaret til stgrre sammenhangende dataset
kan imidlertid ogsa behandles efter de almindelige behandlingsregler i §§ 7-8, som kan
bruges til mélrettede personundersggelser efter § 5 eller efterforskninger efter § 6. Det
forudseetter, at behandlingen opfylder ”ma antages at have betydning” kriteriet i forhold til
tjenestens opgaver efter straffelovens kapitel 12 og 13.

Efter de almindelige behandlingsregler kan PET analysere stgrre sammenhangende dataseet
sammen med gvrige oplysninger, dvs. behandle stgrre sammenhangende dataset uden for
det serskilte miljg. Det geelder ogsa oplysninger i stgrre sammenhaengende dataset, som
PET ikke i dag kan opbevare og efterfglgende behandle efter §§ 7-8.

3 Det er tvivlsomt om EU-traktaternes undtagelser for national sikkerhed kan paberdbes for alle disse opgaver og
formal, jf. ogsa punkt 101 nedenfor i hgringsvaret. Af tidsmeessige drsager vil dette punkt ikke bliver neermere
bergrt i hgringssvaret.
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23.

24.

25.

Det serskilte miljg gelder altsa reelt kun for den informationsbehandling, som ikke er
tilladt i dag, dvs. muligheden for at behandle oplysninger pa grundlag af ”kan have
betydning” kriteriet, nar behandlingen ikke er malrettet bestemte personer.

Det er derfor vanskeligt at se, at det serskilte miljg med nogen rimelighed kan siges at
modsvare de kraftigt udvidede befgjelser til at indhente, indsamle og opbevare oplysninger.

Tvertimod kan de nye oplysninger i stgrre sammenhangende dataset bruges til bade den
eksisterende behandling efter §§ 7-8 pa grundlag af ”ma antages at have betydning”
kriteriet og den nye bestemmelse i § 10 d om analyser, der ikke er malrettet bestemte
personer, pa det meget generelle “kan have betydning” kriterie (hvor behandlingen kan
foretages, medmindre PET selv pa forhand kan udelukke, at behandlingen er relevant for
tjenestens opgaver).

Sterre sammenhangende datas®t fra offentligt tilgengelige kilder (§ 10 ¢, stk. 1)

26.

27.

28.

29.

30.

PET kan indsamle, indhente og opbevare stgrre sammenhengende dataset bestaende af
oplysninger fra offentligt tilgeengelige kilder, nar datasettet som helhed kan have betydning
for varetagelsen af tjenestens opgaver (alle opgaver, ikke begranset til national sikkerhed).

Offentlige tilgeengelige kilder omfatter oplysninger pa iser internettet, som er alment
tilgeengelige for offentligheden, og oplysninger der kan erhverves pa kommercielle formal
fra eksempelvis datameglere. Begrebet omfatter ogsa oplysninger, som er leekket pa
internettet og kan stamme fra databrud, sagar leekkede oplysninger fra udenlandske
offentlige myndigheder.

Den eneste reelle negative afgrensning i forhold til oplysninger fra internettet er lukkede
hjemmesider og private samtaler pa chattjenester, email eller anden krypteret eller privat
kommunikation. Disse undtagelser efterlader dog en vis fortolkningstvivl, idet offentlige
diskussioner pa sociale medier er eksplicit omfattet, og der er generelt en glidende overgang
fra private diskussioner i grupper (mellem mere end to personer) til offentlige diskussioner
pa sociale medier.

En Telegram-gruppe kan eksempelvis bade vere privat kommunikation i en (mindre)
gruppe eller en offentlig diskussion, som en stgrre gruppe af personer kan fa adgang til,
enten med en personlig eller mere generel invitation athengig af opsatningen af Telegram-
gruppen. I begge tilfeelde kan enten PET selv, eller en anden dataindsamler (privat
virksomhed eller efterretningstjeneste), skaffe sig adgang til en lukket gruppe med et
invitationslink (URL) og derefter pdbegynde indsamling af oplysninger om diskussioner i

gruppen.

PET kan modtage oplysninger fra den alment tilgeengelige del af internettet fra andre
efterretningstjenester, og formentlig ogsa kgb hos datameglere, selv om dette ikke direkte
navnes. Oplysningerne skal blot veere offentlige tilgeengelige pa det tidspunkt, hvor de
indsamles, men det fremgar ikke af bemerkningerne hvordan PET skal kontrollere dette,
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31.

32.

33.

34.

35.

36.

37.

38.

ndr dataindsamlingen er foretaget af andre aktgrer. Det forhold at et dataseet stilles til
radighed for PET udelukker ikke, at oplysningerne i virkeligheden er fremkommet ved
eksempelvis hacking eller anden bevidst kompromittering af tjenester pa internettet.

I de almindelige bemerkninger pkt. 3.1.2 fremhever Justitsministeriet, at indsamlingen af
oplysninger fra offentligt tilgeengelige kilder principielt ikke adskiller sig fra den adgang,
enhver har til f.eks. at sgge i og downloade indhold fra internettet (side 46).

Der er imidlertid stor forskel pd, at en fysisk person manuelt tilgar visse oplysninger pa
internettet, og den systematiske indsamling (”scraping”) fra internettet til et stgrre
sammenhangende dataset, som PET-lovens § 10 c, stk. 1 giver mulighed for.

I sidstnaevnte tilfeelde sker der en systematisk behandling af personoplysninger til et nyt
formal, som i mange tilfeelde vil veere uforeneligt med det oprindelige formal. En privat
dataansvarlig vil generelt ikke kunne identificere et behandlingsgrundlag i GDPR artikel 6,
stk. 1, som tillader systematisk indsamling af personoplysninger fra eksempelvis sociale
medier til brug for analyseformal eller andre kommercielle aktiviteter (uanset at denne
praksis synes at vaere udbredt). Det forhold at personoplysninger er alment tilgengelige
pa internettet udger ikke i sig selv et behandlingsgrundlag for en dataansvarlig.

PET er ikke omfattet af GDPR, men indsamling af oplysninger fra internettet vil vere et
indgreb i retten til privatliv som sikret af artikel 8 i Den Europeiske
Menneskerettighedskonvention (EMRK). Personer, der skriver beskeder pa sociale medier,
ma som udgangspunkt have en berettiget forventning om, at deres indleg ikke havner i en
analysemaskine hos en efterretningstjeneste.

Efterretningstjenesters indsamling af oplysninger vedr. diskussioner pa sociale medier har,
udover at vere et indgreb i retten til privatliv (EMRK artikel 8) ogsa betydning for
udgvelsen af andre grundleggende rettigheder, navnlig ytringsfriheden (EMRK artikel 10)
og forsamlingsfriheden (EMRK artikel 11).

Nar offentlige diskussioner ggres til genstand for systematisk registrering og efterfalgende
analyse (vurdering) hos en efterretningstjeneste, kan mange personer vere tilbageholdende
med at ytre sig offentligt, fordi de ikke vil registreres af statsmagten og maske udsettes for
en indgribende profilering og katalogisering af deres politiske holdninger.

Denne ”chilling effect” for ytringsfriheden bgr pa ingen mader undervurderes.
Konsekvenserne for borgernes grundleeggende rettigheder og oplevelsen af at leve i et frit
samfund, hvor man kan ytre sig frit uden at blive registreret af statsmagten, kan vere
betydelige. Lovforslaget forholder sig imidlertid overhovedet ikke til denne
problematik.

Det er i den forbindelse serligt alvorligt, at § 10 c, stk. 1 reelt tillader systematisk

indsamling af oplysninger om borgernes politiske preeferencer og holdninger fra sociale
medie og andre kilder. Det er i direkte modstrid med de beskyttelseshensyn, der ligger bag
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PET-lovens § 11. Der vil neermest uundgaeligt veere en risiko for politisk motiveret misbrug
af disse oplysninger til overvagning og kontrol af borgernes meningsdannelse, iser rettet
mod “afvigende holdninger” hos politiske og etniske minoriteter i samfundet.

Manglende klarhed og forudsigelighed i lovgrundlaget (EMD krav)

39.

40.

41.

42.

43.

Ved indgreb i grundleggende rettigheder stiller retspraksis fra Den Europaiske
Menneskerettighedsdomstol (EMD) krav om, at lovgrundlaget er klart og tilgengeligt, og at
det er muligt for de bergrte personer at vurdere konsekvenserne af indgrebet.

Efter IT-Politisk Forenings opfattelse er det tvivlsomt om den meget generelle formulering i
§ 10 ¢, stk. 1 og de tilhgrende bemerkninger opfylder kravene om klarhed og
forudsigelighed. Der er ikke nogen narmere indikation af de omstendigheder under hvilke
PET kan indsamle oplysninger fra offentlige tilgeengelige kilder. PET overlades en endog
meget stor skensmargen med det meget generelle “kan have betydning” kriterie.

Der er ikke noget krav om vurdering af de enkelte oplysninger, heller ikke efter den
indledende indhentning eller indsamling, idet kriteriet kan have betydning” kriteriet geelder
for datasettet som helhed. Derudover vil “kan have betydning” kriteriet neermest per
definition veere opfyldt i naesten alle tilfeelde, medmindre PET ligefrem selv vurderer, at
oplysningerne eller datasettet ikke er relevant for tjenestens opgaver.

Ifglge de specielle bemerkninger til § 10 c, stk. 1 vil det veere naturligt, at PET i forbindelse
med indsamling overvejer, om datasettets omfang kan begrenses, f.eks. ved at udelade
bestemte oplysningstyper. Men dette er ikke noget lovkrav, og stgrre sammenhangende
dataseet er eksplicit undtaget fra PET-lovens krav om dataminimering i § 6 a, stk. 3.

Undtagelsen fra § 6, stk. 3 er i sig selv yderst problematisk, fordi ophevelse af kravet om
dataminimering skaber en overha@ngende risiko for, at stgrre sammenhengende dataset
farer til dataophobning by design”.

Sterre sammenhengende datasat erhvervet fra datamaeglere

44,

45.

46.

Offentlige tilgengelige kilder i § 10 c, stk. 2 omfatter tillige oplysninger, som kan erhverves
pa kommercielle vilkar fra eksempelvis datameglere.

Det er velkendt, at datameaglere indsamler endog meget store datamangder fra sociale
medier, smartphone apps, og de personoplysninger som behandles i forbindelse med
malrettet annoncering pa internettet via real-time bidding (RTB).

Nogle af disse datameglere har ligefrem specialiseret sig i at salge til efterretningstjenester,
for eksempel den amerikanske virksomhed Venntel (datterselskab af Gravy Analytics), der
selger detaljerede profiler med lokationsdata indsamlet ved misbrug af personoplysninger
behandlet til RTB.* P4 den méade har efterretningstjenester faet et meget uheldigt

4 Joseph Cox, Candy Crush, Tinder, MyFitnessPal: See the Thousands of Apps Hijacked to Spy on Your Location,
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47.

48.

49.

50.

51.

52.

interessefelleskab med de amerikanske techgiganter og de stgrste kommercielle
datamisbrugere pé internettet.’

Uagtet at oplysninger fra datameglere betegnes som ”offentligt tilgeengelige” i lovforslaget,
er der generelt tale om oplysninger, som de bergrte personer ikke er klar over eksisterer og
udbydes til salg. Indsamlingen sker af private aktgrer i det skjulte, eksempelvis ved misbrug
af RTB-processen, hvor brugerne af hjemmesider og smartphone apps muligvis frivilligt har
givet, eller er blevet ulovligt afpresset, et samtykke til malrettet markedsfaring, men hvor de
samme brugere pa ingen made har givet samtykke til, eller er blevet informeret om, at deres
personoplysninger systematisk indsamles og sammenstilles til profiler af eksempelvis
lokationsdata (beveegelser i det offentlige rum).

Sddanne dataset, indsamlet med bevidst vildledning af brugerne og derefter solgt til
kommercielle og statslige overvagningsinteresser, kan ikke med nogen rimelighed siges at
veere “offentligt tilgengelige™.

Det er endvidere principielt problematisk, at en dansk offentlig myndighed mod betaling
kan erhverve personoplysninger, som ma formodes at veere indsamlet i strid med GDPR.
Derved kommer den danske stat til direkte at understgtte ulovlige aktiviteter.

Oplysninger fra datameeglere kan i visse tilfeelde bruges til at lave meget preecise profiler af
personer, for eksempel deres bevagelser i det fysiske rum (lokationsdata) og deres sociale
relationer (kontakter) med andre personer. Disse profiler kan veere lige sa detaljerede og
indgribende, som tilsvarende profiler skabt ud fra bulkindhentet kommunikationsdata eller
adgang til metadata lagret af telekommunikationsudbydere efter en logningspligt (hvor PET
jf. § 6 skal indhente en retskendelse for at fa adgang).

I USA har efterretningstjenesterne faet betydelig offentlig kritik for at omga retsgarantier i
Foreign Intelligence Surveillance Act (FISA) ved at erhverve oplysninger om amerikanske
borgere fra datamaglere. I den amerikanske kongres er der fremsat lovforslag om at
regulere (begrense) denne adgang til oplysninger om amerikanske borgere.°

IT-Politisk Forening vil pa den baggrund anbefale, at PET’s adgang til at erhverve
oplysninger fra datameglere begrenses, og at sadanne oplysninger ikke kan indga i stgrre
sammenhangende dataseet.

Sterre sammenhengende datasat fra andre forvaltningsmyndigheder (§ 10 c, stk. 2)

53.

PET kan efter § 10 c, stk. 2 indhente og opbevare oplysninger i starre sammenheangende

WIRED, 9. januar 2025 https://www.wired.com/story/gravy-location-data-app-leak-rtb/

5 Dette interessefelleskab er uddybende beskrevet i bogen Buron Tau, Means of Control - How the Hidden Alliance
of Tech and Government Is Creating a New American Surveillance State, Crown 2024

Fourth Amendment Is Not For Sale Act https://www.wyden.senate.gov/news/press-releases/wyden-paul-and-

bipartisan-senators-reintroduce-the-fourth-amendment-is-not-for-sale-act (ikke vedtaget per 6. marts 2025)
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54.

55.

56.

57.

58.

59.

dataset fra andre danske forvaltningsmyndigheder, nar datasettet som helhed ma antages at
have betydning for varetagelse af tjenestens opgaver.

Andre forvaltningsmyndigheder vil jf. den foreslaede § 4, stk. 5 vere forpligtet til at
videregive de oplysninger, som PET anmoder om, uden nogen selvstendig kontrol eller
vurdering. Der er heller ikke krav om retskendelse eller forudgaende godkendelse hos en
anden uafhengig administrativ myndighed.

Betingelsen for indhentning efter § 10 c, stk. 2 til stgrre sammenhangende dataset er meget
forskellig fra den nuverende § 4 (fremover § 4, stk. 1), uanset at begge bestemmelser
anvender “ma antages at have betydning” kriteriet. I § 4, stk. 1 skal der foretages en
vurdering for hver enkelt person (evt. umiddelbart efter indhentning om en stgrre gruppe af
personer), mens vurderingen i § 10 c, stk. 2 alene gar pa datasettet som helhed. Den
praktiske konsekvens vil vere, at PET fra andre forvaltningsmyndigheder far adgang til
oplysninger om mange flere personer i forhold vil de nuveaerende regler i PET-loven.

Ifglge de specielle bemerkninger til § 10 c, stk. 2 vil det tale for at ”ma antages at have
betydning” betingelsen er opfyldt, nar oplysningerne ikke kan indhentes pa andre mader.
Det vil selvsagt ofte vere tilfeeldet med oplysninger fra andre myndigheder, eksempelvis
sundhedsdata som er meget folsomme, og derfor har et serligt behov for beskyttelse mod
adgang fra uvedkommende (hvortil PET ma regnes).

Bemerkningerne nevner, at bestemmelsen kan omfatte sundhedsdata og udbetaling af
offentlige ydelser, og at et stgrre sammenhangende dataseet undtagelsesvist kan veere et helt
register fra en anden myndighed. Det sidste ma indebere, at PET som hovedregel kun kan
indhente dele af en anden myndigheds register som stgrre sammenhangende dataset.
Lovforslaget angiver imidlertid ingen kriterier for de ”selektorer” eller andre sggekriterier,
som PET i givet fald skal anvende for at udveelge og indhente det konkrete stgrre
sammenhangende dataset.

Der er heller ikke i lovforslagets bemerkninger gjort noget forsgg pa at beskrive under
hvilke omstendigheder det overhovedet kan vere relevant for PET at behandle store
mengder fglsomme sundhedsoplysninger eller oplysninger om udbetaling af offentlige
ydelser. Det er ikke PET, som kontrollerer udbetaling af offentlige ydelser, og PET er heller
ikke beskeftiget med sundhedsbehandling af borgerne.

At give PET adgang til fglsomme sundhedsoplysninger om et stort antal personer er i
sagens natur ekstremt indgribende i disse personers ret til privatliv. Ansatte i
sundhedssektoren er som bekendt undergivet serlige krav om fortrolighed vedr. de
personer, som de behandler. Denne fortrolighed mellem patienter og sundhedspersoner
kompromitteres, nar oplysninger videregives til PET. I verste fald kan det have en
dempende effekt pa borgernes villighed til at henvende sig til det eksempelvis psykiatriske
behandlingssystem, hvis de derved risikerer at have i en stor PET-database, hvor
indgribende dataanalyser med risiko-scoring efterfglgende bruges til at vurdere, om de
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60.

61.

udger en fare for samfundet.

Bemerkningerne ovenfor i punkt 39-43 om lovgrundlagets manglende klarhed og
forudsigelighed geelder ogsa i forhold til § 10 c, stk. 2 (og stk. 3 der behandles nedenfor).

Endelig vil IT-Politisk Forening opfordre til, at Justitsministeriet praeciserer hvad der menes
med denne setning pa side 208: ”PET udger organisatorisk en del af Rigspolitiet, og den
foresldede ordning vil sdledes ikke bergre overfarsel af oplysninger mellem tjenesten og det
gvrige politi eller vedrare tilgengeligheden af politiets centrale registre og systemer mv.”

Uanset at PET er en del af Rigspolitiet, vil PET’s adgang til oplysninger hos det gvrige
politi indebeere en videregivelse af personoplysninger, der hos det gvrige politi behandles
efter retshandheavelsesloven og EU-rettens databeskyttelsesregler, hvilket ikke er tilfeldet,
nar oplysningerne er videregivet til PET.

Stgrre sammenhangende datas®t om ikke-danske personer (§ 10 c, stk. 3)

62.

63.

64.

65.

66.

Efter § 10 c, stk. 3 kan PET indsamle, indhente og opbevare stgrre sammenhangende
dataset, som langt overvejende ma antages at indeholde oplysninger om personer, der ikke
er hjemmehgrende i Danmark (ikke-danske personer). Kriteriet er ligesom i stk. 1, at
datasettet som helhed “kan have betydning” for varetagelsen af tjenestens opgaver. PET
kan ikke indhente eller opbevare stgrre sammenhangende dataset bestaende af radata.

Det er meget uklart hvad denne bestemmelse reelt kan omfatte, fordi eneste afgrensning er,
at dataseettet ikke kan veere radata, dvs. der skal vare foretaget en vis bearbejdning af
rddata. Ifglge bemerkningerne (side 210) synes det at veere tilstreekkelig bearbejdning, hvis
eksempelvis Forsvarets Efterretningstjeneste (FE) har bearbejdet indhentet radata
(bulkindhentning) med en udvelgelsesproces, som sikrer at antallet af oplysninger om i
Danmark hjemmehgrende personer er begranset.

Det er efter IT-Politisk Forenings leesning af bemerkningerne ogsa uklart, om § 10 c, stk. 3
kan omfatte oplysninger, der stammer fra bulkindhentning af kommunikationsdata.
Bemerkninger udelukker umiddelbart "dataset af en helt ubearbejdet karakter, ndr disse
bestdr af oplysninger, der hidrgrer fra masseindhentning af kommunikationsdata”, men det
er ikke videre klart, om en udvealgelse af ikke-danske personer (som i punkt 63) er
tilstreekkelig bearbejdning.

Uanset kravene til bearbejdning vil indhentning af kommunikationsdata for udleendinge pa
generel og udifferentieret basis veere et meget alvorligt indgreb i retten til privatliv. Selv om
indhentning sker til stgrre sammenhangende dataset, kan de indhentede
kommunikationsdata ogsa blive anvendt til malrettede personundersggelser efter § 5, og
PET kan fa adgang til metadata eller indholdet for privat kommunikation pa en made, som
kan omga kravet om retskendelse for indgreb i meddelelseshemmeligheden i § 6.

Bortset fra § 11 om lovlig politisk virksomhed skelner bestemmelserne i PET-loven ikke
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mellem, om den fysiske eller juridiske person er i Danmark hjemmehgrende eller ej. P4 den
baggrund forekommer det besynderligt, at § 10 c, stk. 3 tillader en udvidet adgang til
indhentning af stgrre sammenheangende dataseet for personer, der ikke er hjemmehgrende i
Danmark. En sadan diskrimination pa grundlag af nationalitet er i modstrid med de
overvejelser, der ligger bag vedtagelsen af PET-loven i 2013.

Analyser af stgrre sammenha@ngende datasat (§ 10 d)

67.

68.

69.

70.

71.

72.

73.

Efter den foreslaede § 10 d kan PET oversette, strukturere og foretage analyser af stgrre
sammenhangende dataset, nar behandlingen “kan have betydning” for varetagelse af
tjienestens opgaver. Det er en behandlingsbetingelse, som nesten altid vil veere opfyldt
(medmindre PET selv pa forhand kan udelukke at analysen vil vere relevant for tjenesten).

Analyser kan veare generelle analyser, hvor oplysninger om fysiske og juridiske personer
behandles for at producere rapporter med aggregerede (eller anonymiserede) oplysninger.

Analyser kan imidlertid ogsa foretages som led i malopdagelse. Dette begreb er ikke
nermere defineret i lovforslaget, men efter IT-Politisk Forening leesning kan det omfatte
spgning efter ikke-identificerede personer, som opfylder bestemte sggekriterier, og pa denne
made kan veere interessante for PET (analyser med “data mining”). Den fortolkning
understottes af § 10 f, stk. 3, som fastsetter, at PET-lovens almindelige behandlingsregler
finder anvendelse, hvis en analyse efter § 10 d ferer til at der udarbejdes rapporter m.v. om
en udfundet person.

Den eneste reelle begreensning i § 10 d er, at analyser ikke ma vere malrettet bestemte
identificerede personer. Hvis PET vil bruge stgrre sammenhengende dataseet til dette
formal, geelder PET-lovens almindelige behandlingsregler i §§ 7-8 og tersklen for
behandling af oplysninger er “ma antages at have betydning” kriteriet, som kreever at der
skal veere en mere konkret formodning om, at oplysningerne vil have betydning for PET
(opgaverne vedr. straffelovens kapitel 12 og 13).

Konsekvensen af dette er, at der geelder ferre retsgarantier, nar PET foretager data-mining
analyser af stgrre sammenhangende dataset med sggninger efter ukendte malpersoner med
henblik pa eventuelt at indlede undersggelser mod de personer, der opfylder bestemte
spgekriterier, end hvis PET fra starten malretter segningen mod en bestemt person i en
undersggelse.

Efter IT-Politisk Forenings opfattelse er data-mining analyser med henblik pa at identificere
ukendte personer til undersggelser eller efterforskning pd mange mader mere indgribende
end at foretage tilsvarende foranstaltninger mod en bestemt (identificeret) person. Det
gelder ikke mindst, nar data-mining analyser kan foretages uden nogle retsgarantier for
selve analysen (sggningen).

Brevabning er et vidtgaende efterforskningsskridt, fordi statsmagten far kendskab til en
borgers private korrespondance. Retsplejeloven har derfor materielle og processuelle regler
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74.

75.

til beskyttelse af borgerne, herunder krav om forudgaende mistanke. Det vil imidlertid veere
endnu mere vidtgaende at abne og undersgge alle borgeres breve (som i fortidens sorte
kabinetter’) med henblik pa at indlede efterforskning mod de personer, hvor indholdet af
deres breve matcher bestemte sggekriterier om mulige ulovlige forhold.

Data-mining analyser i § 10 d med henblik pa at udfinde malpersoner setter reelt alle
personer under mistanke, og de far fgrst tildelt visse retsgarantier i PET-loven, nar de i
analysen er blevet identificeret som malpersoner. Det undergraver veesentlige retsgarantier
som uskyldsformodningen og retten til en retfeerdig rettergang.®

IT-Politisk Forening vil anbefale, at PET ikke far mulighed for at lave analyser af
storre sammenhengende datas®t med henblik pa at udfinde malpersoner, som
opfylder bestemte sggekriterier. En sadan begraensning vil medfare, at § 10 d kun kan
anvendes til generelle analyser, hvor oplysninger om fysiske eller juridiske personer alene
indgar i anonymiseret eller aggregeret form i analyserapporten. Denne type ”statistiske”
analyser er mindre indgribende i grundleeggende rettigheder, fordi analysen i sin helhed kan
laves pa pseudonymiserede personoplysninger, og re-identifikation (afmaskering) af fysiske
(eller juridiske) personer er under ingen omstendigheder aktuelt i forbindelse med
analysen.

Lovforslaget indeholder ingen krav til analyseveaerktgjer

76.

77.

78.

Ligesom de gvrige bestemmelser vedr. stgrre sammenhangende dataset, stiller lovforslaget
ingen formelle krav til de analyseverktgjer, som PET kan benytte til analyser efter § 10 d,
udover at analysen som sadan ikke ma vere malrettet bestemte identificerede personer
(hvor PET-lovens almindelige bestemmelser om behandling af oplysninger i §8§ 7-8 i stedet
skal anvendes).

Der er saledes ingen konkrete krav til de algoritmer eller Al-baserede varktgjer, som PET
kan anvende. Justitsministeriet bemeerker ligefrem i bemeerkningerne (side 219), at analyser
og sammenstillinger af oplysninger, der er foretaget af IT-systemer, kan indeholde fejl,
veere diskriminerende eller pa anden made vise sig uegnede som grundlag for at
indlede en undersggelse eller efterforskning mod en person.

Disse alvorlige mangler har imidlertid ingen konsekvenser for PET’s anvendelse af
analyseverktgjer, selv hvis de er diskriminerende, eller hvis resultaterne af analysen kan
veaere biased eller direkte forkert. Der er alene i bemerkningerne til § 10 d en henvisning til,

7  Andreas Marklund, Overvdgningens historie: Fra sorte kabinetter til digital masseovervdgning, Gads Forlag 2020

8 Alle har noget at skjule, og hvis staten kan indhente store datamenger fra alle mulige kilder, og derefter analysere
de indhentede dataseet med data-mining veerktgjer til udfinding af mélpersoner (mistenkte), kan staten finde
belastende materiale pa neesten alle borgere. Det klassiske citat fra den franske kardinal Richelieu (1585-1642), ”If
you give me six lines written by the hand of the most honest of men, I will find something in them which will hang
him,” illustrerer pa brutal vis (efter nutidens menneskeretlige normer for det strafferetlige system) denne
problemstilling. Citatet er ogsa blevet brugt af whistlebloweren Edward Snowden i et tweet om NSA’s

masseovervagning (se https://xcancel.com/Snowden/status/653722120434921472).
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79.

80.

81.

82.

83.

84.

at PET skal vurdere oplysninger, analyser og resultater kritisk.

Erfaringerne med komplekse databaserede analysevearktgjer til eksempelvis predictive
policing eller andre automatiske analyser af store dataset viser imidlertid, at der er en
overdreven tillid til resultatet af disse analyser. Nar en person udpeges som malperson af
systemerne, er der en indbygget formodning om at reagere pé dette resultat.’

Den menneskelige kontrol (human review) af en automatiseret udpegning af malpersoner er
endvidere vanskelig at foretage, hvis analytikeren ikke har nogen reel mulighed for at forsta
det resultat, som den automatiserede analyse kommer frem til."

Alle personer, som optrader i stgrre sammenhangende dataset, risikerer derfor at blive
offer for PET’s anvendelse af fejlbehaftede, diskriminerende eller direkte racistiske
algoritmer, hvor de efter at blive "udfundet” af algoritmens vilkarlige databehandling kan
blive udtaget til indgribende undersggelser eller efterforskning. Det gelder uanset at
datasettet officielt er indsamlet pa grund af dets generelle relevans for PET’s arbejde, og at
de fleste personer i datasettet maske aldrig vil blive direkte identificeret af PET.

Problemerne med eksempelvis diskrimination er naturligvis ikke unikke for algoritmer eller
Al-baserede systemer. Men erfaringen viser, at eksisterende biases og diskrimination i
politiets eller efterretningstjenesters arbejde vil blive afspejlet og forsterket i sadanne
systemer, hvor meget store datamengder behandles, og at de negative konsekvenser for de
bergrte personer (iser udsatte minoritetsgrupper) vil blive meget stgrre.

Problemerne med diskrimination forverres desuden af, at borgerne med lovforslaget
fuldsteendig afskeres fra adgangen til effektive retsmidler i forhold til PET’s anvendelse af
stgrre sammenhengende dataset, herunder brugen af fejlbeheftede, vilkarlige og
diskriminerende Al-systemer.

Anbefalingen i punkt 75 ovenfor om, at PET ikke ma anvende § 10 d til at udfinde
malpersoner, vil kun delvist adressere problemerne med diskrimination. Det skyldes at AI-
systemers diskrimination ogsa kan optraede i aggregerede analyser (diskrimination pa
gruppeniveau, der potentielt kan veere endnu mere stigmatiserende).

Retspraksis fra EMD om bulkindhentning ift. starre sammenhengende datasat

85.

86.

Efter lovforslaget er der ingen uafhengig forudgaende kontrol med PET’s indsamling og
indhentning af storre sammenheangende dataseet.

I forhold til omfanget af indgrebet i grundleggende rettigheder er der et betydeligt overlap

9 Se eksempelvis diskussionen af ”presumption to intervene” i denne rapport om ansigtsgenkendelse i Storbritannien:
Pete Fussey & Dr. Daragh Murray, Independent Report on the London Metropolitan Police Service’s Trial of Live
Facial Recognition Technology, juli 2019, https://repository.essex.ac.uk/24946/1/1.ondon-Met-Police-Trial-of-

Facial-Recognition-Tech-Report-2.pdf

10 Se argumenterne i preemis 194-195 i EU-Domstolens dom vedr. PNR-direktivet C-817/19 Ligue des droits humains.

Side 52 af 105


https://repository.essex.ac.uk/24946/1/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report-2.pdf
https://repository.essex.ac.uk/24946/1/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report-2.pdf

87.

88.

89.

90.

med den bulkindhentning, som EMD tager stilling til i dommene Big Brother Watch m.fl.
mod Storbritannien (58170/13, 62322/14 og 24960/15) og Centrum fér Rdttvisa mod
Sverige (35252/08), begge af 25. maj 2021.

I de to domme forholder EMD sig til bulkindhentning af kommunikationsdata, men det
betyder ikke, at kravet om forhandsgodkendelse ved en uathengig instans kun gelder for
bulkindhentning af kommunikationsdata. Det samme ggr sig geeldende for de end-to-end
safeguards, som spiller en central rolle for vurderingen af et system til bulkindhentning i de
to EMD-domme.

I dommene vedr. Sverige og Storbritannien leegger EMD veegt pa, at bulkindhentning
anvendes til efterretningsmeessige formal, og at oplysninger fra bulkindhentning ikke senere
kan anvendes som bevismidler i straffesager (preemis 369 i Big Brother Watch m.fl. og
premis 286-287 i Centrum for Rdittvisa).

PET er bade efterretningstjeneste og politimyndighed, og oplysninger indhentet til stgrre
sammenhangende dataset kan efterfglgende anvendes til personundersggelser efter § 5 og
strafferetlig efterforskning efter § 6. Det kan ske ved brug af stgrre sammenhengende
dataseet til malrettede undersggelser efter PET-lovens almindelige behandlingsregler, eller
hvis analyser som led i malopdagelse efter § 10 d medfgrer, at der udfindes oplysninger om
bestemte fysiske personer.

Dette forhold omkring PET’s dobbelte rolle gger efter IT-Politisk Forenings opfattelse
kravene til forudgaende uathengig kontrol med bade indhentning og analyse af stgrre
sammenhangende dataseet.

Ingen adgang til effektive retsmidler i forbindelse med storre sammenhangende datasat

91.

92.

93.

I forhold til EMD retspraksis er det endvidere sa@rdeles problematisk, at borgerne reelt ikke
har nogen adgang til effektive retsmidler i forbindelse med PET’s indsamling, indhentning,
opbevaring og analyse af stgrre sammenhangende dataset. Oplysninger fra starre
sammenhaengende dataset er forst omfattet af den indirekte indsigtsordning i § 13, ndr der
sker en behandling efter PET-lovens almindelige regler, eller nar der udfindes oplysninger
om bestemte personer i analyser efter § 10 d, og dette fgrer til udarbejdelse af efterretnings-
eller analyserapporter m.v. (jf. § 10 f, stk. 3).

Der er ikke i lovforslaget nogen overvejelser om hvordan denne fuldstendige afskering af
adgangen til effektive retsmidler kan vere foreneligt med kravene i EMRK artikel 13. Den
indirekte indsigtsordning er efter endringen af PET-loven i 2016 borgernes eneste mulighed
for, at Tilsynet med Efterretningstjenesterne (TET) kan treeffe en bindende afggrelse om
sletning af oplysninger, der opbevares ulovligt af PET.

Nar PET kan foretage sogninger efter bestemte personer i sterre sammenhengende dataset i
forbindelse med malrettede undersggelser, ma det samme vere muligt, nar der indgives en
anmodning om indirekte indsigt. At sddanne sggninger muligvis er tidskrevende og
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94.

95.

besverlige for PET kan ikke veje tungere end hensyn til borgernes grundleggende
rettigheder, herunder EMRK artikel 13.

Justitsministeriet anfgrer i de specielle bemerkninger til § 10 f, stk. 1, at den indirekte
indsigtsordning ikke vil kunne fungere hensigtsmeessigt, fordi oplysninger om en person
kan komme til medarbejdere i PET’s kendskab alene i kraft af indsigtsanmodningen.

Dette principielle problem kan handteres ved, at der i § 13 indsettes en bestemmelse om, at
de oplysninger, som en fysisk eller juridisk personer selv angiver i en anmodning om
indirekte indsigt alene ma behandles med henblik pa at undersgge, om PET behandler
oplysninger om den pageldende. En sadan klar formalsbegrensning, som sikrer at en
anmodning om indirekte indsigt aldrig kan fare til yderligere registrering om en person hos
PET, ber efter IT-Politisk Forenings opfattelse veere underforstaet af PET-lovens § 13 i
sammenhaeng med de databeskyttelsesretlige regleri § 6 a.

Videregivelse af oplysninger fra andre forvaltningsmyndigheder til PET (8§ 4)

96.

97.

Under den geldende PET-lov skal andre forvaltningsmyndigheder videregive oplysninger
til PET, hvis tjenesten vurderer, at oplysningerne ma antages at have betydning for
varetagelsen af tjenestens opgaver vedrgrende forebyggelse og efterforskning af
overtraedelser af straffelovens kapitel 12 og 13 (jf. § 4, fremover § 4, stk. 1).

Med lovforslaget far andre forvaltningsmyndigheder endvidere pligt til at videregive stgrre
sammenhangende dataset til PET, hvis datasettet som helhed ma antages at have
betydning varetagelsen af tjenestens opgaver (jf. § 4, stk. 9 og § 10 c, stk. 2).

Forholdet til databeskyttelsesforordningen (GDPR) og databeskyttelsesloven

98.

99.

100.

101.

Selve videregivelsen til PET er en behandling, der foretages af en dataansvarlig omfattet af
GDPR. Personoplysninger behandles til et andet formal end det oprindelige, og denne nye
behandling skal opfylde kravene i GDPR artikel 6, stk. 4. I den konkrete tilfeelde vil det
retlige grundlag for behandlingen (videregivelsen) vere en national lov, der skal opfylde
kravene i artikel 23, jf. GDPR artikel 6, stk. 4.

Det afggrende er her, at selve videregivelsen er underlagt EU-rettens databeskyttelsesregler,
uagtet at den efterfglgende behandling hos PET ikke matte vere det. I forhold til GDPR er
videregivelsen til PET en begreensning af den registreredes rettigheder (artikel 23), og ikke
en behandling som falder uden for GDPR.

Retspraksis fra EU-domstolen viser, at karakteren af og retsgarantier for den efterfglgende
behandling af personoplysninger hos PET (national sikkerhed) i et vist omfang er relevante
for vurderingen af, om videregivelsen opfylder EU-rettens krav om, at indgrebet i

grundleggende rettigheder skal vere begrenset til det strengt ngdvendige.

Som en overordnet betragtning udtaler EU-Domstolen i de forenede sager C-511-18, C-512-
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102.

103.

104.

105.

106.

107.

108.

109.

18 and C-520-18 La Quadrature du Net m.fl. preemis 99, at selv om det tilkommer
medlemsstaterne at fastsette deres vaesentlige sikkerhedsinteresser og at treeffe de
ngdvendige foranstaltninger til at opretholde deres indre og ydre sikkerhed, kan alene den
omstendighed, at en national foranstaltning er blevet truffet med henblik pa at beskytte den
nationale sikkerhed, ikke medfgre, at EU-retten ikke finder anvendelse, og fritage
medlemsstaterne fra at sikre den ngdvendige overholdelse af denne ret.

I den forbindelse skal det bemerkes, at der sker en fuldstendig begreensning af den
registreredes rettigheder, nar borgernes personoplysninger videregives til PET, jf. den
foreslaede § 4, stk. 6 (der svarer til nuveerende praksis).

De registrerede far ingen information om videregivelsen, og de har hos
forvaltningsmyndigheden ingen mulighed for at fa indsigt i de personoplysninger, som er
videregivet til PET. Det pavirker bl.a. muligheden for at fa berigtiget fejlbehaftede
personoplysninger, som kan have alvorlige konsekvenser for borgerne, nar oplysningerne
bruges til automatiserede analyser af stgrre sammenhangende dataset efter § 10 d.

I de almindelige bemerkninger pkt. 11.1.2 leegger Justitsministeriet vaegt pa, at en fysisk
eller juridisk person i stedet kan ggre brug af den indirekte indsigtsordning hos Tilsynet
med Efterretningstjenesterne. Under den indirekte indsigtsordning far den fysiske eller
juridiske person imidlertid altid det samme intetsigende svar om, at PET ikke uberettiget
behandler om dem, uanset om PET rent faktisk gjorde dette eller ej. Det er en veaesentlig
forringelse af rettighederne under GDPR.

Derudover er oplysninger og behandlingen i store sammenhangende datasat helt undtaget
fra den indirekte indsigtsordning. Det indeberer en fuldstendig afskeering af borgernes
adgang til effektive retsmidler.

EU-Domstolen har i C-362/14 Schrems, praemis 95 udtalt, at en lovgivning, der ikke
fastseetter nogen mulighed for retssubjektet til at ggre brug af retsmidler med henblik pa at
fa adgang til personoplysninger, som vedrgrer den pageldende, eller til at fa sddanne
oplysninger berigtiget eller slettet, ikke opfylder det vaesentligste indhold af den
grundleggende ret til en effektiv domstolsbeskyttelse, saledes som denne er sikret ved
chartrets artikel 47.

Serligt for videregivelsen fra andre forvaltningsmyndigheder til starre sammenhangende
dataseet hos PET er det derfor tvivlsomt, om § 4, stk. 6 respekterer det veesentligste indhold
af de rettigheder som er sikret af EU’s Charter for Grundleggende Rettigheder.

Nar personoplysninger videregives til retshandhe@vende myndigheder accepterer EU-
Domstolen generelt kun en midlertidig begraensning af pligten til, at underrette den
registrerede om videregivelsen, sa leenge denne orientering kan forstyrre en igangverende

efterforskning.

I den forbindelse er det generelt vanskeligt at se hvilken efterforskning, eller tilsvarende
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110.

undersggelse, hos PET som vil blive forstyrret af en underretning af de registrerede om, at
deres personoplysninger er videregivet til stgrre sammenhengende dataset hos PET. Det
fremhaves netop i lovforslagets bemarkninger, at analyserne af disse dataseet ikke er rettet
mod identificerede personer.

Det er meget muligt, at en underretning af borgerne om at deres maske sterkt fglsomme
personoplysninger (f.eks. sundhedsoplysninger) videregives til PET’s store Al-baserede
analysemaskine (stgrre sammenhangende dataset), vil affgde betydelige offentlige
protester og kan give politiske problemer for den siddende regering. Nogle vil maske sige,
at overvagningsstaten fungerer mest effektivt i den dybeste hemmelighed. Det er imidlertid
ikke saglige hensyn for at begrense pligten til at underrette de registrerede om
videregivelsen.

Generel og udifferentieret videregivelse til storre sammenhangende datasat

111.

112.

113.

114.

115.

116.

Udover ovenstaende bemerkninger vedrgrende de registreredes rettigheder, er det
problematisk og potentielt i strid med EU-retten, at videregivelsen af personoplysninger til
storre sammenheaengende dataset er generel og udifferentieret.

IT-Politisk Forening er opmerksom pa, som det anfgres i lovforslagets bemeerkninger, at
det generelt ikke er det fulde register fra en anden forvaltningsmyndighed, som videregives
til PET i medfgr af § 4, stk. 5 og § 10 c, stk. 2.

Lovforslagets fastsetter imidlertid ingen objektive kriterier for hvilke personoplysninger,
der skal videregives til PET. Omfanget af videregivelsen sker alene efter PET’s vurdering
med kriterier, som ikke er fastsat i lovgivningen, jf. bemerkningerne ovenfor i
hgringssvaret. Derfor er det passende at betragte videregivelsen som generel og
udifferentieret.

[ C-623/17 Privacy International har EU-Domstolen vurderet en "Bulk Personal Data”
ordning i Storbritannien, hvor efterretningstjenester kunne forlange metadata for elektronisk
kommunikation (teledata) udleveret fra teleudbydere pa generel og udifferentieret basis.
Denne adgang til data var ikke tidsmaessigt begraenset til ekstraordineere situationer, hvor
den nationale sikkerhed skal beskyttes mod en alvorlig trussel, som ma anses for at veere
reel og aktuel eller forudsigelig. I dommen C-623/17 fandt EU-Domstolen, at den britiske
lovgivning ikke overholdt kravene i e-databeskyttelsesdirektivets artikel 15, stk. 1.

I GDPR-sammenha@nge modsvares e-databeskyttelsesdirektivets artikel 15, stk. 1 af GDPR
artikel 23 (begreensning af rettigheder sikret af hhv. e-databeskyttelsesdirektivet og GDPR).

Pa baggrund af EU-dommen C-623/17 vil det vere relevant at overveje, om den generelle
og udifferentierede videregivelse til stgrre sammenhengende dataset hos PET overholder
EU-rettens krav om, at indgreb i grundleeggende rettigheder skal vere begrenset til det
strengt ngdvendige.
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117.

118.

Der er naturligvis forskelle mellem metadata for elektronisk kommunikation og de
personoplysninger, som kan videregives til stgrre sammenhangende dataseet. I forhold til
kommunikationsdata legger EU-Domstolen bl.a. veegt pa risikoen for, at oplysninger kan
bruges til at skabe detaljerede profiler af de bergrte personer.

Muligheden for at skabe detaljerede profiler af borgerne er imidlertid ogsa til stede med de
personoplysninger, som kan videregives fra andre forvaltningsmyndigheder til PET, serligt
fordi lovgrundlaget i PET-lovens kapitel 6 a ikke pa nogen made afgrenser de oplysninger,
som kan indhentes, indsamles, opbevares og behandles af PET. Derudover har visse
personoplysninger hos andre forvaltningsmyndigheder, navnlig sundhedsoplysninger, en
indbygget fglsomhed som direkte kan sammenlignes med kommunikationsdata.

Direkte elektroniske adgange til andre forvaltningsmyndigheders systemer

119.

120.

121.

Lovforslagets § 4, stk. 2 giver mulighed for, at andre forvaltningsmyndigheder kan etablere
direkte elektronisk adgang for PET til deres systemer.

Efter IT-Politisk Forenings vurdering er det yderst tvivlsomt, om de dataansvarlige kan
overholde deres forpligtelser i GDPR artikel 32, hvis de giver PET direkte adgang til deres
systemer. En sddan “bagder” vil blandt andet gge risikoen for databrud, navnlig fordi der er
tale om en systemadgang, som den dataansvarlige ikke kan systemovervage og eksempelvis
foretage logning af brugen af adgangen. Formalet med den direkte systemadgang er netop,
at PET kan fa adgang til oplysninger uden at det registreres i logfiler eller anden
systemovervagning.

Den dataansvarliges forpligtelser i henhold til GDPR artikel 32 kan ikke begrenses eller
fraviges af national lovgivning, som det reelt sker med lovforslaget. GDPR artikel 32 er
ikke omfattet af de forpligtelser og rettigheder, der kan begrenses eller fraviges af national
lovgivning i henhold til GDPR artikel 23, stk. 1."

PET’s anmodninger om sggning i radata hos FE (§ 4 a)

122.

123.

Efter den foresldede § 4 a kan PET’s anmode Forsvarets Efterretningstjeneste om at
foretage sggninger i allerede tilvejebragte radata, nar sggningen ma antages at have
betydning for varetagelsen af PET’s opgaver vedrgrende forebyggelse og efterforskning af
overtraedelser af straffelovens kapitel 12 og 13.

Den foreslaede bestemmelse indeholder meget fa kriterier og materielle bestemmelser, som
effektivt kan afgreense omfanget af en sggning. Der er ikke noget krav om, at en anmodning
skal vedrgre en bestemt persons kommunikation, svarende til kravene for telefonaflytning i
retsplejeloven. Det er problematisk, fordi resultatet af en sggning kan indeholde oplysninger
om et stort antal personer og have karakter af masseovervagning af privat kommunikation.

11 Jf. analogt forenede sager C-203-15 og C-698-15 Tele2 m.fl. preemis 122, hvor EU-Domstolen konstaterer, at artikel
15, stk. 1 i e-databeskyttelsesdirektivet 2002/58/EF ikke ger det muligt for medlemsstaterne at fravige
sikkerhedsbestemmelserne i artikel 4, stk. 1 eller stk. 1a med national lovgivning.
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124.

125.

126.

127.

128.

129.

130.

131.

Der eri § 4 a, stk. 2 undtagelser, som beskytter kommunikation med personer, der er
vidneudelukket i medfer af retsplejelovens § 170 (preester, leger, advokater, m.fl.), samt en
beskyttelse af journalisters kommunikation, hvis den kan afslgre kildeforhold, medmindre
hensynet til kildebeskyttelse ma vige for hensynet til PET’s opgavevaretagelse.

Derudover er der ingen konkrete bestemmelser om sggningerne, udover kravet om, at
sggningen “ma antages at have betydning”. Anmodningen skal veere udformet pa en sadan
made, at det fremgar, hvilke personer eller sggekriterier, sggningen omfatter (side 193). Det
er imidlertid farst og fremmest en teknisk beskrivelse af sggningen, som er ngdvendig for at
FE overhovedet kan udfgre den.

Beskrivelsen af sggekriterier i bemerkningerne tillader eksplicit “fiskeekspeditioner” efter
ukendte personer, som opfylder de sggekriterier, der angives i anmodningen. I
bemerkningerne naevnes en sggning efter danske mailadresser, eller andre identificerende
kendetegn, som har veret i kontakt med en bestemt person. En sadan sggning kan potentielt
omfatte et stort antal personer, som udsettes for overvagning af deres private
kommunikation uden forudgaende mistanke eller anden konkret individuel
forhandsvurdering. Det vil veere muligt efter § 4 a, stk. 1, fordi ”ma antages at have
betydning” kravet i bestemmelsen vedrgrer sggningen som sadan, og ikke individuelle
forhold vedrgrende de personer hvis private kommunikation eller andre oplysninger ggares
til genstand for sggningen.

Den meget generelle beskrivelse af sggekriterier betyder saledes, at der er overladt endog
meget store skgn til PET. Pa grund af de manglende materielle bestemmelser om
spgningerne vil det antageligt veere vanskeligt for domstolene at foretage en effektiv kontrol
(i det omfang sggningerne skal foreleegges domstolene), herunder en
proportionalitetsvurdering som det forudseettes i § 4 a, stk. 2.

Med hensyn til proportionalitetsvurderingen i § 4 a, stk. 2 finder IT-Politisk Forening det
yderst beteenkeligt, at Justitsministeriet nermest pa forhand bestemmer resultatet af
domstolens uafthengige vurdering ved i bemarkningerne (side 192) at forudseette, at det vil
kreeve sarlige grunde for at proportionalitetsvurderingen i sig selv farer til, at en sggning
ikke kan foretages.

En anmodning om sggning i rddata hos FE kan omfatte personer, der er hjemmehgrende i
Danmark. Lovforslagets bemerkninger forholder sig i den forbindelse ikke til, at FE’s
bulkindhentning af kommunikationsdata (rddata) skal vere rettet mod forhold i udlandet, og
at oplysninger om i Danmark hjemmehgrende personer, og personer der opholder sig i
Danmark, kun ma medtages som tilfeeldighedsfund, jf. FE-lovens § 3, stk. 2.

Umiddelbart giver det ikke videre mening at sgge efter oplysninger vedrgrende Danmark
hjemmehgrende personer i indhentede radata hos FE, hvor disse personer kun ma optraede i
yderst begrenset omgang (som tilfeldighedsfund).

Det undrer endvidere IT-Politisk Forening, at der kun er krav om retskendelse ved
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132.

133.

134.

sggninger, der vedrgrer i Danmark hjemmehgrende personer eller personer der opholder sig
i Danmark. Som anfart ovenfor er der i PET-loven (bortset fra § 11) ingen diskrimination pa
grundlag af nationalitet eller hvor de bergrte personer opholder sig. En sggning i radata,
som i hgj grad formodes at besta af bulkindhentede kommunikationsdata, kan bedst
sammenlignes med indgreb i meddelelseshemmeligheden, hvor retsplejeloven heller ikke
diskriminerer pa grundlag af nationalitet. Der er altid krav om retskendelse.

I lovforslagets almindelige bemerkninger pkt. 3.5.1.2 begrundes denne diskrimination med,
at det for gvrige udlendinge (der ikke opholder sig i Danmark) er PET-lovens almindelige
tilvejebringelseshjemmel i § 3 og FE-lovens videregivelseshjemmel i § 7, stk. 1, der udger
begrensningerne. FE-lovens § 7, stk. 1 gelder imidlertid for enhver videregivelse fra FE til
PET, uanset om personen er i Danmark hjemmehgrende.

Derudover ma karakteren af det indgreb, som PET’s sggning i radata hos FE medfarer,
tilleegges starre betydning end FE-lovens videregivelsesbestemmelser i § 7, stk. 1. Det
forhold, at PET senere kan bruge resultatet af sggningen i straffesager, bar i sig selv fare til,
at der altid er forudgaende domstolskontrol af sggningen.

Pa den baggrund vil IT-Politisk Forening anbefale, at alle anmodning fra PET om
sggninger i radata skal underkastes domstolskontrol som i § 4 a, stk. 2. Ud over den
generelle forbedring af retssikkerheden, ogsa for udlendinge, vil domstolskontrol for alle
sggninger eliminere problemer ved de graensetilfeelde, hvor der tvivl om hvorvidt resultatet
af sggningen vedrgrer i Danmark hjemmehgrende personer.
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Danmarks uafhaengige juridiske teenketank
JUSTITIA Hgringssvar af 6. marts 2025

Justitias hgringssvar til Forslag til Lov om andring af lov om Politiets Efterretningstjeneste
(PET) (Understgttelse af Politiets Efterretningstjenestes mulighed for at udfere data- og
analysebaseret efterretningsvirksomhed m.v.)

Justitia takker for muligheden for at afgive hgringssvar til dette lovforslag. Justitia bakker op om
regeringens intention om at sikre, at PET fortsat kan varetage sine opgaver effektivt i et forandret
samfund, og samtidig sikre, at udvidelser af PET's befgjelser ledsages af de ngdvendige beskyttelses-
og kontrolforanstaltninger.

Lovforslaget indeholder otte delelementer. Justitia har af ressourcemaessige grunde kun
kommenteret pa de dele af lovforslaget, som Justitia har fundet mest presserende at fremsaette
bemaerkninger til. Indledningsvist fremsaettes nogle generelle bemaerkninger om, hvordan
lovforslaget ma ses i lyset af en stagrre samfundsudvikling.

1. Lovforslaget ma ses som led i en stgrre udvikling mod stigende overvagningstryk

Et af de primaere formal med lovforslaget er at give PET bedre muligheder for at arbejde med "starre
sammenhangende datasaet”. Det vil i praksis medfere, at PET i hgjere grad end far vil kunne
behandle dataseet med borgernes oplysninger, selvom ikke alle oplysninger i datasaettene er
relevante for PET’s arbejde. Dermed vil PET kunne indsamle og samkgre en raekke datasaet, blot fordi
hvert dataseet som helhed kan have betydning for tjenestens opgaver. Der er bl.a. tale om data fra
internettet, sasom offentlige diskussioner pa sociale medier, registre fra landets gvrige
forvaltningsmyndigheder samt data modtaget fra FE's behandling af kommunikationsdata eller fra
udenlandske efterretningstjenester. @vrige aendringer i loven vil give PET direkte adgang til registre
ved andre myndigheder. Loveendringen vil saledes samlet set give PET adgang til langt mere data
om borgerne end tidligere. Samtidig laegger lovforslaget op til, at PET vil kunne traene
maskinlaeringsmodeller til at genkende mgnstre i disse data. En sddan udvikling @ger
overvagningstrykket markant.

Justitia ser dette i lyset af rapporten "@get overvagning udfordrer retsstaten”, som Justitia udgav for
ca. 3 uger siden. Denne rapport dokumenterer bl.a., at danske borgere allerede nu udsaettes for
markant mere dataovervagning end tidligere. Samtidig er rammerne for det myndighedsmaessige
skan til at vurdere, hvornar og hvilke oplysninger, der systematisk skal videregives og samkgres, i
vaesentlig grad blevet udvandet. Myndighederne kan derfor i stigende grad selv beslutte, hvad der
kan anses for ngdvendigt for myndighedens arbejde. Det indebaerer en markant gget adgang til at
indhente, genanvende og samkgre oplysninger bade internt og med oplysninger indhentet fra andre
myndigheder, private virksomheder og offentligt tilgeengelige kilder. Samtidig er der oftest ikke
nogen naermere specifikation af, hvilke oplysninger det er ngdvendigt at indhente, og det sker i vidt
omfang ogsa uden, at borgerne orienteres. Overvagningen sker sdledes hverken formelt eller reelt
pa en for borgerne gennemsigtig made.

Justitia Vesterbrogade 69D 1. th. 1620 Kgbenhavn Justitia-int.org
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Danmarks uafhaengige juridiske teenketank
JUSTITIA Hgringssvar af 6. marts 2025

Den foresldede aendring af PET-loven fortseetter ad dette spor. Justitias forstaelse er, at PET pa
baggrund af den foresldede loveendring vil kunne indhente massive dataseet, der potentielt
indeholder oplysninger om alle borgere i landet. Alle disse oplysninger vil kunne opbevares og
behandles i op til 20 ar uanset at langt starstedelen af de bergrte borgeres oplysninger vil veere uden
betydning for PETs arbejde. Disse borgere vil altsa fa indsamlet og behandlet deres oplysninger af
PET, blot fordi deres oplysningerne befinder sig i datasaet, der pga. andre medborgeres oplysninger
er af interesse for PET.

- Justitia anbefaler, at Justitsministeriet og Folketinget forholder sig til den adfaerdseendrende

"chilling-effekt”, det kan have for landets borgere at vide, at alt hvad de ggr online, samt alle
oplysninger, der registreres om dem ved landets myndigheder, vil kunne blive indhentet og
samkert hos landets efterretningstjenester, sa disse kan identificere mgnstre i data. Vi ved fra
rapporten "Exploring Human Rights Awareness, Attitudes And Perceptions In Scandinavia”,
udgivet af de svenske, norske og danske menneskerettighedsinstitutter i december 2024, at
17 % af danskerne svarer ja til, at de har afholdt sig fra at deltage i debatter pa sociale medier,
fordi de var bekymrede over, at enten politiet, hjemlige efterretningstjenester eller andre
offentlige aktarer fik adgang til deres information. Det foreliggende lovforslag @ger markant
PET's mulighed for netop at indsamle, opbevare og behandle sddanne onlinedebatter, og det
ma derfor forventes at fare til @get selvcensur blandt borgerne.

Justitia anbefaler, at Justitsministeriet og Folketinget i lyset af det foreliggende lovforslag forholder

sig til anbefalingerne i Justitias rapport "@get overvagning udfordrer retsstaten”, der kommer med
en raekke anbefalinger til, hvordan det kan sikres, at overvagningen i Danmark er proportionel med
behovet. Det drejer sig iseer om fglgende anbefalinger:

- at der nedseettes en Kommission for Privatlivets Fred, som skal vurdere rammer og generelle

vilkar for beskyttelse af privatlivets fred i Danmark. Formalet er at sikre et solidt grundlag for
en kvalificeret demokratisk debat om graenserne for statens indgreb i borgernes ret til
privatliv og beskyttelse af personoplysninger.

- at der udpeges en central instans, som Igbende skal skabe overblik over myndighedernes

samlede overvagning af borgerne, og i den forbindelse arligt skal udarbejde en offentlig

tilgeengelig redegerelse til Folketingets Retsudvalg om det samlede omfang af
myndighedernes overvagning af borgerne.
- at Digitaliseringsministeriet/Justitsministeriet i samarbejde med Dataetisk Rad udarbejder et

overvagningsetisk reflektionsveerktgj, som skal veere obligatorisk at anvende for

myndighederne, nar der skal tages beslutning om tiltag eller ibrugtagelse af ny teknologi, der
har potentiale til f.eks. at udvide eksisterende regler om videoovervagning, samkgring og
genanvendelse af personoplysninger og datasamkgring med henblik pa kontrol.

Nedenfor kommer Justitias konkrete bemaerkninger til det foreliggende lovforslag.
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2. Lovforslaget giver mulighed for personrettede sggninger i det szerskilte miljo

Lovforslaget laegger op til at lave et nyt kapitel om PET's indsamling og behandling af starre
sammenhangende datasaet, hvor denne data vil skulle opbevares i et saerskilt miljg, der har mindre
streng regulering end de almindelige regler om databehandling i PET-loven, fordi behandlingen af
stgrre sammenhangende datasaet ikke er personrettet.

Leengere nede i lovbemaerkningerne bliver det imidlertid klarlagt, at PET alligevel kan foretage
personrettede sggninger i dette "saerskilte miljg”, s& laenge sa@gningerne falger de hidtidige
behandlingsregler (beskrevet pa s. 68 i lovudkastet). Justitia vurderer imidlertid, at dette skaber den
problematiske situation, at PET sgger personrettet efter de hidtidige behandlingsregler i datasaet,
som de efter de hidtidige regler om personrettet databehandling ikke ville kunne have adgang til
(og i datasaet, som de omfattede personer ikke efter § 13 har mulighed for at fa undersggt, om de
uberettiget befinder sig i). En sddan veesentlig @gning af PET's muligheder for at lave personrettede
sggninger bgr efter Justitias opfattelse fremhaeves helt oppe i indledningen af lovforslaget, da det
reelt ma anses for at veere et sekundaert formal med lovforslaget.

- Justitia anbefaler, at muligheden for at lave personrettede s@gninger i de indhentede starre

sammenhangende datasaet fjernes fra lovforslaget. Dermed vil lovforslaget oprette et reelt
saerskilt miljg, hvor der kan foretages behandlinger efter lovens nye § 10 d, men hvor der ikke
kan foretages personrettede s@gninger. Dermed vil det fortsat kun vaere muligt at foretage
personrettede sggninger i datasaet, der kan indhentes efter lovens § 4, stk. 1 (de hidtidige
regler om indsamling af data, der geelder for personrettet dataindsamling), og kan opbevares
efter reglerne i 8§ 9 og 9 a, med indsigtsret efter § 13.

- Hvis Justitsministeriet ikke falger ovennzevnte anbefaling, anbefaler Justitia, at PET's

mulighed for at s@ge personrettet i starre sammenhangende datasaet, samt rammerne for
dette, indskrives som et selvstaendigt formal i lovforslaget, herunder som et selvstaendigt
kapitel (f.eks. nyt kapitel 3.2). I dette kapitel bar der klart tages stilling til de udfordringer, der
kan opsta omkring, at dataseettene er indsamlet og opbevaret efter de nye lempeligere regler
for starre sammenhaengende datasaet, mens sggningerne skal foretages efter de gamle regler
for personrettet behandling, der haenger sammen med andre indsamlings-, opbevarings- og
sletteregler, samt med borgernes muligheder for indsigt gennem tilsynsmyndigheden.

3. Lovforslaget giver mulighed for personsggning uden det kaldes “personrettet”

Af lovforslaget fremgar det, at PET i stgrre sammenhaengende dataseet vil kunne analysere "med
henblik pa at fremfinde eventuelle malpersoner for naermere undersagelse eller efterforskning’. 1
lovbemaerkningerne anses en sadan undersggelse tilsyneladende ikke som personrettet, da
bemaerkningerne angiver, at hjemlen kan findes i § 10 d, hvorved sddanne sa@gninger ikke vil skulle
ske efter behandlingsreglerne for personrettede sggninger. Dette er efter Justitias opfattelse
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problematisk, da PET i en sadan undersggelse ikke blot ender med at identificere nogle konkrete
malpersoner, men ogsa som led i en sddan undersggelse ma overveje og behandle oplysninger om
andre personer, som det ultimativt vurderes, ikke er malpersoner. En sddan behandling bar ske efter
reglerne for personrettet behandling i 88 7 og 8, herunder med mulighed for indsigt efter § 13.

- Justitia_anbefaler, at alle sagninger/analyser, der ma forventes at fgre frem til konkrete
personer, herunder identifikation af malpersoner, skal ske indenfor rammerne af
behandlingsreglerne for personrettede sggninger, jf. lovens §§ 7 og 8, i dataseet, som der er
indsigtsret i efter lovens § 13.

4. Videregivelse af storre sammenhaengende datasaet bar begreenses

PET vil med lovforslaget kunne indsamle en lang reekke dataseet fra andre offentlige myndigheder.
Det er derfor veesentligt at forholde sig til, i hvilket omfang PET vil kunne videregive sddanne datasaet.
Lovforslagets § 10 g laegger op til, at dette kan ske efter de almindelige regler i lovens § 10. Dette er
som udgangspunkt positivt, da det betyder, at PET kun kan videregive oplysninger og ikke hele
dataseet. Justitia vurderer dog, at dette alligevel pa oplysningsniveau rejser tvivl om reglerne, idet
der er tale om oplysninger, som PET ikke ngdvendigvis ville veere i besiddelse af efter de hidtidige
regler, og som der ikke har veeret mulighed for indsigtsret i efter § 13.

- Justitia _anbefaler, at det som udgangspunkt ikke skal vaere muligt for PET at videregive

oplysninger fra det saerskilte miljg for starre sammenhaengende datasaet til andre, evt. med
undtagelse af FE.

5. Lovforslaget fraviger forvaltningsretlige grundszetninger

Den eksisterende PET-lov indeholder i § 6 a, stk. 3, en regel om, at oplysninger, som PET behandler,
skal veere relevante og tilstreekkelige og ikke omfatte mere, end hvad der kraeves til opfyldelse af de
formal, hvortil oplysningerne indsamles og senere behandles.

Nar det kommer til starre sammenhaengende datasaet, leegger lovforslaget op til, at denne regel skal
fraviges. Endvidere laegger lovforslaget op til, at "/ den udstraekning, princippet i PET-lovens § 6 4,
stk. 3, er udtryk for almindelige uskrevne forvaltningsretlige grundseetninger, laegges der med den
foreslaede ordning op til i fornedent omfang ogsa at fravige disse grundsaetninger.”

Justitia anser det som problematisk, at forvaltningsretlige grundsaetninger om relevans,
tilstreekkelighed og proportionalitet fraviges pa et sa centralt omrade som datasikkerhed.
Forvaltningsretlige grundsaetninger skal forstas i den kontekst, som sagsbehandlingen vedrarer.
Derfor vil der i arbejdet med starre sammenhaengende dataseet naturligt veere andre (lempeligere)
krav til, hvad der skal forstds som relevant, tilstraekkeligt og proportionelt. Justitia ser derfor ikke
behov for at fravige forvaltningsretlige grundsaetninger. Den fravigelse, som lovforslaget laegger op
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til, risikerer at fgre til en praksis, hvor PET anser sig for berettiget til at behandle dataseet, som slet
ikke er relevante for PET's formal.

- Justitia anbefaler, at der indfgres en seerlig regel i den foresladede § 10 ¢, der overfgrer kravene

i § 6 a, stk. 3, til omradet for starre sammenhaengende datasaet (saledes at der ogsa pa dette
omrade geelder krav om relevans, tilstraekkelighed og proportionalitet), men tilretter disse i
lyset af, at PET skal have mulighed for at behandle sddanne datasaet, der naturligt indeholder
mere information end ved PET's gvrige sagsbehandling. Behandlingen bgr dog stadig forega
indenfor forvaltningsretlige grundsaetninger.

- Justitia_anbefaler, at Justitsministeriet alternativt forklarer i lovbemaerkningerne, i hvilket

omfang andre forvaltningsmyndigheder, der arbejder med stgrre sammenhangende
dataseet, ligeledes har fundet det ngdvendigt at fravige forvaltningsretlige grundsaetninger,
saledes som Justitsministeriet foreslar at gare for PET. Hvis dette ikke er tilfaeldet, bgr det
forklares, hvorfor PET's behandling af sterre sammenhangende dataseet adskiller sig fra
andre myndigheders pa en sddan made, at der er behov for at fravige grundsaetningerne.

- Justita anbefaler, at hvis Justitsministeriet fastholder muligheden for, at der kan laves

personrettede sggninger i starre sammenhaengende datasaet (som draftet ovenfor i afsnit 2),
bar det forklares i lovbemaerkningerne, hvorvidt § 6 a, stk. 3, vil geelde i de situationer.

6. Pseudonymisering og begreensning af data

Selvom det er nyttigt, at PET har adgang til starre sammenhaengende dataseet, er det veesentligt at
afveje dette overfor borgernes datasikkerhed. Der er derfor god grund til at begraense de data, som
bliver en del af dette nye saerskilte miljg hos PET, i det omfang det kan lade sig gere indenfor PET's
formal med indsamlingen.

Lovforslaget laegger allerede op til dette pa nogle punkter. Det fremgar saledes af afsnit 3.1.3.2.1,
vedrgrende stgrre sammenhaengende datasaet fra offentligt tilgaengelige kilder, at det vil veere
naturligt, at PET overvejer "om datasaettets omfang kan begraenses, f.eks. ved at udelade bestemte
oplysningstyper, uden at forringe den efterretningsmaessige veerdi eller medfore et
uforholdsmaessigt ressourceforbrug’. Justitia finder ikke, at dette er beskrevet lige sa klart for de to
andre datasaetsindhentninger (offentlige registre og dataseet, der i langt overvejende grad
omhandler personer, der ikke er hjemmehgrende i Danmark).

- Justitia anbefaler, at PET forpligtes til at begreense datasaettene mest muligt, nar dette kan

ske uden at forringe den efterretningsmaessige veerdi eller medfare et uforholdsmaessigt
ressourceforbrug, for alle slags dataseet indhentet efter de nye regler om starre
sammenhangende datasaet

Justitia vurderer, at eksponeringen af personoplysninger ogsa pa anden vis kan begreenses:
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- Justitia anbefaler, at det i lovbemaerkningerne til § 10 ¢, stk. 2, anfares, at offentlige registre,

der overfares til PET, i videst muligt skal pseudonymiseres af PET, sd de enkelte
analysemedarbejdere i PET ikke har adgang til direkte at identificere personer. Ved
pseudonymisering vil PET stadig kunne ggre oplysningerne identificerbare igen, hvis der
skulle veere behov for at identificere en konkret person.

Den tredje kategori af dataseet, der "/angt overvejende ma antages at indeholde oplysninger om
personer, der ikke er hjemmeharende i Danmark' kan ogsa begraenses. Justitia vurderer, at dette pa
nogle omrader ma anses for den mest problematiske kategori af datasaet, da de to andre enten er
offentligt tilgaengelige eller er kendt for landets myndigheder i forvejen. Denne tredje kategori kan
derimod indeholde helt fortroligt materiale. Selvom datasaettet “langt overvejende” skal omhandle
personer, der ikke er hjemmehgrende i Danmark, kan de altsd indeholde danskeres fortrolige
oplysninger. Efter Justitias opfattelse er det i denne sammenhaeng problematisk, at lovforslaget ikke
neermere definerer "i langt overvejende grad”. Uden en sadan forklaring kan udtrykket potentielt
forstas saledes, at et dataseet indeholdende hele verdens befolkning ville kunne behandles, selvom
hele den danske befolkning er en del af dataseettet, idet dataseettet langt overvejende indeholder
informationer om folk fra andre lande.

- Justitia anbefaler, at det specificeres i § 10 ¢, stk. 3, at oplysninger om personer, der er

hjemmehgrende i Danmark, skal slettes fra de omfattede dataseet. Alternativt bgr der i
lovbemaerkningerne fastseettes klarere rammer for, hvad det betyder, at et dataseet "/angt
overvejende ma antages at indeholder oplysninger om personer, der ikke er hiemmeharende
/ Danmark', herunder hvor stor en andel af datasaettet, der kan udggre danskere, samt hvor
stor en andel af den danske befolkning, der kan veere en del af et sddant dataseet. Ligeledes
bar det beskrives, at formalet med at foretage analyser i disse datasaet ikke ma vaere at
identificere danskere.

7. Der kan skabes stgrre gennemsigtighed om PET’s databehandling

Under den hidtil geeldende retstilstand har forvaltningsmyndigheder, der videregiver
personoplysninger til PET, som udgangspunkt ikke skullet informere de bergrte personer om, at
deres oplysninger er videregivet. Dette er helt naturligt, da de hidtil gaeldende regler omhandler
PET's efterforskning af konkrete personer.

De nu foreslaede regler vil imidlertid gare det muligt for PET at fa udleveret hele datasaet fra danske
myndigheder omfattende f.eks. alle personer i et offentligt register. Lovforslaget lsegger op til, at der
heller ikke i denne situation skal ske orientering til de berarte personer.

Justitia vurderer, at hvor der er staerke grunde til at undlade at informere en konkret person om, at
dennes oplysninger er overfgrt til PET som led i en konkret efterforskning, sa er der mindre steerke
begrundelser for at undlade at informere landets borgere om, at alle danskeres information i et
konkret register nu er en del af PET's arbejde med helt generelle analyser. Her er der som
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udgangspunkt ikke et hensyn at tage til, at en konkret person kan opdage, at vedkommende bliver
efterforsket. Naturligvis kan der dog i konkrete tilfeelde veere situationer, hvor det vil vaere
problematisk at lade efterforskede personer vide, at PET anvender specifikke dataseet i deres
trusselsanalyser.

- Justitia anbefaler, at lovforslaget sikrer abenhed om, hvilke registre PET anvender i sit arbejde
med generelle analyser, i det omfang dette kan ske uden f.eks. fare for statens sikkerhed eller
for konkrete efterforskninger. Saddanne registre kunne f.eks. oplistes pa en offentlig
hjemmeside, idet der ikke ses at veere behov for at give direkte meddelelse til alle personer i
de enkelte registre.

8. Der er uklarhed om beskyttelsen af forsvarsadvokaters og mediers kommunikation

Der er faggrupper i det danske samfund, der har et berettiget krav pa at holde deres kommunikation
fortrolig ogsd — og maske iseer — fra politi og efterretningstjenester. Det geelder bl.a.
forsvarsadvokaters kommunikation med deres klienter samt mediers kommunikation med anonyme
kilder.

Lovforslaget leegger pa nogle punkter op til en beskyttelse af disse persongrupper, men det er
Justitias vurdering, at reguleringen af dette pa flere punkter er beskrevet uklart, ligesom baggrunden
for Justitsministeriets valg af konkret beskyttelse ikke er neermere forklaret. Der er f.eks. ingen
diskussion af praksis fra Den Europaeiske Menneskerettighedsdomstol, nar det kommer til disse
regelsaet.

- Justitia anbefaler, at alle afsnittene omkring beskyttelse af mediernes forhold til deres kilder

og af persongrupper omfattet af retsplejelovens § 170 (forsvarsadvokater m.v.) udbygges
med klare beskrivelser af de foreslaede regler og deres baggrund, herunder med beskrivelse
af de menneskeretlige rammer.

Den foresldede § 4 a beskriver begge de naevnte grupper (medierne og personer omfattet af
retsplejelovens § 170, herunder forsvarsadvokater) og regulerer i bestemmelsens stk. 8 og 9 PET's
forpligtigelser til at slette informationer om disse, der er fremkommet som led i FE's sggninger i
radata. Den foreslaede § 10 f, stk. 5, der omhandler PET's forpligtigelse til at slette oplysninger i starre
sammenhangende dataseet modtaget fra FE, naevner modsat kun en beskyttelse af medierne.

- Justitia anbefaler, at PET's forpligtigelser til at slette oplysninger om kommunikation til og fra

personer omfattet af retsplejelovens § 170 (herunder bl.a. forsvarsadvokater) medtages i § 10
f, stk. 5, eller, at lovbemaerkningerne forklarer baggrunden for, at disse ikke er medtaget i
bestemmelsen.

Heller ikke den foresldede § 4 a fremstar efter Justitias opfattelse daekkende.
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For forsvarsadvokater og andre daekket af retsplejelovens § 170 fremgar sdledes af § 4 a, stk. 1, at
PET aldrig ma fremseette anmodning til FE om at se@ge i rddata vedrarende disses forbindelser til
bestemte personer. Hvis der alligevel skulle fremkomme oplysninger om sadanne, skal PET ifalge §
4 a, stk. 8, slette sddanne oplysninger medmindre " materialet giver anledning til, at der indledes en
efterforskning', eller "at hvervet som forsvarer bliver frataget den pagaeldende’.

- Justitia anbefaler, at der som udgangspunkt indfgres en absolut pligt til at slette oplysninger

om bestemte personers forbindelser med personer omfattet af retsplejelovens § 170 (f.eks.
forsvarsadvokaters kontakt med klienter). I det omfang Justitsministeriet finder det
ngdvendigt at bevare muligheden for ikke at slette oplysninger, der er relevante for en
efterforskning, anbefaler Justitia, at der opstilles et proportionalitetskrav i bestemmelsen, sa
ikke enhver efterforskning af mindre vigtige forhold vil kunne medfgre indgreb i
meddelelseshemmeligheden mellem forsvarsadvokater og deres klienter. Justitia anbefaler
ligeledes, at det i sddanne situationer skal veere retten, der treeffer afggrelse om, at PET ikke
behgver slette oplysningerne (sdledes som det allerede i lovforslaget leegges op til, nar det
geelder beskyttelse af mediernes kilder, jf. § 4 a, stk. 9).

For medierne og deres kilder fremgar det af § 4 a, stk. 9, at oplysninger om dette skal slettes. Det
gaelder dog kun i tilfeelde, hvor s@gningen i FE's rddata indledningsvist er sket ved en retskendelse,
hvilket kun vil veere tilfeeldet, nar selve anmodningen er fremsat med fokus pa i Danmark
hjemmehgrende personer.

- Justitia_anbefaler, at kravet i § 4 a, stk. 9, om, at oplysninger, der kan afslgre mediers

kildeforhold, kun skal slettes, hvor der indledningsvist har veeret en retskendelse, udgar. Der
vil kunne vaere situationer, hvor der indledningsvist ikke har vaeret en retskendelse, idet
anmodningen har omhandlet personer, der ikke er hiemmehgrende i Danmark, men hvor
sggningen alligevel afslgrer informationer om danske medier og/eller om danske kilder. Der
ses ikke at veere en god begrundelse for, at kildeforhold afslgret i en sddan sggning skal veere
darligere beskyttet, end hvis anmodningen oprindeligt havde behgvet retskendelse.

9. Lovforslaget undlader at praecisere fortolkningstvivl om sletningsbestemmelser

I bemaerkningerne til lovforslaget beskriver Justitsministeriet den uklare situation, der eksisterer om
forstaelsen af to nuvaerende paragraffer i PET-loven, som Justitsministeriet alligevel vaelger ikke at
aendre pa.

Den ene regel stari § 9 a, der paleegger PET at slette sager og dokumenter, der ikke laengere opfylder
kravene til at blive behandlet af PET. Dette skal gares, nar PET i forbindelse med sine aktiviteter bliver
opmaerksom pa sadanne dokumenter. Denne paragraf blev indsat i 2016 for at friggre PET fra
lzbende at gennemga alle tjenestens sager og dokumenter med henblik pa overvejelser om sletning.
I stedet skulle der blot tages stilling til dette, nar PET alligevel kom forbi dokumenterne som led i
deres gvrige aktiviteter. I lovbemaerkningerne til 2016-loven fremgar det, at "Denne pligt for PET
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indebeerer efter Justitsministeriets opfattelse ikke et ressourceforbrug for tjenesten, som overstiger
hensynet til at undgad unedig dataophobning'. Justitsministeriet lavede sdledes dengang en klar
interesseafvejning.

PET har imidlertid selv i forbindelse med evalueringen af PET-loven oplyst, at brugen af denne
sletteregel "yderst sjeeldent” sker, og at det sdledes som "klar hovedregel” blot er de absolutte
slettefrister i loven, der medfgarer sletning af data. Der findes saledes en regel i PET-loven, der skulle
sikre ungdig dataophobning om borgerne, men i praksis kun anvendes yderst sjaeldent af PET.
Alligevel veelger Justitsministeriet ikke at aendre eller preecisere reglen.

- Justitia anbefaler, at § 9 a eendres med henblik pa at skabe samstemmighed mellem lovens

regler og den faktisk retstilstand. Dette betyder ikke ngdvendigvis, at PET igen skal paleegges
lzbende at gennemga alle tjenestens dokumenter. I stedet kunne det praeciseres i loven, i
hvilke situationer PET faktisk er forpligtiget til at slette oplysninger, som tjenesten kommer
forbi i sit arbejde, f.eks. ved at gare det klart, at § 9 a forpligter tjenesten til at gare dette ved
seerligt falsomme oplysninger, hvor der klart ikke er et behandlingsbehov. Den nuveerende
accept fra Justitsministeriet af, at reglen i praksis ikke anvendes, ger det uklart, hvorvidt
bestemmelsen overhovedet indeholder en forpligtelse for PET.

Den anden regel star i lovens § 11, der handler om, at oplysninger om lovlig politisk virksomhed ikke
i sig selv kan begrunde, at PET behandler oplysninger om her i landet hjemmehgrende personer.
Justitsministeriet beskriver i bemaerkningerne til lovforslaget, at der er fortolkningstvivl om denne
bestemmelses sammenhaeng med slettereglerne. Ministeriet beskriver i den sammenhaeng selv, at
det er "en grundleeggende og overordnet praemis for et demokrati som det danske, der bygger pa
retsstatslige princijpper og borgerlige frihedsrettigheder, herunder ytrings-, forsamlings- og
foreningsfrihed, at en efterretningstjeneste ikke skal kunne fare en generel anskuelses- eller
sindelagskontrol med landets borgere.” Alligevel ender ministeriet med at konkludere, at der pt. ikke
"er fuldt tilstraekkelig anledning til at foretage aendringer” i bestemmelsen, pa trods af, at det er "en
vigtig del af reguleringen af PET's virksomhed, som der fortsat pagar dreftelser om fortolkningen af’.

Justitia vurderer, at Justitsministeriets konklusion star i klar kontrast til, at rapporten om evaluering
af PET-loven direkte naevner, at: "PET bemeaerker endelig, at det i forbindelse med en revision af PET-
loven vil vaere hensigtsmeaessigt at 1a fastlagt raekkevidden af reglerne om loviig politisk virksomhed
I PET-lovens $§_11 i relation til tienestens behandling af store datamaengder til efterretningsmaessige
analyseformal (...) ". Det foreliggende lovforslag omhandler netop "t#enestens behandling af store
datamaengder til efterretningsmaessige analyseformal”, sa det ma veere det oplagte sted at klarlaegge
PET's befgjelser og forpligtigelser om registrering og sletning af borgernes politiske aktiviteter.

- Justitia_anbefaler, at Justitsministeriet medtager en revision af lovens § 11 i lovforslaget

(omhandlende PET's forpligtelser til at slette oplysninger om borgernes lovlige politiske
virksomhed), eller alternativt melder offentligt ud, hvornar ministeriet forventer at fglge op
pa den fortolkningstvivl, der eksisterer om bestemmelsen.
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10. PET’s direkte adgang til andre myndigheders registre

Lovforslaget medfgrer, at andre forvaltningsmyndigheder efter anmodning fra PET kan etablere
direkte elektronisk adgang for tjenesten til relevante registre og systemer.

I laesningen af lovforslaget har Justitia faet den forstaelse, at en sddan direkte adgang kun vil kunne
etableres indenfor rammerne af den nye § 4, stk. 1, der kun giver adgang til konkrete oplysninger.
Den direkte adgang kan saledes ikke bruges til, at PET kan indsamle stgrre sammenhangende
datasaet. Det fremgar endvidere af lovbemaerkningerne, at adgangen som udgangspunkt vil skulle
afgreenses til sggninger pa bestemte personer, ligesom der som udgangspunkt kun vil veere adgang
til dele af et register.

Samtidig forklarer lovforslaget dog, at begrundelsen for den direkte adgang er, at det kan vaere
nadvendigt for PET at indhente oplysninger uden forsinkelse.

Hvis PET's adgang til de andre myndigheders systemer imidlertid er begraenset til kun at omhandle
nogle konkrete personer, kun at omhandle dele af et register, og kun omfatter de oplysninger i
registrene, som det pa forhand er blevet vurderet ma antages at have betydning for PET's arbejde
med forebyggelse og efterforskning (jf. § 4, stk. 1), fremstar dette efter Justitias opfattelse sveert
foreneligt med grundtanken om, at adgangen etableres, sa PET kan fa adgang til nye oplysninger
uden forsinkelse. Lovbemaerkningerne giver derfor anledning til undren.

- Justitia anbefaler, at det klarleegges naermere i lovbemaerkningerne, i hvilke situationer det

forventes, at PET's direkte, men begreensede, adgang til andre myndigheders systemer vil
kunne ggre en forskel, f.eks. ved brug af illustrative eksempler.

- Justitia anbefaler, at det beskrives neermere i lovbemaerkningerne, hvordan processen vil

vaere, hvis PET efter etableringen af den direkte adgang gnsker at fa direkte adgang til en
starre del af registeret. Hvem traeffer beslutning om dette, og i hvilket omfang orienteres den
pageeldende myndighed om, hvad PET har adgang til?

11. Udvidede befgjelser for PET boer ledsages af gget kontrol

Lovforslaget giver PET adgang til at behandle langt stgrre datamaengder. Lovforslaget laegger op til,
at Tilsynet for Efterretningstjenesterne skal have mulighed for at fare kontrol ogsd med denne
databehandling. Justitia vurderer imidlertid, at det bar overvejes, hvorvidt tilsynet har de ngdvendige
ressourcer til effektivt at fare kontrol med handteringen af sa store datamaengder.

- Justitia anbefaler, at det overvejes naeermere, hvorvidt de ggede befgjelser til PET bgr medfare

ekstra ressourcer til Tilsynet for Efterretningstjenesterne.
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12. Planerne for brug af data til treening af IT-systemer bear klarlaegges og praeciseres

Lovforslaget vil ogsa gere det muligt for PET at indsamle, indhente, opbevare og behandle
oplysninger med henblik pa udvikling af IT-systemer. I bemaerkningerne er det klarlagt, at der bl.a.
vil veere tale om at traene maskinleeringsmodeller pa den data, som PET indsamler.

Lovbemeaerkningernes eget eksempel pa dette er, at indsamling af billeder af vaben vil ggre det
muligt for en maskinleeringsmodel at leere at genkende vaben. Justitia finder, at dette er et ret
uskyldigt eksempel, set i sammenhaeng med, at lovforslaget som udgangspunkt ger det muligt for
PET at indsamle en hvilken som helst form for data til treening af sddanne modeller. Efter Justitias
vurdering rejser dette spargsmal om, hvilke maskinleeringsmodeller PET vil kunne traene pa baggrund
af borgernes personlige data, og hvordan disse modeller herefter vil kunne bruges overfor borgerne.

- Justitia anbefaler, at hvis der allerede er — lgse eller konkrete — overvejelser om at traene

maskinlaeringsmodeller eller andre IT-systemer pa borgernes personlige data, bar illustrative
eksempler pa dette beskrives i lovbemaerkningerne. Det samme bgr veere tilfaeldet, hvis
hensigten er at udvikle systemer, der kan identificere konkrete personer. Det bar i ligeledes
indskrives klart i lovbemaerkningerne, hvis hensigten er at udvikle profileringsveerktgjer. I den
sammenhaeng bgr det ogsd beskrives, hvorledes PET skal arbejde med udviklingen af
sadanne modeller for f.eks. at undga bias.

Den foreslaede bestemmelse indeholder som udgangspunkt ingen begreensninger af, hvilken type
data PET kan indsamle og anvende til traening af IT-systemer, herunder heller ikke en
prioriteringsregel om, hvorvidt PET i fgrste omgang bgr sgge at anvende mindre fglsomt data.

- Justitia anbefaler, at der fastseettes klare graenser for, hvilke typer af data PET vil kunne bruge

til at treene IT-systemer, eller at der alternativt indfgres en proportionalitetsvurdering i den
foresldede bestemmelse § 10 h, hvilket bl.a. vil medfaere, at PET i forhold til mere fglsomme
persondata vil skulle vurdere, hvorvidt det er ngdvendigt at indsamle og behandle netop
disse data til brug for traeening af IT-modeller, eller om samme formal kan opnas ved brug af
mindre falsomme data.

Lovforslaget saetter umiddelbart heller ikke nogen graenser for, hvilke kilder PET kan indsamle data
fra til brug for udvikling af IT-systemer.

- Justitia anbefaler, at PET's adgang til at indsamle oplysninger til brug for udvikling af IT-

systemer begraenses til at skulle veere fra de samme kilder, som naevnes i § 10 c (offentligt
tilgeengelige kilder, oplysninger fra andre forvaltningsmyndigheder, samt datasaet, der langt
overvejende ikke indeholder oplysninger om personer hjemmehgrende i Danmark). Hermed
sikres det, at PET ikke med lovforslaget far mulighed for at treene IT-systemer pa f.eks.
borgernes private kommunikation. Det kan naevnes, at skattekontrollovens § 67, som er
inspirationen for den foresldede § 10 h, indeholder en sddan begraensning til udelukkende at
geelde data "fra andre offentlige myndigheder og offentligt tilgaengelige kilder".
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13. PET’s udvikling af IT-systemer bar leve op til kvalitetskrav og omkostningsstyring

Det beskrives i lovforslaget, at PET har planer om at udvikle IT-systemer, herunder
maskinlaeringsmodeller, pa indsamlet data.

De hidtidige erfaringer med det offentliges udvikling af digitale Igsninger, herunder modeller som
ejendomsvurderingssystemet taler for, at der stilles lovkrav om kvalitet i udvikling, ibrugtagning og
anvendelse. Det er efter Justitias vurdering kun endnu vigtigere pa omradet for PET, der dels
omhandler vores alles sikkerhed, dels omhandler konkrete borgeres retssikkerhed, f.eks. hvis der
udvikles profileringsveerktgjer.

- Justitia anbefaler, at der i lovforslaget stilles krav om at sikre, at traeningsdata har god kvalitet

(er rigtige) og er repraesentative for formalet, samt at der stilles krav om, at de udviklede
lgsninger faktisk skal veere effektive, dvs. veere i stand til at finde de (korrekte) enskede
manstre mv. Derfor skal der vaere krav om testning — og genoptreening/tilpasning - hvis
maskinlaeringsmodellen viser sig ikke at vaere "god nok” til at realisere formalet. Darligt
udviklede lgsninger vil kunne fagre til nye skandalesager, hvilket bl.a. kan skade Danmarks
sikkerhed (og renommé). Ligeledes vil en evt. bias i de udviklede lgsninger kunne skade
konkrete borgeres retssikkerhed. I den forbindelse anbefaler Justitia konkret, at PET gennem
lovforslaget forpligtes til at folge de laeresaetninger om udvikling og ibrugtagning af it-
lgsninger, der er udviklet i ombudsmandspraksis.

I det omfang PET planleegger udvikling af sterre IT-projekter, gnsker Justitia ogsa at papege
vigtigheden af omkostningsstyring, sa Folketinget bevarer kontrollen med de overordnede
budgetter.

14. Lovaendringen bgr pga. sin kompleksitet evalueres lsbende

Justitia har i rapporten "@get overvagning udfordrer retsstaten” generelt anbefalet, at der i
forbindelse med iveerksaettelse og udvidelse af konkrete overvagningstiltag altid skal veere fokus pa
grundig evaluering af, om formalet med overvagningen opnas.

Det foreliggende lovforslag omhandler et szerligt komplekst omrade, som udvikler sig lgbende. Det
er ikke muligt i dag at forudsige, hvad det med den kommende udvikling vil vaere muligt at gere pa
baggrund af store maengder data kombineret med maskinleeringsmodeller, supercomputere eller
maske i fremtiden kvantecomputere. Justitia vurderer derfor, at det i praksis er umuligt for
Folketinget at forudse, hvad PET vil kunne ggre pa baggrund af sddanne store datamaengder.

- Justitia anbefaler, at der indfgres en evalueringsordning direkte i lovforslaget. Det vil vaere

oplagt at have en evaluering efter 3-5 ar, hvor der kan skabes klarhed over, hvilke slags
initiativer PET har brugt de nye kompetencer til. En sadan evaluering bgr dog ikke veere en
engangsforestilling. Da den teknologiske udvikling — og PET's strategi — lgbende vil udvikle
sig, bar lovforslaget ogsa indeholde en Igbende evaluering, sa det f.eks. hvert femte ar
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vurderes af Folketinget, om PET's aktiviteter holder sig inden for de forudsaetninger, som
Folketinget har for efterretningstjenestens arbejde med befolkningens data. Hvis det af
hensyn til fortroligheden er formalstjenstligt, kan en sddan evaluering foregad i Udvalget
vedrgrende Efterretningstjenesterne i samarbejde med Tilsynet med Efterretningstjenesterne.
Dog bgr markante sendringer i PET's behandling af data, der gar udover, hvad der kunne
forventes ved vedtagelsen af det foreliggende lovforslag, kraeve gennemfarelse af en ny
lovhjemmel.

Med venlig hilsen
Mikele Schultz-Knudsen
Advokat/Chefkonsulent, Justitia Danmark

JUSTITIA
E-mail: mikele@justitia-int.org
http://www.justitia-int.org
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RETSPOLITISK FORENING

HORINGSSVAR

Til Justitsministeriet

Horing over Lov om @ndring af lov om Politiets
Efterretningstjeneste (PET) (Understeottelse af Politiets
Efterretningstjenestes mulighed for at udfere data- og

analysebaseret efterretningsvirksomhed m.v.)

Modtaget ved heringsbrev den 6. Februar 2025 - med svarfrist 6. Marts 2025

Svar fremsendt pr. mail til jm@jm.dk og asrc@jm.dk med

Sagsnr. 2024-04082.

Retspolitisk Forening har efter en gennemgang valgt at opdele dette heringssvar ind til 6

serskilte afsnit, der vaekker betenkeligheder.
Disposition

1. Brug af civile personer som meddelere og agenter (Forslagets s. 150-151)

. PET’s udvidede adgang til dataindsamling uden konkret relevanskrav (Forslagets s. 24)

. Opbevaring af kopier af myndigheders registre uden logning (Forslagets s. 166)

. PET’s mulighed for at anmode FE om sggning i radata. (Forslagets s. 109-110)

. Mulighed for at indhente store dataset fra andre myndigheder. (Forslagets s. 56 og 207)

. Proportionalitetsprincippets udhuling, og indgreb i kommunikationsfrihed. (Forslagets s. 102)

. Opsamling af kritikpunkter ved lovforslaget om andring af PET-loven

0 N N kAW

. Samlet vurdering

1. Brug af civile personer som meddelere og agenter (Forslagets s. 150-151).

Lovudkastets regulering af PET’s anvendelse af civile personer som meddelere og agenter
giver anledning til yderligere betydelige juridiske og etiske problemer end dem vi allerede

kender til, herunder den sakaldte “Samsam-sag®, der er genstand for undersggelse, sammen
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med den sdkaldte “FE-sag” af den nuverende FE II-Kommission, nedsat af Justitsministeriet
den 29. juni 2023', og udvidet til ogsé at inkludere Samsam-sagen efter styrkelse af Tilsynet
med Efterretningstjenesterne (TET) og udvidelse af FE-undersegelseskommissionens
mandat’, eftersom han var agent for de danske efterretningstjenester, herunder PET og FE,
som bevist ved bevisforelsen i Hajesteret fredag d. 29. november 2024° og efterladt i Spanien
uden at der var foretaget initiativer for at sikre sig han ikke blev idemt for terrorisme eller
medvirken deraf o.lign. bestemmelser, trods han blev anholdt af Guardia Civil og trods at der
blev underrettet om dette, uden handling for at fa stoppet dette fra efterretningstjenesternes

side af.

Ifolge lovudkastets § 3, stk. 2-3, kan PET anvende menneskelige kilder (HUMINT) til at
indsamle og indhente oplysninger i forbindelse med forebyggelse og efterforskning af
lovovertraedelser omfattet af straffelovens kapitel 12 og 13 der omhandler forbrydelser »mod
statens  selvstendighed, sikkerhed« og »mod statsforfatningen og de overste
statsmyndigheder mv.«. PET fastsatter selv nermere retningslinjer for denne praksis, men
retningslinjerne  underleegges alene en  orientering af Udvalget vedrerende
Efterretningstjenesterne, uden at der etableres en egentlig ekstern kontrol eller forudgéende
godkendelse. Denne model indebarer efter Retspolitisk Forening en betydelig risiko for
vilkarlighed, da PET 1 realiteten kontrollerer sig selv i en ordning, hvor eksterne instanser

alene informeres, men ikke kan gribe ind i tjenestens praksis, og findes sardeles betenkeligt.

Fravaret af ekstern kontrol forsterkes af, at rekrutteringen af civile kilder ikke er underlagt
domstolskontrol, og at der ikke stilles krav om en konkret proportionalitetsvurdering forud
for rekrutteringen. Dette abner mulighed for, at PET kan rekruttere civile personer uden at
foretage en tilstrekkelig vurdering af, hvorvidt indgrebet er nedvendigt og proportionalt i
forhold til opgavens karakter. Serligt problematisk er det, at der ikke er etableret nogen form
for beskyttelsesmekanismer for civile personer, der rekrutteres under pres, herunder personer
med sdrbare baggrunde som tidligere straffede, udlendinge eller personer i skonomisk ned jf.
eksempelvis Ahmed Samsam. Disse grupper risikerer at blive presset til at samarbejde med

PET uden nogen garanti for juridisk eller social beskyttelse.

' Justitsministeriet, Justitsministeren nedsaetter Undersagelseskommissionen om hjemsendelser i FE,
29. juni 2023.

2 Justitsministeriet, Regeringen og SF er enige om en styrkelse af Tilsynet med
Efterretningstjenesterne, udvidelse af FE-undersggelseskommissionens mandat og undersggelse af
den sékaldte Samsam-sag, 6. december 2023.

3 Bekreeftet af de akter som blev praesenteret for Hgjesteret fredag den 29. november 2024.
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Brugen af civile agenter medferer endvidere en betydelig risiko for utilsigtet kriminalisering
af de pagzldende. Lovudkastet fastsatter ingen garanti for, at PET tager ansvar for
handlinger, som civile agenter méitte bega i forbindelse med deres samarbejde med tjenesten.
Der opstar dermed en retssikkerhedsmaessig grdzone, hvor den civile agent 1 praksis selv
barer den juridiske risiko, mens PET bevarer sin anonymitet og retlige immunitet. Dette
problem blev tydeliggjort i Samsam-sagen, hvor Samsam jo som agent blev retsforfulgt og

demt for terrorisme i udlandet (Spanien) uden nogen form for dansk beskyttelse.

Lovudkastet indeholder ingen bestemmelser, der sikrer, at PET pétager sig et ansvar for sine
civile kilder i en retlig sammenheng, hvilket kan fore til alvorlige brud pé

menneskerettighederne. Der henvises overordnet til Ahmed Samsam igen.

Desuden er der en betydelig etisk problematik forbundet med at anvende civile personer i
PET's operative arbejde. Brugen af civile til overvdgning, infiltration eller
informationsindsamling udger en massiv udnyttelse af borgere, som ofte ikke er tilstrekkeligt
rustet til at vurdere risikoen ved samarbejdet jf. igen Ahmed Samsam og PET’s/FE’s
anmodninger til ham om at melde sig ind i ISIS, imens han var agent for PET/FE.
Lovudkastet stiller ingen krav om risikovurderinger eller psykologisk stette til civile agenter,
hvilket forer til, at eventuelle sdrbare personer pétager sig opgaver, der indebarer alvorlige
personlige konsekvenser. Derudover kan PET’s anvendelse af civile agenter undergrave den
generelle tillid til myndighederne og retsstaten, hvis det skaber en opfattelse af, at staten
aktivt udnytter borgere til at udfere opgaver, som indebarer betydelige risici for den enkelte
og derefter efterlade vedkommende, uden nogen former for opfelgning, nér deres “pligt” er

gjort og tjent.

Retspolitisk Forening har naturligvis forstielse for, at tjenesternes arbejde, herunder PET’s og
FE’s arbejde, forudsatter en vis hemmeligholdelse og fortrolighed, der skal vaere med til at
sikre samfundet mod terrorangreb og tilsvarende trusler. Det skal dog samtidig veere med
visse forbehold, herunder overholdelse af retsgarantier og serge for at en vis form for

retssikkerhed stadig overholdes.

Det er Retspolitisk Forenings opfattelse, at den manglende pracision i lovudkastet rejser
sporgsmédl om, hvorvidt PET’s praksis er 1 overensstemmelse med proportionalitetsprincippet
og Danmarks internationale menneskeretlige forpligtelser, herunder Den Europaiske

Menneskerettighedskonventions artikel 8 om retten til privatliv. Uden effektive

Side 75 af 105



beskyttelsesforanstaltninger er der en betydelig risiko for, at rekrutteringen af civile personer
vil fore til vilkdrlige og uproportionale indgreb i borgeres privatliv. Den foresldede model
savner sdledes en afbalancering mellem hensynet til den nationale sikkerhed og hensynet til

individets rettigheder.

Samlet set giver lovudkastets regulering af PET’s anvendelse af civile personer (afsnit 1)
anledning til alvorlige retssikkerhedsmassige og etiske betenkeligheder. Den manglende
eksterne kontrol, fraveret af juridiske beskyttelsesgarantier og risikoen for vilkarlig
rekruttering underminerer borgernes retssikkerhed og tilliden til myndighederne. En mere
sikker model burde inkludere domstolskontrol eller lignende, samt klare regler om ansvar for
civile agenter og effektive beskyttelsesmekanismer, der sikrer, at ingen rekrutteres mod deres

vilje eller uden at de er i stand til at foretage en tilstraekkelig vurdering af opgavens risici.

2. PET’s udvidede adgang til dataindsamling uden konkret relevanskrav

(Forslagets s. 24)

Den foresldede udvidelse af Politiets Efterretningstjenestes (PET) adgang til dataindsamling
uden et konkret relevanskrav rejser en rakke vasentlige retssikkerhedsmassige og
menneskeretlige betenkeligheder. Det centrale retsprincip, hvorefter offentlige myndigheders
indsamling og behandling af personoplysninger ber vere undergivet en
proportionalitetsvurdering og krav om konkret relevans, tilsidesattes i betydelig grad med
den foresldede @ndring. En sddan ordning indebearer en massiv forskydning fra en mélrettet,
individorienteret dataindsamling til en praventiv, generaliseret og en sékaldt “High-Volume
Data Processing” tilgang, hvor oplysninger om bredere befolkningsgrupper indsamles, uden
at der pa tidspunktet for indsamlingen nedvendigyvis foreligger konkrete mistankegrundlag og

forer til »Data Harvesting« uden tilstrekkelige saglige formal.

Forskydningen her risikerer at underminere de grundleggende garantier for
privatlivsbeskyttelse, som blandt andet folger af artikel 8 1 Den Europ®iske
Menneskerettighedskonvention og artikel 7 og 8 i Den Europxiske Unions Charter om
Grundleggende Rettigheder. EMRK-praksis fastslar, at enhver indgriben i retten til privatliv
skal vere “nedvendig i1 et demokratisk samfund” og bygge pa “tilstrekkelige og effektive
garantier mod vilkérlighed” (jf. eksempelvis Zakharov mod Rusland, app.nr. 47143/06, para.
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232-234). Indsamling af sterre sammenhangende datasat uden konkret relevanskrav kan fore
til en situation, hvor tjenesternes samt myndighedernes adgang til personoplysninger bliver
uforholdsmassig omfattende, og oger sardeles risikoen for vilkérlig og retsstridig

behandling.

Herudover rejser den foresldede ordning spergsmél om, hvorvidt den harmonerer med
EU-rettens  databeskyttelsesregler, herunder databeskyttelsesforordningens (GDPR)
grundlaeggende principper om formalsbegransning, dataminimering og
opbevaringsbegrensning (jf. GDPR artikel 5). Princippet om dataminimering indeberer, at
der alene ma behandles oplysninger, der er “tilstraekkelige, relevante og begrensede til, hvad
der er nedvendigt i forhold til de formal, hvortil de behandle”. Ved at muliggere indsamling
af storre datasat uden vurdering af relevansen af de enkelte oplysninger fraviges dette princip
pa en sddan made, der risikerer at skabe en uforholdsmaessig og systematisk

overvagningspraksis.

Endvidere kan masseindsamling af oplysninger i fraveret af konkrete relevanskrav fa en
negativ effekt pd borgerens udevelse af grundleggende rettigheder sdsom ytringsfrihed
(EMRK artikel 10) og forsamlingsfrihed (EMRK artikel 11), idet den blotte viden om, at
statslige myndigheder kan indsamle store mangder data uden konkret mistankegrundlag, kan
fore til selvbegransning hos borgere 1 deres lovlige politiske og sociale aktiviteter. Risikoen
her er ikke blot teoretisk, men er eksplicit anerkendt i EMD's praksis (jf. Big Brother Watch
m.fl. mod Storbritannien, app.nr. 58170/13 m.fl., para. 387).

Det bemarkes ydermere, at de foresldede kontrol- og tilsynsmekanismer, herunder Tilsynet
med Efterretningstjenesterne, alene bestar 1 efterfolgende legalitetskontrol og ikke vil udgere
en tilstrekkelig forhdndskontrol af proportionaliteten i dataindsamlingen. Dette svaekker den
retslige beskyttelse af borgernes privatliv, idet en effektiv kontrolinstans ber kunne foretage
en selvstendig vurdering af, hvorvidt indsamlingen af data opfylder nedvendigheds- og

proportionalitetskravene, for oplysningerne indhentes/tilvejebringes.
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3. Opbevaring af kopier af myndigheders registre uden logning (Forslagets
s. 166)

Den foresldede adgang for PET til at opbevare kopier af dele af andre
forvaltningsmyndigheders registre uden undergivet logningspligt rejser alvorlige
retssikkerhedsmaessige problemstillinger af strukturel karakter. Det barende retsprincip om
gennemsigtighed og ansvarlighed, som blandt andet er hjemlet i EMRK artikel 8 og
databeskyttelsesforordningens artikel 5, stk. 1, litra a, undermineres betydeligt, nr statslige
myndigheder fritages fuldsteendigt fra pligten til at dokumentere og efterprove segninger i

opbevarede dataset.

Logning af segeaktiviteter i registre udger en grundleggende mekanisme, til at sikre
behandling af personoplysninger sker 1 overensstemmelse med principperne om
nedvendighed, proportionalitet og formélsbestemthed. Den manglende logning fjerner efter
vores opfattelse et essentielt kontrolspor, der ellers ville muliggere en effektiv efterfolgende
kontrol af, om segninger er foretaget i overensstemmelse med lovgivningen. Den foreslédede
ordning synes saledes at igangsette et massivt skred i magtbalancen til fordel for den
udevende magt, idet det bliver praktisk umuligt at fere kontrol med, hvorvidt indsamlede
oplysninger anvendes til formal, der raekker udover de lovhjemlede opgaver, som PET har til

opgave at varetage.

Den Europ®iske Menneskerettighedsdomstol har — som tidligere nevnt — flere
prejudikatskabende afgerelser fastsldet, at hemmelig overvigning af borgerne skal vere
ledsaget af “tilstrekkelige og effektive garantier mod misbrug” (se igen Zakharov mod
Rusland, app.nr. 47143/06, para. 232; Big Brother Watch m.fl. mod Storbritannien, app.nr.
58170/13 m.fl., para. 387). Logning af segninger i registre udger i denne sammenhang et
grundleggende og barende element i de proceduremaessige garantier, der skal sikre, at
overvagning sker pa lovlig, nedvendig og proportional vis. Fraveret af logning fratager de
registrerede enhver mulighed for at fi efterprovet, hvordan oplysninger om dem er blevet

sogt pa, og dermed hvorvidt deres ret til privatliv er blevet kreenket jf. EMRK artikel 8.
Samtidig skal den foresldede ordning vurderes i lyset af EU-rettens databeskyttelsesregler,

hvori ansvarlighedsprincippet (»accountability«) er et berende element. Ifelge GDPR artikel

5, stk. 2, péhviler det den dataansvarlige myndighed at kunne pavise, at behandlingen af
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personoplysninger overholder databeskyttelsesprincipperne. Nar PET fritages fra pligten til at
logge sogninger i1 indhentede registre, undermineres denne ansvarlighedspligt pa en sddan
méde, at ordningen kan komme i strid med EU-rettens grundleggende krav om

gennemsigtighed og dokumentation af databehandlingsaktiviteter.

Den foreslaede undtagelse fra logningspligten kan endvidere fa en selvforsteerkende effekt,
idet den potentielt kan tilskynde til en meget mere vidtgdende og systematisk overviagning af
borgerne, fordi risikoen for efterfelgende kontrol og sanktionering elimineres.

Dette kan have en potentiel negativ effekt pa borgernes udevelse af ytringsfriheden (EMRK
artikel 10) og forsamlingsfriheden (EMRK artikel 11), idet bevidstheden om, at segninger i
personoplysninger ikke kan efterproves, kan medfere, at borgere atholder sig fra at deltage i

lovlige politiske og sociale aktiviteter.

Endvidere bemerkes det, at Justitsministeriet i lovforslagets bemarkninger fremhaver, at
fraveret af logning har til formal at “forhindre kompromittering af felsomme oplysninger, der
matte indgd 1 registeroplysningerne”. Denne argumentation savner efter Retspolitisk
Forenings synspunkt den forngdne vagt, idet behovet for at beskytte folsomme oplysninger
ikke kan begrunde en generel undtagelse fra logningspligten.

Der findes allerede i galdende ret adskillige tekniske og organisatoriske foranstaltninger,
sasom kryptering og adgangsbegraensninger, der kan imedegd risikoen for
kompromittering af folsomme oplysninger, uden at det er nedvendigt at fjerne selve
logningsmekanismen. Dette  forslag ber derfor genovervejes neje og efter

Retspolitisk Forenings mening helt udga

Retspolitisk Forening finder, derfor at den foreslaede ordning fremstdr som en uhjemlet og
uproportionel indskraenkning af borgernes ret til databeskyttelse og privatliv, idet den de facto
fjerner enhver mulighed for kontrol med PET’s behandling af indhentede registeroplysninger.
Dette rejser spergsmélet om, hvorvidt ordningen opfylder de krav om nedvendighed og

proportionalitet, der folger af bAde EMRK artikel 8 og GDPR artikel 23.
Den valgte model synes at g& videre end, hvad der er nedvendigt for at vurdere og varetage

nationale sikkerhedsinteresser, og fremstar derfor vanskelig forenelig med de retlige rammer,

der beskytter borgernes grundleggende rettigheder 1 et demokratisk samfund.
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Sammenfattende indebarer den foresliede ordning en systemisk svakkelse af
gennemsigtighed, ansvarlighed og retssikkerhed 1 PET’s efterretningsvirksomhed. Den
fremstar som et led i en udvikling mod en mere uigennemsigtig og ukontrollabel
efterretningspraksis, der 1 sin yderste konsekvens kan medfere en massiv svaekkelse af

borgernes tillid til retsstaten og dennes institutioner.

4. PET’s mulighed for at anmode FE om segning i ridata. (Forslagets s.

109-110)

Den foresldede ordning, hvorefter PET gives adgang til at anmode Forsvarets
Efterretningstjeneste FE om at foretage seogninger i allerede tilvejebragte ridata, giver
anledning til betydelige retssikkerhedsmassige bekymringer, idet den risikerer at undergrave
det fundamentale krav om retskendelse som garant for beskyttelsen af borgernes
grundleggende rettigheder. Den retlige regulering 1 PET-lovens foresldede § 4 a synes pa
overfladen at tilvejebringe en formel hjemmel for PET's adgang til at anmode FE om
rddatasegninger, men den underliggende mekanisme rejser alvorlige spergsmdl om
proportionalitet, effektiv domstolskontrol og risikoen for omgéelse af de retsplejemeessige

garantier, der traditionelt har veret forankret 1 retsplejelovens bestemmelser.

Den foresldede ordning indebzrer, at PET kan anmode FE om at foretage segninger i radata,
nir segningen ma antages at have “betydning” for varetagelsen af tjenestens opgaver
vedrarende forebyggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13.
En sddan model indebarer, at PET far adgang til at instruere FE om at foretage segninger i
enorme datas®t, der oprindeligt er indhentet til helt andre formal, uden at PET selv direkte
indhenter oplysningerne. Denne struktur forhejer den latente risiko for, at domstolsprevelsen
reelt udhules, idet domstolene alene vurderer lovligheden af PET’s anmodning, men ikke den

efterfolgende sogeaktivitet foretaget af FE.

Ordningen mé endvidere anskues i lyset af proportionalitetsprincippet, som kraver, at enhver
indgriben 1 privatlivets fred skal vere “nedvendig i et demokratisk samfund” og ledsaget af
tilstreekkelige og effektive garantier mod vilkérlighed. Den foresliede mulighed for at
foretage rédatasegninger pa baggrund af en generel relevansvurdering, hvor de pracise
kriterier for anmodninger overlades til PET’s egen vurdering, synes ikke at opfylde dette

proportionalitetskrav. EMD har gentagne gange fastsldet, at lovgivning, der giver
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efterretningstjenester vidtgdende befojelser uden tilstreekkelige pracise og forudsigelige
kriterier, ikke opfylder kravene 1 EMRK artikel 8 (Weber og Saravia mod Tyskland, app.nr.
54934/00, para. 95-96).

Derudover indeberer den foresldede ordning, at anmodninger fra PET til FE kan fremsattes
mundtligt, hvilket afgerende anfegter de dokumentationskrav, der normalt er forbundet med
tvangsindgreb. Dette udger ogsa en yderligere svakkelse af den effektive kontrol, idet
manglende skriftlighed gor det vanskeligere for Tilsynet med Efterretningstjenesterne at fore
en effektiv legalitetskontrol med anmodningerne og pa det nermeste umuliggere en sadan

kontrol.

Det bemerkes, at selvom PET-loven foreskriver, at retten skal pdse proportionaliteten af en
anmodning, for denne imedekommes, indebarer den foresldede ordning, at PET 1 sarlige
tilfeelde kan ivaerksatte sogninger uden forudgdende retskendelse, hvis gjemedet ellers ville
forspildes. Dette giver PET en vid adgang til at foretage segninger, hvor en egentlig
domstolsprevelse reelt kun sker efterfolgende. En sddan ordning er problematisk i forhold til
EMRK artikel 8, idet EMD gentagne gange har understreget, at domstolskontrol som
udgangspunkt skal finde sted forud for en indgriben i privatlivet (Szabd og Vissy mod
Ungarn, app.nr. 37138/14, para. 77-78).

Den foresldede ordning risikerer ogsd at skabe en omgéelsesmekanisme, hvor PET’s
mulighed for at anmode FE om segninger kan anvendes til at omgé de mere restriktive krav,
der gazlder for PET’s egen indhentning af oplysninger. Herved kan der opstd en sékaldt
“proxy-indhentning”, hvor PET i realiteten far adgang til oplysninger, som tjenesten ikke selv
ville kunne tilvejebringe med hjemmel 1 retsplejeloven eller PET-loven. Dette vil stride mod
retsplejelovens grundleggende princip om, at indgreb i meddelelseshemmeligheden kun kan

foretages pa baggrund af en individuel vurdering og domstolsprevelse.

Sammenfattende indebarer den foreslaede ordning efter Retspolitisk Forenings opfattelse en
uacceptabel forskydning af magtbalancen mellem statsmagten og borgerne, idet den svaekker
de retssikkerhedsgarantier, der traditionelt har varet forbundet med tvangsindgreb i
privatlivet. Ordningen rejser alvorlige spergsmél om, hvorvidt den er i overensstemmelse
med bade EMRK artikel 8 og EU’s databeskyttelsesregler, herunder
databeskyttelsesforordningens krav om proportionalitet og gennemsigtighed. Ved at
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introducere en model, hvor PET kan anmode om segninger i rddata gennem en anden
myndighed, uden at de fulde retssikkerhedsgarantier opretholdes, skabes der en latent risiko

for vilkarlig og uforholdsmaessig overvagning.

5. Mulighed for at indhente store datasat fra andre myndigheder.
(Forslagets s. 56 og 207)

Den foresldede mulighed for PET til at indhente storre sammenhangende dataset fra andre
danske  forvaltningsmyndigheder  rejser ogsd  alvorlige  retssikkerhedsmaessige
betenkeligheder. Disse vedrerer ikke alene borgernes ret til privatlivy, men ogsd
grundleggende principper om proportionalitet, nodvendighed og dataminimering, som folger
af savel national som international ret. Adgangen til at indhente sddanne omfattende datasat
uden en forudgdende konkret relevansvurdering indebearer en markant udvidelse af PET’s
befojelser, som potentielt kan fore til uforholdsmessig registrering af borgeroplysninger og

dermed skabe en latent risiko for systematisk masseovervagning.

Lovforslagets § 10 c, stk. 2, fastsatter, at PET vil kunne indhente storre sammenhangende
datasaet fra andre danske forvaltningsmyndigheder, nar datasattet som helhed mé antages at
have betydning for varetagelsen af tjenestens opgaver.

Denne formulering indebarer, at PET ikke er forpligtet til at foretage en vurdering af,
hvorvidt de enkelte oplysninger i datasattet har relevans, men alene skal vurdere, om
datasettet som helhed har potentiel efterretningsmeaessig vaerdi. En sddan ordning er vanskelig
at forene med proportionalitetsprincippet, som kraver, at offentlige myndigheders indgreb 1
borgernes privatliv skal vere nedvendige og sté i rimeligt forhold til det formal, der forfolges

(jf. S. og Marper mod Storbritannien, app.nr. 30562/04 og 30566/04, para. 101).

Endvidere bemerkes det, at den foresldede ordning medfoerer en forpligtelse for andre danske
forvaltningsmyndigheder til at videregive oplysninger til PET uden at foretage en selvstendig
vurdering af, om anmodningen er proportional eller nedvendig. Dette fraviger den
almindelige retlige forpligtelse, hvorefter den dataansvarlige myndighed skal sikre, at enhver
videregivelse af personoplysninger sker 1 overensstemmelse med
databeskyttelsesforordningens principper om formalsbegrensning og dataminimering (GDPR
artikel 5, stk. 1, litra b og ¢). Ved at fritage den videregivende myndighed for ansvaret, for

derefter at foretage en konkret vurdering af lovligheden, skabes der en mekanisme, hvor
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borgeroplysninger kan cirkulere mellem myndighederne uden tilstreekkelige retsgarantier

mod vilkarlig eller uforholdsmessig behandling.

Lovforslaget indeholder desuden ingen pracise kriterier for, hvilke typer af oplysninger der
kan omfattes af de pageldende datasat, eller hvilke myndigheder der kan blive palagt at
videregive oplysninger til PET. Tvartimod fremgar det af bemaerkningerne, at de storre
sammenhangende dataset vil kunne omfatte enhver form for oplysning, herunder
kontaktoplysninger, skonomiske oplysninger og helbredsoplysninger.

Denne manglende afgraensning indebarer en vesentlig risiko for, at PET far adgang til
folsomme oplysninger, der ikke har nogen direkte relevans for varetagelsen af tjenestens

opgaver, og som derfor burde vare beskyttet mod systematisk indsamling og opbevaring.

I lyset af Den Europaiske Menneskerettighedsdomstols retspraksis, herunder Big Brother
Watch m.fl. mod Storbritannien (app.nr. 58170/13 m.fl.) og Centrum for Réttvisa mod
Sverige (app.nr. 35252/08), er det et vesentligt krav, at enhver indsamling og opbevaring af
personoplysninger er ledsaget af “tilstreekkelige og effektive garantier mod misbrug”.
Fravaret af individuelle relevanskrav og de uklare kriterier for, hvilke oplysninger der kan
omfattes, indebearer, at den foresldede ordning ikke opfylder disse krav. Serligt bemerkes
det, at EMD i navnte sager fastslog, at masse-indsamling af oplysninger alene kan anses for
forenelig med EMRK artikel 8, nar der foreligger klare og pracise regler, der sikrer, at

indgrebet er nedvendigt og proportionalt.

Lovforslaget sgger at imedegd nogle af disse bekymringer ved at foreskrive, at sterre
sammenhangende dataset skal opbevares i et serskilt miljo, hvor der geelder skaerpede regler
for adgangen til og behandlingen af oplysningerne. Denne ordning kan dog ikke anses for at
udgere en tilstrekkelig garanti mod vilkarlighed, idet opbevaring 1 et sarskilt miljo ikke
@ndrer ved, at oplysningerne oprindeligt er indsamlet uden en konkret vurdering af deres
relevans og nedvendighed. Desuden forbliver det uklart, hvilke kontrolmekanismer der vil
vare geldende for den efterfolgende anvendelse af oplysningerne, herunder 1 hvilke tilfelde

PET vil kunne foretage malrettede segninger i datasattene.

Sammenfattende finder Retspolitisk Forening, at ordningen indebarer en markant

forskydning af magtbalancen mellem statsmagten og borgerne, idet den muligger systematisk
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indsamling og opbevaring af store mangder personoplysninger uden de nedvendige retlige
garantier mod vilkérlig eller uforholdsmassig behandling til fulde er opfyldte.

Den foreslaede ordning synes saledes ikke at vaere forenelig med EMRK artikel 8, GDPR
artikel 5 og de grundlaeggende principper for retsstatsbeskyttelse i1 et demokratisk samfund.
Ved at muliggere en sd omfattende registrering af borgeroplysninger uden en forudgdende
relevansvurdering, risikerer ordningen at kunne skabe en pracedens for masseovervagning,
der i sin yderste konsekvens kan fere til en normalisering af systematisk overvigning af

befolkningen.

6. Proportionalitetsprincippets udhuling, og indgreb i

kommunikationsfrihed. (Forslagets s. 102)

Den foreslaede udvidelse af PET’s befojelser til at foretage indgreb i borgernes
kommunikation uden en tilstrekkelig praecis og forudsigelig regulering rejser en rakke
alvorlige retssikkerhedsmaessige problemstillinger af bade principiel og praktisk karakter.

Det centrale proportionalitetsprincip, som udger en hjernesten i dansk forvaltningsret og
menneskerettighedsbeskyttelsen, risikerer at blive udhulet, sdledes at de foreslédede
foranstaltninger 1 realiteten kan fore til vilkarlige og uproportionelle indgreb i borgernes

kommunikationsfrihed, jf. EMRK artikel 8 og 10.

Det folger af retsplejelovens almindelige proportionalitetsprincip 1 § 782, stk. 1, at indgreb i
meddelelseshemmeligheden kun ma foretages, hvis det efter en konkret vurdering af sagens
betydning og den krankelse eller ulempe, som indgrebet matte pafere den enkelte, ikke
fremstar uforholdsmeessigt. Proportionalitetsprincippet er sdledes et centralt vern mod
vilkarlige og overdrevne indgreb i borgernes grundleggende rettigheder. Den foresldede
ordning i PET-lovens § 10 ¢ om indhentning og opbevaring af sterre sammenhangende
dataset synes imidlertid at skabe en ny undtagelsesmekanisme, hvor
proportionalitetsvurderingen alene foretages pa et overordnet, generaliseret niveau, snarere
end en konkret vurdering af de individuelle oplysninger og deres relevans for PET’s

efterretningsopgaver.
Den Europ@iske Menneskerettighedsdomstol har fastsldet, at enhver indgriben 1 retten til

privatliv, herunder indgreb i kommunikationsfriheden, skal vare bide nedvendig og

proportional i forhold til det forfulgte legitime formal (Zakharov mod Rusland, app.nr.
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47143/06, para. 232-234). Den foresldede ordning synes imidlertid at hvile pd en antagelse
om, at dataindsamlingens bredde i sig selv kan retfeerdiggere fraveret af en “individualiseret
proportionalitetsvurdering”, hvilket ikke synes at vaere forenelig med EMD’s praksis.

Iser 1 sager om hemmelig overvagning har EMD lagt vagt pa, at proportionalitetskravet
indebarer en skaerpet forpligtelse til at foretage en konkret vurdering af nedvendigheden 1

hvert enkelt tilfeelde (Szabd og Vissy mod Ungarn, app.nr. 37138/14, para. 73-77).

Lovforslagets bemarkninger anferer, at PET’s opbevaring af sterre sammenhangende
datasat primert vil ske i1 et praeventivt gjemed og ikke nedvendigvis vil vare rettet mod
bestemte enkeltpersoner. Dette argument synes ikke holdbart, da EMRK artikel 8 ogsa
beskytter personoplysninger, der opbevares praeventivt, selv hvis de ikke anvendes aktivt (S.
og Marper mod Storbritannien, app.nr. 30562/04 og 30566/04, para. 67-68). En ordning, der
muligger omfattende indsamling og opbevaring af oplysninger uden individuelle
proportionalitetsvurderinger, indeberer en latent risiko for, at oplysningerne senere anvendes
til formal, der reekker ud over det oprindeligt tilsigtede, hvilket er ikke synes forenelig med

kravet om forudsigelighed og formélsbegraensning i EMRK artikel 8.

Endvidere savner den foresldede ordning tilstreekkelige “end-to-end safeguards”, som EMD
krever ved masseindsamling af kommunikationsdata (Big Brother Watch m.fl. mod
Storbritannien, app.nr. 58170/13 m.fl., para. 360). Mens lovforslaget anferer, at PET's
behandling af datasat vil veere underlagt tilsyn fra Tilsynet med Efterretningstjenesterne,
synes der ikke at foreligge nogen forhdndskontrolmekanisme, der sikrer, at de individuelle
proportionalitetsvurderinger foretages, for datasattene tilvejebringes. Tilsynets rolle
begranser sig til en efterfolgende kontrol, hvilket EMD har fastslaet ikke i sig selv udger en
tilstreekkelig garanti mod vilkérlige indgreb (Szab6 og Vissy mod Ungarn, para. 77-79).

Samtidig ma det fremhaves, at den manglende individuelle proportionalitetsvurdering
risikerer at skabe en “chilling effect” pa borgernes udevelse af deres kommunikationsfrihed,
jf. EMRK artikel 10. EMD har gentagne gange anerkendt, at hemmelig overvagning i sig selv
kan fore til selvbegransning i borgernes kommunikation, idet blot mistanken om, at statslige
myndigheder kan overvage kommunikation uden tilstrekkelige garantier, der kan have en
begrensende effekt pd den frie meningsudveksling (Big Brother Watch m.fl. mod

Storbritannien, para. 465). Den foresldede ordning kan séledes medfere en generel frygt for
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overvagning, hvilket 1 sig selv vil udgere en uforholdsmessig indskraenkning af borgernes

kommunikationsfrihed.

Det kan yderligere bemerkes, at PET’s adgang til at indhente storre dataset fra andre
myndigheder kan fere til en praksis, hvor oplysninger om lovlige aktiviteter indhentes og
opbevares uden den fornedne hjemmel eller proportionalitetsvurdering. Dette &bner for en
udhuling af det grundleggende skel mellem forebyggende overvigning og malrettet
efterforskning, som hidtil har udgjort et centralt veern mod statslig vilkarlighed 1 det danske

retssystem.

Sammenfattende indebarer den foresldede ordning - efter Retspolitisk Forenings opfattelse -
en strukturel risiko for massiv udhuling af proportionalitetsprincippet, idet den introducerer
en mekanisme, hvor generaliseret dataindsamling kan finde sted uden tilstraekkelige
individuelle garantier mod vilkarlige indgreb. Denne model synes vanskelig at forene med
bade EMRK artikel 8 og 10 samt EU’s databeskyttelsesregler, herunder GDPR artikel 5 og
23. Henset til fraveret af praecise og forudsigelige regler samt effektive
forhandskontrolmekanismer er det Retspolitisk Forenings klare vurdering at ordningen kan
fore til en systematisk og uproportionel overvigning af borgernes kommunikation, der i sin
yderste konsekvens risikerer at underminere borgernes tillid til retsstaten og dens

institutioner.

7. Sammenfatning af kritikpunkter ved lovforslaget om @ndring af

PET-loven

1. Brug af civile personer som meddelere og agenter

Forslaget om at anvende civile som meddelere og agenter indeberer en risiko for vilkarlige
indgreb i privatlivet for de efterforskede/mistaenkte mv., da de civile personer som agerer som
meddelere og agenter ikke er underlagt samme kontrol og retslige forpligtelser som
efterretningspersonale. Den manglende pracisering af opgaver og tilsynsmekanismer kan
fore til uklarheder om graensen mellem statslige og private akterer, hvilket svaekker
retssikkerheden og gennemsigtigheden, med risiko for at udsatte borgere sattes til disse
opgaver uden indsigt i de vasentlige risici der matte vere forbundet hermed. Muligheden for

flere “Samsam-sager” dbnes yderligere ved forslaget.
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2. Udvidet adgang til dataindsamling uden konkret relevanskrav

Den foreslaede adgang for PET til at indsamle sterre dataset uden et konkret relevanskrav
indeberer en risiko for masseindsamling af oplysninger om borgere uden mistankegrundlag.
Dette kan fore til vilkérlig og uforholdsmaessig overvigning, der strider mod EMRK artikel 8

og GDPR’s princip om dataminimering.

3. Opbevaring af kopier af myndigheders registre uden logning

Fravaeret af logning ved opbevaring af kopier af myndigheders registre underminerer
gennemsigtighed og ansvarlighed. Uden logningspligt forbliver det umuligt at fore effektiv
kontrol med, hvordan oplysninger anvendes, hvilket udger en latent risiko for misbrug og

tilsidesettelse af borgernes ret til privatliv.

4. PET’s mulighed for at anmode FE om segning i rddata

Adgangen til at anmode FE om segning i rddata uden tilstreekkelige kontrolmekanismer
risikerer at undergrave kravet om retskendelse. Dette abner for omgéelse af
retssikkerhedsgarantier og skaber mulighed for uforholdsmessig overvagning af borgere

uden tilstreekkelig domstolskontrol.

5. Indhentning af store datasat fra andre myndigheder

Ordningen, hvor PET kan indhente store datasat fra andre myndigheder uden individuel
relevansvurdering, kan fore til omfattende registrering af borgeroplysninger uden konkret
mistanke. Denne praksis underminerer proportionalitetsprincippet og abner for systematisk

masseovervagning i strid med EMRK artikel 8.

6. Proportionalitetsprincippet som udhulet retsgaranti

Manglen pa konkrete proportionalitetsvurderinger for dataindsamling skaber en strukturel
risiko for vilkérlige indgreb i borgernes kommunikationsfrihed. Dette synes vanskelig
forenelig bdde EMRK og EU-retten, som kraver, at enhver indgriben skal vere nedvendig og

proportional.
7. Negativ effekt pa udevelsen af borgernes kommunikationsfrihed

Den omfattende og uforudsigelige dataindsamling kan fere til en generel frygt for

overvagning blandt borgerne. Denne “chilling effect” risikerer at hemme udevelsen af
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ytringsfrihed og forsamlingsfrihed, hvilket udger en alvorlig trussel mod det demokratiske

samfunds fundament.

8. Samlet vurdering

Lovforslaget indeberer ifelge Retspolitisk Forening en markant udvidelse af PET’s
efterretningsbefojelser, og savner tilstreekkelige retssikkerhedsgarantier. Ordningen risikerer
at skabe en skev balance mellem statsmagten og borgerne, hvor hemmelige og
uforholdsmassige indgreb 1 privatlivet normaliseres pd bekostning af grundleggende

menneskerettigheder, og er retssikkerhedsmaessigt betenkeligt.

Marts 2025
Darjan Afandi Bjorn Elmquist
medlem af RPFs heringspanel medlem af RPFs heringspanel
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@iﬁ tet

Tilsynet med Efterretningstjenesterne

Justitsministeriet
Slotsholmsgade 10
1216 Kagbenhavn

Dato: 6. marts 2025
Sagsnr.: 2025-240-1
Dok.: 130

Horingssvar vedrorende udkast til lovforslag om eendring af lov om Politi-
ets Efterretningstjeneste (PET) (Understottelse af Politiets Efterretnings-
tienestes mulighed for at udfere data- og analysebaseret efterretningsvirk-
somhed m.v.)

Ved hgring af 6. februar 2025 anmodede Justitsministeriet om Tilsynet med Efterret-
ningstjenesternes (TET) eventuelle bemaerkninger til ministeriets udkast til lovforslag
om aendring af lov om Politiets Efterretningstjeneste (PET) (Understattelse af Politi-
ets Efterretningstjenestes mulighed for at udfare data- og analysebaseret efterret-
ningsvirksomhed m.v.).

TET onsker ved neerveerende hgringssvar at gere opmaerksom pa enkelte forhold
vedrgrende aendringsforsiaget, som Justitsministeriet kan inddrage i det videre ar-
bejde.

1. Om behandlingssikkerhed
1.1 Om de almindelige regler for behandlingssikkerhed

Reglerne om behandlingssikkerhed blev indfgrt ved lov om Politiets Efterretningstje-
neste (PET) (lov nr. 604 af 12. juni 2013), som tradte i kraft den 1. januar 2014. Fgl-
gende fremgik af PET-lovens § 7, stk. 1:

"For behandling af personoplysninger finder § 3, § 5, § 11, stk. 1, og §§
14, 41 og 42 i lov om behandling af personoplysninger anvendelse.”

Efter PET-lovens § 8, stk. 1, gjaldt dette tilsvarende for juridiske personer.

Folgende fremgik af den dageseldende § 41 i lov om behandling af personoplysninger
(lov nr. 429 af 31. maj 2000):

Borgergade 28, 1.
DK-1300 Kgbenhavn K
t 255010 34
www.tet.dk
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*§ 41. Personer, virksomheder m.v., der udfarer arbejde under den data-
ansvarlige eller databehandleren, og som far adgang til oplysninger, ma
kun behandle disse efter instruks fra den dataansvarlige, medmindre an-
det falger af lov eller bestemmelser fastsat i henhold tif lov.

Stk. 2. Den i stk. 1 neevnte instruks ma ikke begreense den journalistiske
frined eller vaere til hinder for tilvejebringelsen af et kunstnerisk eller litte-
reert produkt.

Stk. 3. Den dataansvarlige skal traeffe de forngdne tekniske og organisa-
toriske sikkerhedsforanstaltninger mod, at oplysninger hezendeligt eller
ulovligt tilintetgeres, fortabes eller forringes, samt mod, at de kommer til
uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med loven. Tilsvarende gaelder for databehandlere.

Stk. 4. For oplysninger, som behandles for den offentlige forvaltning, og
som er af seerlig interesse for fremmede magter, skal der traeffes foran-
staltninger, der muligger bortskaffelse eller tilintetgorelse i tilfeelde af krig
eller lignende forhold.

Stk. 5. Justitsministeren kan fastsaette naermere regler om de i stk. 3 an-
forte sikkerhedsforanstaltninger.”

Ved lov om aendring af lov om retshandhaevende myndigheders behandling af per-
sonoplysninger, lov om massemediers informationsdatabaser og forskellige andre
love (Konsekvensaendringer som fglge af databeskyttelsesloven og databeskyttel-
sesforordningen samt medieansvarslovens anvendelse pa offentligt tilgeengelige
informationsdatabaser m.v.) (lov nr. 503 af 23. maj 2018) blev PET-lovens § 7, stk.
1, og § 8, stk. 1, ophaevet.

Justitsministeriet havde i de almindelige bemaerkninger til forslag til lov om sendring
af lov om retshandheevende myndigheders behandling af personoplysninger, lov om
massemediers informationsdatabaser og forskellige andre love fastslaet, at:

"De foreslaede eendringer af PET-loven tilsigter saledes i videst muligt
omfang at viderefare geeldende ret, og er udtryk for justeringer af lovtek-
nisk karakter, der er ngdvendiggjort af de aendringer af dansk personda-
talovgivning, som folger af databeskyttelsesforordningen.”
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Af bemaerkningerne til lovforslag fremgik felgende om ophaevelsen af PET-lovens §
7, stk. 1, og 8, stk. 1:

"Det foreslas med lovforslagets § 4, nr. 3 og 4, samtidig at ophaeve PET-
lovens § 7, stk. 1, og § 8, stk. 1. Det forudsaettes i forlaengelse heraf, at
justitsministeren med hjemmel i de eksisterende bemyndigelser i PET-
lovens § 7, stk. 3, og § 8, stk. 3 (der med lovforslaget bliver § 7, stk. 2, og
§ 8, stk. 2), udsteder administrative regler om behandlingssikkerhed hos
PET, som vil treede i stedet for PET-lovens nuveerende henvisninger til
persondatalovens §§ 41 og 42. Bemyndigelsen vil i forste omgang kunne
udmentes med henblik pa at fastsaette regler i PET-bekendtgerelsen, der
viderefarer indholdet i persondatalovens §§ 41 og 42, herunder relevante
dele af bekendtgorelse nr. 528 af 15. juni 2000 om sikkerhedsforanstalit-
ninger til beskyttelse af personoplysninger, som behandles for den offent-
lige forvaltning, som &ndret ved bekendtgoarelse nr. 201 af 22. marts
2001 (sikkerhedsbekendtgerelsen), der er udstedt i medfer af personda-
talovens § 41, stk. 5, og som saledes ophaeves samtidig med ophzaevel-
sen af persondataloven. Bemyndigelsen vil dog f.eks. ogsa kunne udnyt-
tes til — i lyset af erfaringerne med databeskyttelsesforordningen — at
fastseette, at bestemmelser i databeskyttelsesforordningen om behand-
lingssikkerhed finder helt eller delvis anvendelse for PET. Det forudsaet-
tes i den forbindelse, at de administrative regler om behandlingssikker-
hed som minimum lever op til det sikkerhedsniveau, som geelder efter
geeldende ret.

Det forudseettes i den forbindelse, at Justitsministeriet drafter de admini-
strative regler udstedt i medfar heraf med Tilsynet med Efterretningstje-
nesterne, og at bade Retsudvalget og Udvalget vedrgrende Efterret-
ningstjenesterne underrettes, inden reglerne udstedes.”

Justitsministeriet udstedte siden med hjemmel i PET-lovens § 7, stk. 2, og § 8, stk.
2, bekendtgerelse nr. 516 af 28. maj 2018 om sikkerhedsforanstaltninger til beskyt-
telse af oplysninger om fysiske og juridiske personer, som behandles for Politiets
Efterretningstjeneste (PET-sikkerhedsbekendtgarelsen).

Det folger blandt andet af PET-sikkerhedsbekendtgarelsen § 3, at PET skal traeffe
de forngdne tekniske og organisatoriske foranstaltninger mod, at oplysninger om
fysiske og juridiske personer haendeligt eller ulovligt tilintetgeres, fortabes eller for-
ringes samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i gv-
rigt behandles i strid med PET-loven.
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1.2 Om behandlingssikkerhed ved behandling af storre sammenhaengende datasaet

Ved udkast til lovforslag foreslds det at der indsezettes et nyt kapitel i PET-loven,
"Kapitel 6 a. Storre sammenhangende datasaet”.

Folgende fremgar af de almindelige bemeerkninger i udkastet til lovforslag, punkt
3.1.2:

"Der laegges op til, at der oprettes et seerskilt »miljg« ved siden af de al-
mindelige regler i PET-loven, hvor det vil vaere muligt for PET inden for
naermere bestemte rammer at opbevare og foretage bestemte ikke-
personrettede behandlinger af storre sammenhaengende datasaet.”

Endvidere fremgar fglgende af de almindelige bemaerkninger i udkastet til lovforslag,
punkt 10.3:

"Storre sammenhaengende datasaet vil kunne indeholde enhver form for
oplysning om juridiske eller fysiske personer, herunder kontaktoplysnin-
ger, skonomiske oplysninger og helbredsoplysninger.”

Herudover fremgar folgende af de almindelige bemaerkninger i udkastet til lov-
forslag, punkt 3.1.3.3:

"Det bemeerkes, at der i starre sammenheaengende datasaet vil kunne ind-
ga oplysninger om lovlig politisk virksomhed, der udeves af en her i lan-
det hjemmehgrende person, og at sadanne oplysninger som udgangs-
punkt vil kunne indga i sterre sammenhaengende dataseet, som indsam-
les, indhentes, opbevares og pa andre mader behandles efter de foresla-
ede bestemmelser i §§ 10 ¢ og 10 d, uden at det vil veere i strid med for-
buddet i PET-lovens § 11.”

Udkastet til lovforslag indeholder ikke et eksplicit krav til PETs behandlingssikkerhed
for sa vidt angar sterre sammenhaengende dataszet, eksempelvis at tjenesten skal
sikre, at oplysningerne ikke haendeligt eller ulovligt tilintetgares, kommer til uved-
kommendes kendskab eller misbruges med videre. Endvidere indeholder udkastet til
lovforslag ikke en bemyndigelsesbestemmelse, som bemyndiger justitsministeren til
at kunne fastsaette neermere regler herom.

Den gazeldende bekendtgarelse nr. 516 af 28. maj 2018 vil sa vidt ses ikke finde an-

vendelse i forhold til PET opbevaring og analyse af starre sammenhangende da-
tasat i henhold til § 10a-10g, idet PET-lovens §§ 7 og 8 kun er geeldende, nar tjene-
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sten foretager behandling af oplysninger i starre sammenhaengende datasaet, som
er malrettet bestemte personer.

Det er imidlertid TETs opfattelse, at de oplysninger, som PET kan tilvejebringe og
behandle efter udkastet til lovforslagets §§ 10a-10g kan veere af sensitiv karakter,
herunder oplysninger fra "the dark web” og oplysninger fra andre myndigheders re-
gistre. Hensynet til beskyttelse af oplysninger, som PET behandler i henhold til PET-
lovens §§ 7 og 8, ma efter TETs opfattelse derfor i lige sa hgj grad gere sig geelden-
de for oplysninger, som behandles af tienesten som stgrre sammenhangende data-
seet.

Henset til meengden og karakteren af de oplysninger, som vil kunne indhentes, op-
bevares og behandles efter udkastet til lovforslagets §§ 10a-10g, anbefaler TET, at
der indfgres krav om behandlingssikkerhed svarende til de allerede geeldende for
PETs gvrige behandling af personoplysninger, enten direkte i PET-loven eller ved en
bemyndigelsesbestemmelse, som giver Justitsministeriet mulighed for at udstede
naermere regler herom i bekendtgerelsesform.

1.3 Om behandlingssikkerhed ved behandling af oplysninger i udviklingsmiljo

Folgende fremgar af de almindelige bemeerkninger i udkastet til lovforslag, punkt
3.2.3:

"Den foreslaede bestemmelse indebaerer for det farste, at PET far mulig-
hed for — ud over at anvende de oplysninger, tjenesten allerede er i be-
siddelse af — at tilvejebringe oplysninger til brug for udvikling og vedlige-
holdelse af it-systemer.

Betingelsen for, hvornar PET kan tilvejebringe oplysninger med hjemmel i
den foresldede bestemmelse vil vaere, at oplysningerne indsamles eller
indhentes med henblik pa udvikling eller vedligeholdelse af it-systemer,
der er "ngdvendige for varetagelsen af tjenestens opgaver™

Henset til meengden og karakteren af de oplysninger, som vil kunne indhentes og
behandles efter udkastet til lovforslagets § 10h i PETs udviklingsmiljg, finder TET
det hensigtsmeessigt, at der — ligesom ved starre sammenhaengende datasaet — ind-
fores krav om behandlingssikkerhed svarende til de allerede geeldende for PETs
gvrige behandling af personoplysninger, enten direkte af lovbestemmelserne eller
ved en bemyndigelsesbestemmelse, som giver Justitsministeriet mulighed for at ud-
stede neermere regler herom i bekendtgarelsesform.
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1.4 Om behandlingssikkerhed ved etablering af elektroniske adgange til andre for-
valtningsmyndigheder

Folgende fremgar af de almindelige bemaerkninger i udkastet til lovforslag, punkt
3.3.3:

"Ved begrebet »direkte elektronisk adgang« forstds en elektronisk ad-
gang for PET til at tiigd myndighedens elektroniske systemer og registre
pa samme made, som myndighedens medarbejdere kan tilgd den pa-
geeldende myndigheds systemer og registre. Det vil dog veere muligt at
fastleegge den nzermere adgang for PET til forvaltningsmyndighedens
systemer og registre efter en konkret draftelse mellem PET og forvalt-
ningsmyndigheden.

(...)

Det bemaerkes i forleengelse heraf, at det fremgar af PET-
bekendtgarelsens § 13, at PET lgbende orienterer Tilsynet med Efterret-
ningstjenesterne om anvendelsen af PET-lovens § 4. Det foreslas i den
forbindelse ogsa, at i det omfang, det er ngdvendigt for Tilsynet med Ef-
terretningstjenesternes kontrol med PET’s direkte elektroniske adgang til
en anden forvaltningsmyndigheds registre eller systemer, finder PET-
lovens § 20, stk. 1 og 8 tilsvarende anvendelse for tilsynets adgang til op-
lysninger og materiale hos den pageeldende forvaltningsmyndighed.

(...)

PET’s behandling af oplysninger indhentet i medfgr af den foreslaede
bestemmelse vil pA samme made som PET’s behandling af oplysninger
indhentet i medfgr af den geeldende § 4 skulle ske i overensstemmelse
med kravene hertil i PET-lovens kapitel 5. Det indebeerer bl.a., at PET’s
behandling af de indhentede oplysninger skal ske i overensstemmelse
med god databehandlingsskik i § 6 a, stk. 1, at PET alene kan behandle
personoplysninger, hvis der er hjemmel hertil i § 7, stk. 1, nr. 1-3, og at
oplysninger om juridiske personer alene kan behandles, hvis der er
hjemmel hertil i § 8, stk. 1, nr. 1-3.”

TET har noteret sig, at udkastet til lovforslag ikke indeholder en eksplicit beskrivelse
af, hvilke krav der gaelder for behandlingssikkerhed ved etableringen af elektroniske
adgange til andre forvaltningsmyndigheder. TET anbefaler derfor, at det for god or-
dens skyld praeciseres i lovforslagets bemaerkninger, hvilke krav PET skal efterleve
ved etableringen heraf.
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2. Om forskellen mellem oplysninger pa “the dark web” og andre offentligt
tilgaengelige oplysninger

Falgende fremgar af de almindelige bemaerkninger i udkastet til lovforslag, punkt
3.1.3.2.1:

"Oplysninger anses for at vaere offentligt tilgaengelige, selv om de er of-
fentliggjort pa »the dark web« og ikke er tilgeengelige via almindelige s@-
gemaskiner, medmindre der er etableret saerlige mekanismer til at be-
skytte indholdet.

(...)

Denne afgraensning af oplysninger fra offentligt tilgeengelige kilder inde-
baerer, at f.eks. oplysninger, der er gjort tilgaengelige pa lukkede hjem-
mesider eller private samtaler pa chattjenester, e-mails eiler anden kryp-
teret eller privat kommunikation, ikke er omfattet af begrebet.”

TET skal hertil bemaerke, at oplysninger, som er offentliggjort pa "the dark web”, kan
besta af laekkede oplysninger, eksempelvis fra “private samtaler pa chattjenester, e-
mails eller anden krypteret eller privat kommunikation”, som ikke ville veere at be-
tragte som offentligt tilgeengelige efter lovforslagets definition. Herudover vil det ofte
veere en betingelse for at opnd adgang til oplysninger pa "the dark web”, at der fore-
tages betaling til de personer, som er i besiddelse af oplysningerne, uden at dette
nedvendigvis kan betragtes som almindelige kommercielle vilkar.

Der synes at veere anledning til at overveje, om det er hensigtsmaessigt, at oplysnin-
ger, der saettes ulovligt til salg pa "the dark web”, anses som offentligt tilgeengelige
oplysninger pa samme made som for eksempel oplysninger, der lovligt er gjort til-
geengelige gennem betaling af abonnement eller andre former for betalingstjenester.
Justitsministeriet kan som alternativ overveje at udforme selvsteendige regler for
PETs keb af datasaet, og i sddanne regler adressere de seerlige udfordringer, som
knytter sig til dette specielle omrade.

3. Om gget fokus pa meerkning af data
Ved udkastet til lovforslag indsaettes efter PET-lovens § 9, stk. 1, som nyt stk. 2:

"Fristen for sletning, jf. stk. 1, er i sager om spionage, jf. straffelovens
§§ 107 og 108, 25 ar.”
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Felgende fremgar af de almindelige bemaerkninger i udkastet til lovforslag, punkt
3.6.3:

"Det foreslas, at der indfgres en forleenget slettefrist pa 25 ar for oplys-
ninger om fysiske og juridiske personer, der er tilvejebragt som led i un-
dersggelser eller efterforskning om spionage rettet mod sadanne perso-
ner.

(...)

PET’s oplysninger indhentet i forbindelse med forebyggelse, efterforsk-
ning og modvirkning af sddanne spionagesager vil vaere omfattet af und-
tagelsesbestemmelsen. Det er ikke i den forbindelse afggrende, om spi-
onageforholdet er sagens hovedforhold. Saledes vil f.eks. sager om
statsterrorisme ogsa veere omfattet af den forleengede slettefrist, hvis sa-
gen ogsa vedrgrer spionage.”

TET skal hertil bemeaerke, at en afgraenset slettefrist gaeldende for oplysninger om
fysiske og juridiske personer, der er tilvejebragt som led i undersggelser eller efter-
forskning om spionage, stiller sgede krav til PETs maerkning af data med henblik pa
at sikre overholdelse af lovgivningen. Ordningen forudsaetter, at det kan fastslas,
hvornar oplysninger er tilknyttet undersggelser eller efterforskning om spionage, og
hvornar oplysninger er tilknyttet tienestens gvrige sager. Korrekt meaerkning af data er
derfor en forudseetning for, at TET effektivt vil kunne fare kontrol med PETs efterlevel-
se af reglerne.

Seerligt i systemer, som har veeret i drift over en lang periode (legacy systemer), kan
det formentlig vaere endog seerdeles vanskeligt for PET efterfelgende i tilstrackkelig
grad at sikre korrekt maerkning, da legacy systemer ikke kan forventes at have indbyg-
gede funktioner til at registrere og fremfinde disse typer af metadata.

4. Om operative aktiviteter

Folgende fremgar af de almindelige bemeerkninger i udkastet til lovforslag, punkt
3.8.2:

"Klare interne retningslinjer er desuden vigtigt for Tilsynet med Efterret-
ningstjenesternes kontrol med PET’s anvendelse af menneskelige kilder
til indsamling og indhentning af oplysninger. Der kan i den forbindelse
ogsa peges pa, at der ved lov nr. 666 af 11. juni 2024 om etablering af et
udvalg om forsvarets og politiets efterretningstjenester og lov om beskyt-
telse af whistleblowere (Styrkelse af tilsynet med efterretningstjenester-
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ne) bl.a. er vedtaget en udvidelse af tilsynet adgang til oplysninger og
materiale hos PET mv. Det fremgar saledes af PET-lovens § 20, stk. 7, at
safremt PET bliver bekendt med at have overtradt geeldende regler eller
retningslinjer, underretter tienesten Tilsynet med Efterretningstjenesterne
herom, hvis overtraedelsen vurderes relevant for tilsynet og falder inden
for tilsynets kompetence. Derudover er der ved den naevnte lov sket en
udvidelse af tilsynet kompetence til ogsa at omfatte en efterfalgende le-
galitetskontrol med PET’s operative opgaver, sdledes at tilsynet paser, at
PET varetager sine operative opgaver i overensstemmelse med gaelden-
de regler og retningslinjer, jf. PET-lovens § 18, stk. 1.”

Endvidere fremgar felgende af de almindelige bemeerkninger til lov om andring af
lov om Politiets Efterretningstjeneste (PET), lov om etablering af et udvalg om for-
svarets og politiets efterretningstjenester og lov om beskyttelse af whistleblowere
(Styrkelse af tilsynet med efterretningstjenesterne) (Lov nr. 666 af 11. juni 2024),
punkt 3.1.1.3:

"Ved PET’s »operative opgaver« forstds som udgangspunkt alle de ope-
rative aktiviteter, som tjenesten udfarer som led i den faktiske lgsning af
sine opgaver, herunder med at forebygge, efterforske og modvirke terro-
risme og spionage mv., jf. PET-lovens § 1 om tjenestens opgaver.”

Det fremgar af PETs hjemmeside, at tjenestens opgaveportefalje blandt andet be-
stari

e personbeskyttelse,

e indgreb i meddelelseshemmeligheden,

e observationer,

e video- og fotoovervagning,

e ransagninger,

o kilder i form af meddelere og agenter,

e databearbejdning og —analyse, og

e indhentning af oplysninger fra og videregivelse af oplysninger til myndighe-
der eller andre samarbejdspartnere her i landet eller i udlandet.

Det er TETs forstaelse, at hovedparten af PETs arbejde er af operativ karakter, og at
alle ovenfornaevnte aktiviteter kan betragtes som operative aktiviteter/opgaver, som
indgar i tienestens arbejde med at beskytte Danmark, den danske befolkning og vo-
res demokratiske styreform.

TET vil som felge af den foreslaede kompetenceudvidelse fare legalitetskontrol med
PETs operative aktiviteter inden for blandt andet ovennasvnte opgaveportefolje med
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henblik pa at pase, at tienesten har overholdt geeldende ret, herunder PET-loven,
administrative forskrifter, almindelige forvaltningsretlige regler og grundsaetninger,
tienestens interne retningslinjer samt Danmarks internationale forpligtelser, herunder
EMRK.

5. Om samspillet mellem PET-loven og FE-loven

Forsvarsministeriet har den 31. januar 2025 foretaget horing vedragrende udkast til
lovforslag om aendring af lov om Forsvarets Efterretningstjeneste (FE), lov om be-
skyttelse af whistleblowere og lov om Udvalget vedragrende Efterretningstjenesterne
(styrkelse af tilsynet med efterretningstjenesterne).

Udkastet til lovforslag indeholder forslag til et nyt kapitel 7a i FE-loven, hvorefter der
oprettes et Naevn for Indsigtsrettigheder. Naevnet for Indsigtsrettigheder vil overtage
de opgaver vedrgrende personers indirekte indsigt i oplysninger, der behandles af
FE, og som aktuelt varetages af TET i henhold til FE-lovens kapitel 6.

TET kan konstatere, at der ikke med naerveerende udkast til lovforslag er lagt op til,
at Naevnet for Indsigtsrettigheder tillige skal overtage de opgaver vedrgrende indi-
rekte indsigt i oplysninger som behandles af PET, som aktuelt varetages af TET i
henhold til PET-lovens kapite! 8.

Den foresldede ordning vil sdledes resultere i, at personer, som anmoder om indi-
rekte indsigt vedrerende PET, vil skulle fremsende deres anmodning til TET, hvor-
imod personer, som anmoder om indirekte indsigt vedrgrende FE, vil skulle frem-
sende deres anmodning til Naevnet for Indsigtsrettigheder.

Det vil ofte forekomme naturligt for en person samtidigt at anmode om indirekte ind-
sigt i, hvorvidt PET savel som FE uberettiget behandler oplysninger om pagaelden-
de, og det kan derfor medfare en ulempe og forvirring for personen, safremt der skal
anmodes om indsigt hos to forskellige myndigheder, og at den pageeldende efterfol-
gende modtager to svar. Eventuelle forskelle i behandlingstiden hos TET og Neevnet
for Indsigtsrettigheder vil derudover muligvis kunne have den virkning, at personer
som anmoder om indirekte indsigt berettiget eller uberettiget far et indtryk af, at der
behandles oplysninger om dem i den tjeneste, hvor svartiden er lsengst.

TET skal i den forbindelse henlede Justitsministeriets opmaerksomhed p4a, at man i
forbindelse med tilsynets svar pa hgring vedrgrende udkast til lovforslag om aendring
af lov om Forsvarets Efterretningstjeneste (FE), lov om beskyttelse af whistieblowere
og lov om Udvalget vedrarende Efterretningstjenesterne har rejst spgrgsmalet om
det hensigtsmeessige i at opretholde to parallelle og grundlaeggende forskellige til-
synsstrukturer pa dette omrade.
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6. TETs bemeerkninger om ockonomiske konsekvenser af lovforslaget

Justitsministeriet har i forbindelse med vedtagelsen af lov nr. 666 af 11. juni 2024,
tilkendegivet, at der som fglge af loven vil blive afsat et mindre merbelgb til TET i
forbindelse med udvidelsen af tilsynets kompetencer og det agede ressourceforbrug,
der felger med den eksterne whistleblowerordning, tilsyn med operative aktiviteter
samt tilsynets behandling af anmodninger fra Udvalget vedrorende efterretningstje-
nesterne.

Forsvarsministeriet har i forbindelse med udkast til lovforslag om eendring af lov om
Forsvarets Efterretningstieneste (FE), lov om beskyttelse af whistleblowere og lov
om Udvalget vedrgrende Efterretningstjenesterne (styrkelse af tilsynet med efterret-
ningstjenesterne) tillige oplyst, at ministeriet vil afsaette et mindre merbelgb til tilsy-
net.

Loveendringen samt den tilsvarende loveendring i forhold til udkast til lovforslag om
eendring af lov om Forsvarets Efterretningstjeneste, lov om beskyttelse af whist-
leblowere og lov om Udvalget vedrerende efterretningstjenesterne, vil direkte og
indirekte medfare et @get ressourcetraek pa TET, herunder i forhold til sekretariats-
bistand.

Pa tveers af den nasvnte lovgivning far TET tilfert folgende yderligere opgaver og
udvidelser i tilsynets kompetenceomrade:

e Varetagelse af den eksterne whistleblowerordning vedrgrende PET

e Varetagelse af den eksterne whistleblowerordning vedrarende FE

e Undersagelser af konkrete sager, sagsforlgb, problemstillinger mv. pa bag-
grund af anmodning fra Udvalget vedrgrende Efterretningstjenesterne

o Forgget mgdeaktivitet med Udvalget vedrgrende Efterretningstjenesterne

e Tilsynsmedlemmers deltagelse i konkrete inspektionsbesag og ved kontroller

e Kontrol af PETs varetagelse af operative opgaver

e Kontrol af FEs varetagelse af operative opgaver

e Kontrol af PETs anvendelse af direkte elektronisk adgang til andre forvalt-
ningsmyndigheders systemer

o Kontrol af PETs behandling af sterre sammenheangende dataseet

¢ Kontrol af PETs anmodning af FE om sggning i radata

e Kontrol af FEs overholdelse af tilladelser fra Efterretningsnaevnet

¢ Kontrol af FEs behandling af rddata

o Kontrol af FEs tilvejebringelse og behandling af oplysninger om personer,
som ikke er hjemmehgrende i Danmark
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TET vil herudover som folge af den af Forsvarsministeriet foresldede ordning i ud-
kast til lovforslag om &ndring af lov om Forsvarets Efterretningstjeneste (FE), lov
om beskyttelse af whistleblowere og lov om Udvalget vedrgrende Efterretningstjene-
sterne (styrkelse af tilsynet med efterretningstjenesterne), fremadrettet skulle dele
sin sekretariatsbistand med Naevnet for Indsigtsrettigheder.

TET oplyste i forbindelse med heringssvar til Justitsministeriet af 8. april 2024 til L
160 Forslag til lov om eendring af lov om Politiets Efterretningstjeneste (PET), lov om
etablering af et udvalg om forsvarets og politiets efterretningstjenester og lov om
beskyttelse af whistleblowere, falgende:

"Det er ikke muligt at udlede nogle praecise anbefalinger til den alminde-
lige okonomiske ramme for TET, men Justitsministeriet kan overveje at
se pa de gkonomiske rammer for kontrolorganerne i Norge, Schweiz og
Holland, da det er lande, som Danmark i andre sammenhaenge sammen-
ligner sig med.”

Nedenstaende tabel indeholder ajourferte nggletal vedrerende kontrolorganerne i
Danmark, Norge, Holland, Sverige og Schweiz.

Tilsyn Antal medarbejdere Budget (mio. DKK)
TET 9 10,6 (2025)
EOS-utvalget (Norge) | ~26 ~28,3 (2023)
CTIVD (Holland) ~18 ~30 (2024)

SIN og SIUN (Sverige) | Ukendt Samlet ~24 (2023)
OA-IA (Schweiz) ~10 ~18 (2022)

Det er pa den baggrund TETs vurdering, at udvidelser af tilsynets kompetencer og
arbejdsopgaver vedrgrende PET og FE samt sekretariatsbistand til Naevnet for Ind-
sigtsrettigheder samlet vil medfgre et ikke uvaesentligt oget ressourceforbrug (om-
kring 5 mio. kr.), safremt arbejdsopgaverne skal kunne gennemfores, uden at det
medferer en tilsvarende nedskalering af tilsynets aktiviteter pa andre omrader. En
merbevilling til TET vil kunne gennemfores gradvist over de naeste par finanslovsbe-
villinger.

pyetningstjenesterne

v/Lars Bay Larsen
Formand
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Danmark

Justitsministeriet TV 2 Danmark A/S
Sendt til m@jm.dk og asrc@jm.dk

Rugaardsvej 25
5100 Odense
+45 65919191

Teglholm Allé 16
Kgbenhavn, 19 marts 2025 2450 Kgbenhavn SV

+453975 7575
TV 2 ref.: 2025-20124
JM ref: 2024-04082

www.tv2.dk

Hgring over udkast til forslag til lov om sendring af lov om Politiets Efterretningstjeneste
(PET) (Understgttelse af Politiets Efterretningstjenestes mulighed for at udfgre data- og
analysebaseret efterretningsvirksomhed mv.)

TV 2 Danmark A/S (i det fglgende TV 2) takker for muligheden for at afgive hgrings-
svar til dette lovforslag.

TV 2 (samt DR, Danske Medier og DJ) var i fgrste omgang ikke anfgrt pa hgringslisten
og grundet den korte (supplerende) frist for at afgive bemaerkninger, har TV 2 fundet
det ngdvendigt at indskraenke bemaerkninger til lovforslagets § 4a og § 10f, stk. 5.

TV 2 skal dog anmode om, at TV 2 fremadrettet indremmes en rimelig hgringsfrist i
forbindelse med hgringer, der bergrer TV 2s vaesentlige arbejdsvilkar.

Overordnet set bakker TV 2 op om regeringens intention om, at PET skal vaere i besid-
delse af ngdvendige tekniske vaerktgjer til at beskytte danskerne i en verden, hvor
trusselsbilledet er alvorligt.

Saledes som lovforslaget er formuleret sker denne udvidelse af PETs befgjelser dog pa
bekostning af blandt andet kildebeskyttelsen, hvilket ifglge TV 2 er bekymrende. Be-
skyttelsen af kilder og fortrolig kommunikation er fundamentalt for mediernes funkti-
on som "den offentlige vagthund" og mediernes bidrag til demokratiet, saerligt i en
virkelighed, hvor forekomsten af "fake news” stiger. Uden denne beskyttelse kan me-
dierne ikke opretholde deres rolle i at bringe oplysninger af offentlig interesse i en
demokratisk verden.

Det undrer i denne forbindelse TV 2, at forordningen om mediefrihed (EU 2024/1083)
ikke er naevnt i lovforslaget. Forordningen fastslar eksempelvis, at beskyttelsen af
journalistiske kilder og fortrolige oplysninger er afggrende for mediefriheden, og at
medlemsstaterne skal sikre effektive retlige rammer for denne beskyttelse. Det naev-
nes bl.a., at indsamlingen af oplysninger, der kan afslgre journalistiske kilder, skal
begraenses og kun ske, hvis der er en tvingende offentlig interesse, hvilket skal vurde-
res uafhaengigt af relevante myndigheder.
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@ Danmark

Forslagets § 4a

Det forekommer uklart under hvilke betingelser "hensynet til kildebeskyttelsen findes
at matte vige for hensynet til Politiets Efterretningstjenestes opgavevaretagelse” i §
43, stk. 1.

| de almindelige bemaerkninger til § 4a, stk. 1 (s.111-112) anfgres eksempelvis, at:

“Hvorvidt hensynet til kildebeskyttelse findes at matte vige for hensynet
til PET’s opgavevaretagelse, jf. PET-lovens § 1, vil afheenge af en vurde-
ring af de konkrete omstaendigheder”.

Laengere nede fplger, at:

“Den foresldgede bestemmelse adskiller sig fra retsplejelovens § 172,
hvilket skal ses i lyset af, at der er tale om s@ggning i materiale, som FE
har tilvejebragt gennem bl.a. elektronisk indhentning af store informa-
tionsmeengder”

Det forekommer ikke tydeligt, hvorfor den foresldede bestemmelse skal adskille sig
fra retsplejelovens § 172, og det er uklart, hvilke kriterier der i stedet skal lzegges
vaegt pa i vurderingen af, om hensynet til kildebeskyttelse findes at matte vige for
hensynet til PET’s opgavevaretagelse. TV 2 finder det betaenkeligt, safremt der indfg-
res en vurdering, der er lempeligere end §172. Det er afggrende, at kravene til, hvor-
nar kildebeskyttelsen kan gennembrydes, er klare og holder sig inden for forordnin-
gen om mediefrihed samt retsplejelovens § 172 samt relevant praksis fra danske
domstole og den Europaeiske Menneskerettighedsdomstol.

Pa side 119 i lovbemaerkningerne anfgres i relation til § 4a, stk. 9:
“Bestemmelsen vil medfgre, at PET som udgangspunkt skal slette op-
lysninger, som retten ikke i kendelsen har vurderet om tjenesten kan
anmode FE om at fremsgge

TV 2 anbefaler, at det ogsa her tydeligggres i lovforslaget, under hvilke kriterier kilde-
beskyttelsen kan gennembrydes, og at kriterierne ikke er lempeligere end retsplejelo-
vens § 172 og forordningen om mediefrihed samt den praksis herunder fra EMRK, der
eksisterer i relation hertil.

Det fglger ydermere af de almindelige bemaerkninger til § 43, stk. 9 (lovforslagets side
118-119), at PET har mulighed for at viderebehandle fremsggte oplysninger omfattet
af kildebeskyttelsen (tilfeeldighedsfund) “pa gjemedet”, indtil PET har indhentet ken-
delse fra retten herpa.

Det er TV 2s opfattelse, at opbevaring og viderebehandling af fremsggte oplysninger
omfattet af kildebeskyttelsen ”pa gjemedet” uden forudgaende retskendelse er be-
taenkeligt, og kriterierne herfor skal anfgres i lovforslaget. Det er endvidere TV 2s
opfattelse, at det er betaenkeligt, at en sa indgribende bestemmelse ikke har fundet
vej til lovteksten, men blot naevnes i bemaerkningerne.
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@ Danmark

Safremt PETs anmodning, jf. § 4a, stk. 1 omhandler personer, der ikke er hjemmehg-
rende i Danmark, er det, jf. § 4a, stk. 2, ikke ngdvendigt at indhente retskendelse.
Safremt sggningen tilfeeldigvis indeholder informationer om kildeforhold mellem dan-
ske redaktgrer/journalister og deres kilder, vil PET ikke efter § 4a, stk. 9, 1. pkt. vaere
forpligtet til at slette oplysningerne. Kildeforhold afslgret i en sadan sggning bgr ikke
veere darligere beskyttet, end hvis anmodningen oprindeligt havde omhandlet i Dan-
mark hjemmehgrende personer. TV 2 anbefaler, at kravet i § 4a, stk. 9 om, at oplys-
ninger, der kan afslgre mediers kildeforhold, kun skal slettes, hvor der indledningsvist
har vaeret truffet en retskendelse, udgar.

Lovforslagets § 10f

Det er uklart for TV 2, om PETs behandling af oplysninger i ssmmenhangende data-
saet indebeerer risiko for, at PET bliver bekendt med andre oplysninger omfattet af
kildebeskyttelsen end det tilfeelde, der er omtalt i § 10f, stk. 5 og hvilke regler der i sa
fald geelder for behandling og opbevaring af sadanne oplysninger.

Ligesom for § 4a, stk. 9 finder TV 2 det beteenkeligt, at opbevaring og viderebehand-
ling af fremsggte oplysninger omfattet af kildebeskyttelsen pa gjemedet uden Efter-
retningsnaevnets forudgaende tilladelse er beteenkeligt og kriterierne herfor skal an-
feres tydeligt i lovforslaget.

Jeg star pa vegne af TV 2 til radighed for spgrgsmal eller yderligere bemaerkninger,
som ovennavnte matte give anledning til.

Med venlig hilsen

Helle Djernis
Advokat
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Vestre Landsret
Praesidenten

Justitsministeriet 17. februar 2025
Sikkerhedskontoret
Slotsholmsgade 10
1216 Kgbenhavn K

J.nr.: 25/04017-2
Sendt pr. mail til  m@jm.dk og asrc@jm.dk Sagsbehandler: Dorte Stilling

Justitsministeriet har ved brev af 6. februar 2025 (sagsnr. 2024-04082) anmodet om eventuelle be-
maerkninger til udkast til lovforslag om aendring af lov om Politiets Efterretningstjeneste (PET) (Under-
stottelse af Politiets Efterretningstjenestes mulighed for at udfgre data- og analysebaseret efterretnings-
virksomhed mv.).

| den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

Jens Ron

Vestre Landsret « Asmildklostervej 21 « 8800 Viborg * Telefon 99 68 80 00 « post@vestrelandsret.dk
CVR-NR. 21659509 ¢ EAN. NR. 5798000161221
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Dstre Landsret
Praesidenten

Justitsministeriet 10. februar 2025
Sendt pr. mail til jm@jm.dk og asrc@jm.dk

J.nr.: 25/04015-2

Sagsbehandler; CRJ

Justitsministeriet har ved brev af 6. februar 2025 (sagsnr. 2024-04082) anmodet om eventuelle be-
maerkninger til lovudkast om aendring af lov om Politiets Efterretningstjeneste (PET) (Understattelse af
Politiets Efterretningstjenestes mulighed for at udfare data- og analysebaseret efterretningsvirksomhed
mv.).

| den anledning skal jeg meddele, at landsretten ikke @nsker at udtale sig om udkastet.

Med venlig hilsen

CarsM‘é%ﬁM

ODstre Landsrets Plads 1, 2150 Nordhavn « TIf. 99 68 62 00 « Mail: praesident@oestrelandsret.dk * Hiemmeside: www.oestrelandsret.dk
cvr. 21659509 (SE 67765516) « EAN 5798000161214
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