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Horing over udkast til forslag til lov om foranstaltninger til sikring af et
hejt cybersikkerhedsniveau - sagsnummer 2024/004461

Ved e-mail af 5. juli 2024 har Forsvarsministeriet anmodet om Advokatradets
bemeerkninger til ovennsevnte lovforslag.

Advokatradet har felgende bemeerkninger:
Generelle forhold

Det angives i lovforslaget, at Forsvarsministeriet har lagt afggrende veegt pa, at
gennemfgrelsen af NIS 2-direktivet sker i overensstemmelse med regeringens
principper for implementering af erhvervsrettet EU-regulering, hvorefter den
nationale regulering som udgangspunkt ikke bgr ga videre end minimumskravene
i EU-reguleringen. Dette sker efter det anfgrte for at sikre, at danske virksomheder
ikke palaegges flere byrder end andre europeiske virksomheder.

Advokatradet stgtter generelt hensigten om at sikre, at implementeringen af
erhvervsrettet regulering i dansk ret ikke gar videre, end hvad den relevante EU-
regulering forudseetter. Hensynet til at sikre minimumsimplementering bgr dog
ikke hindre, at lovgivningen — herunder navnlig lovgivning underlagt sa betydelig
strafsanktionering, som det er tilfeldet efter det foreliggende lovforslag -
udformes pa en made, der ggr det muligt for de omfattede virksomheder at
fastleegge, hvilke retlige forpligtelser, de er underlagt, samt hvordan de konkret
skal indrette sig for at efterleve reglerne og undga strafsanktionering mv.
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I den forbindelse bemarkes det, at hovedparten af lovforslagets krav rettet mod
omfattede enheder indeholder bredt udformede krav, der ordret gennemfgrer NIS
2-direktivet. F.eks. indeholder lovforslaget 32 definitioner. Bemarkningerne til
disse definitioner ses kun i begreenset omfang at indeholde fortolkningsbidrag, ud
over henvisninger til den underliggende EU-regulering, der gor det muligt for
omfattede enheder at anvende begreberne, og dermed lovforslaget, i praksis. En
reekke af lovforslagets gvrige bestemmelser ses ogsa alene at indeholde en ordret
gengivelse af direktivets ordlyd, og indeholder kun i meget begraenset omfang
bidrag, der kan understagtte de omfattede enheders konkrete fortolkning og
afgreensning af, hvilke forpligtelser de er underlagt.

Advokatradet anerkender i sagens natur, at den danske stat som led i
implementeringen af NIS 2-direktivet er EU-retligt forpligtet til at udforme
ordlyden af de relevante bestemmelser i overensstemmelse med direktivets
ordlyd. Ligesom det anerkendes, at et omrade af sd dynamisk og omskiftelig
karakter som cybersikkerhed til en vis grad ma lovreguleres generelt og neutralt.
Med henblik pa at sikre de omfattede enheder en acceptabel grad af klarhed om,
hvilke tiltag de er forpligtet til at implementere for at efterleve lovforslaget, finder
Advokatradet dog, at det er af afggrende betydning, at den direktivnaere
implementering ledsages med bemaerkninger, der mere entydigt fastseetter de
specifikke begreber og krav de omfattede enheder er underlagt. I fravaeret af mere
udbyggede lovbemeerkninger overlades de enkelte enheder og kompetente
myndigheder til selv at fastleegge deres forstaelse af lovforslagets praktiske
betydning.

Advokatradet har i den forbindelse noteret, at der efter lovforslagets § 6, stk. 3,
kan udstedes sektorspecifikke bekendtgarelser med mere konkretiserede krav til
de foranstaltninger, som enhederne skal treeffe i medfer af den foreslaede
bestemmelse i stk. 1. Af bemaerkningerne til bestemmelsen anfgres det, at regler
fastsat efter denne bestemmelse bl.a. vil skulle veere i overensstemmelse med
regeringens principper om minimumsimplementering.

Som anfprt finder Advokatradet, at hensynet til alene at foretage en
minimumsimplementering ikke bgr hindre, at de i praksis meget relevante - og
strafbelagte — kravi § 6, stk. 1, blot gentages i de sektorspecifikke bekendtgarelser.
Advokatradet tilskynder derfor til, at der i lovforslagets bemaerkninger naermere
beskrives, hvilken grad af preecisering de regeludstedende myndigheder kan og bar
sikre som led i udstedelsen af de sektorspecifikke bekendtggrelser. Derudover
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bemarkes det, at savel kravene i lovforslagets & 6, samt lovforslagets gvrige
bestemmelser, der palaegger enheder forpligtelser, i praksis bgr understgttes af
konkret og handlingsanvisende vejledninger mv. fra de relevante myndigheder for
ogsa derigennem at sikre de omfattede enheder betryggende mulighed for at
efterleve reglerne. Dette vurderes samtidig at ville lette de relevante
myndigheders handhaevelse af og tilsyn med lovforslagets krav.

Advokatradet opfordrer til, at udarbejdelsen af sddanne vejledninger mv.
prioriteres hgjt af de relevante myndigheder og udstedes i rimelig tid inden
reglerne finder anvendelse.

I forleengelse af ovenstaende bemaerkes det, at lovmodellen for implementering af
NIS 2-direktivet forudseetter, at der udpeges en raekke kompetente myndigheder
pa tveers af de omfattede sektorer, der - for hver deres sektor - skal varetage
tilsyns- og myndighedsopgaver. Det fremgar af lovforslagets bemaerkninger, at det
forudseettes, at der vil veere en taet koordination mellem de kompetente
myndigheder i forbindelse med tilretteleeggelsen af tilsynsarbejdet, saledes at der
i videst muligt omfang anlaegges en fzlles tilgang. Det er endvidere fastsat, at
Center for Cybersikkerhed (CFCS) vil varetage funktionen som CSIRT i forhold til
alle de af direktivet omfattede sektorer og forestd forhandlingen af
bekendtgarelser efter lovforslagets § 6, stk. 3.

Advokatradet tilslutter sig det anfgrte om, at denne model forudsaetter en meget
effektiv koordinering mellem de kompetente myndigheder. Advokatradet
bemaerker i den forbindelse, at det — netop for at sikre en feelles tilgang og effektiv
vejledning mv. af de bergrte enheder — vil veere af afggrende betydning, at
myndighederne etablerer en ordning, der sikrer, at eventuelle
uoverensstemmelser mellem kompetente myndigheders fortolkning, vurdering af
trusselsbilledet mv. identificeres og udredes af myndighederne. Lovforslaget bar
pa den baggrund naermere beskrive, hvordan det i praksis vil blive sikret, at f.eks.
enheder, der har aktiviteter inden for flere omfattede sektorer, ikke mgdes af
divergerende krav, fortolkninger mv. fra to eller flere kompetente myndigheder.
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Retssikkerhedsmaessige forhold
Lovens anvendelsesomrdde

Det fremgar af lovforslagets generelle bemaerkninger, at lovforslaget vurderes at
omfatte omkring 2.000 virksomheder. Lovforslagets & 1 fastsaetter
anvendelsesomradet med en generel henvisning til NIS 2-direktivets artikel 2.
Samtidig indeholder lovforslagets bemaerkninger — med henvisning til NIS 2-
direktivet - flere opregninger af hvilke typer af enheder, der, alt efter deres
stgrrelse og sektor, er omfattet af lovforslaget. Eksempelvis angives det, at
folgende sektorer er omfattet udover de sektorer, der i dag er omfattet af NIS 1-
reglerne: 1)  Spildevand, 2) forvaltning af informations- og
kommunikationstjenester (IKT-tjenester) (business-to-business), 3) offentlig
forvaltning, 4) rummet, 5) post- og kurertjenester, 6) affaldshandtering, 7)
fremstilling, produktion og distribution af kemikalier, 8) produktion, tilvirkning
og distribution af fgdevarer, 9) forskning og 10) fremstilling med delsektorerne: a)
Fremstilling af medicinsk udstyr og medicinsk udstyr til vitrodiagnostik, b)
fremstilling af computere og elektroniske og optiske produkter, c) fremstilling af
elektrisk udstyr, d) fremstilling af maskiner og udstyr ikke andetsteds naevnt, e)
fremstilling af motorkeretgjer, pdhaengsvogne og saettevogne og f) fremstilling af
andre transportmidler.

Endvidere opregnes der i bemerkningerne, de typer af enheder, som vil vare
omfattet af lovforslaget, uanset deres stgrrelse.

Det fremgar af bemaerkningerne til § 1, at det efter den foresldede bestemmelse
vil veere enhedernes ansvar at vurdere, om de er omfattet af lovens
anvendelsesomrade, idet enheder, der er omfattet af anvendelsesomradet i artikel
2 i NIS 2-direktivet, vil veere umiddelbart omfattet af lovens anvendelsesomrade.
Enheder vil i overensstemmelse med forvaltningslovens & 7 i forngdent omfang
kunne fa vejledning og bistand fra de kompetente myndigheder.

Det anfores videre, at i en situation, hvor en enhed fejlagtigt matte vurdere, at
denne er eller ikke er omfattet af lovens anvendelsesomrade, vil de kompetente
myndigheder ved en forvaltningsakt kunne konstatere, hvorvidt enheden er
omfattet af lovens anvendelsesomrade.

www.Advokatradet.dk - postkasse @Advokatradet.dk 4



£\ ADVOKAT
w?° SAMFUNDET

GHEQ
Yrss13®

Advokatradet

Gl
o
vy

%y

Afgreensningen af hvilke enheder, der anses for veesentlige, fremgar af
lovforslagets § 4. 1 § 4, stk. 4, er der hjemmel til, at vedkommende minister inden
for sit omrade kan fastsaette naermere regler om kriterier for, hvornar enheder er
omfattet af stk. 3, nr. 5. Det fremgar af bemaerkningerne til stk. 4, at hjemlen til at
fastsaette naermere regler om hvilke enheder, der er omfattet af § 4, stk. 3, nr. 5,
idet denne bestemmelse har et forholdsvist skensmaessigt og kvalitativt preeg,
hvilket kan gore det vanskeligt for de enkelte enheder at vurdere, om de betragtes
som omfattet af lovens krav.

Advokatradet finder, at ordningen for afgreensning af hvilke enheder, der er
omfattet af lovforslaget efter § 1, ligeledes efterlader en betydelig grad af
usikkerhed om lovforslagets anvendelsesomrade. Vurderingen af om en enhed -
der mgder lovforslagets gvrige krav — f.eks. er beskaeftiget med “rummet” eller
*fremstilling af elektronisk udstyr” giver ikke mulighed for entydigt at fastsla om,
og hvorfor, aktivitet knyttet til et angivet omrade bevirker, at enheder er omfattet
af lovforslagets krav. Hensynet anfgrt i bemarkningerne til § 4, stk. 4, om at
bestemmelsen i § 4, stk. 3, nr. 5, har et forholdsvist skansmaessigt og kvalitativt
preeg synes saledes ligeledes at veere aktuelt i forhold til afgreensningen af dele af
anvendelsesomradet fastsat i lovforslagets & 1. Den foresldede ordning efter § 1,
ber saledes, efter Advokatradets vurdering, omfatte et egentligt retskrav for en
enhed til, efter anmodning, at modtage en afggrelse fra den relevante
sektorspecifikke myndighed om, hvorvidt den er omfattet eller ej. Alternativt bgr
der fastsaettes en hjemmel svarende til bestemmelsen i § 4, stk. 4, hvorefter
vedkommende minister inden for sit omrade kan fastsette naermere regler om
kriterier for, hvornar enheder er omfattet af § 1.

Anvendelse af kriterier for omfattede enheders stgrrelse

Det fremgar af lovforslaget, at det — inden for de relevante sektorer — finder
anvendelse for sma virksomheder i kategorien SMV’er, der defineres som
virksomheder, der beskaftiger under 50 personer, og som har en arlig omsaetning
eller en samlet arlig balance pa ikke over 10 mio. euro.

Advokatradet anbefaler, at det praeciseres fra hvilket tidspunkt SMV’er, der farst
efter lovens ikrafttreeden opfylder disse betingelser, anses for omfattet af
lovforslaget, herunder om tidspunktet fastsettes baseret pa indeveaerende eller
afsluttede regnskabsar. Endvidere bgr der angives, hvad retsvirkningen er — og
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hvornar den indtreeffer — hvis en virksomhed ikke laengere opfylder de angivne
kriterier.

Leverandprer

Det fremgar af lovforslagets § 6, stk. 1, nr. 4, at veesentlige og vigtige enheder som
minimum skal tage hgjde for forsyningskeaedesikkerhed, herunder
sikkerhedsrelaterede aspekter vedrgrende forholdene mellem den enkelte enhed
og dens direkte leverandgrer eller tjenesteudbydere.

Af bemeerkningerne til bestemmelsen fremgar det, med henvisning til direktivet,
at enheder i den forbindelse skal tage hensyn til de sarbarheder, der er specifikke
for hver direkte leverandgr og tjenesteudbyder, og den generelle kvalitet af deres
leverandgrers og tjenesteudbyderes produkter og cybersikkerhedspraksis,
herunder deres sikre udviklingsprocedurer.

Af NIS 2-direktivets preeambelbetragtning 84-85 fremgar bl.a. folgende:

“Vaesentlige og vigtige enheder bgr navnlig tilskyndes til at indarbejde foranstaltninger
til styring af cybersikkerhedsrisici i kontraktlige arrangementer med deres direkte
leverandarer og tjenesteudbydere. Disse enheder kunne overveje risici hidrgrende fra
leverandarer og tjenesteudbydere i andre led.

Vaesentlige og vigtige enheder bar derfor vurdere og tage hensyn til den generelle
kvalitet og modstandsdygtighed af produkter og tjenester, de heri integrerede
foranstaltninger til styring af cybersikkerhedsrisici og deres leveranderers og
tienesteudbyderes cybersikkerhedspraksis, herunder deres sikre udviklingsprocedurer.
Veaesentlige og vigtige enheder bar navnlig tilskyndes til at indarbejde foranstaltninger
til styring af cybersikkerhedsrisici i kontraktlige arrangementer med deres direkte
leverandarer og tjenesteudbydere. Disse enheder kunne overveje risici hidrarende fra
leverandgrer og tjenesteudbydere i andre led.”

Advokatradet bemeerker, at omfattede enheder i vidt omfang benytter
leverandgrer som led i driften og understgttelsen af net- og informationssystemer
omfattet af & 6. I praksis er der saledes allerede forud for direktivets
implementering stor fokus pa disse spegrgsmal blandt de enheder og leverandgrer,
der forventer at veere omfattet af lovforslaget. Henset til lovforslagets og NIS 2-
direktivets generelle udformning, méa der i praksis derfor forventes at opsta
sporgsmal om det praecise omfang og karakteren, af de krav, enhederne skal stille
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til deres leverandgrer. Herunder i hvilket omfang enheden skal patage sig et
naermere ansvar for at fgre tilsyn med leverandgrers cybersikkerhedspraksis mv.
Lovforslaget og NIS 2-direktivet ses kun i begrenset omfang at beskrive det
nermere omfang af sdvel enhedernes, som leverandgrers ansvar for
forsyningskaedesikkerhed mv., herunder hvordan konkrete krav naermere
afgreenses.

Advokatradet opfordrer derfor til, at lovforslaget naeermere behandler den praecise
afgreensning af indholdet og ansvaret for forsyningskedesikkerhed mv., og
beskriver hvilke forventninger de kompetente myndigheder har til ”styring af
cybersikkerhedsrisici i kontraktlige arrangementer”, jf. NIS 2-direktivets
praambel.

Strafbestemmelser mv.

Det foglger af lovforslagets § 23, stk. 1, nr. 2, at den kompetente myndighed kan
treeffe afggrelse om midlertidigt at forbyde enhver fysisk person med
ledelsesansvar pa niveau med administrerende direktgr eller den juridiske
repreesentant hos enheden at udgve ledelsesfunktioner i den pagaeldende enhed.
Efter bestemmelsens stk. 2, kan midlertidige suspensioner eller forbud, som er
palagt i medfor af stk. 1, kun anvendes, indtil enheden treeffer de ngdvendige tiltag
for at afhjelpe de mangler eller opfylde de krav, som gav anledning til, at
foranstaltningerne blev anvendt.

Efter bestemmelsens stk. 3 kan en afggrelse efter stk. 1 forlanges indbragt for
domstolene af enheden eller den fysiske person, afggrelsen vedrgrer. Den
myndighed, som vedkommende minister bemyndiger hertil, anlagger i givet fald
sag inden for rammerne af den civile retspleje mod den enhed eller person, som
har forlangt sagen indbragt.

Det fremgar af lovforslagets bemaerkninger, at Forsvarsministeriet har vurderet,
at de eksisterende muligheder for rettighedsfrakendelse i straffeloven ikke er
tilstreekkelige til at sikre korrekt og tilstraekkelig gennemfgrelse af den
pageldende bestemmelse i direktivet. Det skyldes navnlig, at
rettighedsfrakendelse i medfer af straffelovens § 79 alene kan ske i forbindelse
med dom for strafbart forhold, og hvis det udviste forhold begrunder en
nearliggende fare for misbrug af stillingen.
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Advokatradet finder, at den foreslaede sarregel — som den danske stat er EU-
retligt forpligtet til at indfgre — om midlertidig frakendelse af retten til at udgve
ledelsesfunktioner i den  pageldende enhed, aktualiserer visse
retssikkerhedsmaessige overvejelser.

Som lovforslaget er affattet, er adgangen til at forbyde en person at udgve
ledelsesfunktioner ikke direkte knyttet til den pageeldende persons egen adfeerd,
men fungerer som et middel til at foranledige den pagaeldende enhed til at traeffe
de ngdvendige foranstaltninger til at afhjeelpe manglerne eller opfylde den
kompetente myndigheds krav.

Advokatradet anbefaler, at det neermere behandles i lovforslaget, om et forbud kan
meddeles en person, uden at den pageldende konkret har foretaget dadelvaerdige
forhold eller forsgmmelser (objektivt ansvar) eller om anvendelsen af et forbud
forudsaetter, at den pageldende konkret har veret vidende om eller deltaget i
beslutninger, der vedrgrer de forhold, som forbuddet sgger at adressere.

Advokatradet finder det positivt — ud fra en retssikkerhedsmaessig betragtning -
at en afggrelse om midlertidig frakendelse, kan forlanges indbragt for domstolene.
Dette ses ogsa at veere i overensstemmelse med Justitsministeriets vejledning om
lovkvalitet, jf. dennes afsnit 6.3. Det bemaerkes i den forbindelse, at det fremgar af
Justitsministeriets vejledning, at der normalt bgr veere adgang for den pagaeldende
til, eventuelt inden for en vis frist, at forlange spgrgsmalet indbragt for
domstolene ved den administrative myndigheds foranstaltning. Henset til, at
rettighedsfrakendelsen efter lovforslaget er midlertidig, og saledes alene kan
anvendes indtil enheden treffer de ngdvendige tiltag, vil adgangen til
domstolsprgvelse — i lyset af domstolenes samlede sagsbehandlingstid for
behandlingen af civile sageri 1. instans ofte er over ét ar — imidlertid i praksis kun
have reel betydning i tilfeelde, hvor afhjeelpningen af de relevante forhold hos
enheden overstiger domstolens samlede sagsbehandlingstid. Adgangen til
domstolsprevelse vil saledes i de fleste — hvis ikke alle - tilfeelde, alene have
relevans for en prgvelse af en rettighedsfrakendelse, der efterfgplgende er
bortfaldet.

Endvidere bemeerkes det, at lovforslaget ikke ses at fastsaette, at en begaering om,
at en afggrelse om midlertidig frakendelse, indbringes for domstolene har
opsettende  virkning, medmindre retten bestemmer andet. Efter
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Justitsministeriets vejledning om lovkvalitet, jf. ovenfor, bar dette ellers i
almindelighed veere tilfeeldet.

Advokatradet antager, at fraveeret af en bestemmelse om, at indbringelse for
domstolene skal have opsaettende virkning, skyldes, at der i lovforslaget alene er
tale om en midlertidig frakendelse af retten til at udove ledelsesfunktioner i den
pageldende enhed, hvorfor opsaettende virkningen i vidt omfang vil bevirke, at
frakendelsen ikke nar at fa effekt, far forholdet er afhjulpet og frakendelsen derfor
bortfalder. Da en midlertidig frakendelse i alle tilfeelde vil veere seerdeles
bebyrdende for de omfattede personer, og potentielt kunne have varige
omdgmmemezessige konsekvenser og pavirke den pagaeldendes adgang til senere
at genindtraede i den samme eller tilsvarende stillinger, bar lovforslaget sikre en
passende varetagelse af de bergrte personers retssikkerhed.

Pa denne baggrund anbefaler Advokatradet, at Forsvarsministeriet overvejer
alternative mader at sikre de bergrte personer og enheders retsstilling. Dette
kunne veere i form af en lovfastsat adgang for de bergrte til at opna prgvelse
gennem administrativ rekurs inden for en passende kort frist, der henset til
sagernes karakter, ikke bgr overstige 3 uger.

Endvidere bgr der — som et supplement til ovenstaende — fastsaettes en udvidet
partsheringspligt i sager efter lovforslagets & 23, saledes at afggrelse alene kan
treeffes, nar der er partshert over savel sagens faktum, myndighedens
bevismaessige og retlige vurdering og den pataenkte sanktion.

Forholdet til anden lovgivning mv.

Forholdet til databeskyttelsesretten

Det anfgres generelt i lovforslaget, at det er Forsvarsministeriets opfattelse, at
behandling af almindelige personoplysninger i forbindelse med overholdelsen af
registreringsforpligtelserne i §§8 9 og 10 og underretningsforpligtelserne i §§ 12 og
13, samt i forbindelse med myndighedernes anvendelse af tilsyns- og
handhevelsesforanstaltninger efter reglerne i kapitel 6 for private virksomheder
vil kunne ske i medfer af databeskyttelsesforordningens artikel 6, stk. 1, litra ¢ og
e.

www.Advokatradet.dk - postkasse @Advokatradet.dk 9



<EGR/y
~\$ €>v

ADVOKAT
% SAMFUNDET

&“G\GHgo
Virgs13®

Advokatradet

£4

For sa vidt angér spergsmalet om videregivelse af personoplysninger til CSIRT’en
og det centrale kontaktpunkt, fremgar det af lovforslaget, at private virksomheder
vil kunne videregive almindelige personoplysninger efter
databeskyttelsesforordningens artikel 6, stk. 1, litra f. Det anferes i den
forbindelse, at det fremgar af databeskyttelsesforordningens
praeambelbetragtning 49, at behandling af personoplysninger — i det omfang, det
er strengt ne@dvendigt og forholdsmeessigt for at sikre net- og
informationssikkerheden - der foretages af eksempelvis Computer Emergency
Response Teams (CERT’er), udger en legitim interesse for den bergrte
dataansvarlige.

Efter Advokatradets vurdering kan der rejses spgrgsmél om, hvorvidt videregivelse
af personoplysninger til CSIRT og det centrale kontaktpunkt navnlig efter
lovforslagets & 19, i alle tilfeelde kan baseres pa interesseafvejningsreglen i
databeskyttelsesforordningens artikel 6, stk. 1, litra f. Navnlig henset til, at det -
som anfgrt ovenfor -  fglger af  databeskyttelsesforordningens
praeeambelbetragtning nr. 49, at videregivelse forudseetter, at det er ”strengt
ngdvendigt og forholdsmaessigt for at sikre net- og informationssikkerheden”.

Den meget omfattende deling af oplysninger, der er en forudsetning for et
effektivt samarbejde pa tvaers af omfattede enheder, vurderes saledes at omfatte
deling af oplysninger — herunder personoplysninger — uden at det pa forhand kan
fastlaegges i hvilket omfang oplysningerne konkret har relevans for modtagerne,
navnlig nar formalet med delingen er at varsle fellesskaber af veesentlige og
vigtige enheder og, hvor det er relevant, deres Ileverandgrer eller
tjenesteudbydere, jf. bemaerkningerne til lovforslagets § 19. Dette geelder f.eks.
ved deling af oplysninger om narved haendelser, kompromitteringsindikatorer,
[P-adresser mv.

Endvidere bemeerkes det, at det folger af lovforslagets § 1, stk. 6, at offentlige og
private enheder kan, uanset om de er omfattet af lovens anvendelsesomrade, give
frivillig underretning til CSIRT’en efter § 14 og deltage i den frivillige udveksling
af oplysninger mellem enheder i cybersikkerhedsfaellesskaber efter § 19.

Efter de specielle bemeerkninger til § 19 vil bestemmelsen kunne omfatte
udveksling af relevante cybersikkerhedsoplysninger indbyrdes, herunder
oplysninger om cybertrusler, nerved haendelser, sarbarheder, teknikker og
procedurer, kompromitteringsindikatorer, fjendtlige taktikker, specifikke
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oplysninger vedrgrende trusselsaktgrer, cybersikkerhedsadvarsler og anbefalinger
vedrgrende konfiguration af cybersikkerhedsveerktgjer til opdagelse af
cyberangreb.

Det databeskyttelsesretlige grundlag for udveksling af oplysninger mellem
enheder efter lovforslagets § 19, ses ikke nsermere behandlet i lovforslaget.
Sadanne enheder vil efter Advokatradets umiddelbare vurdering ikke kunne
basere deres videregivelse af personoplysninger pa databeskyttelsesforordningens
artikel 6, stk. 1, litra c.

Advokatradet anbefaler derfor, at der — for at sikre sa klare og betryggende rammer
som muligt for de bergrte enheder — mere entydigt fastseettes i lovforslaget, at den
ofte brede og omfattende videregivelse af oplysninger, herunder af
personoplysninger i form af IP-adresser mv., som et effektivt samarbejde om
cybersikkerhed forudseetter, kan finde sted til CSIRT’en og det centrale
kontaktpunkt, og at lovforslaget i databeskyttelsesforordningens forstand
fastsaetter en retlig forpligtelse, jf. artikel 6, stk. 1, litra c, for alle enheder til at
dele oplysninger, herunder enheder, der ellers ikke er omfattet af lovforslaget, jf.
lovforslagets § 1, stk. 6.

Advokatradet skal endvidere anbefale, at lovforslaget — under hensyntagen til de
ovenfor anfgrte betragtninger om at sikre en betryggende ramme for udvekslingen
af personoplysninger - tilfgjes en redeggrelse for hjemmelsgrundlaget for
udveksling af personoplysninger efter § 19.

Handtering af klassificerede oplysninger mv.

Lovforslagets 8§ 12 og 13, fastseetter en raekke forpligtelser for omfattede enheder
til at underrette den relevante kompetente myndighed og CSIRT’en om vasentlige
haendelser.

Det fremgar bl.a. af lovforslagets bemaerkninger, at der ved vurderingen af, om
offentligheden skal informeres, skal sikres, at dette sker uden at kompromittere
fortrolige oplysninger.

Advokatradet bemaerker, at underretninger — efter omstendighederne - kan
vedrgre haendelser, der, med varierende grader af sikkerhed, kan attribueres til
ondsindede tredjestatsaktgrer.
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Lovforslaget ses dog ikke at behandle, hvordan enheder, der eventuelt pa
baggrund af oplysninger fra CSIRT’en, ma laegge til grund, at en aktuel haendelse
afdekker en tredjestatsaktgrs forspg pa f.eks. at opna adgang til, eller
kompromittere, net- og informationssystemer, skal behandle ngermere
oplysninger herom. Det bemaerkes i den forbindelse, at safremt CSIRT’en konkret
vurderer, at oplysninger om den pagaeldende hendelse omfatter oplysninger, der
er, eller bor veere, klassificerede efter Justitsministeriets cirkuleere nr. 10338 af 17.
december 2014 (sikkerhedscirkuleeret), vil hovedparten af de omfattede enheder
ikke vaere omfattet af cirkuleeret, og dermed ikke veere forpligtet til at behandle
oplysningerne i overensstemmelse hermed. Lovforslaget ses samtidig ikke at
hjemle adgang for CSIRT’en eller de kompetente myndigheder, til at palegge
omfattede enheder eksempelvis tavshedspligt mv. i forhold til oplysninger om
haendelsen.

Med henblik pa at sikre, at der er klarhed om, hvordan omfattede enheder skal
forholde sig ved underretninger om haendelser, der af myndighederne anses for at
vedrgre klassificerede forhold mv., opfordrer Advokatradet til, at det naermere
reguleres i lovforslaget, sdfremt Forsvarsministeriet forventer, at der i konkrete
tilfeelde kan opsta behov for at underretninger og opfelgningen pa haendelser
behandles under iagttagelse af saerlige foranstaltninger. Det bgr i den forbindelse
overvejes, om der bgr fastsaettes en adgang til, at CSIRT’en, eller den kompetente
myndighed, kan beslutte, at navnlig forpligtelserne i lovforslagets §8§ 12 og 13,
konkret skal fraviges med henblik pa at sikre, at saerlige fortrolighedshensyn kan
varetages inden for lovgivningens rammer.

Med Veyﬁg h_i__l’sen

a4/
|-' Angyéw Hjuler Crichton
" Generalsekretaer
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ATP’s svar pa hagring over udkast til forslag til lov om
foranstaltninger til sikring af et hgjt cybersikkerhedsniveau

Vi vil indledningsvist takke for muligheden for at afgive bemeerkninger til lovforslaget.
Udover varetagelsen af ATP Livslang Pension, yder ATP teknisk og administrativ
bistand til en raekke ordninger, der pa forskellig made pavirkes af forslaget. ATP har pa

den baggrund fglgende bemaerkninger til lovforslaget:

Lovens anvendelsesomrade

Lovforslaget henviseri § 1, stk. 1, til anvendelsesomradet, som definereti art. 2 i direktiv
2022/2555 (herefter NIS2-direktivet). | bemaerkningerne preeciseres det, at en enhed —
udover fysiske personer — kan veere virksomheder, foreninger, organisationer og
offentlige myndigheder mv. (juridiske personer), der er tildelt et CVR-nummer. For
ATP’s vedkommende medfgrer dette, at ATP selv og de administrerede ordninger skal
vurderes enkeltvist for at wvurdere, hvorvidt de falder ind under lovens
anvendelsesomrade.

ATP og hovedparten af de administrerede ordninger er oprettet som selvejende
institutioner, og de anses alle for at vaere offentlige myndigheder, men ikke for at indga
i centraladministrationen. Alle ordningerne falder ind under definitionen af "offentlige
forvaltningsenheder”, som fastsat i art. 6, nr. 35 i NIS2-direktivet, og dermed ogsa af
anvendelsesomradet for NIS2-direktivet, som fastlagt i art. 2, stk. 2, f) og direktivets
bilag I.

Pa den baggrund vurderer ATP, at ATP Livslang Pension, Udbetaling Danmark,
Legnmodtagernes  Garantifond, Arbejdsmarkedets Fond for Udstationerede,
Arbejdsgivernes Uddannelsesbidrag, Arbejdsmarkedets Erhvervssikring,
Seniorpensionsenheden, FerieKonto og Barsel.dk er omfattet af lovforslagets § 1 og
dermed af lovens anvendelsesomrade.

Den daglige administration af Lenmodtagernes Feriemidler varetages af ATP, men
enheden hgrer under LD Fonde. Afklaring af, hvorvidt fonden er omfattet af lovforslagets
anvendelsesomrade, afventer LD Fonde.

ATP hgrer gerne, hvis vedkommende minister, jf. lovforslagets § 1, eller
Forsvarsministeriet vurderer anvendelsesomradet for ATP og de administrerede
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ordninger anderledes.

Definition af CSIRT

Begrebet CSIRT anvendes gennem lovforslaget i betydningen “enheder, der handterer
it-sikkerhedshaendelser”, pd samme made som i direktivet. Det foreslas, at der
indskrives en definition heraf i lovforslaget, fx i § 3.

Forsyningskaedesikkerhed

Det foreslas i § 6, stk. 1, nr. 4, at enhederne bl.a. skal tage hgjde for
forsyningskaedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrgrende
forholdene mellem den enkelte enhed og dens direkte leverandgrer eller
tienesteudbydere. ATP bemaerker, at det dermed alene er direkte leverandgrer og ikke
eventuelle underleverandagrer, som enhederne skal tage hgjde for. ATP kvitterer for
denne begraensning, da det som kunde er sveert effektivt at kontrollere efterfalgende
led i leverandgrkaeden.

| § 6, stk. 2, foreslas det, at omfattede enheder skal treeffe mitigerende foranstaltninger
"uden ungdigt ophold”. ATP bemeerker, at det vil veere nyttigt at fa defineret tidsrummet
yderligere, da det kan give anledning til fortolkningstvivl.

Endelig bemeerkes det, at det fremgar af bemaerkningerne s. 230, at nar enhederne skal
traeffe passende foranstaltninger efter § 6, medfgrer det, at enhederne skal tage hensyn
til de sarbarheder, der er specifikke for hver direkte leverander og tjenesteudbyder, og
at enhederne i den forbindelse tager hgjde for resultaterne af de koordinerede
sikkerhedsrisikovurderinger, der skal udarbejdes efter NIS2-direktivets art. 22, stk. 1.
ATP skal i den forbindelse opfordre til, at Center for Cybersikkerhed sikrer let adgang
til disse risikovurderinger og gerne orienterer herom, nar der kommer nye vurderinger,
sa det bliver enkelt for danske enheder at holde sig ajour med de europaeiske
vurderinger.

Ledelsesorgan

| udkastets § 7, stk. 1, foreslas det bl.a., at foranstaltninger skal vaere godkendt af
"enhedens ledelsesorgan”. Det er ikke naermere defineret i lovforslaget eller NIS2-
direktivet, hvad eller hvem, der udger ledelsesorganet. ATP bemeerker, at begrebet
"ledelsesorgan” ogsa anvendes i DORA-forordningen om cybersikkerhed for finansielle
virksomheder. Her defineres ledelsesorgan i art. 3, nr. 45 ved at henvise til definitioner
i en reekke andre EU-retsakter, der pa forskellig vis anvender begrebet "ledelsesorgan”
for enheder, der modsvarer bestyrelser. Definitionen i DORA-forordningen gar derefter
videre med folgende tilfgjelse: “eller dertil svarende personer, som varetager den
faktiske drift af enheden eller ngglefunktioner i overensstemmelse med relevant EU-ret
eller national ret”.

Pa denne baggrund laegger ATP til grund, at "ledelsesorgan” i NIS2-lovens kontekst
skal forstds som bestyrelse og direktion. Da NIS2-direktivet ikke regulerer
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ngglepersoner, vurderer ATP ikke, at henvisningen til naglepersoner i DORA-
forordningen er relevant for gennemfgrelsen af NIS2. ATP lsegger pa den baggrund til
grund, at godkendelse af enhedens ledelsesorgan kan ske enten pa direktionsniveau
eller pa bestyrelsesniveau, afthaengigt af beslutningens raekkevidde, jf. almindelige
selskabsretlige regler.

Det foreslas videre i § 7, stk. 2, at medlemmerne af ledelsesorganet skal "deltage i
relevante kurser”. ATP skal foresla, at ordet "kurser” erstattes med "uddannelse”, hvilket
bedre modsvarer brugen af det engelske ord "training” eller det svenske ord "utbildning”
i hhv. den engelske og svenske udgave af direktivet. Brugen af ordet "kurser” signalerer,
at den gnskede viden alene kan opnas ved kgb af kurser fra 3. partsudbydere, mens
uddannelse er bredere, og dermed ogsa kan daekke fx uddannelse internt i en enhed.

Registreringspligt

ATP forventer ikke at blive omfattet af den foreslaede § 9, men det forekommer
uhensigtsmaessigt at fastseette en frist for registrering i stk. 2, der ligger forud for lovens
ikrafttraedelse.

Den foresladede § 10 omhandler registrering for gvrige enheder. | stk. 1, nr. 2) foreslas
det, at der skal oplyses adresse og ajourfarte kontaktoplysninger, herunder e-
mailadresser, IP-intervaller og telefonnumre. ATP bemeerker, at det vil vaere nyttigt med
en praecisering af, hvem der gnskes kontaktoplysninger til, herunder om det er pa
ledelsesniveau, eller pa teknisk niveau. For at lette den administrative byrde skal ATP
foresla, at registreringen sa vidt muligt kobles op pa& den eksisterende enheds
registrering i CVR-registret, s kontaktoplysninger efter den indledende registrering skal
holdes ajour sa fa steder som muligt.

Adgang til oplysninger

Det foreslas i § 14, stk. 3, at frivillige underretninger undtages fra aktindsigt. Det
preeciseres i bemaerkningerne s. 259, at undtagelsen alene geelder for frivillige
indberetninger i medfer af § 14, og at obligatoriske indberetninger efter § 12 saledes
ikke undtages. ATP skal opfordre til, at de obligatoriske indberetninger ligeledes
undtages fra aktindsigt, pa samme made som alle tilsvarende indberetninger til Center
for Cybersikkerhed undtages i dag efter lov om sikkerhed i net og tjenester’, og
bekendtggrelse om oplysnings- og underretningspligter vedrgrende sikkerhed i net og
tienester2.

Seerligt i lyset af den korte frist pa 24 timer til den tidlige varsling, vil et krav om mulig
efterfalgende udlevering medfere, at enheden allerede i forbindelse med den tidlige
varsling skal tage stilling til, om der er oplysninger i varslingen, der fx kan udstille
sarbarheder eller uhensigtsmaessigheder, der efterfglgende kan udnyttes af hackere
eller andre kriminelle. Dette kan medfgre, at oplysninger undlades eller alene gives i

1LBKG nr. 153 af 1. februar 2021
2 BKG nr. 1414 af 30. november 2023
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overordnet form, hvilkket ma formodes at skade det videre arbejde med at mitigere
haendelsen.

| tilleeg ma adgang til oplysninger om varslinger mv. forventes at give et vaesentligt
ressourcetraek hos de kompetente myndigheder, da information om mulige angreb pa
samfundsinteressante enheder ma forventes at have mediernes konstante interesse.
Ogsa hos de omfattede enheder forventes muligheden for at sgge aktindsigt i
underretninger at ville skabe et uhensigtsmaessigt traek pa cybersikkerhedsressourcer,
pa tidspunkter, hvor disse personer forventes at have travit med at mitigere en
haendelse.

Det bemaerkes, at en underretning efter § 12 og 13 méa formodes at indeholde en raekke
faktiske oplysninger, der som udgangspunkt vil veere omfattet af ekstraheringspligt efter
offentlighedsloven.

Det bemaerkes videre, at hensynet til transparens er varetaget i lovforslagets § 15 og
16, der fastlaegger i hvilke tilfeelde offentligheden og modtagerne af tjenester skal
underrettes. NIS2-direktivet fastleegger sa vidt ses ikke krav om yderligere offentlighed,
og det implicitte krav om offentlighed i underretninger efter § 12 vurderes dermed at ga
videre end direktivet, og dermed veaere i strid med gnsket om minimumsimplementering.

Det foreslas i § 16, stk. 1, at den kompetente myndighed kan informere om en
haendelse, bl.a. hvis offentligggrelsen er i offentlighedens interesse. Det fremgar af
bemaerkningerne s. 262, at en kompetent myndighed i givet fald skal afveje hensynet il
den konkrete enhed overfor hensynet til orientering af offentligheden. ATP skal pa den
baggrund foresla, at det i lovteksten preeciseres, at der kan ske offentligggrelse, hvis
denne er af vaesentlig interesse for offentligheden. Dette vil sikre, at det EU-retlige
proportionalitetsprincip, der geelder for fortolkningen af direktivet, ogsa afspejles i den
danske lovtekst.

CSIRT ens opgaver

Det foreslas i § 18, at CSIRT en sikrer, at der kan rapporteres anonymt om sarbarheder.
Det er uklart, om det samme geaelder for de underretninger, der omtales i § 14. Hvis det
er tilfeeldet, kan det overvejes tydeliggjort med fx en henvisning til § 14.

Tilsyn

| § 21 foreslas der regler for tilsyn med omradet. | stk. 1, nr. 6), foreslas det, at
kompetente myndigheder kan kraeve at fa udleveret oplysninger, der er ngdvendige for
udferelsen af tilsynsopgaven, herunder til afggrelse af om et forhold er omfattet af
denne lov eller regler udstedt i medfar af loven. | stk. 3, foreslas det, at den kompetente
myndighed kan stille naermere krav til hvordan og i hvilken form oplysninger mv. skal
afgives.

ATP bemaerker, at det umiddelbart synes som en meget bred adgang for
myndighederne til at kraeve oplysninger uden nogen modsvarende rettigheder for de
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bergrte enheder. Seerligt synes det vidtgéende, at det kan kreeves materiale pa
omrader, som ikke ngdvendigvis er omfattet af loven. Tilsvarende geelder for den
foreslaede § 24 for vigtige enheder.

Det foreslas derfor at indseette nogle begraensninger for de kompetente myndigheder,
fx at enhederne skal gives rimelige frister, eller at materiale skal udleveres i henhold til
almindelige standarder pa omradet. Ligeledes ber der vaere begraensninger for hvor
meget materiale, der kan kraeves. Med de foreslaede regler vil en kompetent myndighed
fx kunne anmode om, at der udarbejdes store maengder nyt materiale, hvilket ikke synes
proportionalt.

[ tillaeg vil indsendelse af materiale til en kompetent myndighed kunne medfare, at ellers
internt materiale i offentlige myndigheder underlaegges aktindsigt. P4 samme made vil
materiale fra private virksomheder kunne blive underlagt aktindsigt. Det foreslas derfor,
at det tydeliggeres, nar den kompetente myndighed anmoder om materiale i medfer af
sine tilsynsforpligtelser, og at sddant materiale undtages fra aktindsigt, jf. ogsa ovenfor.

| § 22 foreslas en reekke konkrete handheevelsesforanstaltninger. Det fremgar af
bemeerkningerne s. 284, at en kompetent myndighed ligeledes kan give advarsler i form
af henstillinger, der ikke kan sanktioneres med bade. ATP skal foresla, at dette skrives
ind i lovteksten.

Pa samme made som ovenfor under tilsyn skal ATP foresla, at der ogsa i § 22
fastsaettes nogle rettigheder for de bergrte enheder, fx i form af rimelige frister eller
proportionale foranstaltninger. ATP har noteret, at det i § 26 foreslas, at enhederne
hgres, inden der ivaerksaettes handhaevelsesforanstaltninger efter §§ 22, 23 eller 25, og
at enhederne skal have en rimelig frist til at fremsaette bemaerkninger. ATP skal foresla,
at denne frist praeciseres, fx til minimum 14 dage, medmindre der er tungtvejende
grunde til at fravige fristen.

| § 23 foreslas yderligere handhaevelsesforanstaltninger, herunder i stk. 1. nr. 2,
mulighed for at forbyde personer med ledelsesansvar pa niveau med administrerende
direktar af udgve ledelsesfunktioner i den pageeldende enhed. ATP vil gerne kvittere for
preeciseringen til CEO-niveau. Dette vil samtidig tydeliggere, at denne foranstaltning
ikke kan anvendes over for fx bestyrelsesmedlemmer. | § 23, stk. 3, foreslas det, at
afgarelser kan forlanges indbragt for domstolene. Det kan overvejes at tilfgje, at denne
type sager har opsaettende virkning, da frakendelser efter stk. 1 vil veere af meget
alvorlig karakter for en enhed.

ATP bemeerker tillige, at det foreslas i stk. 4, at bestemmelserne i § 23, stk. 1-3, ikke
geelder for offentlige forvaltningsenheder. ATP og de administrerede ordninger vil
dermed ikke veere omfattet af de foresldede bestemmelser.

Endelig skal ATP bemaerke, at det er vigtigt, at de kompetente myndigheder koordinerer
tilsynet med cybersikkerhed. ATP kan blive underlagt tilsyn af op mod fire forskellige
tilsynsmyndigheder vedrgrende cybersikkerhed, og der opfordres derfor til, at
myndighederne samtaenker og koordinerer tilsynsopgaver pa omradet.
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Digital kommunikation

Det foreslas i § 31, at der kan fastsaettes regler om digital kommunikation mv. Det
fremgar af bemaerkningerne s. 314, at det bl.a. kan ggres obligatorisk at anvende
bestemte internetlasninger. Det fremgar ogséa af bemaerkningerne, at hvis enheden ikke
selv kan opfylde betingelserne pad grund af nedbrud i systemer mv., ma der fx
indberettes via en radgiver. ATP skal bemeerke, at fx i forbindelse med underretninger,
vil disse skulle ske i forbindelse med haendelser, hvor det er sandsynligt, at enhedens
digitale muligheder er kompromitterede. Ligeledes kan de offentlige
selvbetjeningslgsninger vaere nede, fx MitID eller lignende. Det kan derfor overvejes at
give mulighed for indberetninger pa anden vis, fx telefonisk, hvis det ikke er praktisk
muligt at tilga de offentlige l@sninger.

Lovforslagets konsekvenser

Det er beskrevet i bemeerkningerne s. 180 ff., at de skonomiske konsekvenser endnu
ikke fuldt ud kan opgeres. Da de neermere krav til cybersikkerhed farst vil blive udmegntet
i efterfelgende bekendtgerelser, kan der ga lang tid, for de skonomiske konsekvenser
kan opggres. ATP skal dog opfordre til, at der ved fastlaeggelse af mere konkrete
sektorspecifikke krav ogsa ses pa de gkonomiske omkostninger forbundet hermed, sa
der laegges vaegt pa tiltag, der giver mest sikkerhed for pengene. Lovforslaget vil have
implementeringsomkostninger for ATP, herunder til teknik, processer og uddannelse.

Endelig fremgar det af bemaerkningerne s. 184, at lovforslaget ikke vurderes at pavirke
bl.a. virksomheders muligheder for at teste, udvikle eller anvende nye teknologier og
innovation. ATP skal bemeerke, at de foreslaede regler kraever et gget fokus pa
cybersikkerhed, herunder til dokumentation, hvilket ogsa vil gaelde for udvikling, test og
implementering, samt risikostyring og -vurdering heraf. Samtidig kan de bergrte
enheder ifalde bgder, hvis dette ikke efterleves, hvorfor enhederne ma forventes at
veaere mere tilbageholdende med at afprgve nye teknologier, indtil det er bevist, at de
overholder kreevede sikkerhedsstandarder.

Generelt skal ATP opfordre til, at forpligtelser og stillede krav konkretiseres i de
efterfelgende sektorbekendtgarelser, da de foresldede regler i lovforslaget og
tilsvarende bestemmelser i direktivet er blgdt formulerede. Uklare og upraecise regler
ger det vanskeligt for de omfattede enheder at sikre korrekt efterlevelse.

ATP star naturligvis til radighed, hvis hgringssvaret giver anledning til spargsmal.
Henvendelse kan rettes til director Lone Knudsen pa lku@atp.dk.

Venlig hilsen
Haktan Bulut Mona Frandsen
Koncerndirektgr, CITO Chefjurist
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Biogas

Danmark
Skatteministeriet Biogas Danmark
Holmens Kanal g Axeltorv 3
1060 Kgbenhavn K 1609 Kgbenhavn V

Att.: fmn@fmn.dk

22. august 2024

Hering af udkast til forslag til lov om foranstaltninger til sikring af et hojt
cybersikkerhedsniveau

Forsvarsministeriet har lagt hering af udkast til forslag til lov om foranstaltninger til sikring af et hgjt cybersikker-
hedsniveau pa Heringsportalen, J. nr. 2024/004461.

Biogas Danmark har noteret, at det fremgar af udkastets §1. stk. 2, at loven ikke finder anvendelse pa enheder i
energisektoren. Biogas Danmark skal anmode om en preecisering af, at dette er tilfaeldet og at loven dermed ikke
relaterer sig til produktion og anvendelse af biogas. | forhold til implementering af NIS2 og CER-direktiverne pa
energiomradet skal Biogas Danmark henvise til de afgivne bemaerkninger i heringen af lovforslaget vedrerende
styrket beredskab i energisektoren.

Af bilag Iltil direktivet (udkastets side 129) fremgar virksomheder inden for affaldshandtering at here til i gruppen
af Andre kritiske virksomheder. Disse defineres som virksomheder, der varetager affaldshandtering, som defineret
i artikel 3, nr. 9), i Europa-Parlamentets og Radets direktiv 2008/98/EF, bortset fra virksomheder, for hvilke affalds-
handtering ikke er deres vigtigste skonomiske aktivitet.

Biogasanlaeg handterer ogsa affald som defineret af ovennavnte direktiv, men affaldshandteringen er ikke den
primaere gkonomiske aktivitet. Biogas Danmark skal anmode om en praecisering af, at biogasanlag derfor heller
ikke er omfattet af loven inden for denne kategori.

Biogas Danmark stiller sig til radighed for en uddybning af ovennaevnte bemaerkninger og ser frem til en afklaring i
forhold til ovennavnte bemaerkninger.

Med venlig hilsen

Bruno Sander Nielsen

2724 5967
bsn@biogas.dk

C.c.: jhb@fmn.dk
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Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Vedr. hgring over udkast til forslag til lov om
foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau

Kaere Forsvarsministeriet

Tak for muligheden for at afgive hgringssvar i forbindelse forslag til lov om
foranstaltninger til sikring af et hgjt cybersikkerhedsniveau.

Vedlagt er DeiC/DKCERTs hgringssvar, som er koordineret med Danske Universiteter.

Gitte Julin Kudsk
Direktgr for DeiC

Venlig hilsen (
Ay ek
(oA PJTUK

Jacob Steen Madsen
Chef for DKCERT

el

DANISH INFRASTRUCTURE CONSORTIUM

15. august 2024

Eskil Sgrensen
93511103
Eskil.sorensen@deic.dk

DeiC

DTU
Produktionstorvet
Bygning 426

2800 Kgs. Lyngby
Danmark

35888202
sekretariat@deic.dk
cvr 3006 09 46

ean 5788000430686
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Bemaerkninger til NIS2 lovforslag

Kapitel 1

§1 Lovforslagets anvendelsesomrade

Der bemaerkes en bekymring over, at det kan blive meget omfattende hvis alle dele af
sektoren omfattes af lovgivningen.

§3-3)

Paragraf 3 bgr indeholde en definition af informationssikkerhed,

Definitionen ber ikke afvige fra tidligere anvendte definitioner, fx fra den nationale
cyber- og informationssikkerhedsstrategi 2015-16 (side 2) og gentaget i national strategi
for 2018-21 (side 7). Her hedder det:

"Informationssikkerhed

Informationssikkerhed er en bred betegnelse for de samlede foranstaltninger til at sikre
informationer i forhold til fortrolighed, integritet (eendring af data) og tilgaengelighed. |
arbejdet indgér blandt andet organisering af sikkerhedsarbejdet, pavirkning af adfaerd,
processer for behandling af data, styring af leverandgrer samt tekniske
sikringsforanstaltninger.”

Eller CFCSs ordforklaring p& CFCSs hjemmeside.

"Informationssikkerhed

Informationssikkerhed er bevarelsen af informationers fortrolighed, integritet og
tilgeengelighed. Informationssikkerhed er inddelt i fplgende typer foranstaltninger:
organisatoriske, personrelaterede, fysiske og teknologiske.”

Det bemeerkes, at den nationale strategi 2015-16 og 2018-21 ogsa indeholder en
definition af “cybersikkerhed”, som afviger fra lovforslagets §3 3).

“Cybersikkerhed

Cybersikkerhed omfatter beskyttelse imod de sikkerhedsbrud, der opstar som fglge af
angreb mod data eller systemer via en forbindelse til et eksternt net eller system.
Arbejdet med cybersikkerhed fokuserer siledes pa sarbarheder ved sammenkoblingen
mellem systemer, herunder forbindelser til internettet.”

Kilde: https:/,fdigst.dk/media,’l3813/nati0naI—strategi—for—cyber—og—
informationssikkerhed-2015-2016.pdf og
https:/,/digst.dk,’media/l6815/nationaJ_strategi_for_cyber-
_og_informationssikkerhed_pdfa.pdf

Lovforslagets §3 3) definerer cybersikkerhed saledes:

“Cybersikkerhed: De aktiviteter, der er ngdvendige for at beskytte net- og
informationssystemer, brugerne af sddanne systemer og andre personer bergrt af
cybertrusler.”

Det bemaerkes, at der generelt ikke bgr vare denne divergens.

§3 — 4): Cybertrussel
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Cybertrussel defineres i lovforslagets §3 - 4) som “..enhver potentiel omstaendighed,
begivenhed eller handling, som kan skade, forstyrre eller pd anden méade have en
negativ indvirkning pa net- og informationssystemer, brugerne af sddanne systemer og
andre personer.”

Som teksten er formuleret i lovforslaget daekker den alle former for trusler, men bgr
kun daekke trusler fra cyberangreb.

Definitionen afviger ligeledes fra CFCSs definition, som den fremgar af
https://www.fmn.dk/da/arbejdsomraader;’cybersikkerhed;‘om—cybersikkerhed

“Forsvarets Efterretningstjenestes Center for Cybersikkerhed (CFCS) definerer
cybertrusler som trusler fra cyberangreb, hvor en aktgr forsgger at forstyrre eller f3
uautoriseret adgang til data, systemer, digitale netvaerk eller digitale tjenester.”

Der ber vaere en gennemgaende og enslydende definition af begreberne i lovforslaget
som korresponderer med definitionerne pa de relevante platforme.

§ 3-12): Heendelse

Det bemzerkes, at i definitionen af “haendelse” bringes et fierde element, nemlig
autenticitet ind ud over de sadvanlige fortrolighed, integritet og tilgengelighed, der
anvendes i definitionen af informationssikkerhed. Det fremgar af NIS2-teksten, at
“autenticitet” ogsa anvendes her. Det giver anledning til en preecisering i den danske
lovteksts bemaerkninger, hvad der menes hermed. Det bar ligeledes praeciseres, om der
er tale om en definition af en cyber-, it-sikkerheds- eller
informationssikkerhedshandelse.

Dette forhold gér igen i kapitel 5 §17 under CSIRT ens opgaver, hvor det hedder, at
CSIRT’en handterer “it-sikkerhedshaendelser”. En fglge af dette er, at §3 ber indeholde
en definition af den type handelser, som CSIRT' en handterer.

§3 —CSIRT
Paragraf 3 bgr indeholde en begrebsbeskrivelse af en CSIRT. Det bgr ogsd naevnes fx i

kapitel 5, at en CSIRT dakker et naermere defineret sektoromrade og at der saledes af
lovteksten fremgér at der er flere flere CSIRT er og ikke kun én (som det fremstar, nar
“CSIRT’en” naevnes i bestemt form).

§6 - 1) Politikker for risikoanalyse og informationssystemsikkerhed

Det fremgar af § 6, at foranstaltninger til styring af informationssikkerhedsrisici “..bgr
omfatte politikker for risikoanalyse og informationssystemsikkerhed”. Det fremgar ikke,
hvad “informationssystemsikkerhed” er. DKCERT er af den opfattelse, at “politikker for
risikoanalyse og informationssystemsikkerhed” er en delmaengde af politik for
informationssikkerhed. Med en definition af informationssikkerhed i §3 vil det vaere
tilstraekkeligt at stille krav om, at der skal vaere en politik for ”informationssikkerhed”.

§6 - 7) Cyberhygiejnepraktisser og cybersikkerhedsuddannelse

De to begreber kan med fordel skilles ad, da der ikke ngdvendigvis er sammenhaeng
mellem uddannelse og hygiejne. Man kan sagtens iagttage god cyberhygiejnepraksis
uden cybersikkerhedsuddannelse. Hvad der menes med uddannelse kan ogsd med
fordel praciseres.
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§6 9) Personalesikkerhed

Det bgr uddybes hvad der menes, fx om der er tale om fysisk sikkerhed af personalet
eller om der fx er tale om det at screene personale,

§12 stk. 2:

Definitionen af en “vaesentlig haendelse” synes meget lav.

§13 stk. 1 0g 2:

Fristen for anmeldelse af haendelse er meget kort.

8§17 CSIRT ens opgaver
Der leegger op til mange flere opgaver, end hvad en traditionel CSIRT daskker. | den
pageeldende beskrivelse lyder det mere som en SOC og som forensic-arbejde.

Bemaerkninger til bilag 1 EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU)
DKCERT bemaerker til bilag 1 ”“EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU)”, at
der i afsnit 60) side 38 og fremefter anvendes begrebet
"informationssikkerhedsforskere.”

Dette begreb anvendes i forbindelse med en passus i teksten om behovet for
fastleeggelse af en relevant national politik om offentligggrelse af sarbarheder. DKCERT
bemaerker, at “informationssikkerhedsforskere” formentlig er direkte oversat fra det
engelsk/amerikanske udtryk “information security researcher”. En “researcher” kan
ganske vist direkte oversaettes til “forsker” pa dansk, men i denne kontekst har
information security researcher / ”informationssikkerhedsforsker” meget lidt at ggre
med traditionel forskning, som udfgres i uddannelses- og forskningssektoren.

De personer —informationssikkerhedsresearchere — der henvises til, som finder ogi
mange tilfaelde lever af at finde sarbarheder i software og indmelde med til
softwareproducenter under producenternes bug bounty-programmer, er typisk fritids
eller professionelle softwareeksperter, white/gray/black hat hackere, "script kiddies”
osv, der ikke udf@rer “forskning” i traditionel forstand.

Det vil derfor efter DKCERTSs opfattelse vare forkert at bruge betegnelsen
“informationssikkerhedsforskere”. Det kan fgre til misforstielser ved introduktion af
begreber, hvor overszttelsen ikke er velovervejet.

DKCERT opfordrer generelt myndighederne til at vaere meget varsom ved direkte
overszettelser af engelsk/amerikanske begreber og foreslar nedszttelse af et udvalg
med deltagelse af relevante eksperter, herunder sprogfolk, der en gang for alle
etablerer et begrebshibliotek med preecise og ngjagtige danske definitioner, der tager
hensyn til en dansk tradition og kontekst.

Det er almindeligt anerkendt, at mange udfordringer med cyber- og informations-
sikkerhed skyldes darlig kommunikation og manglende forstaelse mellem forskellige
fagdiscipliner, der er involveret i arbejdet med informationssikkerhed. Med
grundighed omkring introduktion af oversatte begreber, kan ikke alt, men noget af den
manglende forstaelse forhindres.
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Danmarks Apotekerforening
Bredgade 54 - 1260 Kgbenhavn K QPU tEI(-
Telefon 33 76 76 00 - Fax 33 76 76 99

apotekerforeningen@apotekerforeningen.dk - www.apotekerforeningen.dk

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

22-08-2024
MKA/623/00185

Svar pa hgring over udkast til forslag til lov om foranstaltninger til
sikring af et hgjt cybersikkerhedsniveau

Forsvarsministeriet har den 5. juli 2024 sendt udkast til lovforslag om foranstaltnin-
ger til sikring af et hgjt cybersikkerhedsniveau i hgring.

Danmarks Apotekerforening takker for muligheden for at kommentere lovudkastet
og skal i den anledning fremkomme med nedenstdende bemaerkninger.

Lovforslaget er en delvis gennemfgrelse af Europa-Parlamentets og Radets direktiv
fra 2022 om foranstaltninger til sikring af et hgjt faelles cybersikkerhedsniveau i hele
Unionen (NIS 2-direktivet). Der synes efter Apotekerforeningens umiddelbare vurde-
ring at vaere en tekstnaer implementering af direktivet, herunder vedrgrende for sa
vidt angar omfattede enheder, krav til de omfattede enheder og ikrafttreedelsesbe-
stemmelser.

Der er tale om et ganske omfattende og forholdsvis "teknisk” materiale blandt andet
i forhold til vurderingen af, hvilke konkrete enheder, der er omfattet af reguleringen
samt de gkonomiske konsekvenser heraf for erhvervslivet. Det fremgar saledes af
bemaerkninger til lovudkastet, at der ikke er fuldt overblik over, hvor mange danske
virksomheder, der vil blive omfattet, ligesom det fremgar, at det pa nuvaerende tids-
punkt er vanskeligt at estimere de gkonomiske konsekvenser for erhvervslivet.

I bilag til direktivet og lovforslaget er sundhed naevnt under sektorer af szerligt kri-
tisk betydning, og som - hvis der er tale om mellemstore virksomheder - vil veere
omfattet af direktivet. Herunder er blandt andet sundhedstjenesteydere som define-
ret i artikel 3, litra g, i EU-direktiv 2011/24/EU.

Apoteker er omfattet af definitionen “sundhedstjenesteydere” i artikel 3, litra g, i EU-
direktiv 2011/24/EU.

Danmarks Apotekerforening laegger imidlertid til grund, at de enkelte apoteker -
uanset stgrrelse og omsaetning - ikke er direkte omfattet af direktivet, men at apo-
tekernes IT-systemleverandgrer vil veere omfattet.



2af 2

Det skyldes, at en "haendelse” pa det enkelte apotek jf. definitionen i Artikel 2, stk.
2c ikke "vil kunne have veesentlig indvirkning p8 den offentlige sikkerhed eller folke-
sundheden" og ikke vil forstyrre/hindre borgeres adgang til laagemidler. Der er sale-
des en relativ let tilgeengelighed til receptekspederende enheder i hele landet, lige-
som der findes mulighed for at bestille og fa tilsendt laagemidler fra andre apoteker i
et tilfaelde, hvor et lokalt apotek pa grund af en haendelse ikke matte veere i stand til
at betjene borgerne.

Apoteker i Danmark har pligt til at holde abent i et neermere bestemt antal timer om
ugen. Er apoteket af en udefra kommende arsag forhindret heri, kraever det under-
retning til og dispensation fra sundhedsmyndighederne. Apotekerne er herudover al-
lerede i dag underlagt en raekke sektorspecifikke krav, som omfatter tyverisikring,
temperaturkontrol, skadedyrsforebyggelse m.v.

I bilag 2 er ogsa naevnt enheder, der fremstiller farmaceutiske révarer og farmaceu-
tiske preeparater som omhandlet i hovedafdeling C, hovedgruppe 21, i NACE rev. 2.

I Danmark er der 2 private apoteker, som fremstiller sdkaldte magistrelle lsagemid-
ler. Der er tale om lazegemidler, som tilberedes pa et apotek til den enkelte patient
efter recept fra en leege.

Danmarks Apotekerforening laegger til grund, at disse apoteker heller ikke er omfat-
tet af direktivet, idet Apotekerforeningen gar ud fra, at NACE rev. 2 hovedafdeling C,
hovedgruppe 21, omfatter stgrre industriel fremstilling af farmaceutiske preeparater
mv. Apoteker, der fremstiller magistrelle leegemidler, udfgrer ikke industriel produk-
tion af laegemidler i stor skala. Hertil kommer, at de danske sygehusapoteker kan
fremstille magistrelle lzegemidler og under visse betingelser forhandle disse til pri-
vate apoteker med henblik pa udlevering til borgerne.

Da hovedparten af apotekernes virksomhed er baseret pd IT-systemer fra to system-
leverandgrer, er det som naevnt ovenfor til gengaeld Apotekerforeningens opfattelse,
at disse IT-systemer vaere omfattet af direktivet.

Med venlig hilsen

Henrik Bruun
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Forsvarsministeriet
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Sagsnummer 2024/004555

Den 22. august 2024

Horingssvar til forslag til lov om foranstaltninger til sikring af et hgjt cyber-
sikkerhedsniveau

Dansk Erhverv takker for muligheden for at give input til lov om foranstaltninger til sikring af et
hgjt cybersikkerhedsniveau.

I lyset af det forhgjede trusselsniveau mod danske virksomheder fra cyberangreb som falge af den
geopolitiske situation i Europa, af eget digitalisering og oget tilgengelighed af cybervaben, er det
meget positivt, at reguleringen omkring virksomhedernes beredskab nu styrkes. Danmarks digi-
tale sikkerhed er et vigtigt konkurrenceparameter og rammevilkar for danske virksomheder, og
den er derfor afgerende at styrke i takt med den digitale udvikling.

P& den korte bane er cybertruslen den mest konkrete og alvorlige trussel mod Danmark, og den
hastige digitale udvikling &bner nye flanker for kriminelle og statslige aktarer. Derfor er det godt,
at myndighederne nu implementerer de felleseuropaiske cybersikkerhedsregler med maélsatnin-
gen om at styrke cybersikkerheden og gge modstandsdygtigheden i Danmark.

Generelle bemzrkninger

Dansk Erhverv bakker op om lovforslagets risikobaserede tilgang, der tillader en metodefleksibili-
tet for de enheder, der skal kunne reagere pa de aktuelle cybersikkerhedsricisi, som loven pélag-
ger enhederne et ansvar for. Imidlertid er der en risiko for, at mangel pa klare definitioner kan
fore til ineffektiv, utilstraekkelig og uens implementering pa tveers af sektorer, brancher og green-
ser. Det er derfor afggrende for implementeringen af de nye cybersikkerhedskrav, at denne lov
snarest folges op med de anmeldte sektorspecifikke bekendtgerelser og konkret vejledning til
virksomhederne.

Lovforslaget bemyndiger ressortministerier at fastsatte naermere regler i bekendtgerelsesform.
Disse befajelsesrammer kan veere fordelagtige for s vidt angar fundamentale forskelle mellem
sektorer, sdsom sektorernes digitale modenhed, systemiske risici (fx graenseoverskridende virk-
ning) og enhedernes samfundskritiske karakter. Samtidig veekker befgjelsesrammerne bekymring
for, at enheder kan blive ramt med forskellige krav og tilsynskoncept/-metode. Hvis de nationale
ressortbetingede krav ikke er i overensstemmelse med direktivets risikobaserede tilgang, er det
dertil en bekymring hos Dansk Erhverv, at de tiltag, som en enhed foretager i et land, ikke kan an-
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ses for fyldestgorende for overholdelse af NIS2-krav i et andet land. Bade bekendtgarelser og vej-
ledninger ber i videst muligt omfang vare ensartet pa tvaers af brancher og greenser. Det er séle-
des ogsa ngdvendigt for en effektiv og byrdefri implementering, at Danmark arbejder aktivt for
harmonisering af NIS2-direktivets implementering pa tveers af EU’s medlemsstater.

Dansk Erhverv anbefaler i gvrigt, at Forsvarsministeriet eller Center for Cybersikkerhed snarest
muligt fremlaegger en detaljeret oversigt over de forskellige sektoransvarlige myndigheder, som
omfattede enheder kan modtage vejledning fra og rette henvendelse til.

Erhvervspolitiske konsekvenser

Det bemaerkes, at de nationalt sikkerhedsbetingede krav kan medfere ggede omkostninger. F.eks.
kan kravene til sikkerhedsgodkendelser, baggrundstjek og datalokation veere omkostningsdri-
vende for leverandgrer og producenter. Desuden virker det ikke til, at de erhvervsekonomiske
konsekvenser for virksomhedernes internationale aktiviteter er med i de beregnede konsekvenser.

Grundig lovteknisk gennemgang af lovforslaget

Der bor gennemfores en grundig lovteknisk gennemgang af lovforslaget. Gennemgangen skal bl.a.
sikre, at tilteenkte virksomheder er omfattet af loven, samt at de anvendte begreber stemmer
overens med anden galdende dansk lovgivning pa omradet — bl.a. dansk implementeringslovgiv-
ning af samme direktiv i andre sektorer (tele, energi og finans). Gennemgangen skal yderligere
sorge for, at lovforslagets bemaerkninger giver en klar og entydig vejledning til fortolkning af lo-
ven og de dertilhgrende bemyndigelser — der er forstaelig for omfattede virksomheder.

Dansk Erhverv anbefaler dertil, at danske myndigheder lader sig inspirere af EU-Kommissionens
gennemforelsesretsakter, hvor retsakterne folger direktivets risikobaserede tilgang, saledes at der
i videst muligt omfang bliver implementeret ens pa tveers af EU’s medlemsstater.

Konkrete bemaerkninger

Anvendelsesomrdadet

Det fremgar af lovforslaget, at veesentlige og vigtige enheder selv skal registrere sig hos den rele-
vante, kompetente myndighed. Det er Dansk Erhvervs overbevisning, at det vil blive vanskeligt
for mange danske enheder at vurdere, om de er omfattet af loven. Det er i den henseende vigtigt,
at der tages hgjde for, hvad der er muligt i de respektive enheder. Registreringen skal vare prag-
matisk — bl.a. af hensyn til danske virksomheder med globale markeder, hvor fx kortleegning af
netveerk og IP kan veere administrativt byrdefuldt at dokumentere. Af lovforslagets §9 stk. 2 frem-
gar det i gvrigt, at selvregistreringen skal ske senest d. 17. januar 2025. Dansk Erhverv anbefaler,
at man i stedet skriver d. 17. april 2025 ligesom i §10, idet loven forst traeder i kraft den 1. marts
2025, og virksomheder dermed ikke kan forpligtes af loven inden.

For sa vidt angar sterrelseskravet/bagatelgreensen i lovens anvendelsesomrade forstar Dansk Er-
hverv artikel 2 i bilaget til henstilling 2003/361/EF séledes, at en enhed kun kan undtages fra lo-
vens anvendelsesomrade safremt, enheden har under 50 ansatte og en arlig omsatning eller en

samlet arlig balance pé ikke over 10 mio. EUR. I flere sektorrelevante myndigheders vejlednings-
materiale fremgar det imidlertid, at enhederne skal beskaftige mindst 50 personer og have en ar-
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lig omsatning eller en samlet arlig balance pa over 10 mio. EUR. Nér ordlyden i vejledningsmate-
rialet fir omvendt (positivt) fortegn, vil feerre enheder end hensigten i direktivet vaere omfattet af
loven, da en enhed med fx 30 ansatte og en arlig omsatning pa 3 mia. EUR ikke dakkes af vejled-
ningsmaterialets ordlyd. Hvis myndighederne holder fast i denne formulering, ber de skrive, at
“enheder skal beskaftige mindst 50 personer eller have en arlig omsatning eller en samlet arlig
balance pa over 10 mio. EUR.”

Det er uklart, om virksomheder, der primeert leverer telekommunikation, men som ogséa har digi-
tale tjenester, kan blive omfattet af bdde denne lov og lov om cybersikkerhed i telesektoren. For at
undga at selskaber underleegges to overlappende reguleringer med forskellige krav og myndighe-
der indenfor samme omréde, opfordrer Dansk Erhverv til, at virksomheden kun reguleres i én lov.
Det er ogsa uklart, om holdingselskaber, der er koncernforbundne med selskaber, som omfattes af
narverende lovforslag, ogsa omfattes af lovens anvendelsesomréade.

Der legges i loven op til, at kommuner, der udferer aktiviteter i flere af de sektorer, der er om-
handlet i direktivets bilag, kan blive omfattet som enten vaesentlig eller vigtig enhed alt afhaengig
af kommunens aktivitet. Dansk Erhverv anbefaler imidlertid, at kommunerne utvetydigt omfattes
af denne implementeringslov for at imedega cybertruslen, i hvilken forbindelse de nye cybersik-
kerhedsregler i denne lov er en god mulighed for at lafte det generelle sikkerhedsniveau i Dan-
mark. Det er i den forbindelse vaesentligt, at loven preeciserer i hvilket omfang, kommunerne er
omfattet. Det er dertil uklart, hvornar kommuner har offentlige elektroniske kommunikationsnet
og offentligt tilgeengelige elektroniske kommunikationstjenester, og Dansk Erhverv anbefaler, at
der gives eksempler herpa.

Handhaevelse og rapportering

En raekke af Dansk Erhvervs medlemmer eftersparger en afklaring om handelsesrapportering for
globale virksomheder. Der mangler bl.a. en afklaring p4, i hvor mange lande, og hos hvor mange
myndigheder, enheder skal handelsesrapportere. Dansk Erhverv anbefaler, at enheder kun behg-
ver at haendelsesrapportere hos én myndighed, og at det vil vaere op til myndighederne at koordi-
nere og videndele.

For sé vidt angér hdandhavelsen af lovgivningen, har erfaringer fra energi- og telesektoren vist, at
det vil lette den administrative byrde markant, hvis man felger samme tilsynskoncept/-metodik,
hvis timingen for tilsyn koordineres mellem myndigheder, samt hvis man sammenlignet med
héndhavelse under NIS-loven opnar en bedre sammenhang og harmonisering af tilsyn mellem
de forskellige tilsynsforende myndigheder. Tilsyn kan ses som et redskab til konstruktiv og proak-
tiv dialog og fungerer bedst i folgeskab med radgivning i form af f.eks. operative risikovurderin-
ger, vejledninger, kurser og standardhenvisninger. Den rolle har Energistyrelsen indtil nu udfyldt
tilfredsstillende. Det er vigtigt, at haendelsesrapportering, tilsyn og hdndhevelse ikke i sig selv
kommer til at udgere en stor administrativ belastning.

Det er ligeledes afggrende, at samtlige NIS2-relevante myndigheder sikrer klar og transparent ad-
skillelse mellem det regulatoriske tilsyn og deres radgivende funktion.
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Sidst anbefaler Dansk Erhverv, at de sektorrelevante myndigheder fremlaegger information om
proces og format for tilsyn hurtigst muligt, sa virksomhederne bedst muligt kan forberede sig. I
den forbindelse er det afgarende, at myndighederne forholder sig til eventuelle overlap i deres an-
dre typer af tilsyn med samme enheder.

Ledelsesansvar

Sidst vil Dansk Erhverv anfere, at omtalen af ledelsesansvar i bemarkningerne til lovforslaget er
vidtgiende, og saerligt er der tvivl om, om der er den rigtige balance mellem det overordnede le-
delsesansvar, der ligger hos direktion og bestyrelse og en specifik godkendelse af nogle meget de-
taljerede og tekniske risiko- og sarbarhedsvurderinger og beredskabsplaner mv. Den overordnede
ledelses rolle bar i mere generelle vurderinger af sikkerhedsniveauet som eksempelvis en moden-
hedsanalyse af sikkerhedsberedskabet og af hensyn til ressourceallokering.

Standarder
Dansk Erhverv bakker op om, at medlemsstaterne i EU bgr fremme vaesentlige og vigtige enhe-
ders anvendelse af relevante europaiske og internationale standarder. Cybersikkerhed — og lov-
medholdighed med nye cybersikkerhedsregler — er et “moving target”; det, der var passende sik-
kerhedsforanstaltninger forrige ar, kan have @ndret sig med det eskalerende trusselsbillede. Der-
for er cybersikkerhed en praksis, som enhederne skal satte i system, hvor de lgbende skal evalu-
ere og potentielt opjustere de foranstaltninger, de har implementeret. Mange virksomheder har
imidlertid sveert ved at vurdere deres risikoprofil og dermed implementere passende IT-sikker-
hedsforanstaltninger. Mange har behov for en omkostningseffektiv og intuitiv lesning, der kan
hjeelpe dem med

1. at fi overblik over deres nuvaerende niveau,

2. at komme i mél og leve op til lovens krav.

D-maerket som standard kan veere et godt veerktgj for virksomhederne til at skabe ensartede, tyde-
lige og transparente krav til virksomhedernes cybersikkerhed. Dansk Erhverv anbefaler derfor, at
regeringen og de sektorrelevante tilsynsmyndigheder anbefaler D-maerket som et af veerktagjerne
til at dokumentere NIS2-lovmedholdighed. Sarligt ser vi D-maerket som en mulighed for, at smé

og mellemstore virksomheder kan komme i mal med cybersikkerheden.

Dansk Erhverv opfordrer generelt til grundig og konstruktiv markedsdialog om udmentningen af
lovgivningen i kommende bekendtgerelser.

Dansk Erhverv star selvfglgelig til radighed i tilfaelde af opfalgende sporgsmal.

Med venlig hilsen

Joen Magieres
Politisk konsulent
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Horing over udkast til forslag til lov om foranstaltninger til sikring af et
hgjt cybersikkerhedsniveau

Indledende bemeerkninger

Dansk Industri (DI) vil gerne takke for muligheden for at afgive hagringssvar pa Forsvarsministeriets lov-
udkast om foranstaltninger til sikring af et hajt cybersikkerhedsniveau (NIS2-direktivet). Formalet med
NIS2-direktivet er at sikre et hgjt feelles cybersikkerhedsniveau pa tveers af EU, hvilket er bade ngdven-
digt og rettidigt for at imgdega den voksende trussel fra cyberangreb.

Dl vil gerne takke for et gennemarbejdet lovudkast, som indeholder flere gode aspekter. Vi stgtter op
om en tekstnaer minimumsimplementering med henvisning til principperne i Justitsministeriets vejled-
ning om lovkvalitet og Erhvervsstyrelsens vejledning om principper for implementering af erhvervsrettet
EU-regulering. En sadan tilgang vil veere med til at sikre, at erhvervslivet ikke paleegges ungdvendige
byrder, som kan stille virksomheder underlagt dansk regulering darligere i den internationale konkur-
rence. Harmonisering pa EU-niveau er afggrende for et konkurrencedygtigt indre marked. Virksomhe-
der, der opererer pa tveers af lande greenser og i flere sektorer, skal i videst muligt omfang rammes af
ensartede krav. Derfor opfordrer Dl til, at NIS2- og CER-direktiverne samt Klima-, Energi- og Forsynings-
ministeriets udkast til lovforslag om styrket beredskab i energisektoren, der implementerer NIS2- og
CER-direktivet for energisektoren, behandles samtidig i Folketinget. Dette vil understgtte muligheden
for at skabe koordination og ensartethed pa tveers af sektorer, i det omfang der ikke er grundlag for seer-
regler i lyset af seerlige sektorvise forhold og trusler.

For at undga en situation som var tilfeeldet med forgeengeren NIS1, der blev implementeret forskelligt
pa tveers af medlemslandene, er det ligeledes afggrende, at regeringen deltager aktivt i EU-
Kommissionens arbejde med henblik pa at sikre, at reglerne bliver ensartet pa tveers af EU, samt at ud-
mantningen af de danske krav baseres pa anerkendte og anvendte standarder. Standarder kan bidrage
til at sikre en ensrettet tilgang pa tveers af medlemslandene og kan styrke det generelle cybersikker-
hedsniveau pa tveers af medlemslandene via en faelles tilgang.
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Med et sd omfattende lovforslag, der stiller en lang reekke organisatoriske og tekniske krav, samt hand-
heevelsesforanstaltningerne taget i betragtning, ber der vaere en rimelig implementeringsperiode efter
ikrafttreedelsestidspunktet, sa virksomhederne far mulighed for at implementere de nye omfattende
krav, inden tilsynet begynder. Efterlevelse vil kreeve mange ressourcer — savel i tid som i omkostninger
- og der skal ganske enkelt veere rimelige rammer til dette. Saledes burde virksomhederne under nor-
male omsteendigheder have mindst 12-18 maneder til at tilpasse sig de nye krav. DI understreger sam-
tidig, at vi star i en situation, hvor truslen mod vores digitale infrastruktur og virksomheder fortsat spid-
sertil, og hvor det er vigtigt, at vi far lgftet sikkerhedsniveauet pa tveers af sektorer. Det er imidlertid DI’s
bekymring, at den korte implementeringshorisont mange steder vil fgre til mere fokus pa compliance
snarere end reelle forandringer. Den nuvaerende korte periode er resultatet af en forsinket lovproces,
og kan for virksomheder, der er omfattet af lovgivning, vise sig, at veere urimeligt kort for at sikre over-
holdelse. Derfor mener DI, at virksomhederne skal have 12 méneder eller som minimum seks maneder
til at efterleve kravene. lkrafttreedelsesdatoen bar vel at meerke fgrst ligge minimum seks 6-12 maneder
efter, atindholdet i de sektorvise bekendtgarelser er kendt og vedtaget.

Lovudkastet er i hgj grad en rammelovgivning, der indeholder en lang reekke ministerbemyndigelser,
hvilket gor det vanskeligt at vurdere omfanget, reekkevidden og proportionaliteten af de krav og forplig-
telser, somvil blive udmgntet i de kommende bekendtggrelser. Det er derfor afggrende, at de sektor-
vise bekendtggrelser sendes i hgring med en rimelig harings frist, sa virksomhederne har mulighed for
at ggre opmaerksom pa indbyrdes modsatrettede regler samt anvendte sektor-specifikke standarder
og forhold. Dette hgringssvar vil derfor fremhaeve elementer i lovudkastet, der umiddelbart ikke frem-
star tilstreekkeligt klare og afgreensede samt betone principielle overvejelser, der bar veegtes i arbejdet
med at fastsaette de konkrete bestemmelser.

Det er op til virksomhederne selv at registrere sig, formentlig via Virk.dk, hvis virksomhedens service er
omfattet af reglerne og det kommende tilsyn. Selvom lovudkastet indeholder en reekke kriterier for,
hvornar en virksomhed er omfattet, er der fortsat uklarheder og grazoner, fx hvad angar virksomheder,
der er omfattet uanset stgrrelse, samt virksomheder, der opererer i flere omfattede sektorer. Myndig-
hederne bgr derfor, som led i den forestdende vejledningsopgave og i de sektorvise bestemmelser,
etablere en mulighed for at virksomheder kan fa afklaret, om deres service er omfattet af reglerne og
det kommende tilsyn. Dertil bgr myndighederne vejlede virksomhederne i forhold til at forsta, i hvilket
omfang deres underleverandgrer er omfattet. Af lovudkastet fremgar det, at farste led i leverandgrkee-
den er omfattet, men det specificeres ikke naermere i hvilke tilfeelde underleverandgrer er omfattet, og
om leverandgrer vil skulle efterleve samme krav som den direkte omfattede virksomhed. Til sidst vil DI
indledningsvist fremheeve, at der er behov for vejledning omkring detaljeringsgraden for underretnin-
ger om vaesentlige haendelser samt afklaring omkring teersklen for, hvornar en haendelse reelt er vee-

sentlig i et samfundsperspektiv.
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Kapitel 1 Anvendelsesomrade, jurisdiktion og definitioner

En enhed, der omfattes af lovens anvendelsesomrade, skal selv identificere sig som omfattet og regi-
strere sig pa en feelles digital platform. Dette star i modsaetning til NIS1-direktivet, hvor medlemssta-
terne havde ansvaret for at identificere omfattede enheder. Denne andring fra NIS1 stiller krav til en
stagrre vejledningsindsats, der skal gagre det klart og tydeligt for virksomheder, om de bliver omfattet.
Det er for nuveerende uklart for mange virksomheder, om de er underlagt NIS2-loven. Det skyldes fra-
veeret af tydelig preecisering i lovbemaerkningerne af, hvilke virksomheder der reelt er omfattet, herun-
der hvilke virksomheder der uanset direktivets starrelsesrelaterede minimumskriterier, vil veere omfat-
tet af lovens forpligtelser. DI opfordrer til, at de sektoransvarlige myndigheder prioriterer vejlednings-
indsatsen herom. Henset til, at det for mange virksomheder vil veere administrativt byrdefuldt at im-
plementere foranstaltningerne, og at der fglger skrappe sanktioner med, hvis man er omfattet, men
ikke folger direktivet, bgr det veere tydeligt for virksomheder, om de er underlagt direktivet.

§ 3 Definitioner

DI finder det positivt, at lovforslaget indeholder definitioner af centrale begreber, der afspejles af til-
svarende definitioner i NIS2- og CER-direktiverne. Vi ser dog en raekke centrale begreber, der ikke defi-
neres i lovudkastet til CER-direktivet og eksempler pa overlap i definitioner, hvilket skaber uklarhed.
Det er vigtigt, at alle definitioner fra direktivet fares over fra direktivet til dansk lov. Det synes ikke at
veere tilfaeldet nu, da der definitioner af centrale begreber, der relaterer sig til cybersikkerhed, ensar-
tes er 41 definitioner i direktivet, men kun 32 i lovudkastet. DI opfordrer til, at pa tveers af direktiverne,
da dette er med til at styrke forstaelsen og skabe klarhed og konsistens. Det bgr desuden sikres, at
definitionerne er i overensstemmelse med definitionerne i andet eksisterende EU-lovgivning, sdsom
DSA’en, hvor fx ”onlinemarkedsplads” og ”Platform for sociale netveerkstjenester” er defineret ander-
ledes end i dette lovudkast. Dette kan skabe ungdig forvirring i forbindelse med at identificere hvilke
digitale tjenester, der er omfattet af lovgivningen.

§ 4, stk. 3, nr. 5, om virksomheder, der anses for at vaere vaesentlige uanset stgrrelse

Det fremgar af ovennaevnte paragraf, at visse typer af virksomheder vil blive anset for at veere veesent-
lige uanset starrelse. Dl understreger, at disse kvalitative kriterier bgr defineres ud fra en risikobaseret
tilgang og i teet dialog med de pageeldende virksomheder, sa det sikres, at der ikke stilles uforholds-
maessigt hgje krav i forbindelse med tilsyn for en raekke virksomheder, der reelt ikke bgr anses som af
seerlig kritisk betydning for gkonomien og samfundet.

Afgraensningen mellem vigtige og vaesentlige enheder

Der er mange virksomheder, der udgver aktiviteter i flere af de sektorer, der omtales i direktivets bilag,
og vi vil se situationer, hvor virksomheder ud fra en vurdering i én sektor vil veere betragtet som vigtige,
mens samme virksomhed vil veere betragtet som vaesentlig ud fra en vurdering af aktiviteterne i en an-
den sektor. Det fremgar af Forsvarsministeriets bemaerkninger, at en virksomhed i en sadan situation
som helhed vil skulle anses for en vaesentlig enhed, hvis virksomheden i én sektor lever op til kriteri-
erne for at vaere en vaesentlig enhed. Det er uklart, hvor stor en andel af virksomhedens aktiviteter der
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skal vurderes som veesentlige, far hele virksomheden vil betragtes som veesentlig. For eksempeli til-
feelde, hvor en virksomheds energiproduktion (fx fra solcelleanleeg) udgar mindre end 1% af dens sam-
lede aktivitet, vil virksomheden da anses for at veere en vaesentlig enhed og derved underleegges krav
for veesentlige enheder (NIS2- og CER-direktiverne)?

Greensen for, hvornar en virksomhed betegnes som kritisk for energiforsyningen, er sat lav, og DI fin-

derigen lejlighed til at fremhaeve, at myndighederne, herunder Forsvarsministeriet og Klima-, Energi-
og Forsyningsministeriet, der har ansvar for atimplementere NIS2- og CER-direktiverne, i feellesskab
og i dialog med repraesentanter fra de samfundskritiske sektorer skal afdeekke sektorernes gensidige
afheengigheder og pa den baggrund definere, hvad der reelt anses som samfundskritisk infrastruktur,
og hvad der bar beskyttes som sadan. Det er afggrende, at der er en hgj grad af proportionalitet mel-

lem de palagte regler og virksomhedens kritikalitet for gkonomien og samfundet.

Kapitel 2 Foranstaltninger til styring af cybersikkerhedsrisici

Da der er tale om rammelovgivning, er det vanskeligt at vurdere omfanget, raekkevidden og proportio-
naliteten af de krav til foranstaltninger til styring af cybersikkerhedsrisici. Indledningsvist vil DI under-
strege, at der som fglge af uklarhed omkring krav til underleverandgrer er risiko for, at direkte omfat-
tede virksomheder vil skubbe alle krav ned i leverandarkeeden for at sikre overholdelse. Dette kan
medfgre uforholdsmaessigt store byrder for leverandgrer, og der bgr sikres en risikobaseret tilgang og
vejledning omkring, i hvilket omfang leverandgrers leverancer ogsa er omfattet.

Ensartethed i basiskrav pa nationalt og internationalt plan

DI efterspgrger en ensartet linje pa tveers af sektorer, hvad angar udformningen af §6, da flere virksom-
heder vil veere omfattet af mere end én sektor, fx bade telesektoren og energisektoren, i det omfang at
der ikke er grundlag for saerregler i lyset af seerlige sektorvise forhold og trusler. Det er uhensigtsmaes-
sigt, hvis man som virksomhed bliver stillet overfor forskellige detailkrav til styring af cybersikkerheds-
risici, og det er derfor vigtigt, at den ensartede baseline skabes ud fra laveste faellesneevner i stedet for
hgjeste feellesnaevner. Vi stgtter en tekstnaer minimumsimplementering og opfordrer til, at bestem-
melserne til 86 vil falge denne tilgang. Det vil ggre virksomhederne i stand til, pa baggrund af en kon-
kret risikovurdering, at vurdere og implementere et passende niveau af foranstaltninger indenfor ram-
men af minimumskravene.

Der leegges op til en implementering, der falger sektoransvarsprincippet, og hvor bekendtgerelser med
sektorspecifikke bestemmelser om foranstaltninger til styring af cybersikkerhedsrisici kan forhandles
af vedkommende ressortministerium med CFCS for at sikre ensartethed og koordination pa tveers af
sektorer. Dl opfordrer til, at der afseettes passende ressourcer til dette store arbejde med at skabe en-
artedhed pa nationalt plan, og til at de kommende bekendtggrelser sendes i hgring med en rimelig hg-
ringsfrist, sa virksomheder i omfattede sektorer og branchefeellesskaber har mulighed for at komme
med input, ggre opmaerksom pa indbyrdes modsatrettede regler, sektorspecifikke forhold samt an-
vendte standarder, som kravene bgr veere i overensstemmelse med. Samtidig bar regeringen under-
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s@ge, hvordan gvrige EU-lande implementerer direktivet med henblik pa at sikre, at internationale virk-
somheder i Danmark ikke skal tilpasse sig 27 forskellige fortolkninger af samme lov, hvilket vil gore det
meget sveert at navigere i de forskellige regelsaet med risiko for sanktioner.

Minimumsimplementering og overensstemmelse med standarder, ikke detailregulering

CFCS bar i modelbekendtgarelsen laegge op til at de sektorspecifikke bestemmelser om krav til foran-
staltninger bgr falge principperne om hensigtsmeessighed, proportionalitet og hensyntagen tilimple-
menteringsomkostningerne. Tiltag i den konkrete udmgntning, der mindsker den administrative byrde
og som hjeelper virksomheder med hurtigere at tilpasse sig og styrke samfundets modstandsdygtig-
hed, er ngdvendige. Det vil indebaere vejledning, men ogsa klare krav, der er haegtet op pa anvendte og
anerkendte internationale og europeeiske standarder. Udgangspunktet for NIS2-direktivet er, at virk-
somhederne skal arbejde ud fra en risikobaseret tilgang og implementere "passende planlaegning og
treeffe passende cybersikkerhedsforanstaltninger". Derfor anbefaler DI grundleeggende, at myndighe-
derne undgér detailregulering, som labende vil skulle justeres og tilpasses som falge af eendrede trus-
ler, teknologi udviklingen, nye metoder og standarder, mv., hvilket vil veere omkostningstungt. Eventu-
elle tekniske detailkrav vil risikere at begreense den teknologiske udvikling og virksomhedernes optag
af ny teknologi.

Standarder bidrager til at sikre en ensrettet tilgang pa tveers af medlemslandene og kan styrke det ge-
nerelle cybersikkerhedsniveau pa tveers af medlemslandene via en feelles tilgang. Intentionen om, at
der i nationale lovtekster bar henvises til internationale standarder, understreges flere steder i direkti-
vet. | direktivets artikel 21 om foranstaltninger star der, at ”...foranstaltningerne, under hensyntagen til
det aktuelle teknologiske stade og i givet fald til relevante europaeiske og internationale standarder (...)
skal tilvejebringe et sikkerhedsniveau i net- og informationssystemer, der star i forhold til risiciene”.
Udkastet til den danske lovtekst naevner ikke europaeiske og internationale standarder, hvilket ikke er
hensigtsmaessigt, da ambitionen med NIS2 er at have en fzelles tilgang. Det bar derfor fremga tydeligt i
86 stk. 3 at de neermere regler om foranstaltninger bar henvise til internationale standarder sdsom
ISO/IEC 27001, ISO/IEC 27002 eller lignende standarder. P4 samme made stiller DI sig kritiske overfor,
at Forsvarsministeriet har valgt at udelade artikel 25 om standardisering, hvor det fremgar at med-
lemsstaterne tilskyndes ... til at benytte europeeiske og internationale standarder og tekniske specifi-
kationer, der er er relevante for sikkerheden i net- og informationssystemer for at sikre en samordnet
gennemfarelse af artikel 21 stk. 1 og 2”. At udelade dette er ikke i overensstemmelse med tilgangen
om en direktivheer minimumsimplementering. Andre medlemslande bibeholder desuden referencen
til standarder, og derfor bar den danske lov ogsa tydeligt henvise til international og europaeiske stan-
darder. Risikoen ved ikke at tydeligt henvise til standarder er, at danske virksomheder ikke bliver op-
fordret til at anvende de samme redskaber som andre europaiske virksomheder, hvilket potentielt
kan stille dem ringere i en konkurrencemeessig situation. DI understreger behovet for metodefrihed i
forhold til valg af standard, og derfor er det vigtigt, at lovteksten ikke refererer til konkrete standarder.

NIS2 ikke er en market access produktlovgivning, dog vil DI referere til 'New Legislative Framework'
(vedtaget i 2008), der inkluderer principper om, at lovkrav ikke bgr vaere overdrevent detaljerede og
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tekniske, men derimod kun indeholde klare og vaesentlige krav, og overlade de specifikke tekniske de-
taljer til frivillige tekniske standarder.

En sadan tilgang vil bidrage til at skabe klarhed og harmonisering, der er afggrende for virksomheder,
og reducere de ggede administrative byrder, der er steget markant i de seneste ar med de mange digi-
tale lovpakker, der er vedtaget i EU. DI opfordrer til en teet dialog mellem ressortmyndighederne og
virksomhederne om, hvordan de nsermere regler om krav til foranstaltninger kan fastleegges, sa vi sik-
rer, at de konkrete krav og tilsyn er haegtet pa det allerede eksisterende sikkerhedsarbejde i sektorerne
(se kapitel 6). Dertil bar myndighederne leene sig ind i det igangveerende arbejde med at kortleegge og
skabe klarhed omkring, hvordan overholdelse af standarder sdsom ISO 27001 og IEC 62443 eller dan-
ske rammevaerker sdsom D-maerket kan bruges til at demonstrere overensstemmelse med krav til sty-
ring af cybersikkerhedsrisici. Klarhed omkring, hvilke standarder der er tilstreekkelige, vil give virksom-
hederne mulighed for at forberede sig pa efterlevelse af kravene.

Selvom det vil bliver uddybet yderligere, hvordan man i de enkelte sektorer lever op til kravene om for-
anstaltninger, vil DI fremhaeve et par punkter, hvor vi savner gget klarhed og afgreensning;

Punkt 1 om politikker for risikoanalyse og informationssystemsikkerhed. Er det Forsvarsministeriets
forventning, at virksomhederne skal etablere og opretholde et informationssikkerhedsledelsessystem
(ISMS) i henhold til en anerkendt international standard i stil med ISO 27001 eller tilsvarende, herun-
der eventuelt krav om certificering?

Punkt 4 om forsyningskaedesikkerhed og punkt 1 om risikoanalyse. | hvilket omfang skal virksomhe-
der fgre kontrol med sikkerhedsrelaterede aspekter vedrgrende forholdene mellem enheden og dens
direkte leverandgrer eller tjenesteudbydere, og hvad er Forsvarsministeriets forventning til, hvor langt
ud og ned i forsyningskeederne virksomhederne skal ga i risikoafdesekning og risikoanalyse af forsy-
ningskaeder, samt myndighedernes forventninger til virksomhedernes mulighed for at fare tilsyn med
globalt anerkendte leverandarer, fx cloudleverandarer?

Punkt 7 om grundleeggende cyberhygiejnepraksisser - hvad indeholder det?

Punkt 8 om politikker og procedurer vedrgrende brug af kryptografi og, hvor det er relevant, kryptering.
Det vil veere omfattende at gagr brug af kryptering, nggler og certifikater i alle typer af systemer og mil-
joer, som anvendes til virksomhedens tjenester. Prisen for disse ekstra funktionalitetet for nuveerende
er uforholdsmeessig hgj. Virksomhedens tjenester kan opretholdes, og evt. risici vil kunne mitigeres
billigere og pa anden vis.

87 Krav til enhedens ledelse

Der er adskillige problemer med udkastets udformning. Udkastet preeciserer ikke om "enhedens le-
delsesorgan”/”ledelsesorganet” alene omfatter bestyrelsen eller direktionen, eller begge disse ledel-
sesorganer. Dette bgr praeciseres. DI bemeerker, at direktivet anvender ”ledelsesorganer” uden at
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preecisere det neermere, og at direktivet derfor formentlig som udgangspunkt omfatter bade bestyrel-
sen og direktionen i danske selskaber. Der er dog forskel pa, hvilke opgaver og ansvar en direktion og
en bestyrelse har i danske selskaber, jf. selskabsloven. Derfor er der ogsa forskel pa, hvad man rette-
lig kan forlange af medlemmer henholdsvis af en direktion, som har den daglige ledelse, og medlem-
mer af en bestyrelse, som har den overordnede ledelse.

Det er rimeligt, at bade direktionen og bestyrelsen har ansvar for at fare tilsyn med foranstaltningernes
gennemfgrelse, men ansvaret bor veere et culpaansvar i overensstemmelse med ledelsesansvarsnor-
men i geeldende dansk selskabsret, jf. selskabslovens § 361. Udkastet forholder sig imidlertid ikke til,
om ansvaret er et culpaansvar. Tveertimod kunne formuleringen ”[..] og sikre, at foranstaltningerne har
den forngdne effekt” give anledning til tvivl om, hvorvidt der er tilteenkt et objektivt ansvar for ledelses-
medlemmerne. Et objektivt ansvar ville vaere meget byrdefuldt for ledelsesmedlemmerne, ville stride
imod den geeldende ledelsesansvarsnorm og ville derfor kraeve meget klar lovhjemmel. Det ville endvi-
dere veere en overimplementering og derfor ogsa stride imod tilkendegivelsen pa udkastets s. 156 om,
at ”Forsvarsministeriet har lagt vaegt pa, at gennemfarelsen af NIS-2 direktivet sket i overensstem-
melse med regeringens principper for minimumsregulering af erhvervsrettet EU-regulering”.

DI bemeerker, at EU-direktivet ikke indeholder et krav om at aendre den geeldende culpanorm for ledel-
sesansvaret i danske selskaber. Direktivets art. 20, som 8 7 implementerer, indeholder ikke formule-
ringen ”og sikre, at foranstaltningerne har den fornagdne effekt”. Derimod kraever art. 20, at vigtige en-
heders ledelsesorganer "kan gores ansvarlige for enhedernes overtraedelser af forpligtelserne i [artikel
21]”, dvs. at ledelsen kan ggres ansvarlig for overtraedelser af forpligtelserne i udkastets § 6. EU-
direktivet siger ikke noget om hvilken ansvarsnorm, der skal anleegges — og direktivet seetter heller ikke
lighedstegn mellem effekt og ansvar.

Ledelsesansvarsgrundlaget i dansk selskabsret er individuelt og konkret, og forudsaetter bl.a. et brud
pa den uagtsomhedsnorm som ma forventes af ledelsesmedlemmer som befandt sig i den pageelden-
des sted under de pageeldende omstaendigheder (culpaansvaret). Dette er selvsagt ikke et objektivt
ansvar. Et selskabs brud pa en lovforpligtelse er derfor ikke ngdvendigvis det samme som, at ledelsen
ifalder et personligt ansvar for overtraedelsen. Sanktioner for selskabet (f.eks. bgdestraf), omdemme-
risiko og den gaeldende culpanorm for personligt ansvar vurderes saledes generelt fuldt ud tilstreekke-
ligt til at sikre, at ledelsen har fuld fokus péa de pligter, som selskabet er underlagt.

| de sager, hvor danske domstole har idgmt ledelsesmedlemmer et personligt ansvar, er der blevet
taget stilling til hvert enkelt ledelsesmedlems individuelle ansvar. Personligt ansvar for det ene ledel-
sesmedlem betyder derfor ikke hgdvendigvis, at det samme geelder et andet ledelsesmedlem. DI op-
fordrer derfor kraftigt til, at lovteksten tilpasses direktivteksten, og at det preeciseres, at ledelsesan-
svarsnormen efter loven er den geeldende culpanorm i selskabsloven bade for direktions- og bestyrel-
sesmedlemmer.
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DI finder det uklart, om krav om deltagelse i relevante kurser gaelder samtlige medlemmer af bade be-
styrelsen og direktionen, eller kun nogle af medlemmerne, saledes at kursuskompetencerne er reprae-
senteret i det pageeldende ledelsesorgan. Normalt har man ikke har lovkrav om specifik viden inden
for et bestemt fagomrade hos ledelsesmedlemmer i selskaber, da det er sveert at seette ledelseseg-
nethed péa formel, og da hvert selskabs behov og organisation kan veere forskelligt. For eksempel vil
nogle selskaber prioritere at have visse kompetencer repraesenteret direkte i bestyrelsen og sikre den
ngdvendige viden pa andre omrader via viden fra andre dele af selskabets organisation eller fra eks-
terne radgivere, mens andre selskaber vil prioritere anderledes. Da bade bestyrelsen og direktionen er
kollektive organer, vil man saedvanligvis ogsa prioritere, at ledelsesmedlemmernes kompetencer sup-
plerer hinanden. S&fremt kravet om kurser geelder alle ledelsesmedlemmer, bar dette derfor praecise-
res. DI finder det ogsa uklart, hvor omfattende kravet er. Er der fx krav om lgbende kursusdeltagelse,
og hvilket niveau af (teknisk) viden inden for styring af risici, der relaterer sig til cybersikkerhed, krise-
styring og sikkerhedskultur, skal kurserne svare til? Er der forskel pa de kurser henholdsvis et direkti-
onsmedlem og et bestyrelsesmedlem skal have? Efter DI’s opfattelse, bgr kravene afspejle, at direkti-
onen varetager selskabets daglige ledelse, mens bestyrelsen varetager selskabets overordnede le-
delse og fare tilsyn med direktionen.

Efter DI’s opfattelse kan man ikke forvente, at bestyrelsesmedlemmer bliver eksperter i cybersecurity
alene ved at tage nogle kurser — og bestyrelsen bar heller ikke ngdvendigvis veere eksperter cybersecu-
rity. Der bar ligesom i dag veere mulighed for inddrage egne, fagspecifikke medarbejdere, eksterne
konsulenter mv., for at kunne foretage en ledelsesvurdering af, hvilke tekniske og organisatoriske sik-
kerhedsforanstaltninger, der er egnede til styring af cybersikkerhedsrisici. Selvom man kan forvente
mere af direktionen, bar der tilsvarende vaere graenser for, hvilke ekspertkrav man kan stille til direkti-
onsmedlemmer, ellers vil ledelsesmedlemmers kompetencer blive uhensigtsmaessigt tiltet imod en
enkelt kvalifikation — og fordelene ved at specialisering hos ansatte og eksterne konsulenter gar tabt,
hvis specialistviden ogséa pakraeves i direktionen

Kapitel 3 Registrerings- og underretningspligter

§ 9 Registreringsforpligtigelser for visse typer af digitale tjenester

Der vil veere risiko for, at virksomheder registrerer sig uden at veere omfattet af loven, da lovens anven-
delsesomrade er praeget af en vis usikkerhed. Derfor er det vigtigt med hjzelp til virksomhederne, sa de
kan vurdere, om de er omfattet og derfor bgr registrere sig. Som naevnt indledningsvist skal der udar-
bejdes mere praecise branchedefinitioner og vejledninger, samt at der etableres mulighed for, at virk-
somheder kan henvende sig til relevante sektormyndigheder for at fa afklaring af, hvorvidt de er omfat-
tet af reglerne.

§ 10 Registreringsforpligtigelser for enheder, der levere domaeneregistreringstjenester.

DI foreslar, at tidsrammen for ajourfgring af disse oplysninger om enheder, der leverer domaeneregi-
streringstjenester, gares mere fleksibel, da to uger ikke er lang tid. Fristen kan med fordel veere tre ma-
neder, hvilket er tilfeeldet i § 9.
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§ 12 Underretningspligter for veesentlig og vigtige enheder om vaesentlige haendelser

Underretning via en feelles digital indgang

Det foreslas i §12, stk. 1, at veesentlige og vigtige enheder uden ungdigt ophold skal underrette den
relevante kompetente myndighed og CSIRT’en om enhver veesentlig haendelse. Safremt enheden leve-
rer tjenester i flere sektorer, som pavirkes af heendelsen, skal enheden underrette de kompetente
myndigheder i de pageeldende sektorer. | en potentiel krisesituation efter en haendelse, hvor hvert se-
kund tzeller og opgaven med at handtere haendelsen prioriteres hgjt, er det ikke hensigtsmaessigt, at
virksomheden skal bruge ressourcer pa at underrette op til flere myndigheder. Derfor understreger DI
vigtigheden af, at underretningerne til myndighederne og CSIRT en skal ske via én feelles digital ind-
gang, da dette vil sikre, at den ramte virksomhed kun skal foretage én samlet underretning, som deref-
ter fordeles til relevante myndigheder. DI noterer sig, at dette er Forsvarsministeriets hensigt. Da der
kan veere tale om forretningsmaessigt falsomme data, oplysninger om fremgangsmader, driftsforhold
og tekniske indretninger m.v., er det afggrende, at myndighederne kan garantere, at data og informa-
tion beskyttes tilstraekkeligt og behandles fortroligt. Dertil opfordrer DI til, at sikkerhedsmyndighe-
derne, fxX PET og FE, inddrages i en risikovurdering af, hvilke data og informationer der skal behandles
som fortrolige. Se bemaerkninger til kapitel 8.

Teersklen for, hvornar en haendelse anses for at vaere veesentlig

Vedkommende minister kan jf. stk. 3, efter forhandling med forsvarsministeren, fastsaette neermere
regler om, hvornar en haendelse anses for at veere vaesentlig. De sektoransvarlige myndigheder bar
inddrage virksomhederne i arbejdet med at fastsaette neermere sektorvise regler, der praeciserer, hvor-
nar en haendelse er vaesentlig. Det skal sikre, at underretningerne bliver vaerdiskabende fremfor po-
tentielt at blive en tung, administrativ byrde, der reelt ikke bidrager til at skabe hgjere sikkerhed. Derfor
bar en haendelse kun betragtes som vaesentlig, hvis to eller flere kriterier, der skal defineres neermere
efter stk. 2, er opfyldt, med seerlig fokus pa, om haendelsen pavirker den relevante enheds evne til at
levere kritiske tjenester til sine direkte kunder, hvilket pavirker kundens forretningskritiske funktioner.

For mange virksomheder vil det pa grund af den type tjeneste, de leverer (fx cloud-tjenester eller en
fadevareprodukter, hvor brugere ofte kan substituere), ikke altid vaere muligt at beregne det preecise
antal bergrte brugere eller individer, der er pavirket af heendelsen, med det formal at vurdere, om
heendelsen er veesentlig. Tienesteudbyderen har ikke ngdvendigvis en direkte relation til slutbrugeren
og kan ikke altid fastsla det preecise antal brugere, der tilgar tjenesten pa et givent tidspunkt. | stedet
for at overvage individuelle brugere kan det veere mere hensigtsmeessigt fx at spore fejlprocenter og
fastseette teersklen ved APl-endpoints, nar der er tale om en cloud-tjeneste.

Teersklen for, hvornar en haendelse er vaesentlig, bar altsa tage hgjde for, at det for mange virksomhe-
der vil veere uhensigtsmaessigt at skulle beregne antallet af slutbrugere. Dertil er tidsperspektivet ogsa
relevant. Hvor lang tid en tjeneste er utilgeengelig, inden det har betydelige samfundsmaessige konse-
kvenser, vil variere pa tveers af sektorer og virksomheder. Lovudkastet skelner derudover ikke mellem
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haendelsestyper (tilgeengelighed vs. integritet/kompromittering). Der bor tages hgjde for, at mange tje-
nester kan veere utilgeengelige af arsager, der ikke er relateret til cybersikkerhed, sdsom vedligehol-
delse eller opdateringer. Dette kan fagre til overrapportering om heendelser, der ikke har noget med cy-
bertrusler at gore.

Grundleeggende skal teersklen veere meningsfuld og malbar og ikke for bred med meget skansprae-
gede og kvalitative kriterier. Taersklen for vaesentlige haendelser bar fokusere pa den faktiske pavirk-
ning, som direkte fglger af en specifik haendelse, og ikke de hypotetiske konsekvenser. Det er fx teet pa
umuligt for et Incident Response Team inden for de farste 24 timer efter et angreb at vurdere, om heaen-
delsen "er i stand til at fordrsage alvorlige gkonomiske tab for den bergrte enhed." Et sadant krav vil
desuden aflede ressourcer fra at handtere reelle trusler og starre haendelser for bade bergrte enheder
og myndighederne. Kriterier, der relaterer sig til gkonomisk tab og immaterielle skader, sdsom om-
dogmme, bgr betragtes som et lavt prioriteret kriterium eller helt undlades.

§13 Om proces og detaljer for underretningspligter om vaesentlige haendelser

Lovudkastet paleegger, at en enhed skal indsende en tidlig advarsel senest 24 timer efter, at enheden
"har faet kendskab" til en veesentlig heendelse, men det defineres ikke, hvad "faet kendskab" betyder.
Nar virksomheden har opdaget en haendelse, vil den igangseette en undersggelse for at bekreefte haen-
delsens validitet. Fagrst derefter kan haendelsen analyseres yderligere for at afgare, om den opfylder
kriterierne for en vaesentlig haendelse, hvilket udlgser flertrinstilgangen til underretninger. 24-timers-
reglen bar preeciseres, sé uret fgrst starter, nar virksomheden med en rimelig grad af sikkerhed ved, at
teersklen for en vaesentlig heendelse er mgdt. Underretningspligten bar altsa farst blive aktiveret, nar
der er tilstraekkelige beviser, der indikerer, at en veesentlig heendelse har fundet sted. Rapportering pa
et spekulativt niveau er hverken operationelt eller gavnligt for CSIRT’en eller kunder. Trin-for-trin vej-
ledning vil ggre det nemmere for virksomheder at underrette myndighederne med den rette informati-
oner efter en vaesentlig haendelse.

§14 Frivillige underretninger om haendelser, naervedshandelser og cybertrusler

Det er en forudseetning, at virksomheder, der veelger frivilligt at dele oplysninger om et angreb, kan
gare det uden risiko for, at omverdenen via aktindsigt far adgang til falsomme og forretningskritiske
oplysninger, der kan skade virksomhedens omdgmme. Det fglger af § 14, stk. 3, at underretninger ef-
ter stk.1 er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og partsaktindsigt efter for-
valtningsloven. Nar en virksomhed bliver hacket, vil der dog ofte ogsa veere sket et brud pa personda-
tasikkerheden, og muligheden for at sgge aktindsigt hos Datatilsynet kan derfor forega sidelgbende.
Det er uklart for DI, hvordan denne situation vil blive handteret fremadrettet.

Kapitel 4 Underretning og oplysning om vaesentlige haendelser

§ 15 Underretning til modtagere om vaesentlige haendelser og vaesentlige cybertrussler
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Dl anerkender vigtigheden af kommunikation om vaesentlige haendelser for at sikre, at bergrte modta-
gere af tjienester har mulighed for at treeffe eventuelle nadvendige foranstaltninger. Det er uklart, om
"modtagerne" henviser til slutkunderne, business-to-business-relationer, individuelle maskiner, facili-
teter, mv. Denne uklarhed komplicerer overholdelsen, da enheder vil have svaert ved at afggre, hvem
de skal underrette om en haendelse, hvilket potentielt kan fare til over- eller underkommunikation. Be-
meerkningerne definerer ikke "modtagere" yderligere, men skriver, at underretning af modtagere
"alene skulle ske i relevant omfang”, hvilket indebeerer, "at enhederne vil kunne undlade at foretage
underretning af modtagerne ud fra en konkret vurdering af, at underretningen ikke vil veere i modtager-
nes interesse." Dl opfordrer til en risikobaseret tilgang til at informere offentligheden om den veesent-
lige heendelse, der leegger veegt pa at balancere den faktiske risiko/ngdvendigheden af, at offentlighe-
den bliver informeret og den potentielle indvirkning pa den bergrte virksomheds drift. Virksomhederne
berinddrages i en dialogen om en preecisering af "modtager", da det er vigtigt med klare retningslinjer
og vejledning omkring, hvordan "modtager" og "i relevant omfang" skal forstas.

De sektorvise bekendtggrelser bgr indeholde en uddybning af ”pévirke leveringen af deres tienester
negativt” da det er uklart og kan fortolkes bredt — fx hvis en cloud-tjeneste er utilgeengelig i 5 minutter,
skal dette sa underrettes til relevante modtagere? Desuden tager udkastet ikke hgjde for, at mange
tjenester kan veere utilgaengelige af arsager, der ikke relaterer sig til cybersikkerhedshaendelser. Til
sidst er det uklart, om meddelelsen offentliggares pa et offentligt tilgeengeligt websted (uden krav om
konto eller login), eller skal den veere tilgeengelig direkte i platform for bergrte brugere (med kraevet
konto eller login). Vi opfordrer myndighederne til at udvikle disse overvejelser i overensstemmelse
med andre relevante lovgivningsmeaessige rammer og ENISA relaterede standarder og retningslinjer.

§ 16 Orientering af offentligheden om den vaesentlige haendelse

Af stk.1 fremgar det, at det vil veere den sektoransvarlige myndighed, der efter hgring af virksomheden
kan informere offentligheden, mens der i stk. 2 star, at det kan kraeves, at virksomheden informerer
offentligheden. Det er uklart, om der i situationer, hvor offentligheden bgr informeres, er et delt ansvar
mellem myndighed og virksomhed i forhold til at informere offentligheden. Som udgangspunkt bar
veere virksomheden, der efter pabud informerer offentligheden om en vaesentlig heendelse, hvis det ud
fra en risikobaseret tilgang vurderes ngdvendigt pa grund af haendelsens karakter. Det bgr vaere en for-
udseetning, at orientering af offentligheden er ngdvendigt for at forebygge en veesentlig heendelse eller
for at handtere en igangveerende haendelse. Kravene og ansvaret for offentlig orientering bar tydeligge-
res og ensartes pa tvaers af relevant lovgivning.

Kapitel 5 CSIRT’ens opgaver
| 817 beskrives CSIRT’en opgaver, heriblandt bistand i forbindelse med haendelseshandtering og med
proaktive sdrbarhedsscanninger af enhedens informationssystemer. DI opfordre til at kravene, der

danner rammerne for CSIRT’ens virke udspecificeres yderligere og pd samme niveau som er tilfeeldet i
direktivet. Der er behov for videndeling, vejledning samt hurtigere afklassificering af data fra
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CFCS/CSIRT’en, hvilket kan understatte civile virksomheders evne til at handtere heendelser og sar-
barheder. Der mangler ligeledes en definition af CSIRT i §3 i den danske lovtekst.

| bemeerkningerne star, at bistand skal forstas bredt og vil omfatte "radgivning om afhjselpende foran-
staltninger, herunder eventuelt rad og vejledning i forhold til specifikation af ydelser eller produkter,
som enheden kan kabe hos private leverandarer, samt efter omsteendighederne mere konkret teknisk
bistand." Dl opfordre til dialog omkring det naermere indhold af bistanden, sa vi sikrer styrket kommu-
nikation og forventningsafstemning mellem CFCS og virksomhederne. Vi tilskynder at CFCS stiller sin
viden og kompetence til radighed til gavn for civile virksomheder og infrastruktur, og at der skabes en
mere aben kultur for den del af CFCS, der arbejder med de virksomhedsrettede opgaver. Derfor finder
DI det positivt er der med 819 laegges op til, at CSIRT’en faciliterer en frivillig udveksling af oplysninger
mellem enheder i sdkaldte cybersikkerhedsfaellesskaber. Dette bar ske i teet samarbejde med er-
hvervs- og brancheorganisationerne, der allerede i dag driver netveerk.

Af §18 fremgar det, at CSIRT en sikrer, at fysiske og juridiske personer i anonymiseret form kan rappor-
tere om sarbarheder. Denne mulighed for underretning kan misbruges og i veerste fald blive anvendt
som chikane, hvilket kan treekke sikkerhedsmaessige ressourcer veek fra det arbejde og de opgaver,
som virksomhederne reelt burde have fokus pa.

Kapitel 6 Tilsyn og handheaevelse

Indledningsvis vil DI betone veerdien af et dialogbaseret tilsyn, hvor virksomhederne og tilsynsmyndig-
heden i feelles dialog sikrer et hgjt cybersikkerhedsniveau.

§20 Kompetente myndigheder

Lovudkastet leegger vaegt pa, at der skal veere teet koordination mellem de kompetente myndigheder i
forbindelse med tilretteleeggelse af tilsynsarbejdet, saledes at der i videst mulige omfang anlsegges en
feelles tilgang. Dette er seerligt relevant for tilsyn med virksomheder, der indgar i flere omfattede sekto-
rer, og hvor der derved kan veere flere myndigheder, der skal fgre tilsyn med de samme virksomheder.
Det er vigtigt, at vi undgéar en situation, hvor virksomheder, der er omfattet af flere sektorer, skal efter-
leve vidt forskellige krav, hvis tilsynsregimerne handhaeves forskelligt, hvilket vil aflede tid og ressour-
cerivirksomhederne fra arbejdet med at styrke cybersikkerheden. Det er derfor positivt at der i lovud-
kastet leegges op til, at der kan gennemfgres feelles tilsynsbesgg og samarbejde om tilsynsressourcer,
eksempelvis i form af et feelles sekretariat. DI opfordrer til, at man i stor udstraekning forfalger denne
tankegang, og at de kompetente myndigheder forpligter sig til at koordinere tilsynsopgaven — bade det
lebende, proaktive tilsyn og det reaktive tilsyn. Dertil er det ogsa vigtigt, at myndighederne laener sig
ind i arbejdet i EU-Kommissionens Samarbejdsgruppe med henblik pa at sikre at tilsynsregimerne
ensartes pa tveers af EU.

§ 21 stk. 1, punkt 4, om tilsynsforanstaltninger for vaesentlige enheder
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Dl tager afstand fra forslaget om, at tilsynsmyndigheden skal kunne foretage sikkerhedsscanninger og
penetrationstest af virksomhedens net- og informationssystemer. Dette er en meget vidtgdende kon-
trolforanstaltning, der ikke ses at veere i overensstemmelse med ordlyden i NIS2-direktivet, art. 32,
stk. 2, litra d, der alene omtaler tilsynsmyndigheden befgjelse “befgjelse til at pdleegge disse enheder:
(..) d) sikkerhedsscanninger baseret pa objektive, ikkediskriminerende, fair og gennemsigtige risikovur-
deringskriterier, hvor det er ngdvendigt i samarbejde med den bergrte enhed.” Vurderingen af, hvorvidt
sikkerhedsscanninger er en ngdvendig del af den pageeldendes sikkerhedsforanstaltninger ma bero

pa virksomhedens egen risiko- og sarbarhedsvurdering. Hvis virksomheden selv foretager sikkerheds-
scanninger, vil det fx kunne foreslas, at resultatet af testen kan praesenteres for tilsynsmyndigheden i
forbindelse med et aktuelt tilsyn. Resultater og konklusioner af sikkerhedsscanninger bgr veere undta-
get muligheden for aktindsigt.

§ 22, Direktivets art. 32, stk. 6, 1. pkt. er uhensigtsmeessigt formuleret som om retten til at repraesen-
tere en virksomhed eksternt (det kunne i praksis veere fx iht. tegningsregel eller prokura) ngdvendigvis
betyder, at de samme personer kan bestemme alle virksomhedens interne beslutninger (fx ift. cy-

bersecurity tiltag). Implementeringen af art. 32 — ligesom med art. 20 — bgr ikke aendre pa geeldende
culpanorm for ledelsesansvaret i danske selskaber. Se bemeerkningerne til §7.

Afgraensning af § 22, punkt 6

Punkt 6 giver tilsynsmyndigheden muligheden for at ”pabyde enheden i ikke-anonymiseret form og pé
en naermere angiven made at offentliggare afgarelser om handhseevelsesforanstaltninger efter nr. 1-5
samt resumeer af domme eller bodevedtagelser, hvor der idemmes eller vedtages en bgde”. Denne
bestemmelse fremstar meget bred, og bar afgraenses, sa den stemmer bedre overens med tilsvarende
bestemmelse i NIS2-direktivet, art. 32, stk. 4, litra h, hvor udtrykket "aspekter af overtreedelsen af
dette direktiv”’ anvendes, hvilket antyder en forholdsvis afgraenset oplysningspligt og/eller offentligga-
relse.

§ 23. | forslaget er der bade befgjelsen til midlertidig suspension af certificeringer eller godkendelse,
og befgjelsen til midlertidig frakendelse af ledelsesretten, tillagt den kompetente myndighed i farste
instans. Der er tale om alvorlige og vidtraekkende indgreb i virksomhedens drift og ledelse- og i sidste
ende brugernes drift. Dl er derfor enig i bemeaerkningerne til bestemmelsen, hvor det fremgar at be-
stemmelsen kun bgr anvendes som en sidste udvej, dvs. farst efter at de gvrige, relevante handhzaevel-
sesbestemmelser er udtegmt, og at anvendelsen af bestemmelsen desuden skal veere proportional
med overtraedelsens alvor og under hensyntagen til omstaendighederne i det enkelte tilfaelde, herun-
derilyset af om overtreedelsen var forseetlig eller uagtsom, og ethvert tiltag der er iveerksat for at fore-
bygge eller afbade skaden. DI laegger endvidere vaegt pa, at virksomhederne har rimelige muligheder
for at rette op og undga indgreb.

DI har dog flere indvendinger imod det foresldede udkast og ggr opmeerksom pa, at udkastet pa flere
punkter ikke udggr en direktivhaer minimumsimplementering, som det ellers er oplyst, skulle veere in-
tentionen. | direktivet har medlemslandene mulighed for at give den kompetente myndighed denne
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befajelse for sa vidt angar suspension af virksomhedens certificeringer eller godkendelse, men med-
lemslandene kan ogsa veelge at give denne befgjelse til domstolene ”i overensstemmelse med natio-
nalret”.

Direktivet indeholder derimod ikke samme befgjelse for den kompetente myndighed til midlertidigt at
suspendere ledelsesretten for ovennaevnte personkreds som fagrste instans. Direktivet bestemmer i
stedet, at den kompetente myndighed alene skal have befgjelse til ”at anmode de relevante organer
eller domstole om i overensstemmelse med national ret midlertidigt at forbyde enhver fysisk person

[..7

Dl er derfor uforstaende over for, at det i lovbemaerkningerne konkluderes, at de eksisterende mulig-
heder for rettighedsfrakendelse i straffeloven, som forudseetter en dom, ikke er tilstraekkelige til at
sikre korrekt og tilstreekkelig gennemfgrelse af den relevante direktivbestemmelse. DI finder det rets-
sikkerhedsmaessigt bekymrende, at udgangspunktet vendes om, saledes at det er virksomheden/le-
delsesmedlemmet, der skal anleegge en retssag, og finder i gvrigt denne ret til sagsanleeg illusorisk, da
skaden s3 allerede er sket. DI bemaerker supplerende, at overtreedelse af § 22 allerede er bgdebelagt.

DI noterer sig udkastets bemaerkninger om, at begrebet ”virkningslase” er foreslaet erstattet af ”util-
straekkelige”, fordi en anvendelse af den danske direktivversions begreb ”virkningslase” ville fare til et
sneaevrere anvendelsesomrade, end hvad der ma formodes at veere tilteenkt, ndr man sammenligner
med f.eks. den engelske direktivversion, der anvender begrebet ”ineffective”. DI mener, at anvendelse
af begrebet "utilstraekkelige” kan fare til, at anvendelsesomradet i stedet udvides.

DI bemeerker, at begrebet ”den juridiske repraesentant hos virksomheden” er et ukendt begreb i dansk
selskabsret. Udkastets bemeerkninger kunne indikere, at der med dette begreb menes:

”| det omfang en virksomhed eller organisation ikke har en administrerende direktar, vil bestemmelsen
omfatte den pverste leder af den pagaeldende vaesentlige enhed, f.eks. en generalsekretaer, direktar,
koncernchef eller managing partner.”

Det bar dog praeciseres, om lovbemaerkningerne pa dette punkt referer til lovtekstens ”den juridiske
repreesentant hos virksomheden”.

§ 24 om tilsynsforanstaltninger for vigtige enheder

Jf. 8 24 forventes myndighederne at have en reaktiv tilgang til tilsyn over for vigtige enheder. Kriterierne
for, hvornar dette tilsyn aktiveres, bgr defineres tydeligere. Myndighederne kan kraeve at fa udleveret
oplysninger, der er nadvendige for efterfglgende at vurdere de foranstaltninger til styring af cybersik-
kerhedsrisici, som den bergrte enhed har indfert samt dokumentation for gennemfgrelsen af cybersik-
kerhedspolitikker. | den forbindelse bemeerker DI, at flere medlemslande tillader, at overensstem-
melse med NIS1-cybersikkerhedskravene kan baseres pa ISO/IEC 27001-certificering eller brugen af
nationale informationssikkerhedsstandarder, der er kompatible med ISO/IEC 27001, fx BSI IT-
Grundschutz i Tyskland, E-ITS i Estland og CyberFundamentals Framework i Belgien. | Danmark kan

Side 14 af 19



myndighederne ligeledes henvise til danske rammevaerker som D-meerket som en made, hvorpa vig-
tige enheder kan dokumentere overholdelse af direktivets krav.

Danske virksomheder har brug for en let tilgeengelig og konkret made at arbejde med kravene i NIS 2-
direktivet pa og samtidigt tydeligt vise, at de lever op til disse krav. Derfor opfordrer DI myndighederne
til at vurdere D-meerket og andre lignende rammevaerk som mulige veerktgjer til efterlevelse og doku-
mentation af NIS 2-kravene, hvilket kan reducere virksomhedernes implementeringsomkostninger og
sikre effektiv efterlevelse af NIS 2-direktivet for direkte omfattede virksomheder og deres underleve-
randgrer. D-maerket er en maerkningsordning for it-sikkerhed og ansvarlig dataanvendelse, som Dansk
Industri, Dansk Erhverv, Forbrugerrddet Teenk, SMVdanmark og Industriens Fond star bag. D-maerkets
krav og kriterier er udformet efter NIS2-direktivets minimumskrav og baseret pa internationale stan-
darder. DI henviser derudover til D-maerkets hgringssvar.

§25 Handhaevelsesforanstaltninger for vigtige enheder. Det er afggrende, at hdndhaevelsesforan-
staltningerne for vigtige enheder er proportionale i forhold til overtreedelsens grovhed og omfang. Se
bemeaerkningerne til §21, § 22 og § 23.

Kapitel 7 Gensidig bistand

DI finder det vigtigt, at det i forbindelse med gensidig bistand ikke kan kraeves, at danske virksomheder
udleverer fortrolig information om virksomhedens it-sikkerhedsforanstaltninger til en anden med-
lemsstats tilsynsmyndighed. En indsigt i virksomhedens foranstaltninger og eventuelle konklusioner
fra tilsyns- og handheevelsesforanstaltninger bar saledes alene kunne opnas ved samtidig medvirken
af den danske tilsynsmyndighed og efter aftale med denne, mod fremvisning af behgrig legitimation og
dokumentation for gyldig sikkerhedsgodkendelse samt efter haring af den pagaeldende virksomhed.
Nar virksomheder deler sensitive oplysninger med de kompetente myndigheder, er det afggrende, at
disse oplysninger behandles med hgjeste grad af fortrolighed og sikkerhed.

Kapitel 8 Videregivelse af oplysninger, digital kommunikation, gennemfarel-
sesakter og operativ uafhaengighed

§ 28 om videregivelse af oplysninger til andre medlemsstaters myndigheder og institutioner

Der er behov for at indfare saerskilt hjemmel til at kunne videregive oplysninger af fortrolig karakter til
andre medlemsstaters myndigheder og institutioner i EU. Udvekslingen af oplysninger skal bevare de
pageeldende oplysningers fortrolighed og beskytte de bergrte enheders sikkerhed og kommercielle
interesser. Det anbefales;

e atvedkommende myndighed, informerer den danske virksomheder, forud for at informationen
videregives, hvis der er tale om oplysninger, som kan henfgres direkte til en eller flere virksomhe-
der.
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e atvedkommende myndighed og den bergrte virksomheder i feellesskab, eller efter hgring af den
bergrte virksomhed, foretager en risikovurdering af kritikaliteten og fortroligheden af de informati-
oner, som pateenkes videregivet mhp. at treeffe ngdvendige foranstaltninger forud for at informati-
onen videregives.

DI opfordre til at Forsvarsministeriet tager stilling til hvordan begrebet "fortrolig” skal tolkes og hold-
ningen hertil bar fremga tydeligt af loven og bemeerkningerne.

Det fremgar i bemeerkningerne til § 31, at den pagaeldende minister kan fastszette regler om at an-
vende lgsninger sdsom Virk.dk til at foretage underretninger om haendelser, og krav om at information
og henvendelser "ikke anses for behgrigt modtaget af myndighederne, hvis de indsendes pa anden vis
end den foreskrevne digitale made" (s. 314). Det bgr sikres, at der til enhver tid er alternative kommu-
nikationsveje, sa hverken myndigheder eller virksomheder er afhaengige af kun én digital lgsning. Det
bgr desuden til enhver tid veere muligt at kunne opna personlig kontakt med myndigheden via telefon.
Igen finder DI det ngdvendigt at neevne, at der er behov for, at bekendtggrelserne sendes i hgring med
en rimelig hgringsfrist, sa virksomhederne har mulighed for at give bemaerkninger til eventuelle sikker-
hedsmeessige forhold og hensyn, der matte veere i forbindelse med en konkretisering af § 30 og § 31.

Kapitel 9 Straf

Udstedelse af bader samt udmaling af belagbsstgrrelse skal som hovedregel altid forega i det alminde-
lige straffeprocessuelle system, hvor der er de forngdne retsikkerhedsgarantier for de sigtede juridiske
og fysiske personer. Bgdeniveauet for overtraedelser af NIS2 er hgjt, og det rejser en bekymring for, at
badesanktionerne ikke kommer til at std mal med de pagaeldende overtraedelser. Vi opfordrer derfor
til, at det i lovbemaerkningerne tages hgjde for, at der skal veere det nadvendige raderum for domsto-
lene til at udmale badestraffen pa grundlag af den enkelte sags konkrete omsteendigheder, og derved
ikke "fastlases” til at ggre brug af forudsatte belabsgraenser.

Kapitel 10 Ikrafttreedelse

§ 33 Ikrafttreedelse

Henset til, at en naermere kategorisering og konkretisering af kravene samt vejledning i forhold til
hvilke virksomheder, der er omfattet, udestar, star det klart, at lovens ikrafttreedelsesdato den 1.
marts for mange virksomheder vil veere udfordrende. Med et sd omfattende lovforslag, der stiller en
lang reekke organisatoriske og tekniske krav, samt hdndheevelsesforanstaltningerne taget i betragt-
ning, bar der veere en rimelig implementeringsperiode efter ikrafttraedelsestidspunktet, sa virksomhe-
derne far mulighed for at implementere de nye omfattende krav, inden tilsynet begynder. Der henvises
til de indledende bemaerkninger, hvor DI papeger, at virksomhederne skal have 12 maneder eller som
minimum seks maneder til at efterleve kravene. lkrafttreedelsesdatoen bar vel at meerke ferst ligge mi-
nimum seks 6-12 maneder efter, at indholdet i de sektorvise bekendtggrelser er kendt og vedtaget.
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Der vil veere stor forskel pa virksomheders evne og mulighed for at efterleve kravene, hvor seerligt de
mindre virksomheder samt virksomheder, der ikke tidligere har vaeret omfattet af NIS1, kan veere seer-
ligt udfordrede. En lang raekke virksomheder vil veere ngdt til at treekke pa eksterne fagspecifikke kon-
sulenter for at komme i mal, og dette fordrer, at der er den ngdvendige fagbistand til rédighed, inden
reglerne traeder i kraft.

Dl vil desuden understrege, at bekendtggrelserne bar treede i kraft p4 samme tidspunkt for ikke at
skabe unadig forvirring, bureaukrati og en skaevvridning af cybersikkerhedsniveauet pa tveers af sekto-
rerne. Der bar ligeledes tages hgjde for en rimelig indfasningsperiode efter ikrafttreedelsestidspunktet,
hvor tilsynet i hgj grad er radgivende og ikke sanktionerende. En overgangsperiode vil give de relevante
enheder bedre tid til at forsta kravene, udvikle implementeringsstrategier og sikre overholdelse uden
risiko for sanktioner. Til sammenligning har myndighederne haft ca. 22 maneder fra offentliggarelsen
af NIS2 i The Official Journal of the European Union den 27. december 2022 til fristen for at vedtage
bestemmelserne den 17. oktober 2024.

@konomiske konsekvenser for erhvervslivet

Forsvarsministeriet forventer, at de erhvervsgkonomiske konsekvenser vil veere cirka 2,6-3 mia. kr.
Det er sveert at sige noget kvalificeret om de skonomiske konsekvenser, da vi ikke kender de konkrete
krav, og da der er store forskelle i modenheden pa tveers af sektorer og virksomheder. Dertil er der
ogsa mange virksomheder, der vil blive indirekte ramt af kravene jf. lovudkastets krav til leverandgr-
keedesikkerhed, hvilket vil medfare yderligere store skonomiske konsekvenser, der er sveere at over-
skue. Implementeringsopgaven er omfattende, og der er behov for 4benhed og vejledning i implemen-
teringsfasen. DI deltager gerne i denne proces og opfordrer til, at CFCS og andre myndigheder paral-
lelt med Folketingets beslutningsproces inviterer til dialog med centrale aktgrer pa feltet.

Forholdet til Databeskyttelsesloven

Ad spargsmalet om hjemmel til behandling, herunder videregivelse af personoplysninger

Dl er glade for, at lovforarbejderne tager stilling til spgrgsmalet om hjemmel til videregivelse i de
naevnte situationer. Denne stillingtagen er vigtig for at skabe klarhed og hjeelpe virksomhederne med
at opfylde deres forpligtelser efter databeskyttelseslovgivningen. Lovforarbejderne er tydelige i deres
vurdering af, hvilken hjemmel virksomhederne skal bruge ved videregivelse af personoplysninger til
CSIRT’en og det centrale kontaktpunkt efter § 17.

Omvendt er det ikke klart for DI hvilken hjemmel virksomhederne skal benytte ved behandling af per-
sonoplysninger med henblik pa at overholde lovens §§ 9, 10, 11, 12, 13, 21-23, 24 og 25. Lovforarbej-
derne naevner pa s. 186 bade databeskyttelsesforordningens artikel 6, stk. 1, litra c, e og f som be-
handlingshjemmel, men er ikke specifik om, hvilken hjemmel der knytter sig til hver behandling. DI op-
fordrer til at det preeciseres i hvilke sammenhaenge de forskellige behandlingshjemler er aktuelle,
blandt andet fordi hjemmelsgrundlaget har betydning for, hvordan virksomhederne skal overholde
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kravet om fortegnelse i databeskyttelsesforordningens artikel 30 og de registreredes rettigheder i da-
tabeskyttelsesforordningens kapitel Il

Ad spargsmalet om overholdelse af de registreredes rettigheder

Neerveerende hgringssvar er afgraenset til visse af de registreredes rettigheder som Dl i praksis har op-
levet de fleste spargsmali relation til. Skulle Forsvarsministeriet i deres videre arbejde identificere an-
dre relevante problemstillinger i relation til de nesevnte artikler eller andre af de registreredes rettighe-
der, haber DI at ministeriet ogsa vil medtage disse i forarbejderne.

Oplysningspligten

Modsat spgrgsmalet om hjemmel til videregivelse, tager lovforarbejderne ikke stilling til spgrgsmalet
om virksomhedernes overholdelse af de registreredes rettigheder. Det gaelder seerligt oplysningsfor-
pligtelsen efter databeskyttelsesforordningens artikel 13 og 14, indsigtsretten, jf. artikel 15 og retten til
sletning, jf. artikel 17. For at sikre den bedste klarhed for virksomhederne, vil DI opfordre til at lovforar-
bejderne indeholder en vurdering af, om virksomhederne forventes at skulle opfylde deres oplysnings-
pligt efter artikel 13 eller 14. Eksempler pa spgrgsmal relateret til oplysningspligten kunne veere;

Med vedtagelse af loven og lebende ved opfyldelse af virksomhedernes forskellige forpligtelser, blive
viderebehandlet personoplysninger til andre formal end personoplysningerne blevindsamlet til. Der-
med opstar spgrgsmalet om virksomhederne skal oplyse om dette nye formal og hvornér oplysnings-
forpligtelsen i sa fald indtreeder, eller om oplysningspligten i visse tilfeelde bar undtages efter databe-
skyttelseslovens § 22.

| det omfang lovgivningen péalsegger dataansvarlige virksomheder at videregive oplysninger, der er ind-
samlet fra tredjepart, ville det hjeelpe virksomhederne at man i lovforarbejderne vurderer om — og
eventuelt i hvilket omfang — de bergrte virksomheder kan undtage oplysningspligten med henvisning til
databeskyttelsesforordningens artikel 14, stk. 5, litra c og — hvis relevant - litra d.

Indsigtsretten

Forarbejderne kan ligeledes tage stilling til, om indsigtsretten skal efterleves ved underretninger, eller
om indsigtsretten kan undtages, enten fordi underretninger ikke er omfattet af indsigtsretten i databe-
skyttelsesforordningens artikel 15, eller fordi indsigtsretten er undtaget efter databeskyttelseslovens §
22. Detville eksempelvis veere relevant at vurdere, om der er indsigt i underretninger efter lovforsla-
gets § 14, stk. 1, da sddanne underretninger er undtaget aktindsigt og partsaktindsigt, jf. § 14, stk. 3.
Efter databeskyttelseslovens § 22, stk. 3 kan indsigt i dag allerede undtages i en raekke situationer,
hvor retten til aktindsigt ikke geelder, jf. 88 19-29 og 35 i lov om offentlighed i forvaltningen. DI forstar
umiddelbart reglerne sadan, at undtagelsesbestemmelsen i databeskyttelseslovens § 22, stk. 3 ikke
kan benyttes i sddanne tilfeelde, men det vil vaere fordelagtigt at det blev preeciseret. Det vil ligeledes
vaere relevant at vurdere, om der er forskel pa undtagelserne fra retten til indsigt afhaengig af om den
underrettende part er offentlig myndighed eller privat enhed.

Retten til at blive glemt
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Som neaevnt i ovenstaende afsnit om ’hjemmel til behandling, herunder videregivelse af personoplys-
ninger’ har behandlingsgrundlaget i databeskyttelsesforordningens artikel 6 betydning for, | hvilke til-
feelde en dataansvarlig virksomhed skal efterleve de registreredes rettigheder. De indholdsmaessige
krav til behandling af persondata for s& vidt angar lovens § 9-11 er sa praecise, at hjiemmel til behand-
ling bar veere art. 6, stk. 1, litra c (retlig forpligtelse). Derfor bar retten til sletning kunne undtages i
mange tilfeelde, jf. art. 17, stk. 3, litra b. De tilfeelde, hvor der er ret til sletning bar dermed omfatte situ-
ationer, hvor oplysningerne iht. egne politikker og procedurer ikke er ajourfgrte eller ngjagtige.

Sammenspillet med gvrig EU-lovgivning

Klima-, Energi- og Forsyningsministeriet varetager implementeringen af NIS2 i energisektoren, Er-
hvervsministeriet i finanssektoren og Forsvarsministeriet i telesektoren. Dette vil forventeligt ske ved
fremsaettelse af seerskilte lovforslag pa disse omrader. Som det ser ud nu, vil NIS2 treede i kraft for
energisektoren den 1. januar 2025, mens Forsvarsministeriet leegger op til ikrafttreedelse den 1. marts
2025. Hvad angar teleomradet, er det uklart, om NIS2-kravene vil blive integreret i geeldende love om
cybersikkerhed, eller om der fremsaettes en separat hovedlov. DI opfordrer til, at lovforslag, der imple-
menterer NIS2, behandles samtidig i Folketinget, hvilket vil understatte muligheden for at skabe koor-
dination og ensartethed pa tveers af sektorer. Der er behov for, at der etableres en god sammenhaeng
mellem Forsvarsministeriets og Klima-, Energi- og Forsyningsministeriets fremsatte lovforslag samt
forpligtelserne om underretning af haendelser og sarbarheder. Den nationale lovgivning, som gennem-
farer EU’s NIS2- og CER-direktiver, spiller sammen med anden lovgivning, herunder fx selskabsret,
GDPR og national persondatalovgivning, TV-overvagningslovgivning, ISPS-lovgivning (havnesikring),
forvaltningsloven og offentlighedsloven. Samspillet mellem de forskellige lovgivninger bgr overvejes,
bl.a. i relation til aktindsigt.

Vi star naturligvis til radighed for yderligere drgftelser.
Med venlig hilsen

Helene Jakobe Bom

Konsulent

(+45) 5218 5993
hebo@di.dk
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DIFC)

Dansk Internet Forum

Forsvarsministeriet

Sendt til: fmn@fmn.dk og jhb@fmn.dk

21/08/2024

Hering over udkast til forslag til lov om foranstaltninger til sikring af et hojt
cybersikkerhedsniveau (NIS 2-lovforslag)

Forsvarsministeriet har den 5. juli 2024 sendt udkast til forslag til lov om foranstaltninger til
sikring af et hejt cybersikkerhedsniveau (NIS 2-lovforslag) i haring.

Dansk Internetforum (DIFO) skal indledningsvist takke for muligheden for at komme med
bemeerkninger til Forsvarsministeriets udkast til ny NIS 2-lov.

DIFO som administrator af .dk-domaenenavne

DIFO administrerer gennem sit driftsselskab, Punktum dk, cirka 1,3 millioner .dk-domeaenenavne.
Et domasnenavn er primaert en teknisk "vejviser” pd internettet, der ger det muligt for
internetbrugere at sende og modtage e-mails samt tilgé en bestemt dansk hjemmeside. Punktum
dk sikrer denne funktionalitet inden for rammerne af lovgivningen pd domasneomradet.

Et .dk-domasnenavn kan registreres af fysiske og juridiske personer bosiddende i og uden for
Danmark. For at registrere et .dk-domaenenavn skal registranten g& gennem en
domaenenavnsregistreringstjeneste (ogsd kaldet en forhandler). | forbindelse med registreringen
indgdr registranten en aftale med Punktum dk om brugsretten til .dk-domeenenavnet. Aftalen
fornyes typisk én gang om dret.

Punktum dk er efter § 18 i Lov om internetdomaener forpligtet til at sikre korrekt navn, adresse
og telefonnummer pd registranter. Oplysningerne skal geres offentligt tilgeengelige, medmindre
oplysningerne i medfer af anden lovgivning er undtaget fra offentlighed, fx pga. navne- og
adressebeskyttelse i medfer af CPR-loven. Som felge heraf udferer Punktum dk data- og ID-
kontrol ved brug af MitID pa alle registranter bosat i Danmark. Registranter bosat i udlandet
udtages til manuel data- og ID-kontrol p& baggrund af en vurdering af risikoen for, at registran-
tens kontaktoplysninger og identitet ikke er retvisende.

Som administrator af topdomaenet .dk, betragtes Punktum dk som en "vassentlig enhed” i henhold
til NIS 2-loven.
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Generelle bemaerkninger til udkast til lovforslaget

DIFO stetter grundlaeggende NIS 2-lovens ambition om at ege og ensarte cybersikkerheden og
beskyttelsen mod cybertrusler pé tvaers af EU. Et hejt cybersikkerhedsniveau er afgerende for at
opretholde et sikkert, stabilt og modstandsdygtigt internet, hvor bade borgere og virksomheder
har tillid til, at deres data og onlineaktiviteter er beskyttet.

DIFO finder det positivt, at Forsvarsministeriet leegger op til en minimumsimplementering af NIS
2-direktivet, der ogs& omfatter, at bekendtgerelser udstedt i medfer af loven skal udfeerdiges
som minimumsimplementering. Der er dog flere steder i lovforslaget, hvor bestemmelserne efter
DIFO’s opfattelse er uklare og bemeerkningerne ikke giver det fornedne bidrag til at fortolke
bestemmelserne. Det skaber, sezerligt i forbindelse med lovens § 11 om retvisende
domaenenavnsregistreringsdata, usikkerhed om enheders rdderum, forpligtelsernes omfang og
hjemmelsgrundlag.

Nedenfor gennemgds konkrete steder, hvor DIFO mener, at der er behov for yderligere klarhed.

Bemeerkninger til de konkrete bestemmelser
Bemaerkninger til § 6 — Risiko for overimplementering af sikkerhedskrav

Det fremgér af § 6, stk. 1, at veesentlige og vigtige enheder skal treeffe passende og
forholdsmaessige tekniske, operationelle og organisatoriske foranstaltninger. Det fremgar
endvidere af bemeerkningerne, at de foranstaltninger, der fastseettes, skal std i forhold til
risiciene.

§ 6, stk. 1, oplister en raekke sikkerhedsforanstaltninger, som veesentlige og vigtige enheder som
minimum skal iagttage. Sikkerhedsforanstaltningerne er for visse enheder nsermere fastlagt i
Kommissionens implementeringsretsakt, som har veeret i hering. Implementeringsretsakten
fastleegger minutiest, hvilke foranstaltninger en enhed skal foretage uden at tilfeje den
risikobaserede tilgang.

Hvis udkastet til implementeringsretsakten bliver geeldende i Danmark, vil der derfor efter DIFO’s
opfattelse ske en overimplementering af direktivet, og dermed ikke en minimumsimplementering.
Hertil kommer, at overimplementeringen ikke nedvendigvis medferer et hojere
cybersikkerhedsniveau, da en risikobaseret tilgang netop medferer, at en enhed vil fastsaette
relevante foranstaltninger tilpasset det aktuelle trusselsbillede og mulige konsekvens.

Forsvarsministeriet bedes bekraefte, at foranstaltninger fastsat i medfer af § 6 skal ske ud fra en
risikobaseret tilgang, sdledes som det fremgdr af bemaerkningerne til bestemmelsen og dermed
ikke som det fremstéar i den kommende implementeringsretsakt.
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Bemeerkninger til § 7 - Ledelsesorgan

| § 7 omtales enhedens ledelsesorgan. Det er uklart, hvem "ledelsesorganet” i denne bestemmelse
er. Er det bestyrelsen, den administrererede direkter eller hele ledergruppen i en virksomhed?

Bemaerkninger til § 11 — To regelsset

Det fremgar af § 11, stk. 1, at Punktum dk og forhandlere skal indsamle, verificere og offentliggere
registreringsdata. Bestemmelsen kommer til at fungere parallelt med domeeneloven, der som
naavnt pdlaegger Punktum dk en tilsvarende forpligtelse til at indsamle og offentliggere korrekte
registranters kontaktoplysninger. Forsvarsministeriet er ifalge bemaerkningerne p& side 243
opmaerksom p4, at der vil veere to parallelle regelsaet.

En opretholdelse af domesnelovens parallelle bestemmelser virker i praksis som en
overimplementering af direktivets bestemmelser.  Hertil kommer, at opretholdelse af
domaenelovens § 18 ger det vaesentligt sveerere at verificere domaenenavnsregistreringsdata for
.dk-domaenenavne i forhold til andre domaenenavnsendelser, idet adressekravet ikke ger sig
gaeldende hos de fleste andre topdomeeneadministratorer. Det bliver seerligt vanskeligt for
forhandlere, der typisk tilbyder registrering af flere domeaenenavnsendelser end kun .dk. Her
bidrager domaenelovens § 18 til, at forhandlere ikke kan tilbyde en registrant at gennemgd én
verifikation, som kan benyttes til samtidig registrering af domaenenavne i flere EU-lande.

Den kommende EU-Wallet vil give registranter mulighed for at verificere deres data p& en nem,
sikker og palidelig méde i EU — men ikke i Danmark, hvis den digitale tegnebog ikke indeholder
postadresse. Registranter uden for Danmark vil derfor fremover stadig skulle verificere sig
gennem en manuel kontrol, som er mere ressourcekraevende for registranterne og nemmere at
omgd for ondsindede akterer. Kravet om postadresse kan sdledes medfere lavere cybersikkerhed
og ulige konkurrencevilkér.

For at sikre lige konkurrencevilkar og proportionale verifikationsprocedurer i overensstemmelse
med lovens enske om minimumsimplementering tillige med sterst mulig udbredelse af best
practice verifikation (elD) opfordrer DIFO til, at Forsvarsministeriet sammen med Digitaliserings-
styrelsen overvejer at ophseve domaenelovens parallelbestemmelse om verifikation af
registreringsdata.

Bemeerkninger til § 11, stk. 1 — Omfattede enheder

Det fremgar af bestemmelsen, at den geelder for topdomaeneadministratorer og enheder, der
leverer domaenenavnsregistreringstjenester (forhandlere). Det fremgar af lovudkastets § 3, at
topdomaenenavnsadministratorer, der kun anvender topdomeenenavne til eget brug ikke er
omfattet af bestemmelsen. En lignende undtagelse synes i medfer af lovforslaget ikke at gere
sig gaeldende for forhandlere, som kun registrerer domaenenavne til sig selv eller en afgreenset
kreds af registranter.
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DIFO erderfor i tvivl om, hvorvidt bestemmelsen omfatter alle forhandlere, som har indgdaet aftale
med Punktum dk om forhandling af .dk-domzenenavne, herunder Statens It og universiteter, som
kun registrerer domeenenavne til eget brug eller til en afgreenset kreds af registranter, fx styrelser.

Det bedes prasciseret, at bestemmelsen ikke finder anvendelse pd alle domesnenavns-
registreringstjenester (forhandlere), hvis dette er tilfeeldet.

Bemaerkninger til § 11, stk. 3 - Verifikationsprocesser

Verifikation af kontaktmader

Det fremgdr af bemaerkningerne pd side 244 til bestemmelsen, at Punktum dk og forhandlere,
"ber navnlig verificere mindst én kontaktmdde for registranten”. Dvs. enten e-mail eller
telefonnummer, som er de to kontaktmader, loven lsegger op til.

DIFO kan tilslutte sig, at verifikationen ikke nedvendigvis skal omfatte bade telefonnummer og
e-mailadresse. Dette er ogsd i overensstemmelse med internationale organisationers
retningslinjer som bemaerkningerne henviser til. Sadledes fremgdr det af ICANN's! retningslinjer, at
man kan veelge mellem at validerer e-mail eller telefonnummer.

Verifikationsprocesser

Det fremgar af bemeerkningerne pa side 244, at verifikationsproceduren eksempelvis kan bestd
i en forudgdende kontrol, der foretages pd tidspunktet for registrering, og efterfelgende kontrol,
der foretages efter registreringen.

DIFO opfatter dette sdledes, at der gives metodefrined ift. tilretteleeggelsen af
verifikationsprocessen.

Det kunne med fordel fremsté klarere i bemeerkningerne, at metodefriheden ikke kun omfatter
tidspunktet for kontrollen, men ogsd antallet af kontroller, udtagning til kontrol, frekvens mv.

Data- og ID-kontroller er relative omkostningsfulde og ressourcetunge. Det er derfor vigtigt, at
ressourcerne udnyttes bedst muligt, og at de veerktejer og metoder, der allerede i dag anvendes
af Punktum dk til at sikre retvisende oplysninger, kan bibeholdes.

Det er i den forbindelse vigtigt, at der ikke fastsasttes specifikke krav om, at der skal ske
verifikation med specifikke tidsintervaller, fx ved fornyelse af aftalen. Et sddan krav vil veere
meget omkostningsfuldt og ressourcetungt for Punktum dk, forhandlere og registranter.

Det skyldes, at domaenenavne som udgangspunkt registreres for 1 &r ad gangen. Det vurderes
derfor, at der vil skulle laves op til 1 million ekstra verifikationer om dret, hvis verifikationen skal
felge fornyelsen af et domasnenavn rent. Hertil kommer, at Punktum dk har knap 300.000
domaenenavne, hvor fuldmeegtigen er en anden end registranten.

Ovenstdende vil ogsd ege risikoen for, at registranter mister deres domaenenavne, selv om
oplysningerne er korrekte, fordi registranten overser eller glemmer at gennemfere verifikationen,

ICANN er den multistakeholderorganisation, som administrerer internettets "IP-adresser og
domeaenenavne” globalt,

Dansk Internet Forum @restads Boulevard 108, 11. TIf: +45 33 64 60 90 www.difo.dk D | F(-)
CVR-nr.: 25551605 2300 Kebenhavn S Dansk Internet Forum



seerligt hvis de har valgt automatiske betalingsmetoder. Det vil ogséa blive besveerliggjort at have
et .dk-domaenenavn i forhold til andre domeenenavne, som méske ikke saetter samme krav til
verifikation.

Endvidere vil kriminelle kunne samle domaenenavnet op, nér det slettes og misbruge det, ved at
oprette hjemmesider eller e-mailadresser, som kan forveksles med den tidligere registrants navn
eller brand og bruges til fx phishing eller anden ekonomisk kriminalitet. Dette er en kendt form for
kriminalitet.

Punktum dk modtager automatiske navne- og adresseopdateringer fra CVR/CPR pé ca. 90 %
af sine registranter. Hverken danske eller udenlandske registranter vil fremover kunne sendre e-
mailadresse uden, at den valideres forst. Det synes derfor overfledigt, at registranten samtidig
selv skal huske at gere noget aktivt hvert ar for ikke at miste brugsretten til sit domaenenavn
med risici det indebeerer, jf. ovenfor.

Seerligt for registranter bosat uden for Danmark kreever det et vist arbejde for registranten at
indsamle dokumentation til en data- og ID-kontrol. Gentagne kontroller af samme data vil derfor
medfere en vis byrde for disse registranter og det synes ikke korrekt, som det fremgar af
lovforslaget, at lovforslaget ikke skulle have konsekvenser for borgerne.

For at sikre lige konkurrencevilkér og proportionale verifikationsprocedurer, er det vigtigt, at der
i forbindelse med implementering af NIS 2-loven, herunder ved fastseettelse aof eventuelle
bekendtgerelser, ikke indferes krav, der gar leengere end NIS2-direktivet og i strid med lovens
enske om at foretage en minimumsimplementering og som kan risikere at skabe dérligere
cybersikkerhed og egede administrative byrder for borgerne.

Bemezerkninger til § 11, stk. 4 — Offentliggerelse af oplysninger

Det fremgdr af bestemmelsen, at Punktum dk og forhandlere skal gere domasnenavns-
registreringsdata, der ikke er personoplysninger, offentligt tilgeengelige.

| overensstemmelse med NIS 2-direktivets preeambel 112, forstdr DIFO bestemmelsen sdledes,
at e-mailadresser pd fysiske personer (privatpersoner), herunder enkeltmands-virksomheder?,
aldrig mé offentliggeres.

Der findes imidlertid ingen kendte tekniske lesninger til at afgere, om en e-mailadresse
indeholder personoplysninger eller ikke indeholder personoplysninger. Selv ved en manuel
gennemgang vil det ikke vaere muligt at afgere om en e-mailadresse til en virksomhed tilharer en
bestemt ansat eller betyder fx "kundeservice”, "kontakt” mv. pd et af verdens mange tusind sprog.

Ifelge ordlyden af bestemmelsen vil offentliggerelse af e-mailadressen heller ikke kunne baseres
pa et samtykke, idet Punktum dk ikke vil overholde loven i de situationer, hvor e-mailadressen
ikke indeholder personoplysninger, men registranten har valgt offentliggerelse fra.

? Ifelge Datatilsynet geelder databeskyttelsesforordningen bl.a,, nar offentlige myndigheder, private
virksomheder, foreninger o.l. behandler oplysninger om fysiske personer. Begrebet "fysisk person”
omfatter ifelge Datatilsynet ogsd enkeltmandsvirksomheder, da det i praksis ikke er muligt at skelne
mellem oplysninger om ejeren som individ og oplysninger om virksomheden.
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Punktum dk og forhandlere stér derfor i en situation, hvor det i praksis er umuligt at efterleve NIS
2-loven og databeskyttelsesreglerne samtidig.

Da offentliggerelse ikke kan baseres pa et samtykke, bor det fremga klart af loven, at det vil
veere | overensstemmelse med databeskyttelsesreglerne at offentliggere e-mailadresser pa
juridiske personer, safremt der inden offentliggerelsen geres tydeligt opmaerksom pd, at e-
mailadressen vil blive offentliggjort, hvorfor den ikke mé indeholde personoplysninger. Samtidig
gives der mulighed for, at e-mailadressen til enhver tid kan sendres, sadfremt den mdtte indeholde
personoplysninger.

For ikke at stille Punktum dk og forhandlere i en situation, hvor det i praksis vil veere umuligt at
leve op til lovgivningen med risiko for beder eller andre sanktioner, bedes ovenstdende
praeciseret.

Bemazerkninger til § 11, stk. 5 — Udlevering af oplysninger

Det fremgér af lovforslagets § 11, stk. 5, at topdomaenenavneadministratorer og enheder, der
leverer domaenenavnsregistreringstjenester pd baggrund af en konkret vurdering af
nedvendigheden skal give adgang til specifikke domaenenavnsregistreringsdata til legitime
adgangssegende senest inden for 72 timer.

Hvis det skal veere reelt muligt at leve op til bestemmelsen, er det nedvendigt, at bestemmelsen
preeciseres og tydeliggeres pd flere punkter. Uden klare retningslinjer ma det forventes, at der vil
blive fastlagt en meget forsigtig og restriktiv praksis for udlevering af oplysninger.

Hvem md oplysninger udleveres {il

Det fremgdr af bemeerkningerne pd side 245-246, "..der ved legitime adgangssegende forstds
enhver fysisk eller juridisk person, der fremsaetter en anmodning i henhold til EU-retten eller
national ret. Dette omfatter de kompetente myndigheder, CSIRT'en og myndigheder, som i
henhold til EU-retten eller dansk ret arbejder med at forebygge, efterforske eller retsforfolge
strafbare handlinger.”

DIFO forstdr ovenstdende sédledes, at legitime adgangssegende i loven er afgreenset til at
omfatte kompetente myndigheder, herunder myndigheder der arbejder med at forebygge,
efterforske eller retsforfolge strafbare handlinger, samt CSIRT'en i henhold til dansk ret eller EU-
retten. Dvs, at privatpersoner og virksomheder ikke er at anse som legitime adgangssegende.

| modsat fald vil forpligtelsen blive ganske omfattende og byrdefuld. Det forsteerkes hvis legitime
adgangssegende ogsé mdtte omfatte juridiske og fysiske personer, herunder myndigheder, uden
for Danmark, jf. bemaerkningerne pa side 246, hvor der b&de henvises til "EU-retten eller national
ret” og lige efter til "EU-retten eller dansk ret”.

DIFO skal derfor anmode om, at det bekreeftes, at legitime adgangssegende kun omfatter
anmodninger fra danske myndigheder og CSIRT.
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Hvis legitime adgangsegende ogsd omfatter juridiske og fysiske personer uden for Danmark,
bedes det oplyses, hvordan Punktum dk og forhandlere skal kunne vurdere, om en anseger, der
udgiver sig for at vaere en myndighed reelt er, hvad den udgiver sig for at veere. Samme ger sig i
endnu hejere grad geeldende for privatpersoner og virksomheder i udlandet, som Punktum dk ikke
kender sikre metoder til at afgere om er "svindlere” eller reelle i den forstand, at de har den
pdstéede saglige grund til at fa udleveret de enskede oplysninger.

Endelig skal DIFO anmode om, at det presciseres i lovforslaget, som skal sikre et hejt
cybersikkerhedsniveauy, at legitime adgangssegende skal arbejde med at forebygge, efterforske
eller retsforfelge strafbare handlinger inden for cybersikkerhed som defineret i lovens § 3. Derved
udelukkes en eventuel tvivl om, at myndigheder der beskaeftiger sig med fx forebyggelse af
strafbare handlinger inden for andre omrader skulle kunne & udleveret oplysninger i medfer of
bestemmelsen.

Hvorndar ma udlevering af oplysninger finde sted

Det fremgdr af bestemmelsen og bemaerkningerne pé side 245, at Punktum dk og forhandlere
skal vurdere, om en anmodning om udlevering af oplysninger er lovlig og nedvendig for at
oplysninger kan udleveres.

| hvilket omfang nedvendighed og lovlighed skal efterpreves af enheden, bedes praeciseret. Det
vil séledes i praksis ikke vaere muligt for en enhed at vurdere, hvorvidt en legitim adgangssegende
har brug for de enskede oplysninger og har den fornedne pastéede hjemmel til at f& oplysninger
udleveret. En sddan vurdering vil kreeve omfattende oplysninger fra den adgangssegende,
herunder oplysninger som den adgangssegende ikke nedvendigvis vil veere interesseret i at
udlevere, fx ved efterforskning strafbare forhold, samt kendskab til forskellige lovgivninger.

Det bedes derfor preeciseres, at enheden kan leegge den legitime adgangssegendes begrundelse
om nedvendighed og hjemmel til grund, uden at skulle foretage en selvsteendig preovelse heraf.

Safremt legitime adgangsegende ogséd omfatter ansegere uden for Danmark, vil det af
retssikkerhedsmeessige grunde vaere hensigtsmeessigt, at grundlaget for vurderingen i stedet
fortages af en dansk retlig eller administrativ myndighed eller af ENISA (p& EU-plan). Det vil ogsd
sikre en ensartet praksis for udlevering af oplysninger mellem enheder i Danmark og alternativt
pd tvesrs af EU.

Bemeaerkninger til § 11, stk. 6 — Samarbejde

Det fremgér af bestemmelsen, at topdomaenenavneadministratorer og enheder, der leverer
domeenenavnsregistreringstjenester skal samarbejde om overholdelsen af de forpligtelser, der er
fastsat i stk. 1-5, med henblik pd at undgd dobbeltindsamling af domeenenavnsregistreringsdata.

Bestemmelsen er efter DIFO’s opfattelse formuleret lidt kringlet. Punktum dk forstdr dog
bestemmelsen og bemasrkningerne hertil saledes, at det vil vaere i overensstemmelse med lovens
forpligtelser og formal, at Punktum dk og forhandlere samarbejder i bred forstand med henblik
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p& at undgd dobbeltarbejde i forbindelse med opfyldelse af alle forpligtelserne i stk. 1-5 og ikke
kun indsamling i stk. 1.

Det betyder konkret, at bestemmelsen giver det retlige grundlag der er nedvendig |
persondataretten til at udveksle oplysninger om registranters kontaktoplysninger, verifikation
og offentliggerelse heraf, jf. stk. 1-4, og at det retlige grundlag i preeampelbetragtning 109 i NIS
2-direktivet er viderefert.

Forsvarsministeriet bedes bekreefte, at bestemmelsen giver det nedvendige retlige grundlag til
at udveksle de nedvendige personoplysninger i medfer af fx persondataforordningens § artikel 6,
stk. 1, litra c (retlig forpligtelse) eller litra f (legitim interesse).

Bemeaerkninger til § 17 — Ikke-indgribende scanninger

Det fremgér af bemserkningerne til bestemmelsen, at Forsvarsministeriet kan foretage ikke-
indgribende scanninger af veesentlige og vigtige enheders net og systemer uden udtrykkelig
lovhjemmel i bestemmelsen.

DIFO kan tilslutte sig hensynet bag, at CSIRT'en kan foretage ikke-indgribende scanninger uden
anmodning herom.

Det er dog uklart, hvad geelder i situationen, hvor en scanning, CSIRT'en forventede eller
vurderede ikke var indgribende, viser sig at have indgribende konsekvenser for enheden.

Henset til, at enheden ikke har accepteret scanningen eller har mulighed for at modseette sig den,
ber det klart fremgd, at CSIRT'en har det fulde ansvar, herunder det ekonomiske ansvar, og at
bevisbyrden er omvendt sdled s, at det pahviler CSIRT'en at bevise, at et tab/konsekvens for
enheden ikke skyldes deres sCanning.
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DANSK STANDARD

Dato: 2024-08-21
Ref.: 2024/004461

Dansk Standards hgringssvar ift. udkast til forslag til lov om foranstaltninger til
sikring af et hgjt cybersikkerhedsniveau

Sagsnummer 2024/004461

Dansk Standard takker for muligheden for at afgive haringssvar vedr. udkast til forslag til
lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau.

Dansk Standards hgringssvar er formuleret pa baggrund af drgftelser med Dansk
Standards udvalg for cyber- og informationssikkerhed, der bestar af mere end 55 danske
eksperter inden for cybersikkerhed, som ogsa er involveret i det europzeiske og
internationale standardiseringsarbejde inden for omradet.

Standarder og standardisering

Forsvarsministeriet har i sit udkast lagt veegt pa, at der foretages en direktivneer
minimumsimplementering af NIS2-direktivet. Vi mener ikke, at det er direktivneert at
udelade henholdsvis artikel 25 om standardisering eller henvisningen til internationale og
europeeiske standarder, som star naevnt i artikel 21, da det er en vigtig del af direktivets
indhold. Standarder kan bidrage til at sikre en ensrettet tilgang pa tveers af
medlemslandene, og de kan styrke det generelle cybersikkerhedsniveau pa tveers af
medlemsstaterne via en faelles tilgang.

| direktivets artikel 21 om foranstaltninger star der, at ”...foranstaltningerne, under
hensyntagen til det aktuelle teknologiske stade og i givet fald til relevante europaeiske og
internationale standarder (...) skal tilvejebringe et sikkerhedsniveau i net- og
informationssystemer, der star i forhold til risiciene”. | udkastet til den danske lovtekst er
europeeiske og internationale standarder ikke naevnt, hvilket ikke er hensigtsmaessigt, da
ambitionen med NIS2 er at have en feelles tilgang til handteringen af cybersikkerhed pa
tveers af medlemslandene.

| direktivets artikel 21 stk. 5 naevnes det yderligere, at Kommissionen senest den 17.
oktober 2024 ”...vedtager gennemfarelsesretsakter, der fastseetter de tekniske og
metodologiske krav til de foranstaltninger, der er omhandlet i stk. 2 (...)”. Der star ogsa
"Ved udarbejdelsen af de gennemfarelsesretsakter, der er omhandlet i naervaerende
stykkes farste og andet afsnit, falger Kommissionen i videst muligt omfang europaeiske og
internationale standarder samt relevante tekniske specifikationer”. Pa den baggrund vil det
ogsa veere en udfordring, at vi i Danmark ikke tilskynder til at anvende europaeiske og



internationale standarder og tekniske specifikationer, hvis disse bliver en del af
gennemfgrelsesretsakterne.

Som det fremgar af direktivets artikel 25, ”... tilskynder medlemsstaterne til at benytte
europaeiske og internationale standarder og tekniske specifikationer, der er er relevante
for sikkerheden i net- og informationssystemer for at sikre en samordnet gennemfgrelse af
artikel 21 stk. 1 og 2°. Pa den baggrund er det uhensigtsmaessigt, at direktivets artikel 25
om standardisering ikke er gengivet i den danske lovtekst. Som det fremgar af direktivets
praeambel 5, sa er formalet at fijerne ”...store forskelle mellem medlemsstaterne, navnlig
ved at fastseette minimumsregler for hvordan en koordineret reguleringsramme
fungerer...” Derfor giver det ikke mening, at vi i Danmark udelader referencen til
standarder, nar det er et krav fra direktivet, som de andre medlemslande bibeholder i
deres implementering. Ved ikke at henvise til internationale og europaeiske standarder vil
danske virksomheder ikke blive opfordret til at anvende de samme redskaber som andre
europeaeiske virksomheder, hvilket potentielt kan stille dem ringere i en
konkurrencemaessig situation.

| lovudkastets §21 naevnes tilsyn og audits, men det er ikke naermere defineret, hvad
disse audits og tilsyn skal heegtes op pa. Ved at referere til standarder i lovteksten som et
muligt redskab, vil det vaere mere handgribeligt for organisationer og virksomheder at leve
op til de krav om cybersikkerhed, som de stilles overfor samt at dokumentere det.

Direktivets artikel 14 naevner, at der som led i "...at statte og lette strategisk samarbejde
og udvekslingen af oplysninger mellem medlemsstaterne samt for at styrke tillid og
fortrolighed nedsaettes der en samarbejdsgruppe.” En af samarbejdsgruppens opgaver er
at udveksle bedste praksis og oplysninger vedrgrende gennemfgrelsen af direktivet,
herunder om bl.a. standarder og tekniske specifikationer. Pa den baggrund vil det veere
hensigtsmaessigt, at vi i den danske implementering ogsa anbefaler danske virksomheder
og organisationer til at anvende europeeiske og internationale standarder og tekniske
specifikationer.

De europeeiske standardiseringsorganisationer CEN og CENELEC samarbejder med de
internationale standardiseringsorganisationer ISO og IEC om at na til enighed om feelles
standarder, der kan anvendes over hele verden, inden for de emner, der ligger teettest pa
Europas grundlaeggende veerdier og interesser.

Brugen af standarder er med til at styrke EU’s globale konkurrenceevne, da standarder
fungerer som et flles sprog. Mange danske virksomheder opererer globalt, og de har
derfor glaede af, at identiske standarder kan anvendes internationalt og i Europa, saledes
at de ikke skal tilpasse produktionslinjer og dokumentation til hvert enkelt marked. Det er
med til at understgtte international handel, garantere forbrugersikkerhed og mindske
handelsbarrierer for virksomheder. Virksomheder kan dermed vise, at de lever op til de
krav og principper, der er i den/de pagaeldende standard(er) bade over for forbrugere og
andre virksomheder. | og med at standarderne er internationale, gor dette sig gaeldende
pa tveers af landegraenser, hvilket sikrer en mere gnidningsfri, international handel.



Internationale standarder i ISO/IEC 27000-serien anvendes bredt blandt danske
virksomheder, og statslige myndigheder er ogsa underlagt at felge ISO/IEC 27001. Derfor
er det uhensigtsmaessigt, at det danske lovudkast ikke refererer artiklerne om
standardisering, da det netop er et redskab for virksomhederne til at leve op til de
foranstaltninger, der refereres til i artikel 21.

Generelle bemerkninger

Dansk Standard mener, at det er vigtigt at tydeligggre, hvad der menes med
ledelsesorgan i lovtekstens §7, sa danske organisationer og virksomheder ikke er i tvivl
om deres forpligtelser og ansvarsomrader. Der er behov for at vide, pa hvilket niveau
ansvaret er placeret, og hvor langt ned i organisationen ansvaret gar. Herunder om der er
beskyttelse af de medarbejdere under direktarniveau, der skal implementere
foranstaltningerne.

| lovtekstens §9 ift. registrerings- og underretningsforpligtelser er det naevnt i stk. 2, at ”
Oplysningerne efter stk. 1 skal indgives senest den 17. januar 2025.” Eftersom den
danske lov farst treeder i kraft den 31. marts 2025, er det en udfordring, at der henvises til
en dato fgr dette.

| lovtekstens §14 naevnes naervedshaendelser. En definition af naervedshaendelser er dog
ikke med i lovtekstens §3 med definitioner til trods for, at der findes en definition af
naervedshaendelser i direktivets definitioner i artikel 6.

| lovtekstens §17 beskrives CSIRT ens opgaver. Vi opfordrer til, at kravene for CSIRT’en
udspecificeres yderligere pa samme vis som i direktivet. Der mangler ligeledes en
definition af CSIRT i §3 i den danske lovtekst.

I lovtekstens §23 ift. handheevelsesforanstaltninger star der, at den kompetente
myndighed kan traeffe afggrelse om ”...at forbyde enhver fysisk person med
ledelsesansvar pa niveau med administrerende direktar eller den juridiske repraesentant
hos enheden at udove ledelsesfunktioner i den pageeldende enhed”. Der star saledes ikke
noget om bestyrelsens ansvar. Spgrgsmalet er, om der kan veere en fejl i den danske
overseaettelse af direktivet, eftersom bestyrelsen ikke er naevnt.

Afsluttende bemarkninger

Dansk Standard synes, det er vigtigt for cybersikkerheden i hele Europa, at der fastsaettes
feelles regler for net- og informationssikkerhed. Ensretningen er essentiel for at styrke den
feelleseuropaeiske cybersikkerhed. Derfor er der ogsa behov for, at vi i Danmark leener os
op ad europaeiske definitioner, der er pa linje med, hvad de andre europaeiske lande ggr.
Bekymringen gar pa, om vi i den danske lovtekst samt bekendtgarelser vil operere med
danske definitioner og fortolkninger, der ikke er pa linje med de andre europaeiske lande,



hvilket pa sigt kan gare det mere vanskeligt for danske virksomheder og organisationer at
samarbejde og konkurrere pa europeeisk plan.

Dansk Standard gnsker samtidig at komme med en opfordring til, at man fra dansk side er
opmaerksom pa, hvordan NIS2 er koblet til den kommende Cyber Resilience Act, Al Act,
Cyber Security Act og lov om kritiske enheders modstandsdygtighed. Det er lovgivninger,
der rammer bredt blandt danske virksomheder og organisationer, og der er derfor behov
for at samtaenke lovgivningerne og dermed vise, at vi i Danmark forholder os til de aftalte
rammer i EU. Et konkret eksempel er koblingen mellem NIS2 og CRA ift. indrapportering
af haendelser, hvor NIS2 omhandler systemrapportering, og CRA’en har fokus pa
produktrapportering. For at afhjaelpe byrden hos organisationer og virksomheder vil det
veere hensigtsmaessigt, at indrapporteringerne mere eller mindre er opbygget pa samme
made.

Dansk Standard foreslar, at den danske lovtekst refererer direktivteksten helt tekstnaert ift.
artikel 21 og artikel 25 vedregrende standarder, og pa den baggrund ogsa anbefaler
danske virksomheder og organisationer at anvende europeaeiske og internationale
standarder og tekniske specifikationer, der er relevante for sikkerheden i net- og
informationssystemer. Direktivets artikel 25 og 21, der naevner standarder og
standardisering, kan med fordel indarbejdes i lovforslagets § 6 pkt. stk. 3.

Dansk Standard synes, det er vigtigt, at standarder og standardisering neevnes direkte i
lovteksten og ikke udelukkende refereres i de kommende bekendtggrelser, da det vil veere
lovteksten, som virksomheder og organisationer primaert orienterer sig imod. Ogsa set i
lyset af, at det er op til hver af de kompetente myndigheder/ressortministre at bestemme,
hvilke krav og anbefalinger de stiller i bekendtggrelserne, hvilket igen kan skabe en
uensartet tilgang pa tveers af omraderne i Danmark, hvilket er uhensigtsmaessigt for
virksomhederne.

Med lovforslaget gives de relevante ressortministre bemyndigelse til at fastssette neermere
regler i bekendtgarelsesform. Vi opfordrer til en inkluderende proces i udformningen af
disse bekendtgarelser, og vi ser frem til at kunne bidrage konstruktivt. Vores mal er at
sikre, at de centrale krav og regler i bekendtgarelserne bade lever op til og tager hgjde for
geeldende europaeiske og internationale standarder.

Vi star naturligvis til radighed for eventuelle uddybninger eller spgrgsmal.
Med venlig hilsen

Bt ]

Berit Aadal, chefkonsulent, Dansk Standard (baa@ds.dk / 26 22 46 96)



Til Forsvarsministeriet

Horingssvar til lov om foranstaltninger til sikring af et hgijt
cybersikkerhedsniveau

Danske Havne takker for muligheden for at afgive bemarkninger til lov om
foranstaltninger til sikring af et hojt cybersikkerhedsniveau.

NIS 2-direktivet har til formal at skabe et hojere og mere ensartet cybersikkerhedsniveau
pd tvars af medlemsstaterne i EU. Direktivet stiller bla. cybersikkerhedskrav til
virksomheder, myndigheder og organisationer (enheder) inden for en lang rxkke
samfundskritiske sektorer, som bla. omfatter energi, transport, bankvirksomhed,
sundhed, drikke- og spildevand, digital infrastruktur og den offentlige forvaltning. Det
er et lovforslag, der er vigtig for Danmarks — herunder danske erhvervshavnes —

sikkerhed.

Danske Havne forholder sig enig i lovforslagets formal, og ser frem til muligheden for
at afgive bemearkninger til bekendtgorelserne, nar de sektor bestemte bekendtgorelse
kommer i horing.

Danske Havne lagger vagt pa at der ikke kommer uforholdsmassige store okonomiske
og/eller administrative implementeringsomkostninger for havnene.

Med venlig hilsen,

Danske Havne, Iben Birk

Danske Havne Bredgade 23, 2. tv. 1260 Kobenhavn K www.danskehavne.dk
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Forsvarsministeriet

fmn@fmn.dk

Danske Regioners hgringssvar til lovforslag om foranstaltninger til
sikring af hgjt cybersikkerhedsniveau

Forsvarsministeriet har d. 5. juli 2024 anmodet Danske Regioner om
bemarkninger til lovforslag om foranstaltninger til sikring af hgjt
cybersikkerhedsniveau. Den aktuelle hgring omhandler den generelle
lovgivning, som skal uddybes gennem sektorspecifikke bekendtggrelser.

Danske Regioner har indhentet bidrag fra regionerne vedrgrende denne
generelle lovgivning, og pa baggrund heraf udarbejdet et samlet hgringssvar pa
vegne af regionerne med overordnede bemaerkninger til lovforslaget. Det
samlede hgringssvar er godkendt af Danske Regioners bestyrelse d. 22. august
2024.

Bedre rammer for regionernes arbejde med cybersikkerhed

Danske Regioner finder det overordnet positivt, at der med lovforslaget
praeciseres faelles rammer for de tekniske, operationelle og organisatoriske
tiltag, der skal implementeres for at sikre vores centrale og samfundskritiske
funktioner, herunder sundheds- og transportsektoren.

Den danske sundhedssektor er vyderst digitaliseret og er en central
samfundskritisk sektor, og cyberangreb mod sektoren kan fa afggrende
betydning for hospitalsdriften og dermed patientsikkerheden samt borgernes
tillid til sundhedsvaesenet. Danske Regioner har derfor i de seneste
@konomiforhandlinger forsggt at sikre at sundhedsvaesnets parter i feellesskab
prioriterer sikring af sundhedssektoren mod cybertrusler, sa der opnas et
tilfredsstillende sikkerhedsniveau.

Danske Regioner mener at rammerne og retningen i lovforslaget
grundlaeggende set er et skridt i den rigtige retning for en falles sikring og
forpligtelse af vores centrale samfundsfunktioner.
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Danske Regioner bakker derfor grundleeggende op om lovforslaget.

Bemaerkninger til rammer for implementeringen

Selvom Danske Regioner overordnet finder lovforslaget positivt, har Danske
Regioner en raekke bemaerkninger til rammerne for implementeringen, der kan
sikre at det feaelles formal vedr. ggede foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau understgttes bedst muligt.

Sektorspecifikke bekendtgarelser

Danske Regioner anerkender at sektorspecifikke bekendtggrelser er ngdvendige
for at adressere de unikke udfordringer og behov inden for hver af de sektorer,
der underlaegges NIS2. Den nuvaerende lovtekst, pa grund af den manglende
specificitet, ggr det dog vanskeligt for regionerne at forberede sig tilstraekkeligt
pa de kommende krav, som hver sektor vil blive underlagt. Denne usikkerhed
kan fgre til udfordringer i planleegningen og allokeringen af ngdvendige
ressourcer.

Danske Regioner opfordrer derfor til, at der sa hurtigt som muligt udarbejdes
sektorspecifikke bekendtggrelser, sa regionerne kan fa den ngdvendige klarhed
og forberedelsestid. Disse bekendtggrelser samt eventuel
rammebekendtggrelse forventer Danske Regioner selvfglgelig i rettidig hgring.

Minimum implementering

Danske Regioner gnsker at understrege vigtigheden af at fastholde lovforslagets
og regeringens principper, der sikrer minimumsimplementering pa tveers af alle
sektorer, herunder sundhedsvaesenet. Dette indebaerer, at kravene skal vaere
realistiske og gennemfgrlige uden at skabe ungdvendige byrder for de
involverede aktgrer. Det er vigtigt, at minimumsimplementeringens principper
felges hele vejen igennem lovgivningsprocessen for at sikre, at ressourcerne
bruges effektivt, og at de krav, der stilles, er proportionale i forhold til den
faktiske risiko og trussel.

Risikobaseret tilgang

Danske Regioner vil fremhaeve behovet for at fastholde en risikobaseret tilgang
til cybersikkerhed gennem hele implementeringen af NIS2. Det er afggrende, at
indsatsen fokuserer pa at handtere de stgrste risici fgrst og tilpasses efter de
konkrete trusler som hver sektor star over for. Dette sikrer, at ressourcerne
anvendes mest effektivt, og at de mest kritiske samfundsfunktioner beskyttes
bedst muligt. En risikostyret tilgang vil ogsa give regionerne mulighed for at
tilpasse deres sikkerhedsstrategier til deres specifikke behov og udfordringer.



Dkonomiske rammer for implementering

Danske Regioner er grundlaeggende enig i, at det nuvaerende lovforslag ikke kan
fastleegge de gkonomiske konsekvenser ved implementering af NIS2 med
sikkerhed. Ifglge EU’s egne beregninger, som ogsa fremgar af lovforslaget, vil en
NIS1-compliant organisation opleve en stigning pa 12-15 % i it-
sikkerhedsbudgettet, hvilket der i lovforslaget bliver estimeret til at koste
regionerne mellem 60 og 100 mio. kr. arligt. Danske Regioner mener, at dette
belgb er undervurderet, og set i lyset af, at kommende bekendtggrelser kan
indeholde yderligere praeciseringer, der vil gge omkostningerne yderligere, vil
Danske Regioner forholde sig endeligt til gkonomien nar de specifikke
bekendtggrelser foreligger.

Danske Regioner vil her szerlig papege Operational Technology -omradet, bl.a.
CT-scannere, laboratoriesystemer og medicinfremstilling, og IOT-omradet, bl.a.
glukosemalere, insulinpumper og andre typer af sensorer med netvaerksadgang.
Det er uklart, hvorvidt, og i hvilket omfang, OT- og I0OT-omrader inkluderes i
lovgivningen og begge er omrdder, der vil medfgre betydelige ekstra
omkostninger for regionerne. Vi opfordrer derfor til en praecisering pa dette
omrade i den sektorspecifikke bekendtggrelse, sa det star klart, hvilke krav der
vil geelde.

Danske Regioner vil pointere, at det er afggrende, at der sikres tilstraekkelige
midler til at handtere disse ggede omkostninger, bade anlaegs- og varige
driftsmidler, sd implementeringen af NIS2 ikke far negative
implementeringskonsekvenser for de primaere og samfundskritiske funktioner i
sundhedsvaesenet.

Danske Regioner vil derfor, nar de sektorspecifikke bekendtggrelser foreligger,
lgfte kompensation via DUT-forhandlingerne.

Implementeringsperiode

Givet de betydelige @ndringer som NIS2-direktivet vil medfgre, anbefaler
Danske Regioner, at der gives tilstraekkelig tid og fleksibilitet i
implementeringsperioden efter ikrafttraedelsesdatoen d. 1. marts 2025. Dette
vil sikre, at regionerne kan foretage de ngdvendige investeringer og
organisatoriske eendringer uden at kompromittere den daglige drift, isaer inden
for kritiske omrader som sundhedsvaesenet. En realistisk og gradvis
implementering vil ogsa give mulighed for at justere og tilpasse indsatserne
baseret pa Igbende erfaringer.

Tilsyn og Regulatorisk Sammenhaeng

Danske Regioner anerkender behovet for at udmgntningen sker i
sektorspecifikke bekendtggrelser, der sikrer de enkelte sektorers behov. Danske
Regioner er dog bekymrede over, at forskellige sektorer vil vaere underlagt
forskellige tilsynsmyndigheder med potentielt forskellige tilgange og krav. For
regionerne, der opererer pa tveers af sektorer, kan dette medfgre en
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fragmenteret og uensartet regulering, hvilket kan fgre til administrative
meromkostninger, uensartet implementering og deraf begraenset effekt af
lovforslaget.

Danske Regioner anbefaler en koordineret tilgang mellem forsvarsministeriet og
de pagaxldende ressortministerier, der skal sikre sammenhang og ensartede
krav pa tveers af sektorer.

Administrative byrder

Implementeringen af NIS2-direktivet vil kreeve betydelige ressourcer til at
opbygge og vedligeholde de ngdvendige strukturer og processer ar efter ar.
Danske Regioner er bekymret over, at de administrative byrder vil veere
betydelige, og der opfordres til, at der tages hensyn til dette i den endelige
implementering af direktivet.

Ressource- og kompetencemangel:

Danske Regioner er bekymrede for, at det vil blive vanskeligt at rekruttere
tilstraekkeligt med kvalificeret arbejdskraft, da bade den offentlige og private
sektor vil skulle opfylde de samme krav i henhold til NIS2. Dette kan skabe en
flaskehals i forhold til at fa ansat de ngdvendige it-specialister.

Koordinering med eksisterende nationale strategier

Danske Regioner anbefaler, at implementeringen af NIS2-direktivet koordineres
taet med eksisterende nationale strategier for cybersikkerhed og digitalisering,
herunder den nationale strategi for cyber- og informationssikkerhed. Det er
vigtigt, at de nye krav fra NIS2 harmoniseres med de initiativer og strukturer, der
allerede er pa plads, for at undga overlap og dobbeltarbejde. Dette vil ogsa
bidrage til en mere effektiv udnyttelse af ressourcer og sikre en
sammenhangende tilgang til cybersikkerhed pa tvaers af sektorer.

Kollektiv trafik

Inden for kollektiv transport deler vi de overordnede forbehold og bekymringer
vedr. gkonomi, implementering mv. og har enkelte szrskilte opmaerksomheds-
punkter.

Med NIS2 vil flere transportaktgrer blive omfattet. Det fremgar af lovforslaget,
at bl.a. jernbanevirksomheder og “vejmyndigheder... der er ansvarlige for
trafikledelse, med undtagelse af offentlige enheder, for hvilke trafikledelse eller
drift af intelligente transportsystemer er en ikkevaesentlig del af deres generelle
aktivitet” samt “operatgrer af intelligente transportsystemer” er omfattet.

Pa baggrund af ovenstaende er det uafklaret om, hvor store dele af de regionale
trafikselskabers virksomhed, der skal leve op til NIS2 og kravene til



foranstaltninger til styring af cybersikkerhedsrisici. Det formodes, at en
kommende sektorbekendtggrelse pa transportomradet vil tydeligggre om ud
over de regionale baner ogsa de regionale trafikselskabers buskgrsel er
omfattet, om den koordinerede kgrsel i flextrafikken ggr, at de her vil blive
opfattet som operatgrer af intelligente transportsystemer samt om aktiviteterne
i regi af Rejsekort og Rejseplan er omfattede. Der opfordres til, at den
kommende sektorbekendtggrelse forholder sig til konsekvenserne af, at
organiseringen af bl.a. de regionale baner adskiller sig — hvor kgrslen nogle
steder er udbudt til private aktgrer, sa varetager andre lokalbaneselskaber selv
driften.

| afsnit 4.1.’@konomiske konsekvenser og implementeringskonsekvenser for det
offentlige’ fremgar, at ”“Der vurderes desuden at veere negative
implementeringskonsekvenser”, hvilket i lovforslaget ikke er sggt kvantificeret.
Det bemaerkes, at implementeringskonsekvenserne alt andet lige ma veere
hgjere for transportaktgrer, der ikke tidligere har vaeret omfattet af kravene i
NIS, end tilfeldet er for andre aktgrer, der pt. lever op til kravene i NIS.

Ogsa her er formodningen, at den kommende sektorbekendtggrelse pa
transportomradet vil vaere opklarende i forhold til de forventede gkonomiske
konsekvenser ved implementering og efterfglgende Igbende opfyldelse.

Afslutningsvis vil Danske Regioner gerne udtrykke vores vilje til at samarbejde
med relevante myndigheder for at sikre en effektiv og sammenhangende
implementering af NIS2-direktivet.

Pa vegne af Danske Regioners bestyrelse

- " — - Y -
Anders Kiihnau Mads Duedahl
Formand, Danske Regioner Naestformand, Danske Regioner
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Haring over udkast til forslag til lov om foranstaltninger til sikring af et PSR dansie revisorer.
. . . otsholmsgade 1, 4. sa
hgijt cybersikkerhedsniveau - sagsnummer 2024/004461 DK - 1216 Kabenhavn K
Telefon +45 7225 5703
Tak for muligheden for at kommentere denne hgring. Vi har fglgende bemaerkninger: fsr@f?f-dgk
WWW.TST.

e § 12, stk. 2, definerer, hvilke typer heendelser der kan anses for vaesentlige. Vi OUR 5599 1216

foreslar, at pkt. 1 “ekonomisk tab for den bergrte enhed” suppleres med “eller Reg. 9541
” Konto nr. 2500102295
samfundet”.

e § 21 indeholder en reekke metoder i relation til tilsyn med de veesentlige enhe-
der. Vi ggr opmaerksom pa muligheden for at sikre lgbende overvagning via re-
visionserkleeringer udarbejdet af godkendt uafhaengig revisor. Til inspiration
henvises til template "Uafhaengig revisors ISAE 3000-erkleering med begraenset
sikkerhed om foranstaltninger til styring af risici i relation til net- og informati-
onssystemer og rapporteringsforpligtelser i henhold til aftale med [Kunde]” ud-
arbejdet af FSR - danske revisorer: https://www.fsr.dk/fsr-danske-revisorer-
lancerer-en-ny-nis2-net-og-informationssystemer-erklaeringstemplate-i-relation-
til-leverandoerer-eller-tienesteudbydere

e S.206: Der bliver beskrevet forskellige scenarier om, hvorvidt en enhed vil veere
omfattet af dansk jurisdiktion eller en anden medlemsstat i Unionen alt af-
haengig af, hvor tjenester bliver udbudt, eller hvor beslutninger bliver taget. Vi
foreslar, at der gives nogle retningslinjer for, hvordan dette rent praktisk skal
registreres over for myndighederne.

e S.249: Det bliver beskrevet, at vaesentlige haendelser deekker over: "1) den
har forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrelser af tje-
nesterne eller gkonomiske tab for den bergrte enhed, eller 2) den har pavirket
eller er i stand til at pavirke andre fysiske eller juridiske personer ved at forar-
sage betydelig materiel eller immateriel skade”.

Europa-Kommissionen har for nylig publiceret udkast til foranstaltninger til sty-
ring af cybersikkerhedsrisici pa tveers af EU gennem udkastet til gennemfarel-
sesforordning af 27/06/2024. Vi anbefaler, at dette bruges som inspiration til
at definere mere kvantitative mal i forhold til, hvad en veesentlig haendelse
deekker over.

e S. 280: Artikel 31 indeholder en reekke scenarier for, hvordan de kompetente
myndigheder foretager inspektion hos NIS2-omfattede virksomheder. Vi

I
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foreslar, at beskrivelsen uddyber, hvorvidt inspektionen planleegges med andre
myndigheder i Unionen i tilfeelde af, at virksomheden driver forretning uden for
landets greenser.

e Generelt: Krav til OT (Operational teknologi) - sikkerhed fremgar ikke klart af

lovteksten. Vi anbefaler, at der i lighed med informationssikkerhed ogsa foku-
seres pa OT.

Vi star naturligvis gerne til radighed, hvis vores bemeerkninger giver anledning til spargs-
mal eller uddybning.

P4 vegne af FSR - danske revisorers Cybersikkerhedsudvalg

Med venlig hilsen

Kasper Frglich Kristensen
Fagchef for revision og regnskab, statsaut. revisor
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Heoringssvar til udkast til Lov om foranstaltninger til sik-
ring af et hgjt cybersikkerhedsniveau

Danske Universiteter har modtaget Forsvarsministeriets udkast til forslag til Lov
om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau i hering med svar-
frist den 22. August 2024.

Det fremgéar af bemarkningerne til § 1 side 202, at for sa vidt angér uddannelsesin-
stitutioner forventes det primeert at veere aktuelt at satte reglerne i kraft for univer-
siteter omfattet af universitetsloven, jf. lovbekendtggrelse nr. 778 af 7. august 2019,
hvorfor de otte universiteter forventer at blive omfattet at loven.

Danske Universiteter har pa vegne af de otte danske universiteter felgende be-
merkninger til lovudkastet:

Danske Universiteter hgringssvar er koordineret med DEIC/DKCert.

Overordnede bemzrkninger

Universitetssektoren i Danmark favner meget bredt indenfor mange forskellige
forskningsdiscipliner og er kendetegnet ved tveergdende samarbejder savel internt
som nationalt og internationalt. Samarbejdspartnere spender over uddannelsesin-
stitutioner, herunder gvrige universiteter, til fonde, selskaber, foreninger og inte-
resseorganisationer. Universitetssektoren er meget bevidste om det ggede trussels-
niveau, der er pa sektoren og anser arbejdet med cyber- og informationssikkerhed
som en grundlaeggende forudsatning for at universiteterne kan understgtte forsk-
ning og uddannelse. Et arbejde som universiteterne vurderer, bor hvile pa en risi-
kobaseret tilgang.

Danske Universiteter er generelt bekymrede for, om NIS2-direktivets brede generi-
ske definitioner af omfattet infrastruktur (f.eks. Datacentertjeneste og Digital tjene-
ste), kan medfare en overimplementering af sikkerhed pa universiteterne eller en
tilbageholdenhed med deling af infrastruktur pé tvers af universiteter sével natio-
nalt som internationalt, som negativt vil pavirke universiteternes evne til at lafte
lovfastsatte opgaver, herunder forskning. Danske universiteter anbefaler derfor, at
der fastsattes en mere snever definition af genstandsfeltet séledes, at det alene er
den af universiteterne drevne samfundsvigtige forskningsinfrastruktur og forsk-
ning, som er omfattet af NIS2 pa universiteterne. Universiteternes gvrige dele ber
falde uden for genstandsfeltet.

Det er givet, at de omréder pa universiteterne, som er en del af en kritisk national
forsyningskede, skal have et sikkerhedsniveau, der efterlever NIS2. Men datacen-
tre pé universiteterne, som leverer tjenester til forskningsprojekter uden for den
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péigaeldende organisation, er ikke ngdvendigvis nationalt kritiske. Det er vaesentligt
for Universiteterne, at der med afsat i en risikovurdering skelnes tydeligt mellem
universiteternes mange forskellige anvendelser af tjenester og infrastruktur, sa det
ikke er al delt forskningsinfrastruktur, der bliver underlagt NIS2.

Der leegges i loven op til at vedkommende minister bemyndiges til ved bekendtgg-
relse at bestemme, at loven helt eller delvist finder anvendelse. Her har universite-
terne et gnske om at blive inddraget i arbejdet med en bekendtgerelse for universi-
tetssektoren.

Koordineret implementering

Der er i EU-medlemslandene foretaget forskelligt valg i forhold til om universitets-
sektoren er omfattet af NIS2 direktivet. Her hgrer Danmark til de lande, som har
valgt at lade Universitetssektoren blive omfattet af NIS2. Der er en bekymring fra
Danske Universiteter om, at en forskelligartet implementering af NIS2 p tvaers af
EU vil vanskeliggore samarbejdet mellem de danske universiteter og den store del
af de europaiske universiteter, som ikke er omfattet af NIS2.

Danske Universiteter er bekymrede for, at man i forbindelse med underlaegningen
som konsekvens betinger sig, at ogsd samarbejdspartnere i udlandet, fx EU-lande,
vil vaere ngdt til at leve op til NIS2-kravene. I sé fald vil de danske universiteter i
betydelig grad afskares fra mulige samarbejder, og i seerdeleshed fra EU-forsk-
ningsmidler, hvor der er krav om samarbejder pa tvars af landegranser. Det er sa-
ledes vigtigt, at underlaegningen af de danske universiteter kun har rakkevidde til
de danske universiteters aktiviteter.

For at sikre, at de danske universiteter kan have en balanceret tilgang til NIS2 di-
rektivet, der ikke skader dansk forskning, er det essentielt, at det tydeligt fremgar af
lovteksten, at implementeringen af sikkerhedsforanstaltninger skal ske proportio-
nalt med risikoen for kritiske forsyningskaeder og under hensyntagen til universite-
ternes aktuelle teknologiske stade jf. Specifikke bemaerkninger punkt 6.

Indrapportering af sikkerhedshandelser
Det fremgér af loves bemarkninger, at der sektorvist efter behov kan fastsattes

nermere regler om, hvornér en handelse anses for at veere veaesentlig, og derfor
skal indrapporteres.

Danmark er i top tre af lande i Europa, der indberetter flest (GDPR) datasikker-
hedsbrud mélt pr. indbygger. Hvis de danske virksomheder og myndigheder udvi-
ser lige s hgj compliance pé indberetning af cybersikkerhedshaendelser, vil der
veere tale om en vaesentlig arbejdsbyrde, som mange andre europaeiske universite-
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ter ikke har. Det er derfor vigtigt, at sektoren inddrages i fastleeggelse af disse krite-
rier og at indrapportering af sikkerhedshandelser tager udgangspunkt i en risiko-
baseret tilgang sa indrapporteringen ikke gaelder hele universitetets virke men kun
de omrader som er kritisk for forsyningskader.

Det bar ogsé ngje overvejes, hvilke oplysninger der i forbindelse med indrapporte-
ring af sikkerhedshaendelser ber vare tilgaengelig i agtindsigter efter offentligheds-
loven, s& der kommer den rette balance i forhold til gennemsigtighed kontra risi-
koen for, at man lgber aktorernes arinde i forhold til deres snske om at skabe
utryghed og frygt for darligt omdemme.

Forskningssamarbejder
Universitetssektoren i Danmark arbejder pt. pa at samarbejde om national infra-

struktur til forskning. Dette foregar bl.a. i regi af Danish e-infrastructure Consor-
tium (DeiC) og har til formal at sikre en mere effektiv udnyttelse af omkostnings-
tunge dataprocesserings- og datalagringsressourcer (High Performance Compu-
ting, Big Data Storage etc.). Der er en fare for, at en for unuanceret implementering
af NIS2 direktivet i forskningssektoren vil satte dette arbejde i sta, da compliance-
kravene fra NIS2 til denne type infrastruktur er for hgje til, at universiteterne gene-
relt vil kunne leve op til dem indenfor et rimeligt tidsrum. Afheengig af typen af feel-
les forskningsinfrastruktur er der ogsd en risiko for, at sikkerhedsinvesteringerne
ikke bliver foretaget, der hvor truslerne er mest presserende. Det bar sikres, at de
risici, som NIS2 direktivet skal beskytte Danmark og dansk forskning imod, star
mal med de omkostninger, som universiteterne bliver palagt, sa NIS2 ikke bliver en
hindring for den forskning, universiteterne skal levere til gavn for udviklingen af
det danske samfund.

Yderligere fremgér det af lovens bemerkninger, at det er Forsvarsministeriets op-
fattelse, at hele enheden (CVR nr.) bliver omfattet, hvis der er dele af virksomhe-
den/institutionen, der er omfattet — i relation til universiteterne fx HPC-anlag og
forskning, der kan kommercialiseres. Hvis det bliver tilfeldet, vil det veere meget
relevant at fa dreftet, hvordan det skaerpede ledelsesansvar med mulighed for per-
sonlige sanktioner og bader kan balanceres, si der stadig kan skabes gode rammer
for at bedrive universiteternes kerneforretning: videnssamarbejde, undervisning og
forskning.

Sikkerhed for forskning
I "udkast til Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau”

laegges der op til at Center for Cybersikkerhed, som horer under FE, bliver en cen-
tral koordinerende enhed i rollen som CSIRT. Danske Universiteter vil i forbin-
delse med dette gerne bede om, at det tydeliggeres, hvilke nye kompetencer Center
For Cybersikkerhed far qua sin rolle som CSIRT, samt at det tydeliggores, at Center
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for Cybersikkerhed ikke far adgang til de omfattede enheders forretningsdata, her-
under ogsa forskningsdata, da dette vil kunne pévirke universiteternes evnes til at
opretholde den nedvendige tillid til bade datasubjekter og kommercielle samar-
bejdspartnere jf. Generelle bemarkninger punkt 5.

Generelle bemarkninger
Danske Universiteter har folgende overordnede bemerkninger til lovudkastet.

1. Det praciseres ikke i lovudkastet, men Danske Universiteter henstiller til,
at bekendtggrelserne — ligesom NIS2-hovedloven — traeder i kraft pr. 1.
marts 2025, og at bekendtgarelserne suppleres af konkrete vejledninger til
virksomheder og offentlige institutioner fra de relevante kompetente myn-
digheder, hurtigst muligt og helst inden ikrafttreedelsesdatoen.

2. Nérderi3.2.3 fastsattes at enheder, der indgér i flere sektorer, skal efter-
leve de krav, der geelder for de forskellige sektorer, sd kan dette medfare
udfordringer for dele af den offentlige sektor, da disse bade er omfattet
som offentlige myndigheder, men ogsa fx som datacenter (Statens IT), som
universiteter eller som sundhedsmyndigheder, og derfor skal efterleve
mange forskellige krav. Derfor opfordres Forsvarsministeriet til at sikre en
hgj grad af koordinering mellem resortmyndighederne i forhold til bade
operationalisering af krav samt udarbejdelse af tilsynskoncepter.

3. I3.5.2fastsaettes det, at det vil veere Digitaliserings- og Ligestillingsmini-
steren, som bemyndiges til at fastsette regler om, at offentlige myndighe-
der kan pélaegges administrative bader. Det bar fremga af lovteksten frem
for at blive overladt til den konkrete kompetente myndighed for den offent-
lige sektor, da dette kan skabe usikkerhed om, hvorvidt dette forhold sé
kan @ndre sig hurtigt.

4. Tafsnit 2.2.2 forudseattes det, at der vil vaere en tat koordination mellem de
kompetente myndigheder i forbindelse med tilretteleeggelsen af tilsynsar-
bejdet, séledes at der i videst muligt omfang anlagges en felles tilgang,
samt at dette serligt vil vaere relevant for tilsynet med enheder, der matte
indgé i flere forskellige sektorer, og hvor der potentielt er flere kompetente
myndigheder, som skal fore tilsyn med samme enhed. Danske Universite-
ter finder det positivt, at lovudkastet laegger op til en faelles tilgang til tilsyn
og en tet koordinering mellem de forskellige sektoransvarlige myndighe-
der, men vil gerne opfordre til, at der nedsettes et organ til at sikre denne
koordination, da det ikke bor overlades til de enkelte myndigheder at sikre
koordinering med andre myndigheder i forbindelse med tilsyn af enheder,
som indgér i flere forskellige sektorer. CFCS kunne med fordel have en
tvaergdende rolle eller udarbejde vejledninger péd omradet.

5. Center for Cybersikkerhed (CFCS) skal ifalge NIS2-lovudkastet varetage
rollen som CSIRT. Af §§ 17-19 folger CSIRT ens opgaver. Danske Universi-
teter opfordrer til, at CFCS’ ansvarsomréde og opgaver som CSIRT preaeci-
seres yderligere, end tilfeeldet er i det nuvaerende NIS2-lovudkast (inkl. be-
merkningerne til § 17), herunder ikke mindst hvad angar snitfladerne til og
samarbejdet med de private cybersikkerhedsaktarer. Dette iseer set i lyset
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af CFCS’ hidtidige rolle, som har vearet mere vendt mod efterretningstjene-
sten og ikke mod organisationer, som fungerer i det &bne og med transpa-
rens. Yderligere medfarer den nye rolle et markant gget anvendelsesom-
rade sammenlignet med NIS1, og der bliver tale om en markant sterre
overordnet opgave for en CSIRT, som sandsynligvis ikke kan loftes uden
involvering af private akterer.

Specifikke bemarkninger

1. I3.3.3 fastslas det at vedkommende ressortminister inden for sit omrade
fastsetter neermere regler om, hvornar en heendelse anses for at veere vae-
sentlig. Hvorfor inkluderes indikatorerne fra direktivets preeambelbetragt-
ning 101 ikke som udgangspunktet, nar der skal fastsattes naermere regler?

2. Der bgr indarbejdes en definition pa uddannede fagfolk i forhold til udfa-
relsen af tilsyn, séledes at dette er ens pa tveers af de forskellige sektorer.

3. Det fremgér af lovforslaget, at indberetninger af handelser under § 14, er
undtaget aktindsigt, mens indberetninger som folge af § 12 ikke er undta-
get aktindsigten. Det bar overvejes, om der skal indskrives en begransning
af aktindsigten pa netop indberettede handelser under § 12.

4. Lovforslagets § 7, stk. 2 adskiller sig betydeligt for formuleringen af krav til
uddannelse af ledelse i forhold til direktivets artikel 20, stk. 2. Dette kan
potentielt skabe udfordringer for virksomheder med samarbejdspartnere i
andre EU lande, hvis implementeringen er for forskellig, og der derfor op-
star usikkerhed om compliance med reglerne. Derfor opfordres Forsvars-
ministeriet til at justere teksten i § 7, stk. 2, sdledes at den afspejler teksten
i artikel 20, stk. 2.

a. §7,stk. 2. Medlemmerne af en vaesentlig eller vigtig enheds ledel-
sesorgan skal deltage i relevante kurser om styring af cybersikker-
hedsrisici og overveje at tilbyde tilsvarende kurser til sine ansatte.

b. Artikel 20, stk. 2: ledelsesorganer er forpligtet til at felge kurser, og
skal tilskynde vaesentlige og vigtige enheder til lobende at tilbyde
tilsvarende kurser til deres ansatte, siledes at de opnar tilstreekke-
lige kundskaber og feerdigheder til at kunne identificere risici og
vurdere metoderne til styring af cybersikkerhedsrisici og deres ind-
virkning pa de tjenester, der leveres af enheden.

5. Der er uoverensstemmelse mellem artikel 32, stk. 4j og § 22 punkt 5, idet
direktivet fastseetter, at den kompetente myndighed kan udpege en over-
vagningsansvarlig, men af § 22 fremgar det, at myndigheden kan pabyde
enheden at udpege en person med ansvar for at fore tilsyn med enhedens
overholdelse af §§ 6, 12-13 og 15-16. Uoverensstemmelsen bestar derfor
konkret i om det er den kompetente myndighed eller enheden selv der ud-
peger en overvagningsansvarlig.

6. 18§ 6 er kun medtaget en del af direktivets artikel 21, stk. 1. Der mangler af-
snittet om, at implementeringen af sikkerhedsforanstaltninger skal ske
“Under hensyntagen til det aktuelle teknologiske stade og i givet fald til re-
levante europaiske og internationale standarder samt gennemferelsesom-
kostningerne skal de i forste afsnit omhandlede foranstaltninger tilveje-
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bringe et sikkerhedsniveau i net- og informationssystemer, der star i for-
hold til risiciene. Ved vurderingen af proportionaliteten af disse foranstalt-
ninger tages der behgrigt hensyn til graden af enhedens eksponering for ri-
sici, enhedens storrelse og sandsynligheden for handelser og deres alvor,
herunder deres samfundsmeessige og skonomiske indvirkning.” Idet risiko-
vurdering ud fra samfundets interesse er et grundleeggende princip i NIS2
Direktivet, bor dette veere en del af lovteksten. Afsnittet er fortsat med i be-
tragtningerne til § 6 nederst pa side 229, men kan med fordel indarbejdes i
selve lovteksten for at sikre en ensartet forstéelse af reglerne.

Med venlig hilsen
\ /[ S—= ~7/~ i

VA Ao
Thomas Buchvald Vind

Direktor pa Syddansk Universitet
Formand for Universitetsdirekterudvalget
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Danske Universiteter

Horingssvar til udkast til forslag til lov om foranstaltninger til sikring af et
hgjt cybersikkerhedsniveau

Aarhus Universitet (AU) har fra Danske Universiteter modtaget ovennavnte udkast til
forslag til lov til bemeerkninger.

Det er vores vurdering, at sektoren via Danske Universiteter ber afgive et samlet ho-
ringssvar, hvilket ogsa er det, der er lagt op til fra Forsvarsministeriet, som er afsender
af hgringsbrevet.

AU har noteret sig, at udkastet til lovforslag er en minimumsimplementering af NIS2-
direktivet. Der er ikke i lovforslaget lagt op til andet og mere end bestemt i direktivet.

I forbindelse med udkastet til lovforslag vil AU indledningsvist bemzrke, at der op til
direktivets vedtagelse var usikkerhed om, hvorvidt universiteterne skulle vaere omfat-
tet af direktivet. Den usikkerhed forsvandt, idet forskningsvirksomheder er omfattet
efter direktivets bilag 2.

Af udkast til lovforslag § 3, punkt 11 fremgar, at en forskningsorganisation er en enhed,
hvis primare mal er at udfere anvendt forskning eller udvikling med henblik p4 at ud-

nytte resultaterne af denne forskning til kommercielle formal. Indbefatter ikke uddan-

nelsesinstitutioner.

AU har samtidigt noteret sig, at Forsvarsministeriet i bemarkningerne pa side 152
skriver, at det er ministeriets opfattelse, at hele enheden vil vaere at anse for omfattet
af direktivets anvendelsesomrade, ogsa selv om enheden har flere forretningsomrader
eller er opdelt i flere administrative enheder, og det f.eks. alene er ét af disse forret-
ningsomrader, som er omfattet af de sektorer, der er omhandlet i direktivets bilag.

AU opfatter ikke sig selv som en enhed, hvis primaere maél er at udfere anvendt forsk-
ning eller udvikling med henblik pa at udnytte resultaterne af denne forskning til kom-
mercielle formél. AU mener heller ikke at have fakulteter eller institutter, som er om-
fattet. Der kan vaere enkelte forskningsgrupper, som falder ind under definitionen.
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Det vil, set fra AU’s synspunkt veere uhensigtsmaessigt, hvis hele AU bliver omfattet af
anvendelsesomradet, fordi en forsvindende lille del af virksomheden falder ind under
anvendelsesomridet. Der bar derfor indferes et minimumskrav for, hvor lille en del af
virksomheden, som skal falde ind under definitionen for hele virksomheden (samme
cvr.nr.) er omfattet.

Herudover har AU for Delc hosting af en supercomputer (HPC) GenomeDK. Betyder
det at AU (hele virksomheden under AU’s cvr.nr.) falder ind under NIS2 som operator
af digital infrastruktur jf. bilag 1 punkt 8?

P4 AU drives jf. bekendtgarelse nr. 1764 af 2018 et retsmedicinsk institut under AU’s
sundhedsvidenskabelige fakultet Health. Instituttets virksomhed i forbindelse med
myndighedsbetjening er fastlagt ved bekendtgerelsens § 2 stk. 11 relation til retsvas-
net og i stk. 3 i relation til sundhedsloven. AU kan vaere i tvivl om Institut for Retsme-
dicin er omfattet af offentlig forvaltning jf. bilag 1 punkt 10. Ogsé om hele AU s, som
en folge af forsvarsministeriets opfattelse bliver omfattet.

AU finder pa baggrund af det ovenstdende, at det er det veesentligt at fa defineret, om
universitetssektoren enten samlet eller delvist er omfattet af NIS2 som forskningsor-
ganisationer eller i andre egenskaber. Det er ogsa vigtigt at fa afklaret, om ministeriets
opfattelse af, hvad der skal til for at hele virksomheden (under samme cvr) er omfattet
er endelig.

AU onsker, at der fastsettes en mere snaever definition af genstandsfeltet for Nis2, sé&-
ledes, at det alene er den af universiteterne drevne samfundsvigtige forskning infra-
struktur og forskning, som er omfattet af NIS2 pa universiteterne. Universiteternes gv-
rige dele bar falde uden for genstandsfeltet. Alts4, at det ikke er hele universitetet som
falder under NIS2, hvis det blot er en beskeden del som bgr vaere omfattet.

Derudover vil AU pege p4, at hvis AU eller andre universiteter helt eller delvist er om-
fattet som veesentlig virksomhed, kan der vere tvivl om, hvem der er adressat for de
sanktioner, som er omfattet af § 23 stk. 1, og herunder saerligt 2. pkt. hvor det kan for-
bydes enhver fysisk person med ledelsesansvar pa niveau med administrerende direk-
tor eller den juridiske reprassentant hos enheden at udgve ledelsesfunktioner i den pé-
galdende enhed. Universitetssektoren er ikke organiseret som de virksomheder der el-
lers er omfattet af udkastet til lovforslag.

Det synes ikke rimeligt, at der kan veere tvivl om, hvem der kan rammes af den alvor-
lige sanktion, som et forbud mod at udeve ledelsesfunktioner udger.
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Hgringssvar: Udkast til lov om andring af lov om net- og informationssikkerhed

Generelle bemaerkninger

Danske Vandvaerker er tilfredse med, at NIS 2-direktivet nu implementeres i Danmark. Vi havde gerne
set, at hele implementeringen med de tilhgrende bekendtggrelser var sket helt synkront med imple-
menteringen af CER-direktivet. Dette ville veere en fordel i forhold til optimering af vores medlemmers
ressourceforbrug, samt give en bedre forstaelse af, om de er en kritisk enhed.

Forslag til implementering - “trappemodel”

Ved implementeringen mener vi, at der skal veere proportionalitet imellem risiko og effekt pa den ene
side, og vandforsyningernes stgrrelse og administrative ressourcer pa den anden. Vi er opmarksomme
pa, at der er behov for et bredt beredskab, men vi finder at greensen for at vaere omfattet af NIS 2, som
er foresldet i Niras'-konsulentrapport (udpumpet vandmaengde arligt pd 200.000 m3) er for lav i forhold
til den ngdvendige proportionalitet. Vandforsyninger med en sa lav udpumpet vandmaangde har hver-
ken en organisation, eller administrative ressourcer, til at kunne leve fuldt op til compliance kravene i
NIS 2.

Vi vil derfor foresla en alternativ model, som sikrer, at der stadig stilles krav til et bredt beredskab og en
bred modstandsdygtighed, ogsa hos de mindre vandforsyninger. Dette kan ske ved at skyde et ekstra
niveau ind og etablere en "trappemodel”, for eksempel som denne(der laegger sig op af den model Ener-
gistyrelsen arbejder med):

Niveau Type af vandvaerk Dvrige krav NIS2 og CER
direktiverne

2 > 10.000 forbrugssteder Omfattes af NIS2 og
CER direktiver

1 750 —9.999 forbrugssteder | Kravom net og informationssikkerheds-; Omfattes ikke*

Risikoanalyse

Kortlaegning af net- og informationssystemer
Beredskabsplan

Haendelsesrapportering

Awarenesstraening

*Forsyner et selskab anden kritisk infrastruktur, er man, uanset gvrige kriterier, omfattet af NIS2 og
CER.Den beskrevne “trappemodel” vil efter vores opfattelse gge fokus bredt pa cyber- og informations-
sikkerhed og beredskab betragteligt. Danske Vandvaerker har allerede arbejdet aktivt med at fa cyber-
og informationssikkerhed medtaget i vandforsyningernes beredskabsplaner. Den beskrevne "trappemo-
del” er sdledes udtryk for, at vi mener, alle vandforsyninger skal have gget fokus pa cyber- og informa-
tionssikkerhed. Dette skal ske pa en made, hvor der er en tilstreekkelig organisation, og tilstraekkelige
ressourcer til, at det er realistisk at fa en effektivimplementering.

Ensartethed og hgijt fagligt niveau af tilsyn

For Danske Vandvzerker er det afggrende at sikre bade ensartethed og koordinering i implementeringen,

og et hgjt fagligt niveau i det fremtidige tilsyn. Der bgr derfor kun vaere ét samlet tilsyn for sektoren.
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Opgaverne bgr fordeles ud fra en naermere analyse af, hvor det er mest hensigtsmaessigt at placere dem,
men vi har ikke specifikke krav/@nsker til dette, sa laenge kravene om ensartethed, koordinering og fag-
lighed i tilsyn opfyldes. Vi kan dog henvise til det arbejde der allerede er udfgrt i samarbejde med Miljg-
styrelsen med hensyn til ansvarsfordeling mv. (vedhzeftet bilag 1).

Behovet for ensartethed, koordinering og samlet tilsyn understreges af, at der i mange tilfaelde er tale
om multiforsyninger, der deekker flere forskellige forsyningsgrene.

Det er vaesentligt, at et kommende tilsyn er dialogbaseret og veerdiskabende. For vandforsyningerne er
der tale om en ny opgave, som der kun er begraenset erfaring med. Derfor vil der vaere behov for, at
tilsynet ogsa kan radgive forsyningerne, og ikke fokuserer for meget pa kun at finde fejl og mangler i
implementeringen.

Gebyrer, sikkerhedsgodkendelse og sikkerhedstjenester — omkostninger bgr minimeres

Det er for os vaesentligt, at de tilsyn som udfgres, skal vaere proportionale i bade omfang og hyppighed
i forhold til vandforsyningernes stgrrelse (risiko og effekt). Der bgr ikke palaegges forsyningerne urime-
ligt store gebyrer, isaer ikke for mindre forsyninger med en begraenset gkonomisk formaen.

Heller ikke sikkerhedsgodkendelser bgr medfgre urimelige administrative og gkonomiske belastninger.
Sikkerhedsgodkendelser bgr kunne ske pa en nem og praktisk made.

Vandforsyningernes tilkgb og brug af sikkerhedstjenester anses for at vaere formalstjenesteligt og det
stgtter vi op om. Det ma dog vaere op til den enkelte vandforsyning selv at afgraense deres behov, samt
at veaelge den sikkerhedstjeneste, der samlet set bedst imgdekommer vandforsyningens behov bade ad-
ministrativt og gkonomisk.

For eksempel giver et medlemskab hos SektorCERT mening for nogle af de store vandforsyninger, hvor
det ikke vil vaere proportionalt for en mindre forbrugerejet vandforsyning.

Datasikkerhed
| forbindelse med indrapportering og tilsyn er det for os veesentligt, at der sikres den ngdvendige sikker-
hed, sa sikkerheden ikke kan kompromitteres.

Specifikke bemaerkninger

Suspensioner

Pa nogle vandforsyninger er der kun 1 (eller ingen) ansatte. En suspension vil saledes betyde, at der ikke
vil veere nogen til at I@gse opgaven. Dette understreger behovet for en hgjere graense for fuld implemen-
tering, og en “trappemodel”.
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DanskeRederier FaergeRederierne

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

(Sendt elektronisk til fmn@fmn.dk og i kopi til jhb@fmn.dk)

Horingssvar vedr. forslag til lov om foranstaltninger til sikring af et 22. august 2024
hojt cybersikkerhedsniveau — Sagsnummer 2024/004461

Sagsnummer:
Danske Rederier kvitterer hermed for modtagelsen af hgringsbrev af 5. EMN-2022-00585

juli 2024 om udkast til forslag til lov om foranstaltninger til sikring af et
hgjt cybersikkerhedsniveau, sagsnummer 2024/004461. Da medlems-
kredsen af Faergerederierne ogsa har en interesse i lovforslaget frem-
sendes i feellesskab mellem Danske Rederier og Faergerederierne ne-
denstdende kommentarer til lovforslaget.

Indledningsvis finder Danske Rederier og Faergerederierne det positivt,
at der med NIS 2-direktivet (Europa-Parlamentets og Radets direktiv
(EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et
hgjt feelles cybersikkerhedsniveau i hele Unionen, om gendring af forord-
ning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om opheaevelse af
direktiv (EU) 2016/1148)) seges skabt et hgjere og mere ensartet cyber-
sikkerhedsniveau pa tveers af EU-medlemsstaterne, samt at der med
hovedloven skabes en feelles lovgivningsramme for at sikre en vis ensar-
tethed og koordinering pa tveers af de forskellige sektorer, som efterfal-
gende skal udmantes i sektorspecifikke bekendtggrelse, der kan tage
hensyn til sektorernes forskelligheder. Lovgivning om foranstaltninger til
sikring af et hgjt cybersikkerhedsniveau kan have stor betydning i disse
tider med aendrede trusselsbilleder. Vi havde dog gerne set, at denne
haring havde vaeret udsendt samtidig med hgring om udkast til lovforslag
om styrket beredskab i energisektoren inden for Klima-, Energi- og For-
syningsministeriets omrade.

Vi finder det ogsa positivt, at der ved Center for Cybersikkerhed sikres

en tveergaende rolle til at facilitere taet samarbejde mellem de forskellige
sektoransvarlige myndigheder. Ligeledes er det positivt, at der lazegges
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op til, at der med lovforslaget sker en minimums- og tekstnaer implemen-
tering af direktivet, samt at tilhgrende bekendtggrelser ogsa holder sig
inden for rammerne af en minimumsimplementering af direktivet.

Endelig noterer vi os med tilfredshed, at jf. § 1, stk. 3 kan ressortministe-
ren beslutte at der geelder lex specialis, safremt anden i Danmark geel-

dende EU-lovgivning har mindst samme virkning.

| det fglgende anfares en raekke specifikke bemaerkninger kategoriseret
under emner.

Anvendelsesomradet

Det anfares pa bemeerkningernes side 152, at "det er Forsvarsministeri-
ets opfattelse at hele enheden anses omfattet af direktivets anvendel-
sesomrade, ogsa selv om enheden har flere forretningsomrader eller er
opdelt i flere administrative enheder, og det eksempelvis alene er ét af
disse forretningsomrader, som er omfattet af de sektorer, der er omhand-
let i direktivets bilag.”

Ovenstaende giver anledning til behov for en naermere afklaring af, hvil-
ken betydning denne tilgang vil have for, at en enhed bliver udpeget som
omfattet af reguleringen i relation til kriterierne for mellemstore og store
virksomheder (antal beskaeftigede og finansielle teerskler)? Kan der gas
ud fra, at det udelukkende er det forretningsomrade, som er omfattet af
direktivets bilag, hvor antal beskaeftigede og finansielle teerskler skal ta-
ges i betragtning?

Ad.§5

Det anfgres i § 5, stk. 1: "Enheder, der ikke opfylder kriterierne for at vee-
re vaesentlige enheder i medfer af § 4, stk. 1-3, anses for at veere vigtige
enheder.”

Denne formulering kan godt misforstas, da man skal huske den indle-

dende afgreesning som fremgar af § 1, stk. 1 som henviser til direktivets
artikel 2, hvor der i stk. 1 sker en afgreensning, saledes at direktivet som
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udgangspunkt kun geelder for mellemstore og store virksomheder. Det
kan maske med fordel skrives lidt tydeligere, at der gaelder nogle krauv til
antal beskaeftigede og finansielle teerskler for en enhed er omfattet, evt.
ved ogsa at inkludere en henvisning til § 1, stk. 1. Det vil tydeliggere. at
sma enheder som udgangspunkt ikke er omfattet af lovgivningen. Det er
dog noteret, at forholdet beskrives i bemaerkningerne til § 1 nederst side
194.

Forsyningskasdesikkerhed

Som del af bemaerkningerne til § 6, stk. 1, fremgar det pa side 229, at en
af de foranstaltninger, som vaesentlige og vigtige enheder skal traeffe for
at styre risiciene for sikkerheden i net- og informationssystemer, er at
tage hajde for "forsyningskaedesikkerhed, herunder sikkerhedsrelaterede
aspekter vedrgrende forholdene mellem den enkelte enhed og dens di-
rekte leverandearer eller tjenesteudbydere.”

| den forbindelse noteres det desuden, at der pa side 232 star, "ved at
bekendtgarelserne udstedes af de relevante ressortministre inden for
deres omrader, vil reglerne kunne malrettes de enkelte sektorer. Regler-
ne vil dermed i relevant omfang kunne tilpasses de enkelte sektorers
specifikke forhold, ligesom der i overensstemmelse med direktivets for-
udsaetninger ud fra en risikobaseret tilgang vil kunne fastsaettes differen-
tierede regler...”, og pa side 233 star der "Center for Cybersikkerhed vil
endvidere have til opgave at pase, at der ikke fastsaettes regler, som er
indbyrdes modstridende pa tveers af sektorerne”. Det er betragtninger vi
finder meget positive og relevante.

Efter Danske Rederier og Faergerederiernes opfattelse rejser § 6, stk. 1,
nummer 4 dog spegrgsmalet om, hvilke krav der kan stilles til en underle-
verandgr, bade fra myndighedernes og den vaesentlige / vigtige enheds
side? Umiddelbart ser vi en risiko for en potentiel udbredelse af lov-
forslagets rammer, da det bar bemzerkes, at en leverandgr kan komme
fra en anden sektor, hvor der maske stilles andre lovmaessige krav end
for den omfattede veesentlige / vigtige enhed. Yderligere er det vaerd at
vaere opmaerksom pa, at der kan vaere kommercielle forhold, som kan
begraense hvad en veesentlig / vigtig enhed med rimelighed kan kraeve at
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kontrollere hos sin leverandgr. Der bgr, af hensyn til leverandgrer som
indgar i forsyningskaeden, veere klarhed over omfanget af krav, der inden
for rimelighedens graenser kan stilles dem. Desuden bgr det preeciseres,
hvilke regler og krav der geelder for underleverandgrer, som kommer fra
en anden sektor, uden at lovgivningen kommer i strid med sektoran-
svarsprincippet.

Ad.§7

Danske Rederier og Feergerederierne noterer os, at der for vaesentlige
og vigtige enheder er et ledelsesmaessigt ansvar for overholdelse af § 6,
stk. 1-3, og at der i den forbindelse stilles uddannelsesmeessige krauv til
ledelsesorganet. Umiddelbart fremgar det ikke naermere defineret, hvad
der forstas ved ledelsesorganet, om det udelukkende er enhedens direk-
tion, eller om det ogsa omfatter en evt. bestyrelse?

Tilsyn

Danske Rederier og Feergerederierne stotter forslaget om, at det er de
kompetente myndigheder inden for deres respektive omrader, som farer
tilsyn med vaesentlige og vigtige enheders efterlevelse af loven og de
regler, der udstedes i medfer af loven. Men det giver anledning til fal-
gende spgrgsmal:

Hvilken betydning har det i forhold til en enhed, som maske ikke er ud-
peget som veesentlig eller vigtig, men indgar som underleverandgr til en
sadan, og vil der sa igen veere forskel pa, om det er en vaesentlig eller
vigtig enhed?

Vil en underleverandgr ogsa kunne palaegges krav og tilsyn, hvis denne
kommer fra en anden sektor, og i sa fald af hvem?

Hvis der stilles krav til en underleverandgr, vil denne sa have samme

mulighed som vaesentlige og vigtige enheder til at traekke pa ressourcer-
ne fra CSIRT’en?
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Ikrafttreedelse

| § 33 anfgres den 1. marts 2025 som ikrafttreedelsesdatoen. Danske
Rederier og Feergerederierne noterer os, at det i bemaerkningernes side
183 anfgres at "Europa-Kommissionens konsekvensvurdering fra de-
cember 2020 angiver, at en gennemsnitlig virksomhed skal bruge 22-
25% af sine nuveerende omkostninger til it-sikkerhed pa at omstille sig til
kravene i NIS 2-direktivet. Tallet er 12-15% for virksomheder, der allere-
de er omfattet af NIS 1-direktivet. Europa-Kommissionens konsekvens-
vurdering indeholder ikke en kvantificering af de lgbende omkostninger.”
Samtidig med at Forsvarsministeriets indledende estimat viser, at om-
kring 2.000 danske virksomheder kan blive omfattet, i forhold til de ca.
150 danske virksomheder, som i dag er omfattet af NIS 1-direktivet og
derved efterlever en del af de krav, der fglger af NIS 2-direktivet. Desu-
den noteres det, at begge tal er omfattet af en vis usikkerhed. | tillzeg til
dette, er det anfart, at lovforslaget vil blive fulgt op af naermere regler
fastsat pa bekendtgarelsesniveau.

Derfor er det Danske Rederier og Faergerederiernes opfattelse, at der af
budget-, planlaegnings- og investeringsmaessige hensyn, ikke mindst for
de virksomheder, der ikke tidligere har veeret omfattet af NIS 1-direktivet,
bar veere en rimelig og realistisk implementeringsfase. Umiddelbart
fremgar der ikke noget om overvejelser i den retning i bemaerkningerne
til lovforslaget.

Danske Rederier og Feergerederierne ser frem til den videre dialog med
relevante sektoransvarlige myndigheder om udformningen af naermere
regler og lovgivning i forlaengelse af implementeringen af NIS 2-direktivet
ved dette lovforslag.

Med venlig hilsen

M Qi

Morten Glamsg
Sikringschef
mal@danishshipping.dk
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Forsvarsministeriet
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DATO: 22. august 2024
PROJEKTNR.: 3012

pm/hka

Lov om foranstaltninger til sikring af et hgjt cyber-

sikkerhedsniveau

Dansk Vand- og Spildevandsforening, DANVA, takker for muligheden for at afgive hgrings-
svar vedr. udkast til Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau.

DANVAs medlemmer er drikkevands- og spildevandsselskaber, som stdr for drift af kritisk
infrastruktur i vandsektoren. En meget stor del af DANVAs medlemmer vil blive omfattet af
loven - og Lov om kritiske enheders modstandsdygtighed.

CFCS har Igbende havet trusselsvurderingen for Danmark. Det samme har SektorCERT,
som er CERT indenfor kritisk infrastruktur. SektorCERT har et sensornetvaerk med sensorer
placeret i over 300 forsyningsselskaber indenfor drikkevand, spildevand og energi. Sensor-
netvaerket er med til at forhindre cyberangreb og giver et indblik i et - desveaerre - sti-
gende antal cyberangrebsforsgg og -trusler.

En raeekke danske drikkevands- og spildevandsforsyninger er blevet ramt af cyberangreb -
som har haft store konsekvenser. Disse haendelser og trusselssituationen har kaldt pd eks-
tra opmarksomhed, cybersikkerheds- og beredskabsaktiviteter hos DANVAs medlemmer
indenfor de senere ar.

DANVA hilser derfor loven velkommen og vil arbejde for at implementeringen kan vaere
med til at sikre en fortsat hgj forsyningssikkerhed og levering af tjenesteydelser - under
hensyntagen til cybertruslerne.

Lov om kritiske enheders modstandsdygtighed og Lov om foranstaltninger til sikring af et
hgjt cybersikkerhedsniveau hanger teet sammen. Derfor vil dette hgringssvar i nogen grad
gengive kommentarer fra DANVAs hgringssvar vedr. Lov om kritiske enheders modstands-
dygtighed. Hertil kommer, at en raekke vandselskaber ogsd bliver omfattet af energisekto-
rens regulering, idet flere af selskaberne er multiforsyningsselskaber med energivirksom-
hed. DANVA plaederer for en reel sammentaenkning pa nationalt niveau af Lov om styrket
beredskab i energisektoren, Lov om kritiske enheders modstandsdygtighed og Lov om for-
anstaltninger til sikring af et hgjt cybersikkerhedsniveau.

Herunder har DANVA nogle generelle bemaerkninger og derefter nogle bemeerkninger til de
enkelte paragraffer.

Generelle bemarkninger

Vi har bemaerket, at loven er en meget overordnet rammelov, hvor sektorernes myndig-
heder far stor indflydelse p& den praktiske udmgntning i sektorerne.

VANDHUSET | Godthbsvej 83, 8660 Skanderborg | KBBENHAVN | Vester Farimagsgade
1, 5. sal., 1606 Kgbenhavn V | TIf. 7021 0055 | danva@danva.dk | www.danva.dk
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De sektorspecifikke bekendtggrelser, administrative bestemmelser mv. og praktisk ud-
mgntning vil kunne afstedkomme, at forsyningssektorerne far forskellige, maske meget

forskellige, implementeringer af de to love, hvis der ikke er en effektiv koordinering.

Loven er en rammelov - og det er vigtigt, at udmgntningen i sektorspecifikke bekendtgg-

relser, vejledninger mv. giver lovgivningsmaessige passende krav for de omfattede selska-
ber, som fremmer cybersikkerheden, og at indsatsen giver hgj vaerdi i forhold til de gkono-
miske og administrative omkostninger, loven vil afstedkomme for selskaberne. Det er vig-

tigt at sikre, at implementeringen bliver smidig, passende, og at omfattede enheder,

o
savel

som sektormyndighederne, far gode rammer og vilkar. Dialog i processen er afggrende.

DANVA er bekymret over, at lovudkastet ikke samtanker forsyningsarterne drikkevand og
spildevand med gvrige forsyningsarter som regelseettes i “Forslag til Lov om styrket bered-
skab i energisektoren”, der netop har veeret i hgring i perioden fra 12. juni til 10. juli 2024.
Drikkevand og spildevand har en lang raekke fzellesnavnere og indbyrdes afhangigheder
med de gvrige forsyningsarter, som ikke handteres i de to udkast til lovforslag fra hen-

holdsvis Energistyrelsen og Forsvarsministeriet.

Vi vurderer ikke, at en almindelig, overordnet koordinering pd nationalt niveau er tilstraek-
kelig. DANVA efterlyser en reel samtaenkning pa nationalt niveau. En samlet lovgivnings-
pakke indeholdende Lov om styrket beredskab i energisektoren, Lov om kritiske enheders
modstandsdygtighed og Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau

vil kunne fremme dette.

Opsummering af hovedbudskaber

- Forsyningsarternes gensidige afhaengighed og eksistensen af multiforsyninger kal-
der pa samtaenkning - og ikke blot en overordnet koordinering pa nationalt niveau.

- Der skal veere én myndighed, som er ansvarlig for at samtaenke alle forsyningsar-
ter, uanset om vi taler om national strategi, udpegning af kritiske enheder, bag-

grundskontrol, tilsyn m.m. Alternativt skal der vaere én myndighed, som har
ret for at sikre en omfattende koordinering.

ansva-

- Det er uhensigtsmaessigt, at vand- og spildevandsforsyninger ikke har samme sek-
tormyndighed som de gvrige forsyningsarter. DANVA har sdledes bekymring for,
om der vil vaere midler til at opkvalificere Miljgstyrelsen, s styrelsen har den ngd-
vendige kompetence til at udfylde opgaven som myndighed der dels er sammenlig-
nelig med kompetencen i Energistyrelsen, dels afspejler behovet pd vand- og spil-

devandsomradet.

- DANVA stgtter, at der er fokus pa at undgd dobbeltarbejde, herunder at det skal

vaere muligt at anvende bl.a. risikovurderinger udfgrt med afseet i savel andre EU-
retsakter som national lovgivning. Det bgr dog ogsa i lovbemaerkningerne angives,
at det ogsa omfatter arbejde grundet frivilligt standardiseringsarbejde, der ofte in-
deholder beredskabsrelaterede elementer.

Det anbefales, at der i lovbemaerkninger understreges, at medlemslandene har en
forpligtigelse til at stgtte de kritiske enheder, vaesentlige og vigtige enheder med at
styrke deres cybersikkerhed og modstandsdygtighed.

Det er bydende ngdvendigt, at der i lovbemaerkninger er angivet, at sektormyndig-
hed, andre relevante myndigheder samt gkonomiske regulatorer er forpligtiget til
aktivt at understgtte virkeligggrelsen af beredskabs- og cybersikkerhedsaktivite-
terne. Deri skal ogsd vaere en accept af, at enheder, af forskellige omstsendigheder,
ggr mere end absolut minimum.
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- Implementeringen af direktivet er et pionerarbejde, som fordrer en evaluering af
reguleringen inden for rimelig kort tid; 2-3 ar.

Uddybning

National strategi pa tveers af sektorer (forsyningsarter)

DANVA opfordrer til, at lovbemarkningerne omtaler, at der i den nationale strategi og risi-
kovurdering skal ske en omtale af de forskellige forsyningsarters gensidige afhaengighed.

Placering af energisektoren og forsyningerne for vand og spildevand i to forskellige hoved-
love finder vi, som nasvnt, uheldigt:

1. Sektoren for drikkevand og spildevandssektoren er szerdeles afhangig af leveran-
cer fra energisektoren, hvorfor koordinering er afggrende.

2. Flere af DANVAs medlemmer er multiforsyninger. For disse er det afggrende, at der
sker en prioritering af koordineringen mellem de relevante sektorer/ministerier,
hvilket en national strategi vil kunne bidrage til.

3. Det forventes, at spildevandsektoren i den nzere fremtid far en afggrende betydning
for PtX, som ogsa vil kunne bidrage med energiforsyning.

Desuden er der tekniske muligheder, som peger i retning af gget samspil mellem fjern-
varme- og spildevandsforsyning samt drikkevandsforsyning og kglingsformal.

Sektoransvar

De danske forsyningsarter har ikke samme sektormyndighed, ndr emnet er cybersikkerhed
og beredskab. Dette afspejler efter vores vurdering ikke virkelighedens behov. Der er mul-
tiforsyninger, som organiserer flere forskellige forsyningsarter, hvor hver forsyningsart vil
vaere omfattet af dels NIS2, dels CER-direktivet.

Koncerner med flere forskellige forsyningsarter bliver reelt omfattet af forskellige regule-
ringer, der desuden er udformet af flere ministerier, og som tilmed forventes at have for-
skellig tilgang til implementeringen (overimplementering contra minimumsimplemente-

ring).

Det er afggrende, at der, i tilblivelsen af lovgivningen, sker en prioritering af koordinerin-
gen mellem de relevante ministerier, og at der dermed sikres en sammenlignelighed i bl.a.
termer, krav, tilsyn og handhaevelse. Det bgr veere et klart mal, at multiforsyningerne ikke
oplever uhensigtsmaessig administration eller ekstra omkostninger grundet det fragmente-
rede sektoransvar.

At de faktiske rammevilkar for forsyningsarterne er sammenlignelige, kommer bl.a. til ud-
tryk i, at der er et teet samarbejde i regi af SektorCERT, der er en foreningsaktivitet, der er
afggrende for skabelsen af den ngdvendige it-sikkerhed for kritisk infrastruktur i Danmark.
Det vil, som ovenstdende eksempler illustrerer, veere hensigtsmaessigt at samordne forsy-
ningsarterne under samme sektormyndighed. Alternativt bgr regelsaettene for forsynings-
arterne samtaenkes.

Da hver sektor ifglge sektoransvaret er ansvarlig for egen modstandsdygtighed, bgr der
ved kritiske haendelser sikres agilitet via entydig kommandovej fra den pagaeldende mini-
ster til sektorens kritiske enheder og vice versa. Eksempelvis vil nogle erfaringer fra andre
sektorer vaere vaesentlig at fa distribueret til andre sektorer hurtigt, hvilket ligeledes stiller
krav til agilitet i Beredskabsstyrelsens (og Energistyrelsens) koordinering.
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Desuden bgr det sikres, at kriterierne for iveerksaettelse af cybersikkerheds- og bered-
skabsforanstaltninger i relation til kommende beredskabsniveauer er klare, entydige og
kommunikeret til enhederne.

Stgtte til Miljgministeriet - Sektorbekendtggrelsen for drikkevand og spildevand

DANVA forventer, at Forsvarsministeriet som den tveergdende koordinerende myndighed
stgtter op om Miljgministeriet, s8 forpligtigelserne tilknyttet sektoransvaret og den frag-
menterede organisering kan Igftes. Siden udskillelsen af de kommunale vand- og spilde-
vandsselskaber i 2010 har DANVA kunnet notere, at ministeriet kun i begraenset omfang
har taget aktion med henblik pd at planlaegge opretholdelse og viderefgrelse af samfundets
funktioner i tilfaelde af stgrre ulykker og katastrofer, hvilket kraeves jf. beredskabslovens §
24,

DANVA opfordrer til, at der i lovbemaerkningerne angives eksplicit, at Danmark som med-
lemsland er forpligtiget til at sikre tilstraekkelige midler til, at de kompetente myndigheder
kan lgfte deres opgaver - herunder lovgivningsarbejdet.

DANVA foreslar, at der i lovbemaerkningerne utvetydigt angives, at de respektive kompe-
tente myndigheder snarest muligt pdbegynder en dialog om kriterier og de potentielle kriti-
ske enheder.

Udpegning af kritiske enheder, vaesentlige og vigtige enheder

Der er tale om en stor og meget kompleks opgave, som har betydning for om samfundskri-
tiske sektorer kan opretholde levering af tjenesteydelser i krisesituationer.

Kritiske enheder bgr udpeges af en central myndighed for at sikre ensartethed i udpegnin-
gen. Som lovudkastet ligger nu, vil det vaere Miljgministeriet/Miljgstyrelsen som varetager
udpegningen indenfor forsyningsarterne drikkevand og spildevand.

Der laegges i udkastet stor veegt pa, at der er tale om en minimumsimplementering af
NIS2-direktivet. Det er vigtigt, at dette fokus ikke star i vejen for, at loven bliver operatio-
nel og smidig. Forstdet sdledes, at der ikke skal udfgres dobbeltarbejde i form af produk-
tion og vedligeholdelse af dokumentation, rapportering af de samme informationer til flere
myndigheder eller andre aktiviteter, hvor der allerede eksisterer velfungerende proces-
ser/rutiner for de pagaeldende aktiviteter. Konkrete eksempler pd dette er risikoanalyser,
dokumentation og audits som gennemfgres i forbindelse med drift af eksisterende certifice-
rede ledelsessystemer.

Stgtte til de udpegede kritiske enheder, vaesentlige og vigtige enheder

I DANVA har vi noteret os, at lovbemaerkningerne meget kort omtaler medlemslandenes
forpligtigelser til at stgtte de kritiske enheder med at styrke deres modstandsdygtighed. Se
CER-direktivets artikel 10 samt artikel 4 stk. 2 litra e. Vi vil opfordre til, at det ogsa naev-
nes eksplicit i lovbemaerkninger, at medlemsstaterne kan stille finansielle ressourcer til ra-
dighed for kritiske enheder, hvor det er ngdvendigt og begrundet i mal af samfundsmaessig
interesse.

DANVA forventer, at der ydes stgtte til de udpegede kritiske enheder, hvilket skyldes
drikke- og spildevandsforsyningens centrale placering i samfundet. Vores forventninger un-
derstgttes af udmeldingen af stgtteeksempler i artiklen, herunder omtale af finansierings-
mulighederne.

Savel drikkevands- som spildevandsforsyning er baseret pa et hvile-i-sig-selv-princip. Der-
til kommer at de juridiske enheder er sma8 sammenholdt med enheder i mange andre sek-
torer med henvisning til listen i EU-forordning 2023/2450 over vaesentlige tjenester.
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Tilsyn

DANVA efterlyser, at der i lovbemaerkningerne angives, at den opfglgende lovgivning skal
fremme et dialogbaseret fysisk beredskab, cybersikkerhedsberedskab og tilsyn. Det vil
veere et vigtigt signal, som vil fremme et hurtigere Igft af cybersikkerheds- og beredskabs-
kompetencen hos bdde myndigheder og selskaberne.

DANVA foreslar, at én central myndighed varetager tilsynet. Herved sikres ensartethed i
kvantitet og kvalitet af tilsynet. Der skal i den forbindelse teenkes pa tvaers af forsyningsar-
ter for ikke at pdlaegge multiforsyninger ungdig administrativ byrde.

@konomiske konsekvenser

Det skal sikres, at drikkevands- og spildevandsforsyningernes opgaver ifglge dette regel-
seet kan handteres efter de gkonomiske regler, givet i vandsektorloven, vandforsyningslo-
ven og betalingsloven. Derudover er det vigtigt for drikkevands- og spildevandsforsynin-
gerne, at omkostningerne afholdt til at opfylde lovens bestemmelser bliver betragtet som
en ikke-pavirkelig omkostning, hvilket betyder, at omkostningerne bliver fritaget for effek-
tiviseringskrav. Selskabernes omkostninger til SektorCERT-samarbejdet i den kritiske infra-
struktur skal i den sammenhang ses som en omkostning til at opfylde loven. SektorCert
bidrager til NIS2-compliance, gget cybersikkerhed og derudover er SektorCERT en integre-
ret del af Strategi for cyber- og informationssikkerhed i vandsektoren, som er en delstra-
tegi under Den nationale strategi for cyber- og informationssikkerhed. Alternativt vil forsy-
ningernes mulighed for fremadrettet at finansiere de ngdvendige tiltag efter lovens be-
stemmelser vaere markant svaekket.

Som led i udarbejdelsen af sektorbekendtggrelsen efterlyser DANVA, at der foretages en
grundig analyse af de gkonomiske omkostninger, der fglger af implementeringen af NIS2
og CER-direktivet.

Omdrejningspunktet ma vaere, at der skal vaere proportionalitet mellem omkostningsni-
veau og merveerdi for den konkrete enhed og dens rolle i samfundet. Desuden bgr regule-
ringen, bredt set og i praksis, understgtte, at der er vandforsyninger og/eller spildevands-
forsyninger, som vaelger at folge de mere vidtgdende cybersikkerheds- og beredskabsrela-
terede regler kendt fra energisektoren. Dette bgr fremga af savel lovbemaerkninger og den
kommende sektorbekendtggrelse.

Lokal cybersikkerheds- og beredskabskoordinering gger sikkerheden og samfundets ro-
busthed

DANVA vil opfordre til at benytte implementeringen af de to beredskabsdirektiver til at
fremme lokal cybersikkerheds- og beredskabskoordinering, hvor omdrejningspunktet er
den lokale kompetente beredskabsmyndighed/kommunalbestyrelsen, herunder den lokale
beredskabsstab (LBS) eller politiet og repraesentanter for de udpegede kritiske enheder,
vaesentlige og vigtige enheder.

Evaluering

Implementering af NIS2- og CER-direktivet er et pionerarbejde, som fordrer, at der er en
politisk vilje til at sikre evaluering af reguleringen inden for rimelig kort tid; 2-3 ar. Der kan
utvivisomt ske en optimering af organisering m.m., og dette vil vaere synligt og maerkbart i
praktikken forholdsvist hurtigt. Nogle optimeringstiltag vil kunne ske via a&ndring af be-
kendtggrelser, men der vil ogsa vaere emner, som er lovbaserede og derfor kraever Folke-
tingets involvering.
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Bemaerkninger til lovens paragrafer

840986

Lov om kritiske enheders modstandsdygtighed (CERD-loven) afstedkommer en raekke krav
til selskaberne. Der er en klar kobling mellem de to love - fx bliver enheder, der er identifi-
ceret som kritiske enheder i henhold til lov om kritiske enheders modstandsdygtighed an-
set som vasentlige enheder. Denne kobling (Hvor en kritisk enhed i CERD-loven ses som
en vaesentlig enhed i NIS2-loven) giver umiddelbart god mening. I den sammenhaeng er
det vigtigt at sikre, at udmgntninger af beredskabslovene bliver koordineret - s8 udmgnt-
ningen p3 ‘beredskabsomradet’, samlet set, ggres operationel, brugbar, ikke-bureaukra-
tisk, og at enhederne far klarhed over hvilke krav, der stilles til dem - uanset om enheden
er en multiforsyningsvirksomhed.

Sektoransvarsprincippet betyder, at hvert ministeromrade har ansvaret for egen sektor, fx.
ift. beredskab og cybersikkerhed. Erfaringerne fra implementeringen af NIS1-direktivet fra
2018 viser, at der kunne have veeret en bedre koordinering mellem ressortministerierne.
Fx fungerer tilsynet forskelligt pa tvaers af de omfattede sektorer, og maengden af ressour-
cer, myndighederne har til opgaverne, varierer meget. Nar NIS2 skal implementeres i
dansk lovgivning, opfordrer vi til, at der sker koordination mellem ressortomraderne, s3 til-
tag er sammenlignelige, afspejler sammenhangen mellem sektorerne og kan rapporteres
pa en fzelles form.

§6

I § 6 gengives NIS2-diretivets (artikel 21) overordnede krav i punktform. For hvert naevnt
overordnede krav bgr der vaere operationelle, veldefinerede underliggende, ensartede feel-
les krav for forsyningssektorerne.

Hvis det ikke defineres klart, gaeldende for alle forsyningssektorer (hvoraf en del har flere
forsyningsarter) vil det kunne afstedkomme misforstaelser, n&r myndighederne pa et tids-
punkt begynder at gennemfgre tilsyn. Som eksempel kan naevnes, at der bgr vaere ensar-
tethed pa tveers af sektorerne mht. adressering af forsyningskaedesikkerhed.

Sektorspecifikke bekendtggrelser, vejledninger, guidelines, skabeloner mv. kan der i nogen
grad samarbejdes om. DANVA er klar over, at nogle sektorer er meget forskellige og i no-
gen grad har seerlige forhold og behov, men en raekke forhold/vilkdr og behov er bredt
geaeldende for enhederne, som er omfattet af loven. Det bgr fremga tydeligligt, at der skal
samarbejdes og videndeles mellem sektorerne.

§7

I henhold til paragraffen skal foranstaltninger, som en vaesentlig eller vigtig enhed traeffer
pa baggrund af forpligtelserne i § 6, vaere godkendt af enhedens ledelsesorgan, og ledel-

sesorganet skal fgre tilsyn med foranstaltningernes gennemfgrelse og sikre, at foranstalt-
ningerne virker.

Begrebet ‘enhedens ledelsesorgan’ er ikke klart defineret, og det er uklart hvilken rolle fx
bestyrelserne har i forbindelse med godkendelsen af foranstaltningerne og tilsynet.

Det fremgar ogsa af paragraffen, at medlemmerne af en vaesentlig eller vigtig enheds le-
delsesorgan skal deltage i relevante kurser om styring af cybersikkerhedsrisici. Det er her
igen uklart, hvad der menes. Menes der fx, at alle bestyrelsesmedlemmer og ledere skal
have gennemfgrt en uddannelse (med et saerligt indhold), og at medlemmerne Igbende
skal uddannes? Uddannelseskravet bgr beskrives naermere.
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§12

Der er ikke i § 12, som det er i § 14 stk. 3 vedr. frivillige underretninger, beskrevet, at un-
derretningerne er fritaget for aktindsigt. Det konkrete indhold i en underretning vil oftest
veere at betragte som fortroligt for enheden, idet det indeholder informationer om sarbar-
heder i enheden. Ved at beskytte den konkrete underretning mod aktindsigt, vil enheden
sandsynligvis vaere mere tilbgjelig til at dele informationer, som ikke ngdvendigvis er pa-
kreevet men som kan have stor vaerdi for CSIRT'en (CFCS).

Det er i forvejen en mulighed for kompetente myndigheder, bl.a. i § 16 & § 22 stk. 6, at
vurdere om en konkret haendelse skal deles videre eller offentligggres.

Beskrivelsen af hvorndr en haendelse anses for vaesentlig bgr i hgjere grad referere til, om
haendelsen forarsager, eller er i stand til at forarsage, alvorlige driftsforstyrrelser i relation
til den tjeneste, enheden leverer som er kritisk for samfundet. I den nuvaerende formule-
ring kan det forstds som, at enhver alvorlig haendelse for enheden skal affasde en underret-
ning - ogsa selvom haendelsen ikke har eller kunne have en pavirkning af den tjeneste der
er kritisk for samfundet.

- Det fremgar af Bemaerkninger til lovforslagets enkelte bestemmelser til § 13, at under-
retning til den kompetente myndighed eller CSIRT skal ske ved haendelser, der har vae-
sentlige konsekvenser for kontinuiteten af de vaesentlige tjenester, som de leverer. Det
kan overvejes ligeledes at preecisere dette i lovteksten.

Det bgr praeciseres, hvornar en haendelse, der ikke fik nogen konsekvenser, men var i

stand til at forarsage alvorlige konsekvenser, skal anmeldes, da organisationer Igbende

rammes af mange handelser, som har potentiale til at veere alvorlige, men som de afvaer-
ger.

§ 13 stk. 3

Essensen i kravet om tidlig underretning fra enheden til CSIRT (§13 stk. 1) understgtter
veerdien af tidlig vidensdeling i en krisesituation. Men hvor tidsgraensen for enheden i §13
stk.1 er defineret som et absolut krav (“under alle omstaendigheder inden for 24 timer...”),
er der for CSIRT'en ikke defineret et krav om, hvor hurtigt en tilbagemelding skal ske, men
der er en mere blgd formulering: "hvor det er muligt, inden for 24 timer”. Dette er uhen-
sigtsmaessigt, da enheden i den givne situation skal bruge kostbar energi og fokus pa at
forholde sig til, hvornar der kan ventes en tilbagemelding og evt. pd at rykke for svar. Lo-
ven bgr fastsaette samme krav - altsd et krav om, at tilbagemelding skal ske (“under alle
omstaendigheder inden for 24 timer...").

§ 15 stk. 1

De vigtige og vaesentlige enheder leverer flere forskellige tjenester, hvor kun nogle af dem
kan betragtes som vaerende kritiske. Det bgr derfor praeciseres i saetningen ”... pavirke le-
veringen af deres tjenester negativt”, at der her alene er tale om "kritiske tjenester”.

§ 17 stk. 1

Der benyttes her termen "it-sikkerhed”, mens der generelt andre steder, herunder i defini-
tionen, omtales "Cybersikkerhed”. Hvis det forst3elsesmaessigt teenkes at vaere det
samme, bgr samme term bruges. Hvis der er tale om forskellige forstdelser, bgr “it-sikker-
hed” defineres i §3

§ 31
Beskrivelsen her er meget bred og malet er uklart, i forhold til hvilke omrdder det daekker.

Paragraffen har potentiale til at kunne raekke langt videre end forhold der er relevante ift.
cybersikkerhed.
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Det fremgar af “Bemaerkninger til lovforslagets enkelte bestemmelser”, at paragraffen er
tiltaenkt at have betydning i forhold til, hvordan kommunikation mellem enheden og CSIRT
(ex. Virk.dk) skal ske. Dette kan med fordel praeciseres i §31

Kommentar til “Almindelige bemaerkninger”

3.1.2 Forsvarsministeriets overvejelser (s.152)

I en virksomhed med moder-/ datterselskaber, har moderselskabet og hver underenhed
eget CVR-nr. Dette kan give et ungdigt komplekst scenarie i forbindelse med en handelse,
da flere vandselskaber har oprettet en holding-struktur med flere CVR-nr. alene for at ef-
terleve krav til regnskabsstruktur og gkonomisk adskillelse. I praksis er mange selskaber
driftsmaessigt struktureret som én digital enhed, og en cyber-handelse vil have samtidig
og ensartet effekt pa tvaers af flere datterselskaber (f.eks. vand og spildevand). Det it-be-
redskab der er aktiveret for at imgdega haendelsen vil i mange tilfeelde operere pa moder-
selskabsniveau. Det er derfor ikke hensigtsmaessigt, hverken for CSIRT eller enheden, at
haendelsen skal handteres parallelt som flere identiske sager for flere individuelle CVR-nr.
Dette vil mere hensigtsmaessigt kunne handteres, hvis en haendelse kan hdndteres under
moderselskabets CVR-nr., hvor det s3 blot anfgres, hvilke gvrige CVR-nr. der er omfattet
af haendelsen.

Vi ser frem til at bidrage positivt til det lovgivningsmaessige og gvrige arbejde, som imple-
menteringen af loven afstedkommer.

DANVA imgdeser en yderligere dialog om implementering af loven og star gerne til radig-
hed med yderligere dokumentation og viden, der kan belyse hgringssvaret yderligere.

Eventuelle spgrgsmal eller kommentarer bedes rettet til Peter Mortensen pa telefon 8793
3502 eller pa mail pm@danva.dk.

Med venlig hilsen

Qo

Carl-Emil Larsen
DANVA

Kopi til: Miljgministeriet, Miljgstyrelsen, Energistyrelsen, Green Power Denmark, Dansk
Fjernvarme og Danske Vandvaerker
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Sekretariatet for

Dq ‘l'.CIetiSk Dataetisk Rad
' Ré d dataetiskraad@dketik.dk

Dato: 17. juli 2024

Forsvarsministeriet
Holmens kanal 9
1060 Kgbenhavn K

Forsvarsministeriet skal anmode om at modtage eventuelle bemcaerkninger senest den
22. aqugust 2024 kl. 12. Bemcerkninger bedes sendt pd e-mail til fmn@fmn.dk med kopi
til jhb@fmn.dk samt med henvisning til sagsnummer 2024/004461.

Horing over udkast til forslag til lov om foranstaltninger til sikring af et hojt
cybersikkerhedsniveau.

Dataetisk Rad takker for den fremsendte hering. R&det har i dette tilfcelde valgt ikke at
udarbejde et egentligt hgringssvar.

Der kan veere flere drsager til, at Dataetisk R&d ikke veelger at udarbejde heringssvar,
herunder at r&ddet har valgt at prioritere andre opgaver, at det ikke efter rddets
opfattelse er muligt pd forsvarlig vis at analysere og behandle heringen i den
enkeltheder og detaljer inden for heringsfristen, eller at haringen ikke ses at indebcere
dataetiske spargsmdl, som faldet inden for rddets kommissorium.

Det bemaerkes dog, at, rddet generelt anbefaler, at ministerier redeger for de
dataetiske konsekvenser af lovforslag. Dataetiske konsekvensanalyser scetter fokus pd
veerdier og principper som blandt andet velfoerd og demokrati, voerdighed,
selvbestemmelse, lighed, gennemsigtighed, sikkerhed og privatliv. Dataetiske
konsekvensanalyser vil séledes hjcelpe med at bringe fordele, ulemper og utilsigtede
konsekvenser ved lovforslag frem i lyset og dermed bidrage til, at Folketingets
beslutninger tages p& et mere kvalificeret grundlag. Dette goelder naturligvis i scerlig
grad lovforslag, som angdr persondata.

Dataetisk Rad kan i den forbindelse henvise til réidets veerktej 'Dataetik — Sddan ger du’,

der operationaliserer identificeringen og stillingtagen til dataetiske dilemmaer.
Dataetisk R&d stdr til rddighed for uddybning og yderligere rddgivning.

P& vegne af Dataetisk R&d og med venlig hilsen

Johan Busse

Formand



DATATILSYNET

Forsvarsministeriet, Departementet
Holmens Kanal 9

20. august 2024

1060 Kgbenhavn K J.nr. 2024-11-0155
Dok.nr. 614238
Sendt til: fmn@fmn.dk Sagsbehandler
Signe Vestergard
Kopi sendt til: jm@jm.dk Spring

Horing over udkast til forslag til lov om foranstaltninger til sikring af Datatilsynet

et hgjt cybersikkerhedsniveau Carl Jacobsens Vej 35
2500 Valby

. T 3319 3200
1. Indledende bemerkninger dt@datatiisynet.dk

Ved brev af 5. juli 2024 har Forsvarsministeriet anmodet om Datatilsynets eventuelle bemaerk- datatilsynet.dk
ninger til ovennaevnte udkast til lovforslag. CVR 11883729

Datatilsynet skal i den anledning udtale falgende:

2. Anvendelsesomrade
2.1. Det folger af udkastets § 4, stk. 3, nr. 2 at statslige myndigheder uanset deres starrelse
anses for at vaere vaesentlige enheder.

Datatilsynet er ligesom en reekke gvrige statslige myndigheder, herunder Domstolsstyrelsen,
Rigsrevisionen og Folketingets Ombudsmand, en uafheengig myndighed. Det fglger af data-
beskyttelsesforordningens artikel 51, stk. 1, og artikel 52, stk. 1, samt databeskyttelseslovens
§ 27, stk. 1, 2. pkt.

Datatilsynet bemeerker, at flere af udkastets bestemmelser umiddelbart virker indgribende i sit
indhold i forhold, at Datatilsynet som tilsynsmyndighed skal udfgre sine opgaver og udgve sine
befgjelser i henhold til databeskyttelsesforordningen og databeskyttelsesloven i fuld uafthaen-
gighed, jf. databeskyttelsesforordningens artikel 51, stk. 1, og artikel 52, stk. 1, samt databe-
skyttelseslovens § 27, stk. 1, 2. pkt.

Pa den baggrund skal Datatilsynet opfordre til, at det undersgges, hvordan direktivet imple-
menteres i de gvrige medlemslande i forhold til uafhaengige statslige myndigheder, herunder
andre tilsynsmyndigheder pa databeskyttelsesomradet. | den forbindelse bemeaerker Datatilsy-
net, at en uensartet implementering pa tvaers af medlemslandene kan medfare en disharmoni
i forhold til myndighedernes udfgrelse af deres opgaver.

| tilfeelde af at Datatilsynet f.eks. paleegges at anvende specifikke produkter, l@sninger og pro-
cesser mv. efter regler fastsat efter udkastets § 8 til udferelsen af sine opgaver som tilsyns-
myndighed for databeskyttelsesreglerne, kan dette efter tilsynets opfattelse potentielt med-
faore, at tilsynet ikke kan udgve sine funktioner i fuld uafhaengighed som tiltaenkt efter databe-
skyttelsesforordningen. Dette bgr efter Datatilsynets opfattelse tages i betragtning ved fast-
seettelse af regler om anvendelse af specifikke IKT-produkter, -tienester og -processer efter



udkastets § 8. Datatilsynet forudsaetter i den forbindelse at blive hgrt i forbindelse med udar-
bejdelse af bekendtgerelser i medfer af denne bestemmelse i lovforslaget.

| forhold til udkastets § 8 skal Datatilsynet endvidere bemaerke, at det ma vaere en forudseet-
ning for at palaegge enheder at anvende specifikke produkter, Igsninger og processer mv. til
aktiviteter, hvor der behandles personoplysninger, at behandlingen kan ske lovligt i henhold til
databeskyttelsesreglerne, herunder reglerne om overfgrsel af personoplysninger til tred-
jelande. Dette bar efter Datatilsynets opfattelse praeciseres i bemaerkningerne til bestemmel-
sen.

2.2. Det folger af udkastets § 1, stk. 7, at vedkommende minister inden for sit omrade kan
fastsaette regler om, at loven helt eller delvist ogsa finder anvendelse pa henholdsvis offentlige
forvaltningsenheder pa lokalt plan og uddannelsesinstitutioner.

Det fremgar bl.a. af udkastets bemaerkninger til bestemmelsen, at det pa nuvaerende tidspunkt
ikke er intentionen at fastsaette regler om, at kommunerne omfattes af loven.

Datatilsynet bemeerker i den forbindelse, at der igennem tiden har veeret mange eksempler
pa, at kommuner ikke har gennemfart passende sikkerhedsforanstaltninger i forhold til deres
behandling af personoplysninger. Dette kunne efter tilsynets opfattelse tale for, at kommu-
nerne omfattes af loven, sa de bliver underlagt de samme krav til styring af cybersikkerheds-
risici, som f.eks. statslige myndigheder, der ifglge udkastets § 4, stk. 3, nr. 2, alle anses for at
vaere vaesentlige enheder.

3. Generelle bemarkninger om samarbejde og vejledning

Datatilsynet har konstateret, at en del af de begreber og krav, der fremgar af udkastet og NIS
2-direktivet' minder om de begreber og krav, der falger af databeskyttelsesforordningen og
databeskyttelsesloven. Det geelder i seerlig grad udkastets kapitel 2, som indeholder krav il
vaesentlige og vigtige enheder i forhold til at treeffe passende foranstaltninger til styring af cy-
bersikkerhedsrisici, hvor databeskyttelsesforordningens artikel 32 saledes ogsa indeholder
forpligtelser for dataansvarlige og databehandlere til at gennemfere passende sikkerhedsfor-
anstaltninger i forhold til de risici, som behandlingen af personoplysninger medfarer for fysiske
personers rettigheder og frihedsrettigheder. Et andet eksempel er udkastets § 12 om en un-
derretningspligt i tilfeelde af vaesentlige haendelser, hvor databeskyttelsesforordningens artikel
33 indeholder en anmeldelsespligt i tilfeelde af brud pa persondatasikkerheden.

Derudover formoder Datatilsynet, at en del af de myndigheder, virksomheder og organisatio-
ner, som omfattes af udkastets anvendelsesomrade, ogsa behandler personoplysninger — en-
ten som databehandler eller dataansvarlig — og skal dermed tillige overholde databeskyttel-
sesforordningen og databeskyttelsesloven.

Det er derfor efter Datatilsynets opfattelse n@gdvendigt med et taet og koordineret samarbejde
mellem Datatilsynet og Center for Cybersikkerhed, samt de gvrige myndigheder, der udpeges
som kompetente myndigheder, i forhold til bl.a. handtering af underretninger om vaesentlige
haendelser, som ogsa udger brud persondatasikkerheden, og eventuelt ogsa i forhold til vej-
ledning om kravene til implementering af sikkerhedsforanstaltninger.

1 Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hgijt fael-
les cybersikkerhedsniveau i hele Unionen, om gendring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om op-
haevelse af direktiv (EU) 2016/1148 (NIS 2-direktivet)
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Endvidere foreslas det i udkastets § 6, stk. 3, og § 12, stk. 3, at de pageeldende ministre inden
for deres respektive omrader bemyndiges til at fastseette neermere regler om henholdsvis krav
til foranstaltninger efter udkastets § 6, stk. 1, og om hvornar en haendelse anses for at veere
vaesentlig.

Datatilsynet bemaerker i den forbindelse, at det saerligt i forhold til disse omrader — men ogsa
helt generelt — er ngdvendigt med praktisk og anvendelig vejledning fra Center for Cybersik-
kerhed til de myndigheder, virksomheder og organisationer, der omfattes af loven.

4. Indberetning af haendelser

Det folger af udkastets § 12, stk. 1, at det er vaesentlige og vigtige enheder, der skal underrette
de relevante kompetente myndigheder og CSIRT’en om enhver veesentlig heendelse. Derud-
over felger det af udkastets § 4, stk. 3, nr. 2, at statslige myndigheder uanset deres stgrrelse
anses for at vaere vaesentlige enheder.

Datatilsynet skal i den forbindelse bemaerke, at Statens IT leverer it-drift og services til en
efterhanden omfattende kreds af statslige myndigheder. En haendelse —f.eks. et hackerangreb
— hos Statens IT kan saéledes medfere, at et betydeligt antal statslige myndigheder skal fore-
tage underretning om samme forhold i medfer af udkastets § 12, stk. 1. Det bar derfor efter
Datatilsynets opfattelse preeciseres i lovforslaget, hvilken rolle Statens IT har i forbindelse med
underretning om vaesentlige haendelser. Dette er szerligt henset til de korte frister for varslinger
og heendelsesunderretninger, der foreslas fastsat i udkastets § 13.

5. Videregivelse af personoplysninger til CSIRT’en

Det falger af udkastets § 17, stk. 1, nr. 1 og 3, at CSIRT en efter anmodning fra en vaesentlig
eller vigtig enhed kan yde bistand vedrgrende realtids- eller naerrealtidsmonitorering af enhe-
dens net- og informationssystemer og foretage en proaktiv scanning af enhedens net- og in-
formationssystemer, der anvendes til levering af enhedens tjenester, for at opdage sarbarhe-
der med en potentielt veesentlig indvirkning.

Det fremgar af afsnit 8.1. i udkastets almindelige bemaerkninger, at hvis disse it-systemer in-
deholder personoplysninger, herunder fglsomme personoplysninger og personoplysninger
vedrgrende straffedomme og lovovertraedelser, vil det ikke helt kunne udelukkes, at Center for
Cybersikkerhed vil fa adgang til disse oplysninger. Det fremgar endvidere, at det i sa fald vil
betragtes som en videregivelse mellem to selvsteendige dataansvarlige, og at videregivelsen
sker inden for rammerne af databeskyttelsesforordningen og databeskyttelsesloven.

Datatilsynet bemaerker i den forbindelse, at hvis en virksomhed eller myndighed behandler
personoplysninger pa vegne af en dataansvarlig, er den pageeldende virksomhed eller myn-
dighed databehandler i forhold til behandlingen af personoplysninger. Databehandlerens be-
handling skal vaere reguleret af en databehandleraftale, som skal opfylde en raekke specifikke
krav, der fglger af databeskyttelsesforordningens artikel 28, stk. 3, litra a-h. Det skal efter arti-
kel 28, stk. 3, litra a fastseettes, at databehandleren kun ma behandle personoplysninger efter
dokumenteret instruks fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. | sa fald skal databehand-
leren som udgangspunkt underrette den dataansvarlige om dette retlige krav inden behand-
lingen.

Hvis en vaesentlig eller vigtig enhed er databehandler for en eller flere dataansvarlige, skal det
saledes som udgangspunkt reguleres i databehandleraftalen, under hvilke omsteendigheder
databehandleren kan give CSIRT’en adgang til eventuelle personoplysninger i et it-system,
samt hvorvidt databehandleren skal underrette den dataansvarlige i tilfeelde af, at databehand-
leren gnsker at anmode CSIRT’en om bistand i overensstemmelse med de ovenfor naevnte
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bestemmelser i udkastet. | den forbindelse bemeerkes det, at disse forhold f.eks. skal praeci-
seres i statslige myndigheders databehandleraftaler med Statens IT som databehandler.

Datatilsynet foreslar pa den baggrund, at det tilfgjes i bemaerkningerne til ovennsevnte be-
stemmelse i udkastet, at myndigheder, virksomheder og organisationer, der er dataansvarlige
for behandling af personoplysninger ber afklare, om (nogle af) deres databehandlere er om-
fattet af lovens anvendelsesomrade som vaesentlige og vigtige enheder. | den forbindelse kan
det tilfgjes, at de dataansvarlige skal sikre, at det i deres databehandleraftaler fastseettes, un-
der hvilke omsteendigheder deres databehandlere kan give CSIRT en adgang til personoplys-
ninger, som behandles pa vegne af den dataansvarlige, samt hvorvidt databehandleren skal
underrette den dataansvarlige i tilfeelde af, at databehandleren gnsker at anmode CSIRT en
om bistand i overensstemmelse med de ovenfor naevnte bestemmelser i udkastet.

6. Aktindsigt

Det fglger af udkastets § 14, stk. 1, at offentlige og private enheder kan underrette CSIRT en
om haendelser, naervedhandelser og cybertrusler. Disse underretninger er undtaget fra ak-
tindsigt efter offentlighedsloven og forvaltningsloven. Det falger af udkastets § 14, stk. 3.

Det fremgar af udkastets bemaerkninger til § 14, at anvendelsesomradet er begraenset til at
omfatte de frivillige underretninger, der modtages i medfer af § 14, stk. 1, og at de obligatoriske
underretninger i medfaer af § 12, saledes ikke vil veere omfattet af § 14, stk. 3.

Derudover fremgar felgende bl.a. af bemaerkningerne til § 14:

.

Seerligt for virksomheder kan oplysninger om, at der f.eks. er gennemfert et vellykket hackeran-
greb, hvor virksomheden har mistet data, i hgj grad skade virksomhedens omdgmme, og det kan
i praksis afholde mange virksomheder fra frivilligt at underrette CSIRT’en om et sadant hackeran-
greb. Derfor foreslas det med bestemmelsen, at underretningerne i deres helhed undtages fra
aktindsigt, herunder partsaktindsigt efter forvaltningsloven. Undtagelsen kan omfatte underret-
ningssagen som helhed.

LT

Datatilsynet bemeaerker i den forbindelse, at tilsynet i perioder modtager et stort antal aktind-
sigtsbegaeringer i de anmeldelser af brud pa persondatasikkerheden, som Datatilsynet har
modtaget i henhold til § 33 i databeskyttelsesforordningen. En del af disse aktindsigtsanmod-
ninger vedrgrer anmeldelser af brud pa persondatasikkerheden, som skyldes hackerangreb.
Nogle af disse anmeldelser er ogsa stilet til Center for Cybersikkerhed i medfer af § 8, stk. 1,
i lov om sikkerhed i net og tjenester.

Datatilsynet har ikke hjemmel til at undtage anmeldelsessager i deres helhed fra aktindsigt,
som Center for Cybersikkerhed har i medfar af § 8, stk. 2, i lov om sikkerhed i net og tienester
i forhold til underretninger, som er omfattet af lovens § 8, stk. 1. Der er imidlertid ved tilsynets
behandling af aktindsigtsbegaeringer grundlag for i en del af sagerne at undtage oplysninger i
anmeldelserne og eventuelle gvrige dokumenter pa sagerne i henhold til henholdsvis § 30, nr.
2, 33, stk. 1, og § 33, nr. 5i offentlighedsloven.

Datatilsynet er naturligvis seerdeles opmaerksom pa hensyn til cyber- og informationssikkerhed
ved vurderingen aktindsigtsbegaeringer i en eller flere anmeldelser af brud pa persondatasik-
kerheden og har etableret en fast procedure for hgring af Center for Cybersikkerhed, som
iveerksaettes, nar det konkret vurderes relevant. Datatilsynet foretager saledes haring af Cen-
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ter for Cybersikkerhed, nar den anmeldelse, der anmodes om aktindsigt i, ogsa er stilet il
Center for Cybersikkerhed i henhold til § 8, stk. 1, i lov om sikkerhed i net og tjenester. Deru-
dover foretager Datatilsynet ogsa hering af Center for Cybersikkerhed ved behandling af sager
om aktindsigt og dataudtraek i en del andre af tilsynets sager, der indeholder oplysninger om
sarbarheder i forhold til IT-sikkerheden.

Datatilsynet bemaerker pa den baggrund, at tilsynet ogsa fremadrettet efter en eventuel ikraft-
treedelse af udkastet til lovforlag forventer at inddrage Center for Cybersikkerhed i sager om
aktindsigt i sager om anmeldelse af brud pa persondatasikkerheden og andre sager, der inde-
holder oplysninger om sarbarheder i forhold til IT-sikkerheden.

Derudover opfordrer Datatilsynet til, at det overvejes om ikke ogsa Datatilsynets sager om
anmeldelse af brud pa persondatasikkerheden generelt skal undtages fra aktindsigt i sin hel-
hed, da de samme hensyn, der fremgar af bemaerkningerne til udkastets § 14, stk. 3, efter
Datatilsynets opfattelse ogsa ger sig geeldende i forhold til disse sager.

7. Bedestraf

| udkastets § 32, stk. 3, foreslas, at hvis der er palagt en bade for overtraedelse af databeskyt-
telsesforordningen? eller databeskyttelsesloven?, kan der ikke palaegges en bgde for overtrae-
delse af denne lov eller regler udstedt i medfer af loven, hvis overtraedelsen skyldes den
samme adfaerd som den, der var genstand for bgden i medfer af databeskyttelsesforordningen
og databeskyttelsesloven.

Det fglgende fremgar bl.a. af afsnit 3.5.2.4. i de almindelige bemaerkninger til lovforslaget:

L.

Henset til, at et brud pa cybersikkerheden ogsa efter omsteendighederne kan udggre et brud pa
persondatasikkerheden, er bestemmelsen i NIS 2-direktivets artikel 35, stk. 2, udtryk for det al-
mindelige forbud mod dobbelt strafforfalgning. Det anfgres saledes i preeambelbetragtning nr.
131, at paleeggelse af sanktioner for overtraedelse af de nationale regler, der gennemfgrer NIS 2-
direktivet, ikke ber fere til et brud pa princippet om ne bis in idem som fortolket af Den Europaeiske
Unions Domstol.

L.

Datatilsynet bemaerker i den forbindelse, at selvom en adfaerd, der udger en overtraedelse af
den foreslaede lov, ikke har fart til et brud pa persondatasikkerheden, som defineret i databe-
skyttelsesforordningens artikel 4, nr. 12, kan der veere tale om en adfeerd, der udger en over-
treedelse af databeskyttelsesforordningens artikel 32, stk. 1.

Af databeskyttelsesforordningens artikel 32, stk. 1, fremgar, at den dataansvarlige skal traeffe
passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der
passer til de risici, der er ved den dataansvarliges behandlinger af personoplysninger. Der
pahviler den dataansvarlige en pligt til at identificere de risici, den dataansvarliges behandling
udger for de registrerede og til at sikre, at der indfgres passende sikkerhedsforanstaltninger,
der beskytter de registrerede mod disse risici.

2 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophzevelse af direktiv
95/46/EF (generel forordning om databeskyttelse)

3 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven).
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Ved vurderingen af, hvilket sikkerhedsniveau der er passende, skal der navnlig tages hensyn
til de risici, som behandlingen udger, navnlig ved brud pa persondatasikkerheden. Det falger
af databeskyttelsesforordningens artikel 32, stk. 2.

Dataansvarliges og databehandleres overtreedelse af deres forpligtelser i henhold til bl.a. da-
tabeskyttelsesforordningens artikel 32 kan straffes med bgde. Det felger af databeskyttelses-
lovens § 41, stk. 1, nr. 1, jf. stk. 3, jf. stk. 6, jf. databeskyttelsesforordningens artikel 83, stk. 2,
og stk. 4, litra a, jf. stk. 9. Datatilsynet kan saledes foretage politianmeldelse af dataansvarlige
og databehandlere for overtraedelse af databeskyttelsesforordningens artikel 32, stk. 1, hvis
tilsynet har vurderet, at den pageeldende myndighed eller virksomhed ikke har gennemfart
passende sikkerhedsforanstaltninger, uanset om der er sket et brud pa persondatasikkerhe-
den.

Pa den baggrund foreslar Datatilsynet, at afsnittet omformuleres. Dette kan f.eks. ske pa fal-
gende made:

"Henset til, at utilstraekkelige foranstaltninger til styring af cybersikkerhedsrisici ogsa efter om-
steendighederne kan udggre utilstraekkelige foranstaltninger i forhold til kravene i databeskyt-
telsesforordningens artikel 32, stk. 1, og som kan medfare brud pa persondatasikkerheden, er
bestemmelsen i NIS 2-direktivets artikel 35, stk. 2, udtryk for det almindelige forbud mod dob-
belt strafforfalgning. Det anfares séledes i praeambelbetragtning nr. 131, at paleeggelse af
sanktioner for overtreedelse af de nationale regler, der gennemfarer NIS 2-direktivet, ikke bar
fore til et brud pé princippet om ne bis in idem som fortolket af Den Europaeiske Unions Dom-
stol.”

8. Underretning af Datatilsynet

Det fremgar af artikel 35, stk. 1, i NIS 2-direktivet, at hvor de kompetente myndigheder i for-
bindelse med tilsyn eller handhzevelse bliver opmaerksomme pd, at en veaesentlig eller vigtig
enheds overtraedelse af forpligtelserne i dette direktivs artikel 21 og 23 kan medfgre et brud
pa persondatasikkerheden som defineret i artikel 4, nr. 12, i databeskyttelsesforordningen,
som skal anmeldes i henhold til databeskyttelsesforordningens artikel 33, underretter de uden
ungdigt ophold tilsynsmyndighederne efter databeskyttelsesforordningen.

Det folgende fremgar bl.a. af afsnit 3.5.2.4. i de almindelige bemaerkninger til udkastet:

L.

De kompetente myndigheder vil derfor alene skulle foretage underretning af Datatilsynet pa bag-
grund af NIS 2-direktivets artikel 35, stk. 1, om mulige brud pa persondatasikkerheden, hvis det
ikke er usandsynligt, at bruddet pa persondatasikkerheden indebzerer en risiko for fysiske perso-
ners rettigheder eller frihnedsrettigheder. Der ma overlades de kompetente myndigheder et bredt
skean ved foretagelsen af denne vurdering.

[.T

Datatilsynet har forstaet, at artikel 35, stk. 1, i NIS 2-direktivet indebeaerer, at de kompetente
myndigheder i Danmark skal underrette Datatilsynet i tilfaelde, hvor de i forbindelse med tilsyn
eller handhaevelse bliver opmaerksomme pa, at en veesentlig eller vigtig enheds overtraedelse
af artikel 21 (foranstaltninger til styring af cybersikkerhedsrisici) eller artikel 23 (rapporterings-
forpligtelser) kan medfare et brud pa persondatasikkerheden. Datatilsynet har saledes for-
staet, at de kompetente myndigheder ikke skal have konstateret mulige brud p& persondata-
sikkerheden men blot en overtreedelse af ovennaevnte bestemmelser — f.eks. manglende im-
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plementering af passende og forholdsmaessige tekniske, operationelle og organisatoriske for-
anstaltninger — der kan medfere brud pa persondatasikkerheden.

Pa den baggrund foreslar Datatilsynet, at afsnittet omformuleres. Dette kan f.eks. ske pa fal-
gende made:

"De kompetente myndigheder vil derfor skulle foretage underretning af Datatilsynet pa bag-
grund af NIS 2-direktivets artikel 35, stk. 1, om forhold der kan medfare et brud pa personda-
tasikkerheden, medmindre det er usandsynligt, at et eventuelt brud pa persondatasikkerheden
vil indebeere en risiko for fysiske personers rettigheder eller frihedsrettigheder. Der méa overla-
des de kompetente myndigheder et bredt skgn ved foretagelsen af denne vurdering.”

Derudover foreslar Datatilsynet, at der i afsnit 3.5.2.4. i de almindelige bemaerkninger til udka-
stet tilfgjes et afsnit om, at haendelser, som de vaesentlige og vigtige enheder skal underrette
den relevante kompetente myndighed og CSIRT’en om i overensstemmelse med udkastets
§§ 12 og 13, efter omstaendighederne kan udgere brud pa persondatasikkerheden. | afsnittet
foreslar Datatilsynet, at det tilfgjes, at de dataansvarlige for behandlingen af de pageeldende
personoplysninger, der er omfattet af et brud pa persondatasikkerheden, er forpligtede til at
anmelde bruddet til Datatilsynet i overensstemmelse med databeskyttelsesforordningens arti-
kel 33, medmindre det er usandsynligt, at bruddet indebeerer en risiko for fysiske personers
rettigheder og frihedsrettigheder. En sddan anmeldelse skal foretages uden ungdig forsinkelse
og om muligt senest 72 timer, efter at den dataansvarlige er blevet bekendt med bruddet pa
persondatasikkerheden.

Brud pa persondatasikkerheden kan anmeldes til Datatilsynet via Virk.dk, hvor der i dag ogsa
kan ske indberetning af sikkerhedshaendelser, der vedragrer vaesentlige dele af Danmarks in-
frastruktur f.eks. forsyning og digital infrastruktur, finans og telekommunikation.

Datatilsynet forudsaetter, at underretninger af vaesentlige haendelser, der ogsa udger brud pa
persondatasikkerheden vil skulle sendes til de relevante kompetente myndigheder og
CSIRT’en (Center for Cybersikkerhed) via Virk.dk, hvor underretningen/anmeldelsen ogsa kan
sendes til Datatilsynet.

Datatilsynet foreslar endvidere, at det tilfgjes i ovennaevnte afsnit i de almindelige bemaerknin-
ger, at i tilfaelde af at en haendelse udger et brud pa persondatasikkerheden, skal den data-
ansvarlige overveje, om det pageeldende brud sandsynligvis vil indebaere en hgj risiko for fy-
siske personers rettigheder og frihedsrettigheder. | sa fald skal den dataansvarlige underrette
de registrerede om bruddet pa persondatasikkerheden, jf. databeskyttelsesforordningens arti-
kel 34, stk. 1.

9. Pabud om offentliggerelse af afgerelser mv. i ikke-anonymiseret form

Det folger af udkastets § 22, nr. 6 og § 25, nr. 4, at den kompetente myndighed kan pabyde
vaesentlige og vigtige enheder i ikke-anonymiseret form og pa en naermere angiven made at
offentliggere afggrelser om handhaevelsesforanstaltninger efter henholdsvis § 22, nr. 1-5 og §
25, nr. 4 i lovforslaget samt resumeer af domme eller badevedtagelser, hvor der idemmes eller
vedtages en bgde.

Det fglgende fremgar bl.a. af bemaerkningerne til henholdsvis lovforslagets § 22, nr. 6 og § 25,
nr. 4:
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| overensstemmelse med principperne i betaenkning nr. 1516 om offentlige myndigheders offent-
liggerelse af kontrolresultater, afggrelser mv. forudsaettes det, at den kompetente myndighed ved
beslutningen om, hvilke oplysninger en enhed palaegges at offentliggere, i forngdent omfang bl.a.
iagttager de hensyn til fortrolighed, der fremgar af forvaltningslovens § 27 om offentligt ansattes
tavshedspligt, herunder bl.a. hensynene til enkeltpersoners private forhold, forretningshemmelig-
heder samt forebyggelse, efterforskning og forfglgning af lovovertreedelser.

[.T

Derudover fremgar det bl.a. i afsnit 8 i de almindelige bemeerkninger til lovforslaget, at der kan
blive behandlet personoplysninger i forbindelse med anvendelsen af tilsyns- og handheevel-
sesforanstaltninger i medfer af de foresldede bestemmelser i §§ 21-23 og §§ 24 og 25. Det
fremgar i den forbindelse, at de oplysninger, der matte blive behandlet i denne forbindelse, vil
udgere oplysninger om enhedens medarbejdere, og at disse oplysninger primeert vil udggre
kontaktoplysninger pa enhedens kontaktpersoner, ligesom der eksempelvis kan veere tale om
oplysninger om hvilke medarbejdere, der har adgang til enhedens net- og informationssyste-
mer.

Datatilsynet laegger til grund, at det ikke kan udelukkes, at nogle vaesentlige og vigtige enheder
kan veere enkeltmandsejede virksomheder. | den forbindelse bemaerker tilsynet, at oplysninger
om enkeltmandsejede virksomheder udgar personoplysninger. Et pabud om offentliggarelse
af afggrelser om handhaevelsesforanstaltninger samt resumeer af domme eller badevedtagel-
ser i ikke-anonymiseret form vil saledes medfare, at den pageeldende virksomhed skal offent-
liggare personoplysninger.

Oplysninger om en overtreedelse af lovgivning udger oplysninger om strafbare forhold, ogsa
selvom det ikke har udlgst eller kan udigse et egentligt strafansvar, men eventuelt andre sank-
tioner, som f.eks. rettighedsfrakendelse.* Det folger af databeskyttelseslovens § 8, stk. 3, at
private ma behandle, herunder videregive, oplysninger om strafbare forhold, hvis den registre-
rede har givet sit udtrykkelige samtykke hertil, eller hvis det er nadvendigt til varetagelse af en
berettiget interesse og denne interesse klart overstiger hensynet til den registrerede.

Forsvarsministeriets ses ikke i lovforslagets bemaerkninger at have forholdt sig til, om kompe-
tente myndigheder kan pabyde enkeltmandsejede virksomheder at offentliggere afggrelser
om handhaevelsesforanstaltninger samt resumeer af domme eller badevedtagelser i ikke-ano-
nymiseret form i overensstemmelse med databeskyttelsesforordningen og databeskyttelses-
loven.

10. Videregivelse af oplysninger til andre medlemsstaters myndigheder og til
institutioner i Den Europaiske Union

Det fglger af udkastets § 28, at de relevante myndigheder kan videregive oplysninger til andre
medlemsstaters myndigheder og til institutioner i Den Europaeiske Union for at varetage de
opgaver, som fglger af denne lov eller NIS 2-direktivet.

Det fremgar af udkastets bemaerkninger til bestemmelsen, at det er Forsvarsministeriets op-
fattelse, at der er behov for at indfere saerskilt hjemmel til at kunne videregive oplysninger af
fortrolig karakter til andre medlemsstaters myndigheder og til institutioner i Den Europaeiske
Union.

4 Det fremgar af bemaerkningerne til § 8 i Forslag til Lov om supplerende bestemmelser til forordning om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger (databeskyttel-
sesloven) Fremsat den 25. oktober 2017
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Det fremgar ikke af bemaerkningerne til den foresldede bestemmelse, om der efter bestem-
melsen kan videregives personoplysninger, herunder oplysninger om eventuelle enkeltmand-
sejede virksomheder.

Forholdet til de databeskyttelsesretlige regler ses at veere behandlet i afsnit 8 i de almindelige
bemaerkninger til lovforslaget. | afsnittet er en raekke af lovforslagets bestemmelser omtalt i
forhold til, at lovforslaget indebeerer en raekke forpligtelser for omfattede enheder samt myn-
dighedsopgaver for de relevante myndigheder, der i et vist omfang vil indebaere behandling af
personoplysninger. Udkastets § 28 ses ikke at vaere omtalt i dette afsnit.

Datatilsynet forudseetter imidlertid, at den eventuelle behandling af personoplysninger, som
anvendelsen af den foreslaede bestemmelse vil medfere, sker under iagttagelse af databe-
skyttelseslovgivningen.

11. Afsluttende bemarkninger

Datatilsynet forudseetter at blive hert i forbindelse med udarbejdelse af bekendtggrelser og
lignende generelle retsforskrifter i medfgr af lovforslaget, hvis disse vil have betydning for be-
skyttelsen af privatlivet i forbindelse med behandling af personoplysninger, jf. databeskyttel-
seslovens § 28.

Kopi af dette brev er sendt til Justitsministeriets Lovafdeling orientering.

Med venlig hilsen

Signe Vestergard
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(/‘\ De De Samvirkende Kgbmaend
H Islands Brygge 26, DK-2300 Kebenhavn S
u< ﬁ;@*gﬁgde T+4539621616 | dsk@dsk.dk

CVR nr. 15232013 | Danske Bank 4180-4110212313

Haringssvar vedr. forslag til lLov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau

Forsvarsministeriet
Holmens Kanal g9

1060 Kobenhavn K
Sagsnummer 2024/004555

Kebenhavn, den 22. august 2024

Hgringssvar vedr. forslag til lov om foranstaltninger til sikring af
et hgjt cybersikkerhedsniveau

De Samvirkende Kobmaend (DSK) takker for muligheden for at afgive bemserkninger til
ovennavnte lovforslag.

DSK forholder sig alene til lovforslagets betydning for fedevarevirksomheder og henviser i den
forbindelse til heringssvaret fra Dansk Erhverv.

Med venlig hilsen

& Q.—-_

ANNETTE NORUP THOMSEN

Erhvervsjuridisk chef




D-maerkets hgringssvar pa udkast til
forslag om lov om foranstaltninger til
sikring af et hgjt cybersikkerhedsniveau

Vedr. sagsnummer: 2024/004461



21. august 2024

Til:
Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K
fmn@fmn.dk

Kopi:
Jakob Halkjeer Brams: jhb@fmn.dk

Vedr. sagsnummer: 2024/004461

Horingssvar pa udkast til forslag om lov om
foranstaltninger til sikring af et hgjt cyber-
sikkerhedsniveau

D-meerket vil gerne takke for muligheden for at afgive hgringssvar til det fremsatte
lovforslag om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau.

Vi anerkender vigtigheden af at styrke cybersikkerheden i Danmark og EU i lyset af den
stigende digitalisering og den hgje cybertrussel og stgtter malet om at @ge
modstandsdygtigheden i kritisk infrastruktur samtidig med, at der skabes grundlag for at
hgjne den digitale tryghed for bl.a. borgere og samfundet pa tvaers af EU.

Markningsordninger er noget, som vi er kendt for i Danmark, og som bade giver
forbrugerbeskyttelse- og -tillid samt @ger konkurrenceevnen for virksomheder. D-maerket
er Danmarks maerkningsordning for it-sikkerhed og ansvarlig dataanvendelse.

Overordnet kommentar

NIS 2-direktivet vil stille krav til udvalgte virksomheders cybersikkerhed. Direktivet
omfatter virksomheder, der defineres som kritisk infrastruktur og indirekte deres
underleverandgarer. Dette indebaeerer, at mange danske virksomheder vil skulle investere
betydelige ressourcer i at opfylde de nye krav. Iszer sma og mellemstore virksomheder
(SMV'er) og underleverandgrer til NIS 2-omfattede virksomheder vurderer D-maerket skal
have hjxlp i processen henimod at leve op til og kunne dokumentere de nye krav.

D-maerket
H. C. Andersens Boulevard 18 | 1553 | Kgbenhavn V
Telefon: +45 33 77 33 77 | kontakt@d-maerket.dk | www.d-maerket.dk
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D-maerkets bemaerkninger

Vedr. implementering af NIS 2-direktivet og anvendelse af relevante rammevaerk

Danske virksomheder har brug for en lettilgeengelig og konkret made at arbejde med
kravene i NIS 2-direktivet pa og samtidig tydeligt vise, at de lever op til disse krav.

D-maerket bemaerker, at flere medlemslande i forbindelse med NIS 1-cybersikkerhedskravene
har tilladt, at overensstemmelse kan baseres pa ISO/IEC 27001-certificering eller brugen af
nationale informationssikkerhedsstandarder, der er kompatible med ISO/IEC 27001, fx BSI
IT-Grundschutz i Tyskland, E-ITS i Estland og Cyberfundamentals framework i Belgien.

NIS 2-direktivet tilskynder til, at virksomheder og organisationer bruger europxiske eller
internationalt accepterede sikkerhedsstandarder eller EU-landenes egne nationale
standarder for at sikre, at direktivet efterleves'. Derfor er det relevant for myndighederne
at vurdere og tage stilling til, hvorvidt D-maerket og andre rammevark kan anvendes af
virksomhederne i deres implementering af NIS 2-direktivet.

Det bemeerkes, at der er god overensstemmelse mellem D-meerkets kriterier og krav og NIS
2-direktivets krav til hhv. styring og forankring i ledelsen samt krav til risikostyring og
sikkerhedsforanstaltninger som angivet i NIS 2-direktivets artikel 20 og 21 og lovudkastets
§§ 6 - 7. Denne overensstemmelse fremgar af D-maerkets overordnede mapping til NIS 2-
direktivet?.

Vedr. minimimumsimplemtering af NIS 2-direktivet

D-maerket stotter en direktivhaer gennemfarsel med minimumsimplementering, der skal
sikre ensartethed og koordination pa tvaers af sektorer, hvilket er afgarende for at undga
modsatrettede krav for tveersektorielle aktarer.

Vedr. operationalisering af krav

For at sikre en sa effektiv implementering af NIS 2-direktivet som muligt, er det vigtigt, at
myndighederne bidrager til at understette overgangen fra lovgivning over konkrete krav og
vejledning til tilsyn. | overgangen fra lovgivning til konkrete krav bifalder D-maerket, at
udmentningen sker i bekendtgerelsesform, og disse vil kunne tage hgjde for seerlige
sektorvise forhold. D-maerket vil anbefale, at sektorbekendtgerelserne offentliggeres i god
tid og minimum 6 maneder, inden loven traeder i kraft.

For at lette virksomhedernes implementering af de konkrete bekendtgerelser anbefaler D-
maerket, at myndighederne foretager en mapping af de centrale krav i kommende
bekendtgerelser til anerkendte internationale rammevaerker som ISO/IEC 2700X, NIST CSF
og CIS18 og europeiske eller danske rammeveerker sasom D-maerket. Dette vil hjzelpe
virksomhederne med at identificere nadvendige tiltag og sikre en mere effektiv efterlevelse
af NIS 2-direktivet. En sadan mapping vil gare det enklere for de virksomheder, der allerede

T NIS 2-direktivet, artikel 25
2 D-maerkets-mapping-til-NI1S2.pdf

D-maerket
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arbejder efter rammeveerker og best practice at se, hvor der er 'gaps’ ift. NIS 2-efterlevelse,
medyvirke til at reducere virksomhedernes ressourcer til fortolkning af krav og retningslinjer
og give virksomheder incitament til at arbejde efter standarder og rammeveerker - herunder
D-maerket.

Vedr. hjeelp til styring af underleveranderer

| forbindelse med effektiv implementering af NIS 2-direktivet er der ogsa behov for, at der
tages hand om de virksomheder, der bliver indirekte omfattet af NIS 2-direktivet i kraft af
at veere underleverandgarer til NIS 2-omfattede virksomheder. Her er det vigtigt, at de NIS
2-omfattede virksomheder far hjaelp til at anlaeegge en proportional og risikobaseret tilgang
til styring af deres underleverandgrer, sa underleverandgrerne ikke palsegges krav, der ligger
ud over, hvad der er ngdvendigt i forhold til at tilvejebringe et sikkerhedsniveau i net- og
informationssystemer, der star i forhold til risici.

Vedr. ensartet tilsynstilgang fra myndighederne

Det er vigtigt, at virksomheder ikke mader forskellige tilgange til tilsyn, nar de interagerer
med de kompetente myndigheder. Derfor bifalder D-maerket, at der patenkes en teet
koordination mellem de kompetente myndigheder i forbindelse med tilrettelaeggelsen af
tilsynsarbejdet. En ensartet tilgang fra tilsynsmyndighederne vil reducere virksomhedernes
administrations- og implementeringsomkostninger, hvilket D-market ser som en vigtig
forudsaetning for en vellykket implementering af direktivet i Danmark.

Vedr. tilsyn for vigtige enheder

NIS 2-direktivet skelner mellem vaesentlige og vigtige enheder. Da myndighederne kun vil
foretage proaktivt tilsyn for veesentlige enheder (if. § 21), kan D-maerket 0gsd veere et
veerktgj til at understatte efterlevelse hos vigtige enheder (if. § 24).

Vedr. koordinering med myndighederne ift. udmentning af krav og tilherende tilsyn

Hvis virksomheder skal anvende D-maerket og andre rammevaerk som vaerktgj til efterlevelse
af NIS 2-direktivet, er det vigtigt, at virksomhederne oplever, at det pagealdende
rammeveerks kriterier og tilherende tilsyn flugter med myndighedernes tilgang for at lette
virksomhedernes administrations- og implementeringsomkostninger.

For at det kan ske, er det derfor vigtigt, at der sker en koordination mellem de kompetente
myndigheder og Center for Cybersikkerhed (i kraft af CfCS’ rolle som centralt kontaktpunkt)
pa den ene side og fx D-maerket pa den anden, sa det sikres, at et anvendt rammevaerk
flugter med de kommende bekendtgerelser og tilhgrende tilsynskoncept(er), sa danske
virksomheder kan blive betrygget i, at bl.a. Center for Cybersikkerhed "siger god for” fx D-
maerket i relation til NIS 2. Dette indsatsomrade er ogsd beskrevet som en del af
arbejdsporet om D-maerket i Cybersikkerhedspagten.

D-maerket
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Vedr. international interessevaretagelse samt opdatering af den nationale
cybersikkerhedsstrategi

Mange virksomheder arbejder internationalt og har underleverandgrer, der ikke er danske.
For dem er det vigtigt, at de vaerktgjer, de anvender som udgangspunkt for efterlevelse,
sasom D-meerket, ikke blot er et dansk initiativ, men pa sigt ogsa bliver et europaeisk eller
internationalt initiativ.

Det kan vi i Danmark sammen veere med til at sikre. Dels ved at de kompetente myndigheder
i Danmark tager D-meerket og andre relevante initiativer med i dialogen med andre
medlemsstaters kompetente myndigheder - og hvor relevant - Europa-Kommissionen og
Den Europxiske Unions Agentur for Cybersikkerhed (ENISA), men ogsa at D-mazerket og
andre relevante initiativer teenkes ind i forbindelse med opdatering af den nationale
cybersikkerhedsstrategi, der bl.a. har til hensigt at udmente NIS 2-direktivets artikel 7.

Konklusion

D-maerket statter behovet for lovgivning pa cybersikkerhedsomradet pa tveaers af EU. Det
bliver en kraevende opgave for mange danske virksomheder at leve op til NIS 2-lovkravene,
og danske virksomheder har brug for en lettilgeengelig og konkret made at arbejde med
kravene i NIS 2-direktivet pd og samtidig tydeligt vise, at de lever op til disse krav.

D-maerket stotter den danske tilgang med fokus pa minimumsimplementering og
ensartethed i bekendtgarelser, der implementerer kravene, samt myndighedernes tilgang
til tilsyn.

D-maerket opfordrer myndighederne til at vurdere D-maerket og andre lignende rammeveerk
som mulige vaerktgjer til efterlevelse og dokumentation af NIS 2-kravene for at reducere
virksomhedernes implementeringsomkostninger og sikre effektiv efterlevelse af NIS 2-
direktivet for de direkte omfattede virksomheder og deres respektive underleverandgrer.

D-meerket opfordrer de kompetente myndigheder til at arbejde for, at de valgte
implementeringstilgange kan anvendes pa tveers af EU.

Vi ser frem til fortsat dialog med myndighederne for at sikre en effektiv implementering
af NIS2-direktivet. Vi star til radighed for yderligere samarbejde og draftelser om dette
vigtige emne.

Venlig hilsen,

Mikael Jensen
Direktor
D-maerket

D-maerket
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Forsvarsministeriet

26. august 2024

Sendt pr. mail til: jhb@fmn.dk
Dok.nr.: 24/18419-9

Sagsbehandler:
Emilie Kjersner
Mail: EMK@domstolsstyrelsen.dk

Domstolsstyrelsens hgringssvar

Forsvarsministeriet har ved mail af 5. juli 2024 anmodet Domstolsstyrelsen om eventuelle
bemeerkninger til udkast til forslag til lov om foranstaltninger til sikring af et hgajt
cybersikkerhedsnivea.

Domstolsstyrelsen har i den anledning falgende bemaerkninger:

Af NIS2-direktivets artikel 2, stk. 7, fremgar, at direktivet ikke finder anvendelse pa offentlige
forvaltningsenheder, der udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed,
forsvar eller retshandhaevelse, herunder forebyggelse, efterforskning, afslaring og retsforfglgning
af strafbare handlinger.

Domstolene ikke er en ”offentligt forvaltningsenhed” og dermed allerede af denne grund ikke
omfattet af direktivet. Domstolsstyrelsen foreslar, at dette preeciseres i forarbejderne til loven, ved
at der tilfgjes en bemaerkning om, at domstolene ikke er omfattet af direktivet.

For sa vidt angar lovforslagets anvendelsesomrade i forhold til Domstolsstyrelsen, Procesbevil-
lingsnaevnet og Ungdomskriminalitetsnaevnet foreslar Domstolsstyrelsen, at det fremgar direkte i
lovudkastet § 1, stk. 2, eller i forarbejderne hertil, at Domstolsstyrelsen, Procesbevillingsnaevnet
og Ungdomskriminalitetsnaevnet ligeledes er undtaget anvendelsesomradet med henvisning til
NIS2-direktivets 2, nr. 8.

Pa det foreliggende har Domstolsstyrelsen ikke grundlag for at vurdere omfanget af merudgifter
for domstolene for sa vidt angar udkast til forslag til lov om foranstaltninger til sikring af et hgijt
cybersikkerhedsniveau, idet der for nuvaerende ikke foreligger en vurdering fra Rigsadvokaten af
det forventede antal sager ved domstolene, som lovforslaget vil medfare.

Domstolsstyrelsens vurderer, at lovforslaget vil medfgre et gget antal sager ved domstolene,
herunder for sa vidt angar § 23, stk. 3, jf. § 23, stk. 1, samt det anfgrte i de almindelige
bemeerkninger til lovforslaget. Domstolsstyrelsens vurdering af de skonomiske konsekvenser for
domstolene ma dog afvente Rigsadvokatens sken over det forventede antal ekstra sager ved
domstolene, der er under udarbejdelse.

DOMSTOLSSTYRELSEN * AMAGERFALLEDVEJ 56 + 2300 KBBENHAVN S « TELEFON 70 10 33 22 - POST@DOMSTOLSSTYRELSEN.DK
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| lovforslagets afsnit 4. @konomiske konsekvenser og implementeringskonsekvenser for det
offentlige fremgar det ikke direkte, at der vil veere merudgifter ved domstolene. Safremt det pa
baggrund af oplysninger fra Rigsadvokaten om det forventede sagsantal viser sig, at lovforslaget
har gkonomiske konsekvenser pa Justitsministeriets, herunder Rigsadvokaten og domstolene,
bar det overvejes, at dette tydeliggeres i lovforslaget.

Med venlig hilsen

Laila Lindemark



Kobenhavns Lufthavne

fmn@fmn.dk Kgbenhavns Lufthavne A/S
ihb@fmn.dk Box 74
trm@trm.dk Lufthavnsboulevarden 6
cyber@trafikstyrelsen.dk 2770 Kastrup

www.cph.dk

Sagsnummer 2024/004461
TIf.: +45 32 31 32 31
Fax: +4532313100
E-mail: cph@cph.dk
CVR: 14707204

Kgbenhavn, 22. august 2024
Haring over udkast til forslag til lov om foranstalt-
ninger til sikring af et hgjt cybersikkerhedsniveau.
Med henvisning til hgringsbrev gnsker DSB og Kebenhavns Lufthavne A/S at af-

give et feelles hgringssvar til udkast til forslag til lov om foranstaltninger til sikring
af et hgjt cybersikkerhedsniveau. Sagsnummer 2024/004461.

Bemaerkninger er sendt til fmn@fmn.dk med kopi til jhb@fmn.dk, trm@trm.dk og
cyber@trafikstyrelsen.dk.

Vi har med interesse leest lovforslaget og har felgende bemeaerkninger:

Kapitel 6, §21, stk. 1, punkt 2): Vi har gode erfaringer med 1SO27001 certificering
og audit fra et kvalificeret godkendt organ. Praeeampelbetragtning 79 i NIS 2-direk-
tivet naevner krav i 27000-serien som mulige foranstaltninger for virksomheder til

at kunne opfylde kravene i NIS 2-direktivet. Vi ser fortsat gerne, at vi kan opfylde

kravene ved at have en 1SO27001 certificering.

Hvis vi fremadrettet ogsa skal have tilsyn foretaget af - eller pa foranledning af -
Trafikstyrelsen, vil vi foresla, at Trafikstyrelsen fortsaetter med at holde fast i krav
om en 1ISO27001 certificering. At have en certificering er veerdiskabende for os
som virksomheder og Trafikstyrelsen kan drage nytte af dette i deres planlaegning
af tilsyn. Sa virksomheder med en ISO27001 certificering ikke far en audit eller
tilsvarende fra Trafikstyrelsen.

Vi ser frem til den fortsatte dialog i forbindelse med udformning af savel ressort-
lovgivning som bekendtgarelse mv.

Pa vegne af DSB og Kgbenhavns Lufthavne.

Med venlig hilsen

Mette Andreasen
Senior IT Compliance Manager



From: Dan Banja <es@es-daa.dk>

Sent: 22-08-2024 08:34:32 (UTC +02)

To: FMN-MYN-Forsvarsministeriet <fmn@1net.fmn.dk>

Cc: FMN-JHB Brams, Jakob Halkjeer <JHB@1net.fmn.dk>; Dan Banja <es@es-daa.dk>
Subject: Hering over udkast til forslag til lov om foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau sagsnr. 2024/004461: ES 224-24.

Categories: Amanda

(FMI-CD besked: Denne mail kommer fra Internettet.)

ES 224-24

Erhvervsflyvningens Sammenslutning (ES) takker for muligheden for at deltage i
hgring over udkast til forslag til lov om foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau.

Det noteres, at et nyt EU direktiv 2022/2555 af 14. december 2022 erstatter det
tidligere NIS2 direktiv 2018/1972.

Forsvarsministeriet foreslar, at detailudmgntning af NIS2 direktivet uddelegeres til de
enkelte ressortministre, hvilket vurderes som en hensigtsmaessig ordning, som ES kan
stgtte.

NIS2 direktivet omfatter ogsa luftfarten under transport.

Luftfartens SMV med under 50 ansatte og med mindre arlig omsaetning end 10 mio.
Euro er ikke omfattet af NIS2.

Kommercielle luftfartsselskaber (defineret i forordning EF 300/2008),
lufthavnsdriftsorganer (2009/12/EF og EU 1315/2013) og trafikledelse (EF 549/2004)
er allerede omfattet af EASA Part-IS.

I lovforslagets punkt. 29 (Udkastets side 29) anfgres:

(29 For at undga huller mellem eller overlapning af cybersikkerhedsforpligtelser,

) der palaegges enheder i luftfartssektoren, bgr nationale myndigheder i henhold
til Europa-Parlamentets og Radets forordning (EF) nr. 300/2008 (11) og (EU)
2018/1139 (12), og de kompetente myndigheder i henhold til dette direktiv
samarbejde om gennemfgrelsen af foranstaltninger til styring af
cybersikkerhedsrisici og tilsynet med overholdelsen af disse foranstaltninger pa
nationalt plan. En enheds overholdelse af sikkerhedskravene i forordning (EF)
nr. 300/2008 og (EU) 2018/1139 og i de relevante delegerede retsakter og
gennemfgrelses-retsakter, der er vedtaget i henhold til naevnte forordninger,
vil af de kompetente myndigheder i henhold til dette direktiv kunne anses for
at udggre opfyldelse af de tilsvarende krav, der er fastsat i dette direktiv.

Det er ES opfattelse, at dette punkt 29 i NIS2 direktivet muligggr, at myndighederne
for luftfarten kan acceptere Part-IS som veerende daekkende for NIS2 for at undga
dobbeltlovgivning.

Ved udkastets foresldede implementering af punkt 29, vil dansk luftfart saledes undga
dobbeltlovgivning og dermed et ekstra ressourcekraevende arbejde med
implementering af NIS2.



ES anmoder om, at dette forhold klarificeres i den kommende lov og i bemaerkninger
til loven.

Med venlig hilsen / Best Regards

Dan Banja

Oberstlgjtnant / Lt. Colonel

Generalsekretzer / Secretary-General

Vice-President ECOGAS & Member of GA.CSTG, AG.004 & CA.CSTG
Bldlersvej 51

DK-2990 Niva

Mobil: +45 2480 2256

www.es-daa.dk

ESDAA e

b%Pas pd miljget - udskriv kun denne e-mail hvis det er ngdvendigt.
Only print this e-mail if necessary.



N
EDI: FORENEDE DANSKE ANTENNEANLAG

Danish Cable Television Association www.fda.dk

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Sendt via mail til fmn@fmn.dk og til jhb@fmn.dk

Hgjby den 23. august 2024.

Sagsnummer 2024/004461 - Hgringssvar — Hgring over udkast til forslag til lov om foranstaltnin-
ger til sikring af et hgjt cybersikkerhedsniveau (NIS-2).

Kzere Jakob Halkjaer Brams,

FDA, Forenede Danske Antenneanlaeg har ikke faet tilsendt forslaget, men er blevet opmaerksom pa det og
haber, at dette svar kan na at komme i betragtning i den videre proces, uanset at vi er knapt et dggn for
sent pa den i forhold til den angivne hgringsfrist.

FDA vil udtrykke et enkelt gnske i forhold til forslaget, nemlig at det bliver helt ubetinget klart, i hvilket om-
fang det brugerejede antenneanlag skal leve op til de kommende regler og hvad det er for krav, de i givet
fald skal leve op til.

Vi har forsggt at seette os ind i, hvilket omfang de kommende regler vil veere geeldende for netop de bruger-
ejede antenneanlaeg og dernaest hvad disse regler sa konkret vil kraeve. Det har helt zerligt vaeret voldsomt
sveert.

Vi haber saledes — og opfordrer sa staerkt som vi kan til — at reglerne bliver klare.

Samtidig vil vi appellere til, at det indgar i overvejelserne at der findes et betydeligt antal mindre bruger-
ejede antenneanlaeg i regi af egentlige antenneforeninger, grundejerforeninger, almene boligafdelinger
m.v. Disse anlaeg ejes og drives af de tilsluttede brugere i feellesskab i rigtig mange tilfaelde af en valgt frivil-
lig og ulgnnet bestyrelse i deres fritid og uden ansat personale. Disse anlaeg vil have endog meget svaert ved
at skulle Igfte en betydelig administrativ opgave, ligesom de ikke er gkonomisk rustet til i noget omfang af
betydning at kunne kgbe sig til at fa det Igst af andre.

Vi appellerer saledes sa steerkt som vi kan til, at det overvejes om reglerne skal omfatte ogsa de (mindre)
brugerejede antenneanlaeg.

Med venlig hilsen
FDA, Forenede Danske Antenneanlaeg

[afsendt elektronisk uden signatur]
Sgren Birksg Sgrensen
Sekretariatschef

Hgjby Hovedgade 83 - DK-4573 Hgjby - TIf.:(+45) 59 96 17 00  fda@fda.dk
www.fda.dk - CVR-NR.: DK10547776



From: Ragnar Heldt Nielsen <rhn@gts-net.dk>

Sent: 20-08-2024 19:58:34 (UTC +02)

To: FMN-MYN-Forsvarsministeriet <fmn@1net.fmn.dk>

Cc: FMN-JHB Brams, Jakob Halkjeer <JHB@1net.fmn.dk>

Subject: SV: Hgring over udkast til forslag til lov om foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau

Categories: Amanda

(FMI-CD besked: Denne mail kommer fra Internettet.)

Til Forsvarsministeriet,

I forhold til lovforslag om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau (NIS2)
bemaerker GTS-foreningen pa vegne af de danske GTS-institutter, at der er et generelt behov
for naermere retningslinjer og vejledning om de krav, der stilles til virksomheder som
konsekvens af lovimplementeringen.

Det geelder eksempelvis:

1) Konkretisering af foranstaltningerne oplistet i lovforslagets § 6;

2) Definition af ledelse i lovforslagets § 3 med henblik pa at sikre (a) ngdvendig traning mv.
til en korrekt afgraenset ledelsesgruppe, og (b) korrekt afgraensning af ansvarssubjekt.

Med venlig hilsen
Ragnar Heldt Nielsen
Direktgr

GTS - Godkendt Teknologisk Service
Gregersensvej 1 - 2630 Taastrup

Dir/mob +45 4516 2620

Office +45 4516 2626

rhn@gts-net.dk

Twitter: @ragnarhn
Linkedin profile
www.gts-net.dk

Fra: Forsvarsministeriet <fmn@fmn.dk>

Sendt: fredag, juli 5, 2024 14:20

Til: FMN <FMN@FMN.dk>

Emne: Hgring over udkast til forslag til lov om foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau

Se venligst vedhaeftede dokumenter.

FORSVARSMINISTERIET

Holmens Kanal 9, DK-1060 Kgbenhavn K
Telefon + 45 72 81 00 00

Fax + 45 72 81 03 00



E-mail: fmn@fmn.dk

www.fmn.dk



Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Til:

Cc: og

Hgringssvar til udkast til forslag til lov om foranstaltninger til
sikring af et hgjt cybersikkerhedsniveau (sagsnummer
2024/004461) og forslag til lov om kritiske enheders mod-
standsdygtighed (sagsnummer 2023/009004)

Green Power Denmark takker for muligheden for at afgive bemaerkninger i forbin-
delse med hgring af forslag til hhv. lov om foranstaltninger til sikring af et hgjt cyber-
sikkerhedsniveau og forslag til lov om kritiske enheders modstandsdygtighed (her-
efter lovforslagene).

Green Power Denmark anerkender vigtigheden af, at implementering af NIS2- og
CER-direktiverne kan vaere med til at styrke Danmarks sikkerhed og robusthed mod
flere og mange forskelligartede trusler.

Energisektoren er af stor samfundskritisk betydning, som gar pa tveers af forskellige
sektorer i Danmark. En raekke af de sektorer og enheder, der bliver omfattet af de to
hovedlove, er meget afhaengige af vedvarende energiforsyning og hgj leveringssik-
kerhed. Der er med andre ord tale om en hgj grad af gensidig afhaengighed mellem
forskellige samfundskritiske sektorer. Derudover star Danmark overfor en raekke
komplekse og forskelligartede trusler, som gar pa tveers af sektorielle graenser. Det
er saledes afggrende, at der sikres en ensartet og konsistent tilgang til den retlige
regulering af Danmarks nationale sikkerhed.

Derfor gnsker Green Power Denmark at afgive nogle generelle og mere overordnede
bemaerkninger til lovforslagene, selvom om energisektoren er reguleret sektorvist
under Klima-, Energi- og Forsyningsministeriet, som varetager implementeringen af
NIS2- og CER-direktiverne for energisektoren.

Green Power Denmark anbefaler, at myndighederne, herunder klima-, energi- og for-
syningsministeren og forsvarsministeren m.fl. benytter opgaven med implemente-
ring af NIS2- og CER-direktiverne til i faellesskab og i dialog med repraesentanter fra
de samfundskritiske sektorer, herunder repraesentanter fra energisektoren, at af-
daekke sektorernes gensidige afhaengigheder.
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Green Power Denmark har i hgringssvar af 10. juni 2024 afgivet bemaerkninger til lov-
forslag om styrket beredskab i energisektoren, som er sendt i hgring af Klima-,
Energi- og Forsyningsministeriet. Vores hgringssvar er vedlagt som kopi.

Generelle bemaerkninger

Green Power Denmark vil seerligt fremhaeve to overordnede temaer vedrgrende im-
plementeringen af NIS2-direktivet og CER-direktivet: 1) Faelles sikkerhed og sam-
ordnet beredskab og 2) ensartet og konsistent lovgivning.

Ad 1: Feelles sikkerhed og samordnet beredskab

Green Power Denmark finder det vigtigt, at virksomhederne far mulighed for at
kunne samordne deres beredskab. Muligheden for samordnet beredskab ser vi som
en anledning til at styrke virksomheders, koncerners og dermed sektorernes bered-
skabs- og sikkerhedsarbejde, idet mindre organisationer derved vil kunne udnytte
synergier pa tvaers og dermed skabe grundlag for i feellesskab at opbygge (og fast-
holde) dedikeret beredskabs- og sikkerhedsmaessig kompetence. Energisektoren
har historisk god erfaring med at samordne beredskab pa tveers af forskellige virk-
somheds- og forsyningstyper.

Green Power Denmark anmoder derfor om, at ny lovgivning, herunder implemente-
ring af NIS2- og CER-direktiverne, ikke sendrer pa, men snarere stgtter op om, at virk-
somheder kan indga i samordnet beredskab. Vi anbefaler samtidigt, at myndighe-
derne balancerer hensynet til, at bekendtggrelser Igbende tilpasses som fglge af sen-
drede trusler, teknologisk udvikling o.l., med hensynet til at undga detailregulering.

Green Power Denmarks anbefaling om samordnet beredskab skal ses i lyset af, at
sikkerhed og beredskab ikke bgr vaere konkurrenceparameter. Hvis myndighederne
vurderer at reglerne om funktionel adskillelse, herunder ogséd anden konkurrence-
lovgivning, anses som en hindring for samordnet beredskab, anbefaler vi, at der ind-
ledes en taettere dialog med branchen og relevante myndigheder herom.

Green Power Denmark mener tilsvarende, at det bgr veere en klar myndighedsop-
gave at udarbejde sektorspecifikke trusselsvurderinger, som er tilstraekkeligt opera-
tionaliserbare til, at de omfattede virksomheder kan omsaette dem til konkrete risi-
koanalyser og -vurderinger i forhold til digitale og fysiske trusler.

Ad 2: Ensartet og konsistent lovgivning

Green Power Denmark appellerer til, at implementering af NIS2- og CER-direkti-
verne sker ensartet og konsistent pa tvaers af sektorer. Det er navnlig vores bekym-
ring, at virksomheder, som indgar i flere forskellige sektorer, kan blive mgdt med
modsatrettede krav og vilkar. En ensrettet implementering kan bl.a. sikres ved:

e Samtidig fremseettelse af lovforslag: Green Power Denmark appellerer til, at

fremsaettelsen af samtlige hovedlove, der implementerer NIS2-direktivet og
CER-direktivet i dansk ret, herunder sektorspecifik implementering, frem-
seettes for Folketinget som én samlet pakke. Derved sikres, at reglerne pa
omraderne koordineres i ngdvendigt omfang, og at der ikke skabes forskel-
lige regler, definitioner og fortolkninger i de forskellige hovedlove. Derud-
over sikres ogsa en synkron ikrafttraeden for alle lovforslag.
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Feelles ikrafttraeden for alle hovedlove: Der lzegges i lovforslagene op til, at
de traeder i kraft den 1. marts 2025, hvorimod forslag til lov om styrket be-
redskab i energisektoren skal traede i kraft den 1. januar 2025. Ikrafttraedel-
sesdato for lov om cybersikkerhed i telesektoren er fortsat ukendt, da lov-
forslaget endnu ikke er sendt i hgring. Green Power Denmark anbefaler, at
alle hovedlove far synkron ikrafttreeden qua sektorernes gensidige af-

haengigheder og risikoen for hybride og tvaersektorielle trusler.

Definitorisk klarhed p3 tveers af sektorlovgivning: Green Power Denmark
finder det afggrende, at der skabes en faelles forstaelse for de anvendte be-
greber og udtryk i lovforslagene, inklusiv sektorspecifik implementering, sa
der ikke opstar uklarheder i retsanvendelsen, der kan svaekke forudsigelig-
heden og de enkelte aktgrers retssikkerhed. Green Power Denmark kan
f.eks. konstatere, at der eksisterer flere uklarheder og begrebsforskelle mel-

lem lovforslagene og udkast til lov om styrket beredskab for energisektoren.

Green Power Denmark opfordrer til, at Forsvarsministeriet i samarbejde
med relevante ressortministerier sikrer en definitorisk og terminologisk har-
monisering af begreber, herunder at der kontrolleres for overlappende be-
greber.

Nye bekendtggrelser: Green Power Denmark imgdekommer, at sektorvise
bekendtggrelser udstedes efter forhandling med forsvarsministeren for at
sikre en ensartethed. Vi vil, som i tilfaeldet med hovedlovene, appellere til, at
de forskellige sektorvise bekendtggrelser sendes i hgring samtidigt, sa det
er muligt for de bergrte sektorer at danne sig et samlet indtryk af deres ind-
byrdes sammenhaenge og evt. forskelle qua sektorernes gensidige af-
haengigheder og risikoen for hybride og tveersektorielle trusler. Vi imgdeser
ligeledes, at de sektorvise bekendtggrelser traeder i kraft pd samme tid.

Bemaerkninger til udkast til lov om foranstaltninger til sikring af et hgijt
cybersikkerhedsniveau

Green Power Denmark har fglgende bemaerkninger til udkast til foranstaltninger til
sikring af et hgjt cybersikkerhedsniveau:

Detailregulering af IKT-produkter, -tjenester og -processer: Der lzegges i lov-
forslaget op til, at en ressortminister efter forhandling med forsvarsministe-
ren fastsaetter regler for at sikre beskyttelsen af net- og informationssyste-
mer og regler om anvendelse af seerlige IKT-produkter, -tjenester og -pro-
cesser. Green Power Denmark er bekymret for, at tekniske detailkrav risike-
rer at begraense teknologisk udvikling og virksomhedernes brug af ny tek-
nologi eller vil kraeeve omfattende og omkostningstunge tilpasninger af eksi-
sterende anlaeg og systemer.

Vi er tilsvarende bekymrede for, at der kan stilles krav om brug af seerlige
IKT-produkter, -tjenester og —processer, uden at det synes naermere beskre-
vet, hvad som potentielt ligger heri. Herunder ogsa sikkerhed og
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dokumentation for, at der reelt er leverandgrer, som kan og vil tiloyde disse
saerlige produkter, tjenester og processer, samt prisen herfor. Dette rejser
0gsa spgrgsmalet om omkostningsdaekning ved krav om indkgb og brug af
seerlige IKT-produkter, herunder forceret udskiftning af nuvaerende kompo-
nenter, anlaeg og systemer.

Strengere nationale krav: Green Power Denmark er ligeledes bekymret for,

at der indfgres nationale krav om geografisk placering af systemer, medar-
bejdere og leverandgrer, herunder brug af cloud, som ikke er afstemt pa
EU-niveau. Nationale krav risikerer at palaegge virksomhederne endog me-
get store ekstraordinaesre omkostninger som konsekvens af myndighedspa-
lagte eendringer af allerede indgaede kontrakter og serviceaftaler samt ek-
sisterende filialer og driftsorganisationer uden for Danmarks graenser.

Differentieret reguleringstryk: Det fremngar af bemaeerkningerne til lovforsla-

get side 155, at en enhed, som har aktiviteter i flere sektorer, i sin helhed vil
skulle anses for en vaesentlig enhed, hvis enheden i én af sektorerne lever
op til kriterierne for at veere en vaesentlig enhed. Det rejser et principielt og
generelt spgrgsmal om, hvilke kriterier og procedurer der forventes at blive
fastsat i det tilfeelde, at den kompetente myndighed finder det ngdvendigt
at rykke en virksomhed fra ét niveau til et andet, herunder ogsa i hvilket
omfang dette kan ske, fordi virksomheden leverer en (vaesentlig) tjeneste til
en identificeret enhed i en anden kritisk sektor — og omvendt.

Sikker kommunikation: Green Power Denmark er bekymret for, om kravet i

lovforslagets § 6, stk. 10, til sikret tale-, video- og tekstkommunikation og sik-
rede ngdkommunikationssystemer - bade til sektorintern kommunikation
og til kommunikation med andre sektorer og til myndigheder, reelt kan for-
ventes at veere tilgeengeligt og muligt i en omfattende krise pa grund af
sektorernes gensidige afhaengigheder.

CSIRT: Vi noterer os, at der i lovforslagets § 17, nr. 3, laegges op til, at virksom-
heder indenfor de samfundskritiske sektorer har mulighed for at anmode
den nationale CSIRT (i praksis Center for Cybersikkerhed) om "... at foretage
en proaktiv scanning af enhedens net- og informationssystemer, der anven-
des til levering af enhedens tjenester, for at opdage sarbarheder med en
potentielt veesentlig indvirkning.” Vi stgtter, at virksomheder i energisekto-
ren ogsa far adgang til denne mulighed for anmodning om proaktiv scan-
ning. Proaktive scanninger bgr dog alene ske efter gensidig aftale og dialog
med den pagaeldende virksomhed.

Undtagelse fra aktindsigt og fortrolighed: Det bgr sikres, at resultater og
konklusioner af sikkerhedsscanninger og eventuelle penetrationstest er
undtaget for muligheden for aktindsigt, idet der er tale om sensitive oplys-
ninger, som kan anvendes til skade for en virksomhed.

Det fremgar desuden af lovforslagets § 16, at myndighederne kan informere
offentligheden om vaesentlige haendelser. Vi anbefaler i denne
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sammenhaeng, at landets sikkerhedsmyndigheder, herunder Politiets Efter-
retningstjeneste (PET) og Forsvarets Efterretningstjeneste (FE), inddrages i
drgftelserne og i en risikovurdering af, hvilke data og informationer der skal
beskyttes og behandles som fortrolige, og hvilke data og informationer der
kan offentligggres.

Handheevelsesforanstaltninger: Det fremgar af lovforslagets § 23, at tilsyns-

myndigheden har mulighed for at fastsaette en frist, inden for hvilken en
enhed skal foretage ngdvendige tiltag for at afhjeelpe manglerne eller op-
fylde den kompetente myndigheds krav. Bestemmelsen kan anvendes,
hvor de relevante foranstaltninger anses for at vaere "utilstraekkelige”. Green
Power Denmark har noteret, at Forsvarsministeriet derved bevidst har valgt
at afvige fra den danske oversaettelse af NIS2-direktivet, der anvender krite-
riet "virkningslgse”. Det bgr genovervejes, hvorvidt det mere subjektive be-
greb "utilstraekkelige” i paragraffen bgr erstattes med det mere objektive
begreb "ineffektive”, idet der er en nuanceforskel, der medfgrer, at lovforsla-
gets brug af "utilstraekkelige” forekommer at vaere en skaerpelse. Der henvi-
ses i gvrigt til, at den svenske oversaettelse af direktivet anvender ordet "in-
effektiva”, dvs. uden virkning, ligesom den tyske oversaettelse ligeledes har
valgt en direktivkonform implementering ved brug af ordet "unvirksam®. Al-
ternativt bgr kriteriet "utilstraekkelige” uddybes og afgraenses i lovbemaerk-
ninger for at sikre en klar retsanvendelse samt retssikkerhed for de bergrte
aktgrer.

Suspension af certificering- eller godkendelsesordninger: Det fremgar af

bemaerkningerne til lovforslaget, at Forsvarsministeriet ser et behov for at
foretage et neermere analysearbejde for at klarleegge, om der er ordninger,
som bgr vaere omfattet af den af direktivet foreskrevne mulighed for at su-
spendere certificering- eller godkendelsesordninger. Green Power Dan-
mark opfordrer til, at Forsvarsministeriet deler yderligere oplysninger om,
hvorvidt arbejdet er igangsat, og om muligheden for at foretage suspensio-
ner vil omfatte alle samfundskritiske sektorer.

non

"Security by design”: "Security by design” er et velkendt teknisk koncept, der

sikrer, at cybersikkerhed er en integreret del af soft- og hardwareudvikling.
Green Power Denmark mener, at "security by design” tilsvarende bgr ind-
taeenkes som et grundlaeggende princip, der skal tages hgjde for, nar der re-
guleres pa cybersikkerhedsomradet. For eksempel finder vi det bekym-
rende, at lovforslaget laegger op til, at visse enheder skal oplyse IP-interval-
ler. En systematisk indsamling af IP-intervaller for de samfundskritiske sek-
torer i Danmark og pa tvaers af EU er i vores optik en meget bekymrende
tendens. Selv om IP-intervaller er relativt offentligt tilgeengelig information,
kan en kompromittering af denne systematisk indsamlede information po-
tentielt fa vidtraekkende konsekvenser og misbruges i de forkerte hasnder.
En systematisk indsamling bgr derfor kun ske pa baggrund af en risikovur-
dering holdt op imod, hvilket formal og hvilken sikkerhedsmaessig gevinst
en indsamling vil have for den enkelte sektor og for Danmarks sikkerhed.
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Ledelsesbegrebet: Det er vigtigt, at begrebet ledelsesorgan, der bl.a. anven-

des i tilknytning til §§ 6-7 defineres og afgraenses, sa det er klart, hvilke le-
delsesroller og funktioner begrebet deekker over, herunder om bestyrelsen
er omfattet. Ledelsesbegrebet skal desuden vaere entydigt, ogsa i koncern-
sammenhaenge.

Midlertidig rettighedsfrakendelse: Det er en ganske vidtgaende befgjelse,

som den kompetente myndighed ifglge lovforslaget tildeles. Pa dette punkt
synes lovforslaget at ga klart videre end NIS2-direktivets artikel 32, stk. 5,
litra b. Et indgreb af denne karakter forudsaetter en saerskilt prgvelse med
de ngdvendige retssikkerhedsmaessige garantier. En sadan rettighedsfra-
kendelse bgr af samme grund ske via domstol eller domstolslignende or-
gan.

Bemaerkninger til udkast til lov om kritiske enheders modstandsdygtig-

hed

Green Power Denmark har fglgende bemaerkninger til udkast til lov om kritiske en-

heders modstandsdygtighed:

Bagarundskontrol og sikkerhedskontrol: Der laegges i lovforslaget op til, at
kritiske enheder skal sikre passende medarbejdersikkerhedsstyring, herun-
der baggrundskontrol, jf. de foreslaede § 6, stk. 5 og §9. Green Power Den-
mark efterlyser generelt mere klarhed over, hvilke virksomheder som for-

ventes at skulle foretage baggrundskontrol og sgge sikkerhedsgodkendelse
af medarbejdere, og til hvilket sikkerhedsniveau disse ngglemedarbejdere
vil skulle godkendes til. Vi savner ogsd mere klarhed over, hvordan der mel-
lem myndigheder og virksomheder i de enkelte sektorer, men ogsa pa
tveers af sektorer, aftales en procedure for, hvordan en virksomhed kan veri-
ficere, at én person er sikkerhedsgodkendt, samt en procedure for, at virk-
somheder med sikkerhedsgodkendte medarbejdere og/eller leverandgrer
informeres, hvis myndighederne traekker en sikkerhedsgodkendelse af en
medarbejder tilbage. Dette skal igen ses ud fra sektorernes gensidige af-
haengigheder og risikoen for hybride og tveersektorielle trusler.

Kritiske enheder af seerlig europaeisk betydning: Green Power Denmark an-

befaler, at virksomheder i energisektoren, der er identificeret som kritisk
virksomhed efter den foreslaede § 4, stk. 1, har pligt til at oplyse den kompe-
tente myndighed om, at virksomheden leverer de samme eller lignende tje-
nester til eller i seks eller flere medlemsstater. Dette krav fremgar pa nuvee-
rende tidspunkt ikke af lovforslag om styrket beredskab i energisektoren, jf.
denne lovs foresldede § 5, stk. 2.

Green Power Denmark star naturligvis til radighed for evt. spgrgsmal til vores be-

maerkninger til lovforslagene. | er velkomne til at kontakte chefkonsulent Asbjgrn

Thranov, asb@greenpowerdenmark.dk eller undertegnede, Peter Kjeer Hansen,

pha@greenpowerdenmark.dk.



r GREEN
POWER
DENMARK

Afslutningsvis appellerer og opfordrer vi til en fortsat teet dialog i forbindelse med
den kommende proces med udarbejdelse af de beredskabs- og sikkerhedsbe-
kendtggrelser, som fglger med implementering af de forskellige hovedlove.

Med venlig hilsen

Green Power Denmark

Peter Kjeer Hansen
Afdelingschef, Netanalyser & Asset Management
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Hgringssvar til forslag til Lov om foranstaltninger til sik-
ring af et hgjt cybersikkerhedsniveau

Hermed IDAs svar pa forslag til Lov om foranstaltninger til sikring af et
hgjt cybersikkerhedsniveau. Mange tak for muligheden for at kommen-
tere pd lovforslaget, der har til formal at implementere NIS2-direktivet.

IDA er overordnet meget positive overfor direktivet, der har til formal at
sikre et hgjere og ensartet niveau af cybersikkerhed blandt virksomhe-
der og offentlige institutioner i Europa. Dette er ngdvendigt og nye og
ekstra tiltag er afggrende for, at Europa kan fungere effektivt digitalt.

Lovforslaget vil, som fglge af kravene i direktivet, vaere en udfordring for
virksomheder og myndigheder, bade gkonomisk og i forhold til at sikre
de rette kompetencer til at fglge kravene i lovgivningen. Nar IDA stgtter
lovforslaget pa trods af udfordringen, er det fordi, at Danmark er et digi-
talt land og det er vores overbevisning, at de konsekvenser, tab og om-
kostninger, sgkonomiske som menneskelige, der kan fgre af den sti-
gende risiko for cyberkriminalitet, overbelastningsangreb og hackeran-
greb m.v. vil risikere at blive endnu stgrre. Derudover vil implementerin-
gen af NIS2 veere med til at haeve opmeaerksomhedsniveauet, kompe-
tenceniveauet og de tekniske Igsninger i det danske samfund generelt
og dermed ogsé vaere med til at styrke forebyggelsen af it-kriminalitet
m.v.

Men det bgr taenkes ind, at loven skal vaere sa let som mulig at efterleve,
ligesom den skal implementeres effektivt. IDA anbefaler derfor:

At retningslinjerne og bekendtggrelser bliver sa klare og lette at forsta
som muligt, sa der ikke overimplementeres eller at virksomheder og in-
stitutioner ender med at opgive digitaliseringsinitiativer, som ellers
kunne veere gavnlige.

1)

IDA

Kalvebod Brygge 31-33
DK-1780 Kgbenhavn V
TIf. +45 3318 48 48

ida.dk

21. august 2024



At der hurtigst muligt udarbejdes konkrete vejledninger i forlaengelse af
bekendtggrelserne fra de enkelte ressortministerier. Vejledninger kan
evt. henvise til ISO 27002 eller D-mzerket.

At det sikres, at de relevante myndigheder, der skal vejlede og fgre tilsyn
med implementeringen af loven, har de ngdvendige ressourcer.

Det fremgar af hgringsmaterialets almindelige bemaerkninger, kap. 5, s.
183 i materialet, at der ikke pa nuvaerende tidspunkt er et fuldt overblik
over, hvor mange danske virksomheder, der vil blive omfattet af forsla-
get, men at det indledende forventes at veere omkring 2000. Det vurde-
res 0gsa, at ca. 150 af disse virksomheder allerede er omfattet af NIS 1-di-
rektivet. En neermere vurdering af, hvem de resterende virksomheder
er, vil iflg. teksten blive defineret bl.a. af de kommende sektorspecifikke
bekendtggrelser.

Det er vigtigt for IDA at papege, at Danmark som bekendt allerede er
bagud i forhold til at skulle vaere klar nar NIS2 traeder i kraft. Det ma der-
for understreges, at der er behov for hurtigst muligt at fa meldt ud til de
enkelte virksomheder, hvem der er omfattet. Der findes allerede en
reekke kurser og vejledninger fra bl.a. IDA og D-maerket, men vi oplever
0gsa en vis tgven og usikkerhed fra virksomheder, der er i tvivl om de er
omfattet og hvor meget de skal investere i at blive klar. | den bedste af
alle verdener burde alle virksomheder og offentlige organisationer leve
op til NIS2, men realiteten er, at det kraever investeringer i tid, efterud-
dannelse og i nogle tilfaelde konsulentbistand. Det er derfor ikke hen-
sigtsmaessigt, at de pageeldende virksomheder og offentlige organisati-
oner ikke far klar besked meget hurtigt.

Endelig undrer det, at kommunerne som udgangspunkt holdes uden-
for loven og kun vil blive omfattet i det omfang, de udfgrer opgaver som
udbydere af offentlige elektroniske kommunikationsnet eller udbydere
af offentligt tilgeengelige elektroniske kommunikationstjenester, jf. §4,
f.eks. indenfor sundhedstjenesteydelser (s.203, bemaerkninger til §1).

Kommunerne udggr en vital del af samfundets digitale infrastruktur pa
f.eks. sundhed, affald, vandforsyning m.v. og ligger inde med enorme
maengder fglsomme persondata. Det virker mere fornuftigt at kommu-
nerne som udgangspunkt er omfattet, men at fast definerede omrader
indenfor kommunernes virke evt. bliver undtaget.

IDA finder det dog positivt, at der forventes at blive fastsat tvaergaende
regler for kommmuner og regioner i det omfang kommunerne matte
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veere omfattet (s. 219, bemaerkninger til §4). IDA er pa baggrund af erfa-
ringerne fra implementeringen af GDPR af den overbevisning, at kom-
munerne vil have brug for klare feelles retningslinjer.

Derudover har IDA disse specifikke kommentarer:

Jf. 81, stk. 6: IDA finder det positivt, at offentlige og private enheder, der
ikke er omfattet af lovens omrade, frivilligt kan underrette CSIRT og del-
tage i den frivillige udveksling af oplysninger efter §19. Jo bedre overblik,
der kan udarbejdes over trusler og haendelser, jo mere effektiv kan der
forebygges og hjaelpes.

Jf. 884 og 5: IDA enig i definitionen mellem vaesentlige og vigtige enhe-
der.

Jf. §7: IDA er enig i, at medlemmer af ledelsesorganer i bade vigtige og
vaesentlige enheder skal deltage i relevante kurser i styring af cybersik-
kerhedsrisici og overveje at tilbyde tilsvarende kurser til sine ansatte.

Jf. §810: IDA finder det positivt, at enheder, der leverer tjenester i flere sek-
torer, kun vil skulle foretage én samlet registrering via en feelles digitale
indgang. Dette er en god hjeelp til at ggre efterlevelsen af NIS2 lettest
mulig.

Jf. 812 stk. 2: IDA er enig i definitionen af, at en haendelse anses for vee-
sentlig nar:

1) den har forarsaget eller er i stand til at forarsage alvorlige driftsforstyr-
relser af tjenesterne eller gkonomiske tab for den bergrte enhed, eller

2) den har pavirket eller er i stand til at pavirke andre fysiske eller juridi-
ske personer ved at fordrsage betydelig materiel eller immateriel skade.
IDA finder det positivt, at vaesentlige og vigtige enheder kan melde
haendelser ind som én samlet underretning via en feelles digital ind-
gang. Dette er med til at ggre efterlevelsen af NIS2 lettest muligt.

Jf. §13: IDA noterer sig tidsfristerne for underretninger af vaesentlige
haendelser, jf. § 12, som beskrevet stk.1- 4 og i afsnit 102 i NIS2-direktivet.
Det er afggrende, at systemet for underretninger fungerer optimalt og
er sd ligetil og hurtigt at bruge. IDA anbefaler, at der evalueres efter en
periode pa1eller 2 ar, s& mulighederne for underretning evt. kan rettes
til og optimeres.

Jf. §14: IDA finder det positivt, at offentlige og private enheder kan un-
derrette CSIRT'en om haendelser, naervedhaendelser og cybertrusler.
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Det er vigtigt for en fremtidig indsats for at sikre det hgjest mulige ni-
veau af cybersikkerhed, at der findes et samlet overblik over haendelser
og trusler, der er sd komplet som muligt.

Jf. §8§17-19: IDA er enig i CSIRT'ens opgaveformulering. IDA understreger,
at det er vigtigt, at CSIRT'en har de ngdvendige ressourcer til at yde bi-
stand og hjeelpe vaesentlige og vigtige enheder ved haendelser. IDA an-
befaler, at der evalueres pa CSIRT'ens opgavelgsning efter 2-3 ar for at
optimere og evt. tilrette ressourcetilfgrslen.

Jf. § 23-25: IDA er enig i de naevnte muligheder for at afhjaelpe mangel
pa opfyldelse af myndighedernes krav i hhv vaesentlige og vigtige enhe-
der.

Med venlig hilsen

Grit Munk
Digitaliseringspolitisk chef
IDA
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Heringssvar fra Industriens Fond til lovforslag om foranstaltninger til sikring af
et hojt cybersikkerhedsniveau (NIS2)

Industriens Fond takker for muligheden for at afgive bemaerkninger til lovforslaget.

Farst og fremmest bakker vi op om ngdvendigheden af at styrke cybersikkerheden i
Danmark, hvilket der er stort behov for. Der er rigtig mange gode tiltag i lovforslaget,
herunder de opstillede foranstaltninger, som — hvis implementeret ordentligt — vil
kunne lgfte cybersikkerheden i det danske samfund betydeligt.

Det er i den sammenhaeng afgegrende, at krav og kriterier bliver klare og
gennemskuelige at navigere efter som virksomhed. Der laegges i lovforslaget op til,
at “Vaesentlige og vigtige enheder skal treeffe passende og forholdsmaessige
tekniske, operationelle og organisatoriske foranstaltninger for at styre risiciene...”.
Dette er pa mange mader en fornuftig tilgang grundet virksomhedernes
forskelligheder, men det kan imidlertid vaere meget vanskeligt for virksomhederne at
vurdere, hvornar noget er ‘passende’ og ‘forholdsmaessigt’ og dermed tilstraekkeligt.

Der er derfor behov for hurtigst muligt at stille handlingsorienteret hjeelp og
vejledning til radighed for virksomhederne. | den forbindelse vil vi opfordre til, at man
fra de relevante ministeriers side benytter sig af etablerede veerktgjer. Industriens
Fond har over de seneste ar udviklet en raekke tilbud, som kan veere relevante i
implementeringen af NIS2. Det geelder fx Bestyrelsesforeningens Center for
Cyberkompetencers initiativer rettet mod at styrke cyberkompetencer blandt
virksomhedernes topledelse og bestyrelsesmedlemmer:
https://industriensfond.dk/projekt/styrkelse-af-strategiske-cyberkompetencer/ og
https://bcfc.dk/.

Derudover er der D-maerket (https://www.d-maerket.dk/), som er skabt af DI, DE,
SMVdanmark og Forbrugerradet TANK og er en maerkningsordning, der har fokus
pa it-sikkerhed, datasikkerhed og dataetik. Samtidig er maerkets kriteriesaet bygget
op, sa det er tilpasset virksomhederne, hvilket taler ind i lovforslagets tilgang med
passende og forholdsmeaessige foranstaltninger. D-meerket er ved at udvikle et
specifikt NIS2-modul, og et samarbejde mellem D-maerket og de ansvarlige
myndigheder vurderes oplagt. De D-maerkede virksomheder kommer fra alle
sektorer, men seerligt de NIS2-underlagte sektorer har vist interesse for maerket den
seneste tid.

| og med, at lovforslaget ikke laegger op til, at der fra offentligt hold udpeges, hvilke
virksomheder der er omfattet, foreslas det, at der i et offentligt-privat samarbejde
udvikles en form for veerktgj, der hjeelper virksomhederne med denne afklaring.

Industriens Fond gennemfgrte i 2023 en kortleegning af, hvor mange virksomheder
der sa ud til at blive omfattet af NIS2, hvor langt de var i implementeringen, og hvad
de havde behov for at hjeelp og vejledning, se https://industriensfond.dk/vores-
fokusomrader/cybersikkerhed/nis2/. | alt 16 brancheorganisationer og myndigheder
deltog i arbejdet. Fonden stiller sig gerne til radighed for dialog ift., hvordan NIS2-




direktivet gennem den rette hjeelp til vicksomhederne kan blive en reel Igftestang for
cybersikkerheden i Danmark.
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Sagsnummer 2024/004461.

Heéring — FMN — Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau

ITD takker for muligheden for at afgive et svar pa hgring over udkast til forslag til lov om foranstaltninger
til sikring af et hgjt cybersikkerhedsniveau, som er planlagt til at treede i kraft den 1. marts 2025. ITD har
felgende generelle bemaerkninger til hgringen.

ITD stgtter generelt op om sikring af et hgjt niveau af cybersikkerhed og om et ensartet
cybersikkerhedsniveau pa tveers af medlemsstaterne. Net- og informationssystemer spiller en afggrende
rolle i samfundet, og bade virksomheder, myndigheder og borgere er i hgj grad afhaengige af digitale
systemer i hverdagen. Digitalisering leder dog til en hgj grad af sarbarhed, hvor nedbrud, systemsvigt,
menneskelige fejl, svindel, tyveri, afpresning, spionage og sabotage kan fa alvorlige konsekvenser for
virksomheder og samfundet generelt.

ITD finder det positivt, at der i Danmark er valgt en minimumsimplementering af NIS2-direktivets krav.
Selv med denne tilgang estimeres det, at de omkring 2.000 virksomheder, som kan blive omfattet af
direktivet, vil skulle bruge 22-25 % af deres nuveerende omkostninger til it-sikkerhed pa at omstille sig til
kravene i NIS2-direktivet.

Som udgangspunkt synes kun fa medlemmer af ITD at veere omfattet af NIS2’s bilag Il
(transportvirksomheder, som er beskaeftiget med post- og kurertjenester, affaldshandtering, distribution
af kemikalier eller distribution af fadevarer) og dermed at blive direkte omfattet af reglerne i lov om
foranstaltninger til sikring af et hgjt cybersikkerhedsniveau. Men vi forventer, at lovgivningen pa sigt vil
medfgre lignende krav til disse vigtige enheders underleverandgrer.

ITD bemaerker dog, at der synes at vaere en vis usikkerhed om, praecist hvilke virksomheder der bliver
omfattet af reglerne. Det gaelder ogsa ved de forskellige myndigheder. Der bgr skabes mere klarhed
over, hvilke virksomheder der bliver omfattet indenfor de forskellige sektorer, og det er vigtigt, at
myndighederne ogsa kan hjalpe virksomhederne med at afklare, hvorvidt de er omfattet.

ITD | Lyren 1| DK-6330 Padborg
T: +45 7467 1233 | itd@itd.dk | itd.dk
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Af hgringen fremgar, at der vil vaere flere ressortministerier i Danmark, og at deres ministre pa visse
omrader bemyndiges til at fastseette regler i bekendtggrelser. ITD ser visse fordele ved opsplitning pa
ressortministerier, men vi er ogsa bekymrede for, om myndighedernes kompetencer inden for
cybersikkerhed udvandes.

Vi finder det derfor saerdeles vigtigt, at der sikres tilstraekkeligt med ressourcer centralt i Center for
Cybersikkerhed. Center for Cybersikkerhed bgr ikke bare bista med i videst muligt omfang at skabe et
feelles cybersikkerhedsniveau pa tveers af de omfattede sektorer, men i seerdeleshed bista med
kompetencer, ressourcer og vejledning, for herved at understgtte udvikling og vedligehold af et hgjt
cybersikkerhedsniveau hos danske virksomheder og myndigheder.

ITD opfordrer til, at det overvejes, om myndighederne, som angivet i CER-direktivets artikel 10, via
lovgivning bgr forpligtes at stgtte enheder med at styrke deres cybersikkerhedsniveau ved f.eks. at
udvikle vejledninger og metoder, stgtte til tilrettelaeggelse af gvelser for at afprgve deres
modstandsdygtighed, og radgivning og uddannelse af personale i enheder i f.eks. andre kritiske sektorer.

ITD har fglgende bemaerkninger til indholdet i de enkelte paragraffer:

Uddannelse

Ad § 7, stk. 2.: ITD stgtter kravet om, at medlemmerne af en vaesentlig eller vigtig enheds ledelsesorgan
skal deltage i relevante kurser om styring af cybersikkerhedsrisici og overveje at tilbyde tilsvarende
kurser til deres ansatte.

ITD opfordrer til, at sddanne kurser blandt andet tilbydes som online kurser, sa de er lettilgaengelige,
hvad tid og sted angar. Vi opfordrer til, at Center for Cybersikkerhed Igbende publicerer anbefalinger til
relevante temaer, som virksomhedslederen og virksomhedens ansatte bgr komme pa kursus i.

Som en sidebemarkning undrer vi os i gvrigt over ordet “overveje”. Maske skulle der i § 7, stk. 2 sta
”b¢rll.

Underretningspligter og frivillig underretning

Vaesentlige og vigtige enheder skal uden ungdigt ophold underrette den relevante kompetente
myndighed og CSIRT om enhver vaesentlig haendelse. En underretning skal indeholde oplysninger, der g@r
det muligt at fastsla eventuelle graenseoverskridende virkninger af haendelsen.

Det fremgar af hgringsmaterialet, at Center for Cybersikkerhed kommer til at varetage opgaven som
cyberkrisestyringsmyndighed, CSIRT og centralt kontaktpunkt. Center for Cybersikkerhed har allerede i
dag til opgave at koordinere operative opgaver i tilfaelde af cyberangreb mod og pa tveers af
samfundskritiske sektorer.

En handelse anses for at vaere vaesentlig, hvis:
1) den har forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrelser af tjenesterne eller
pkonomiske tab for den bergrte enhed, eller
2) den har pavirket eller er i stand til at pavirke andre fysiske eller juridiske personer ved at
forarsage betydelig materiel eller immateriel skade.

ITD | Lyren 1| DK-6330 Padborg
T: +45 7467 1233 | itd@itd.dk | itd.dk
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ITD opfordrer til, at der etableres effektive og funktionsdygtige metoder til underretning af CSIRT, og at
der samtidig kan traekkes pa ekspertisen hos Center for Cybersikkerhed. Proceduren for underretning i
lovens § 13 synes omstaendelig, og seerligt punkt 4 (endelig rapport) synes at veere bagudskuende.

ITD frygter, at rapporten blot bliver en administrativ byrde for virksomheden, isaer hvis ikke den
anvendes i forbindelse med hjaelp her og nu samt til forebyggende indsats i forhold til virksomheder, der
risikerer at opleve lignende handelser.

Malet er netop at forebygge handelser, og ikke at palaegge yderligere administrativt arbejde. For at
kunne opna dette mal, ma det ogsa afspejle sig i reglerne. Risikoen er ellers, at omfattede enheder
tvinges til administrativt arbejde alene for reglernes skyld, og ikke med henblik pa at undga haendelser.
Dette vil veere kontraproduktivt.

CSIRT’s opgaver

ITD er tilfreds med, at Center for Cybersikkerhed varetager funktionen som CSIRT og handterer it-
sikkerhedshaendelser. For virksomheder vil det som oftest vaere af stor betydning at fa kompetent
radgivning, hjalp og monitorering af enhedens net- og informationssystemer ud fra en risikobaseret
tilgang.

ITD finder det positivt, at CSIRT efter anmodning fra en vaesentlig eller vigtig enhed forventes at foretage
en proaktiv scanning af enhedens net- og informationssystemer, der anvendes til levering af enhedens
tjenester, for at opdage sarbarheder med en potentielt veesentlig indvirkning.

ITD finder det positivt, at CSIRT sikrer, at fysiske og juridiske personer i anonymiseret form kan
rapportere om sarbarheder.

Tilsyn og handhavelse
Det vil pahvile de relevante ressortministerier at oprette eller udpege kompetente myndigheder med
ansvar for cybersikkerhed og ansvar for at fgre tilsyn med de enkelte sektorer.

ITD er bekymret for, om disse ressourcer anvendes mest effektivt, og om der er de ngdvendige
kompetencer hos myndigheder til at fgre tilsyn med vigtige enheder. Med det sparsomme antal af it-
uddannede personer i Danmark, sa appellerer vi til, at disse anvendes saerdeles hensigtsmaessigt.

ITD opfordrer til, at disse ressourcer iseer anvendes til forebyggelse ved at vejlede og radgive
virksomheder frem for at sanktionere virksomhederne, bl.a. ved midlertidigt at suspendere topledere i
enhederne eller udstede bgder.

Efter NIS2-direktivets artikel 34, stk. 5, skal vigtige enheders overtraedelser af direktivets artikel 21
(foranstaltninger til styring af cybersikkerhedsrisici) eller artikel 23 (rapporteringsforpligtelser) straffes
med et maksimum pa mindst 7.000.000 euro eller pa mindst 1,4 % af den samlede globale arsomsaetning
i det foregdende regnskabsar i den virksomhed, som den vigtige enhed tilhgrer, alt efter hvad der er
hgjest.

| forhold til sanktioneringen skal ITD bemaerke, at fokus fgrst og fremmest bgr vaere pa at vejlede
virksomhederne til at sikre en bedre cybersikkerhed, og ikke pa at kunne udstede store bgder. | de
tilfeelde, der sanktioneres, bgr der ses pa de konkrete omstaendigheder og under hensyntagen til, om

ITD | Lyren 1| DK-6330 Padborg
T: +45 7467 1233 | itd@itd.dk | itd.dk

CVR: 40990917 3/4



ITD ’
INTERNATIONAL TRANSPORT DANMARK ' D

virksomheden har forsggt at overholde reglerne samt sikre sig bedst muligt. Der bgr tages hensyn til, at
der er tale om et kompliceret regelsaet. Fokus ved sanktioneringen bgr derfor primaert vaere pa
virksomheder, som bevidst ignorerer at sikre sig.

Med venlig hilsen

ITD

C O
- LN
Camilla Wiiés
Chefkonsulent
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IT-Branchen har modtaget Forsvarsministeriets udkast til forslag til lov om foranstaltninger til
sikring af et hgjt cybersikkerhedsniveauet (herefter NIS2-lovudkastet) i hgring. Af neerveerende

hgringssvar fremgar vores bemaerkninger til NIS2-lovudkastet.

Generelle bemaerkninger

IT-Branchen vil gerne kvittere for muligheden for at kommentere pa det foreliggende danske
NIS2-lovudkast, som tydeligt hviler pa et omstaendeligt lovarbejde, og som i udgangspunktet
lzegger op til et fornuftigt NIS2-implementeringsniveau i Danmark, selvom de naermere NIS2-

sektorkrav stadig udestar.

Dog vil det veere afgarende for en hurtig og effektiv implementering af NIS2-kravene, at NIS2-
loven hurtigst muligt felges op af sektorbekendtgerelser og konkret hjeelp og vejledning til
virksomhederne. Virksomhederne bar i den forbindelse ogsa kunne rette henvendelse til en
sektoransvarlig myndighed og modtage et klart og bindende svar pa, om de er omfattede af
NIS2.

Hvad angar kommunerne, mener IT-Branchen, at de utvetydigt ber omfattes af NIS2, og at

dette eksplicit bar fremga af NIS2-loven.

Endelig savner IT-Branchen nogle klare hegnspeele i NIS2-lovudkastet for CFCS’ ansvars-
omrade og opgaver som CSIRT og en praecisering af snitfladerne til og samarbejdet med de
private cybersikkerhedsaktarer. CFCS star overfor en markant sterre, overordnet CSIRT-
opgave end tidligere, som der kan seettes spgrgsmalstegn ved, om centret har de ngdvendige
ressourcer til at lgfte, og som alt andet lige ikke kan lgftes uden omfattende involvering af

private aktgrer.

Vores bemaerkninger uddybes i det fglgende.
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Specifikke bemaerkninger

Minimumsimplementering og sektorbekendtgerelser

Der laegges med NIS2-lovudkastet op til en minimumsimplementering af NIS2-direktivet, og
lovudkastets krav om foranstaltninger til styring af cybersikkerhedsrisici gengiver, jf. §6, NIS2-
direktivets artikel 21 uden uddybelser. IT-Branchen ser frem til, at de konkrete krav til
virksomhedernes cybersikkerhed preeciseres i sektorbekendtggrelserne udarbejdet af de

relevante ressortmyndigheder i samarbejde med FMN/CFCS.

IT-Branchens input:

= Det praeciseres ikke i NIS2-lovudkastet, men IT-Branchen henstiller til, at
bekendtgegrelserne — ligesom NIS2-hovedloven — treeder i kraft pr. 1. marts 2025, og at
bekendtgerelserne inden ikrafttreedelsesdatoen og hurtigst muligt suppleres af
konkrete vejledninger til virksomhederne fra de relevante sektoransvarlige
myndigheder, sa virksomhederne far de bedst mulige betingelser for rettidigt at
efterleve NIS2-lovkravene.

=> Henset til betydningen og kompleksiteten af indholdet i de kommende sektorbekendt-
gerelser henstiller IT-Branchen til, at den vejledende hgaringsfrist pa fire uger som
minimum overholdes og ogsa gerne forlaenges, hvilket ikke altid er praksis.

= Safremt sektorbekendtggrelserne og de preeciserende vejledninger ikke tilgeengelig-
gores inden NIS2-lovens ikrafttreeden, bgr de sektoransvarlige myndigheder
indledningsvis anlaegge et dialogbaseret og vejledende tilsyn og ikke ggre brug af
deres sanktionsbefgjelser, for de NIS2-omfattede enheder har haft passende mulighed
for at seette sig ind i samt implementere de narmere sektorlovkrav. Til det formal vil
vejledninger og konkrete eksempler pa bedste praksis — og ikke blot bekendtggrelser
— veere ngdvendige for at understotte de omfattede enheder i regelefterlevelsen. Til

inspiration ift. konkretiseringsniveau har vi i |T-Branchens eget NIS2-vejlednings-

univers listet en raekke konkrete, tekniske minimumsforanstaltninger, der varierer
afhaengigt af vurderet risikoprofil.

= Som et af de vigtigste, forste fokusomrader skal der tilvejebringes vejledning, der kan
hjeelpe omfattede enheder med en kritikalitetsvurdering — dvs. hjaelp og vejledning til
at vurdere, hvilken del af en enheds forretning, der ud fra en risikovurdering kan have
betydning for anmeldelse af sikkerhedshaendelser. Herved opnas en vaesentlig

forstaelse til at sikre en unadig overimplementering af NIS2 i danske virksomheder.
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= Herudover efterlyser IT-Branchen — i NIS2-lovudkastet og generelt — en detaljeret
oversigt over de forskellige sektoransvarlige myndigheder, som de danske

virksomheder kan modtage vejledning fra og rette henvendelse til med tvivisspargsmal.

Ikrafttreedelsesdato 1. marts 2025

Jf. §33 i NIS2-lovudkastet treeder loven i kraft den 1. marts 2025, lidt over fire maneder efter

NIS2-direktivets implementeringsfrist.

IT-Branchens input:

= IT-Branchen finder det uhensigtsmaessigt, at vi i Danmark ikke overholder NIS2-
direktivets implementeringsfrist, og at vedtagelsen af den danske NIS2-lov endnu
engang udskydes. Det sender et uheldigt signal — ogsa til de cyberkriminelle — om, at
cybersikkerheden ikke tages alvorligt i Danmark, og at vi nedprioriterer omradet.

=>» [T-Branchen forudser i henhold til art. 26 stk. 2, at danske virksomheder, der — foruden
Danmark — opererer i eller leverer tjenesteydelser til NIS2-omfattede virksomheder i
andre EU-lande, hvor den nationale implementeringslovgivning ikke bliver forsinket i
samme omfang som i Danmark, kan risikere at vaere omfattet af jurisdiktionen i andre
lande end Danmark i perioden frem til den 1. marts 2025. Det er saledes uklart, hvilket
lands lov der ger sig geeldende, og hvad der sker med jurisdiktionsbestemmelsen for
omfattede enheder under de i §2 stk. 3-identificerede omrader, sa lzenge vi ikke har en
vedtaget NIS2-lov i Danmark.

= For at undga udfordringer og uklarheder som de ovenfor beskrevne — ogsa pa sigt — er
det ifglge IT-Branchen vigtigt, at Danmark bidrager aktivt til en konsekvent
harmonisering af NIS2-reglerne pa tveers af EU-medlemslandene.

= For at sikre ensretning og effektiv implementering pa tveers af sektorer pa nationalt
plan, vil det tilsvarende veere vigtigt, at de seerskilte cybersikkerhedsreguleringer i fx
energi- og telesektorerne — der skal tilpasses NIS2-kravene — i videst muligt omfang
fremseettes, behandles og traeder i kraft pa samme tid og parallelt med NIS2-loven og

de relaterede sektorbekendtggrelser.
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Omfattede enheder og registreringspligt

Det fremgar af §9, at det pafalder "DNS-tjenesteudbydere, topdomeenenavneadministratorer,
enheder der leverer domaenenavnsregistreringstjenester og udbydere af cloudcomputing-
tienester, datacentertjenester, indholdsleveringsnetveerk, = administrerede tjenester,
administrerede sikkerhedstjenester, onlinemarkedspladser, onlines@gemaskiner og platforme
for sociale netvaerkstjenester’ selv at registrere sig hos den relevante, kompetente myndighed.

Af §9 stk. 2 folger det, at registreringen skal ske senest den 17. januar 2025.

IT-Branchens input:

= Det er IT-Branchens overbevisning, at det pa det eksisterende tekstgrundlag i NIS2-
lovudkastet vil blive vanskeligt for mange danske enheder/virksomheder at vurdere,
om de er omfattet af NIS2 og proaktivt ber lade sig registrere hos den relevante,
kompetente myndighed. Seerligt de mange ny-omfattede enheder, der folger af et
markant udvidet anvendelsesomrade sammenlignet med NIS1, vil blive udfordret.

=>» For at undga ovenstaende uklarhed/uvished — og en medfelgende tilbageholdenhed i
virksomhederne ift. at ga i gang med at styrke cybersikkerhedsniveauet — foreslar IT-
Branchen fglgende tiltag:

o Hurtig tilvejebringelse af konkret vejledningsmateriale og hjeelp il
enheder/virksomheder med at vurdere, om de er omfattet af NIS2

o Hurtig identificering og offentliggarelse af de sektoransvarlige myndigheder,
hvorfra virksomheder kan modtage vejledning og rette henvendelse med
tvivisspgrgsmal (jf. tidl. input i naerveerende hgringssvar)

o Etablering af en instans/funktion i hver enkel "relevant kompetent myndighed”,
hvor virksomheder |lgbende kan henvende sig og modtage klart og bindende
svar pa, om de er omfattet af NIS2. Som inspiration kunne man etablere en
ordning, som anvendes inden for skatteomradet, hvor der kan indhentes
bindende svar fra myndighederne.

= |T-Branchen finder det desuden problematisk og juridisk uholdbart, at registreringen til
relevante kompetente myndighed ifglge lovudkastet skal ske senest den 17. januar
2025 — det vil sige 1,5 maned inden, der er en vedtaget NIS2-lov at falde tilbage pa.
Kan der veere tale om, at datoen fejlagtigt er viderefart fra NIS2-direktivet, og at man
ikke har indregnet den danske lovforsinkelse? Af §10 stk. 2 fglger det, at

domeeneregistreringstjenester skal registrere sig senest den 17. april 2025.
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Kommunerne

Det fremgar af §1 stk. 7, at vedkommende minister inden for sit omrade kan fastsaette regler
om, at loven helt eller delvist ogsad finder anvendelse pa henholdsvis offentlige
forvaltningsenheder pa lokalt plan og uddannelsesinstitutioner. Det fremgar videre af
bemaerkningerne til §1, at det pa nuvaerende tidspunkt ikke er intentionen at fastsaette regler

om, at kommunerne omfattes af loven.

IT-Branchens input:

= IT-Branchen er indforstaet med, at NIS2-direktivet giver medlemslandene mulighed for
selv at vurdere og bestemme, om direktivet skal finde anvendelse pa offentlige
forvaltningsenheder pa lokalt plan, safremt disse ikke leverer tjenester i kritiske
sektorer, som omfatter dem via direktivets anvendelsesomrade. IT-Branchen mener
imidlertid, at kommunerne utvetydigt bgr omfattes af NIS2, og at dette eksplicit bar
fremga af den danske NIS2-lov. For at imgdega cybertruslen og veerne om vores
samfundssikkerhed, er der behov for, at de offentlige myndigheder lever op til en reekke
skaerpede og mere ensartede cybersikkerhedskrav pa tveers af stat, regioner og
kommuner. Hertil vil NIS2-loven veaere en keerkommen Igftestang til at haeve
cybersikkerhedsniveauet i kommunerne. Cybersikkerheden i kommunerne er vital for
at bevare borgernes tillid til systemerne og for at sikre opbakning til de effektive, digitale
lgsninger, der er ngdvendige for kritiske, kommunale velfserdsydelser og den gode
borgerservice. | yderste konsekvens kan det store antal cyberangreb mod
kommunerne, som KL har identificeret (hver fierde kommune rammes dagligt af over
200 forspg pa angreb), risikere at kompromittere eller skade de samfundsvigtige
funktioner, som kommunerne har ansvaret for.

=> | forleengelse af ovenstdende finder IT-Branchen det ngdvendigt, at NIS2-loven
preeciserer, hvordan og hvor meget kommunerne er omfattet, sa der ikke kan opsta
uklarheder eller fortolkningstvivl (fx ift. det at vaere sundhedstjenesteyder), og sa ingen
kommune kan undsla sig at vaere omfattet af NIS2. Der skal videre skabes klarhed
omkring, hvad det har af betydning ift. ansvarspadragelsen, nar kritiske tjenester og
velfeerdsydelser udliciteres i kommunerne mv. IT-Branchen noterer sig ogsa, at KL selv
har ytret gnske om, at kommunerne omfattes af NIS2.

= Af §4 stk. 2 fremgar det, at kommuner og regioner omfattes af loven i det omfang, de
matte udfgre opgaver som udbydere af offentlige elektroniske kommunikationsnet eller

offentligt tilgaengelige elektroniske kommunikationstjenester. IT-Branchen henstiller til,
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at det preeciseres og eventuelt eksemplificeres, hvilke typer af sadanne

kommunikationsnet og -tjenester i kommunalt og regionalt regi, der her henvises til.

Risikovurdering

§6 i NIS2-lovudkastet angiver, at veesentlige og vigtige enheder skal treeffe en raekke
"passende” og “forholdsmaessige” tekniske, operationelle og organisatoriske minimums-

foranstaltninger til styring af cybersikkerhedsrisici.

IT-Branchens input:

= IT-Branchen vil gerne papege vigtigheden af, at proportionaliteten af de angivne
minimumsforanstaltninger tager udgangspunkt i en samlet risikovurdering, der ogsa
indebeaerer de samfundsmaessige og gkonomiske indvirkninger af en haendelse. Derfor
foreslas det, at andet led/afsnit i Artikel 21 stk. 1 i NIS2-direktivet tilfgjes i starten af §6
i den danske NIS2-lov, ligesom farste led/afsnit i Artikel 21 stk. 1 i NIS2-direktivet
allerede er gengivet i starten af §6. Det manglende led lyder: “"Under hensyntagen til
det aktuelle teknologiske stade og i givet fald til relevante europaeiske og internationale
standarder samt gennemfarelsesomkostningerne skal de i farste afsnit omhandlede
foranstaltninger tilvejebringe et sikkerhedsniveau i net- og informationssystemer, der
star i forhold til risiciene. Ved vurderingen af proportionaliteten af disse foranstaltninger
tages der behgrigt hensyn til graden af enhedens eksponering for risici, enhedens
starrelse og sandsynligheden for haendelser og deres alvor, herunder deres
samfundsmaessige og skonomiske indvirkning.” Leddet er gengivet i betragtningerne
til §6 nederst pa side 229, men der ma ikke lovgives i betragtningerne, hvorfor det bar

veere en del af selve lovteksten.

Underretningspligter og frivillig indberetning
§12,13, 14, 15, 16.

IT-Branchens input:

= [T-Branchen undrer sig over, at det kun er frivillige indberetninger af haendelser under
§14, som er undtaget aktindsigt. De almindelige indberetninger som fglge af §12 er
ikke undtaget aktindsigten. Dette bar genovervejes, eller ogsa bgr man som minimum
begreense aktindsigten i de almindelige indberetninger under §12, da der allerede

under databeskyttelsesreglerne har veeret haendelser, hvor der af Datatilsynet er givet
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aktindsigt i sager, hvor dette har skadet efterforskningen og skabt problemer for de
omfattede organisationer.

= Af §16 fremgar det, at myndighederne kan veelge at offentliggere veesentlige
haendelser, hvis det er ngdvendigt for at forebygge og handtere andre haendelser, eller
hvis det er i offentlighedens interesse. Dette skal ifglge NIS2-udkastet fornuftigvis ske
efter hgring af den pagaeldende enhed, men IT-Branchen efterlyser, at det naermere
praeciseres, hvornar/hvor hurtigt en haendelse kan offentligggres — fx om der vil vaere
tilstreekkelig tid til, at den pageeldende enhed kan have handteret haendelsen — eller
hvor lang heringen af den pageeldende enhed kan/vil veere.

= IT-Branchen efterlyser en utvetydig melding om, hvem underrettelsespligten pafalder i
tifeelde, hvor leverandgrer er involveret, og hvorvidt tidsrammen geelder fra det
tidspunkt, den NIS2-omfattede enhed bliver opmaerksom pa haendelsen, eller fra det
tidspunkt enhedens leverandgr bliver det. Her savner vi sondring mellem eksempelvis
"data processor” og "data controller” som kendt fra GDPR.

=> For at lette de administrative omkostninger for erhvervslivet og fremme den generelle
indberetning, vil det veere vigtigt, at der faciliteres én indberetning/indgang/formular —
ogsa for vaesentlige og vigtige enheder, der er beskaeftiget i mere end én af de NIS2-

omfattede sektorer (a la Virk.dk i dag).

CFCS som CSIRT

Center for Cybersikkerhed (CFCS) skal ifglge NIS2-lovudkastet varetage rollen som CSIRT.
Af §17-19 folger CSIRT ens opgaver.

= IT-Branchen henstiller til, at CFCS’ ansvarsomrade og opgaver som CSIRT preeciseres
yderligere i NIS2-loven, herunder ikke mindst hvad angar snitfladerne til og
samarbejdet med de private cybersikkerhedsaktgrer. Med et markant goget
anvendelsesomrade sammenlignet med NIS1 — og et estimeret antal omfattede
enheder i Danmark, der stiger fra 130 til 2.000 — vil der blive tale om en markant starre,
overordnet opgave for en CSIRT end tidligere, som der kan seettes spagrgsmalstegn
ved, om CFCS har de ngdvendige ressourcer til at Igfte, og som alt andet lige ikke kan
Igftes uden omfattende involvering af private aktgrer. Der er ydermere behov for nogle
klare hegnspeele for en offentlig CSIRT’s aktiviteter i NIS2-loven, sa der ikke opstar
unfair konkurrence og skeevvridning af det private marked. Endelig vil det veere
vaesentligt for de NIS2-omfattede enheder at fa klarhed over, hvad der forventes Igftet

af en offentlig CSIRT, og hvornar og hvordan der henvises til hjeelp fra private aktarer.
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Tilsyn og handhaevelse

IT-Branchen finder det positivt, at lovudkastet laegger op til en faelles tilgang til tilsyn og en taet
koordinering mellem de forskellige sektoransvarlige myndigheder — saerligt for at tilgodese
enheder, der indgar i forskellige sektorer - med mulighed for feelles tilsynsbesag og deling af

tilsynsressourcer/-sekretariater pa tveers af ressortmyndigheder.

IT-Branchens input:

= Der henvises i NIS2-lovudkastet til et forestaende analysearbejde — og det foreslas, at
vedkommende ressortminister bemyndiges til at fastseette nazermere regler i
bekendtggrelsesform — men IT-Branchen efterlyser en preecisering af, hvilke
certificeringer og godkendelser der kan blive genstand for suspension ved manglende
NIS2-regelefterlevelse. Samtidig er det i NIS2-lovudkastet ikke beskrevet, om/hvordan
en midlertidig suspension vil have opsaettende virkning, hvis suspensionen paklages

til en rekursmyndighed, eller der anleegges en sag ved domstole.

@vrige, tekstnzere bemaerkninger

= Definitionen pa side 231 af, hvilke net- og informationssystemer, der er omfattet ud fra
en betragtning af, hvordan de kan pavirke enhedens levering af de tjenester eller
aktiviteter, som er baggrunden for at enheden er omfattet af direktivet, bar fremhaeves
og geares til en del af de fleste vejledninger, da den manglende forstaelse af dette
skaber forvirring mange steder.

= Pa side 255 naevnes muligheden for at DCIS’erne kan komme med tilbagemeldinger
paindberetning af heendelser. Hvis dette skal veere en mulighed, bgr det sa ikke fremga
mere tydeligt af lovteksten, at DCIS’erne kan spille en myndighedsrolle i forhold til
implementeringen af direktivet i dansk lovgivning?

= Pa side 280 star der, at vaesentlige enheder vil blive underlagt "/abende tilsyn”. Dette
bagr uddybes eller konkretiseres, saledes at det er tydeligt om dette fx betyder at alle
vaesentlige enheder skal underleegges mindst et tilsyn om aret.

= Af artikel 32 stk. 4 litra g fremgar det at den kompetente myndighed kan udpege en
overvagningsansvarlig, men pa side 282 (og § 22 punkt 5) fremgar det, at den
kompetente myndighed kan opbyde enheden at udpege en person med ansvar for i en

naermere fastsat periode at fore tilsyn med enhedens overholdelse af §§ 6, 12, 13, 15
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og 16, samt regler udstedt i medfgr heraf. Det virker som om, der ikke helt er

sammenhaeng mellem direktivets tekst og lovens tekst pa dette punkt.

Pa vegne af IT-Branchen og IT-Branchens Policy Board for Cybersikkerhed,

Med venlig hilsen
Troels Johansen
Chefkonsulent
IT-Branchen
Mobil: 9384 9383

Mail: tioh@itb.dk
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Torsdag den 22. august 2024

Til Forsvarsministeriet

Emne: Hgringssvar vedr. Udkast til forslag til lov om foranstaltninger til sikring af et hgijt
cybersikkerhedsniveau

Ref.: Sagsnr.: 2024/004461

Forsvarsministeriet, der er ressortsansvarlig for at omsaette EU’s NIS2 direktiv til dansk
lov, har den 5. juli sendt lovforslaget i haring med frist den 22. august 2024, kl. 12.

Loven forventes farst at skulle treede i kraft den 1. marts 2025, laenge efter EU’s fastsatte
deadline. Sa det kan undre, at hgringen skal hastes igennem. Forsvarsministeriet har selv
taget sig mere end god tid til udarbejdelse af lovudkastet.

Lovforslaget er pa 325 sider. P4 CECS’s hjiemmeside, er formalet med NIS2-direktivet anfart til
yderligere at styrke og ensarte cybersikkerheden og modstandsdygtigheden overfor cybertrusler
pa tveers af EU for virksomheder inden for en lang raekke sektorer og for offentlige myndigheder,
som anses for at veere kritiske for gkonomien og samfundet.

Med NIS2 indfgres saledes en reekke nye krav til at omfatte virksomheder og myndigheder. NIS2
stiller bl.a. krav om gennemfarelse af cybersikkerhedsforanstaltninger, heendelsesrapportering
samt giver styrkede tilsyns- og handhzevelsesbefgjelser.

Lovudkastet har veeret laenge undervejs og i flere omgange blevet udsat pa grund af
sagens kompleksitet og svaerhedsgrad, som Troels Lund Poulsen formulerede det ved den
sidste af flere udsaettelser.

Forsvarsministeriet har haft mere end god tid til at formulere lovudkastet, idet det formelle
EU NIS2 direktiv allerede i december 2022 forela i fuld faerdig form hos alle
medlemslandene og selvsagt ogsa Forsvarsministeriet.

Ogsa flere ar forinden 2022 var Forsvarsministeriet involveret i de fgrste udkast til NIS2
direktivet, men har forst nu — ca. 4 ar senere fremkommet med lovforslaget.
Sagsbehandlingstiden ma derfor anses for kritisabelt, den alvorlige sikkerhedspolitiske
situation taget i betragtning, med mange daglige hybride angreb, herunder cyberangreb og
angreb pa kritisk infrastruktur.

| @vrigt vil hverken energi-, finans- og telesektorerne blive omfattet af NIS2-hovedloven.
Implementeringen af NIS2-direktivet vil ske seerskilt for hver af disse sektorer. Og
Energisektoren har allerede sendt sin eget lovudkast i hgring, uafhaengigt af FM-
lovudkastet.



Sa egnsket om en hovedlov der kunne samle Danmark til en samlet kamp mod de
cyberkriminelle, herunder stjaele befolkningens penge og destabilisere vores samfundet,
ses ikke tilgodeset med den forventede lov Forsvarsministeriet gnsker vedtaget.

Forsvarsministeriet er sat til at koordinere og styre implementeringen af NIS2-direktivet. Men i
praksis overlades det til andre ministerier og styrelser at udarbejde sektorvise bekendtggrelser, der
er alt det praktiske og besveerlige, og som kommer til at koste mange penge. Penge der skal findes
i egne budgetter pa bekostning af andre vitale omrader, der ma nedprioriteres. De mange penge
bevilget til omradet beholder Forsvarsministeriet, FE og CFCS selv.

Mange konsulenthuse og advokatfirmaer er allerede kontaktet af virksomheder, myndigheder og
andre, der har brug for hjaelp. For de skal lige om lidt efterleve og i al hast implementere de krav
direktivet og loven fastsaetter. Lovudkastet afslgrer, et usammenhaengende og fragmenteret
produkt, der skaber mere usikkerhed end klarhed.

Der udestar en raekke ubesvarede spagrgsmal og uklarheder. F.eks., hvorledes er en sektorvis
fragmentering (energi, tele, finans) af implementeringen af NIS-2 i dansk lovgivning forenelig med
en samlet og sammenhangende implementering, centreret i en overordnet lov omfattende i det
mindste Danmark, men principielt for hele rigsfeellesskabet?

Foreligger der forud for fragmenteringen i forelgbigt to lovforslag (CER og NIS2) vedrgrende
implementeringen af EU-direktiverne en aftale mellem energistyrelsen og forsvarsministeriet om
den herved etablerede praksis?

Har der forud for den sektorvise fragmentering af implementeringen af EU-direktiverne veeret
konsultationer mellem forsvarsministeriet og regeringens sikkerhedsudvalg, subsidizert
statsministeriet?

Der kan og bar i det hele taget stilles spgrgsmalstegn ved hensigtsmaessigheden, i at FE og CFCS
er sat til at veere ansvarlige myndigheder for arbejdet med det nationale kompetencecenter for
cybersikkerhed, der radgiver myndigheder og virksomheder for at styrke cybersikkerhed.

Det skal i den forbindelse bemaerkes, at det var FE og CFCS, der i 2012 formaede at tildele sig
opgaver de to institutioner selv syntes de burde lgse uden en egentlig forudgaende demokratisk
dialog eller involvering af Folketinget. Allerede fra starten gik det saledes galt.

Det er ikke nok at radgive og komme med vejledninger, som det sker nu. Det har de mange
naesten dagligt forkomne og alvorlige cyberangreb vist. Det er ikke blevet bedre i de 13 ar, hvor
CFCS har eksisteret. Naermest tvaertimod. Sa det anses ikke for nogen god idé at saette dem til at
veere den overordnede instans, der skal kunne hjaelpe andre. CFCS formar ikke engang at sikre
egne interne instanser mod angreb og trusler, hvilket er dokumenteret i en raekke tilfaelde.

| stedet for rad og formaninger burde FE og CFCS sarge for, at de mange alvorlige cyberangreb
slet ikke fik fodfeeste, og satte alle ressourcer og ekspertise ind pa i tide at opdage, inddeemme og
neutralisere angrebene fgr de gor skade. Det sker bare ikke.

Rad og henvisninger er i orden, men det er de ovennaevnte opgaver, der er brug for at
blive lgst samt centerets oplysning, videndeling og information om det lykkes og hvordan.
Alt det andet (rad og henvisninger) er en gratis omgang, der endog fremgar bedre og i
rigelige meengder, i abne kilder.



Det er pa hgije tid og ikke et gjeblik for tidligt, at der tages hand om Danmarks mangelfulde
indsats for cybersikkerhed og beskyttelse af samfundsvigtig og kritisk infrastruktur, og at
der findes Igsninger pa udfordringerne hurtigst muligt - hellere i dag end i morgen.

Situationens alvor og problemerne skyldes primaert et politisk svigt i forhold til samfundet,
hele befolkningen og den enkelte borger. De lgsninger der de sidste 10-15 ar er benyttet
har spillet fallit og kan ikke laengere bruges. .

Cybertruslerne og de mange dagligt forekommende angreb bliver der kun flere af til trods
for et hav af bestemmelser og love, der spyttes ud i en lind strem fra EU, Folketinget og
Forsvarsministeriets side. Lige meget har det hjulpet. Efterlevelse af reglerne koster
kassen i den helt store stil, men pengene er stort set spildt og heeldes ned i et stort sort hul
uden at ggre gavn. Loven ses ikke at ville kunne afhjeelpe problemet. Naermest tvaertimod.

F.eks steq antallet af ransomwareangreb med 74 procent sidste ar pa globalt plan. Det
viser tal fra Cyber Threat Intelligence Integration Center (CTIIC). | Danmark fares der ikke
statistik eller tal over de mange angreb, men alle kan i medierne dagligt laese om brud pa
sikkerheden, eksempler pa cyberangreb af alvorlig karakter og firmaer der ma ga neden
om og hjem. Offentlige myndigheder, institutioner, kommuner, regioner og mange andre
gar det ogsa steerkt ud over.

Indsatsen og kampen mod de formastelige og banditterne i cyberspace er fragmenteret og
ustruktureret, selvom politikerne og myndighederne kontinuerligt forsager sig med mere
lovgivning, strengere regler og bekendtggrelser, der har vist sig nytteslgse.

Tiden er kommet og "long overdue”, til at oprette en civil myndighed, der ligesom i Sverige, Norge
og Finland, bedre kan varetage samfundets og befolkningens interesser samt ve og vel, nar det
kommer til at beskytte og afhjeelpe angreb pa samfundsvigtig kritisk infrastruktur og alvorlige
cyberangreb, der gar ud over civilbefolkningen.

Det kan og ma ikke overlades til en militeer organisation, der de sidste 20 ar beviseligt har svigtet
befolkningen, og ger det igen med dette lovudkast. Lad militeeret fa ro til at opbygge det nedslidte
forsvar og overlad opgaven med samfundssikkerhed og beredskab, herunder cybersikkerhed, til en
civil instans/myndighed.

Det kan ggares billigt, hurtigt og effektivt ved at samle allerede eksisterende og spredte styrelser og
myndigheder m.fl. under en hat. Der kunne spares mange ressourcer og midler, der kunne ggre
storre gavn andet sted, i stedet for som nu, at forsaette den hidtidige praksis med at overlade
opgaven og ansvaret til Forsvarsministeriet, FE og CFCS. De magter det ikke.

Det foreliggende lovudkast ses saledes ikke at kunne forbedre samfundets krav pa bedre
cybersikkerhed og beskyttelse af samfundsvigtig kritisk infrastruktur.

J. M.Foley, Seniorradgiver It- og Cybersikkerhed, Dalgas Boulevard 85, st.tv. Frederiksberg



Forsvarsministeriet

Att.: fmn@fmn.dk

(Cc: jhb@fmn.dk)
Sagsnummer: 2024/004461

Opfordring til at inddrage kommunerne helt i en mere ambitios
gennemforelse af NIS2 pa cybersikkerhed - Heringssvar KL

KL kvitterer hermed for muligheden for at kommentere pa forslaget til Lov
om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau, der anviser
den nationale implementering af NIS2-direktivet.

Det er vigtigt, at samfundet fungerer dér, hvor det mader borgerne. Derfor
finder KL, at kommunerne bar omfattes af NIS2. Det er samfundskritisk, at
de borgervendte opgaver, som kommunerne varetager, far samme
beskyttelse som @vrige samfundskritiske funktioner ift. cybertrusler.
Kommunerne leverer hver dag service og velfaerdsydelser til borgere og
virksomheder. Alle opgaver er digitalt understgttede, og digitalt
sammenkoblede, dermed er kommunal service sarbar overfor cybertrusler
og -kriminalitet.

Kritiske opgaver er fx monitorering af KOL-patienter i eget hjem,
livsngdvendige skaermbesgg fra kommunale sygeplejersker, hjemmepleje
og stette til seldre i eget hjem, support af borgernes brug af "MitID”,
afvikling af valg osv. Kommunerne er en digitalt understgttet arbejdsplads
for over 400.000 medarbejdere.

KL finder ikke, at en sektoropdelt tilgang til national cyberbeskyttelse duer.
Kommunerne er bl.a. sati verden for at lase opgaver pa tvaers af sektorskel
til gavn for borgeren. Det tager regeringens oplaeg til NIS2 implementering
ikke hajde for. Derfor finder KL ikke, at opleegget til beskyttelse af Danmark
mod cybertrusler rammer plet. Det duer ikke at efterlade de borgernezere
services uden den ngdvendige faelles beskyttelse. Det er ikke hensigten
med loven, men vil blive konsekvensen. Nedenfor uddybes dette.

Sorg for at borgernaere opgaver beskyttes

NIS2-direktivet er udformet, sa hvert EU-medlemsland skal tilrettelaegge
gennemfgrelsen efter egne forhold for at f& hgj og ensartet cybersikkerhed.
KL mener, at det er utilstraekkeligt at henvise til, at man veelger en
minimumsimplementering. Det skal vurderes, hvilket niveau af
cybersikkerhed der er ngdvendigt, og hvordan det sa skal sikres indenfor
direktivet.

Det undrer KL, at de borgernaere samfundsopgaver i kommunerne ikke
som udgangspunkt omfattes. Regeringen har valgt, at kommuner ikke er
omfattet som myndigheder, men at fagministerierne kan omfatte
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kommunerne pa& enkelte opgaver i sektor-bekendtggrelser.

Sektortilgangen er uhensigtsmaessigt af flere arsager:

- Der er gget risiko for, at krav bliver modstridende

- Forskelligartede krav vil lede til mere omfattende implementering end
opleegget til en minimumsimplementering og vil dermed give
ungdvendigt foragede omkostninger og bureaukrati.

- Det er uhensigtsmaessigt at skille den kommunale digitale infrastruktur
i flere dele og opbygge parallelle systemer. Det er fordyrende og en
barriere ift. de opgaver kommunerne varetager. Det vil svaekke
sammenheangen i opgavelgsningen og flytte fokus fra at hgjne
cybersikkerhed til snaevert fokus pa investering i at opsplitte it og
opgaveomrader for at honorere sektorkrav, der peger i flere retninger.

KL finder, at det af hensyn til samfundssikkerheden er ngdvendigt, at
kommunerne i helhed omfattes af NIS2. Det stiller ggede krav til
kommunerne, men det er ngdvendigt, for at imgdekomme de trusler vi star
overfor.

Sektortilgang er en udfordring for sikkerheden

Udover at kommunerne bgr omfattes samlet af NIS2, finder KL, at der er
brug for, at der udarbejdes én samlet og tydelig vejledning til krav til
kommunerne. Vejledningen skal sikre, at sektorkrav ikke er en udfordring
for sikkerheden, ved at specificere, hvilke foranstaltninger der skal traeffes
i kommunerne, hvilke ledelsesmaessige forpligtigelser og ansvar det
medfgrer, samt hvordan og af hvilken myndighed der fgrers tilsyn med
kommunerne.

KL indgar gerne i dialog om udarbejdelse af bekendtggrelser og
vejledninger til kommunerne.

Sorg for et samlet tilsyn

| lovforslaget leegges der op til, at tilsynsopgaven varetages af
sektorministerier. Dvs. de kommunale myndigheder risikerer at made
forskellige og potentielt ~modstridende krav fra  forskellige
tilsynsmyndigheder. Dette er uhensigtsmaessigt og vil give ekstra
administration i kommunerne. | lovbemeerkninger abnes der for taet
koordination mellem ministerierne om tilretteleeggelsen af tilsynsarbejdet,
sa der kan anleegges en feelles tilgang. Dette er positivt, men KL finder, at
der er brug for én tilsynsmyndighed for kommunerne, sa der er ét samlet
og koordineret tilsyn med kommunerne.

Det skal desuden sta helt klart, hvor kommunernes egen opgave og ansvar
ender, og tilsynets krav tager over. Erfaringerne med uklarhed er mange
fra implementeringen af f.eks. GDPR. Det bgr ikke gentages.

Lovgivningen udsendes teet pa ikrafttreedelsesdatoen. Bekendtgerelser og
vejledninger er endnu ukendte, derfor opfordrer KL til, at der gives god tid
til indfasning og tydeligggrelse af krav, inden tilsynet gar i gang med
tilsynsarbejde.

Ifalge lovforslaget skal kommunerne kunne ifalde bgder. KL henstiller, at
tilsynene paleegges i ferste omgang at udstede pabud. Safremt pabud ikke
efterleves, kan bgder overvejes.
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CSIRT og evrige opmerksomhedspunkter

Lovforslaget indeholder beskrivelse en CSIRTens rolle. Direktivet
indeholder klare beskrivelser af, at Danmark skal etablere en CSIRT, der
kan vejlede og stille konkret hjeelp til radighed bl.a. ved angreb. KL
opfordrer til, at den national CSIRT paleegges disse opgaver, sa
kommunerne og andre myndigheder far adgang til vigtig information og
kan bidrage med egen viden og dermed bidrage til den samlede
cybersikkerhed i Danmark. Endelig er det ikke klart hvilke kommunale
opgaver, der er sikret finansiering til, og det kreever en afklaring ift., om det
er kommunerne, der skal iveerkseette de ngdvendige foranstaltninger hver
for sig eller i feellesskab.

KL stiller sig til radighed ift. dreftelser og opklarende spgrgsmal i den
kommende proces og efterfglgende udarbejdelse af bekendtgarelser mv.
Lydhgrhed overfor kommunalt input vil ggre Danmark mere robust ift. at
modsta cyberangreb imod borgerneere opgaver og borgernes tillid og
tryghed.

| vedlagte bilag er konkrete spergsmal til lovteksten og enkelte af
ovenstaende argumenter uddybes.

Med venlig hilsen

Pia Feerch
Kontorchef, KL
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NOTAT

Bilag — til KLs hgringssvar til hovedlov om NIS2

| dette bilag stilles konkrete spargsmal til lovteksten og gives uddybning af
enkelte af KLs overvejelser og opfordringer ift. den forsladede implementering
af NIS2.

Alternativ til sektortilgang

Det undrer, at der sa stor forskel pa det, der anbefales i lovteksten og det der
angives i bemaerkningerne til loven. Lovteksten angiver, at det er kommunale
opgaver, der vil blive omfattet, men ikke hele kommunen. Men i
lovbemaerkningerne fremgar det pa forskellig vis, at hvis dele af en enhed (her
en kommune) omfattes af direktivet, sa bliver den samlede enhed omfattet.
Det fremgar f.eks. i hgringsmaterialet pa side 155: ” Forsvarsministeriets
opfattelse, at en enhed, som har aktiviteter i flere sektorer, i sin helhed vil
skulle anses for en vaesentlig enhed, safremt enheden i én af sektorerne lever
op til kriterierne for at veere en veesentlig enhed.”.

Det fremgar ogsd af lovbemeerkningerne, at kommuner der overstiger
teersklen for mellemstore-virksomheder skal opfattes som vaesentlige enheder
jf. side 220: 7/ tilfeelde hvor en kommune eller region maétte overskride
teersklerne for at veere en mellemstor virksomhed, vil enheden veere at
betragte som en veesentlig enhed i medfar af den foreslaede bestemmelse i
§4, stk. 1.7

KL indgar gerne i dialog om, hvordan kommunerne omfattes, og hvordan det
kan afgreenses, men undres over at kommunerne ikke er omfattet som
organisationer.

En ambitigs og understettende rolle til national CSIRT

| lovforslaget lzegges der op til, at Center for Cybersikkerhed (CFCS) bliver
national CSIRT. | direktivet er der opstillet hgje krav til en national CSIRT. Ift.
disse ser det ud til, at der udestar en klar og ambitigs definition af de opgaver
som CSIRTen skal lgfte over for omfattede enheder. Det er pt. uklart, om
CSIRT vil kunne udfgre radgivning, vejledning, reaktionsbistand i tilstraekkelig
grad som beskrevet i direktivet artikel 11, i forbindelse med haendelser, samt
kunne facilitere cybersikkerhedsfeellesskaber for alle enheder. Det er KLs
forstaelse, at det er netop dette, der er intentionen med CSIRT en.

KL og kommunerne indgar gerne i dialog om, hvordan snittet mellem CSIRT
og kommunal sektor leegges sa, kommunerne kan sta samlet og koordineret
og dermed indga i effektivt samarbejde med CSIRT om de vigtigste prioriteter.
KL mener, at kommunernes adgang til information om aktuelle trusler,
sarbarheder og angreb er afgarende for, at kommunerne aktivt kan bidrage til
den samlede cybersikkerhed i Danmark. Dette ligger efter KLs opfattelse som
en del af CSIRT beskrivelsen i direktivet.
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NOTAT

Gkonomi

Et styrket cyberforsvar forudsaetter investeringer i at opna og opretholde et
hgjt og ensartet niveau for cybersikkerhed. KL noterer sig, at der i
bemeerkningerne til Hovedloven er forventning om udgifter i kommunerne pa
95-280 mio. kr. Niveauet vil i den foresldede sektor-tiigang afhaenge af
indholdet i efterfglgende sektorbekendtgerelser. KL kvitterer for, at det
anerkendes, at kommunerne palaegges udgifter. Det fremgar dog ikke af
lovforslaget, hvad midlerne forventes anvendt til. Det er derfor ikke muligt at
vurdere, om de i tilstraekkelig grad deekker omkostningerne til de opgaver
kommunerne forventes palagt. Udgifterne ved at implementere NIS2 i den
kommunale sektor vil fordele sig pa de enkelte kommuner. KL finder, at midler
til kommunal cybersikkerhed desuden skal kunne puljes til fx etablering af
feelleskommunalt cyberveern.

Strafansvar for offentlige myndigheder

KL finder ikke, at ministeren skal have hjemmel til at fastsaette regler om bgder
til kommuner i videre omfang end straffelovens § 27, stk. 2, giver mulighed
for. Det er KL’s opfattelse, at den meget grundige behandling af spgrgsmalet
om bgdeansvar til offentlige myndigheder, som er blevet foretaget af
straffelovradet (beteenkning fra 1995 (nr. 1289)), ikke pa ny skal tilsidesaettes
med s& sparsom argumentation som i naerveerende lovudkast.
Grundleeggende begr offentlige myndigheder ikke palaegges beder og i hvert
fald ikke uden forudgéende advarsel.

Kommunernes rolle ift. telesektoren

Der kan veere behov for at genoverveje, hvordan kommunerne betragtes ift.
telesektoren. Kommunerne er ikke-kommercielle aktgrer og dermed ikke i
traditionel forstand en "udbyder”’. Kommunerne kan som led i deres opgaver
overfor borgerne stille services og ydelser til radighed, uden at kommunen
agerer kommercielt: Jf. lovforslaget side 6, § 4. stk. 2. ”/ det omfang kommuner
eller regioner métte udfore opgaver som udbydere af offentlige elektroniske
kommunikationsnet eller udbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester, og er af en stgrrelse, der svarer til taersklerne for
mellemstore virksomheder, anses de for at vaere vaesentlige enheder.”

Det vil veere uheldigt, hvis f.eks. offentlig WiFi pa biblioteker og i borgerservice
vil vaere en teleydelse, der er omfattet af NIS2, hvor kommunen sidestilles
med en teleudbyder. Det vil medfere unadigt bureaukrati at tilbyde denne
service fremadrettet, og kan lede til at kommunerne stopper at tilbyde dette.
Det kan ga ud over de allersvageste borgere i Danmark, der har behov for at
finde netadgang via kommunernes tilbud. Det er uklart om dette har veeret
hensigten og hvad begrundelsen er.

Grazoner pa bl.a. forsynings- og trafikomradet

| hgringssvaret opfordrer KL til at ga vaek fra sektor-tiigangen. Nedenfor gives
eksempel pa uhensigtsmaessigheder inden for en del af kommunens opgaver
mhp. at udfolde problemstillingen. Tilsvarende vil sektor-opdeling ift. sundhed,
omsorg, genoptraening og aeldre mv. blive kunstig ift. kommunernes opgaver
og it-understgttelse.

Kommunerne har inden for teknik & miljgomradet en reekke opgaver med
relation til sektorer, der star anfert i direktivet som veerende veesentlige
omrader, bl.a. vand, affald, veje/transport og forsyning. Kommunerne har
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NOTAT

historisk veeret teettere inde pa disse opgaver, der nu i vidt omfang er
selskabsgjort og varetages af forskellige selskabstyper med stgrre eller
mindre relation til kommunerne, hver for sig eller som sammenslutninger. En
reekke af disse opgavers tilknytning til "hjemkommune(r)” vil variere pa tvaers
af kommunerne pga. kommunale forskelle i infrastruktur og geografi (bl.a. ift.
transportomradet).

KL finder, at der er kompleksitet, der kan blive handteret forskelligt af de
enkelte sektorministerier. | det omfang reguleringen udlaegges fuldsteendigt til
sektorministerierne vil det brede perspektiv og prioritering ift. feelles og
national samfundskritikalitet kunne sta i skyggen af et fagligt betinget fokus pa
at holde hele sektoren kgrende eller at have mindre fokus pa, hvordan
infrastruktur eller forsyning kan have afggrende betydning ift. andre sektorer
(fx tilgaengelighed af rent vand i sundheds- og plejesektor). Dermed er der
risiko for, at nationale beslutninger pa tvaers bliver mindre effektive eller slet
og ret ikke kan gennemfgres. De nuveerende uklarheder i modellen for
gennemfarelse af NIS er uhensigtsmeessigt for sa store og vigtige dele af det
danske samfund.
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Horingssvar til udkast til
Forslag til Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau

KOMBIT indkgber og forvalter en raekke af de stgrste og mest udbredte it-lgsninger for landets 98
kommuner. Det geelder bl.a. for it-lasninger, der sikrer borgerne nogle af de mest centrale
velfeerdsydelser indenfor den kommunale forvaltning pa social-, sundheds- og beskaeftigelsesomradet.
KOMBIT star ogsa for den nye valg-lgsning. En veesentlig del af de it-lasninger, kommunerne anvender,
er samfundskritiske og kan dermed ogsa veere oplagte mal for ondsindede aktgrer, der méatte gnske at
skade Danmark og danskerne. Cybersikkerhed i den kommunale digitale forvaltning er derfor et
kerneomréde i KOMBITs strategi.

KOMBIT hilser Forsvarsministeriets udkast til forslag til lov om foranstaltninger til sikring af et hgijt
cybersikkerhedsniveau (NIS2-lovforslag) velkommen. Reguleringen har potentialet for at skabe et
steerkt fundament for den digitalisering, der understgtter samfundskritiske tjenester i Danmark. Det er
imidlertid en forudsaetning, at det bagvedliggende NIS2-direktivimplementeres med danske forhold for
gje. Dette omfatter ngdvendigvis ogsd den kommunale struktur, hvor langt sterstedelen af borgernes
made med det offentlige foregar, herunder ikke mindst digitalt og tveersektorielt.

1. Implementering efter danske forhold

Pa den baggrund finder KOMBIT ikke, at cybersikkerheden i kommunerne er tilstrackkeligt varetaget i
NIS2-lovforslaget. Det afspejler ikke strukturen, hvor hver enkelt kommune er bemyndiget til som én
juridisk enhed at lgse opgaver pé tveers af sektorer. Desuden tager lovforslaget ikke tilstreekkeligt klart
og preecist hgjde for, at den kommunale digitalisering er bygget op omkring netveerk og infrastruktur,
der er sammenheaengende og effektiv pa tveers af sektorer.

Det bagvedliggende NIS2-direktiv giver en udtrykkelig mulighed for at lade kommuner som helhed
veere omfattet af NIS2-lovforslaget og dermed understatte en sammenhaengende, ensartet og effektiv
sikring af cybersikkerheden for kommunerne. Det er fravalgt.

NIS2-lovforslaget har reelt store indirekte konsekvenser i kommunerne, og det vil koste kommunerne
langt mere end estimeret i lovforslaget. Dog udelades at lade kommunerne som helhed veere omfattet.
Der naevnes i lovforslaget et usikkert estimat for udgifter i kommunerne pa 95 — 280 mio. kr. arligt
foruden sakaldte "negative implementeringskonsekvenser”.

Side / antal sider
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2. Den sektorspecifikke tilgang til sikring af informationssikkerhed

Forsvarsministeriet har i lovforslaget fremhaevet, at det pa nuveerende tidspunkt ikke er intentionen at
fastseette regler om, at kommunerne som helhed omfattes af loven. Kommunerne vil dog kunne veere
direkte omfattet, nar de udgver aktiviteter indenfor de sektorer, som udtrykkeligt neevnes i NIS2-
lovforslaget. De eksisterende organisatoriske og tekniske forhold, der knytter sig til kommunernes
virke, indebeerer imidlertid, at kommunerne i praksis vil blive ramt af kravene i lovforslaget i langt starre
omfang:

Organisatoriske udfordringer

Kommunerne udgver bade aktiviteter, der er omfattet af de i NIS2-lovforslaget naevnte
sektorer, og aktiviteter der ikke er omfattet. | de ikke omfattede aktiviteter vil der ikke desto
mindre alligevel skulle gennemfares risikobaserede foranstaltninger til sikring af
informationssikkerheden for de it-lasninger, der benyttes. Kommunen star dermed tilbage med
en risiko for uhensigtsmaessig differentiering i implementering af sikkerhedskrav, som skaber
en kompleksitet, der i sig selv er en risiko for cybersikkerheden. En risiko, der kan nedbringes
ved at implementere det strengeste regelseet; altsd det der gaelder for veesentlige enheder i
NIS2-lovforslaget.

Tekniske udfordringer

Ud fra et teknisk perspektiv er det heller ikke muligt at operere med en sektorspecifik
sondring. Det skyldes som naevnt, at kommunernes digitalisering i vid udstraekning er
helhedsorienteret. Dvs. at en stor del af infrastrukturen fungerer pa tveers af kommunens
forvaltningsomrader. Dette er savel gkonomisk som sikkerhedsmeessigt en fornuftig model.
Det er med andre ord ikke muligt at udskille den del af netveerk og anden infrastruktur, der
stilles sektorspecifikke krav til i medfer af NIS2-lovforslaget. Derfor vil kommunerne ogsa her
skulle implementere det strengeste regelseet; altsa det der gaelder for veesentlige enheder i
NIS2-lovforslaget.

Konsekvensen af lovforslaget for kommunerne bliver dermed utilsigtet overimplementering, uanset
hvor meget det fremhaeves af Forsvarsministeriet, at der er tale om minimumsharmonisering.

Pa den baggrund vil det blive op til den enkelte kommune at sikre en sammenhaengende, ensartet og
effektiv sikring af cybersikkerheden, der bygger bro over en ungdig kompleksitet, som NIS2-
lovforslaget pt. laegger op til. | praksis vil lovforslaget fare til, at en kommune skal kunne efterleve
forskellige statslige sektormyndigheders bekendtgarelser for de dele af kommunens virke, der er
omfattet af NIS2-lovgivningen. Derudover bliver det ngdvendigt at implementere tilsvarende
sikkerhedskrav for de dele af kommunens virke, der falder udenfor NIS2-lovgivningen. Dette kan
undgas ved at lade kommunerne som helhed veere omfattet af lovforslaget.

Side / antal sider
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3. Kommunernes leverandgrer er omfattet af NIS2-lovforslaget

Der méa desuden forventes en udgiftstung konsekvens for kommunerne som fglge af, at KOMBIT og
KOMBITSs storste leverandarer ser ud til at blive omfattet af NIS2-lovforslaget som vaesentlige enheder
af typen "udbyder af administrerede tjenester”. Denne type enhed hgrer til Forvaltning af IKT-tjenester
(business-to-business), som er en af de nye sektorer, der fremgar af NIS2-direktivet.

Udbyder af administrerede tjenester er defineret som: "En enhed, der leverer tjenester i forbindelse
med installation, administration, drift eller vedligeholdelse af IKT-produkter, -net, -infrastruktur, -
applikationer eller andre net- og informationssystemer via assistance eller aktiv administration, der
udfgres enten i kundernes lokaler eller pa afstand.”

Uanset et allerede hgijt niveau af cybersikkerhed vil der veeret store udgifter forbundet med, at nye

regulatoriske sikkerhedskrav rammer kommunernes leveranderkeede, der forvaltes af KOMBIT. Disse
udgifter vil i sagens natur ogsa ende hos kommunerne, som gennem KL ejer KOMBIT.

KOMBIT skal pa den baggrund foresla Forsvarsministeriet

= at drgfte med KL og KOMBIT, hvordan NIS2-lovforslaget vil kunne beriges, s& det kan understotte
en sammenhaengende, ensartet og effektiv cybersikkerhed i de danske kommuner,

= at praecisere i lovforslaget, sa det ogsa beskriver de afledte konsekvenser med dertilhgrende
realistiske estimat af udgifter, som NIS2-lovforsalget vil indebaere for kommunerne, hvis den
nuveerende sektorspecifikke tilgang bibeholdes, og

= under alle omstaendigheder medtager i NIS2-lovforslaget, at der skal ske en evaluering af, om den
vedtagne lov virker hensigtsmeessigt til sikring af et hgjt niveau af cybersikkerheden i det danske
samfund, herunder i kommunerne senest tre ar fra lovens ikrafttraeden.

Med venlig hilsen

Kristian Vengsgaard

Administrerende direktor
Dir. tIf. +4550 77 7124
Mail KRV@kombit.dk
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~> Velfeerdschefer

Til 22. august 2024
Forsvarsministeriets departement
Holmens Kanal 9

1060 Kgbenhavn K
Sendt til: fmn@fmn.dk og jhb@fmn.dk i kopi.

Hering over udkast til forslag til lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau

Kommunale Velfaerdschefer takker for muligheden for at afgive hgringssvar til ovenstaende og fremsender
hermed hgringssvar pa foreningens vegne.

Kommunale Velfaerdschefer anerkender vigtigheden af at styrke cybersikkerheden og beskytte kritisk digital
infrastruktur. Vi gnsker at fremhaeve nogle overvejelser og potentielle konsekvenser, som lovforslaget kan
have for kommunerne.

Lovforslaget vil fa vaesentlige konsekvenser for kommunernes bureaukratiske processer, borgerne og
kommunens ressourcer, bade i implementeringsfasen og i de daglige arbejdsgange.

Det er omrader som risikostyring, foranstaltninger, ledelsesansvar, tilsyn, deltagelse i kurser for ledere,
underretning om haendelser, rapporteringsforpligtelse og sanktioner, som kan betyde store forandringer i
forhold til hvordan det er i dag.

Betydning for bureaukratiske processer:

Implementeringen af de foreslaede tiltag vil kreeve betydelige aendringer i kommunernes eksisterende
administrative processer. Dette inkluderer:

o @get dokumentationskrav

o Der vil veere behov for omfattende dokumentation af sikkerhedsforanstaltninger,
risikovurderinger og haendelsesrapporter. Dette kan medfgre en gget administrativ byrde for
vores medarbejdere, som skal sikre, at alle krav overholdes og dokumenteres korrekt.

¢ Nye registrerings- og underretningspligter

o Kommunerne skal registrere sig hos relevante myndigheder og underrette om veesentlige
haendelser. Dette kraever etablering af nye procedurer og systemer for at sikre overholdelse.
Det kan ogsa betyde, at kommunerne skal ansaette eller omplacere personale til at handtere
disse opgaver.

o Koordinering med eksterne parter




Al Kommunale
~> Velfeerdschefer

o Der vil vaere behov for taet samarbejde med eksterne leverandarer og partnere for at sikre,
at alle dele af kommunernes net- og informationssystemer opfylder de nye sikkerhedskrav.
Dette kan medfare yderligere administrative opgaver og koordinationsarbejde.

Betydning for borgeren:

o @get sikkerhed

o Borgerne vil nyde godt af gget sikkerhed og beskyttelse af deres personlige data og
kommunikationstjenester. Dette kan gge tilliden til kommunernes digitale tjenester og

forbedre borgernes oplevelse.
o Potentielle forsinkelser

o Implementeringen af nye sikkerhedsforanstaltninger kan medfgre midlertidige forsinkelser i
leveringen af visse kommunale tjenester, mens systemer og processer tilpasses de nye
krav. Dette kan pavirke borgernes adgang til vigtige tjenester i en overgangsperiode.

o @get gennemsigtighed

o De nye krav om underretning og rapportering kan fgre til gget gennemsigtighed omkring
sikkerhedsheaendelser, hvilket kan styrke borgernes tillid tiil kommunernes handtering af

cybersikkerhed.

Ressourcebehov i implementeringsfasen og generelt:

Implementeringen af lovforslaget vil kraeve betydelige ressourcer, bade i form af tid og gkonomi.

e @konomiske omkostninger
o Investering i nye teknologier, sikkerhedssystemer og uddannelse af medarbejdere vil
medfare betydelige omkostninger. Kommunerne forventer at blive kompenseret for disse.
o Tid og arbejdskraft

o Implementeringen vil kraeve dedikeret tid og arbejdskraft fra it-afdeling og andre relevante
afdelinger. Dette kan pavirke kommunens evne til at levere andre vigtige tjenester i
implementeringsfasen. Vi foreslar, at der etableres en overgangsperiode, hvor kommunerne

far tid til at tilpasse sig de nye krav.

e Lobende vedligeholdelse

o Efter implementeringen vil der vaere behov for Igbende vedligeholdelse og opdatering af
sikkerhedssystemer, hvilket vil kraeve ressourcer og opmaerksomhed. Dette kan ogsa
inkludere regelmeessige sikkerhedsrevisioner og opdateringer af vores
cybersikkerhedspolitikker. Kommunerne forventer kompensation for disse udgifter.

Mvh
Jakob Bigum Lundberg

Formand, Kommunale Velfeerdschefer




Kebenhavns Byret

Forsvarsministeriet Prasidenten
Dombhuset, Nytorv 25

1450 Kebenhavn K.
TIf. 99 68 70 15

CVR 21 659509
adm.kbhi@domstol.dk
J.nr. 24/18764

Den 23. august 2024

Ved mail af 5. juli 2024 har Forsvarsministeriet anmodet om eventuelle bemaerkninger over
udkast til forslag til lov om foranstaltninger til sikring af et hajt cybersikkerhedsniveau.

Jeg skal i den anledning pa byretspraesidenternes vegne oplyse, at byretterne ikke har be-
maerkninger til udkastet.

Der henvises til J.nr. 2024/004461.

Med _venlig hilsen

.j;ar@i}




Dato  21. august 2024
Side 1af2

Til Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Sendt via email til fmn@fmn.dk, cc: jhb@fmn.dk

Heringssvar vedr.: Horing over udkast til forslag til lov om foranstaltninger til sikring af et
hgjt cybersikkerhedsniveau (sagsnummer 2024/004461)

Landbrug & Fadevarer takker for muligheden for at afgive hgringssvar vedr. forslag til lov om
foranstaltninger til sikring af et hgjt cybersikkerhedsniveau i hgring.

Indledningsvis kvitteres for den gennemgaende tilgang med minimumsimplementering. Landbrug &
Fadevarer bakker ogsa op om ambitionen i sektortilgangen og ser frem til udfoldelsen af dette,
hvilket Landbrug & Fadevarer gnsker at bidrage til.

| den sammenhaeng foreslas, at der laves et samlet overblik over processerne for de relevante,
kompetente myndigheder. Det fremgar af bemeerkningerne, at der vil blive skabt et overblik over de
kompetente myndigheder, der far respektive sektoransvar. Det vil i forlaengelse heraf ogsa veere
gnskveerdigt med et overblik over deres processer — medmindre de forventes at kgre helt parallelt.

Ift. sektordeling af ansvaret, sa opfordrer Landbrug & Fadevarer til, at ambitionerne for koordinering
ikke alene forekommer ved udformning af regler, men ogsa vedr. tilsyn, se neermere under
kommentarer til § 21.

Herunder er kommentarer og spergsmal til specifikke paragraffer og bemaerkninger til samme.

§5

Af bemaerkninger til § 4 (bemaerkninger s. 223) fremgar en vejledningspligt overfor veesentlige
enheder: "Desuden forudseettes det, at de kompetente myndigheder i relevant omfang vejleder
enheder inden for deres sektor om forstaelsen af § 4, stk. 3, nr. 5.

Kunne lignende vejledningsforpligtelser indskrives i bemaerkninger til § 5, eller er de vigtige
enheder daekket af bemeerkningerne til § 4?

§16

Landbrug & Fadevarer kan kun bakke op om, at der foretages en hgring af enhed inden
offentliggerelse af en haendelse. | forleengelse heraf ma hares til hvad "anden offentlig interesse”
indbefatter?

§ 20

Som nzevnt indledningsvis kan Landbrug & Fgdevarer se reeson i den sektorbaserede tilgang. Men
hvem har ansvaret for at sikre koordinering, nar en enhed kan falde under flere sektorer? Og hvor
kan man klage ved konflikt? Er det CFCS? Eller de udpegede myndigheder?

§21

Vil den sektorbaserede tilgang i relation til tilsyn indebaerer risiko for tilsyn fra flere kompetente
myndigheder? Hvis det er tilfaeldet, opfordres til et skarpt fokus pa koordinering ogsa pa dette
omrade, sa virksomhederne ikke udseettes for dobbelttilsyn.

Landbrug & Fedevarer F.m.b.A.

Axelborg, Axeltorv 3
DK 1609 Kebenhavn V

T +4533394000
E info@lf.dk
W www.lf.dk

CVRDK 255295 29



Side 2 af 2

Af bemeerkningerne fremgar det, at der er risiko for fortolkningstvivl, idet "off-site supervision” er
oversat til "eksternt tilsyn”. Herfra kvitteres for at opfange den sproglige nuance og der bakkes op
om den foreslaede specifikation.

§23

| bemaerkningerne specificeres eventuelle suspenderingers midlertidige karakter, hvor “afggrelsen
kun kan opretholdes, sé leenge enheden ikke har truffet de nadvendige tiltag for at afhjaelpe de
mangler eller efterleve de krav fra myndigheden, som gav anledning til, at foranstaltningerne blev
anvendt’. Med "truffet de nedvendige tiltag” forstas sa, at tiltagene skal vaere igangsat? Eller skal
de veere fuldt gennemfgrte og virksomme? Herfra skal lyde opfordring til fgrste — dvs. igangsat.

Herfra opbakning til den sproglige afklaring der specificerer, at ledelsesansvaret paleegges alene
den administrerende direktion (eller anden titel for gverste leder) og ikke alle eventuelle
medlemmer af en direktion.

Vedrgrende certificerings- og godkendelsesordninger, der vil kunne medfgre suspendering, er alle
ordninger i reelt i spil, eller skal det relatere sig til cybersikkerhed pa den ene eller anden made?

Med venlig hilsen

Kathrine Blasbjerg Serensen
Projektleder, chefkonsulent

Erhverv & Viden

M +45 4031 5718
E kbs@If.dk




MEDICO

INDUSTRIEN

MEDTECH DENMARK

Forsvarsministeriet

Att. Jakob Halkjzer Brams
fmn@fmn.dk

jhb@fmn.dk

22. august 2024

Horingssvar vedr. udkast til forslag til lov om foranstaltninger til sikring af et hgjt cyber-
sikkerhedsniveau - sagsnummer 2024/004461

Medicoindustrien takker indledningsvist for modtagelsen af hgringen over forslag til lov om
foranstaltninger til sikring af et hgjt cybersikkerhedsniveau, der som vi forstar det er hoved-
loven i den danske implementering af NIS2-direktivet.

Medicoindustrien har forstdet, at man fra danske side har besluttet sig for en minimumsim-
plementering og dermed ikke gnsker at pdlaegge de omfattede sektorer yderligere krav og
forpligtelser, end dem der folger af direktivet. Denne tilgang er Medicoindustrien meget til-
freds med. Vi oplever at EU-lovgivninger vedtages med stigende hast og sterre kompleksi-
tet koblet med en efterfolgende langsommelig gennemfersel, og derfor er der ikke behov
for, at vi gar enegang fra dansk side og underlaegger industrien yderligere krav og forpligtel-
ser, end hvad der fglger af EU-lovgivningen. Medicobranchen er i forvejen en gennemregu-
leret branche, som er underlagt to sektorforordninger, MDR og IVDR, der blev vedtaget i
2017 men fortsat mangler vasentlig infrastruktur, og samtidigt er vi en global branche, der i
vidt omfang er certificerede i henhold til standarder indenfor cybersecurity, f.eks. ISO 27001
og ANSI/AAMI SW96:2023, TIR 57 og TIR 97 etc.

Vi forstar samtidigt ogsa, at man efter vedtagelsen af hovedloven tilsvarende vil palaegge
de sektoransvarlige myndigheder at udstede bekendtggrelser, der regulerer de enkelte sek-
torer. Denne kommende sektorlovgivning ser vi frem til at fglge tilblivelsen af, og om muligt
bidrage til. For os giver det god mening at de sektoransvarlige myndigheders ekspertise i
deres respektive omrade szettes i spil her.

I medlemskredsen herskede der i kglvandet pa vedtagelsen af NIS2-direktivet i december
2022 en vis usikkerhed om, hvorvidt vores medlemmer - de virksomheder, der er tilstraekke-
ligt store til at vaere omfattet af NIS2 - vil vaere at betragte som vasentlige eller vigtige i re-
lation til direktivet. | den forbindelse ser vi positivt pd, at det af bemaerkningerne til
forslaget fremgar, at Forsvarsministeriets foreslar, at den relevante kompetente myndig-
hed ud fra en konkret vurdering kan traeffe afggrelse om, at en enhed, der som udgangs-
punkt anses for at vaere vaesentlig i stedet skal anses for at vaere vigtig.

| stigende grad er medicinsk udstyr ogsa digitalt, og i relation til NIS2 er det saledes Medico-
industriens bekymring, at Forsvarsministeriet i bemaerkningerne til forslaget bekraefter, at
man kan vaere omfattet af to forskellige sektorbekendtggrelser. Dette vil for vores medlem-
mer, der som naevnt ovenfor i forvejen er underlagt en staerk sektorregulering, gge kom-
pleksiteten, f.eks. at skulle dobbelthandelsesapportere til to forskellige
sektormyndigheder. Her vi vil opfordre til, at man de to sektormyndigheder imellem forhol-
der sig til, hvilken myndighed der konkret skal rapporteres til.

Medicoindustrien

Boge Allé 5 +45 49 18 47 00

2970 Hersholm medico@medicoindustrien.dk
Denmark medicoindustrien.dk
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Afslutningsvist skal Medicoindustrien opfordre til, at der i forbindelses med udstedelsen af
sektorbekendtgorelserne tillige gives en fyldig vejledning til de omfattede virksomheder,
bade omkring definitioner, krav og forpligtelser for 'vaesentlige’ og ’vigtige’ enheder, men
ogsa i forhold til haendelsesrapportering og sikkerhedskrav, herunder hvordan man nzer-
mere definerer og kvantificerer en vaesentlig haendelse.

Medicoindustrien star selvfelgelig til rddighed med henblik pa en uddybning af vores syns-
punkter.

Med venlig hilsen

e louan—

Lene Laursen

Vicedirekter

Medicoindustrien

Boge Allé 5 +45 4918 47 00

2970 Hersholm medico@medicoindustrien.dk
Denmark medicoindustrien.dk



From: Hoeringer <Hoeringer@naviair.dk>

Sent: 09-08-2024 12:25:40 (UTC +02)

To: FMN-MYN-Forsvarsministeriet <fmn@1net.fmn.dk>

Cc: FMN-JHB Brams, Jakob Halkjeer <JHB@1net.fmn.dk>; nkk@trm.dk <nkk@trm.dk>;
trm@trm.dk <trm@trm.dk>; Sigurd Slot Jacobsen <ssj@naviair.dk>; Hoeringer <Hoeringer@naviair.dk>
Subject: Svar vedr. sagsnummer 2024/004461 - Hgring fra Forsvarsministeriet over udkast
til forslag til lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau

Categories: Amanda

(FMI-CD besked: Denne mail kommer fra Internettet.)
Att. Forsvarsministeriet

Tak for hgringsudkastet vedr. udkast til “"Lov om foranstaltninger til sikring af et hgjt cyber-
sikkerhedsniveau”.

Naviair har ingen bemaerkninger til lovudkastet.

Med venlig hilsen

Charlotte Mulle Birn
Specialkonsulent ¢ Operational Strategy & Compliance, OD
T +45 3247 7910 » cmb@naviair.dk

Naviair e Naviair Allé 1 ¢ DK 2770 Kastrup ® Danmark
T +45 3247 8000 » www.naviair.dk

NAVILIR

Fra: Jesper Bach Gustafson <jbg@trm.dk>

Sendt: 10. juli 2024 14:43

Til: Sigurd Slot Jacobsen <ssj@naviair.dk>

Cc: Michael Birch <mbh@trm.dk>; Nikolaj Klint Kistorp <NKK@trm.dk>

Emne: Hgring fra Forsvarsministeriet over udkast til forslag til lov om foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau

Kaere Sigurd Slot Jacobsen
Transportministeriet fremsender hermed udkast til forslag til lov om foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau, som er blevet sendt i hgring af Forsvarsministeriet. Vi henviser til vedlagte

hgringsbrev fra Forsvarsministeriet samt vedlagte udkast til lovforslag.

| anmodes i denne forbindelse om at bidrage med eventuelle bemaerkninger til vedlagte udkast til
lovforslag senest den 13. august 2024.




Eventuelle bemaerkninger bedes sendt pa e-mail til fmn@fmn.dk med kopi til jhb@fmn.dk, NKK@trm.dk og
trm@TRM.dk samt med henvisning til sagsnummer 2024/004461.

Pa forhand tak og god sommer.
Mvh. Jesper
Venlig hilsen

Jesper Bach Gustafson
Fuldmaegtig

Transportministeriet

Selskabs- og Koncernstyringsenheden
Frederiksholms Kanal 27 F

DK-1220 Kgbenhavn K
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Goverment of Greenland

Digitali

] Digitalinngortitsinermut
seringsstyrelsen Aqutsisoqarfik

31. juli 2024
Sagsnr.: 2024 - 14403

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Sendt vi

a: fmn@fmn.dk og cc jhb@fmn.dk

Haringssvar over udkast til forslag til lov om foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau

Digitaliseringsstyrelsen i Grgnland takker for muligheden for at kunne afgive et hgringssvar til forslaget
til lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau.

Digitaliseringsstyrelsen har felgende bemaerkninger til forslaget.

Til § 27

Giver kun kompetente myndigheder adgang til at samarbejde med andre kompetente myndigheder i
andre EU-lande.

Grgnlan

ds Selvstyre har til hensigt at etablere en kompetent myndighed med de samme formal, som

lovforslaget har for kompetente myndigheder i Danmark.

Gregnlan

ds Selvstyre gnsker, at lovforslaget ogsa kommer til at indeholde en lovhjemmel til, at

kompetente myndigheder i Danmark kan samarbejde med en kompetent myndighed i Grgnland.

Grgnlan
Grgnlan

Side 3 af 3

ds Selvstyre har et steerkt behov for et sddant samarbejde. Flere kritiske IT-systemer for
d er danske IT-systemer:

Folkeregisteret, der varetages af Indenrigsministeriet

MitID og Nemlog-in, der varetages af Digitaliseringsstyrelsen | Danmark og Nets A/S
CVR-registeret, der varetages af Erhvervsstyrelsen

Elektronisk betaling, der varetages af Nets

Dronning Ingrids Hospitals samarbejde med sundhedsorganisationer i Danmark
Listen er ikke udtemmende

Digitalinngortitsinermut
Aqutsisoqgarfik

Postboks 1078

3900 Nuuk

Tel: (+299) 346407
E-mail: erfr@nanog.gl
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Grgnlands Selvstyre har derfor en steerk interesse i at kunne deltage i et samarbejde, hvor en
grenlandsk kompetent myndighed kan blive involveret i en veesentlig haendelse, der matte ske i
kritiske it-systemer, der vil kunne have virkning i Grgnland. En veesentlig haendelse i disse it-systemer
vil have en veesentlig virkning for det granlandske samfund.

En grgnlandsk kompetent myndighed vil blive palagt de opgaver, som forslaget tillaegger CSIRT. Den
kompetente myndighed far behov for i realtid at kunne reagere pa de udfordringer en vaesentlig
haendelse i et af de naevnte it-systemer kan medfare for det granlandske samfund.

Omvendt hvis en vaesentlig haendelse matte have sit udgangspunkt fra Grgnland, at en relevant dansk
kompetent myndighed kan blive informeret om den vaesentlige haendelse.

For at kunne sikre et hgjt cybersikkerhedsniveau for it-systemer, der anvendes af bade Grgnland og
Danmark, skal kompetente myndigheder i begge lande kunne samarbejde.

Ligeledes har Grgnland brug for Danmarks bistand til at kunne sikre et hgjt cybersikkerhedsniveau i
forbindelse med sgkablerne til Grgnland.

| den forbindelse har Grgnland brug for formalet, som er angivet i § 27 samarbejde med andre EU-
landes kompetente myndigheder, hvor de gragnlandske sgkabelforbindelser rammer en
teleinfrastrukturakter i et EU-land.

Til § 28
Ligeledes skal der gives adgang til, at kompetente myndigheder kan udveksle information med den
gronlandske kompetente myndighed, herunder ogsa personoplysninger.

Til § 38

Grenlands Selvstyre har til hensigt til at indfgre lovgivning med samme formal, som dette forslag har.
Anordningsmuligheden skal derfor ikke anvendes pa grenlandske myndigheder og andre juridiske
enheder som selvstyre har lovgivningskompetence over.

En cyberkrisestyringsmyndighed kan ikke varetage en sadan opgave fra Danmark. En vaesentlig
haendelse kunne ramme kommunikationslinjerne mellem Grgnland og Danmark og dermed forarsage,
at en cyberkrisestyringsmyndighed ikke kan fungere.

Dette udelukker ikke et behov for en anordning af denne lov vedrgrende rigsmyndigheder i Grgnland.

De statslige myndigheder, der efter denne lov vil blive anset for vaesentlige eller vigtige enheder, der
har rigsmyndigheder i Grgnland bar ogsa i Grgnland anses at veere enten vaesentlige eller vigtige
enheder i Grgnland.

Disse rigsmyndigheder skal derfor palaegges de samme krav til sikring af et hgjt

Digitalinngortitsinermut
Side 1 af 2 Aqutsisoqarfik

Postboks 1078

3900 Nuuk

Tel: (+299) 346407

E-mail: erfr@nanog.gl
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cybersikkerhedsniveau som deres modermyndighed i Danmark.

Rigsmyndighederne i Grgnland ma ikke efterlades i et vakuum. Det vil udgere en uacceptabel
sikkerhedsrisiko for det grgnlandske samfund.

Inussiarnersumik inuulluaqqusillunga
Med venlig hilsen

Erik Frydensberg-Holm
Chefkonsulent

Digitalinngortitsinermut
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Postboks 1078

3900 Nuuk
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E-mail: erfr@nanog.gl
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Radet for 22. august 2024

Wigital Sikkerhed

Forsvarsministeriet
fmn@fmn.dk med kopi til jhb@fmn.dk
Sagsnummer 2024/004461

Svar pa hgring om forslag til lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau
(implementering af EU’s NIS2-direktiv i dansk ret)

Radet for Digital Sikkerhed takker for muligheden for at afgive bemaerkninger til implementeringen af NIS2 i
dansk ret. Selvom Forsvarsministeriet i hgringsudkastet understreger, at det kommende lovforslag vil lene
sig meget teet af NIS2-direktivets systematik og definitioner, skal Radet takke for et gennemarbejdet udkast,
hvor navnlig lovbemaerkningerne giver et oplysende overblik.

Radet bakker fuldt op om NIS2-direktivets og udkastets hensigt om at hgjne cybersikkerhedsniveauet i
Danmark og EU, herunder de retlige tiltag, der er lagt op til for at ensarte indsatsen pa tvaers af de
samfundskritiske sektorer og landegraenserne. Det er i den forbindelse vigtigt, at der er fokus pa en
harmoniseret implementering pa tvaers af EU-landene — for det fgrste af hensyn til konkurrencen, for det
andet af hensyn til gensidig tillid mellem aktgrerne, og for det tredje fordi den digitale integration ikke er
mere sikker end det svageste led i leverandgr- og samarbejdskaederne.

Radet bemaerker forventningen om, at direktivet og den kommende danske lov vil omfatte ca. 2000
virksomheder, myndigheder og organisationer, hvilket er markant flere end de ca. 150 enheder, der var
omfattet af NIS1-direktivet. Implementeringsomkostningerne i offentligt regi forventes i stgrrelsesordenen
260-500 mio. kr., mens de erhvervsgkonomiske konsekvenser ventes at veere 2,6-3 mia. kr.

Tallene indikerer, at implementeringsopgaven er stor, hvilket tydeligggr det store behov for abenhed og
vejledning i implementeringsfasen. Radet deltager gerne i denne proces, og skal opfordre til, at
Forsvarsministeriet, Center for Cybersikkerhed og andre centrale myndigheder allerede parallelt med
Folketingets beslutningsproces inviterer til dialog med centrale aktgrer pa feltet. Radet bidrager gerne til
denne proces. Implementeringslovens ikrafttraeden ventes 1. marts 2025, godt 4 maneder efter direktivets
frist, sa jo fgr, jo bedre.

Radet bemaeerker, at der i Danmark lsegges op til en delvis decentral governance-struktur, hvor
bekendtggrelser med sektorspecifikke bestemmelser om blandt andet foranstaltninger til styring af
cybersikkerhedsrisici skal forhandles af vedkommende ressortministerium med Forsvarsministeriets Center
for Cybersikkerhed for at sikre ensartethed og koordination pa tvaers af sektorer. Radet skal opfordre til at
der afsaettes passende ressourcer til dette arbejde, og at navnlig denne del af implementeringsfasen sker i
aben dialog, jf. ovenfor.

Herudover vil Radet fremhaeve fglgende opmaerksomhedspunkter i tilknytning til implementeringen mv.:

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1.th., 1606 Kgbenhavn V
Telefon: +45 53 34 25 22 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk
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Wigital Sikkerhed

Lovgivningsmeessig usikkerhed

NIS2-lovgivningen, tilgreensende lovgivning og de uddybende bekendtggrelser rummer betydelige risici for
uensartethed og dermed uklarhed pa tvaers af de bergrte sektorer. Radet skal derfor opfordre til, at man fra
regeringens side sikrer, at tilgraansende lovgivning behandles i en koordineret beslutningsproces i
Folketinget.

Radet er sdledes opmaerksom p3, at NIS2-direktivets implementering i dansk lov fra Forsvarsministeriets
side er udsendt i hgring samtidigt med implementeringen af CER-direktivet om kritiske enheders
modstandsdygtighed. Pa Klima-, Energi- og Forsyningsministerens omrade implementeres NIS2- og CER-
direktiverne saerskilt via et lovforslag, som er udarbejdet i Energistyrelsen. For at sikre stgrst mulig
ensartethed mellem lovteksterne og de kommende forpligtelser for de bergrte virksomheder, skal Radet
opfordre til, at lovbehandlingen af de i alt 3 lovforslag i Folketinget koordineres i videst mulige omfang.
Seerligt i forhold til de samfundskritiske virksomheders leverandgrkaeder kan arbejdet med at sikre
implementeringen af overlappende lovgivning i kontraktstyringen og det konkrete samarbejde blive
kompleks og ungdig omkostningsfuld.

Radet skal i denne forbindelse bemaerke, at vedtagelsen af L 122 (maj 2024), der blandt andet gennemfgrte
EU-regulering pa cybersikkerhedsomradet i den finansielle sektor (den sakaldte DORA-forordning), selvsagt
ikke er omfattet af bemaerkningen ovenfor. Derimod bgr en eventuel kommende andring af
telelovgivningen, som fglge af NIS2-direktivet, ske med fokus pa at skabe stgrst mulighed ensartethed og
klarhed pa tveers af de bergrte sektorer.

Usikkerhed i forhold til om en virksomhed er omfattet af lovgivningen

Direktivet og lovforslaget har detaljerede bestemmelser om sektorer, virksomhedstyper og aktiviteter, der
omfattes af reglerne. Som led i udformningen af bekendtggrelserne samt den forestaende
vejledningsopgave, bgr det overvejes at etablere en mulighed for navnlig mindre virksomheder at fa
vurderet, om deres service er omfattet af reglerne og det kommende tilsyn. Der kan fx veaere tale om
virksomheder, der varetager kritiske funktioner eller underleverandgrer til virksomheder, der tydeligt er
omfattet, hvor der kan veere grobund for tvivl om, hvorvidt den pagaeldende leverance sa ogsa er omfattet.

| den forbindelse vurderer Radet, at den foreslaede selvregistreringsordning kan vise sig at fungere
uhensigtsmaessigt med risiko for ungdig tvivl og bureaukrati hos mange virksomheder savel som de
kompetente myndigheder, navnlig pa grund af de upracise branchedefinitioner mv. i lovudkastet. Radet
anbefaler derfor, at der i udarbejdes mere praecise branchedefinitioner og vejledninger, samt at der
etableres mulighed for, at virksomheder kan henvende sig til relevante sektormyndigheder for at fa
afklaring af, hvorvidt de er omfattet af reglerne.

Etablering af forhdndsgodkendelse af sikkerhedsforanstaltninger

| lyset af, at ca. 2000 virksomheder vil blive omfattet af de detaljerede krav om ledelsesansvar,
risikovurdering og etablering af sikkerhedsforanstaltninger, bgr det overvejes om der kan etableres en form
for forhandsgodkendelse eller proaktivt sikkerhedseftersyn efter forespgrgsel. Radet er selvsagt
opmaerksom p3a, at en sadan ordning ikke kan fritage en virksomhed for efterfglgende ansvarspadragelse,
hvis det viser sig, at den ikke lever op til sin egen sikkerhedspolitik, -organisation og -foranstaltninger, men
omvendt vil en ‘forelgbig’ forhandsgodkendelse skabe afklaring i forhold til, om virksomheden i det hele

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1.th., 1606 Kgbenhavn V
Telefon: +45 53 34 25 22 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk
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taget er omfattet af reglerne. Det skal saledes understreges, at der bgr veere vandtaette skotter mellem den
foresldede forhandsgodkendelse og det egentlige tilsyn.

Radet vurderer, at en form for forhandsgodkendelse samlet set forbedre sikkerhedsberedskabet, lette
virksomhedernes usikkerhed og administrative byrde samt ikke mindst reducere behovet for reaktive tilsyn.
Ogsa for de virksomheder, hvor det viser sig, at de ikke er omfattet af NIS2-reglerne, vil ordningen have en
positiv betydning for beredskabet. | trdd med bemaerkningerne nedenfor om koordineret tilsyn, bgr en
sadan ordning koordineres pa tveers savel horisontalt som vertikalt.

Kommunerne bgr som udgangspunkt veere omfattet af reglerne

Det fremgar af lovudkastet, at det ikke er intentionen, at kommunerne som helhed omfattes af den
kommende lov. Der laegges dog op til, at visse kommunale forvaltningsaktiviteter vil veere omfattet (fx pa
sundheds- og forsyningsomradet). Det er Radets vurdering, at kommunerne som udgangspunkt bgr vaere
omfattet, ikke mindst for at sikre ensartethed i sikkerhedsberedskabet pa tvaers af kommuner, regioner og
staten og for at minimere risikoen for ungdige fortolkningsudfordringer. Omvendt er Radet indstillet p3, at
visse kommunale aktiviteter kan undtages fra bestemmelserne, hvis det er dbenlyst, at de
beredskabsmaessigt ikke har indvirkning pa den samlede offentlige digitale infrastruktur.

Det kommende tilsyn med de bergrte enheder

Hgringsudkastet betoner, at der skal veere taet koordination mellem de kompetente myndigheder i
forbindelse med tilrettelaeggelse af tilsynsarbejdet, saledes, at der i videst mulige omfang anlaegges en
faelles tilgang. Radet er i den forbindelse enig i bemaerkningen om, at det er saerlig relevant for tilsynet med
enheder, der matte indga i flere forskellige sektorer, og hvor der kan veere flere kompetente myndigheder,
som skal fgre tilsyn med samme enhed. Her laegger hgringsudkastet op til, at der kan gennemfgres faelles
tilsynsbesgg og samarbejde om tilsynsressourcer, eksempelvis i form af et feelles sekretariat.

Radet skal her opfordre til, at man i stor udstraekning forfglger denne tankegang og at de kompetente
myndigheder forpligter sig pa at koordinere tilsynsopgaven — bade det Igbende tilsyn med sakaldt
'vaesentlige’ virksomheder og det reaktive tilsyn med sakaldt "vigtige’ virksomheder. Denne koordination
bgr ikke kun udstraekke sig til samme enhed (horisontalt), der matte operere i forskellige sektorer, men ogsa
vertikalt i forhold til virksomheder og deres underleverandgrer.

Heaendelsesunderretning

Radet kan fuldt ud tilslutte sig bemaerkningen om, at det - henset til underretningskravenes kvalitative og
sk@dnsmaessige karakter — vil vaere hensigtsmaessigt, at der fastseettes neermere regler om, hvornar en
handelse anses for at veere vaesentlig, herunder ved fastsaettelse af objektive kriterier om varighed og
skadens omfang. Radet anser det sdledes som vaesentligt, at haendelsesunderretningen ikke blot sker som
led i det gjeblikkelige beredskab, men ogsa som grundlag for videndeling og den fortsatte udbygning af
sikkerhedsberedskabet centralt og for de enkelte sektorer.

Radet anbefaler desuden, at det fx i bekendtggrelsesform praciseres, hvornar en given it-leverandgr har
ansvaret for den relevante haendelsesrapportering.

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1.th., 1606 Kgbenhavn V
Telefon: +45 53 34 25 22 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk
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Endvidere gnsker Radet at enhederne kan rapportere haendelserne via én kanal til en flerhed af
myndigheder, som det kendes fra Virk.dk i dag, i stedet for at skulle lave de samme indberetninger til
forskellige myndigheder.

Endelig bgr det sikres, at de kompetente myndigheder i EU-landene koordinerer haendelsesrapporteringen,
saledes, at virksomheder, der opererer i flere medlemslande, kun skal rapportere til en myndighed i et
enkelt land.

Konkretisering af foranstaltninger

Radet har noteret sig EU Kommissionens implementeringsforordning og seerlig det bilag, som uddyber
forventningerne til udformningen af og rapporteringen fra de tekniske og organisatoriske foranstaltninger,
der skal implementeres fsva. NIS2. Radet er glad for, at der kommer sa forholdsvis konkrete krav til, hvad
der forventes og vil opfordre til, at der kommer tilsvarende konkrete krav til forventningerne til de gvrige
vaesentlige og vigtige enheder. En konkret beskrivelse af disse krav ma gerne blive udarbejdet sa hurtigt som
muligt, for de tager tid for enhederne at finde de rette foranstaltninger i markedet, at finde kompetencer til
implementering og anvendelse af foranstaltningerne og at finde den forngdne ledelsesmaessige opbakning,
herunder budgetmaessigt.

Med venlig hilsen

Henning Mortensen Anne Dorte Bach
Formand Naestformand

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1.th., 1606 Kgbenhavn V
Telefon: +45 53 34 25 22 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk




From: Lise Emilie Berendt <leb@samaqua.dk>

Sent: 20-08-2024 17:00:59 (UTC +02)

To: FMN-MYN-Forsvarsministeriet <fmn@1net.fmn.dk>
Cc: FMN-JHB Brams, Jakob Halkjeer <JHB@1net.fmn.dk>
Subject: Hegringssvar (sagsnummer 2024/004461)
Categories: Amanda

(FMI-CD besked: Denne mail kommer fra Internettet.)

| forbindelse med hgringen over forslag til lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau, indgiver
SamAqua fglgende hgringssvar:

Vedr. lovforslagets § 1

Loven finder anvendelse pa enheder under de udpegede sektorer, som udggr mellemstore virksomheder, eller som
overskrider taersklerne for mellemstore virksomheder, samt enheder, som er identificeret som kritiske enheder efter
direktiv 2022/2557.

For at veere en mellemstor virksomhed skal enheden beskaeftige mindst 50 personer og have en arlig omsaetning eller
en samlet arlig balance pa over 10 mio. euro. Der henvises i lovbemaerkningerne til henstilling 2003/361/EF for en
beregning af antal ansatte og omsaetning. Det gnskes dog afklaret, hvordan beregningen foretages for
koncernforbundne selskaber, herunder om der foretages en forholdsmaessig fordeling (henstillingens artikel 6).

| forleengelse heraf ggres opmaerksom p3, at der er en saerlig problemstilling for de mange vand- og
spildevandsselskaber, som har en mindre energiproduktion: Hvis beregningen foretages pa baggrund af koncernen
uden en forholdsmaessig fordeling pa de enkelte selskaber, vil flere af disse vand- og spildevandsselskaber ligeledes
blive omfattet af reguleringen under energisektoren - dette pa trods af, at energiproduktionen er under de
teerskelveaerdier, som fremgar af lovforslaget for energisektoren. Vi er opmaerksomme pa henvisningen i lovudkastets
bemaerkninger til praeambel 16, hvorefter der er mulighed for at undtage en enhed fra anvendelsesomradet, selvom
enheden opfylder stgrrelseskravet. Problemstillingen vedrgrende de naevnte vand- og spildevandselskaber er dog af
en sa betydelig og generel karakter, og det bgr behandles i lovudkastet, sa det sikres, at vand- og spildevandsselskaber
med en mindre energiproduktion alene underlaegges reguleringen under vand- og spildevandssektoren.

Vedr. lovforslagets § 7
Enhedernes ledelsesorgan palaegges en raekke forpligtelser og ansvar efter loven, og loven bgr derfor indeholde en
preaecis definition af, hvad der forstas ved enhedens ledelsesorgan (hvem er omfattet).

| er velkomne til at kontakte mig, hvis | har spgrgsmal til ovenstaende.
Med venlig hilsen

Lise Emilie Berendt
Specialkonsulent

Direkte:
Mobil: 445 24 48 56 59

E-mail:  leb@samaqua.dk

Web: www.samagua.dk

SamAqua“



TEKNIQ ARBEJIDSGIUERNE

Forsvarsministeriet Paul Bergsges Vej 6
2600 Glostrup

Sendt til fmn@fmn.dk Billedskaerervej 17

med kopi til jhb@fmn.dk 5230 Odense M

Telefon 4343 6000
teknig@tekniq.dk
www.teknig.dk

Mobil:
Email: jas@tekniqg.dk

TEKNIQ Arbejdsgivernes svar pa hgring over udkast til forslag til lov Dato: 19 august 2024

om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau Side 1/4
(sagsnummer 2024/004461)

Forsvarsministeriet har med annoncering pa Hgringsportalen.dk den 5. juli 2024
igangsat hgring over "udkast til forslag til lov om foranstaltninger til sikring af et
hejt cybersikkerhedsniveau” (NIS2-direktivet), og beder om hgringssvar senest 22.
august 2024.

TEKNIQ Arbejdsgiverne er staerkt optaget af sikkerhedsomradet generelt, og loven
bergrer vigtige forretningsomrader for vores medlemsvirksomhederne, hvorfor vi
svarer pa hgringen.

Generelle bemaerkninger

TEKNIQ Arbejdsgiverne er helt enig i, at der er behov for en opstramning af it-sik-
kerheden i Danmark. Fra den enkelte virksomheds daglige praksis til myndighe-
dernes handtering af og vejledning i cybersikkerhed.

TEKNIQ Arbejdsgiverne hilser derfor intentionerne i NIS2-direktivet velkomne. For
at intentionerne i NIS2 kan vaere med til at Igfte sikkerheden i Danmark er det af-
gorende, at g@re indsatserne konkrete og forretningsnaere. TEKNIQ glaeder sig
derfor over, at den danske lovproces nu gar i gang og haber at forsinkelsen i lov-
processen ikke er udtryk for regeringens prioritering af omradet.

Lovudkastet viser, at der et stykke vej endnu. Der udestar bl.a. et antal vigtige sek-
torspecifikke bekendtggrelser, som definerer de naermere betingelserne, som
virksomhederne skal efterleve fra 1. marts 2025. Det geelder ikke mindste de naer-
mere tekniske krav (§ 6, stk. 3), som Forsvarsministeriet flager (bemaerkningerne
side 182-183).

TEKNIQ Arbejdsgiverne mener der er risiko for at der opstar "panik for lukketid" i
implementeringsarbejder for virksomhederne - herunder om direkte omfattede
virksomheder pga. tidspres, uklarheder og udsigten til nye restriktioner kommer
til at stille upraecise eller ungdigt hgje krav til sine leverandgrer.

TEKNIQ Arbejdsgiverne er drivkraften bag den bzeredygtige og digitale vaekst i Danmark.



TEKNIQ ARBEJIDSGIUERNE

TEKNIQ Arbejdsgiverne ser derfor stort behov for malrettede vejledninger fra de paul Bergsges Vej 6

ansvarlige myndigheder til de potentielt bergrte virksomheder. Bade til de virk- 2600 Glostrup
somheder, der bliver direkte omfattet af loven, og de virksomheder, der omfattes ) )
. . R Billedskaerervej 17
indirekte som leverandgrer (forsyningskaedesikkerhed). 5230 Odense M

Telefon 4343 6000
TEKNIQ Arbejdsgiverne indgar gerne i en dialog om en sadan indsats. teknig@tekniq.dk

www.teknig.dk

Specifikke bemaerkninger Mobil:
Email: jas@tekniqg.dk

Behov for taet koordinering og klar kommunikation (§20, stk. 1) Dato: 19. august 2024
De enkelte ministeromrader udpeger forskellige kompetente myndigheder til at
varetage tilsyn og handhaevelse af loven (§20, stk. 1), som afspejler NIS2-direkti-
vets udvidelse af omfattede sektoromrader.

Side 2/4

TEKNIQ Arbejdsgiverne forstar intentionen om at direktivets krav malrettes og til-
passes de enkelte sektorers saerlige forhold, men ser ogsa nogle udfordringer i at
sprede ansvaret pa forskellige ministeromrader. Det gaelder f.eks. virksomhed i
det tekniske erhvervsliv, der leverer til alle dele af samfundet, herunder til sund-
hedssektoren, drikkevandsforsyningen og til fedevarevirksomheder.

TEKNIQ Arbejdsgiverne noterer sig, at Forsvarsministeriet er opmaerksomt pa ud-
fordringerne og man tilstraeber ensartethed og taet koordinering i tilsyn, handhae-
velse og i de sektorspecifikke bekendtggrelser (bemaerkningerne, side 145 og
146).

TEKNIQ Arbejdsgiverne ser et stort behov for at afklare og kommunikere, hvordan
en virksomhed der agerer i forskellige sektorer, skal referere til hvilke myndighe-
der.

Center for Cybersikkerheds centrale rolle

Center for Cybersikkerhed (CFCS) spiller en helt central rolle i NIS2 - som facilitator
af et teet samarbejde mellem de ressortansvarlige myndigheder, og som "Compu-
ter Security Incident Response Teams” (CSIRT), som NIS 2-direktivet forpligter
medlemsstaterne til at udpege, og hvis ansvarsomrader er defineret Kapitel 5,
§17-19.

Med tanke pa CFCSs forankring i Forsvarsministeriet er det afggrende, at CFCS til
stadighed arbejder med dbenhed og videndeling ift. civile virksomheder — fx at
dele viden og advare om sarbarheder og igangvaerende angreb (punk 62, side 39).

Dette bl.a. med henvisning til bl.a. IT-Branchens som har efterlyst st@grre abenhed
hos CFCS, "@get, hurtigere og en mere konkret videndeling i en let tilgaengelig
form”, samt bedre samspil med den private sektor (pressemeddelelse fra IT-Bran-
chen ”En Igsningsfattig analyse om Center for Cybersikkerhed” ifom. analysen af
CFCSs virksomhedsrettede cybersikkerhedsindsats, 31. marts 2023).

TEKNIQ Arbejdsgiverne er drivkraften bag den bzeredygtige og digitale vaekst i Danmark.
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Uklarhed om hvilke virksomheder omfattes

Forsvarsministeriet konstaterer, at der nuvaerende tidspunkt ikke er fuldt overblik
over, hvor mange danske virksomheder som vil blive omfattet af lovforslaget, men
laener sig op ad et indledende estimat pa 2.0000 virksomheder, og papeger behov
for en naermere vurdering i forbindelse med det videre implementeringsarbejde,
bl.a. med de sektorspecifikke bekendtggrelser (Almindelige bemarkninger side
183).

TEKNIQ Arbejdsgiverne opfordrer sine medlemsvirksomheder til at tage en dialog
med potentielt omfattede virksomhedskunder, men det er tydeligt, at der hersker
stor usikkerhed i markedet, hvilket begraenser indsatsen.

Det manglende overblik skaber frustrationer i markedet. Ikke mindst for virksom-
heder som leverer til (potentielt) omfattede virksomheder.

Selvregistrering

Danmark er forpligtet til senest april 2025 at dele en liste over omfattede virksom-
heder i EU-samarbejdet (ENISA). Det er op til virksomhederne selv at registrere
sig, hvis man mener at man er omfattet af NIS2 (§10).

Ogsa her mener TEKNIQ Arbejdsgiverne at der er behov for nzermere vejledning
fra myndighederne. Fx kunne de myndighederne kontakte alle virksomheder in-
den for deres sektor mhbp. at afklare om og hvordan virksomhederne er omfat-
tet. Det ma veere i alles interesse at listen bliver retvisende og ikke skyder hverken
under eller over malet.

Tilsyn
NIS2-direktivet skelner mellem ”vasentlige” og "vigtige enheder”, og Forsvarsmi-

nisteriet laegger op til at denne skelnen afspejles i myndighedernes tilsyn, ”saledes

at der Igbende fgres tilsyn med vaesentlige enheders efterlevelse af lovgivningen,
mens der ved tilsynet med vigtige enheder anlaegges en rent reaktiv tilgang, sale-
des at der fgrst ved tegn pa, at den vigtige enhed ikke overholder lovgivningen,
iveerksaettes et tilsyn” (side 170).

Det er ikke indlysende for TEKNIQ Arbejdsgiverne, hvordan det vil fungere i prak-
sis. Fx med tanke pa virksomheder der opererer inden for flere sektorer.

Sanktioner — suspension af certifikater

Forsvarsministeriet laegger op til at kunne ”suspendere eller anmode et certifice-
rings- eller godkendelsesorgan eller en domstol om i overensstemmelse med nati-
onal ret midlertidigt at suspendere en certificering eller godkendelse vedrgrende
dele af eller alle de relevante tjenester, der leveres, eller aktiviteter, der udfgres
af en vaesentlig enhed”.

TEKNIQ Arbejdsgiverne er drivkraften bag den bzeredygtige og digitale vaekst i Danmark.

Paul Bergspes Vej 6
2600 Glostrup

Billedskaerervej 17
5230 Odense M

Telefon 4343 6000
teknig@tekniq.dk
www.teknig.dk

Mobil:
Email: jas@tekniqg.dk

Dato: 19. august 2024
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Sanktionen er tilteenkt vaesentlige enheder i de tilfaelde hvor ”“en raekke mindre
indgribende midler har vist sig ikke at veere tilstraekkelige”, og der drages sam-
menligning med f@devarelovens §52, som giver mulighed for at nedlsegge forbud
mod drift af en fgdevarevirksomhed op til 6 maneder.

Det er selvsagt omvaeltende for en virksomhed at fx at fa frataget sit ISO-certifi-
kat, som kan veere en vaesentlig forudsaetning for deres virke. TEKNIQ Arbejdsgi-
verne forventer derfor en praecis beskrivelse af hvordan en sadan sanktion kan an-
vendes for at sikre retssikkerheden og klare procedurerne op til en sadan evt.
sanktion, som er i alles interesse at undga.

Pkonomiske konsekvenser for erhvervslivet
Forsvarsministeriet konstaterer, at gennemfgrelse af NIS2-direktivet ventes at fa
"veesentlige erhvervsgkonomiske konsekvenser” (side 183), som er vanskelige at
estimere narmere pa nuvaerende tidspunkt.

Det skyldes ikke mindst at “lovforslagets mest centrale krav — herunder navnlig
kravene til foranstaltninger til styring af cybersikkerhedsrisici i medfgr af lovforsla-
gets § 6, stk. 3 — konkretiseres yderligere i bekendtggrelser”.

Forsvarsministeriet vurdering lige nu — pa baggrund af tal fra bl.a. Europakommis-
sionen og ENISA og med store forbehold — er at de erhvervsgkonomiske konse-
kvenser ligger i et spaend pa 2,6 mia. kr. — 3 mia. kr.

TEKNIQ Arbejdsgiverne anerkender udfordringen med at estimere udgifterne pa
nuvaerende tidspunkt, men vurderer umiddelbart, at de samlede udgifter bliver
del hgjere.

TEKNIQ Arbejdsgiverne opfordrer til en revideret vurdering af de erhvervsgkono-
miske udgifter ogsa omfatter ikke-direkte omfattede virksomheder, og altsa ikke

kun de antageligt omkring 2.000 direkte omfattede virksomheder.

TEKNIQ Arbejdsgiverne star naturligvis til radighed for en uddybning af vores hg-
ringssvar.

Med venlig hilsen

Janus Sandsgaard

TEKNIQ Arbejdsgiverne er drivkraften bag den bzeredygtige og digitale vaekst i Danmark.

Paul Bergspes Vej 6
2600 Glostrup

Billedskaerervej 17
5230 Odense M

Telefon 4343 6000
teknig@tekniq.dk
www.teknig.dk

Mobil:
Email: jas@tekniqg.dk

Dato: 19. august 2024
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Til Forsvarsministeriet
Sendt pr. e-mail til:

fmn@fmn.dk og jhb@fmn.dk
Sagsnr.: 2024/004461.

22.08.2024

Hgringssvar til hgring over udkast til lov om foranstaltninger
til sikring af et hgjt cybersikkerhedsniveau

TI skal hermed afgive hgringssvar til lovforslaget til lov om foranstalt-
ninger til sikring af et hgjt cybersikkerhedsniveau. Hgringssvaret in-
deholder to generelle bemaerkninger og én konkret bemaerkning.

Generelle bemaerkninger:
Uklarhed omkring den samlede lovgivningspakke

Lovforslaget til lov om foranstaltninger til sikring af et hgjt cybersik-
kerhedsniveau (herefter NIS2-hovedloven) er fremsat pa samme tid
som lovforslag om kritiske enheders modstandsdygtighed (herefter
CER-loven). De to lovforslag er en del af en samlet pakke, der sam-
men med den sektorspecifikke lovgivning skal implementere CER-
direktivet og NIS-2-direktivet i dansk lovgivning.

TI's medlemmer er imidlertid i et vist omfang undtaget fra bade CER-
loven og NIS2-hovedloven, da der for udbydere af elektroniske kom-
munikationsnet og -tjenester vil komme en sektorspecifik NIS2-lov
(lov om cybersikkerhed i telesektoren) med flere supplerende be-
kendtggrelser, som vi endnu ikke har set forslagene til. Det er derfor
ikke muligt for TI's medlemmer pa nuvaerende tidspunkt at afklare,
hvordan de sektorspecifikke love og bekendtggrelser kommer til at
spille sammen med NIS2-hovedloven. TI finder det grundlaeggende
kritisabelt, at det ikke er muligt for TI's medlemmer at danne sig et
samlet overblik over den kommende regulering, saerligt henset til, at
reglerne traeder i kraft om kort tid.

Flere af TI's medlemmer opererer i forskellige sektorer og udbyder
0gsa andre tjenester end ‘offentligt tilgeengelige elektroniske kommu-
nikationstjenester’, eksempelvis DNS-tjenester, der omfattes af NIS2-
hovedloven. For disse medlemmer er det i saerdeleshed vigtigt at

Teleindustrien — Axeltorv 6, 1. sal - DK-1609 Kgbenhavn V - www.teleindu.dk



kende det samlede billede sdledes, at eventuelle uhensigtsmaessighe-
der eller uklarheder kan papeges allerede i hgringsprocessen.

Behov for koordination mellem de kompetente myndigheder

Reglernes kompleksitet og det faktum, at flere af TI's medlemmer
opererer i forskellige sektorer, stiller store krav til selskaberne, og de
gnsker derfor en hgj grad af ensartethed pa tveers af sektorerne. For
at minimere eller helt at undga, at TI's medlemmer kommer til at
skulle forholde sig til for mange forskelligartede krav og forpligtelser,
bar processerne for haendelsesunderretning, tilsynsaktiviteter mv.
stremlines s& meget som muligt. TI hilser det derfor velkomment, at
bdde forslaget til NIS2-hovedlov og forslaget til CER-loven laegger
meget veegt pa, at der skal vaere et steerkt tveergdende samarbejde
og koordination myndighederne imellem. Det vil mindske de admini-
strative byrder vaesentligt, hvis de forskellige myndigheders handte-
ring af reglerne kan blive sa ensartet som muligt.

TI forudseetter i den forbindelse, at der fglger de ngdvendige gkono-
miske ressourcer med til formalet sdledes, at der ogsa i praksis kan
ske den forngdne koordinering mellem myndighederne.

Konkret bemaerkning:
Uklarhed om raekkevidden af undtagelsen i den foresl8ede § 1, stk. 2

Det fremgar af lovforslagets § 1, stk. 2, at “loven ikke finder anven-
delse pa enheder i det omfang, de er omfattet af lov om cybersikker-
hed i telesektoren... Dog galder lovens § 17 for de enheder”.

N&r TI laeser lovbemaerkningerne fremgar det ogsa her klart, at NIS
2-hovedloven som udgangspunkt ikke skal finde anvendelse p& enhe-
der i telesektoren.

Der er saledes meget til stgtte for at antage, at TI's medlemmer i de-
res udbud af offentligt tilgaengelige elektroniske kommunikationsnet-
og tjenester kan se helt bort fra NIS2-hovedloven (undtagen be-
stemmelserne vedr. CSIRT’en), men nar indholdet af den sektorspeci-
fikke lov endnu ikke kendes, skaber det en vis usikkerhed om fortolk-
ningen af § 1, stk. 2.

TI star naturligvis til r&dighed for en uddybning af hgringssvaret og

besvarelse af eventuelle spgrgsmal.

Med venlig hilsen

/W’ Wl — .

Jakob Willer
Direktgr



TRAFIKSELSKABERNE
I DANMARK

Forsvarsministeriet
Holmens Kanal 9

1060 Kgbenhavn K

Att.: Jakob Halkjzer Brams
E-mail: fmn@fmn.dk

CC: jhb@fmn.dk

18. august 2024

Vedr.: Hgring over udkast til forslag til lov om foranstaltninger til sikring af et hgjt
cybersikkerhedsniveau - NIS2

Trafikselskaberne er ikke udpeget som hgringspart over udkast til lov om sikring af et hgjt
cybersikkerhedsniveau (NIS2), da det er Trafikstyrelsens umiddelbare vurdering, at trafikselskaberne
formentlig ikke er omfattet af nogen af de to lovforslag. Lokalbanerne fremgar heller ikke af
hgringslisten. Trafikstyrelsen har dog oplyst, at den endelige tekst pa dansk og yderligere analyser kan
@ndre vurderingen af, hvem der er omfattet af forordningen.

Flertallet af trafikselskaber er umiddelbart enige i, at trafikselskaberne ikke synes at veere omfattet af
NIS2. Det geelder dog ikke lokalbanerne, som alle trafikselskaber vurderer, er omfattet af forslaget.
Trafikselskaberne i Danmark skal derfor indledningsvis bede om en afklaring af, om trafikselskaberne,
og/eller de selskaber, de deltager i, vurderes at kunne blive omfattet af forslaget.

Trafikselskaberne skal i den sammenhaeng tage et generelt forbehold for, at det vil betyde ggede
omkostninger og ressourcetraek hos trafikselskaberne, og dermed behov for kompensation, safremt de
er omfattet af forslaget. Det samme geelder, hvis de selskaber, som trafikselskaberne deltager i, bliver
omfattet af reglerne. Her kan bl.a. peges pa FlexDanmark og Rejsekort & Rejseplan A/S.

Der tages ligeledes forbehold for, at i det omfang trafikselskabernes operatgrer omfattes af
lovforslaget, med ggede omkostninger til fglge, vil det udlgse krav til trafikselskaberne om gkonomisk
kompensation. Et mere preaecist estimat for disse omkostninger kan ikke gives pa det foreliggende
grundlag, men det fremgar af bade lovforslag og EU-direktiv, at der er tale om omkostninger i en
anselig stgrrelse.

Trafikselskaberne vil afvente eventuelle mere detaljerede bemarkninger til den varslede
bekendtggrelse.

TRAFIKSELSKABERNE
I DANMARK

TID Trafikselskaberne i Danmark - Gammel Kgge Landevej 3, 2500 Valby
www.trafikselskaberne.dk
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Specifikke bemaerkninger

Vi skal venligst bede om at fa afklaret/preaciseret i bemarkningerne til NIS2-forslaget, at
trafikselskaber ikke udggr "regionale forvaltningsmyndigheder” i direktivets forstand, jf. direktivets
bilag 1, nr. 10, jf. definitionen i art. 6, nr. 35), da dette ikke er klart pa baggrund af en laesning af
direktivet/lovforslaget. For god ordens skyld henledes opmarksomheden p3, at trafikselskaber
henregnes til den offentlige forvaltning, jf. lov om trafikselskaber.

Med venlig hilsen
Lone Rasmussen
Sekretariatschef
+45234016 39

lor@moviatrafik.dk
Trafikselskaberne i Danmark
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www.trafikselskaberne.dk



Vestre Landsret
Praesidenten

Forsvarsministeriet 23. august 2024
Holmens Kanal 9
1060 Kabenhavn K

J.nr.: 24/18269-2

Sendt pr. mail til fmn@fmn.dk og jhb@fmn.dk

Sagsbehandler: Lars B Olesen

Forsvarsministeriet har ved brev af 5. juli 2024 (sagsnr. 2024/004555) anmodet om eventuelle
bemeerkninger til hgring over udkast til forslag til lov om foranstaltninger til sikring af et hgijt
cybersikkerhedsniveau.

| den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

Jens Ran

Vestre Landsret « Asmildklostervej 21 « 8800 Viborg * Telefon 99 68 80 00 « post@vestrelandsret.dk
CVR-NR. 21659509 « EAN. NR. 5798000161221



