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Opsummering

e L218giver PET adgang til at indhente og analysere "stgrre sammenhangende datasaet" fra andre
myndigheder uden konkret mistanke mod de omfattede personer. Dette muligggr algoritmisk
screening - sggning efter mgnstre for at identificere potentielle terrorister, spioner og sabotgrer.

e L218 angiver ikke st@grrelsen pa de datasaet, PET skal have adgang til, men formuleringen "som
helhed ma antages at have betydning" abner reelt for datasaet, der kan omfatte hele befolkningen.
Selv hvis PET i praksis kun analyserede afgreensede populationer — f.eks. 1 mio. personer — forbliver
et grundlaggende problem: Screening for ekstremt sjaeldne faanomener vil uundgaeligt generere
enorme mangder falske positiver. Det kaldes for base-rate-problemet.

e Ved en Al-specificitet pa 95 % vil screening af 1 mio. personer give ca. 50.000 falske alarmer.
Udvides det til hele befolkningen pa 6 mio., stiger antallet til ca. 300.000. Samtidig vil de reelle
tilfeelde — f.eks. 6 terrorister — drukne i stgjen. Dette base-rate-problem er matematisk uafvendeligt
og selv med en hypotetisk Al-ngjagtighed langt over det realistiske vil problemet besta.

e L1218 3bner for, at ogsa sundhedsdata og genetiske oplysninger kan indhentes af PET uden konkret
mistanke, uden dommerkendelse og uden danskernes viden. Dermed undergraves bade laegers
tavshedspligt og den tillid, som sundhedsvasenet og sundhedsforskningen hviler pa.

e Psykiatriske data er uegnede til at forudsige terroradfzaerd. At give PET adgang vil derfor ikke gge
sikkerheden, men derimod stigmatisere og marginalisere mennesker med psykisk sygdom — hvilket i

sig selv udger en sikkerhedsrisiko. Problemet med farlige psykiatriske patienter Igses ikke af PET.

e Hvis Folketinget vedtager L218 uaendret, risikerer vi at sta med et Al-system, der hverken er egnet,
ngdvendigt eller proportionalt.

Anbefalinger
¢ Indhent dokumentation: Kraev oversigter over brud pa §114-114j (terror-paragrafferne) samt for
spionage, sabotage og udenlandske aktgrer de seneste 25 ar — som grundlag for at vurdere base-

rate-problemet og derved evt. mangel pa Al-traeningsdata.

o Gennemfgr Al-teknisk vurdering: Kraev en uafhangig vurdering af PET’s planlagte Al-system og
dokumentation for systemets faktiske egnethed, fgr L218 kan behandles videre.

e Ved uegnethed: Indfgr malrettede alternativer baseret pa konkret mistanke og dommerkendelse.

e Ved egnethed og proportionalitet: Fastlaeg i L218, hvilke datakategorier PET kan indhente, og
undtag sundhedsoplysninger, herunder genetiske og psykiatriske oplysninger.




K@benhavn 30. september 2025.

Kaere medlemmer af Folketingets Retsudvalg

Jeg vil gerne takke udvalgets medlemmer for venlig deltagelse, spgrgsmal og engagement i forbindelse med
mit oplaeg ved den dbne hgring om en kommende PET-lov den 28. august 2025. Med blot 15 minutter til
radighed var mit opleeg ngdvendigvis kortfattet og fokuseret pa sundhedsdata. Der er dog bredere og helt
fundamentale problemer ved lovforslaget, som jeg vil uddybe her. Brevet er skrevet som privatperson og
ikke pa vegne af nogen institution, og bgr ikke laeses som et angreb pa hverken Justitsministeriets eller
PET’s intentioner. Ligeledes skal det ikke laeses som teknologifjendtligt eller en generel afvisning af Al i
efterretningsarbejde eller andre steder.

Baggrund

Med L218 [1] far PET adgang til at indsamle og analysere stgrre sammenhangende dataseet fra andre
myndigheder med henblik pa algoritmisk malopdagelse. Data kan opbevares i op til 20 ar, og hverken GDPR
eller den danske databeskyttelseslov gaelder for denne behandling [2,3]. Loven vedrgrer ikke
beslutningsstgtte i konkrete efterforskninger eller ved analyse af allerede mistaenkelige netvaerk, men om
bred algoritmisk analyse — altsa ved brug af kunstig intelligens (Al) - uden forudgaende mistanke.

Pa hgringen i Folketingets Retsudvalg den 28. august 2025 blev det fremfgrt, at dette er ngdvendigt for
bedre at kunne opspore terrorister, spioner og sabotgrer samt forebyggede deres eventuelle aktioner —
hensyn, der er legitime nar det sker for at sikre rigets sikkerhed.

En proportionalitetsvurdering af et indgreb hviler pa tre ben, hvor kravet er at et indgreb bade skal veere:

1) Egnet
2) Ngdvendigt
3) Proportionalt

| en sadan vurdering af L218 er problemet, som ogsa blev papeget ved hgringen af Adam Diderichsen fra
Forsvarsakademiet, at PET's gnskede Al-system af matematiske grunde har begraenset egnethed. Den
matematiske dokumentation indikerer, at det beskrevne set-up derfor ikke kan opfylde egnethedskriteriet.
| dette er tilfeldet, er der ikke grundlag for at fortsaette proportionalitetsanalysen.

EU-Domstolen har i sager om teledata [4,5] understreget, at selv hensynet til national sikkerhed skal afvejes
mod borgernes grundlaeggende rettigheder. Selvom L218 ikke falder under EU-domstolens afggrelser om
teledata, rejser lovforslagets konstruktion med bred adgang til datasaet lignende principielle spgrgsmal om
proportionalitet og kontrol. Henvisningen er ikke en pastand om direkte retsanvendelse, men til at
principper for proportionalitet og kontrol ogsa geelder ved national sikkerhed.

Endelig har Justitsministeren bekraeftet, at sundhedsoplysninger kan indhentes som en del af stgrre
datasaet, hvis der foreligger "saerligt vaegtige hensyn" til PET's opgavevaretagelse, og anerkendt at
genetiske oplysninger i den forbindelse rejser szerlige spgrgsmal [6].



| de fglgende afsnit uddybes fglgende emner:
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Den matematiske realitet: Al-malopdagelse vil uundgaeligt drukne i falske positiver.
Danske og internationale kilder underbygger, at Al-malopdagelse er uegnet til at fange
terrorister.

Sundhedsdata: Tavshedspligt, psykiatriske og genetiske oplysninger samt forskning.
Transparensparadokset.

Indvendinger og diskussion.

Konklusion.
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Bilag A: Indeholder aktindsigt, der dokumenterer, at overvejelser om genetiske oplysninger og DNA indgik i
Justitsministeriets forberedelse af L 218 i otte sager i perioden 2022-2025.

Bilag B: Praesenterer privacy-bevarende teknologier som et konkret alternativ til L218's masseovervagning,
hvor sikkerhedsbehov kan imgdekommes gennem anonymiseret dataanalyse kombineret med

domstolskontrol — en model der respekterer bade sikkerhed og borgernes grundlaeggende rettigheder.

Bilag C: Belyser tekniske spgrgsmal om datasikkerhed og valg af HPC-infrastruktur, som implementeringen
af L 218 rejser.

1. Den matematiske realitet: Al-malopdagelse vil drukne i falske positiver

1.1 Malgruppe for L218.

Ifglge lovforslagets bemaerkninger er formalet at styrke PET’s muligheder for at identificere personer og
netveaerk, der kan true rigets sikkerhed, og retter sig specifikt mod fglgende trusselsaktgrer:

e Terrorister — personer involveret i terrorisme og andre sikkerhedstruende aktiviteter.

e Spioner — fremmede staters efterretningstjenester og deres agenter, saerligt fra Rusland og Kina,
men ogsa fra Iran, Tyrkiet og Saudi-Arabien.

e Sabotgrer — aktgrer, der kan true kritisk infrastruktur og samfundsvigtige funktioner, bl.a. i lyset af
Ruslands krig i Ukraine.

e Udenlandske aktgrer — herunder udenlandske staters forsgg pa pavirkning af danske interesser,
chikane af dissidenter i Danmark samt ulovlig viden- og teknologiindhentning.

Lovforslaget praeciserer, at PET primaert handterer trusler inden for Danmarks graenser, mens ansvaret
traditionelt har vaeret delt med Forsvarets Efterretningstjeneste (FE), der fokuserer pa trusler udefra.

De aktgrer, loven retter sig imod, udggr en meget lille del af den danske befolkning. Mange er tilrejsende
eller transnationale og vil naeppe kunne identificeres effektivt gennem brede analyser af danske
befolknings- og registerdata. De fglgende matematiske eksempler tager derfor udgangspunkt i terrorister,
som er den mest specifikt beskrevne trussel i lovforslaget.



1.2 Domme efter terrorparagraffer i perioden 2001-22:

Terrorsager i Danmark er sjaeldne. | 2002-2021 blev der afsagt 49 terrordomme (vedrgrende 48 personer),
og i 2021 sad 39 indsatte med terrorsager i Kriminalforsorgen, se nedenstaende figur fra Bjelkegruppens
rapport [7]:
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*En person er demi to gange, hvorfor det samlede tal for domme er 49.

| 2022 blev yderligere 18 personer dgmt efter terrorparagrafferne (§ 114-114 j) — et historisk hgjt niveau.
Hovedparten af disse domme vedrgrte dog § 114 j (ulovlig rejse til konfliktzoner) og ikke § 114 om
terrorhandlinger. De fleste sager angik fremmedkrigere i Syrien eller stgtte til Islamisk Stat [8].

Det er aldrig i Danmark afsagt dom for fuldbyrdet terrorisme efter § 114, stk. 1 [9]. Alle kendte danske
terrordomme angar enten forsgg, medvirken til forsgg eller stgtte til terrororganisationer. | eksempelvis
Krudttgnden-sagen (2015) blev gerningsmanden Omar El-Hussein draebt af politiet og derfor aldrig dgmt.

Dog slog Kgbenhavns Byret i en dom den 27. september 2016 fast, at Omar El-Husseins handlinger ved
Krudttgnden og senere ved synagogen var terrorisme, mens fire andre blev frifundet for forsgg pa
medvirken til terrorhandlinger [10].

| regneeksemplet om terrorister i Danmark nedenfor anvendes et skgn om, at der pa et givet tidspunkt
findes seks terrorister i Danmark. Det svarer til en forekomst pa blot én ud af en million i en befolkning pa
seks millioner indbyggere.

1.3 Base rate-problemet: PET drukner i falske alarmer

Hvis man vaelger at overvage alle Danmarks seks millioner borgere med Al for at identificere potentielle
terrorister, stgder man pa det sakaldte base-rate-problem. Det samme gaelder, selv hvis man begraenser
overvagningen til én million. Base-rate-problemet aendrer sig ikke. Samtidig vil en udeladelse af de gvrige
fem millioner borgere uundgaeligt betyde, at potentielle terrorister ogsa findes i den udeladte gruppe, fordi
ingen filtreringsmetode kan udvaelge sikre-ikke-terrorister fejlfrit.

Lad os nu alligevel som eksempel se pa Al-overvagning af 6 mio. danskere, hvori der pa et givent tidspunkt
gemmer sig 6 terrorister. Her Igber PET ind i det, der kaldes base-rate-problemet eller false positive-
paradox [11-13]. Det betyder, at hvis man leder efter noget, som er ekstremt sjaldent, vil selv en meget
ngjagtig procedure fgre til overvaeldende mange falske alarmer.



Lad os for at forsta problemet se naermere pa sundhedsvasenet hvor kunstig intelligens har seerligt
gunstige arbejdsbetingelser: store datamangder, digitaliserede billeddata og veldefinerede diagnoser, som
kan verificeres med vaevsprgver. Alt sammen forudsaetninger, som ikke ggr sig gaeldende nar man forsgger
at fange terrorister.

Mammografiscreening er inden for sundhed et af de mest modne anvendelsesomrader. Men selv Al-
mammografiscreening er langt fra at vaere ngjagtig. Ngjagtigheden males pa de parametre, man kalder for
sensitivitet og specificitet. En metaanalyse fra 2023 har rapporteret om en sensitivitet pa 80% og en
specificitet pa 86% for Al-mammografi [14]. Studiet konkluderer, at Al praesterer lige sa godt som eller
bedre end radiologer i screening for brystkraeft med digital mammografi.

Et nypubliceret svenske lodtrakningsforsgg fra 2025 - det sakaldte MASAI-studie [15] — viser performance
pa niveau med metaanalysen fra 2023 [14]. Studiet inkluderer 105.915 kvinder og peger pa gget
kreeftdetektion, men maske pa bekostning af en mindre (ikke signifikant) falsk-positiv rate. Studiet angiver
hverken sensitivitet eller specificitet.

Danish Comprehensive Cancer Center (DCCC) papegede i deres rapport fra 2024 [16], at selv ved
mammografiscreening — et af de mest modne Al-anvendelsesomrader med standardiserede data og
veldefinerede mal — er der betydelige udfordringer og rapporten understreger behovet for Igbende
kvalitetssikring og ekstern validering.

Selv under naesten ideelle medicinske betingelser formar Al altsa ikke at overstige 80-86% pa begge
parametre samtidigt. Det g@r det urealistisk at forvente, at Al kan identificere potentielle terrorister med
stgrre ngjagtighed i komplekse sociale sammenhange, hvor base-raten ligger i stgrrelsesordenen 1 ud af 1
million. Alligevel seetter vi PETs teenkte Al-system til en ngjagtighed pa 95% pa begge parametre.

Tankt scenarie for Al-malopdagelse af terrorister

e Population: 6.000.000 danskere
e Reelle terrorister: 6 personer
e Modelpracision: 95 % sensitivitet, 95 % specificitet (urealistisk hgjt estimat)

Resultat (forventede veerdier):

e Sande positive (TP): 6 x0,95=5,7=6

e Falske negative (FN): 6 x 0,05 =0,3 (= 0-1)

e Sande negative (TN): (6.000.000 - 6) x 0,95 = 5.699.994

e Falske positive (FP): (6.000.000 - 6) x 0,05 = 299.999,7 = 300.000

Positiv praediktiv veerdi (PPV): PPV =5,7 / (5,7 + 300.000) = 0,002 %

Med andre ord: For hver én reel terrorist, som Al-systemet identificerer korrekt, vil omkring 50.000
uskyldige borgere fejlagtigt blive mistaenkeliggjort. Det illustrerer base-rate-problemet og understreger
PET’s planlagte Al-systems praktiske uanvendelighed.

Selv ikke en uhgrt hgj sensitivitet og specificitet pa 99% ville fierne base-rate-problemet, fordi det for
hver én reel terrorist ville udpege 10.000 uskyldige borgere. Og selv et fiktivt Al-system med uhgrt
ngjagtighed vil derfor veere uanvendeligt. Og sa skal vi endda huske at ogsa en ngjagtighed pa 95% er et
uhgrt optimistisk estimat for et sa komplekst og ubalanceret problem.



Base-rate-problemet er matematisk uomgaengeligt. | praksis betyder det, at tusindvis af uskyldige borgere
vil blive gjort til genstand for efterforskning. Det undergraver bade retssikkerheden og borgernes tillid til
myndighederne

1.4 Nar flere data g@r problemet vaerre

Nogle vil haevde, at flere data og mere computerkraft kan Igse base-rate-problemet. Men fundamentale
matematiske begraensninger ggr, at problemet bestar, sa laenge den underliggende forekomst af
haendelsen (f.eks. terrorisme) er ekstremt lav.

Nar malet er at udpege en bestemt risikoprofil eller et tilhgrsforhold ved hjaelp af store sammenhangende
datasaet, benyttes typisk Al-metoder baseret pa hgjdimensionel statistik [17-19]. Her gaelder seerlige
lovmaessigheder, blandt andet at beregningskompleksiteten i hgjdimensionale rum vokser eksponentielt
med antallet af variable. Dette skyldes den sakaldte dimensionalitetsforbandelse (“curse of
dimensionality”), som Bellman beskrev allerede i 1957 [20]. Den beskriver, at data “fortyndes” i
hgjdimensionale rum. Jo flere variable der inddrages, desto mere spredes datapunkterne, og desto sveerere
bliver det at identificere meningsfulde mgnstre.

Hughes dokumenterede i 1968, at den sakaldte klassifikationspraecision i begyndelsen stiger med flere
variable, men efter et optimalt punkt falder den hurtigt igen [21]. Dette geelder ikke kun for klassifikation,
men ogsa for regression og clusteranalyse. Med andre ord, der kraeves eksponentielt flere
traeningseksempler, nar antallet af variable i en model gges.

| en terrorbekeempelseskontekst bliver dette katastrofalt. Danmark har meget fa kendte terrorsager, men
potentielt tusindvis af variable i sammenkoblede registre — sociale medier, teledata, sundhedsdata,
skatteoplysninger osv. Kombinationen af meget hgj dimensionalitet og meget fa treeningseksempler fgrer
til overfitting og lav generaliserbarhed [17-19]. Dermed kan mere data og st@rre regnekraft ikke afhjlpe
base-rate-problemet — men derimod forvaerre dets konsekvenser.

| hgjdimensionelle rum opstar uundgaeligt tilfeeldige og spurigse mgnstre. En forretningsrejsende markeres
for hyppige mellemlandinger i Istanbul. En landmand vaekker mistanke ved saesonvise ggdningskab.
Tilfeeldige sammenfald om handelsvaner eller brug af offentlig transport kan blive fejlagtigt tolket som
meningsfulde signaler. Med tusindvis af variable stiger risikoen for falske koblinger eksponentielt, og
modellerne begynder at "se mgnstre", der reelt er stgj [20,21].

Selv moderne Al-modeller rammes desuden af underspecificering: To modeller kan praestere nasten
identisk pa testdata, men opfgre sig radikalt forskelligt i praksis, fordi de har lzert forskellige — ofte
irrelevante eller diskriminerende — mgnstre fra treeningsdata. Resultatet er systemer, der ser robuste ud
under kontrollerede forhold, men fejler i virkelige applikationer — og i vaerste fald udpeger vilkarlige
grupper som “mistankelige”, hvor langt de fleste er uskyldige [22]. Problemet forvaerres yderligere, nar
treeningsdata er sjeeldne eller ubalancerede, fordi modellerne mangler tilstraekkelige eksempler til at skelne
reelle signaler fra stgj.

1.5 Fejl i data

Det er ikke kun de statistiske begransninger, der underminerer PET’s Al-planer. En anden afggrende
svaghed er datakvaliteten. Selv nar data er tekniske og tilsyneladende neutrale, rummer de ofte alvorlige
fejl. Kvaliteten af data er bredt anerkendt som en akilleshal for kunstig intelligens, og problemet bliver ofte
stgrre, nar data genanvendes til andre formal end det formal data oprindeligt blev indsamlet til [23,24].



National Institute of Standards and Technology (NIST) har understreget dette: resultater, der ser lovende
ud i kontrollerede forsgg, kan afvige, nar systemerne anvendes i den virkelige verden [23].

Faenomenet data cascades er saerligt bekymrende. Her betyder sma fejl i indsamling, registrering eller
samkgring af data, at fejl og bias akkumuleres og forstaerkes gennem systemet — f.eks. nar en algoritme
traenes pa data, der allerede indeholder fejl, og derefter reproducerer og forsteerker disse fejl i sine
forudsigelser. | en international undersggelse af hgjrisiko-Al rapporterede 92 % af erfarne Al-praktikere, at
de havde oplevet mindst én sadan kaskade, og naesten halvdelen havde oplevet to eller flere [25]. Allerede i
1990’erne paviste forskere, hvordan datakvalitetsproblemer kan propagere og skabe systematiske fejl [26].
Nar problemet kan dokumenteres pa tvaers af hgjrisikodomaener som sundhed og sikkerhed og har veeret
beskrevet siden 90erne, er det forventeligt at PET — med begraenset eksterne kontrol og begraensede
ressourcer til at kuratere data — vil sta over for betydelige udfordringer.

Danske erfaringer dokumenterer ogsa, at selv nogle af de mest centrale registre langt fra er fejlfrie:

e Lokationsdata: |1 2019 blev hundredvis af sager droppet eller genoptaget, fordi mobiloplysninger
ofte viste sig at veere fejlfyldte [27,28]. Politiken kunne samme ar pavise fejl pa helt op til 100
kilometer, hvor telefoner tilsyneladende “sprang” fra ét sted i landet til et andet pa sekunder [29].

e Sundhedsregistre: En analyse fra almen praksis viste, at omkring 14 % af patienterne var fejlagtigt
kodet som type 2-diabetikere [30]. Et andet studie fandt tilsvarende ungjagtigheder i det nationale
diabetesregister [31]. For medfgdte hjertesygdomme viste en validering, at mere end en tredjedel
af registreringerne var forkerte [32].

¢ Ejendomsvurderinger: | 2024 udtalte Ombudsmanden skarp kritik af forelgbige vurderinger, der
var sa skaeve, at de undergravede borgernes tillid [33]. DR dokumenterede i samme periode, at
Bygnings- og Boligregistret (BBR) indeholdt massive fejl baseret pa 190.000 tilstandsrapporter [34].
Skatteministeriet har desuden oplyst, at ejendomsvurderings-systemet samlet set har kostet
omkring 4,5 mia. kr. [35].

Hvis selv et simpelt system til ejendomsvurdering ikke kan levere praecise og palidelige resultater, hvorfor
skulle et langt mere komplekst Al-setup hos PET kunne ggre det bedre? Darlige data underminerer ikke
bare kvaliteten; de sveekker projektets anvendelighed. Ingen Al-algoritme eller supercomputer kan ophaeve
de svagheder, der fglger af fejlbehaeftede data. Al er ikke magi.

1.6 Problemet med at definere “terrorister”

Selv hvis vi ser bort fra de matematiske og tekniske begraensninger ved sjeldne begivenheder og
fejlbehaeftede data, star PET’s planlagte Al-system over for en grundlaeggende udfordring: Hvad er en
“terrorist”?

Der findes ikke én entydig profil. En enlig radikaliseret person, der planlaegger et angreb fra sit kgkken, har
intet til feelles med en traenet terrorist med forbindelser til internationale organisationer. En separatist, der
kamper for regionalt selvstyre, opererer pa helt andre mader end en cyberkriminel. Nogle drives af
religigse overbevisninger, andre af politisk ideologi, personlige problemer, desperation eller pludselige
indskydelser.

Hver type kraever sine egne data, sine egne analysemetoder og en specifik kontekst for overhovedet at
kunne genkendes. Al-systemer forudsaetter relativt homogene klasser for at kunne lzere effektivt. Nar



malet derimod er sa vagt og heterogent defineret, bliver det umuligt at validere, om systemet faktisk finder
det rigtige — eller blot forstzerker tilfeeldige mgnstre i stgjende data.

1.7 Hvorfor 95 % ngjagtighed er urealistisk: Bayes-optimal classifier og erfaringer fra predictive policing

Selv hvis vi ser bort fra alle praktiske udfordringer og forestiller os perfekte data og ubegraenset regnekraft,
vil algoritmisk terroridentifikation stadig stgde pa en teoretisk mur. Bayes optimal classifier er den bedst
mulige praediktive model, givet de tilgeengelige data. Den definerer samtidig en ufravigelig nedre graense
for fejl — kaldet Bayes error rate — som ingen algoritme, uanset kompleksitet eller datamangde, kan
overskride, givet den iboende usikkerhed i data [18,19]. Med andre ord: selv under ideelle betingelser vil
enhver metode til praediktion have en graense for ngjagtighed, som ikke kan krydses.

| domaener praeget af stor heterogenitet — som terrorbekaeempelse — ligger den nedre graense for fejl hgjt.
Terrorister udggr ikke en homogen gruppe, og denne variation betyder, at selv den teoretisk bedst mulige
Al-model i dette domaene vil have markant lavere ngjagtighed end Al-modeller i domaener med klare og
veldefinerede klasser.

Erfaringerne fra predictive policing — det man ogsa kan kalde for individbaserede risikomodeller i
strafferetten — understreger pointen. Her arbejder man med tusindvis af arlige haendelser, omfattende
historiske data og langt mere veldefinerede kriminalitetskategorier end ved terror. Pa trods af store
datasaet og relativt veldefinerede udfald ligger performance ofte kun pa AUC = 0,6-0,75 i uafthaengige
studier [36]; udbredte vaerktgjer som COMPAS ligger typisk omkring ~0,70 [37]. Disse niveauer betyder, at
modellerne kun er moderat bedre end tilfeeldighed til at rangordne hgjrisiko-individer [38]. En AUC pa 0,7
betyder at modellen kun korrekt rangerer en hgjrisiko-person over en lavrisiko-person i 70% af tilfeeldene.

Den reelle ngjagtighed for et PET Al-system vil derfor ligge langt under de 95 % i sensitivitet og specificitet,
som optimistisk blev anvendt i regneeksemplerne, og formodentlig ikke bedre end ved predictive policing.

Selv hvis man antager 70-80 % specificitet (og sensitivitet) — stadig urealistisk hgjt givet domanets
kompleksitet — bliver konsekvenserne katastrofale. Ved 70 % specificitet ville systemet generere omkring
1,8 millioner falske positive, ved 80 % specificitet omkring 1,2 millioner, hvis det appliceres pa 6 millioner
borgere. Systemet ville altsa fejlagtigt udpege mellem en femtedel og en tredjedel af den danske
befolkning som potentielle terrorister.

Dette er ikke blot et spgrgsmal om ressourcespild — det er en fundamental undergravning af
retssikkerheden. Som Forbes Technology Council konkluderede i oktober 2024, forbliver praediktion af
individuel kriminel adfeerd "beyond the capabilities of Al" [39].

2. Danske og internationale kilder underbygger, at Al-malopdagelse er uegnet til at fange
terrorister

2.1 Politiforsker ved forsvarsakademiet Adam Diderichsen

Adam Diderichsen, lektor i efterretning ved Forsvarsakademiet og ogsa deltog i hgringen i retsudvalget,
skriver i en kronik i Politiken i april 2025 [40] at der ikke findes eksempler p3, at efterretningstjenester eller
politikorps har haft succes med at bruge dataanalyse af store dataseet til at identificere terrorister.
Problemet er matematisk: selv med optimistiske antagelser om hgj praecision vil der altid veere sa fa
terrorister i en befolkning, at systemerne drukner i falske positive. Det betyder, at titusinder af uskyldige
borgere identificeres fejlagtigt for hver reel mistankt, hvilket fgrer til enormt ressourcespild og potentielt



undergraver kampen mod terror. Diderichsen fremhaever ogsa, at de fleste af dem systemet ville udpege
korrekt, allerede er kendt af myndighederne, og at gevinsten derfor er minimal. Resultatet bliver et
ineffektivt system, hvor efterforskere spilder tiden pa at afklare fejlagtige spor frem for at styrke de
metoder, der faktisk virker.

2.2 Al-forsker ved Rockwool Fonden Daniel Juhasz Vigild

Daniel Juhdsz Vigild, som er ph.d.-studerende og forsker i Al ved Rockwool-fonden, peger i et debatindlaeg i
aug. 2025 [41] pa en anden grundlaeggende svaghed: mangel pa data. Kunstig intelligens kraever enorme
mangder af treeningsdata, og de succesfulde gennembrud med Al — fra kraeftdiagnostik til spil som skak og
GO — har netop veeret baseret pa millioner af eksempler pa det, systemerne skulle lzere at forudsige. PET
har derimod kun ganske fa eksempler pa terror, sabotage eller spionage i Danmark, men millioner af
eksempler pa borgere, der ikke udggr en trussel. Det giver en massiv klasse-ubalance, som ggr det umuligt
at traene palidelige modeller. Erfaringer fra udlandet med sakaldt predictive policing viser tilsvarende, at
teknologien ikke reducerer kriminalitet, men ofte forstaerker diskrimination og retssikkerhedsproblemer.

2.3 International forskning: Udfordringer ved maskinlzering til terrorbekeempelse

Verhelst et al. (2020) [42] analyserer, hvorfor maskinleering har fundamentale begraensninger, nar det
anvendes til at identificere terrorister gennem masseovervagning. De peger pa tre centrale
problemomrader:

1. Ekstrem dataubalance: Terrorangreb er yderst sjeldne begivenheder. Blandt millioner af borgere
findes kun ganske fa potentielle terrorister. Maskinlzaering fungerer bedst, nar der er en vis balance
mellem de grupper, der skal skelnes imellem, men her er forholdet sa skaevt, at selv en algoritme
med 99,9 % ngjagtighed vil producere tusindvis af falske positiver. Resultatet er, at et stort antal
uskyldige personer vil blive udpeget som potentielle trusler, mens den reelle evne til at finde de fa
farlige individer forbliver yderst begraenset.

2. For mange variable at analysere: Terrorangreb varierer enormt — fra enlige ulve til organiserede
netvaerk, fra religigse til politiske motiver, fra onlineplanlaagning med krypterede beskeder til
offline aktiviteter i det skjulte. Hver variant kraever analyse af forskellige typer data og nye variable.
Jo flere variable algoritmen skal handtere, desto svaerere bliver det at opretholde pracision, isaer
nar antallet af reelle eksempler er ekstremt lavt. Kombinationen af hgj kompleksitet og fa positive
eksempler ggr det statistisk umuligt at skabe robuste modeller.

3. Spurigse mgnstre: Nar algoritmer analyserer tusindvis af variable pa baggrund af meget fa
eksempler, finder de uundgaeligt tilfaeldige sammenhange, som i virkeligheden er meningslgse —
f.eks. at en bestemt skostg@rrelse eller en bestemt buslinje korrelerer med terrortrusler. Sadanne
falske mgnstre kan fa modellen til at praestere godt pa testdata, men vil bryde sammen i virkelige
anvendelser. Det giver en farlig illusion af praecision, mens uskyldige borgere risikerer at blive
fejlagtigt stemplet som misteenkelige.

Den overordnede konklusion hos Verhelst et al. er, at disse problemer ikke kan |gses med flere data eller
mere avancerede algoritmer. Tveertimod understreger Verhelst, at vi ikke engang kan forudsige, hvor godt
maskinlaeringssystemer (ML) vil performe i en befolkning — kun hvor godt de performer pa et testdatasaet.



3. Sundhedsdata: Tavshedspligt, psykiatriske data, genetiske data og forskning.

3.1. Tavshedspligt og tillid: Fundamentet for et velfungerende sundhedsvaesen

Laege-patient-forholdet bygger pa et Igfte om fortrolighed, som gennem generationer har vaeret
ukraenkeligt. Hvis PET far adgang til genetiske data, psykiatriske diagnoser og andre sundhedsdata, risikerer
vi at underminere selve fundamentet for patienters tillid til sundhedsvaesenet.

Forskning viser, at bekymring om sikkerhed og privatliv far patienter til at tilbageholde
sundhedsoplysninger fra behandlere [43]. Selvom befolkningen generelt stgtter deling af sundhedsdata til
forskning, falder opbakningen markant ved kommercielle eller blandede formal [44]. Tilliden hviler pa
forventningen om, at data bruges til sundhedsformal [45,46].

Konsekvenserne kan blive alvorlige: patienter, der holder tilbage med vigtige oplysninger, borgere, der
undlader at sgge ngdvendig lsegehjaelp, og sarbare grupper, der forsvinder fra sundhedsveesenets radar.

Seerligt udsatte borgere rammes hardt. Personer med psykiske lidelser, misbrugsproblemer eller hvis det
generelt lever, pa kanten af samfundet kan undlade at sgge behandling, hvis de frygter, at deres
oplysninger kan ende i efterretningstjenestens databaser. Netop disse er blandt dem, der har mest brug for
sundhedsvasenets hjzlp.

PET-loven repraesenterer derfor ikke blot en justering, men et fundamentalt brud med hidtidig praksis.
Hvor tavshedspligten i dag kun kan brydes under helt sarlige omstaendigheder og med streng kontrol,
abner L218 for PET’s adgang til sundhedsdata uden patientens samtykke eller viden, uden konkret mistanke
om lovovertraedelse, uden uafhaengig domstolskontrol og uden efterfglgende underretning.

Hvis tilliden svigter, vakler hele sundhedssystemet. Spgrgsmalet er derfor ikke kun, om vi skal beskytte
samfundet mod trusler, men ogsa om vi er villige til at ofre laege-patient-fortroligheden — og dermed
fundamentet for et velfungerende sundhedsvaesen.

3.2 Psykiatriske data: Uegnede til at sikre rigets sikkerhed

Under hgringen i Folketingets Retsudvalg den 28. august 2025 om L218 pegede bade justitsminister Peter
Hummelgaard og PET’s chefjurist Morten Duus-Larsen p3, at psykiatriske data kan hjalpe med at
identificere masseskydere eller terrorister.

Forskningen viser det modsatte. En Campbell-metaanalyse fra 2022 — gennemfgrt bl.a. i samarbejde med
US Homeland Security baseret pa 56 studier, 73 samples og i alt 13.648 personer — finder ingen
dokumentation for, at terrorister generelt har hgjere forekomst af diagnosticerede psykiske lidelser end
baggrundsbefolkningen. | flere estimater er forekomsten endda lavere [47].

Kun i en snaever undergruppe — sakaldte lone-actor-terrorists — ses en tendens til overrepraesentation af
psykiske vanskeligheder som personlighedsforstyrrelser og depressive symptomer. Men datagrundlaget er
spinkelt og praeget af alvorlige metodiske svagheder. Og selv her kollapser logikken: | Danmark er der hgjst
tale om 0-2 lone-actors arligt, mens omkring 10% af befolkningen lever med psykisk lidelse. At bruge
psykiatriske data som screeningsredskab ville derfor generere tusindvis af falske positiver for hver enkelt
potentiel trussel. Resultatet ville vaere metodisk ubrugeligt og retssikkerhedsmaessigt katastrofalt.
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Brugen af psykiatriske data vil samtidig stigmatisere en i forvejen udsat gruppe. Mange med psykiske
problemer er allerede blandt de mest marginaliserede i Danmark. Ved de alvorlige psykiske lidelser er der
endda tale om at mange tvangstilbageholdes, tvangsbehandles og tvangsfiksere. At udlevere
journaloplysninger om psykisk sygdom til PET vil ramme dem disproportionalt hardt og kan stride mod
diskriminationsforbuddet i dansk ret, EMRK-artikel 14 [48] samt FN’s handicapkonvention [49].

Konsekvenserne er forudsigelige og kan illustreres med taenkte eksempler:

e Enung mand med begyndende paranoia og radikaliseringstanker kunne undlade at sgge
behandling af frygt for registrering — hans sygdom forvaerres.

e En kvinde med selvmordstanker og vrangforestillinger kunne holde sig vaek fra psykiatrien, fordi
hun frygter, at hendes paranoia bekraeftes — hun forbliver ubehandlet.

e Entidligere radikaliseret, der gnsker psykologhjaelp til at forlade sit miljg, kunne vaelge at blive i
det, fordi risikoen for PET-registrering foles st@rre end gevinsten.

Ironisk nok risikerer PET’s adgang til psykiatriske data derved at skabe den form for ustabilitet og fare, som
L218 spger at forebygge. Problemet med farlige psykiatriske patienter Igses ikke af PET.

3.3. Genetiske data: Total befolkningsidentifikation uden retssikkerhed

Under geeldende ret kraever politiets adgang til genetiske data i Nationalt Genom Center efter
Sundhedslovens § 223 b, stk. 2 tre betingelser: 1) konkret mistanke, 2) at der er tale om efterforskning af
en overtradelse af straffelovens § 114 eller § 114 a, og 3) dommerkendelse [48]. Retshandhavelsesloven §
10 bekraefter den saerlige beskyttelse af fglsomme personoplysninger herunder genetiske data [51].

L 218 &ndrer dette billede markant. Ved at definere genetiske data som del af “stgrre sammenhangende
datasaet” kan PET indhente dem efter intern vurdering af "szerligt vaegtige hensyn” — uden konkret
mistanke og uden domstolskontrol. Det bekraeftes af ministeriets eget svar pa spgrgsmal til Retsudvalget
[6]. Dog vedkender ministeren, “at behandlingen af genetiske oplysninger rejser nogle helt szerlige
spgrgsmal og overvejelser, og at der som konsekvens heraf kan veere behov for szerskilt at adressere dette i
lovforslaget” [6].

Det reelle omfang af genetiske oplysninger i Danmark er massivt, hvor der rades over omfattende genetiske
ressourcer spredt pa mange systemer, herunder:

¢ Nationalt Genom Center: = 40.000 helgenomer [52]

e Regionale patientjournaler: store dele af NGCs helgenomdata ligger tilgeengeligt i EPJ-systemer
eller i tekniske undersystemer under regionalt dataansvar.

e Computerome: > 500.000 DNA-chipdata [53]. Dataansvarlig: Diverse forskningsprojektejere, som
oftest er Region Hovedstaden.

e iPSYCH: = 140.000 halprgver analyseret med DNA-chip uden informeret samtykke [54,55].
Dataansvarlig: Aarhus Universitet.

e Andre forskningsdatabaser herunder genetiske data fra universitetsprojekter.
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PET behgver derfor ikke direkte adgang til NGC for at fa adgang til helgenomer, fordi de samme genetiske
data kan indhentes regionalt som “sammenhangende dataszet” — uden de begransninger, som § 223 b,
stk. 2 ellers palaegger. Derudover er der alle DNA-chipaflaesningerne.

Med moderne slaegtskabsanalyse kan de danske genetiske datasaet i praksis bruges til at identificere
naesten hele befolkningen — enten direkte eller indirekte gennem genetiske match. Ved hjzlp af
imputation, en velafprgvet metode [56], kan manglende genetisk information udledes fra slaegtninge, sa de
“manglende brikker” udfyldes. Dermed kan ogsa borgere, der aldrig har faet foretaget genetisk testning,
identificeres gennem genetiske data fra deres slaegtninge. Retsgenetisk brug af DNA — herunder
sleegtskabsbaseret identifikation — er allerede en realitet i dansk politiarbejde.

Justitsministeriet har i forbindelse med aktindsigt bekraeftet, at genetiske oplysninger har indgaet i
forberedelsen af L 218. En s@ggning i ministeriet pa nggleordene ‘genetisk’ og ‘genetiske’ har nemlig
identificeret dokumenter i otte forskellige sager mellem 2022 og 2025 som alle vedrgrer L218.
Dokumentoversigten er vedlagt som Bilag B.

3.4. Risiko for Danmarks position inden for sundhedsforskning

Danmarks position som en fgrende nation inden for sundhedsforskning og registerbaseret epidemiologi
bygger blandt andet pa danskernes og det internationale forskningssamfunds tillid til vores databeskyttelse
og forskningsetik. Denne tillid er allerede under pres. Science, et af verdens mest prestigefyldte
videnskabelige tidsskrifter, bragte i august 2025 en nyhedsartikel i sin redaktionelle sektion: ‘Blood taken
from Danish babies ended up in huge genetic study—without consent’ [55]. Artiklen beskrev, hvordan
140.000 danske bgrns genetiske data via heelblodprgver er blev analyseret uden forsaeldrenes viden eller
samtykke i iPSYCH-projektet. Derved rejste Science international kritik af dansk forskningsetik.

Hvis PET far bred adgang til forskningsdata og herunder genetiske data, risikerer vi at undergrave
fundamentet for dansk sundhedsforskning:

e Forskningssamarbejder kan blive udfordret: Internationale forskere og institutioner kan blive
tilbageholdende med at dele data eller indga i projekter, hvis de ikke kan garantere deres
deltagere, at data ikke vil blive indhentet af PET.

¢ Kliniske forsgg kan blive pavirket: Farmaceutiske virksomheder skal kunne garantere
forsggsdeltagere fortrolighed. Usikkerhed om PET’s dataadgang kan ggre Danmark mindre attraktiv
for internationale aktgrer.

¢ Informeret samtykke bliver problematisk: Hvordan skal forsker informere deltagere om databrug,
hvis PET kan fa adgang uden deres viden? Dette udfordrer grundlaeggende forskningsetiske
principper.

e Etiske komitéers vurderingsgrundlag undergraves: Videnskabsetiske komitéer kan under visse
omstendigheder godkende registerforskning uden eksplicit samtykke, nar samfundsnytten er
betydelig og risici minimale. Men hvordan kan komitéerne vurdere, om risici er “minimale”, hvis de
ikke kan garantere, at data ikke kan indhentes af PET? Komitéloven forudszetter en
proportionalitetsvurdering baseret pa forudsigelig dataanvendelse — en forudsaetning der
forsvinder, hvis PET kan fa adgang uden domstolskontrol og uden oplysningspligt herom.
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o Tilliden til danske registre kan svaekkes: Danmarks unikke registerdata er vaerdifulde netop fordi
borgerne har tillid til systemet. Hvis denne tillid eroderes, kan det pavirke datakvaliteten.

Det paradoksale er, at vi i forsgget pa at beskytte rigets sikkerhed risikerer at skade Danmarks position som
et troveerdigt sted at bedrive sundhedsforskning — en position, der har taget artier at opbygge, og har

betydelig veerdi bade videnskabeligt og samfundsgkonomisk.

4. Transparensparadokset

L218 abner for fremadrettet algoritmisk screening uden konkret mistanke. Netop fordi der er tale om
generel dataindsamling og ikke igangvaerende efterforskning, udggr det ingen operationel risiko at
preecisere, hvilke datatyper PET far adgang til.

Terrorister ma allerede antage, at PET kan indhente data. De planlaegger ikke angreb ud fra, hvilke registre
der er undtaget. Derimod skaber uklarheden usikkerhed for millioner af borgere, som ikke ved, om deres
psykiatriske journaler, genetiske oplysninger eller andre fglsomme data kan blive genstand for algoritmisk
analyse.

Danmark har en tradition for aben regulering: siden 2006 har reglerne om teledata og lokationsregistrering
veeret offentligt beskrevet, og politiets DNA- og fingeraftryksregistre er ligeledes reguleret i dben

lovgivning. Denne transparens har ikke sveekket politiets arbejde. P4 samme made afslgrer viden om, at PET
kan tilgd sundhedsdata, ikke noget om, hvordan data analyseres — ligesom kendskab til DNA-registret ikke
afslgrer politiets efterforskningsmetoder.

Den reelle sikkerhedsrisiko ligger et andet sted: i mistilliden. Hvis borgere ikke kan stole pa
sundhedsvaesenets fortrolighed, vil nogle undlade at spge behandling. Hvis forskere ikke kan garantere
anonymitet, falder forskningsdeltagelsen. Mistillid sveekker samfundet — ikke terroristerne.

Lgsningen er enkel: Folketinget bgr specificere, hvilke datatyper L218 omfatter — fx genetiske oplysninger,
psykiatriske journaler og skatteoplysninger — men holde de operative detaljer fortrolige. Elastiske
formuleringer som “saerligt veegtige hensyn” bidrager ikke til sikkerheden; de undergraver blot den
demokratiske kontrol.

5. Indvendinger og diskussion

En oplagt indvending kunne veere, at der er flere end seks terrorister i Danmark, og at regnestykket derfor
undervurderer den praktiske nytteveerdi af algoritmisk malopdagelse. Men selv hvis antallet af mal tidobles
til 60 personer, a&ndrer billedet sig kun marginalt:

e Sande positive (TP): 60 x 0,95 = 57
e Falske positive (FP): (6.000.000 - 60) x 0,05 = 299.997
e Positiv praediktiv vaerdi (PPV): 57 / (57 + 299.997) = 0,019 % (= 1 ud af 5.300)
Selv hvis PET vil lede efter 600 som maske en dag kan blive til terrorister vil der stadig vaere:

¢ Falske positive (FP): (6.000.000 - 600) x 0,05 = 299.700

Selv hvis antallet af potentielle terrorister tidobles eller hundreddobles, vil langt stgrstedelen af de
personer, der udpeges som mistaenkelige, veere uskyldige. Ved meget lav base-rate vil systemet altid
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generere hundredtusinder af falske alarmer. Dermed forbliver metoden praktisk talt uanvendelig — ogsa
under langt mere gunstige forudsatninger end de realistiske.

Man kan ogsa foresla at filtrere befolkningen og udelukke lavrisikogrupper (fx bgrn <12 ar og borgere >80
ar). Selv hvis screeningspopulationen reduceres fra 6 mio. til 4 mio., giver en specificitet pa 95 % stadig
omkring 200.000 falske alarmer. Problemet er matematisk og lader sig ikke eliminere gennem simple
afgraensninger.

En tredje indvending er, at Al kan have veerdi i snavre, mistankebaserede kontekster — fx analyse af
allerede identificerede netveerk, verifikation af konkrete trusler eller mgnstergenkendelse i szerlige
datatyper.

e Hvis formalet eksempelvis er, at PET fgrst identificerer 600 personer, der kan vaere i risiko for
radikalisering, og derefter anvender Al-vaerktgjer og sammenkoblede dataszet til at kvalificere
denne vurdering, skal formalet fremga af lovteksten.

En sddan malrettet anvendelse er imidlertid ikke beskrevet i L218. Lovforslaget etablerer i stedet adgang til
"stgrre sammenhangende datasaet" til brug for algoritmisk malopdagelse uden forudgaende mistanke.
Argumenter om Al's nytte i konkrete, mistankebaserede efterforskninger er derfor irrelevante for den
brede screening, som L218's nuvaerende formulering muligggr.

Erfaringen viser desuden, at nar data fgrst er indsamlet, udvides anvendelsesformalene nasten
uundgaeligt — et fenomen kendt som function creep [57,58]. Koops definerer function creep som "an
imperceptibly transformative and therewith contestable change in a data-processing system's proper
activity" [57]. Netop det umeerkelige er problemet: udvidelsen sker gradvist gennem administrative
beslutninger snarere end eksplicitte demokratiske valg, hvilket ggr den vanskelig at opdage — og endnu
svaerere at standse.

e L218's konstruktion med elastiske kriterier som "szerligt vaegtige hensyn" gér loven szerligt udsat
for glidebaneudvikling. Hvad der indfgres som terrorbekampelse, kan senere og helt umaerkeligt
udvides til organiseret kriminalitet, gkonomisk kriminalitet eller andre samfundsproblemer uden
ny folketingsbehandling. Nar fgrst infrastrukturen er etableret, bliver argumentet "vi har allerede
systemet" en kraftig driver for videre anvendelse.

Derfor bgr L218 kun implementeres efter en solid proportionalitetsvurdering og med klart afgreensede
anvendelsesrammer og robust demokratisk kontrol — ikke med elastiske formuleringer, der i praksis abner
for administrativ udvidelse uden eksplicit parlamentarisk godkendelse af hver udvidelse.

Uden dokumenteret effektivitet er L218 et eksperiment, hvor de matematiske realiteter taler imod succes.
Hvis Folketinget vil give PET nye veerktgjer, ma de vaere egnede, ngdvendige og proportionale. Al-baseret
masseovervagning fejler allerede pa det fgrste kriterium.

6. Konklusion
Folketinget bgr grundlaeggende revurdere PET-loven. Hvis PET via L218 skal have adgang til fglsomme
persondata i store sammenhangende datasaet uden konkret mistanke, ma der fgrst foreligge en

fyldestggrende redeggrelse anvendeligheden og de matematiske forudsaetninger for det pateenkte Al-
system.

14



Justitsministeriets rapport om erfaringerne med PET-loven anfgres som faglig begrundelse for L218, men
den adresserer ikke de fundamentale matematiske og metodiske begraensninger ved Al-baseret
malopdagelse [59].

Terrorbekeempelse naesten det vaerst taenkelige domaene for algoritmisk analyse. Terrorisme er et
komplekst socialt faenomen pavirket af utallige variable, hvoraf mange er iboende uforudsigelige.

Al er et kraftfuldt vaerktgj, men dets anvendelighed afhanger kritisk af konteksten. Mens det er ved at
veere modent inden for veldefinerede medicinske domaner (f.eks. mammografi), er det fundamentalt
uegnet til komplekse, sjeeldne, og subjektive problemer som terrorbekeempelse. Matematiske, tekniske og
etiske begraensninger ma anerkendes for at undga skadelige og ineffektive implementeringer.

Hvis Folketinget vedtager L218 uaendret, risikerer vi at sta med et Al-system, der hverken er egnet,
ngdvendigt eller proportionalt. Og hvis PET’s pateenkte Al-anvendelse inden for L218’s rammer ikke
omfatter algoritmisk malopdagelse uden konkret mistanke baseret pa store sammenhangende datasat,
ma de alternative formal meldes klart ud. Kun derved kan Folketinget foretage den ngdvendige
proportionalitetsvurdering.

Anbefalinger
¢ Indhent dokumentation: Kraev oversigter over brud pa §§114-114j samt for organiseret
kriminalitet og spionage de seneste 25 ar som grundlag for at vurdere base-rate-problemet og

manglen pa traeningsdata.

e Gennemfgr teknisk vurdering: Kraev en uafhaengig evaluering af PET’s planlagte Al-system og
dokumentation for systemets faktiske egnethed, fgr loven kan behandles videre.

e Ved uegnethed: Indfgr malrettede alternativer baseret pa konkret mistanke og dommerkendelse.

e Ved egnethed og proportionalitet: Fastleeg i loven, hvilke datakategorier PET kan indhente, og
undtag eksplicit sundhedsoplysninger — herunder genetiske og psykiatriske data.

Hvis Folketinget alligevel gnsker at give PET nye analytiske veerktgjer, bgr man fgrst undersgge privacy-
bevarende alternativer som beskrevet i Bilag B, hvor moderne kryptografiske teknikker kan forene
sikkerhedsbehov med respekt for borgernes privatliv.

Mvh

Praktiserende laege Thomas Birk Kristiansen
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Bilag A — Aktindsigt fra Justitsministeriet

Dokumentliste vedrgrende L 218, fremsggt med sggeordene “genetisk” og “genetiske”. Dette viser, at
genetiske oplysninger eksplicit indgik i ministeriets egen sagsforberedelse af L 218 i perioden 2022-2025.

Jeg har ikke endnu faet indsigt i de enkelte dokumenter.
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Bilag B: Privacy-bevarende teknologier som alternativ til masseovervagning

Muligheden for anonymiseret dataanalyse under domstolskontrol

Som alternativ til den foreslaede model i L218 bgr Folketinget overveje en arkitektur baseret pa privacy-
bevarende teknologier, der muligggr indledende analyse pa anonymiserede data — kombineret med
domstolskontrol fgr eventuel identifikation af enkeltpersoner. Denne model sikrer, at sikkerhedsbehov kan
imgdekommes uden at kreenke borgernes grundlaeggende rettigheder.

Teknisk lgsningsmodel

Moderne kryptografiske teknikker som Multi-party Computation (MPC) [1], homomorf kryptering [2] og
differential privacy [3] ggr det muligt at analysere data uden at afslgre individuelle identiteter. Under en
sadan model kunne PET arbejde i tre faser:

Fase 1 — Anonymiseret screening: Al-algoritmer anvendes pa krypterede eller anonymiserede dataseet for
at identificere mgnstre, der kan indikere sikkerhedstrusler. Identiteter forbliver skjulte gennem hele
analyseprocessen via kryptografisk beskyttelse.

Fase 2 — Domstolsprgvelse: Kun hvis analysen peger pa reelle og konkrete trusler ma PET indhente
dommerkendelse for at de-anonymisere og undersgge specifikke individer. Dette kunne implementeres via

en szrlig domstol for sikkerheds- og efterretningsanliggender.

Fase 3 — Malrettet efterforskning: Med dommerkendelse kan PET anvende traditionelle
efterforskningsmetoder over for de konkret identificerede individer.

Fordele ved modellen
e Proportionalitet: Indledende analyser bergrer ikke privatlivet for den brede befolkning
e Retssikkerhed: Identifikation af borgere sker f@rst efter uafhaengig domstolskontrol
e Teknisk gennemfgrlighed: MPC anvendes allerede praktisk [4-7]

e Transparens: Zero-knowledge-proofs muligggr systemaudit uden at kompromittere operationelle
metoder [8].

e Beskyttelse af uskyldige: Kun personer vurderet relevante af domstol identificeres.

e @konomi: Ved at begraanse manuel efterforskning til de fa tilfelde, hvor en domstol har givet
tilladelse, kan PET undga at spilde ressourcer pa hundredtusindvis af falske positiver og dermed
opna betydelige effektiviseringsgevinster.

Begransninger og risici
e Base-rate-problemet: Modellen eliminerer ikke det underliggende statistiske problem med falske

positiver beskrevet i hoveddokumentet, men den reducerer markant antallet af uskyldige borgere,
hvis data eksponeres.
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o Teknisk kompleksitet: Implementering kreever betydelig ekspertise. Dog viser erfaringer fra
Alexandra Instituttet med FRESCO-frameworket, at dansk ekspertise allerede findes [7].

e Function creep: Selv privacy-bevarende systemer kan udvides over tid. Derfor kraeves:
o Lovgivningsmaessige graenser for analysetyper
o Uafhangige revisioner hvert halve ar
o Offentlig rapportering om systemets anvendelse og fejlrate
o Lgbende solnedgangsklausul, der kraever fornyet parlamentarisk godkendelse efter 3 ar

Anbefaling

Folketinget kan overveje at palaegge Justitsministeriet at undersgge den tekniske og juridiske
gennemfgrlighed af privacy-bevarende alternativer inden L218 vedtages. En sddan undersggelse kan
involvere danske eksperter fra Alexandra Instituttet, IT-Universitetet og DTU, samt internationale erfaringer
fra sammenlignelige demokratier.

Dette kan forene legitime sikkerhedsbehov med beskyttelsen af borgernes grundlaeggende rettigheder og
dermed undga den masseovervagning som L218 i sin nuvaerende form leegger op til.

Pilotordning

En pilotordning kunne ivaerksaettes pa et afgreenset omrade, sa tekniske og juridiske udfordringer
identificeres og adresseres, fgr en eventuel bredere implementering. Dette vil give Folketinget et reelt
grundlag at traeffe beslutning pa — i stedet for at vedtage en lov, der i praksis risikerer at indfgre
masseovervagning uden effekt.
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Bilag C: Digital infrastruktur for PET's Al-anvendelse bgr vaere under dansk kontrol

Lovforslaget forudsaetter, at PET kan indsamle og analysere store datasaet ved hjeelp af kunstig intelligens
pa high performance computing-anlaeg (HPC). Dette rejser spgrgsmalet om valg af infrastruktur, hvor
Gefion og Computerome er de mest oplagte kandidater. Valget er ikke kun teknisk, men i hgj grad
sikkerhedsmaessigt.

Juridiske og sikkerhedsmaessige udfordringer ved Gefion

Gefion blev lanceret i oktober 2024 som en del af Danish Centre for Al Innovation [1-3] og hostes af Digital
Realty, et amerikansk datacenterselskab [4]. Dette rejser en vaesentlige problematik:

e CLOUD Act-eksponering: USA's CLOUD Act (Clarifying Lawful Overseas Use of Data Act, 2018) giver
amerikanske myndigheder ret til at kraeve data udleveret fra amerikanske virksomheder — uanset
hvor i verden data fysisk befinder sig. Bade European Data Protection Board og European Data
Protection Supervisor har papeget alvorlige problemer i forhold til europaeisk databeskyttelse [5,6].
| Schrems II-dommen fra juli 2020 fastslog EU-Domstolen, at amerikanske overvagningsprogrammer
ikke yder EU-borgere et beskyttelsesniveau, der svarer til det, der garanteres i EU [7]. Dette ggr
placering af szerligt felsomme data pa amerikansk-kontrolleret infrastruktur bade juridisk og
sikkerhedsmaessigt problematisk.

Tekniske kapaciteter i kontekst

Gefion, baseret pa NVIDIA's DGX SuperPOD-teknologi, repraesenterer nyeste generation af Al-optimeret
hardware. Computerome [8] har siden 2019 fungeret som national HPC-installation og handteret Danmarks
mest kraevende forskningsopgaver, herunder omfattende genomisk analyse og sundhedsdata.

For PET's analytiske formal er begge platforme teknisk kapable. Den afggrende forskel ligger i jurisdiktion:
Computerome opererer under fuld dansk jurisdiktion pa DTU’s omrade, mens Gefion gennem Digital Realty
er underlagt amerikansk selskabsret og dermed CLOUD Act.

Konklusion

Der opstar et grundleeggende paradoks, hvis PET — som har ansvar for at beskytte Danmark mod
udenlandsk efterretning — placerer sine mest fglsomme analyser pa en infrastruktur underlagt amerikansk
jurisdiktion og potentielt tilgeengelig for udenlandske myndigheder gennem CLOUD Act.

Hvis PET gennem L218 far adgang til "stgrre ssmmenhangende datasaet"”, bgr det fastslas, at szerligt
fealsomme analyser — isaer dem der involverer genetiske data, sundhedsoplysninger eller omfattende
personprofiler — skal processeres pa infrastruktur under fuld dansk jurisdiktion og kontrol.

Dette peger pa Computerome som den mest hensigtsmaessige platform for PET's mest sensitive Al-
analyser.
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