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Spergsmal nr. 119 (Alm. del) fra Folketingets Erhvervsudvalg:

”Vil ministeren kommentere artiklen ”Sikkerhedsfirma sender
overvagning fra danske dagligstuer direkte til Kina”, der blev
bragt pa tv2.dk den 31. januar, 2025 og forholde sig til:

Om det er et generelt problem i sikkerhedsbranchen?

— Om ministeren har kendskab til virksomheder, der sender
danskernes data til Kina?

— Hyvilke sanktionsmuligheder myndighederne har over for
virksomheder, der sender danskernes personoplysninger til
Kina?

— Om det offentlige Danmark benytter sig af virksomheder,
varer  eller ydelser som  sender  danskernes
personoplysninger til f.eks. Kina?

— Om ministeren vil tage nogen skridt - enten her i1
Folketinget eller i EU - for at imedegd den kinesiske
overvidgning  gennem  forbrugerprodukter, = sdsom
overvagningskameraer, gps’er o.1., der fremstilles i Kina og
kan indeholde tvivlsom software?”

Svar:

1. Artiklen, som der henvises til i spergsmaélet, omhandler et dansk
sikkerhedsfirma, der havde en privatlivspolitik, hvoraf det fremgik, at
billedmateriale fra overvagningskameraer, IP-adresse og telefonnummer
indsamlet hos kunden overferes til virksomheder i1 Kina. I en efterfolgende
opdatering af artiklen fremgér det, at sikkerhedsfirmaet har oplyst, at der var
en fejl i privatlivspolitikken, og at det saledes alene er kunders IP-adresser,
der opbevares pd en server i Kina, hvorimod anden data opbevares pa

servere 1 Europa.

2. Justitsministeriet kan generelt oplyse, at databeskyttelsesreglerne
fastsatter en reekke regler, som regulerer overforslen af personoplysninger
til tredjelande. En virksomhed mé saledes kun overfere personoplysninger
til en modtager i et tredjeland, hvis det kan ske indenfor rammerne af
databeskyttelsesforordningens og databeskyttelseslovens regler, herunder
reglerne  om overfersel af personoplysninger til tredjelande i
databeskyttelsesforordningens kapitel 5. Formélet med reglerne er at sikre,
at det niveau af databeskyttelse, som galder 1 EU, ikke svaekkes ved, at
personoplysninger overfores til et tredjeland.

Hvis en virksomhed vil overfere en kundes personoplysninger til en
modtager i et tredjeland, skal virksomheden endvidere som klar hovedregel
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give information herom til den eller de berarte personer, og virksomheden
vil efter omstaendighederne endvidere skulle give mere specifik information
om overforslen. Hvis der — ligesom 1 artiklen — er tale om
personoplysninger, der er indsamlet fra personen selv, skal informationen
som udgangspunkt gives samtidig med, at oplysningerne indsamles, f.eks. i
forbindelse med at et produkt tages 1 brug.

Datatilsynet har til brug for besvarelsen af spergsmalet oplyst til
Justitsministeriet, at tilsynet ikke har kendskab til generelle problemer med,
at  personoplysninger, som  behandles af dataansvarlige i
sikkerhedsbranchen, overfores til Kina. Datatilsynet har ikke af egen drift
fort tilsyn, der kan bidrage med oplysninger herom, ligesom tilsynet ikke
ses at have modtaget klager eller andre henvendelser om dette.

En borger, der mener, at en virksomhed eller en offentlig myndighed
behandler  oplysninger om  vedkommende i  strid  med
databeskyttelsesreglerne, herunder reglerne om  overforsel af
personoplysninger til tredjelande, kan klage til Datatilsynet. Hvis
Datatilsynet finder, at databeskyttelsesreglerne er blevet overtradt, kan
tilsynet f.eks. udtale kritik eller udstede et pabud om at bringe forholdet 1
orden. Athengigt af omstendighederne i1 hver enkelt sag kan der imidlertid
ogsd blive tale om at sanktionere den manglende efterlevelse af reglerne
med bade — enten i kombination med eller i stedet for en af Datatilsynets
korrigerende befojelser.

Der findes Justitsministeriet bekendt ikke et overblik over, hvilke
virksomheder eller myndigheder der overferer personoplysninger til
tredjelande, herunder Kina. Det skal hertil bemarkes, at sadanne overforsler
— som ovenfor anfort — alene kan finde sted indenfor rammerne af

databeskyttelsesreglerne.

3. For sé vidt angdr indsatsen for at imedegd kinesisk overvdgning gennem
forbrugerprodukter har Justitsministeriet indhentet et bidrag fra Ministeriet
for Samfundssikkerhed og Beredskab, som har indhentet en udtalelse fra

Styrelsen for Samfundssikkerhed, der har oplyst felgende:

”Styrelsen for Samfundssikkerhed bemarker, at der potentielt
kan vere risici forbundet med teknologien i kameraer og diverse
andre internetopkoblede enheder.
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Set fra en cybersikkerhedsvinkel er der risiko for, at alt udstyr,
der indeholder kameraer, mikrofoner eller
netvaerkskomponenter, kan angribes eller indeholder
sarbarheder, der kan anvendes f.eks. 1 forbindelse med
cyberspionage. P4 den baggrund anbefaler Styrelsen for
Samfundssikkerhed, at man generelt har opmarksomhed pa
risici forbundet med disse enheder, og at anvendelse sker pa
baggrund af en risikovurdering.

For bade offentlige og private organisationer er det et vaesentligt
sporgsmal, hvad udstyret skal bruges til, hvor det skal anvendes
og 1 hvilken kontekst. Eksempelvis er nogle organisationer og
medarbejdere, der handterer eller har adgang til information,
som andre landes efterretningstjenester er interesseret i, serligt
udsatte for spionagetruslen. Med hensyn til brugen af udstyr fra
lande, som Danmark ikke har et sikkerhedspolitisk samarbejde
med, s er det vigtigt at huske, at brugen af disse kan udgere en
oget sikkerhedsrisiko.

I radgivningen omkring internetopkoblede enheder fra kinesiske
producenter, herunder udstyr med kameraer, mikrofoner eller
andre sensorer, gor Styrelsen for Samfundssikkerhed
opmerksom pé den kinesiske sikkerhedslovgivning, som giver
kinesiske myndigheder befojelser til at indsamle oplysninger fra
kinesiske selskaber.”
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