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Spergsmal nr. 84 (alm. del) fra Folketingets Udvalg for Digitali-
sering og IT:

Statslige myndigheder skal falge den internationale standard for in-
formationssikkerhed (ISO27001). | forlaengelse heraf, bedes ministe-
ren redeggre for myndighedernes overvejelser om indkgb og imple-
mentering af it-systemer, herunder mere specifikt: Hvordan bliver der
i udviklingen og i kravene til leverandgren taget hgjde for, at de it-
systemer, der udvikles eller anskaffes, lever op til de krav til it-sikker-
hed, der geelder i staten?

Sparger:
Udvalget v. Lisbeth Bech-Nielsen (SF).

Svar:

Ministeriet for Samfundssikkerhed og Beredskab har til brug for be-
svarelsen af spgrgsmalet indhentet et bidrag fra Styrelsen for Sam-
fundssikkerhed, der har oplyst felgende:

" regi af den nationale strategi for cyber- og informationssikkerhed
2018-2021, er det besluttet, at der arligt skal gennemfares malinger
af statslige myndigheders ISO 27001-implementering med henblik
pa at understgtte fremdrift i implementeringen. Den nationale strategi
for cyber- og informationssikkerhed for 2022-2024 har viderefort til-
taget, ligesom der ved denne strategi ogsa blev indfert krav til halv-
arlig opfglgning pa de tekniske minimumskrav. Derudover er der en
reekke specifikke krav i forbindelse med outsourcing af samfundskri-
tiske it-systemer.

Fra 1. juli 2025 bliver myndighederne ligeledes forpligtet til at efter-
leve sikkerhedsforanstaltningerne i NIS 2-loven, som med bestem-
melserne om forsyningskaedesikkerhed (§ 6, stk. 1, nr. 4) og sikker-
hed i forbindelse med erhvervelse, udvikling og vedligeholdelse af it-
systemer (§ 6, stk. 1, nr. 5) skeerper fokus pa netop dette.

ISO 27001-standarden er i sig selv en ledelsesstandard, som er med
til at opstille de krav til risikostyring, processer og dokumentation, der
skal sikre, at en organisations sikkerhed har det rette niveau. Det
indgar som en del af standarden, at den enkelte organisation skal
holde styr pa efterlevelsen af juridiske, lovmaessige, regulatoriske og
kontraktlige krav, ligesom standarden indeholder en reekke foran-
staltninger angaende informationssikkerhed i leverandgrforhold,
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handtering af informationssikkerhed i leverandgraftaler og styring af
informationssikkerhed i forsyningskaeden.

Det er, inden for rammerne af ovennaevnte krav, op til den enkelte
myndighed, hvordan den i praksis tilretteleegger arbejdet med it-sik-
kerhed i forbindelse med indkgb og implementering af it-systemer
hos eksterne leverandgrer. ISO 27001-standardens underliggende
kontroller kan veere med til at strukturere dette arbejde, og myndig-
hederne kan i gvrigt fa hjaelp og inspiration hertil gennem en raekke
forskellige vejledninger fra Styrelsen for Samfundssikkerhed, som er
tilgaengelige pa hjemmesiden sikkerdigital.dk. Blandt disse vejlednin-
ger er en vejledning om cybersikkerhed i leverandgrforhold samt et
opslagsveerk med ISO 27001-krav omskrevet til kontraktbestemmel-
ser, som myndighederne kan anvende direkte. Derudover foreligger
de tekniske minimumskrav til it-sikkerheden i staten, som ligeledes
indgar i udbud og kontrakter med leverandgrer. Det er minimums-
krav, som leverandgrer skal kunne efterleve.

Det bemeerkes, at Styrelsen for Samfundssikkerhed arbejder pa en
fremadrettet model for opfalgning péa efterlevelsen af ISO 27001 og
de tekniske minimumskrav, som skal sammentsenkes med den kom-
mende tilsynsfgrelse med de statslige myndigheder i forbindelse
med NIS 2, med henblik pa at sikre mest mulig sammenheaeng i og
effektiv opfelgning pa it-sikkerhedskrav til statslige myndigheder.”



