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Spergsmaél nr. 166 (Alm. del) fra Folketingets udvalg for Digitalisering
og It:

”Vil ministeren - 1 forlengelse af svaret pa DIU alm. del —
sporgsmal 160 - svare pé, hvordan scanningen kan vurderes
malrettet, ndr alle enheder palegges at scanne indhold? Og
hvordan vil man beskytte systemet mod misbrug fra hackere, nér
tekniske bagdere forst er bygget?”

Svar:

Forslaget til forordning om regler til forebyggelse og bekempelse af seksu-
elt misbrug af bern (CSA-forordningen), herunder det kompromisforslag
det danske EU-formandskab har fremlagt, er fortsat genstand for forhand-
linger i Radet og kan derfor @&ndre sig.

Det danske kompromisforslag leegger op til, at opsporingspabud kan udste-
des som en sidste udvej, nar der er dokumentation for, at der er en betydelig
risiko for, at tjenesten anvendes med henblik pa seksuelt misbrug af bern
online, og ndr arsagerne til udstedelsen af opsporingspdbuddet opvejer de
negative konsekvenser for alle berorte parters rettigheder og legitime inte-

Tresser.

Opsporingspabuddet skal vaere malrettet og indeholde en pracisering af pa-
buddet til, hvad der er strengt nedvendigt. Det indebarer eksempelvis, at
opsporing om muligt skal begrenses til kun at finde sted pa en identificerbar
del eller komponent af en tjeneste, at der indferes effektive og forholdsmees-
sige garantier, og at anvendelsesperioden begranses til, hvad der er strengt
nedvendigt. Opsporingspabuddet skal endvidere, i det omfang det er muligt,
afgrenses til eksempelvis specifikke brugere, specifikke typer af brugere —
f.eks. anonyme brugere — eller specifikke grupper pa tjenesten.

Det folger desuden af det danske kompromisforslag, at opsporingspabud
alene kan udstedes til sdkaldte hejrisikotjenester eller hgjrisikodele af en
tjeneste. Kategoriseringen af en tjeneste sker pa baggrund af en vurdering
af en raekke risikofaktorer, som fremgar af kompromisforslagets bilag XIV.

Det er forudsat i kompromisforslaget, at de teknologier, der anvendes til op-
sporing, ikke md underminere cybersikkerheden, herunder kryptering, eller
den fortrolige kommunikation mellem brugere. I kompromisforslaget er op-
sporing pa tjenester, der anvender end-to-end-kryptering konkret betinget af
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brugerens forudgéende samtykke. Der leegges séledes op til, at man som
bruger vil kunne sige nej til scanning efter overgrebsmateriale og alene an-
vende kommunikationstjenesten til tekst- og lydbaseret kommunikation. I
praksis vil tjenesteudbydere med end-to-end-krypterede tjenester kunne
gennemfore opsporingen med sdkaldt client-side-scanning, som fungerer

ved, at visuelt materiale og links scannes forud for afsendelse.

Nér tjenesteudbydere anvender teknologier til opsporing forpligtes de i
medfor af forslaget til at identificere, analysere og vurdere mulige cybersik-
kerhedsrisici forbundet med teknologien og, hvis relevant, at indfere ned-

vendige foranstaltninger, der minimerer den identificerede risiko.
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