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.oPPunerne opleYer 
saPPe Wrusselsbillede 
soP deW øYrige 'anPark

'eW K\bride Wrusselsbillede er alYorligW� Mf� FE’s 

Yurdering� og 6WaWsPinisWeren

+idWil Kar danske koPPuner KoldW 

de KelW alYorlig angreb fra døren

� ud af �� koPPunale ,7�FKefer siger� 

aW de ikke l ngere kan følge Ped

0ere end ��� af koPPunerne opleYer 

Pere en ����� angrebsforsøg pr� dag

.oPPunerne beKandler nogle af 

borgernes PesW følsoPPe daWa�  

bl�a� anbringelser� YisiWeringer� 

PediFindaWa� diagnoser PY�

'e flesWe borgere –s rligW de PesW 
sårbare � er afK ngige af aW
.oPPunerne fungerer � også i en 
sWørre krise� ./ foreWr de for � udYalg



6WaWus for kraY Wil 
koPPunernes arbeMde 
Ped F\bersikkerKed – 
.raY Wil sWore indsaWser

.oPPunerne er 

bleYeW oPfaWWeW af 

den danske 1,6� 

loYgiYning

$fWale Ped regeringen 

oP eWablering af ��� 

koPPunale iW�

drifWsenKeder Ped 

udg� pkW� i geografien i 

de fire regioner

,nden udgangen af 

���� oYerWages 

koPPunernes drifW af 

serYere og 

neWY rksinfrasWrukWur

F lles aPbiWion� 

enKederne oYerWager 

gradYisW drifWen af øYrige 

dele af basis�iW freP Pod 

���� 

�



Kommunernes cyber- 
sikkerhedsarbejde

Kommunerne arbejder fokuseret og seriøst med cyber- 
og informationssikkerhed. Områder, som skal styrkes i 
den kommende tid:

Øge evnen til at opdage og reagere på cyberangreb,

Styrke de tekniske beskyttelsestiltag, særligt 

sikkerhed i IOT-udstyr og opdeling af netværket.
Styrke risikostyring i den samlede organisation 

Sikre et højere niveau i de kommuner der ligger lavest 

i deres indsatser.

4 KL foretræde for 3 udvalg



.oPPunale beKoY

.lare udPeldinger oP kraY Wil niYeau for 

F\bersikkerKed i koPPunerne

Undlad ”bør” og fokuser på ”skal” i 

YeMledningerne for 1,6��

$W sWaWens sikkerKedsWMenesWer deler Yiden 

oP sårbarKeder og Wrusler Ped 

koPPunerne

7\delige beredskabssFenarier så 

koPPunerne kan Y re beredWe

6W\rk f lles beredskab Yed øYelser på WY rs 

af P\ndigKeder

� ./ foreWr de for UdYalgeW for 'igiWalisering og ,7



Kommunale behov

Styrket cybersikkerhed, en vigtig del af beredskab 

og robust service til borgerne

National kapacitet til at bistå med at sikre 

genopretning i kommuner efter cyberangreb, som 

en del af cyberforsvaret.

En stærk CSIRT med ressourcer til at styrke 

kommunernes NIS2 arbejde, bl.a. i samarbejde 

med KommuneCERT

6 KL foretræde for 3 udvalg



.oPPunerne er i gang 

.20%,7 er i gang Ped aW eWablere koPPunalW 

saParbeMde oP F\bersikkerKed �  en 

.oPPune&E57 – Yi ønsker forPelW opK ng Wil 

naWional sikkerKedsarbeMde�

.oPPunernes saParbeMde skal sikre sW\rkede 

koPPuner og gøre deW leW�Were� for sWaWens 

sikkerKedsenKeder aW saParbeMde Ped �� 

forskellige P\ndigKeder

� ./ foreWr de for � udYalg



Underretning til/fra kommuner
24/7 støtte
Monitorering og overvågning
Understøtte national myndighed 
ift. varsler & trusler
Gendannelseshjælp
Analyser af logs
Krav til indkøb
…

? CSIRT

Tilsyn for 890 kommunale 
systemer v. leverandører
Skabeloner til systemspecifikke 
risikovurderinger
Compliance-pakker til 
kommunernes kontrol ift. 
forsyningskædesikkerhed
Krav til indkøb 
…

Kommune
CERT

Varslinger
Platform til indberetning
National (fælles) trussels- og 
sårbarhedsplatform (MISP)
Fælles test/scanning (?)
Udrykningsteam (IR) (?)
Træning og uddannelse (?)

Fælles opgaveløsninger, hvor det er muligt:

Underretning vedr. KOMBIT 
systemer for kommunerne
Evt. revisorerklæringer
Compliance-pakker ift. 
forsyningskædesikkerhed 
Krav til indkøb 
…

FORSLAG - ikke aftalt!

Omkostningseffektiv indkøb af 
sikkerhedsprodukter til 
kommunerne
Compliance-pakker til 
kommunernes kontrol ift. 
forsyningskædesikkerhed
Krav til indkøb 
…

Underretning for kommunerne
Evt. revisorerklæringer
Compliance-pakker ift. 
forsyningskædesikkerhed  
Krav til indkøb 
…

Store 
leverandører 

…



��� koPPunale iW�
drifWsorganisaWioner

$fWalW soP led i økonoPiafWalen for ����

$fWalW Ped baggrund i F\bersikkerKed� oP 

end de konkreWe sFenarier er uklare for 

koPPunerne�

3å den korWe bane en reel risiko for  

F\bersikkerKeden i koPPunerne kan bliYe 

udfordreW af deWWe�

3å den lange bane ønske oP 

sWandardiserede professionelle enKeder� 

KYor den basale F\bersikkerKed er 

indarbeMdeW�

1\e spørgsPål oP de � – � FenWre bliYer eW 

aWWrakWiYW Pål for angreb

� ./ foreWr de for � udYalg


