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Kommunerne oplever
samme trusselsbillede
som det gvrige Danmark

Det hybride trusselsbillede er alvorligt, jf. FE’s
vurdering, og Statsministeren
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Hidtil har danske kommuner holdt
de helt alvorlig angreb fra deren

9 ud af 10 kommunale IT-chefer siger,
at de ikke leengere kan folge med

Mere end 50% af kommunerne oplever
mere en 1.000 angrebsforsegg pr. dag

Kommunerne behandler nogle af
borgernes mest falsomme data,
bl.a. anbringelser, visiteringer,
medicindata, diagnoser mv.

De fleste borgere —saerligt de mest
sarbare - er afhaengige af at
Kommunerne fungerer - ogsa i en
starre krise KL foretrade for 3 udvalg



Status for krav til

kommunernes arbejde
med cybersikkerhed —
Krav til store indsatser

Kommunerne er
blevet omfattet af

den danske NIS2
lovgivning

2

Aftale med regeringen
om etablering af 4-5
kommunale it-
driftsenheder med
udg. pkt. i geografien i
de fire regioner

%P

Inden udgangen af

2027 overtages
kommunernes drift af
servere og
netverksinfrastruktur

Feelles ambition:
enhederne overtager
gradvist driften af avrige
dele af basis-it frem mod

2030
K
b




KL

Kommunerne arbejder fokuseret og serigst med cyber-

Kommunernes Cyber— og informationssikkerhed. Omrader, som skal styrkes i
Sikkerhedsarbej de den kommende tid:

« @ge evnen til at opdage og reagere pa cyberangreb,

» Styrke de tekniske beskyttelsestiltag, seerligt
sikkerhed i IOT-udstyr og opdeling af netvaerket.

« Styrke risikostyring i den samlede organisation

» Sikre et hgjere niveau i de kommuner der ligger lavest
| deres indsatser.

KL foretraede for 3 udvalg
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Kommunale behov

 Klare udmeldinger om krav til niveau for
cybersikkerhed i kommunerne

« Undlad "ber” og fokuser pa ”skal” i
vejledningerne for NIS2.

« At statens sikkerhedstjenester deler viden
om sarbarheder og trusler med
kommunerne

» Tydelige beredskabsscenarier sa
kommunerne kan vaere beredte

« Styrk falles beredskab ved gvelser pa tveers
af myndigheder

KL foretraeede for Udvalget for Digitalisering og IT



Kommunale behov

 Styrket cybersikkerhed, en vigtig del af beredskab
og robust service til borgerne

« National kapacitet til at bista med at sikre
genopretning i kommuner efter cyberangreb, som
en del af cyberforsvaret.

« En steerk CSIRT med ressourcer til at styrke

kommunernes NIS2 arbejde, bl.a. i samarbejde
med KommuneCERT




Kommunerne er 1 gang

« KOMBIT er i gang med at etablere kommunalt
samarbejde om cybersikkerhed - en
KommuneCERT - vi gnsker formelt ophang til
national sikkerhedsarbejde.

« Kommunernes samarbejde skal sikre styrkede
kommuner og gore det let(tere) for statens
sikkerhedsenheder at samarbejde med 98
forskellige myndigheder




Kommunalt interessentlandskab FORSLAG - ikke aftalt!
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opgaver, der ikke kan lgses i ams D snn Cmmsm amn D aanm amn D manm snn Cmmsm snn sn  aan san Caan san Caan TEETT
fellesskab ift. NIS2 (tekniske  [3iiqidi| |Piipiff| [3dipiii| [Fiipiii| [Ffipiii] |Fiipiff] [Ffipiif] |Eiipics| [Fiipiis HIEHE
ogorg.)
Feelles opgavelgsninger, hvor det er muligt:
i+ Underretning til/fra kommuner ¢ Tilsyn for 890 kommunale *  Omkostningseffektiv indkab
fe 24/7 stotte systemer v. leverandarer af sikkerhedsprodukter til
i*  Monitorering og overvagning e Skabeloner til : kommunerne
. Understgtte national - systemspecifikke e Compliance-pakker til
myndighed ift. varsler & trusler I_f \naal j_I P risikovurderinger Beffism"mme kommunernes kontrol ift.
i+ Gendannelseshjeelp i { « Compliance-pakker til BEHANDLER THEE forsyningskaedesikkerhed
t+  Analyser af logs kommunernes kontrol ift. NS ¢ (i ¢ Kravtilindkeb
te  Kravtilindkgb Kommune forsyningskaedesikkerhed .
CERT | i+ Kravtilindkeb P

*  Varslinger P . KOMBIT .
& *  Platform til indberetning Underretning vedr. *  Underretning for

- National (feelles) trussels- og | i systemer for kommunerne =TT kommunerne
: sérbarhedsplatform (MISP)  § . Evt. re\{lsorerklaerlngir P | nl e Evt. reylsorerklaerlnggr
i &= + Fellestest/scanning(?) i i KOMB:T Compliance-pakker ift. i *  Compliance-pakkerift.
: . i 2 I forsyningskeedesikkerhed i : forsyningskaedesikkerhed :
CSIRT Udrykningsteam (IR) (?) : . P Store o :
« Trening oguddannelse (?) } i Krav til indkgb i i leverandorer «  Kravtilindkeb

Tilsynsmyndighed

FOLKETINGET INTERN



4-5 kommunale 1t-
driftsorganisationer

« Aftalt som led i gkonomiaftalen for 2026

« Aftalt med baggrund i cybersikkerhed, om
end de konkrete scenarier er uklare for
kommunerne.

« Pa den korte bane en reel risiko for
cybersikkerheden i kommunerne kan blive
udfordret af dette.

» Pa den lange bane gnske om
standardiserede professionelle enheder,
hvor den basale cybersikkerhed er
indarbejdet.

* Nye speorgsmal om de 4 — 5 centre bliver et
attraktivt mal for angreb

9 54 KL foretraede for 3 udvalg

&7



	Slide 1: Kommunerne og hybridkrig
	Slide 2: Kommunerne oplever samme trusselsbillede som det øvrige Danmark
	Slide 3
	Slide 4: Kommunernes cyber- sikkerhedsarbejde
	Slide 5: Kommunale behov
	Slide 6: Kommunale behov
	Slide 7: Kommunerne er i gang 
	Slide 8
	Slide 9: 4-5 kommunale it-driftsorganisationer

