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[EKSTERN E-MAIL] Denne e-mail er sendt fra en ekstern afsender.
Veer opmaerksom p3, at den kan indeholde links og vedhaftede filer, som ikke er sikre.

Hermed en bemaerkning til udkast til bekendtggrelse om validering, verifikation og udlevering af
domaenenavnsregistreringsdata.

| bekendtggrelsen henvises til RFC 5322. Jeg foreslar, at denne henvisning andres til “RFC 5322 med de andringer,
der fglger af RFC 6532”.

Iflg. RFC 5322 bestar en e-mailadresse udelukkende af tegn fra ASCIl-tegnszaettet, hvilket ikke omfatter bl.a. £, @ og
A. RFC 6532 udvider syntaksen, sa disse tegn kan benyttes bade fgr og efter snabel-a, eksempelvis
radhuset@kgbenhavn.dk.

RFC 6532 blev udgivet i 2012. Efter en slgv start er standarden i dag understgttet savel af populaere mailservere
(eksempelvis Microsoft Exchange og Postfix) som af de stgrste skybaserede e-mailtjenester (Microsoft 365 og
Google Apps).

Der er givetvis stadig nogen, som benytter utidssvarende e-mailsystemer, der ikke understgtter RFC 6532. Jeg mener
dog ikke, at man med bekendtggrelsen bgr tage seerhensyn til disse. Tveertimod bgr man fremme moderne
teknologier, der understgtter det danske sprogs egenart. Dette er isaer af betydning for personer og virksomheder,
hvis navne indeholder et £, @ eller A, og som naturligt har et gnske om at benytte en e-mailadresse, der afspejler
deres rigtige navn.

Med venlig hilsen
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Digitaliseringsstyrelsen
NISz2@digst.dk

Den 28. april 2025

Horingssvar til udkast til bekendtgorelsen om validering, verifikation og ud-
levering af domanenavneregistreringsdata

Generelle bemzrkninger
Dansk Erhverv takker for muligheden for at komme med kommentarer til udkast til bekendtge-
relsen om validering, verifikation og udlevering af domanenavnsregistreringsdata.

Dansk Erhverv bakker op om det overordnede formél med NIS2 nemlig at styrke cybersikkerhe-
den i Danmark. Samtidig er Dansk Erhverv dog bekymrede for, at den forsldede bekendtgerelse
pé en reekke punkter — herunder i relation til verificeringer af e-mailadresse og telefonnummer -
udger overimplementering af NIS2-direktivet pa trods af, at der gentagne gange i den danske NIS
2 lov er anfart, at loven foretager en minimumsimplementering og skal fortolkes i overensstem-
melse med NIS 2- direktivet.

Opretholdes overimplementeringen, vil det medfere betydelige ekstra byrder og omkostninger for
erhvervslivet og borgere, som vil skulle gennemfgre uforholdsmeessige mange verificeringer af de-
res e-mailadresse og telefonnummer med den konsekvens, at deres domanenavn suspenderes,
hvis verificeringen ikke gennemfores.

Dansk Erhverv er bekymrede for, at en del danske virksomheder vil finde, at der er for store for-
retningsmaessige risici ved at basere sin forretning pa et .dk-domaenenavn, hvis der indferes den
omfattende risiko for, at domanenavnet suspenderes.

.dk-domanenavne har en meget hgj grad af sikkerhed sammenlignet med andre domaenenavns-
endelser. Fravalges .dk-domanenavne til fordel for andre mere usikre domanenavnsendelser, vil
det medfare en lavere grad af sikkerhed for danske virksomheder, der bl. a. anvender domeane-
navnet til deres hjemmeside og e-mailservice.

Specifikke bemarkninger
Vedr. tidspunkter for validering og verificering af e-mailadresse og telefonnummer (§ 3):

Dansk Erhverv bemerker, at bekendtgorelsen stiller krav om verificering ved registrering og for-
nyelse af et domenenavn.
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Dette er meget rigidt og byrdefuldt taget i betragtning, at der er ca. 1.3 mio .dk-domenenavne,
der vil vaere omfattet heraf. Hertil kommer andre domanenavnsendelser sdsom .nu og .com.

Det giver heller ikke den passende og dynamiske metodefrihed for dem, der skal bade igangseette
og gennemfore verificeringerne.

Vedr. kravet om validering og verificering af bade e-mailadresse og telefonnummer (§ 3):
Dansk Erhverv bemerker, at kravet om validering og verificering af bade e-mailadresse og tele-
fonnummer gar imod savel lovbemaerkningerne til NIS2-lovens § 11, stk. 3, NIS2-direktivets be-
tragtning 111 og til ICANN’s standarder.

Samtidig bemaerkes det, at der fra lovgivers side er tilkendegivet, at man kun behover at verificere
mindst én kontaktméade for registranten.

Vedr. hvordan verificering af e-mailadresse oqg telefonnummer skal ske:
Dansk Erhverv bemerker, at det er uklart i bekendtgerelsen, hvad der konkret kraeves ifm. en ve-
rificering af e-mailadresse og telefonnummer.

§ 3, stk. 1, henviser til en operationel verificering; altsa en sikring af, at kontaktoplysningerne er
funktionelle og muligger kontakt. Samtidig ses i § 3, stk. 5, i sager om fornyelse et krav om, at re-
gistranten bekrafter sin e-mailadresse og sit telefonnummer — altsa et krav om aktiv respons.
Aktiv respons er uhjemlet og vil medfore et uforholdsmeessigt stort antal suspensioner, hvor regi-
stranter overser, at de skal reagere aktivt eller undlader at gore dette af frygt for, at der er tale om
phishing og lign.

Vedr. udlevering af domaenenavnsregistreringsdata (§ 6):

Dansk Erhverv bemerker, at der i bekendtgerelsen er indfert et krav om udlevering af oplysnin-
ger inden for 24 timer, hvis der er tale om en hasteanmodning fra en legitim adgangssagende, og
at dette — som anerkendt i Digitaliseringsstyrelsens hgringsbrev — gar videre end en minimums-
implementering af NIS2-direktivet.

Med venlig hilsen

Frederikke Rosendal Egede Saabye
Fagchef for digitalisering, Dansk Erhverv
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Digitaliseringsstyrelsen

Att.: Kontor for digital regulering og tilsyn
Landgreven 4

1017 Kgbenhavn K

nis2@digst.dk

Validering, verifikation og udlevering af domanenavnsregistreringsdata

Dansk Industri(Dl) takker for muligheden for at afgive hgringssvar. Som repraesentant for en bred
kreds af danske virksomheder vil vi gerne satte fokus pa de erhvervsmaessige og
sikkerhedsmaessige konsekvenser af den foresldede bekendtggrelse — saerligt de omrader, hvor
kravene gar videre end det bagvedliggende NIS2-direktiv tilsiger.

Overimplementering og risiko for fravalg af .dk

Dansk Industri finder, at bekendtggrelsen i sin nuveerende form udggr en overimplementering af
NIS2-direktivet. Det gaelder seerligt i relation til krav om verifikation ved bade registrering og
fornyelse, samt kravet om verifikation af bade e-mailadresse og telefonnummer. Denne
overimplementering risikerer at ggre det mindre attraktivt at anvende .dk-domeener eller danske
registratorer, hvilket sveekker bade den danske digitale infrastruktur og tilliden til .dk som sikker
topdomaenezone.

Forretningskritiske og sikkerhedsmazessige konsekvenser af § 3, stk. 5
DI finder anledning til at fremhaeve vaesentlige problematikker forbundet med kravet om arlig
bekraftelse af kontaktoplysninger:

1. Forretningskritiske konsekvenser ved fejl og misforstaelser
Kravet indebeerer en risiko for, at domaener utilsigtet suspenderes eller slettes, fx som
fglge af administrative fejl eller manglende opmarksomhed i travle afdelinger. Dette kan
fgre til, at domaener, som fortsat anvendes aktivt — og i nogle tilfaelde er kritiske for virk-
somhedens kommunikation, drift og brandbeskyttelse — uforvarende frigives og potentielt
overtages af uvedkommende.

2. Sikkerhedsrisiko ved teknisk afhaengighed
Mange virksomheder anvender domaener i tekniske infrastrukturer, hvor fx loT-enheder,
sensorer eller systemintegrationer er hardcodet til at kontakte specifikke URL’er (fx up-
date.vendor123-support.dk). | disse tilfaelde opfattes domaenet som teknisk aktivt, men der
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er ofte ikke etableret interne procedurer til handtering af en saerskilt arlig bekraeftelse af
kontaktoplysninger.

Hvis et sddant domaene slettes og efterfglgende registreres af en ondsindet aktgr, kan der opsta
alvorlige sikkerhedsbrud — uden at virksomhedens eget netvaerk kompromitteres. Det abner
mulighed for fx:

o Man-in-the-middle-angreb pa datapakker,
o Supply chain hijacking via falske firmwareopdateringer,
o Fuld overtagelse af enheder, der ukritisk kommunikerer med domaenet.

Det gor det klart, at domanesletning ikke blot er et administrativt eller forretningsmaessigt
anliggende, men et potentielt angrebspunkt med reelle cyberrisici.

DI anbefaler derfor:

e At der suppleres med en differentieret tilgang til krav om bekraeftelse, der tager hgjde for
domanets anvendelseskontekst (fx teknisk/infrastrukturel brug).

e At bekendtggrelsen stiller krav om karensperiode fgr et domaene kan frigives efter sletning
—navnlig for domaner, som har haft teknisk aktivitet.

e At derindfgres varslinger i flere trin, herunder med krav om eksplicit advarsel til registran-
ten f@r suspension eller sletning.

e At det tydeligggres, at et domaene ikke ma kunne overga til en ny registrant i en periode
(f.eks. 90 dage), medmindre tidligere registrant aktivt frasiger sig domaenet.

Behov for proportionalitet og varsling

Kravet om aktiv respons bgr aflgses af en trinvist eskalerende varsling ved manglende bekraftelse
— kombineret med karensperiode, fér domaenet kan frigives. Det sikrer bade datasikkerhed,
forretningskontinuitet og retssikkerhed.

Verifikationsform og metodefrihed (§ 3)

Det bgr praeciseres, at der alene kraeves én kontaktmetode — i overensstemmelse med bade
direktivets betragtninger og ICANN-standarder. Der bgr ogsa gives metodefrihed i, hvordan en
operationel verifikation konkret gennemfgres, frem for at stille implicitte krav om aktiv respons,
der er uhjemlet og sarbart overfor fejlfortolkning og phishingfrygt.

Hasteanmodninger (§ 6)
Det fremgar af hgringsbrevet, at 24-timersfristen for hasteanmodninger gar videre end det, der
kraeves i henhold til NIS2-direktivet. Det skaber praktiske og retlige problemer, iseer for sma



registratorer og virksomheder uden dggnbemanding. En frist pa fx 72 timer — evt. med mulighed
for forkortelse i szerligt alvorlige tilfaelde — vil bedre balancere sikkerhedsbehov og administrativ
realisme.

DI opfordrer til, at bekendtggrelsen justeres i retning af en mere risikobaseret, proportional og
driftsnaer tilgang, der sikrer cybersikkerhed uden at skabe uforholdsmaessige byrder eller
utilsigtede sarbarheder for danske virksomheder.

Jeppe Engell
Chefkonsulent
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29. april 2025

DIFO’s bemzerkninger til udkast til bekendtgerelse om validering,

verifikation og udlevering af domanenavnsregistreringsdata

Digitaliseringsstyrelsen har den 26. marts 2025 sendt udkast til bekendtgerelse om validering,

verifikation og udlevering af domaoenenavnsregistreringsdata i haring.

DIFO takker for denne mulighed for at afgive bemacerkninger til Digitaliseringsstyrelsens udkast il
bekendtggrelse. DIFO statter, at der inden for de rammer, der er fastlagt i forbindelse med NIS2-

lovforslaget udstedes en bekendtgerelse, der uddyber og proeciserer NIS2-lovforslagets § 11.

DIFO kan dog konstatere, at bekendtgarelsesudkastet pd flere punkter gér videre end NIS2-
lovforslagets tilsigtede minimumsimplementering af det bagvedliggende NIS2-direktiv. Dette har

ifglge DIFO i hovedtrcek felgende negative konsekvenser:

e Danske virksomheder og borgere pdfares som registranter af et .dk-domcenenavn
uforholdsmeaessige verifikationskrav med den risiko, at .dk-domoenenavne fraveelges til
fordel for mindre sikre domcenenavne og derved med risiko for en generelt darligere
cybersikkerhed i strid med intentionen i NIS2-direktivet og NIS2-loven.

e Danske virksomheder, herunder administratorer og forhandlere, pdlcegges flere
administrative byrder i relation til procedurer for sével verifikation som udlevering af

domecenenavnsregistreringsdata end andre filsvarende europceiske virksomheder,
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hvorved der skabes ulige konkurrencevilkér i forhold til administratorer og fornandlere i

resten af Europa.

Samtidig savner DIFO, at det aktuelle bekendtgarelsesudkast skaber sterre klarhed om, hvem

der md anses som "legitime adgangss@gende”.

DIFO uddyber sine bemcerkninger ncermere nedenfor.

Bekendtgorelsesudkastet gar videre end NIS2-direktivet

Bekendtgarelsesudkastet udmeanter i det store hele NIS2-samarbejdsgruppens anbefalinger fil
NIS2-direktivets artikel 28. NIS2-samarbejdsgruppen anbefaler bl.a., at bédde e-mail og
telefonnummer verificeres, og at dette sker ved registreringen af nye domaoenenavne og ved
fornyelse af eksisterende domaenenavne. NIS2-arbejdsgruppen anbefaler ogsd, at der ved
hasteanmodninger fra legitime adgangssegende gives adgang til domoenenavnsregistrerings-
data inden for 24 timer, ligesom der dbnes op for, at @vrige adgangssggende kan anmode om
data. Idet NIS2-samarbejdsgruppens anbefalinger i det store hele viderefares i bekendtgarelses-
udkastet, kan DIFO konstatere, at bekendtgerelsesudkastet dermed gdr videre end det bag-

vedliggende NIS2-direktiv og NIS2-lovforslagets tilsigtede minimumsimplementering.

Udvidelsen sker ifglge DIFO pd et tvivisomt hiemmelsgrundlag, hvor flere af kravene i bekendt-
garelsesudkastet ikke kan genfindes i hverken lovteksten i NIS2-direktivets artikel 28 eller NIS2-

lovforslagets § 11. DIFO uddyber dette loengere nede irelation til de enkelte bestemmelser.

Uforholdsmcessige verifikationskrav for danske borgere og virksomheder med risiko for
darligere cybersikkerhed

DIFO finder, at verifikationskravene i det aktuelle bekendtgerelsesudkast vil medfere, at danske
virksomheder og borgere pd&fegres betydelige ekstra byrder og omkostninger, idet de - for at
opretholde brugsretten fil et domoenenavn - vil skulle gennemfare uforholdsmcessige mange
verificeringer af deres e-mailadresse og telefonnummer med den risiko, at deres domoenenavn

suspenderes, hvis blot én verificering ikke gennemfeares.
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Dette kan f& store sikkerhedsmaessige og forretningsmaessige konsekvenser, scerligt for
virksomheder, hvis registranten overser eller glemmer at verificere sine oplysninger p& ny, og
domcenenavnet derpd suspenderes eller slettes. Saledes vil virkksomhedens hjiemmeside og e-
mailservice, tiknyttet det aktuelle domacenenavn, som konsekvens heraf ikke lcengere fungere.
Det samme vil gcelde for andre kritiske tjienester, som matte veere tilknyttet domcenenavnet,
sdsom fx vand-, fiernvarme- og elforsyning. Endelig vil der, hvis domaenenavnet slettes, ogsd
veere en risiko for, at kriminelle opsamler domcenenavnet og bruger det til at oprette falske
hijiemmesider eller e-mailadresser, som kan forveksles med den tidligere registrants navn eller

brand.

Bekendtggrelsesudkastets krav om gentagne verifikationer kan i sidste ende fare fil, at .dk-
domcacenenavne anses som mere risikofyldte og generelt fravcelges til fordel for andre
domaenenavne, som ikke er lige sé sikre. Dette vil i praksis fere til et resultat, der er i strid med

lovens formdl om gget cybersikkerhed.

Ulige konkurrencevilkar pa det europceiske marked for domcenenavne

DIFO finder, at det forhold, at bekendtggrelsesudkastet fraviger en minimumsimplementering af
det bagvedliggende NIS2-direktiv bdde i forhold til verifikationer og udlevering af domacene-
navnsregistreringsdata, indebcerer, at danske virksomheder, herunder administratorer og
fornandlere, pdloegges flere byrder end andre tilsvarende europceiske virksomheder. Dette
harmonerer ifglge DIFO ddrligt med, at en minimumsimplementering ifalge bemcerkningerne til
NIS2-lovudkastet netop skal sikre, "at danske virksomheder ikke pdlaegges flere byrder end

andre europceiske virksomheder”.

DIFO/Punktum dk og danske forhandlere vil som fglge heraf blive stillet ddrligere i konkurrencen
med andre administratorer og forhandlere i Europa, som ikke pd&loegges samme omfattende
verifikationskrav og korte frister til udlevering af oplysninger. DIFO forventer séledes, at antallet
af registrerede .dk-domcenenavne vil falde mcerkbart som falge af Digitaliseringsstyrelsens
vidtgdende verificeringskrav i bekendtgerelsesudkastet. Dels fordi registranter vil sege over p&
andre domaenenavnsendelser, og dels fordi udenlandske forhandlere vil fraveelge at scelge

.dk-domcenenavne. DIFO skal i den forbindelse bemcaerke, at den danske zone i dag er blandt
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de sikreste domcoeneomrdder i verden.! De omfattende krav, der ellers har til hensigt at @ge

cybersikkerheden, vil sdledes virke kontraproduktive.

Mens de omfattende krav il verificeringer og korte frister for udlevering af oplysninger vil gere
det vanskeligere for mindre danske fornandlere at operere p& det danske marked for
domecenenavne, frygter DIFO, at starre forhandlere vil forlade det danske marked, som fglge af

de veoesentlige ekstra byrder og omkostninger.

DIFO finder, at det er afgerende, at NIS2-direktivets artikel 28 implementeres ensartet i EU’s

medlemslande for at skabe lige konkurrencevilkdr og modvirke sdkaldt forumshopping.

DIFO vil i det nedenstGende ncermere redegere for, hvor bekendtggrelsesudkastet ifalge DIFO
konkret gdr uforholdsmaeessigt og ungdvendigt langt i forhold til de rammer, der er fastlagt i
NIS2-lovgivningen. DIFO vil i samme ombcering tillade sig at komme med nogle konkrete
lzsningsforslag, som DIFO mener i hgjere grad balancerer, hvad der er ngdvendige og

proportionelle krav i forhold til de bagvedliggende hensyn i NIS2-lovgivningen.

§ 3 Validerings- og verifikationsprocedurer for e-mailadresse og

telefonnummer

Bekendtggrelsesudkastet er meget detaljeret i sin beskrivelse af, hvordan administratorer og

forhandlere skal sikre, at domaoenenavnsregistreringsdata er ngjagtige og fuldstcendige.

DIFO verificerer gennem sit driftsselskab, Punktum dk, allerede i dag pd forskellig vis registranters
navn, adresse og telefonnummer og har séledes etableret forskellige praksisser for netop at
sikre, at de pAgeceldende oplysninger er korrekte og opdaterede. Det samme har forhandlere,

som ogsd scelger andre domeoenenavne end .dk-domaenenavne.

1 Statisk fra DNS Research Fedration viser, at misbrug pd danske domaoenenavne er under 0,05 pct.
Statistik fra CENTR viser, at .dk er det landedomaenenavn i EU med den hgjeste udbredelse af DNSSEC
(67,1 pct), som sikrer, at internetbrugere ikke ledes over pd falske hjemmesider ved at manipulere DNS-
forespeargsler.
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Bekendtggarelsesudkastets detaljerede beskrivelse risikerer ifalge DIFO at hindre allerede
velfungerende verifikationsmetoder samt besveoerliggere, eller méske endda umuliggere,

fremtidige bedre verifikationsmetoder.

DIFO skal derfor henstille til, at der gives metodefrihed pd samme mdade, som der i dag gives i
domceneloven. Dette vil sikre, at bekendtgerelsen ikke i fremtiden hindrer anvendelsen af de

bedst egnede verifikationsmetoder og -procedurer.

DIFO anerkender, at der kan veere behov for at g& videre end ICANN's regler i forhold il
verifikation af registranter. DIFO finder imidlertid, at dette allerede er sket gennem verifikation af

registranters identitet.

Tidspunkt for verifikation af registrantens oplysninger - § 3, stk. 1
Bekendtgearelsesudkastet stiller i sin ordlyd kun krav om verifikation af e-mailadresse og telefon-

nummer ved enten registreringen eller ved hver fornyelse.

Verifikation af e-mailadresse og telefonnummer - § 3, stk. 1

Det fremgdr af NIS2-direktivets proeambelbetragtning 111, som er gengivet i bemaoerkningerne
til NIS2-lovforslagets § 11, stk. 3, at fastlagte og indfarte verifikationsprocedurer skal voere
forholdsmcessige og, at navnlig mindst én kontaktmdde for registranten bar verificeres. Herved
skal forstds, at de krav, der stilles, ikke mé& gé lcengere end ngdvendigt, og at én kontaktmdde
vurderes at veere tilstraekkelig til at opfylde lovens formdl om at kunne identificere og kontakte

registranter.

DIFO bemcerker, at bekendtgerelsesudkastet stiller krav om validering og verifikation af b&ade
kontakt-e-mailadresse og telefonnummer. Dette gér imod sével bemaoerkningerne fil NIS2-
lovforslagets § 11, stk. 3, NIS2-direktivets betragtning 111 som ICANN's standarder. Bekendtgar-
elsesudkastet gdr sdledes videre end den minimumsimplementering, som lovforslaget angiver,

skal foretages. Der henvises herom i gvrigt til DIFO’s bemcerkninger til bekendtgarelsesudkastets
§ 6.

DIFO bemcerker, at der for .dk-domoenenavne i henhold til domoeneloven ftillige er et krav om
at sikre retvisende oplysninger om postadresse. Opretholdes kravet i bekendtggrelsesudkastet

om validering og verifikation af b&de e-mailadresse og telefonnummer, vil der for .dk-
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domcenenavne veere krav om omfattende verifikationer af tre forskellige kontaktmd&der. Dette
gdrifelge DIFO langt ud over, hvad der mé& anses for ngdvendigt til at opfylde formdlet med

NIS2-lovforslagets § 11 om at kunne komme i kontakt med registranten.

Foreslaet alternativ til § 3, stk. 1
DIFO finder pd baggrund af det ovenstdende om sével tidspunkt som kontaktmdde, at teksten i
§ 3, stk. 1, begr cendres Hil:

§ 3 Ved registrering af et domaenenavn eller ved fgrste fornyelse af et eksisterende
domcenenavn skal topdomaenenavneadministratorer og enheder, der leverer
domaenenavnsregistreringstienester, sikre, at registrantens kontakt e-mailadresse eller
telefonnummer er syntaktisk valideret og operationelt verificeret i medfer af stk. 4, jf. dog
stk. 6.

Gentagne verifikationer - § 3, stk. 5

DIFO forstdr denne bestemmelse som en lempelse til kravet i § 3, stk. 1.

Som bestemmelsen er formuleret, indebcerer den, at verifikation ved fornyelse kan undlades,
hvis registranten har anvendt elD og hvert eneste dr siden registreringen af domoenenavnet
aktivt har bekrceftet b&de sin e-mailadresse og sit telefonnummer. Som bestemmelsen er
formuleret, medferer den ifglge DIFO derfor ingen reel lempelse for de registranter, der har
anvendt elD. DIFO bemcerker hertil, at langt de fleste registranter registrerer et domcenenavn

for ét &r ad gangen.

Indfgres der krav om gentagne verifikationer, vil dette i konkrete tal indebcere at ca. 710.000
registranter vil skulle gennemfare en verifikation hvert &r med risiko for at miste brugsretten ftil
deres domcenenavne. Hertil kommer et ukendt antal registranter af andre domaenenavns-

endelser.

Kravet om gentagne verifikationer kan med hgj sandsynlighed fgre fil, at flere tusinde registran-
ter, herunder virksomheder, vil & suspenderet eller slettet deres domaoenenavne, selv om deres
oplysninger er korrekte, alene fordi registranten overser eller glemmer at gennemfere verifika-

tionen. Denne risiko for, at en verifikation ikke gennemfgres, skal tilige ses i lyset af den sam-
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fundsmacessige skepsis, der efterndnden er opstdet, mod at klikke pé& links i e-mails eller sms’er af

frygt for at blive udsat for phishing mm.

Nar registranten bdde har gennemfart en MitiD-kontrol, og oplysningerne er matchet og I&st til
CPR/CVR-registreret, hvorved navn og adresse opdateres automatisk, synes det ifalge DIFO

overflgdigt, at registranten samtidig selv skal gare noget aktivt hvert dr for ikke at miste brugsret-
ten ftil sit domoenenavn, med de risici dette indebcerer, jf. ovenfor.

Samtidig bemcerkes, at kravet om gentagne verifikationer primcert synes at ramme registranter,
der har et legitimt formdl med at bruge et domcenenavn, idet misbrug pd domoenenavne som
alt overvejende hovedregel sker inden for den farste registreringsperiode, og typisk kort fid efter

domcenenavnet er blevet registreret.

Forslaet alternativ til § 3, stk. 5

DIFO finder, at § 3, stk. 5, ber udgd som led i ovenstdende cendringsforslag til § 3, stk. 1. DIFO

finder, at der alene bar stilles krav om, at der foretages en verificering af enten e-mail eller
telefonnummer, ndr kontaktoplysningerne cendres, eller nér der i @vrigt er rimelig grund til at tro,
at disse oplysninger ikke er korrekte. Dette balancerer i hgjere grad de ngdvendige tiltag med
henblik p& at sikre, at kontaktoplysninger er korrekte. Dette kunne ifglge DIFO evt. indfares i

oplistningen i § 3, stk. 3.

Hvis stk. 1 ikke cendres som foresldet, foresldr DIFO at give bestemmelsen i stk. 5 et reelt indhold

og virkningsomrdde og sdledes lempe kravet til verifikationer af e-mailadresse og telefonnum-

mer, hvor der er anvendt elD. DIFO finder i dette tilfcelde, at § 3, stk. 5, bgr cendres Hil:

Stk. 5 Hvis elekfronisk identifikation anvendes til at verificere en registrants navn efter stk. 1,
og registranten mindst €én gang drligt anmodes om at bekraefte sin kontakt e-mailadresse
og felefonnummer, kan den syntaktiske validering og operationelle verifikation af
registrantens kontakt e-mailadresse og telefonnummer efter stk. 1 undlades ved fornyelsen

af et domcenenavn.

En verificering ved flere domcenenavne under samme topdomeenenavn - § 3, stk. 6
DIFO mener, at en validering og verifikation af en registrants identitet og kontaktoplysninger skal

kunne genbruges, hvis registranten har registreret flere domcenenavne med samme kontaki-
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oplysninger pd tveers af forskellige topdomaenenavne. Det giver ifglge DIFO meget lidt mening,
at en registrant skal verificere sit navn og sine kontaktoplysninger flere gange, bare fordi
vedkommende registrerer b&de et fx .com og .nu-domcenenavn frem for to .com-domaene-
navne. Bestemmelsen i sin nuvcerende ordlyd forhindrer ogsd, at ccTLD'er p& tveers af EU, fx
den svenske Internetstiftelse og DIFO/Punktum dk, kan genbruge hinandens verifikationer, fx

ved brug af den kommende EU-wallet.

Forslaet alternativ til § 3, stk. 6
DIFO foresldr, at den begreensning, der ligger i bestemmelsen om, at verifikationer kun kan

bruges, hvis de knytter sig til samme topdomaenenavn, fiernes.

8§ 5 Manglende validering eller verifikation af

domaenenavnsregistreringsdata

Suspension eller sletning ved manglende validering eller verifikation ved fornyelse - § 5,
stk. 2

DIFO finder, at det er uforholdsmaessigt byrdefuldt for registranter at & suspenderet og evt.
slettet deres domcenenavn pd grund af en overset verifikation af fx et telefonnummer, hvis
registranten samtidig har verificeret bdde sin identitet og e-mailadresse, og for .dk-domaene-

navne tillige sin postadresse.

Suspension og sletning af domaenenavne kan indebcere uoprettelige konsekvenser for borgere
og virksomheder, jf. ovenfor, og begr derfor ikke anvendes i starre omfang end absolut nadven-
digt.

DIFO skal tilige bemcerke, at hvis domaenenavnet, der suspenderes, bruges til en e-mail, vil
registranten ikke efterfglgende i suspensionsperioden kunne validere sin e-mailadresse, da

denne ikke lcengere virker.

DIFO finder sdledes, at formdlet om, at man skal kunne komme i kontakt med registranten, ma

anses som tilstroekkeligt opndet, hvis én kontaktmdade er verificeret. Scerligt, nér dette afvejes i

Dansk Internet Forum @restads Boulevard 108, 11. TIf: +45 33 64 60 90 www.difo.dk D | I:()
CVR-nr.: 25551605 2300 Kobenhavn S Dansk Internet Forum



forhold til de omfattende konsekvenser, det kan have for en registrant at f& suspenderet sit

domoenenavn.

Foreslaet alternativ til § 5, stk. 2

P& baggrund af det ovenstdende foresldr DIFO derfor, at der ikke sker suspension pd grund af
manglende validering og verificering af kontakt e-mailadresse eller telefonnummer, hvis én
kontaktmdde allerede er verificeret. Dette kan fx indfares med et nyt stk. 3, med fglgende
ordlyd:

Stk. 3 Suspension eller sletning efter stk. 2 pd grund af manglende syntaktisk validering og
operationel verificering af kontakt e-mailadresse eller telefonnummer skal dog ikke finde
sted, hvis mindst én kontaktmdde for registranten allerede er syntaktisk valideret og

operationelt verificeret.

§ 6 Anmodninger om adgang til domcenenavnsregistreringsdata

Udlevering af oplysninger til legitime adgangssegende - § 6, stk. 1

Det fremgdr aof bekendtggrelsesudkastets § 6, stk. 1, at administratorer og forhandlere pé&
baggrund af en lovlig og beharig begrundet anmodning fra en legitim adgangssgger skal give
adgang til specifikke domaoenenavnsregistreringsdata uden unagdigt ophold og under alle

omstcendigheder inden for 72 timer samt i tilfcelde af hasteanmodninger inden for 24 timer.

Hvis det skal vcere reelt muligt at leve op til denne bestemmelse, er det nedvendigt, at
bestemmelsen er mere klar og operationel i forhold til, hvem der kan anses som legitime
adgangssggende, herunder har det lovlige grundlag for en anmodning om udlevering af
oplysninger. Uden klare og operationelle retningslinjer mé& det forventes, at der vil blive fastlagt

en meget forsigtig og restriktiv praksis for udlevering af oplysninger.

Om 24-timersfristen for hasteanmodninger
Digitaliseringsstyrelsen har i forbindelse med hgringen over ncervoerende bekendtgegrelses-
udkast selv tikkendegivet, at bekendtgerelsen med indferelsen af en 24-timersfrist for behandling

af hasteanmodninger gdr videre end en minimumsimplementering af det bagvedliggende
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direktiv. Digitaliseringsstyrelsen har som grundlag herfor henvist til at kunne gribe ind i scerligt

kritiske situationer.

DIFO finder ikke blot, at ovenst&dende udger en overimplementering i forhold til det bagvedlig-

gende NIS2-direktiv, men ogsd& at det er funderet pd et lovgivningsmaessigt tvivisomt grundlag.

Sdledes bemcerkes, at der ikke fremgdr nogen 24-timersfrist i NIS2-lovforslagets § 11, stk. 5, som
ifelge bemcerkningerne fil loven udger en indholdsmaessig implementering af NIS2-direktivets

artikel 28, stk. 5, og skal forst&s og anvendes i overensstemmelse med direktivets forudscetning.

DIFO finder det betcenkeligt, at Ministeriet for Samfundssikkerhed og Beredskab efter hgringen
over udkastet til NIS 2-lovforslaget i forbindelse med den senere fremscettelse af lovforslaget
den 6. februar 2025 for Folketinget via lovbemcerkningerne til lovforsiagets § 11, stk. 8, har
indfert, at de administrative forskrifter digitaliseringsministeren kan udstede, kan ske pd
baggrund af retningslinjer udarbejdet af Europa-Kommissionen, ENISA eller Samarbejdsgruppen
nedsat int. NIS2-direktivet. DIFO finder det herp& betaenkeligt, at der tillige i lovbemaoerkning-
erne er indfert, at denne bemyndigelsesbestemmelse bl.a. kan anvendes til at fastscette
bestemmelser om tidsrammerne for udlevering af oplysninger ved hasteanmodninger, og at
der derved via lovbemcerkningerne er indfert en mulighed for at pdlcegge en forpligtelse, der

gdr videre end bestemmelsen i det bagvedliggende NIS2-direktiv.

DIFO konstaterer i den forbindelse, at Ministeriet for Samfundssikkerhed og Beredskab bdde i
betcenkningen afgivet af Forsvars-, Samfundssikkerheds- og Beredskabsudvalget den 10. april
2025 og af den kommenterede oversigt over hgringssvar vedragrende forslag til NIS2-loven har
undladt at oplyse, at man efter den offentlige hgring over forslaget fil NIS2-loven har foretaget
voesentlige cendringer i lovforslaget, der muligger overimplementering af NIS2-direktivet.
Ministeriet oplyser derimod i den kommenterede oversigt, at der ud over enkelte cendringer
ncevnt i oversigten kun er foretaget cendringer af sproglig, redaktionel og lovteknisk karakter.
Dette er ikke korrekt, og overimplementeringen rammer ikke kun administratorer og forhand-

lere, men alle danske virksomheder og borgere, der har registreret et domoenenavn.

Til trods for ovenstdende bemcerkninger forstér og anerkender DIFO det saglige hensyn og
behov for via proportionale forpligtelser i NIS2-lovgivningen at @ge den generelle cybersikker-

hed. DIFO bemcerker dog, at Digitaliseringsstyrelsen med sin begrundelse om hensynet til
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tifoelde af misbrug af barn — om end DIFO er enig i, at dette udger et vigtigt hensyn — gér

videre end formdlet i NIS2-lovgivningen om @get cybersikkerhed.

DIFO skal i den forbindelse ggre opmaerksom pd, at registranten af et domcenenavn ikke
ngdvendigvis altid er den samme som den, der stdr bag og ejer den tilhgrende hjiemmeside,
hvorfra en kriminel handling eller cybertrussel hidrgrer. Der er sGledes med forpligtelsen ingen
garanti for filvejebringelsen af den relevante kontaktinformation om gerningspersonen, ligesom

det ikke direkte stopper en konstateret trussel.

Endelig bemcerker DIFO, at forpligtelsen fil at udlevere domaenenavnsregistreringsdata inden
for de givne frister sével for DIFO/Punktum dk som for bdde store og smd fornandlere,
indebcerer ngdvendigheden af en vagtordning. Dette kan for nogle forhandlere voere en
meget byrdefuld konsekvens af forpligtelsen, der som beskrevet ovenfor ikke ngdvendigvis

medfgrer udlevering af kontaktoplysninger, der ferer frem til den aktuelle gerningsperson.

S&fremt Digitaliseringsstyrelsen finder, at det er nedvendigt og proportionalt at fastholde
indfgrelsen af en 24-timersfrist for hasteanmodninger, er det DIFO’s opfattelse, at dette i endnu
hajere grad ngdvendigger behovet for yderligere klarhed om, hvem der m& anses som legitime
adgangssggende, herunder at disse har det lovlige grundlag for en anmodning om udlevering

af oplysninger.

Om legitime adgangss@gende

DIFO bemcerker, at der i bekendtgerelsesudkastet ikke — som forventet — er nogen ncermere
proecisering i forhold til, hvad der allerede fremgadr af NIS2-lovforslaget, jf. lovbemcerkningerne
til § 11, stk. 5, om, hvem der md& anses som legitime adgangssagende, herunder om dette ogsd
omfatter privatpersoner eller viksomheder samt juridiske og fysiske personer/myndigheder,
uden for Danmark. Séledes fremgdr alene af § 2, nr. 7 i bekendtgearelsesudkastet en forholdsvis

bred definition af legitime adgangss@gende.

Det skaber den paradoksale situation, at lovbemcaerkningerne til § 11, stk. 5, i NIS2-lovforlaget er
mere prcecise end bekendtggrelsesudkastet i sin proecisering af legitime adgangssegende,
hvorfor NIS2-lovforslagets bemaerkninger pt er den eneste kilde fil fortolkningsgrundlag i forhold

til den ncermere afklaring af, hvem der md anses som legitime adgangss@gende.
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Hvis legitime adgangsagende ogsd omfatter juridiske og fysiske personer uden for Danmark,
savner DIFO i relation til det forelagte bekendtggrelsesudkast afklaring og retningslinjer for,
hvordan DIFO/Punktum dk og forhandlere skal kunne vurdere, om en ansgger, der udgiver sig
for at veere en myndighed, reelt er, hvad den udgiver sig for at vaere, og om den har et lovligt
grundlag. Samme ger sig i endnu hgjere grad gceldende for privatpersoner og virksomheder i
udlandet, som DIFO/Punktum dk ikke kender sikre metoder fil at afgere, hvorvidt sédanne er
"svindlere" eller reelle i den forstand, at de har den pdstdede saglige grund til at f& udleveret de

gnskede oplysninger.

Forslaet alternativ til § 6, stk. 1
Med henblik pd at gare det reelt muligt for DIFO/Punktum dk og forhandlere at leve op fil
kravene i det forelagte bekendtgerelsesudkasts § 6, stk. 1, om udlevering af domcenenavns-

registreringsdata, har DIFO derfor falgende konkrete gnsker:

1. At der fra myndighedernes side udarbejdes en udtegmmende liste over, hvem der anses
som de nationale legitime adgangssegende.

2. At det for s& vidt angér udenlandske adgangssagende proeciseres, at disse alene kan
anses som legitime adgangssa@gende, hvis en dansk domstol, administrativ myndighed
eller ENISA (pd& EU-plan) forinden har fastsidet, at de er at anse som legitime adgangs-
sggende.

3. At det prceciseres, at DIFO/Punktum dk og forhandlere kan lcegge disse legitime
adgangssggendes begrundelse om ngdvendighed og lovhjemmel til grund, uden at

skulle foretage en selvstcendig pravelse heraf.

Udlevering af oplysninger til gvrige adgangssegende - § 6, stk. 3

Det fremgdr af bekendtgerelsesudkastets § 4, stk. 3, at administratorer og fornandlere pd
baggrund af en behgarig begrundet anmodning fra gvrige adgangssagende om specifikke
ikke-offentliggjorte domaoenenavnsregistreringsdata inden for 72 timer skal oplyse, om denne

adgang gives.

DIFO finder det betcenkeligt, hvorvidt denne bestemmelse — som i praksis ogsd vil omfatte

oplysninger om borgere, som har navne- og adressebeskyttelse — har den forngdne lovgivnings-
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maeessige hjemmel i NIS2-lovforslaget. Det skyldes, at begrebet "gvrige adgangsegende” ikke
kan genfindes i lovteksten til § 11 i NIS2-lovforslaget, men at der er tale om et begreb, som

alene er kommet ind via bemacerkningerne til NIS 2-lovforslagets § 11, stk. 8.

| tr&éd med DIFO's ovenstdende bemaerkninger i relation til indfarelsen af en 24-timersfrist for
hasteanmodninger, finder DIFO det tilsvarende betcenkeligt, at indferelsen af en bestemmelse,
hvorefter alle andre end legitime adgangssegende kan sage om udlevering af ikke-offentlig-
gjorte domcenenavnsregistreringsdata, er sket via NIS2-lovforslagets bemcaerkninger og ikke

direkte via en hjiemmel i NIS2-lovforslaget.

DIFO skal endelig bemcerke, at det synes uvist, hvad formdlet med bestemmelsen i § 6, stk. 3,
om udlevering af oplysninger til gvrige adgangssegende er, herunder hvordan dette bidrager fil

formdlet i NIS2-lovgivningen om aget cybersikkerhed.

Foreslaet alternativt til § 6, stk. 3
Det er pd baggrund af ovenstdende bemcerkninger DIFO's opfattelse, at bestemmelsen om
udlevering af oplysninger til gvrige adgangssggende i bekendtgerelsesudkastets § 6, stk. 3, ber

udgad.

Ikrafttrcedelse - § 9

DIFO skal ud over ovenstdende anmode om, at bekendtgarelsens ikrafttroedelsesdato
udskydes til den 1. januar 2026, s& der er tilstraekkelig fid til at tilpasse forretningsprocesser og it-

systemer til kravene i bekendtgegrelsen.
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29. april 2025
Til Digitaliseringsstyrelsen

Vi veerdszetter muligheden for at afgive hgringssvar til Digitaliseringsstyrelsens udkast til bekendtggrelse
om validering, verifikation og udlevering af domaenenavnsregistreringsdata (“registreringsdata”).

Neaerveerende hgringssvar er underskrevet af mere end 60 danske og internationale organisationer og
virksomheder pa tveers af internetsamfundets aktgrer. Blandt underskriverne er enheder, der leverer
domaenenavnsregistreringstjenester  ("forhandlere"), topdomanenavneadministratorer ("admini-
stratorer") samt branche- og interesseorganisationer. Det er vores vurdering, at medunderskriverne
tilsammen reprasenterer over 95 % af alle domaener i .dk-zonen.

Blandt underskriverne kan saerligt fremhaeves:

. eco—Association of the Internet Industry, Europas fgrende brancheorganisation med cirka 1.000
medlemmer, hvor Names & Numbers Working Group dekker over 70% af alle registrerede
domaener globalt, samt

« ICANN Registrar Stakeholder Group (RrSG), som repraesenterer domaeneregistratorer globalt og
er en central aktgr i forvaltningen af internettets domanenavnesystem.

Vores stgrste bekymring med den foresldede tekst er at bekendtggrelsen gar videre end en de krav der
stillesi EU's NIS 2-direktiv samt alle nuvaerende foreslaede eller vedtagne lovgivninger og direktiver i andre
EU-medlemsstater.

En implementering af bekendtggrelsen i sin nuvaerende form, truer med at stille danske virksomheder,
der er aktive pa det europaiske og globale marked for domaenenavnstjenester, ringere end deres
udenlandske konkurrenter. Det er netop denne situation, som den danske lovgiver sggte at undga ved
gennemfgrelsen af NIS 2-direktivet: "Ved at anvende minimums-implementering sikres det, at danske
virksomheder ikke pdlaegges flere byrder end andre europaiske virksomheder" *

De fglgende afsnit forklarer, hvor og hvordan udkastet gar videre end en minimumsimplementering af
direktivet, hvorfor dette skaber praktiske og gkonomiske problemer, og hvordan mere afbalancerede
alternativer kunne se ud.

" Lov om foranstaltninger til sikring af et hajt cybersikkerhedsniveau (NIS 2-loven) s. 21
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1) Operationel verifikation af e-mailadresse OG telefonnummer (Kapitel 2, §3)

A. Den foresldede verifikation gar videre end minimumskravene i EU-direktivet, geeldende branche-

standarder og kravene i andre medlemsstater.

I NIS 2-direktivets preeambelbetragtning 111 samt den danske NIS 2-lov? fremgar det at politikkerne og
procedurerne naevnt i artikel 28 i NIS 2 ”sd vidt muligt skal tage hensyn til de standarder, der er udviklet
af multiinteressentstyringsstrukturerne pd internationalt plan” og "bgr afspejle industriens best practice”

Praeambelbetragtning 111 henviser klart til branchestandarden? udviklet af ICANN, da der ikke findes
andre multiinteressentstyringsstrukturer pa internationalt plan. Denne standard geelder for alle gTLDer*
og kraever kun operationel verifikation af én kontaktmade (enten e-mailadresse eller telefonnummer). De
fleste forhandlere har valgt at implementere e-mailverifikation, da det er den eneste kontaktmade, der
er ngdvendig for at administrere et domane. Dette er helt i overensstemmelse med praeambel-
betragtning 111 samt den danske NIS 2-lov, som siger "Topdomanenavneadministratorerne og de
enheder, der leverer domanenavnsregistreringstjenester, bgr navnlig verificere mindst én kontaktmdade
for registranten.” ®

Bekendtggrelsen er baseret pa anbefalinger fra NIS Cooperation Group, som foreskriver, at bade
telefonnummer og e-mailadresse skal verificeres. NIS Cooperation Group bestar udelukkende af
repraesentanter for EU's NIS 2-myndigheder og er hverken international eller multiinteressent-styret. Der
er intet, der tyder pa, at NIS Cooperation Group har inddraget forhandlere, fgr gruppen vedtog sine
anbefalinger. Anbefalingerne fra NIS Cooperation Group er indtil videre ikke blevet implementeret af
nogen EU-medlemsstat. Danmark ville vaere det fgrste - og muligvis eneste - land som implementerer
disse anbefalinger.

B. Implementering af verifikation af bade e-mailadresse OG telefonnummer vil paleegge danske

forhandlere en yderligere byrde sammenlignet med andre europaiske forhandlere og vil ikke

have nogen maerkbare effekt for DNS’ sikkerhed, stabilitet og modstandsdygtighed

Resultatet af den foresldede bekendtggrelse vil ggre danske forhandlere til de eneste i verden, i det
mindste under den nuvaerende implementering af NIS 2 i EU, der kraever, at registranter verificerer bade
deres e-mailadresse og telefonnummer, nar de registrerer et domanenavn.

2 Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau (NIS 2-loven) s. 71

3ICANN RDDS Accuracy Program Specification (https://www.icann.org/en/system/files/files/registrar-
accreditation-agreement-21jan24-en.htm#rdds-accuracy )

4 Domaenenavne som ikke er forbundet med et land. De mest almindelige er .com, .org og .net. Alle gTLDer
harer under ICANN's politikker. Ca. halvdelen af alle registrerede domeaener i verden er gTLDer.

5 Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau (NIS 2-loven) s. 71
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At implementere et system til verifikation af telefonnumre for hver registrering og for registranter over
hele verden er ikke en triviel opgave. Kravet om operationel verifikation af telefonnumre vil gge
kompleksiteten, skabe friktion i kunderejsen, og vil medfgre betydelige omkostninger som i praksis vil fgre
til hgjere priser for registranterne. Dette kan fa registranter til at vaelge ikke-danske forhandlere for at
undga denne ekstra byrde.

Selv hvis verifikation af telefonnumre var en effektiv metode i bekaempelsen af cyberkriminalitet (hvilket
er diskutabelt), vil potentielle svindlere - bade danske og udenlandske — nemt kunne undga verifikationen
ved blot at bestille et TLD, der ikke kraever telefonverifikation, som .com, fra en ikke-dansk virksomhed.

Ikke-danske forhandlere kunne ogsa vaelge helt at stoppe med at tilbyde topdomanenavne ("TLDer”) fra
danske administratorer for at undga kravet om operationel verifikation af telefonnummeret. Dette ville
have en negativ indvirkning pa de danske administratorer.

C. Foreslaet alternativ: verifikation af mindst én kontaktmade

Skulle bekendtggrelsens bestemmelser om e-mail- og telefonverifikation blive vedtaget, vil Danmark vaere
det eneste land i verden (indtil videre), der palagger sine forhandlere og administratorer kravet om at
verificere bade e-mailadresse og telefonnummer. Det vil medfgre en konkurrencemaessig ulempe for
danske virksomheder og skabe gnidninger for registranterne - uden at bidrage vaesentligt til DNS’
sikkerhed, stabilitet og modstandsdygtighed, som omtalt i artikel 28, stk. 1, i NIS 2-direktivet.

Vi foreslar derfor, at bekendtggrelsen bringes i overensstemmelse med den branchestandard, der er
udviklet af ICANNS®, og alene kraever operationel verifikation af mindst én kontaktmade.
2) Ungdvendig begraensning i muligheden for genbrug af verifikation pa tvaers af TLDer (Kapitel 2,

§3 Stk. 6; Kapitel 3, §4, Stk.6)

A. Ungdvendig genverificering af identiske data pa tveers af TLDer

Bekendtggrelsen fastsaetter, at “hvis en registrant registrerer eller har registreret flere domanenavne
under samme topdomaenenavn, er det tilstreekkeligt [...] at verificere registrantens navn [...] for ét af
registrantens domaenenavne.”

Vi forstar ikke, hvorfor denne undtagelse er begreenset til domaner under samme TLD. Begransningen
virker ungdvendig og kunne uden problemer udvides til ogsa at omfatte domaener under forskellige TLDer,
sa laenge registranten og registreringsdata er identiske.

5ICANN RDDS Accuracy Program Specification (https://www.icann.org/en/system/files/files/registrar-
accreditation-agreement-21jan24-en.htm#rdds-accuracy )
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Dette ville ggre det muligt for forhandlere kun at gennemfgre verifikation én gang for den samme
registrant, selv nar registranten bestiller flere domaner under forskellige TLDer (f.eks. et .com- og et
.se-domaene).

Pa den made undgar man, at forhandlere og registranter skal verificere de samme data flere gange,
muligvis endda i forbindelse med den samme ordre, uden at ga pa kompromis med registreringsdataenes
ngjagtighed.

B. Foreslaet alternativ: verifikation pa registrantniveau

Der er ingen saglig begrundelse i at kraeve separat verifikation, nar registranter bestiller forskellige TLDer.
Det skaber ungdvendige gentagelser for bade forhandlere og registranter - iseer nar flere domaenenavne
under forskellige TLDer bestilles samtidigt. Det bgr ikke veere ngdvendigt at verificere den samme
registrant mere end én gang, hvis de angivne oplysninger er identiske.

Vi foreslar derfor at andre Kapitel 2, §3 Stk. 6 og Kapitel 3, §4, Stk. 6 med henblik pa at muligggre genbrug
af verifikation pa tveers af TLDer, hvor de registreringsdata, som registranten har oplyst, er identiske.

En revision af reglen, der tillader genbrug af verifikation pa tvaers af TLDer, vil veere i overensstemmelse
med proportionalitetsprincip i NIS 2-direktivets og med den danske lovgivers hensigt om at undga
ungdvendige byrder for danske virksomheder.

3) Krav om at verificere registreringsdata fgr aktivering af domaenet (Kapitel 4, §5)

A. For mange TLDer er det ikke teknisk muligt for registratorer at forhindre domaeneaktivering, fgr

verifikationen er gennemfgrt.

Bekendtggrelsen kraever, at domaenenavne ikke ma aktiveres, f@gr registreringsdata er verificeret. Dette
er dog ikke teknisk muligt for mange landekodetopdomaener (ccTLDer).”

Mens gTLD-administratorer giver forhandlere mulighed for at anvende en clientHold-status, som deakti-
verer DNS for pageldende domeene, tilbyder de fleste ccTLD-administratorer ikke en lignende mekanisme.
I mange tilfaelde bliver domaener automatisk aktive ved registrering, og forhandlerne har ingen mulighed
for at forsinke aktiveringen.

Forhandlere, der ogsa driver DNS-infrastruktur, kan muligvis henvise domanerne til navneservere, der
ikke svarer for et givent domaene, mens de afventer verifikation. Denne Igsning kan dog vaere i strid med
nogle ccTLD-administratorers krav til forhandlerne, om funktionelle navneservere pa registrerings-

” Domaenenavne som er forbundet med et land. f.eks. .dk, .se, .fi, .no, etc.
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tidspunktet (som for .it domaener). Det betragtes ogsa som bad practice, da sadan et set up har en negativ
effekt pa sikkerheden, stabiliteten og modstandsdygtigheden af DNS8

Forhandlere, som ikke er ansvarlige for DNS, har ingen tekniske muligheder for at forsinke aktiveringen af
et domaenenavn hvor en sadan mekanisme ikke tilbydes af TLD’ets administrator. Deres eneste mulighed
vil veere at udskyde registreringen helt, indtil verificeringen er gennemfgrt, hvilket gger risikoen for, at
domanet i mellemtiden er blevet registreret til anden side.

Vi foreslar, at bekendtggrelsen tillader, at verifikationen gennemfgres efter registreringen, i stedet for at
kraeve, at den gennemfgres, fgr et domaene kan aktiveres. Dette ville veere i overensstemmelse med
ICANN RDDS Accuracy Program Specification, som tillader, at verifikationen afsluttes inden for 15 dage
efter registrering, overfgrsel eller dataopdatering. Det ville ogsa afspejle den fleksibilitet, der tilbydes i
praeambelbetragtning 111 i NIS 2-direktivet, som udtrykkeligt tillader bade ex ante og ex post verifikation.

Selv hvis dette krav kun ville geelde, hvor det er teknisk muligt, ville det stadig udggre en ekstra byrde for
danske forhandlere at vedligeholde og drive to forskellige registreringsprocesser parallelt. Det vil i sidste
ende vare konkurrenceforvridende og stille danske forhandlere ringere end deres udenlandske
konkurrenter.

Derfor fastholder vi, at en enkel model, der tillader verifikation efter registrering for alle TLDer, er den
mest afbalancerede og proportionelle Igsning.

B. Foreslaet alternativ: ex post verifikation

Kravet om, at verifikation skal gennemfgres fgr aktivering, selvom bredt accepterede branchestandarder
og EU-vejledning? tillader verifikation efter registrering, gar videre end det minimum, der kraeves i NIS 2-
direktivet. Det indfgrer uforholdsmaessigt store implementeringsbyrder for forhandlere og skabe
konkurrenceforvridning i forhold til forhandlere i andre EU-medlemsstater. Dette vil have en negativ
indvirkning pa DNS' sikkerhed, stabilitet og modstandsdygtighed og medfgre en risiko for, at domaene-
navne registreres andre steder i tiden mellem bestilling og verifikation.

Vi anbefaler derfor, at Kapitel 4, §5 i Bekendtggrelsen aendres, s& domaener kan blive aktive ved
registrering, og at verifikation kan finde sted inden for en bestemt tidsramme (f.eks. 15 dage). Suspension
bgr kun veere pakraevet, hvis verifikationen ikke er afsluttet inden for denne periode

8 https://www.ioriver.io/terms/lame-delegations
https://blog.apnic.net/2021/03/16/the-prevalence-persistence-perils-of-lame-nameservers/

9Se NIS 2-direktivets preesambelbetragtning 111 og ICANN’s 2013 RDDS Accuracy Program Specification
naevnt ovenfor
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4) Verifikation ved fornyelse (Kapitel 2, §3, stk. 1)

A. Fornyelsesbaseret verifikation gar videre end geeldende branchepraksis, medfgrer en uforholds-
maessig stor byrde og risikerer at fgre til suspension af legitime domaener

Det nuvaerende udkast til bekendtggrelsen kraever, at validering og verifikation udfgres ved registrering,
ejerskifte og i forbindelse med domanefornyelse, selv nar registreringsdata forbliver usendrede.

At kreeve verifikation, blot fordi et domaene fornyes, gar ud over bade den minimumsstandard, der er
fastsat i NIS 2-direktivet, og den praksis, der er defineret i ICANN RDDS Accuracy Program Specification.
Dette vil stille forhandlere og administratorer ringere end deres europaiske modparter.

At bruge fornyelseshaendelsen som udlgser for verifikation er ikke en palidelig made at sikre, at
registreringsdata forbliver opdaterede. Fornyelse er blot en teknisk faktureringsbegivenhed og afspejler
ikke ngdvendigvis nogen andring i registranten eller dennes registreringsdata. Selv hvis kravet blev
a&ndret til et fast interval, sdsom arlig verifikation, ville det stadig medfgre yderligere forpligtelser, som
ikke udtrykkeligt kraeves i henhold til NIS 2-direktivet, og det ville derfor veere i strid med den danske
lovgivers hensigt om at undga ungdige byrder for danske virksomheder sammenlignet med virksomheder
i andre medlemsstater

Indfgrelse af anmodninger om genverificering ved fornyelse eller ved faste intervaller, uden at
registranten har foretaget en handling, vil fgre til mange suspenderinger af legitime domaener. Fornyelser
sker normalt uden behov for handling fra registranten. Mange registranter vil ikke na at reagere pa
kommunikationen i tide - eller kan forveksle den med et phishing-forsgg.

Det ville give langt mere mening at knytte verifikation til begivenheder, der kraever aktiv handling fra
registranten, da registranten i disse tilfeelde vil forvente at skulle reagere.

Nar domaenenavne suspenderes, deaktiveres alle tjenester der er forbundet med domaenenavnet f.eks.
hjemmesider, onlineportaler, platforme, e-mailtjenester, servere mv. Dette kan fa alvorlige konsekvenser,
hvis de bergrte domanenavne anvendes af enheder der leverer vasentlig infrastruktur.

B. Foreslaet alternativ: Begraens genverifikation til relevante sendringer eller begrundet tvivl om
ngjagtighed

Vi foreslar, at kapitel 2 og 3 andres, sa kravet om at udfgre validering og verifikation i forbindelse med
domanefornyelse fjernes. | stedet bgr bestemmelsen kun kraeve verifikation ved registrering, ved
andring af relevante datafelter, eller nar der er en begrundet arsag til at betvivle ngjagtigheden af de
registrerede oplysninger.
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Dette vil bringe den danske implementering i overensstemmelse med den international
branchestandard?®® og sikre proportionalitet i overensstemmelse med principperne i NIS 2-direktivet.

5) Krav om at give oplysninger til legitime adgangssggende (kapitel 5 og 6)

A. Bekendtggrelsen afbalancerer ikke grundlseggende interesser og er i modstrid med den

kommende e-evidensforordning

Vurderingen af "legitimiteten" af en myndigheds anmodning om at udlevere identifikationsoplysninger er
kompliceret og omfatter en afvejning af borgerens grundleeggende ret til privatlivets fred og
databeskyttelse med behovet for effektiv retsforfglgelse af strafbare handlinger. Afvejningen af disse
interesser er afggrende for, at EU kan na sit mal om at opretholde og udvikle et omrade med frihed,
sikkerhed og retfeerdighed.

EU-lovgiveren har anerkendt vigtigheden af at afbalancere de forskellige grundlaeggende rettigheder og
interesser, der er pa spil, ved at vedtage e-evidensforordningen?!!, som vil finde anvendelse fra den 18.
August 2026. E-evidensforordningen vil geelde “for internetdomanenavne og IP-nummereringstjenester
sdsom IP-adressetildeling, domanenavneregister, domaenenavneregistrator og domanenavnerelaterede
privatlivs- og proxytjenester ". Denne forordnings anvendelsesomrade overlapper klart med NIS 2, nar det
drejer sig om anmodninger om oplysninger. | modsatning til et direktiv er en forordning direkte bindende
for alle medlemsstater, og medlemsstaterne har ikke lov til at indfgre strengere regler.

E-evidensforordningen indeholder mange proceduremaessige og vaesentlige krav for at sikre ngdvendig-
heden og proportionaliteten af anmodninger om oplysninger. Den indeholder meget specifikke bestem-
melser om, hvilke myndigheder der kan anmode om oplysninger (kun myndigheder, der retsforfglger
straffelovsovertraedelser), hvilke oplysninger, under hvilke betingelser og inden for hvilken tidsramme (8
dage eller 96 timer i hastetilfelde).

E-evidensforordningen indeholder ogsa bestemmelser, der giver tjenesteudbyderen ret til at gere
indsigelse mod en anmodning om oplysninger, og som sikrer, at den person, hvis registreringsdata der
anmodes om, bliver informeret.

Bekendtggrelsen indeholder derimod slet ingen bestemmelser, der sikrer en afbalancering af de
grundlaeggende rettigheder. | stedet giver bekendtggrelsen et absolut skgn til en tilsynsmyndighed til at
bestemme legitimiteten af en anmodning og den bgde, der skal betales for at naegte at efterkomme den
- tilsyneladende uden nogen mulighed for appel. Den fastsztter ikke engang nogen standarder, som

"0]CANN RDDS Accuracy Program Specification (https://www.icann.org/en/system/files/files/registrar-
accreditation-agreement-21jan24-en.htm#rdds-accuracy )

" Forordning (EU) 2023/1543 om europeeiske editions- og sikringskendelser om elektronisk bevismateriale i
straffesager og om fuldbyrdelse af frihedsstraffe efter straffesager.
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tilsynsmyndigheden skal overveje, nar den traeffer sine beslutninger. Dette er ikke i overensstemmelse
med formalet bag, og indholdet af den kommende forordning.

B. Foresldet alternativ: Medtag proceduremaessige garantier og vaesentlige krav til anmodning om

oplysninger i overensstemmelse med e-evidensforordningen.

Vi foreslar, at bekendtggrelsen andres, sa den som minimum indeholder de samme sikkerheds-
foranstaltninger som e-evidensforordningen:

e Krav om ngdvendighed og proportionalitet

e Klar og preecis definition af legitime adgangssggere — isaer afklaret, om det kun omfatter danske
myndigheder eller ogsa myndigheder fra andre EU-lande og/eller tredjelande.

e Klare topgraenser for bgder

e Retssikkerhed via klageadgang eller domstolsprgvelse

Dette vil mindske risikoen for lovkonflikter og samtidigt sikre, at vurderingen af en anmodnings legitimitet
sker under hensyntagen til alle de grundlaeggende rettigheder og interesser.

6) Afsluttende bemaerkninger

Vi stgtter fuldt op om indsatsen for at sikre en sikker, stabil og modstandsdygtig DNS, og vi stgtter de
overordnede mal i NIS 2-direktivet. Vi anerkender ogsd vigtigheden af at opretholde ngjagtige
registreringsdata og behovet for et effektivt samarbejde med de kompetente myndigheder.

Vi mener dog, at det nuvaerende udkast til bekendtggrelsen indfgrer forpligtelser, der gar ud over, hvad
der er ngdvendigt for at na disse mal, og overstiger det niveau for minimumsimplementering, som den
danske lovgiver straeber efter. Dermed risikerer bekendtggrelsen at fgre til konkurrenceforvridning, hvor
danske forhandlere stilles ringere end deres europaeiske modparter.

Den nuvarende version af bekendtggrelsen vil i hgj grad pavirke registranter af domaener, der
administreres via danske forhandlere, da den vil gge priserne, komplicere kunderejsen og fgre til en
stigning i suspenderingen af legitime domzner.

Der er brug for en mere afbalanceret tilgang - en, der fortsat bidrager til at forebygge og reagere pa
cyberkriminalitet uden at skabe ungdvendige forhindringer for registranter eller for de virksomheder, der
betjener dem.

Pa baggrund af ovenstaende opfordrer vi til, at bekendtggrelsen revideres i overensstemmelse med de
anbefalinger, der er skitseret i dette brev.
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Pa vegne af

Firmanavn

Danske forhandlere
group.one
checkdomain GmbH
one.com A/S

- Administrator for .one TLD
team.blue
A/S Scannet
Wannafind A/S
Dandomain A/S
Curanet A/S
Simply.com A/S
register.it S.p.A.
Fionia IT ApS
Nordicway ApS

Onehouse A/S
Netsite A/S
powerhosting A/S
AzeHosting ApS
TimeComputer A/S
Copenhost A/S
e-studio ApS

MB Solutions A/S
Novicell ApS
DLX A/S

Mono Solutions ApS

NetPlan system design.dk ApS
Group Online A/S
Web-Koncept A/S

Bricksite ApS

WNB A/S

Branche- og interesseorganisationer
eco — Association of the Internet
Industry

Registrar Stakeholder Group e.V. (RrSG)
Internet Infrastructure Coalition

Registrarforeninger

Bereas vzw (Belgien)

Vereniging van Registrars (Holland)
Registrars.se (Sverige)

Navn

Rieke Poppe

Emil Stahl

Dennis Skov Hermannsen
Michael Fabricius Baekgaard
Storm

Thomas Laugesen
Christian Reupke

Dennis Trabjerg

Haiko Schirer

Jan Spure

Jesper Sandberg

Nicolai Christian Bach
Frederiksen

Bo Melson

Julie Oxenvad

Karsten Gottenborg
Willumsgaard Schmidt
Jeppe Rosfeldt

Thomas Petersen

Dennis Hammer Krogstrup

Mike Mgller Madsen
Jesper Nissen

Lars Steffen
Owen Smigelski

Christian Dawson

Bart Mortenmans
Berend van Dalfzen
Benny Samuelsen

E-mailadresse

rieke.poppe@group.one

emil.stahl@team.blue

dennis@chosting.dk
ms@nordicway.dk

tgl@onehouse.dk
reupke@netsite.dk
dt@powerhosting.dk
haiko@azehosting.net
jan.spure@pro.dk
js@copenhost.dk
nb@e-studio.dk

bom@mb-solutions.dk
legal@novicell.dk
ks@dIx.dk

jr@monosolutions.com
thomas@nsd.dk
dkr@grouponline.dk
mike@bricksite.com

jn@wnb.dk

lars.steffen@eco.de

owen.smigelski@namecheap.com
dawson@i2coalition.com

info@bereas.be

berend@verenigingvanregistrars.nl

info@registrars.se
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Internationale forhandlere
Miss Group
NameSRS
Domeneshop AS
INONOS

InternetX GmbH
United Domains AG
Key-Systems GmbH
Safebrands

1API GmbH
Registrygate GmbH
Tucows Inc

ASCIO TECHNOLOGIES, INC. DANMARK

Namecheap

Realtime Register B.V.
OVHcloud

Name.com, Inc.

Aruba PECS.p.A

- Administrator for .cloud TLD
CPS-Datensysteme GmbH
bNamed

Hosting Concepts B.V
Scaleway SAS

Webservice

Perfect Sence AB (Webb.se)
Blacknight Internet Solutions Ltd
HostingU2 B.V.

LEMARIT GmbH

Abion AB

ingenit GmbH & Co. KG
Excedo Networks AB
EuroDNS

Netim

ISP Service eG

HolonCom

Oderland Webbhotell AB
101domain GRS Limited
Koli-L&ks OU

managed IP GmbH
DomainMasters BVBA
Lexsynergy Limited

Infinite Mho Oy

Soluciones Corporativas IP, SL
Okens Domains

Zone Media OU

INWX

Dotkeeper AB

Hosting4Real

Andre interessenter
iQ Global AS

Frei Leufven

Neal McPherson

Volker Greimann

Ashley Renee La Bolle

Hillan Klein
Theo Geurts
Emma Caner
Beth Marty
Giorgio Cecconi

Felix Weigand
Bart Mortelmans
Arno Vis

Cédric Leroy
Pascal Nobus
Jimmy Persson
Michele Neylon

Kasper Martijn Schooneman

Martin Kiichenthal
Jeanett Tesfaledet
Jens Meyer

Philip Batic

Lutz Berneke
Bruno Vincent
Kurt Jaeger
Robrecht Siera
Martin Stenrdse
Lauren Tussey
Pekka Jalonen
Michael Wibbeke
Ton van der Reijken
Daniel Greenberg
Atro Tossavainen
Joan Miquel Duran
Jerson Jaimes Randazzo
Ants Korsar

Mario Peschel
Marcus Glaad
Lucas Rolff

Lars Forsberg

frei@missgroup.com

neal.mcpherson@ionos.dk

volker.greimann@centralnic.com

nicrelations@opensrs.com

hillan@namecheap.com
theo.geurts@realtimeregister.com
emma.caner@ovhcloud.com
beth@identity.digital
giorgio.cecconi@staff.aruba.it

few@cps-datensysteme.de
bart@bnamed.net
avis@openprovider.nl
cleroy@scaleway.com
info@webservice.be
info@perfectsense.se
michele@blacknight.com
kasper@hostingu2.nl
m.kuechenthal@lemarit.com
jeanett.tesfaledet@abion.com
hostmaster@123domain.eu
philip.batic@excedo.se
legal@eurodns.com
bruno.vincent@netim.com
vorstand@ispeg.de
robrecht.siera@holoncom.eu
martin.stenrose@oderland.se
[tussey@101domain.com
pekka.jalonen@koliloks.eu
mw@managed-ip.com
ton@domainmasters.be
daniel@lexsynergy.com
atro.tossavainen@infinitemho.fi
jmd@scip.es
jj@okens.domains
ants@zone.ee

mp@inwx.de
marcus@dotkeeper.com
lucas@perfgrid.com

lg@iq.global
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INTERNET W
STIFTELSEN

2025-04-29

Digitaliseringsstyrelsen i Danmark
NIS2@digst.dk

Internetstiftelsens bemaerkninger til udkast til bekendtgarelse
om validering, verifikation og udlevering af
domaenenavnsregistreringsdata

Stiftelsen for Internetinfrastruktur ("Internetstiftelsen”) ensker at fremlaegge vores
synspunkter vedrgrende udkast til bekendtgarelse om validering, verifikation og
udlevering af domaenenavnsregistreringsdata (herefter bekendtgarelsen).

Sammenfatning af Internetstiftelsens bemarkninger til udkast til bekendtgerelse

Et krav om validering og verifikation af bade e-mailadresse og telefonnummer
ved registrering af domaenenavne er et uforholdsmaessigt vidtgaende krav for
lavrisikodomaener.

At derudover kreeve validering og verifikation af bade e-mailadresse og
telefonnummer ved hver fornyelse eller arligt er ogsa alt for vidtgaende.

At registranter skal bekraefte deres e-mailadresse og telefonnummer — det vil
sige et krav om aktivt svar — med risiko for ellers at blive deaktiveret, er et alt
for vidtgaende krav.

Genanvendelse af verifikation af en domeaeneindehaver bgr ligeledes finde
anvendelse, nar en domaeneindehaver har flere domaeneregistreringer under
forskellige topdomaener.

Indfagres bekendtggrelsen, vil det medfere yderligere byrder og omkostninger
for vores registrarer og domaeneindehavere, og vi forventer, at mange
domaener med korrekte ejeroplysninger vil blive deaktiveret.

Deaktivering af domeenenavne vil i sin tur fa store konsekvenser for de
involverede parter og udggre en risiko for stabiliteten pa internettet.

Internetstiftelsen anbefaler en risikobaseret tilgang, hvor registraren far
mulighed for at veelge den kontaktform, der fungerer bedst for dem og deres
kunder til formalet med verifikation.

De foreslaede regler indebaerer en overimplementering af et allerede
vidtgaende direktiv, og Internetstiftelsen henstiller til, at Digitaliseringsstyrelsen
foretager en grundig gennemgang af konsekvenserne af udkastet og justerer
det til en mere formalsbestemt og proportional regulering, inden det kan treede i
kraft.
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Indledning

Internetstiftelsen har ansvaret for internettets svenske topdomaene .se og varetager
desuden driften og administrationen af topdomaenet .nu. NIS2-direktivet stiller krav om
ensartet anvendelse inden for EU, men implementeres nationalt. Ifglge
Internetstiftelsen er det af sterste vigtighed, at national regulering ikke farer til
fragmentering eller uoverensstemmelser mellem medlemsstaternes anvendelse.

22 % af alle .se-domeener og 8 % af alle .nu-domaener er registreret il
domaeneindehavere i Sverige, men administreres af danske registrarer. Pa den
baggrund ma det antages, at bekendtggrelsen, hvis den treeder i kraft i sin nuvaerende
form, vil have stor indflydelse pa svenske domeaeneindehavere og den svenske
internetinfrastruktur.

Nar vi nedenfor skriver registry, henviser det til topdomaenenavneadministrator i
bekendtggrelsen, og med registrar henvises der til enheder, der leverer
domanenavnsregistreringstjenester.

Vedrgrende kravet om validering og verifikation af bade e-mailadresse og
telefonnummer ved registrering (§ 3)

Korrekte registreringsoplysninger er et vigtigt spargsmal for Internetstiftelsen, og et
omrade vi arbejder aktivt med i samarbejde med vores registrarer. Registries og
registrarer i EU arbejder dog efter forskellige modeller, og det er efter Internetstiftelsens
opfattelse afgerende, at reguleringer pa omradet tager hensyn til dette.

Som naevnt ovenfor vil bekendtgerelsen, hvis den traeder i kraft, bergre et stort antal
domeeneindehavere i Sverige. Bade det svenske topdomeene .se og topdomaenet .nu
har et hgjt sikkerhedsniveau. At kraeve validering og verifikation af bade e-mailadresse
og telefonnummer ved registrering under de givne omstaendigheder, som foreslaet,
anses af Internetstiftelsen for at veere uforholdsmaessigt vidtgaende i forhold til formalet
med NIS2-reguleringen, som er at bidrage til sikkerhed, stabilitet og robusthed i DNS.

Internetstiftelsen anbefaler en risikobaseret tilgang, hvor registraren far mulighed for at
veelge den kontaktform, der fungerer bedst for dem og deres kunder til formalet med
verifikation, hvilket efter vores opfattelse er i overensstemmelse med artikel 28 i NIS2-
direktivet.

Vedrerende kravet om validering og verifikation af bade e-mailadresse og
telefonnummer ved fornyelse eller arligt (§ 3)

At derudover kraeve validering og verifikation af bade e-mailadresse og telefonnummer
ved fornyelse eller arligt, med krav om deaktivering af domaener, hvis
domeeneindehaveren ikke reagerer, er efter vores opfattelse endnu et eksempel pa en
alt for vidtgaende regulering af et lavrisikodomaene.

Indfagres dette krav, vil det medfare yderligere byrder og omkostninger for vores
registrarer og domaeneindehavere, og vi forventer, at mange domasner med korrekte
ejeroplysninger vil blive deaktiveret. Deaktivering af domaenenavne vil i sin tur fa store
konsekvenser for de involverede parter og udgere en risiko for stabiliteten pa
internettet.

Internetstiftelsen Box 92073, 120 07 Stockholm Tel 08 452 35 00 Org.nr 802405-0190 internetstiftelsen.se



En deaktivering af et domaenenavn pavirker alt indhold under det specifikke
domeenenavn, for eksempel underliggende sider og e-mailadresser knyttet til domeenet.
Deaktivering er et meget indgribende tiltag. | sidste ende risikerer et deaktiveret
domeenenavn at blive permanent afregistreret og derefter frigivet til markedet igen

efter "farst-til-mglle”-princippet.

Vi har allerede i vores aftaler med registrarer en klausul, der fastslar, at hvis en registrar
bliver bekendt med registreringer med forkerte ejeroplysninger, skal vedkommende
kontakte domaeneindehaveren og kraeve, at oplysningerne rettes. Hvis de ikke rettes
inden for en vis frist, skal registraren deaktivere domeenet. Dette anser vi for at vaere et
rimeligt krav til registrarer som led i en risikobaseret tilgang til at verificere ejerskab,
mindske risikoen for falske eller forkerte oplysninger og opna et hgjt sikkerhedsniveau.

Vedrgrende hvordan verifikation af e-mailadresse og telefonnummer skal
gennemfares (§ 3)

Ifelge Internetstiftelsen er kravene i udkastet til bekendtggrelsen om, hvordan e-
mailadresse og telefonnummer skal valideres og verificeres, ogsa alt for vidtgaende.

Hvis en indehaver skal bekraefte sin e-mailadresse og sit telefonnummer — det vil sige
et krav om aktivt svar — risikerer det at fgre til et uforholdsmaessigt stort antal
deaktiveringer, hvor indehaver overser, at de aktivt skal reagere, eller undlader at gare
det af frygt for, at der er tale om for eksempel phishing.

Vedrgrende verifikation af en domaneindehaver med flere domanenavne under
samme topdomane (§ 3, stk. 6)

Internetstiftelsen ser det som positivt, at det tillades at genbruge verifikation af en
domeeneindehaver til flere domaeneregistreringer. Efter vores opfattelse bar dette dog
ogsa geelde, nar en indehaver har flere domaeneregistreringer under forskellige
topdomaener — for eksempel topdomaenerne .se, .nu, .dk og .com — nar de registrerede
oplysninger er de samme, og kravene til verifikation ligeledes er de samme.

Afslutning

Internetstiftelsen er engageret i en retssikker, effektiv og proportional implementering af
NIS2-direktivet.

De foreslaede regler indebaerer en overimplementering af et allerede vidtgéende
direktiv, hvilket vil medfere yderligere byrder og omkostninger for vores registrarer og
domaeneindehavere, og vi forventer, at mange domaener med korrekte ejeroplysninger
vil blive deaktiveret.

Som naevnt ovenfor medfgrer deaktivering af domaenenavne betydelige konsekvenser
for de involverede parter og udger en risiko for stabiliteten pa internettet.

Internetstiftelsen henstiller derfor til, at Digitaliseringsstyrelsen foretager en grundig
gennemgang af konsekvenserne af udkastet og justere det til en mere formalsbestemt
og proportional regulering, inden det kan traede i kraft.

Vi star til radighed for dialog om forslaget og dets konsekvenser.
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Internetstiftelsen

Om Internetstiftelsen

Internetstiftelsen er en uafheengig, erhvervsdrivende og almennyttig organisation. Vi
arbejder for et internet, der bidrager positivt til mennesker og samfund.

Vi er en fond, og vores fundats fastslar at vi skal sikre en steerk og sikker infrastruktur
for internettet, som opfylder nutidens og fremtidens behov i Sverige, samt fremme
forskning, uddannelse og undervisning med fokus pa internettet. Vi har ansvaret for
internettets svenske topdomeene .se og varetager ogsa drift og administration af
topdomaenet .nu. Indteegterne fra forretningsdriften finansierer en raekke initiativer, som
har til formal at gare det muligt for mennesker at bruge internettet pa den bedst mulige
made og at formidle viden om brugen af internettet i Sverige samt digitaliseringens
indvirkning pa samfundet.

Vi tilbyder arrangementer og uddannelsesinitiativer, der gar det lettere at forsta og
bruge internettets tjenester, og som bidrager til @get kompetence og flere mader, der
fremmer internetinnovation. Vi stetter ogsa forskellige selvsteendige opgave- og
forskningsprojekter, som pa forskellig vis gavner udviklingen af internettet og giver
forudsaetninger for internetentreprengrer og uadviklere til at tage skridtet fra idé til feerdigt
produkt eller tjeneste. Med vores identitetsfaderationer forenkler vi login og @ger
sikkerheden i identitets- og kontohandtering for bade brugere og udbydere af forskellige
tienester inden for skole- og sundhedssektoren.

Vi holder af internettet, tror pa det og breender for at dele vores viden. Vores vision er,
at alle i Sverige gnsker, tor og kan bruge internettet.

Sagen er blevet forberedt af Vice President Registry Services Kristian @rmen samt de
seniorjuridiske radgivere Clara Ludvigsson og Filippa Murath.

For Internetstiftelsen

Carl Piva

Box 92073, 120 07 Stockholm Tel 08 452 35 00 Org.nr 802405-0190 internetstiftelsen.se



NORID DRIVER REGISTERET
FOR NORSKE DOMENENAVN
norid.no

Digitaliseringsstyrelsen i Danmark
NIS2@digst.dk

Deres ref./Your ref.:- Var ref./Our ref.: NI:217745 Trondheim, 29. april 2025

Heringssvar til udkast til bekendtgorelse om validering, verifikation og udlevering af
domaenenavnsregistreringsdata

Det vises til Digitaliseringsstyrelsens invitasjon til a komme med bemerkninger til udkast til
bekendtgarelse om validering, verifikation og udlevering av domanenavnsregistreringsdata
publisert 26. mars 2025 («bekendtgarelsen»).

Om Norid

Norid AS (Norid) er registerenheten («topdomanenavneadministrator») for de norske
landkodetoppdomenene .no (Norge), .sj (Svalbard og Jan Mayen) og .bv (Bouvetgya), og tildeler,
administrerer og registrerer domenenavn under disse toppdomenene pa grunnlag av
overenskomst med den internasjonale forvalter av toppdomener og innenfor rammene av
gjeldende rett. Det er kun .no-domenet som er apent for registrering av domenenavn.

Norids vedtektsfestede formal er a levere sikre og tilgjengelige registrerings- og navnetjenester
til internettbrukerne gjennom blant annet a drive navnetjenesten for de norske landkodetopp-
domenene pa en mate som sikrer god stabilitet og hay teknisk kvalitet. Domenenavnsystemet
(DNS) er en grunnleggende funksjon som er helt nadvendig for at internettinfrastrukturen skal
fungere. En forutsetning for stabil og robust DNS er at domenenavn som anvendes legitimt og
rettmessig, er tilgjengelige, og at disse ikke suspenderes eller slettes unadig. Slik suspensjon
eller sletting vil medfgre en teknisk fragmentering og uthuling av domenenavnsystemet og
dermed dettes robusthet.

For a abonnere pa et .no-domene ma privatpersoner oppgi navn og fadselsnummer som registrert
i det norske Folkeregisteret, og juridiske personer ma oppgi organisasjonsnummer som registrert
i Brenngysundregistrene. Det er ikke tillatt a abonnere pa .no-domener uten at abonnenten (den
som far tildelt bruksretten til et domenenavn - registranten) har et norsk fadselsnummer eller
organisasjonsnummer. Norid har med andre ord tildelingsregler med et sterkt nasjonalt (norsk)
tilsnitt. Norid er ogsa organisert som et (norsk)statlig eid aksjeselskap og er underlag norske
regler, rettsgarantier og handhevingsmekanismer.

Norid benytter domeneforhandlere (enheter som leverer domenenavnsregistreringstjenester).
Selv om Norid stiller krav om at abonnenten har nasjonal tilknytning, er Norids praksis at
forhandlere av .no skal kunne vaere etablert bade i og utenfor Norge, herunder i Danmark. Dette
er en vanlig tilnarming blant registerenheter og underbygger internettets globale karakter.



Forholdet mellom Norid og forhandlerne er regulert gjennom privatrettslige forhandleravtaler
som definerer Norids og forhandlernes plikter, rettigheter og ansvar i forbindelse med
registrering og administrasjon av domenenavn tildelt av Norid. Forhandlerne har ikke adgang til
a suspendere .no-domener i Norids system, og forhandleravtalen setter blant annet skranker for
nar forhandleren kan slette et domeneabonnement.

Norids syn pa NIS2-direktivet, artikkel 28 og nasjonal implementering

Formalet med NIS2-direktivet er a regulere tiltak som skal bidra til et hgyt felles niva av
cybersikkerhet pa tvers av EU for pa denne maten a forbedre hvordan EUs indre marked fungerer
(artikkel 1 nr. 1). Selv om NIS2-direktivet er et minimumsdirektiv, er det overordnede formalet
fremdeles a sikre en felles standard for cybersikkerhet pa tvers av landene.

Ifalge NIS2-direktivet artikkel 2 nr. 12 og 14 og fortalepunkt 14 gjelder forpliktelsene i
personvernforordningen («GDPR~») uavhengig av reglene i NIS2-direktivet. Det vil si at
personvernforordningen gjelder for behandling av personopplysninger som ogsa faller innenfor
virkeomradet til NIS2-direktivet. Forpliktelsene etter NIS2-direktivet er ikke ment a innskrenke
vernet og forpliktelsene som gjelder for behandling av personopplysninger etter
personvernforordningen.

NIS2-direktivet palegger forpliktelser pa medlemsstatene, og direktivet ma implementeres i
medlemsstatenes nasjonale rett for a forplikte toppdomenenavneadministratorer og enheter som
leverer domenenavnsregistreringstjenester. Et fellestrekk for mange av forpliktelsene i NIS2-
direktivet er at de er utformet pa en teknologingytral mate og foreskriver en risikobasert og
proporsjonal tilnaerming til hvordan forpliktelsene skal gjennomfares. Dette gjelder blant annet
for NIS2-direktivet artikkel 28. Den teknologingytrale, risikobaserte og proporsjonale
tilnaermingen gir pliktsubjektene handlingsrom til a tilpasse tiltakene til hva som egnet og
ngdvendig for a oppna formalet med bestemmelsen, og formalet med artikkel 28 er a bidra til
DNS’ sikkerhet, stabilitet og robusthet («modstandsdygtighed~) gjennom a sikre
tilgjengeligheten av ngyaktige og fullstendige domenenavnregistreringsdata (artikkel 28 nr. 1).

Verken NIS2-loven § 11 eller bekendtgarelsen henviser uttrykkelig til formalet med NIS2-
direktivet artikkel 28. Dette er problematisk. lkke bare risikerer man at pliktene som oppstilles
etter loven § 11 og bekendtggrelsen, tolkes pa en mate som ikke er egnet til eller forholdsmessig
for a oppna formalet om a bidra til DNS’ sikkerhet, stabilitet og robusthet, men vi mener ogsa at
selve bekendtgarelsen inneholder krav som i seg selv er uegnede og uforholdsmessige og i strid
med formalet. Norid vil i det falgende redegjore naermere for dette synspunktet.

Generelle merknader til bekendtgerelsen

Bekendtgarelsen vil ikke komme direkte til anvendelse for Norid, men vil fa indirekte og
inngripende betydning for Norid gjennom regulering av forhandlere som har deres hoved-
forretningssted i Danmark, men forhandler .no-domenenavn til norske kunder. Tilsvarende vil
bekendtgarelsen kunne fa betydning for andre «topdomaenenavneadministratorer» i andre
EU/E@S-medlemsstater og deres forhandlere av domenenavnsregistreringstjenester, dersom de
har hovedforretningssted i Danmark.

Bekendtgarelsen oppstiller betydelig strengere og mer detaljerte krav enn de som fremgar av
NIS2-direktivet artikkel 28. NIS2-direktivet er som nevnt et minimumsdirektiv og er ikke til
hinder for en strengere regulering. Nar bekendtggrelsen gar lengre enn minimumskravene,
mister imidlertid pliktsubjektene handlingsrom til a etterleve kravene etter NIS2-loven pa en
proporsjonal og teknologingytral mate som star i forhold til og er tilpasset risikoen det enkelte



pliktsubjekt star overfor. Dette er i seg selv problematisk, men utfordringene gker videre
gjennom hvordan bekendtggrelsens virkeomrade er foreslatt regulert.

Det folger av bekendtggrelsen at den gjelder for blant annet enheter «der leverer
topdomaenenavnsregistreringstjenester», uten at dette er begrenset til danske toppdomener.
Sammenholdt med NIS2-loven § 2 stk. 2 som sier at «DNS-tjenesteudbydere, topdomanenavne-
administratorer, enheder, der leverer domaenenavnsregistreringstjenester og [...] der har deres
hovedforretningssted i Danmark, jf. stk. 3, herer under dansk jurisdiktion», vil bekendtgarelsen
vil ha ekstraterritoriell virkning. Dette skyldes at selskaper som har sitt hovedforretningssted i
Danmark, ogsa kan vaere forhandler av domenenavn under landkodetoppdomener i andre land,
for eksempel av .no i Norge. Norids tolkning er dermed at selskaper med hovedforretningssted i
Danmark som tilbyr registreringstjenester for domenenavn, og som ogsa betjener abonnenter av
.no-domener, vil underlegges kravene i den danske NIS2-loven og bekendtggrelsen. Med andre
ord, bekendtggrelsen kan ha konsekvenser for .no-domeneabonnenter basert pa at deres
domeneforhandler opererer fra Danmark.

Kravene i bekendtgarelsen om validering, verifikasjon og utlevering vil vaere svaert utfordrende
for forhandlerne, som risikerer a bryte avtalen med Norid, eventuelt ogsa krav de er underlagt i
andre jurisdiksjoner, dersom de etterlever de strenge kravene i bekendtgarelsen. De vil ogsa sta
overfor vanskeligere markedsvilkar enn deres konkurrenter som ikke underlegges like strenge
krav som bekendtgarelsen. Den ekstraterritorielle virkningen er ogsa en byrde for abonnenten,
som risikerer a fa sitt domenenavn suspendert eller slettet og a fa deres personopplysninger
utlevert i flere tilfeller enn de som falger av NIS2-direktivets minimumsregulering. At
bekendtgarelsen gar lengre enn minimumskravene i NIS2-direktivet, vil kunne oppmuntre til
«forum shopping~» bade fra abonnentenes og forhandlernes side. | ytterste konsekvens ma Norid
overveie sitt fremtidige samarbeid med forhandlere som er underlagt bekendtgarelsens strenge
krav - dersom disse forhandlerne ikke kan overholde forhandleravtalen.

Norid ma ogsa ivareta abonnentenes interesser i trad med gjeldende norske krav. Hensynet til
abonnentenes personvern og de grunnleggende personvernprinsippene i GDPR er ikke
tilstrekkelig ivaretatt i bekendtggrelsen. Behandling av personopplysninger og EUs
databeskyttelseslovgivning er uttrykkelig henvist til i NIS2-direktivet artikkel 28 nr. 1, 4 0og 5. Vi
kan imidlertid ikke se at sentrale personvernprinsipper slik som dataminimering og
forholdsmessighet er hensyntatt i forbindelse med bekendtggrelsens bestemmelser, herunder
ved utformingen av bestemmelsen om hasteanmodninger. Viktigheten av disse prinsippene
stottes ogsa av fortalepunkt 111, som fremhever at prosedyrene for verifisering ma vaere
proporsjonale.

Det er svaert betenkelig at bekendtggrelsen ikke henviser til det uttalte formalet med NIS2-
direktivet artikkel 28 om a styrke DNS’ sikkerhet, stabilitet og motstandsdyktighet.
Bestemmelsene i bekendtggrelsen tar heller ikke hensyn til den proporsjonale, risikobaserte og
teknologingytrale reguleringen som NIS2-direktivet artikkel 28 legger opp til. Et rigid og snevert
handlingsrom for forhandlerne til a implementere kravene i bekendtgarelsen, kan i verste fall
fore til at mange legitime og lovlydige abonnenters domener blir suspendert og slettet som falge
av formaliteter. Dette kan igjen pavirke DNS’ stabilitet og motstandsdyktighet negativt - stikk i
strid med formalet med NIS2-direktivet artikkel 28.

| forlengelsen av disse hovedpunktene vil vi knytte noen merknader til enkelte av
bestemmelsene i bekendtggrelsen.



Anvendelsesomrade (§ 1)

Enheter som leverer domenenavnsregistreringstjenester, og som ogsa er domeneforhandlere i
Norge, kan som nevnt bli underlagt dansk jurisdiksjon gjennom den foreslatte bekendtgarelsen.
Nar domeneforhandlere med hovedforretningssted i Danmark ogsa er forhandlere av .no-
domenenavn, vil de strengere og mer detaljerte kravene i bekendtggrelsen legge faringer for
avtaleforholdet mellom forhandleren og den norske domeneabonnenten. | neste rekke pavirker
dette avtaleforholdet mellom Norid og abonnenten, for eksempel dersom bekendtgarelsen
krever at en forhandler suspenderer eller sletter et abonnement i tilfeller der forhandler ikke
kan suspendere domenenavnet og sletting ikke er berettiget etter avtalevilkarene som gjelder
mellom Norid og abonnenten. Det er problematisk at bekendtggrelsen gar sa langt utenfor
minimumsreguleringen i et grensekryssende marked.

Kravet til verifikasjon av bade telefonnummer og e-postadresse ved registrering (§ 3)

Bekendtgarelsen gar lenger enn det artikkel 28 i NIS2-direktivet krever hva gjelder verifikasjon
av kontaktinformasjon. Et ubetinget krav til verifisering av to kontaktmetoder (telefonnummer
og e-postadresse) kan ikke anses ngdvendig for a oppna formalet med registreringsplikten og er
heller ikke forholdsmessig. Det bemerkes at det pa navaerende tidspunkt ikke er et krav om a
samle inn telefonnummer fra abonnenter etter norsk rett. Norid mener dessuten det er
tilstrekkelig etter NIS2-direktivet artikkel 28 a kun samle inn én form for kontaktinformasjon,
det som er nadvendig for a kontakte abonnenten. Kravet i bekendtggrelsen vil derimot bade
kreve innsamling av en ytterligere kontaktmetode for alle bergrte norske abonnenter, og
verifisering av denne informasjonen.

Norid stiller ogsa sparsmal ved om krav til verifisering av bade e-postadresse og telefonnummer i
bekendtgarelsen har hjemmel. Et krav om a verifisere bade telefonnummer og e-postadresse har
ikke forankring i ordlyden i NIS2-direktivet artikkel 28 - tvert imot tilsier NIS2-direktivet
fortalepunkt 111 at verifisering av én kontaktmetode er tilstrekkelig - og fortalepunktet dikterer
heller ikke hvilken av kontaktmetodene som ma verifiseres. Det vises ogsa til uttalelsene fra
Punktum dk vedrgrende at forslaget om dobbel verifisering gar utenfor rammene av det som er
hjemlet i NIS2-loven § 11 stk. 3. Kravet til dobbel verifisering strider ogsa mot dataminimerings-
prinsippet i GDPR.

Bekendtgarelsen burde heller apnet for vurderinger fra pliktsubjektets side vedrarende
verifikasjon for a sikre en risikobasert og proporsjonal tilnarming.

Hva som kreves av verifikasjonen (§ 3)

Bekendtggrelsen oppstiller ungdig detaljerte tekniske krav til verifikasjonen. NIS2-direktivet
artikkel 28 er formulert pa en teknologingytral mate. Dette er en styrke fordi det apner for a
velge en metode som er tilpasset den teknologiske utviklingen til enhver tid, samt risikoene og
den faktiske situasjonen pliktsubjektet star overfor. Ved a diktere en bestemt teknisk
fremgangsmate laser man seg til et bilde av teknologien og risikoen pa ett tidspunkt. For a sikre
en risikobasert og proporsjonal tilnaerming, slik direktivet foreskriver, bar det legges opp til at
toppdomenenavneadministratorer og leverandgrer av domenenavnsregistreringstjenester far
mulighet til a gjare flere uavhengige vurderinger.

Videre byr kravet i bekendtgerelsen om bruk av telefonnummer formatert etter ITU-T E.164s
standarder for internasjonale telefonnumre pa utfordringer. Dette kravet innebaerer at alle
abonnenter ma bruke et nummer som overholder den relevante nasjonale nummerplanen for at
valideringen av domenenavn skal anses som gyldig. Dette kan komme i konflikt med
tilgjengelighetskrav fastsatt i europeisk og nasjonal lovgivning utenfor Danmark.



Suspensjon eller sletting ved manglende verifikasjon (8 5)

A oppstille et krav om at domenenavnet slettes ved manglende verifikasjon av bade e-post og
telefonnummer, er uforholdsmessig byrdefullt og kan fare til store konsekvenser for
forhandlerne, registerenhetene og ikke minst abonnentene. Det er apenbart at det store
flertallet av abonnenter er legitime og benytter sitt domeneabonnement pa lovlig vis. Strenge
krav til verifisering hvor abonnenten risikerer suspensjon eller sletting, er svaert inngripende
overfor en sa stor gruppe individer og virksomheter.

Formalet med NIS2-direktivet artikkel 28 om a sikre felles robusthet for DNS kan neppe sies a
ivaretas pa en god mate dersom tusentalls av legitime abonnenter risikerer a miste sine
domeneabonnement med mindre de folger strenge og rigide verifikasjonsprosedyrer, saerlig
dersom de ma bekrefte informasjon bade via e-post og telefonnummer. Dette gjelder med
styrke i en tid hvor mange abonnenter - med rette - er bekymret for phishing, svindel og
lignende angrep nettopp via e-post og telefon. Bestemmelsen vil kunne ha alvorlige og
utilsiktede konsekvenser for abonnenter - bade privatpersoner og virksomheter - som har et
legitimt behov for a opprettholde sitt domeneabonnement.

Bekendtgarelsen burde i stedet gitt pliktsubjektene starre handlingsrom for a vurdere om
suspensjon eller sletting er et proporsjonalt tiltak avhengig av risikoen i det enkelte tilfellet.

Hasteanmodninger om adgang til domenenavnsregistreringsdata (§ 6)

| bekendtggrelsens § 6 er det gitt adgang til a be om spesifikke domenenavnsregistreringsdata
innen 24 timer, sakalte hasteanmodninger. Vi kan ikke se at denne strengere fristen har klar
hjemmel verken i NIS2-loven eller NIS2-direktivet. Ogsa her viser vi til uttalelsene fra Punktum
dk om at utlevering av opplysninger innen 24 timer gar ut over rammene for det som er hjemlet i
NIS2-loven. En slik strengere regulering vil ogsa kunne fa store konsekvenser for tusenvis av
abonnenter pa .no-domener - herunder personvernkonsekvenser - ettersom danske forhandlere
kan fa en utleveringsplikt for personopplysninger om norske individer uten at disse
ekstraterritorielle virkningene er hensyntatt.

Norid vil papeke at flere av hastetilfellene nevnt i § 2 vil innebaere behandling av sarlige
kategorier av personopplysninger eller opplysninger om straffedommer og lovovertredelser.
Dette krever et ekstraordinaert behandlingsgrunnlag etter personvernforordningen artikkel 9 nr.
2 og artikkel 10, noe som ogsa synes a vaere oversett i utformingen av bekendtggrelsen.

Oppsummeringsvis mener Norid at bekendtgarelsen gar for detaljert til verks og gir en alt for
streng regulering sammenlignet med handlingsrommet og tilnaermingen i NIS2-direktivet. Flere
av bekendtgarelsens bestemmelser er uforholdsmessig inngripende og hensyntar ikke formalet
som ligger til grunn for NIS2-direktivet artikkel 28, herunder DNS’ robusthet. Bekendtggrelsens
bestemmelser har ekstraterritoriell virkning og griper inn i Norids virksomhet, forhandlernes
virksomhet, avtaleforholdet med abonnentene og abonnentenes interesser, herunder deres
personvern. Bekendtgarelsen burde i starre grad apnet for en proporsjonal, teknologingytral og
risikobasert tilnaerming.



For avrig statter Norid merknadene i hgringsinnspillene fra Punktum dk, Internettstiftelsen og
fellesuttalelsene fra One.com med flere («registrars»).

Vennlig hilsen

Norid AS
Hilde Thunem Ann-Cathrin Marcussen
Administrerende direkter Avdelingsleder Tjeneste / Head of Legal



Til: Digitaliseringsstyrelsen
Vedr.: Hgringssvar til udkast til bekendtggrelse om validering, verifikation og udlevering af
domaenenavnsregistreringsdata

Kzere Digitaliseringsstyrelsen

Vi takker for muligheden for at kommentere udkastet til bekendtggrelse vedrgrende
domanenavnsregistreringsdata.

De foreslaede krav vaekker alvorlig bekymring hos One Registry, sarligt pa grund af omfanget
og den tekniske implementering. Forpligtelserne vedrgrende verifikation af bade e-mail og
telefonnummer, krav om verifikation fgr aktivering af domaener samt gentagelse af verifikation
ved fornyelse skaber betydelige praktiske og juridiske barrierer for os som danskdrevet global
gTLD-administrator.

Om .one

.one er det eneste abne generiske topdomaene (gTLD), der drives af en dansk virksomhed. Vi
administrerer cirka 270.000 aktive domanenavne, hvoraf stgrstedelen er registreret uden for
Danmark, herunder en stor andel i USA.

Som gTLD opererer .one inden for den internationale kontraktlige ramme etableret af ICANN. Vi
arbejder udelukkende gennem et globalt netvaerk af akkrediterede forhandlere, der seelger
domanenavne direkte til slutbrugere.

Implementering er ikke teknisk eller kontraktuelt mulig

gTLD-administratorer som os er hverken teknisk eller kontraktuelt i stand til at opfylde
bekendtggrelsens krav, da vores rolle som administrator og afhaengighed af ikke-danske
forhandlere - bade til salg og teknisk drift - saetter klare begraensninger:

e Vi har ikke direkte kontakt med registranter
Det er forhandlerne, der har den direkte relation til registranten og som normalt star for
dataindsamling og -verifikation. Dette gaelder for alle gTLD’er og de fleste ccTLD’er.

Hvis vi skulle designe og implementere et verifikationssystem for .one-registranter, ville
det potentielt komme i konflikt med forhandlernes egne processer og sandsynligvis fgre
til overdreven og dobbelt dataindsamling. Derudover vil det fgre til, at legitime
hjemmesider bliver suspenderet, da registranterne ikke kender os og derfor med rette
kan vaere skeptiske overfor en e-mail, der beder om ID-verifikation. Omkring 30 % af
.one-registranterne er amerikanske statsborgere, som ikke er vant til denne form for
omfattende KYC.

One Registry
Kalvebod Brygge 24 DK-1560 Copenhagen V Denmark



o De fleste af vores forhandlere er ikke underlagt dansk lovgivning
Stgrstedelen af vores forhandlere er baseret uden for Danmark og skal fglge
lovgivningen i deres hjemland. Danmark er p.t. det eneste EU-land, der palaegger sa
omfattende verifikationskrav.
Et krav om, at ikke-danske forhandlere skal implementere danske regler, vil fgre til, at
de stopper salget af .one-domaener, da de ikke vil indfgre szerligt byrdefulde KYC-
processer for et relativt lille TLD.

o Vores backend drives af en tredjepartsleverandgr, som ikke understgtter
landespecifikke verifikationsmekanismer
Vores tekniske backend-leverandgr vil ikke tilpasse sin Igsning for et enkelt lille TLD som
.one. Det vil ikke vaere kommercielt baeredygtigt for dem.

Som et abent gTLD under ICANN og som del af et globalt gkosystem har vi meget begraensede
muligheder for ensidigt at palaegge vores forhandlere nye verifikationskrav. Disse
begransninger ggr det umuligt for One Registry at opfylde de foreslaede forpligtelser i
bekendtggrelsen.

Forslag til fremgangsmade

Vi anbefaler, at bekendtggrelsen begraenses til en minimumsimplementering af NIS 2-
direktivet. Det vil sikre, at Danmark ikke indf@rer strengere krav end andre EU-lande. Alle
forhandlere, som er baseret i eller tilbyder tjenester i EU, vil veere forpligtet til at fglge de feelles
minimumskrav i direktivet. Sammen med vores forhandlere kan One Registry sikre
overholdelse af disse krav — men vi kan ikke palaegge vores forhandlere strengere
verifikationskrav end dem.

Vi foreslar derfor fglgende aendringer for at bringe bekendtggrelsen i overensstemmelse med
andre EU-lande og de anbefalinger, der fremgar af direktivet:

e Kun kraeve verifikation af én kontaktmetode (e-mail eller telefon), ikke begge.

o Tillade, at domaener aktiveres fgr verifikation, sa laenge den gennemfgres indenfor en
rimelig frist.

¢ Fjerne kravet om at gentage verifikation ved fornyelse, medmindre data er a&endret, eller
der er berettiget tvivl om korrekthed.

o Tillade genbrug af verificerede oplysninger, nar registranter registrerer flere domaener
med samme data.

o Indfgre klare, proportionalitetsbaserede regler for udlevering af registreringsdata til
tredjepart.

o Definere tydeligt, hvad der forstas ved “legitime adgangss@gere”, og om disse kun
omfatter danske myndigheder eller ogsa udenlandske, samt under hvilke betingelser en
anmodning anses som “legitim”.

One Registry
Kalvebod Brygge 24 DK-1560 Copenhagen V Denmark



Afsluttende bemaerkninger

Vi er stolte af at drive et internationalt anerkendt TLD fra Danmark og stgtter ambitionen om at
styrke sikkerhed, palidelighed og modstandsdygtighed i domaenesystemet. Men uden
justeringer vil bekendtggrelsen paleegge uforholdsmaessige byrder pa danske gTLD-
administratorer og skade Danmarks position i det internationale domanegkosystem.

Som det ser ud nu, vil det ikke vaere muligt at fortseette driften af One Registry under de
foreslaede regler, da vores forhandlere ikke vil kunne stgtte os. | sidste ende kan det tvinge os
til at flytte driften til en mere lempelig jurisdiktion uden for Danmark.

Vi anmoder derfor om, at bekendtggrelsen revideres, sa den afspejler internationale best
practices og en minimumsimplementering af NIS 2-direktivet.

One Registry
Kalvebod Brygge 24 DK-1560 Copenhagen V Denmark



Digitaliseringsstyrelsen
Att. Finn Petersen

Sendt pr. mail til NIS2@digst.dk

Kabenhavn, den 29. april 2025

Horing over udkast til bekendtgorelse om validering, verifikation
og udlevering af domanenavnsregistrerings-data

Bemcerkninger til bekendtgegrelse

RettighedsAlliancen vilhermed komme med sine bemcerkninger til hgringsbrev af 26.
marts 2025 fra Digitaliseringsstyrelsen vedrgrende udkast fil bekendtgerelse om
validering, verifikation og udlevering af domcaenenavnsregistrering-data, som
forventes at frcede i kraft den 1. juli 2025 sammen med lovforslaget L 141 (NIS 2-
loven).

RettighedsAlliancen vil indledningsvist bifalde initiativer, der har fil formdl at gge
internetsikkerheden gennem krav til ftopdomaeneadministratorer og enheder, der
leverer domcenenavnsregistreringstienester  for at  styrke validerings- og
verifikationsmetoder.

RettighedsAlliancen bemcerker, at bekendtgerelsen ikke eksplicit sondrer mellem
danske og udenlandske registranter. Ifglge § 4 skal der ved registrering af et
domecenenavn "i det omfang der er mulighed for det” anvendes "elektronisk
identifikation til at verificere en registrants navn”, dvs. personidentifikationsdata i
elektronisk form, der entydigt reprcesenterer enten en juridisk eller en fysisk person,
der repraesenterer en juridisk person, jf. bekendtgerelsens § 2, nr. 4.

Det fastslds videre i § 4, stk. 2, at hvis elektronisk identifikation ikke er mulig ved
verificering af registrantens navn, anvendes i stedet en risikobaseret tilgang baseret
p& bedste praksis. Efter de nugceldende regler, verificeres danske registranter som
udgangspunkt ved elektronisk ID-kontrol via MitID, mens udenlandske registranter
vurderes ud fra en risikobaseret tigang. Bekendtgarelsen medferer sdledes ikke et
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stoerkere grundlag for kontrol sammenlignet med den nuvcerende refstilstand.
RettighedsAlliancen har pd baggrund af sit kendskab til omrédet erfaret, at denne
risikobaserede vurdering ikke er ftilstraekkelig for at forhindre misbrug.

RettighedsAlliancen har konstateret en stigende tendens fil, at .dk-domoener
anvendes til bl.a. ulovlig distribution af kopivarer og udbud af IPTV-tjenester.
Udbredelsen af Al-vcerktgjer bidrager generelt til en stigning i online rettigheds-
krcenkelser, som i gvrigt ofte kan vcere vanskelige for internetbrugere af identificere.
Disse ulovlige sider er oftest registreret af udenlandske registranter.

P& den baggrund opfordrer RettighedsAlliancen fil en skcerpet kontrol med
udenlandske registranter, navnlig i forbindelse med beskyttelsen af .dk-domcoenets
frovcerdighed og for at sikre, at domaener ikke misbruges til ulovlige aktiviteter.

Konkret foreslds det, at kravene til udenlandske registranter eksplicit skcerpes i forhold
til danske registranter, og at udenlandske registranter skal opgive ID-dokumentation,
s& domceenet farst aktiveres efter verificering af den udenlandske registrant p& linje
med den verifikationsproces, der ger sig gceldende for danske registranter, som
anvender MitID.

RettighedsAlliancen statter bekendtgarelsens § 5, der forudscetter, at et domcacene
farst aktiveres, ndr verificering af e-mail, telefonnummer og registrantens navn er
gennemfart med et tilfredsstillende resultat. Ligeledes bifaldes § 6, som sikrer adgang
til specifikke registreringsdata inden for 72 timer efter en begrundet anmodning fra
en legitim adgangssager.

RettighedsAlliancen opfordrer dog i forlcengelse af § 5 til en udvidelse, s& domcener
registreret af personer eller virksomheder uden for Danmark suspenderes ved
modtagelse af en begrundet anmodning vedrgrende mistanke om misbrug, indfil
der er foretaget en skcerpet kontrol af identifikationsoplysninger, f.eks. i filfcelde af
dbenbare rettighedskrcenkelser.

Kabenhavn, den 29. april 2025

Maria Fredenslund
Direktar, RettighedsAlliancen

T: +45 21647448
M: maria.fredenslund@rettighedsalliancen.dk
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