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NSK | NATIONAL ENHED
FOR SARLIG KRIMINALITET

| 2018 blev it-relateret gkonomisk kriminalitet centraliseret

Far NCIK Efter etableringen af NCIK i 2018
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Forebyggelse og analyse i NCIK

NCIK
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Forebyggelse og analyse

Indledende efterforskning

AN
Visitation
Efterforskning

Monitorering og
analyse

Samarbejde med
kredsene, Rigspolitiet
og eksterne aktagrer

@ Kommunikation
—J

oo Anklagemyndighed

Digital selvbetjeningsigsning
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Et kriminalitetsomrade med flere udfordringer

N

Hastighed og omfang Geografi Internettet som Social engineering
gerningssted

POLITI



Antallet af anmeldelser er stigende

Antal anmeldelser af it-relateret gkonomisk kriminalitet 2019-2022

28.936

24.873

2019 2020 2021 2022
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...0gsa i Midt- og Vestjylland

Anmeldte sager om it-relateret gkonomisk kriminalitet i Midt og Vestjyllands Politikreds*

2.379**
1.725
1.572 1.568
1.441
2019 2020 2021 2022 2023
*Data er dynamiske og derfor ikke direkte sammenlignelige med foregdende slides. Data trukket LCIK kredsrapport 6/2-2024 po LITI

** 2023-data er fortsat under bearbejdelse og kan derfor udelukkende tolkes som en tendens. Det endelige antal anmeldelser vil fremga at NCIK’s arsrapport for 2023



Samhandelsbedrageri udgar det starste kriminalitetsomrade

Anmeldelser fordels pa sagstyper pa landsplan

Samhandel

Misbrug af kortoplysninger

Tveergaende tema

Kreditbedrageri

Kontaktbedrageri mod
private

Misbrug af adgang til
tjenester

Afpresning

Kontaktbedrageri mod
virksomheder

Andet
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4.297

3.150

2.425

2.328

2.274

10.575

Anmeldelser fordelt pa sagstyper i MVJYL

Misbrug af kortoplysninger - 190
Tveergaende tema - 130
Kontaktbedrageri mod private - 129
Misbrug af adgang til tjenester - 123

Kreditbedrageri . 82

Kontaktbedrageri mod
virksomheder l 64

Afpresning I 56

Andet I 26
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lt-kriminalitet rammer langt fra kun de aeldre

Alder pa forurettede i sager om it-relateret okonomisk kriminalitet 2022

7.912
5.761 5 564
4.295
3.171
2.964 2 658
I I 1.203
10-19 20-29 30-39 40-49 50-59 60-69 70-79 80+
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..heller ikke i Midt og Vestjylland. Der er dog forskelle

Alder pa forurettede i sager om it-relateret okonomisk kriminalitet 2022 i MVJYL
35

487
408 399
295
258
209
I 127
I 7

10-19 20-29 30-39 40-49 50-59 60-69 70-79 80+
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Gerningspersoner gar efter de eeldre i sager om telefonsvindel

”Godaften, din
konto er under
angreb,,
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For mange af os klikker pa svindlernes links

Du har vigtig ulaest
post pa
DinDigitalPost.com/DK
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Forurettede fgler ofte skyld og skam

”Hvordan kunne jeg ”Jeg var jo slet ikke i
veere sa dum at lade tvivl om, at opkaldet
mig narre?!” var agte!”

”’Det er skamfuldt at
forteelle andre, at jeg
har mistet mine
penge”
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”Hvorfor er folk sa dumme? Det kunne aldrig ske for mig”

person der hopper
pa den er sku lige sa
stort et fjols manden

begriber ikke at folk kan vaere s3
naive og give deres data vask.

O

Sa er man da ogsa dum

sund fornuft har aldrig skadet
uanset alder.
D: Aarh den er maske lidt let at

regne ud & &

Alle ved forhabentlig at man

ikke ma udlevere sadan _

noget over telefonen.. Utroligt at der i et samfund der
har haft undervisningspligt i 200
ar er ngdvendig med dette fokus.

JA.. Det er jo sa tydeligt, selvom
mange desvaerre stadig ikke kan
gennemskue detg:

O:
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En bred vifte af opgaver:

Styrke den P& forkant med Forebyggelsesind
digitale kriminalitets- satser af hg

udviklingen kvalitet

robusthed

Samarbejde internt Bygge bro mellem
og eksternt det sveere og det

neere

POLITI



Kampagner til tre forskellige malgrupper

Unge Voksne Aldre

Region Midtjylland

Region Midtjylland

har sendt dig ny Digital
Post. Log pa og laes den
pa www.region-
selvbetjening.com

SM/EK RORET PA

- tre gode rad

Viaer pa vagt- det er svindel, hvis nogen ringer og beder dig overfre penge

Med venlig hilsen

Digital Post fra det
offentlige

Smaek rgret pa - hellere et nej for meget!

Hvis du er i tvivl, sa ing tl banken, politiet (pd 114) eller en naertstdende
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Eksempel pa en national forebyggelsesindsats:

Politiet advarer foraeldre

pé F ace boo k . S é d an ::li;:e;::lder forzeldremede om 'muldyr’ pa
undgar dit barn atende =~

som muldyr
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Forum mod it-relateret gkonomisk kriminalitet

Map Group Deloitte Forensic
Forbrugerradet TAENK TrygFonden
Nets
E-maerket+
Telia+ Aldresagen+

Finans Danmark Dansk Erhverv

SparNord DKR Trendsales+
Sydbank+ Reshopper
DBA+
Mobile Pay
Santander Nordea Danske Bank

Finans & Leasing

Card Payment Denmark Center for Digital Paedagogik

Forumsme
meod it-relateret J§ I
skonomisk kriminalitet

» Styregruppen i FIT er repraesenteret af:

DANSKERHVERVY
P Nordea
[ I
Forbrugerradet ne tS o*
@ MobilePay Teenk
@ Telia Company
<
ol :
MAPGROUP N - £Xperian.
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Kommunikation pa flere niveauer:

MIT DIGITALE
SELVFORSVAR

KRESTEN MUNKSGAARD
Sektionsleder i NCIK
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Kunstig intelligens giver helt nye udfordringer

Al-veerktgjer som
deepfake-teknologi &
stemmekloning gar
svindlen sveer at
opdage

o ©
ARR
A\ A
Truslen fra seetter borgernes tillid til
hinanden og myndigheder under pres

Al-teknologien er i
konstant udvikling og
stiller nye krav til

efterforskning og
forebyggelse — og
Ikke mindst til
borgerne

8

Al-teknologierne er tilgeengelig og
nem at bruge for alle — ogsa
kriminelle

@

Hvordan forebygger vi en trussel, der
endnu ikke er en aktuel del af
kriminalitetshilledet?
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Kresten Munksgaard

Leder af Forebyggelse og Analyse, NCIK
935014 75

kmuOO7@politi.dk
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