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Samradsspgrgsmal G:

"Vil ministeren i lyset af Rigsrevisionens beretninger og Statsrevisorernes
kritik i beretning nr. 5 og 6 om sikkerheden pa Statens it-servere og statens it-
beredskab besvare fglgende:

- Vil ministeren kommentere pa det forhold, at Danmark er et af
verdens mest digitaliserede lande, men at det offentlige it-
sikkerhedsniveau medfgrer risici for samfundskritiske systemer og for
borgernes fglsomme personoplysninger og forretningskritiske data?

- Huvilke konkrete tiltag vil ministeren ivaerkszette for at bringe it-
sikkerheden pa Statens It’s servere i orden, sa fglsomme
personoplysninger og forretningskritiske data ikke udszettes for en
ungdig risiko for kompromittering, og sa cyberangreb ikke kan sprede
sig mellem servere og mellem myndigheder?

- Huvilke konkrete tiltag vil ministeren ivaerkszette i samarbejde med de
relevante ministerier for at sikre, at alle samfundskritiske funktioner
har et tilfredsstillende og staerkt it-beredskab, saledes at Igsningen af
samfundskritiske opgaver ikke trues i tilfaelde af stgrre it-nedbrud,
hackerangreb mv.?

- Vil ministeren redeggre for, hvorfor man i lyset af forrige ars kritik og
den stigende cybersikkerhedstrussel ikke har sikret at styrke
sikkerhedsniveauet?”
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e Tak for invitationen og tak til spgrgeren for at bringe disse vigtige
emner om it-beredskab og sikkerheden pa Statens It’s servere op.

e Samradsspgrgsmalet indeholder fire underspgrgsmal: Det ene
underspgrgsmal omhandler forhold i Statens It mere specifikt, og de
gvrige tre underspgrgsmal vedrgrer mere generelt it-beredskabet i
forhold til statslige samfundskritiske it-systemer.

e Det er aftalt med finansministeren og med udvalget, at jeg som
digitaliseringsminister indleder med at svare pa de tre underspgrgsmal
vedrgrende it-beredskabet i staten.

e Herefter vil jeg give ordet til finansministeren, sa han kan svare pa
underspgrgsmalet om Statens It, som er en styrelse under
Finansministeriet.

[Cyber- og informationssikkerhed i staten generelt]

e Som indledning til at besvare spgrgsmalene vil jeg understrege, at
cyber- og informationssikkerhed er omrader, der har regeringens
opmarksomhed.

e Og for mig som digitaliseringsminister er cyber- og
informationssikkerhed et vigtigt omrade, fordi sikkerheden skal fglge
med i takt med den stigende digitalisering af den offentlige sektor og
samfundet mere generelt.

e Vi har en offentlige sektor, der har veaeret tidligt ude og anvendt de
muligheder, der fglger med digitaliseringen.

e Det har vaeret medvirkende til at ggre Danmark til et af de meste
digitaliserede lande.

e Men en hgj grad af digitalisering giver ogsa et behov for tilsvarende
hgj cyber- og informationssikkerhed.

e Skiftende regeringer har derfor siden 2014 udarbejdet nationale
strategier for cyber- og informationssikkerhed. Den seneste blev
lanceret for to ar siden.

e Det gelder, at strategierne og arbejdet med cyber- og
informationssikkerhed i Danmark er baseret pa
sektoransvarsprincippet.

e Det indebarer, at den myndighed, der har ansvaret for en opgave til
daglig, bevarer ansvaret for opgaven under en stgrre ulykke eller
katastrofe.

e Ansvaret for cyber- og informationssikkerhed i den enkelte statslige
myndighed ligger dermed i sidste ende hos den ansvarlige minister.
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e Blandt andet sikrer det lokale ansvar, at cyber- og
informationssikkerhed ses i sammenhang med den konkrete faglige
opgavelgsning og ikke som en saerskilt opgave.

e Det lokale ansvar hos de enkelte statslige myndigheder understgttes
centralt med en raekke vaerktgjer, som seerligt Digitaliseringsstyrelsen
udvikler.

[Anonymisering af myndigheder og systemer]

e | forhold til de tre underspgrgsmal, jeg vil svare pa, udspringer de af
Rigsrevisionens beretning 5 om statens it-beredskab.

e | beretningen er fire af syv undersggte myndigheder anonymiserede.
Det samme gezelder alle de undersggte samfundskritiske systemer.

e Anonymiseringen er sket af sikkerhedshensyn, og jeg kan derfor ikke
udtale mig mere praecist om disse.

[Sikkerhedsniveauet i offentlige it-systemer]

e | det fgrste underspgrgsmal spgrges til det forhold, at Danmark er et af
verdens mest digitaliserede lande, men at det offentliges it-
sikkerhedsniveau medfgrer risici for samfundskritiske systemer og for
borgernes felsomme personoplysninger og forretningskritiske data.

o Jeger glad for at fa stillet det spgrgsmal, for det giver mulighed for at
tage en vigtig debat om it-sikkerhed og risikostyring.

o |spgrgsmalet fremhaeves det, at det nuvaerende sikkerhedsniveau
medfgrer en risiko for systemerne og data. Og lige netop ordet "risiko”
vil jeg gerne tage fat i her.

e Virkeligheden er — desvaerre — at der altid vil vaere en risiko for, at et
system gar ned og ikke umiddelbart kan genoprettes, og at ngdplanen
ikke virker efter hensigten.

e Det kan skyldes fejl, naturkatastrofer eller bevidste, ondsindede
handlinger.

e Men selv hvis alle samfundskritiske it-systemer lever op til alle kriterier
for it-beredskab, som opstilles i beretningen, vil den risiko ikke kunne
fiernes helt.

e Formalet med den risikostyring, som sikkerhedsstandarden 1SO 27001
tager udgangspunkt i er, at den enkelte myndigheds ledelse bliver gjort



R o bekendt med de aktuelle risici og prioriterer ressourcerne derefter.
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e Deriligger bade en pramis om, at risici ikke kan fjernes helt - men kun
kan minimeres, og at ressourcerne ikke er uendelige.

e Investeringer i it-sikkerhed fungerer groft sagt som mange andre
investeringer: Man far meget sikkerhed for den fgrste krone, der
investeres, men man nar ogsa et punkt, hvor man far meget lidt ekstra
sikkerhed for hver ekstra krone, der investeres.

e Den tilgang til it-sikkerhed genfindes i EU’s nye
cybersikkerhedsdirektiv. NIS2-direktivet.

e | NIS2-direktivet fremgar det bl.a., at der skal tages hensyn til
gennemfgrelsesomkostningerne, nar det skal vurderes, hvilke
sikkerhedstiltag der skal ivaerksaettes.

e Nar der er tale om samfundskritiske it-systemer, mener jeg, at der skal
investeres de ngdvendige ressourcer for at opna et hgjt
sikkerhedsniveau.

e Som beretningen viser, er der omrader, hvor it-beredskabet i staten
skal forbedres i forhold til samfundskritiske it-systemer.

e Jegfinder det derfor positivt, at beretningen har givet anledning til
justeringer i it-beredskabet hos de myndigheder, hvor Rigsrevisionen
papeger mangler.

e Sikkerhed er dog ikke det eneste, der er vigtigt i forhold til
samfundskritiske it-systemer.

e Systemerne er sat i verden med et primeert, fagligt formal — for at
bidrage til en opgave, som skal Igses.

e Samtidig skal de vaere brugervenlige, vaere tilgeengelige for personer
med handicap eller funktionsnedszettelse, og de skal drives gkonomisk
effektivt.

e De andre hensyn er ikke afspejlet i beretningen, og seerligt indgar der
ikke overvejelser om gkonomiske hensyn og prioriteringer.

e Jegsynes 0gsa, at det er vigtigt at fremhaeve, at beretningen
omhandler it-beredskabet og ikke den samlede sikkerhed omkring de
undersggte statslige samfundskritiske it-systemer.

e It-beredskabet indgar som et vigtigt element i sikkerheden, men
samtidig indgar der andre sikkerhedselementer, der skal forhindre
angrebsforsgg i overhovedet at komme sa vidt, at beredskabet bliver
aktiveret.

e Det er vigtigt at holde sig for gje, inden der drages konklusioner om
den samlede sikkerhed omkring statens samfundskritiske it-systemer.
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[Konkrete tiltag]

e | forhold til spgrgsmalet om, hvilke tiltag der vil blive ivaerksat i
samarbejde med de relevante ministerier for at sikre et tilfredsstillede
og staerkt it-beredskab vil jeg dels fokusere pa den eksisterende
indsats og dels det kommende arbejde.

e Digitaliseringsstyrelsen har udformet en raekke vejledninger og
skabeloner til myndigheders it-beredskab.

e Digitaliseringsstyrelsen udbyder som en del af statens
digitaliseringsakademi en raekke kurser om it-sikkerhed rettet mod
bade medarbejdere og ledere, og it-beredskabet indgar som en del af
disse kurser.

e Digitaliseringsstyrelsen beder desuden hvert ar alle statslige
myndigheder fglge op pa deres anvendelse af ISO 27001, og
Digitaliseringsstyrelsen afrapporterer herom til regeringen.

e En sammenfatning af resultaterne af den opfglgning offentligggres.

e Det er samlet set min vurdering, at der fra Digitaliseringsministeriet
gives gode forudseetninger for, at alle statslige myndigheder kan
implementere et godt it-beredskab.

e Den vurdering understgttes af, at Rigsrevisionen i den fgrste beretning
om it-beredskabet i staten konkluderede, at Digitaliseringsstyrelsen pa
tilfredsstillende vis har vejledt de statslige myndigheder.

e | forhold til det kommende arbejde vil der som noget nyt med
implementeringen af NIS2-direktivet blive fgrt proaktivt tilsyn med de
omfattede statslige myndigheders arbejde med cyber- og
informationssikkerhed.

e Den naermere udformning af direktivet i dansk ret ma afvente et
kommende lovforslag, men af direktivet fremgar it-berdskabet ogsa
som et element, idet de omfattede enheder blandt andet skal have
styr pa reetablering og krisestyring.

[Handling siden sidste ars kritik]

e | forhold til spgrgsmalet om, hvorfor man i lyset af forrige ars kritik og
den stigende cybersikkerhedstrussel ikke har sikret at styrke
sikkerhedsniveauet, er det min opfattelse, at der generelt arbejdes
hardt pa at styrke sikkerheden i de enkelte myndigheder, og at it-
sikkerhed har et stort fokus i staten.

e Det skyldes blandt andet, at de tekniske minimumskrav til de statslige
myndigheder Igbende er blevet tilpasset. Senest blev der i juni 2023



udvidet med nye krav, som myndighederne skal have implementeret
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R senest d. 1. juli 2024.

e | forhold til hvorfor de undersggte myndigheder ikke har
imgdekommet kritikken, vil jeg igen henlede opmaerksomheden pa
sektoransvarsprincippet.

e Jeg kan derfor ikke svare pa, hvad myndigheder uden for mit
ministerium har gjort eller ikke har gjort i forhold til it-beredskabet for
deres samfundskritiske it-systemer, men Digitaliseringsstyrelsen har
Igbende fokus pd at komme med den rette vejledning.

e Det var mine svar pa tre af de fire underspgrgsmal.
e Nu vil jeg give ordet til finansminister Nicolai Wammen

[Finansministerens tale]
[Afrunding]
[MIN far ordet af finansministeren]

e Mange tak.

e Til sidst vil jeg ogsa takke for ordet.



