UDKAST

Forslag
til
Lov om kritiske enheders modstandsdygtighed*

Kapitel 1
Anvendelsesomrade og definitioner

§ 1. Loven finder anvendelse pa enheder, der er omfattet af enhedskate-
gorierne i lovens bilag 2, jf. dog stk. 2-6.

Stk. 2. Loven finder ikke anvendelse pa forhold omfattet af den natio-
nale gennemfarelse af Europa-Parlamentets og Radets direktiv (EU)
2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hgjt
feelles cybersikkerhedsniveau i hele unionen, om &ndring af forordning
(EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af direk-
tiv (EU) 2016/1148 (NIS 2-direktivet).

Stk. 3. Loven finder ikke anvendelse pa offentlige forvaltningsenheder,
som udfarer deres aktiviteter inden for national sikkerhed, offentlig sikker-
hed, forsvar eller retshandhaevelse, herunder efterforskning, afslaring og
retsforfglgning af strafbare handlinger.

Stk. 4. Vedkommende minister kan inden for sit omrade treeffe afgarelse
om helt eller delvist at undtage specifikke kritiske enheder, der udfarer ak-
tiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller rets-
handhavelse, herunder forebyggelse, efterforskning, afslgring og retsfor-
folgning af strafbare handlinger, eller som udelukkende leverer tjenester til
offentlige forvaltningsenheder, der er omfattet af stk. 3, fra bestemmel-
serne i 88 4-9 og 15-17.

! Loven gennemfarer dele af Europa-Parlamentets og Rédets direktiv (EU) 2022/2557 af

14. december 2022 om kritiske enheders modstandsdygtighed og om ophavelse af Radets
direktiv 2008/114/EF (CER-direktivet), EU-Tidende 2022, nr. L 333 side 164. Direktivet
er medtaget som bilag 1 til loven.
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Stk. 5. For kritiske enheder i sektorerne bankvirksomhed, finansiel mar-
kedsinfrastruktur og digital infrastruktur, jf. lovens bilag 2, finder bestem-
melserne i 88 4-9 og 15-17 ikke anvendelse.

Stk. 6. Vedkommende minister kan inden for sit omrade bestemme, at lo-
ven helt eller delvist ikke finder anvendelse pa kritiske enheder, hvor sek-
torspecifikke EU-retsakter og eventuel national gennemfarelse heraf har
mindst samme virkning som de tilsvarende forpligtelser efter denne lov og
regler udstedt i medfar af denne lov.

§ 2. | denne lov forstas ved:

1) Heandelse: En begivenhed, der har potentiale til i betydelig grad at for-
styrre, eller som forstyrrer, leveringen af en vasentlig tjeneste.

2) Kritisk infrastruktur: Et aktiv, en facilitet, udstyr, et netveerk eller et
system, eller en del af et aktiv, en facilitet, udstyr, et netvaerk eller et
system, som er ngdvendig(t) for leveringen af en vaesentlig tjeneste.

3) Modstandsdygtighed: En kritisk enheds evne til at forebygge, beskytte
mod, reagere pa, modsta, afbgde, absorbere, tilpasse sig og sikre gen-
opretning efter en handelse.

4) Risiko: Potentialet for tab eller forstyrrelse som faglge af en haendelse,
der skal udtrykkes som en kombination af starrelsen af et sadant tab
eller en sadan forstyrrelse og sandsynligheden for, at haendelsen ind-
treeffer.

5) Risikovurdering: Den samlede proces med henblik pa at bestemme ar-
ten og omfanget af en risiko ved at identificere og analysere potenti-
elle relevante trusler, sarbarheder og farer, der kunne fgre til en han-
delse, og ved at evaluere det potentielle tab eller den potentielle for-
styrrelse af leveringen af en vasentlig tjeneste forarsaget af denne
haendelse.

6) Vesentlig tjeneste: En tjeneste, der er afgarende for opretholdelsen af
vitale samfundsmassige funktioner, gkonomiske aktiviteter, folke-
sundhed, offentlig sikkerhed eller miljget.

Kapitel 2
Kritiske enheder

Identifikation af kritiske enheder

§ 3. Vedkommende minister treeffer inden for sit omrade afgarelse om
identifikation og afidentifikation af kritiske enheder, der er omfattet af en-
hedskategorierne i lovens bilag 2.

Stk. 2. Ved identifikation af kritiske enheder leegges der vaegt pa fal-
gende:

1) Den nationale strategi for styrkelse af kritiske enheders modstands-
dygtighed.
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2) Den nationale risikovurdering med henblik pa identifikation af kritiske
enheder.

3) Om enheden leverer en eller flere veesentlige tjenester.

4) Om enheden opererer i og har sin kritiske infrastruktur beliggende pa
dansk territorium.

5) Om en handelse vil have betydelig forstyrrende virkning, jf. stk. 3, pa
enhedens levering af en eller flere vasentlige tjenester eller pa leverin-
gen af andre vaesentlige tjenester i sektorer omfattet af Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om
kritiske enheders modstandsdygtighed og om ophavelse af Radets di-
rektiv 2008/114/EF (CER-direktivet), jf. lovens bilag 1, som er af-
hangige af denne eller disse vasentlige tjenester.

Stk. 3. Ved fastleeggelse af, om en handelse vil have betydelig forstyr-
rende virkning, jf. stk. 2, nr. 5, l&egges der veagt pa fglgende:

1) Antal brugere, der er afhangige af den vaesentlige tjeneste, som udby-
des af den bergrte enhed.

2) Omfanget af andre sektorers og delsektorers afhaengighed af den pa-
gzldende vaesentlige tjeneste.

3) Den indvirkning, som handelser kan have med hensyn til omfang og
varighed pa gkonomiske og samfundsmaessige aktiviteter, miljget, den
offentlige sikkerhed eller befolkningens sundhed.

4) Enhedens markedsandel pa markedet for den eller de berarte vaesent-
lige tjenester.

5) Det geografiske omrade, der kan blive bergrt af en haendelse, herunder
eventuel graenseoverskridende indvirkning.

6) Enhedens betydning med hensyn til at opretholde et tilstreekkeligt ni-
veau for den veaesentlige tjeneste under hensyntagen til tilgeengelighed
af alternative mader at levere denne vaesentlige tjeneste pa.

Stk. 4. Vedkommende minister kan kraeve, at enheder fremlaegger mate-
riale og oplysninger, der er ngdvendige for stillingtagen til, om en enhed
skal identificeres som kritisk.

Stk. 5. Vedkommende minister orienterer inden for en maned efter iden-
tifikation efter stk. 1 enheden om dens forpligtelser, og om fra hvilken dato
forpligtelserne finder anvendelse.

Stk. 6. Vedkommende minister kan inden for sit omrade fastseette neer-
mere regler om identifikation af kritiske enheder.

Kritiske enheder af serlig europaisk betydning

8 4. Kritiske enheder betragtes som kritiske enheder af serlig europaisk
betydning, hvis de leverer de samme eller lignende vasentlige tjenester til
eller i seks eller flere EU-medlemsstater.

Stk. 2. Kritiske enheder skal underrette den relevante kompetente myn-
dighed, safremt de leverer vasentlige tjenester til eller i seks eller flere
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EU-medlemsstater. Enhederne skal i den forbindelse oplyse, hvilke va-
sentlige tjenester de leverer, samt hvilke EU-medlemsstater tjenesterne le-
veres til eller i.

Stk. 3. Den relevante kompetente myndighed underretter uden ungdigt
ophold en kritisk enhed om, at den er identificeret som en kritisk enhed af
seerlig europaeisk betydning, om dens forpligtelser efter § 17 og om fra
hvilken dato disse forpligtelser finder anvendelse.

Kritiske enheders risikovurdering

§ 5. Kritiske enheder skal foretage en risikovurdering med henblik pa at
vurdere alle relevante risici, der kan forstyrre leveringen af deres vasent-
lige tjenester.

Stk. 2. Risikovurderingen skal foretages pa grundlag af den nationale ri-
sikovurdering og andre relevante informationskilder, og den skal tage
hgjde for alle relevante naturlige og menneskeskabte risici, der kan fore til
en handelse. Risikovurderingen skal endvidere tage hensyn til det omfang
I hvilket andre sektorer omfattet af CER-direktivet, jf. lovens bilag 1, af-
haenger af den kritiske enheds vasentlige tjeneste, og det omfang i hvilket
den kritiske enhed afhaenger af veesentlige tjenester, der leveres af andre
enheder i andre sektorer omfattet af CER-direktivet, jf. lovens bilag 1, her-
under i andre lande.

Stk. 3. Risikovurderingen skal opdateres, nar det er ngdvendigt, og
mindst hvert fjerde ar.

Stk. 4. Vedkommende minister kan inden for sit omrade fastseette neer-
mere regler om kritiske enheders risikovurdering.

Kritiske enheders modstandsdygtighedsforanstaltninger

8 6. Kritiske enheder skal treeffe passende og forholdsmaessige tekniske,
sikkerhedsmaessige og organisatoriske foranstaltninger for at sikre enhe-
dernes modstandsdygtighed pa grundlag af den nationale risikovurdering
og den kritiske enheds egen risikovurdering, herunder foranstaltninger, der
er ngdvendige for at:

1) Forhindre haendelser i at indtreeffe under behgrig hensyntagen til kata-
stroferisikoreduktions- og klimatilpasningsforanstaltninger.

2) Sikre tilstraekkelig fysisk beskyttelse af enhedens lokaler og kritiske
infrastruktur under behgrig hensyntagen til f.eks. hegn, barrierer,
veerktajer og rutiner til overvagning af perimetre, detektionsudstyr og
adgangskontrol.

3) Reagere pa, modsta og afbgde falgerne af heendelser under behgrig
hensyntagen til gennemfgarelsen af risiko- og krisestyringsprocedurer
0g -protokoller samt varslingsrutiner.
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4) Sikre genopretning efter haendelser under behgrig hensyntagen til for-
retningskontinuitetsforanstaltninger og identifikation af alternative
forsyningskeeder for at genoptage leveringen af vaesentlige tjenester.

5) Sikre passende medarbejdersikkerhedsstyring under behgrig hensynta-
gen til foranstaltninger sdsom fastszttelse af kategorier af eget og eks-
ternt personale, der udgver kritiske funktioner, fastleeggelse af ad-
gangsrettigheder til lokaler, kritisk infrastruktur og falsomme oplys-
ninger, fastsattelse af procedurer for baggrundskontrol jf. § 9 og ud-
pegelse af kategorier af personer, som er forpligtet til at gennemga en
sadan baggrundskontrol, samt fastleeggelse af passende uddannelses-
krav og kvalifikationer.

6) @ge bevidstheden blandt det relevante personale om de foranstaltnin-
ger, der er omhandlet i nr. 1-5, under behgrig hensyntagen til kurser,
informationsmateriale og gvelser.

Stk. 2. Kritiske enheder skal have og anvende en plan for modstandsdyg-
tighed, der beskriver, hvilke foranstaltninger der er truffet i henhold til stk.
1.

Stk. 3. Vedkommende minister kan inden for sit omrade fastsette neer-
mere regler om kritiske enheders modstandsdygtighedsforanstaltninger.

Kritiske enheders oplysnings- og underretningspligter

8 7. Kritiske enheder skal udpege en kontaktperson og meddele relevante
kontaktoplysninger til den relevante kompetente myndighed. Den kritiske
enhed skal underrette den kompetente myndighed om &ndringer i kontakt-
oplysningerne.

8 8. Kritiske enheder skal underrette den relevante kompetente myndig-
hed om handelser, der i betydelig grad forstyrrer eller har potentiale til i
betydelig grad at forstyrre leveringen af enhedens veesentlige tjenester.

Stk. 2. Ved vurdering af en forstyrrelses omfang indgar navnlig:

1) Antallet og andelen af brugere, der er bergrt af forstyrrelsen.

2) Forstyrrelsens varighed.

3) Det geografiske omrade, der er berart af forstyrrelsen, idet der tages
hensyn til, om det er et geografisk isoleret omrade.

Stk. 3. Underretninger efter stk. 1 skal indeholde alle tilgeengelige oplys-
ninger, der er ngdvendige for, at den kompetente myndighed kan forsta
haendelsens art, arsag og mulige konsekvenser, herunder alle tilgengelige
oplysninger, der er ngdvendige for at fastsla haendelsens eventuelle graen-
seoverskridende indvirkning.

Stk. 4. Underretningen skal ske uden ungdigt ophold og, medmindre det
operationelt ikke er muligt, senest 24 timer efter, at den kritiske enhed er
blevet opmeerksom pa haendelsen. Den kritiske enhed skal pa anmodning
fra den kompetente myndighed sende en detaljeret rapport til den kompe-
tente myndighed senest en maned efter haendelsen.
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Stk. 5. Den kompetente myndighed giver snarest muligt efter modtagelse
af en underretning efter stk. 1 den bergrte kritiske enhed relevante opfal-
gende oplysninger, herunder oplysninger, som kan understatte en effektiv
reaktion fra den kritiske enhed pa den pageldende handelse.

Stk. 6. Den kompetente myndighed kan orientere offentligheden om en
heendelse, hvis det vil veere i offentlighedens interesse.

Stk. 7. Vedkommende minister kan inden for sit omrade fastsette ner-
mere regler om vurderingen af en forstyrrelses omfang efter stk. 2 og de
oplysninger, der skal indga i en underretning efter stk. 3.

Baggrundskontrol af personer

& 9.Vedkommende minister kan inden for sit omrade efter forhandling
med justitsministeren fastsaette naermere regler om, pa hvilke betingelser
kritiske enheder kan fa foretaget baggrundskontrol af personer med hen-
blik pa at vurdere en potentiel sikkerhedsrisiko for enheden. Baggrunds-
kontrollen kan anga personer, der:

1) Varetager fglsomme funktioner i eller til fordel for en kritisk enhed,
navnlig vedrerende den kritiske enheds modstandsdygtighed.

2) Erbemyndiget til at fa direkte adgang eller fjernadgang til en kritisk
enheds lokaler, oplysninger eller kontrolsystemer, herunder i forbin-
delse med den kritiske enheds sikkerhed.

3) Overvejes ansat i stillinger, der indebzrer opgavevaretagelse efter nr.
log?2.

Kapitel 3
Videregivelse af oplysninger, digital kommunikation og gennemfgrelses-
retsakter

8 10. De relevante myndigheder kan videregive oplysninger til andre
medlemsstaters myndigheder og til institutioner i Den Europaiske Union
for at varetage de opgaver, som falger af denne lov eller CER-direktivet.

8§ 11. De forpligtelser, der er fastsat i denne lov eller i regler udstedt i
medfer af loven, omfatter ikke meddelelse af oplysninger, hvis videregi-
velse ville stride mod vasentlige interesser af hensyn til den nationale sik-
kerhed, offentlige sikkerhed eller forsvar.

Stk. 2. Oplysninger, der modtages eller hidrgrer fra myndigheder i andre
EU-medlemsstater, behandles som fortrolige, safremt den afgivende myn-
dighed betragter oplysningerne som fortrolige i henhold til EU-regler eller
nationale regler.
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§ 12. Vedkommende minister kan inden for sit omrade fastsatte regler,
som er ngdvendige for at gennemfare retsakter udstedt af Europa-Kom-
missionen i medfgr af CER-direktivet.

§ 13. Vedkommende minister kan inden for sit omrade fastsztte regler
om digital kommunikation, herunder om anvendelsen af bestemte it-syste-
mer og serlige digitale formater samt digital signatur eller lignende.

Kapitel 4
Tilsyn og handhzvelse

8§ 14. Vedkommende minister fastsatter inden for sit omrade regler om,
hvilken myndighed der skal varetage funktionen som kompetent myndighed
inden for en given sektor eller delsektor, jf. lovens bilag 2.

§ 15. Den kompetente myndighed fgrer pa sit omrade tilsyn med over-
holdelsen af denne lov og regler udstedt i medfar af loven. Den kompe-
tente myndighed kan som led i dette tilsyn:

1) Foretage inspektioner pa stedet af den kritiske infrastruktur og de lo-
kaler, som den kritiske enhed anvender til at levere sine veesentlige
tjenester.

2) Foretage en audit af en kritisk enhed eller stille krav om, at enheden
far et kvalificeret, uafhaengigt organ til at foretage denne, og at resul-
taterne heraf stilles til radighed for den kompetente myndighed.

3) Kraeve at fa udleveret oplysninger, der er ngdvendige for at vurdere,
hvorvidt de modstandsdygtighedsforanstaltninger, som den bergrte en-
hed har indfert, opfylder kravene i § 6.

4) Krave at fa adgang til data, dokumenter og oplysninger, der er ngd-
vendige for udferelsen af tilsynsopgaven.

5) Krave at fa udleveret dokumentation for faktisk gennemfarelse af
modstandsdygtighedsforanstaltninger, herunder resultaterne af en au-
dit.

Stk. 2. Ved anvendelsen af tiltagene i stk. 1, nr. 3-5, skal den kompetente
myndighed angive formalet med kravet og precisere, hvilke oplysninger
der kraeves udleveret.

Stk. 3. Den kompetente myndighed kan stille naermere krav til, hvordan
og i hvilken form oplysningerne og materialet naevnt i stk. 1, nr. 3-5, skal
afgives.

§ 16. Den kompetente myndighed kan pabyde en kritisk enhed at treeffe
ngdvendige og forholdsmassige foranstaltninger for at afhjelpe en konsta-
teret overtraedelse af loven eller regler fastsat i medfar af loven.
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8 17. Kritiske enheder af serlig europaisk betydning, jf. 8 4, skal give
radgivende EU-delegationer adgang til oplysninger, systemer og facilite-
ter, der vedrarer levering af deres veesentlige tjenester, og som er ngdven-
dige for at gennemfare den pageeldende radgivende aktivitet.

Kapitel 5
Straf

§ 18. Med bade straffes den, der:
1) Overtraeeder § 4, stk. 2, 8 5, stk. 1, 2 eller 3, § 6, stk. L eller 2,8 7, § 8,
stk. 1, 3 eller 4, eller § 17.
2) Undlader at efterkomme krav efter § 3, stk. 4, eller § 15, stk. 1, nr. 2-
5, eller stk. 3.
3) Undlader at efterkomme pabud efter § 16.
4) Hindrer den kompetente myndighed i at fore tilsyn efter § 15, stk. 1,
nr.1og 2.
Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar
efter reglerne i straffelovens 5. kapitel.
Stk. 3. I regler udstedt i medfer af loven kan der fastseettes straf i form af
bade for overtraedelse af regler udstedt i medfar af loven.

Kapitel 6
Ikrafttreeden

§ 19. Loven treeder i kraft den 1. marts 2025.

Kapitel 7
Territorialbestemmelser

8§ 20. Loven gelder ikke for Feergerne og Grgnland, men kan ved konge-
lig anordning helt eller delvist settes i kraft for Feergerne og Grgnland med
de &ndringer, som de henholdsvis feergske og granlandske forhold tilsiger.
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Bilag 1

EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU)
2022/2557

af 14. december 2022

om kritiske enheders modstandsdygtighed og om ophavelse af Radets
direktiv 2008/114/EF

(EQDS-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/ISKE
UNION HAR —

under henvisning til traktaten om Den Europeeiske Unions funktionsmade,
seerlig artikel 114,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale
parlamenter,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale
Udvalg (),

under henvisning til udtalelse fra Regionsudvalget (2),
efter den almindelige lovgivningsprocedure (3), og
ud fra felgende betragtninger:

(1)Kritiske enheder spiller som leverandgrer af veesentlige tjenester en
uundveerlig rolle med hensyn til opretholdelse af vitale samfundsmaessige
funktioner eller gkonomiske aktiviteter pa det indre marked i en stadig
mere indbyrdes afhangig EU-gkonomi. Det er derfor vigtigt at fastleegge
en EU-ramme med det formal at bade styrke kritiske enheders mod-
standsdygtighed pa det indre marked ved at fastsette harmoniserede mi-
nimumsregler og bistd dem gennem sammenhangende og malrettede
stette- og tilsynsforanstaltninger.

(2)Radets direktiv 2008/114/EF (*) indeholder bestemmelser om en proce-
dure for udpegning af europeeisk kritisk infrastruktur i energi- og trans-
portsektoren, hvis forstyrrelse eller gdeleeggelse vil fa betydelig graense-
overskridende indvirkning pa mindst to medlemsstater. Naevnte direktiv
fokuserer udelukkende pa beskyttelse af sadan infrastruktur. Den evalu-
ering af direktiv 2008/114/EF, der blev foretaget i 2019, viste imidlertid,
at pa grund af den stadig mere indbyrdes forbundne og graenseoverskri-
dende karakter af operationer, der anvender kritisk infrastruktur, er be-


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr1-L_2022333DA.01016401-E0001
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr2-L_2022333DA.01016401-E0002
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr3-L_2022333DA.01016401-E0003
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr4-L_2022333DA.01016401-E0004
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skyttelsesforanstaltninger vedrgrende individuelle aktiver i sig selv util-
streekkelige til at forhindre alle forstyrrelser. Det er derfor ngdvendigt at
@ndre tilgangen til sikring af, at der tages bedre hensyn til risici, at kriti-
ske enheders rolle og opgaver som leverandgrer af tjenester, der er vee-
sentlige for det indre markeds funktion, defineres bedre og er sammen-
haengende, og at der vedtages EU-regler for at styrke kritiske enheders
modstandsdygtighed. Kritiske enheder bgr veere i stand til at styrke deres
evne til at forebygge, beskytte mod, reagere pa, modsta, afbgde, absor-
bere, tilpasse sig til og komme pa fode igen efter handelser, der har po-
tentiale til at forstyrre leveringen af vasentlige tjenester.

(3)Selv om en rekke foranstaltninger pa EU-plan, sasom det europziske
program for beskyttelse af kritisk infrastruktur, og pa nationalt plan har
til formal at stette beskyttelsen af kritisk infrastruktur i Unionen, bar der
geres mere for bedre at udstyre de enheder, der driver sadan infrastruktur,
til at handtere risiciene for deres drift, som kunne fare til forstyrrelse i
leveringen af vasentlige tjenester. Der bgr ogsa geres mere for bedre at
udstyre sadanne enheder, da der foreligger et dynamisk trusselsbillede,
der omfatter voksende hybride trusler og terrortrusler, og voksende ind-
byrdes afhaengighed mellem infrastruktur og sektorer. Desuden er der en
gget fysisk risiko som fglge af naturkatastrofer og klimaandringer, hvil-
ket intensiverer hyppigheden og omfanget af ekstreme vejrforhold og
medferer langsigtede andringer i de gennemsnitlige klimaforhold, der
kan reducere visse infrastrukturtypers kapacitet, effektivitet og levetid,
hvis foranstaltninger til klimatilpasning ikke er pa plads. Endvidere er det
indre marked kendetegnet ved fragmentering med hensyn til identifika-
tion af kritiske enheder, fordi relevante sektorer og kategorier af enheder
ikke anerkendes konsekvent som kritiske i alle medlemsstaterne. Dette
direktiv begr derfor opna et solidt harmoniseringsniveau med hensyn til
de sektorer og kategorier af enheder, der er omfattet af dets anvendelses-
omrade.

(4)Visse sektorer af gkonomien, sdsom energi- og transportsektorerne, er
allerede reguleret gennem sektorspecifikke EU-retsakter, men disse rets-
akter indeholder bestemmelser, der kun vedrgrer visse aspekter af mod-
standsdygtigheden af enheder, som opererer inden for disse sektorer. For
at handtere modstandsdygtigheden af de enheder, der er kritiske for et
velfungerende indre marked, pa en omfattende made skaber dette direktiv
en overordnet ramme, der tager hgjde for kritiske enheders modstands-
dygtighed over for alle farer, hvad enten de er naturlige eller menneske-
skabte, haendelige eller tilsigtede.

(5)Den voksende indbyrdes afhaengighed mellem infrastruktur og sektorer
er resultatet af et stadig mere grenseoverskridende og indbyrdes af-
haengigt net af tjenester, der anvender nggleinfrastruktur i hele Unionen,

10



UDKAST

I sektorerne energi, transport, bankvaesen, drikkevand, spildevand, pro-
duktion, tilvirkning og distribution af fedevarer, sundhed, rummet, finan-
siel markedsinfrastruktur og digital infrastruktur samt i visse aspekter af
sektoren for offentlig forvaltning. Rumsektoren er omfattet af dette di-
rektivs anvendelsesomrade med hensyn til levering af visse tjenester, der
er afhaengige af jordbaseret infrastruktur, som ejes, forvaltes og drives af
enten medlemsstaterne eller private parter; derfor er infrastruktur, der
ejes, forvaltes eller drives af eller pa vegne af Unionen som led i dens
rumprogram, ikke omfattet af dette direktivs anvendelsesomrade.

Hvad angar energisektoren og navnlig metoderne til produktion og trans-
mission af elektricitet (med hensyn til elforsyning), er det underforstaet,
at elproduktion, for sa vidt det skannes hensigtsmassigt, kan inkludere
eltransmissionsdele af kernekraftveerker uden at inkludere de specifikt
nukleare elementer, der er omfattet af traktater og EU-retten, herunder
relevante EU-retsakter vedrgrende kernekraft. Processen for identifika-
tion af kritiske enheder i fadevaresektoren bgr pa passende vis afspejle
det indre markeds karakter i denne sektor og de omfattende EU-regler
vedrgrende de generelle principper og krav for fadevareret og fadevare-
sikkerhed. For at sikre, at der er en forholdsmassig tilgang og for pa pas-
sende vis at afspejle disse enheders rolle og betydning pa nationalt plan
bar kritiske enheder derfor kun identificeres blandt fadevarevirksomhe-
der, hvad enten de er med eller uden gevinst for gje, og uanset om de er
offentlige eller private, som udelukkende beskeftiger sig med logistik,
engrosdistribution og industriel produktion og tilvirkning i stor skala med
en betydelig markedsandel som observeret pa nationalt plan. Disse ind-
byrdes afhaengighedsforhold betyder, at enhver forstyrrelse af vasentlige
tjenester, selv en, der oprindeligt var begreanset til én enhed eller én sek-
tor, kan have kaskadevirkninger mere generelt, hvilket potentielt kan fare
til en vidtraekkende og langsigtet negativ indvirkning pa leveringen af
tjenester pa hele det indre marked. Store kriser, sdsom covid-19-pande-
mien, har vist, at vores stadig mere indbyrdes afhangige samfund er sar-
bare over for risici med stor indvirkning og lav sandsynlighed.

(6)De enheder, der er involveret i levering af veasentlige tjenester, er i sti-
gende grad underlagt forskellige krav i henhold til national ret. Det for-
hold, at nogle medlemsstater stiller mindre strenge sikkerhedskrav til
disse enheder, farer ikke kun til forskellige grader af modstandsdygtig-
hed, men risikerer ogsa at have negativ indvirkning pa opretholdelsen af
vitale samfundsmaessige funktioner eller gkonomiske aktiviteter i hele
Unionen og farer til hindringer for et velfungerende indre marked. Inve-
storer og virksomheder kan statte sig til og stole pa kritiske enheder, der
er modstandsdygtige, og palidelighed og tillid er hjarnestenene i et vel-
fungerende indre marked. Enheder af samme type betragtes som kritiske
i nogle medlemsstater, men ikke i andre, og de enheder, der er identifice-
ret som kritiske, er underlagt forskellige krav i forskellige medlemsstater.
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Dette medfarer en yderligere og ungdvendig administrativ byrde for virk-
somheder, der opererer pa tvers af greenserne, navnlig for virksomheder,
der er aktive i medlemsstater med strengere krav. En EU-ramme vil der-
for ogsa skabe lige konkurrencevilkar for kritiske enheder i hele Unio-
nen.

(7)Det er ngdvendigt at fastseette harmoniserede minimumsregler for at
sikre leveringen af vaesentlige tjenester pa det indre marked, styrke kriti-
ske enheders modstandsdygtighed og forbedre det graenseoverskridende
samarbejde mellem kompetente myndigheder. Det er vigtigt, at disse reg-
ler er fremtidssikrede med hensyn til udformning og gennemfarelse, sam-
tidig med at der gives mulighed for den ngdvendige fleksibilitet. Det er
ogsa afgerende at forbedre kritiske enheders kapacitet til at levere vee-
sentlige tjenester i lyset af en raekke forskellige risici.

(8)For at opna en hgj grad af modstandsdygtighed bar medlemsstaterne
identificere kritiske enheder, som vil vare underlagt specifikke krav og
specifikt tilsyn og som vil ydes sarlig stette og vejledning over for alle
relevante risici.

(9)1 betragtning af betydning af cybersikkerhed for kritiske enheders mod-
standsdygtighed og af hensyn til konsistens bgr der i videst muligt om-
fang sikres en sammenhangende tilgang mellem dette direktiv og Eu-
ropa-Parlamentets og Radets direktiv (EU) 2022/2555 (5). | lyset af cy-
berrisicis sgede hyppighed og szrlige karakteristika paleegger direktiv
(EU) 2022/2555 en lang reekke enheder omfattende krav for at sikre deres
cybersikkerhed. Da cybersikkerhed behandles tilstreekkeligt i direktiv
(EU) 2022/2555, bar de spargsmal, der er omfattet af neevnte direktiv,
udelukkes fra nervarende direktivs anvendelsesomrade, uden at det be-
rarer den serlige ordning for enheder i sektoren for digital infrastruktur.

(10)Hvor bestemmelser i sektorspecifikke EU-retsakter kraever, at kritiske
enheder treeffer foranstaltninger for at styrke deres modstandsdygtig-
hed, og hvor disse krav er anerkendt af medlemsstaterne som svarende
mindst til de tilsvarende forpligtelser i dette direktiv, begr de relevante
bestemmelser i dette direktiv ikke finde anvendelse for at undga dob-
beltarbejde og ungdvendige byrder. | sa fald ber de relevante bestem-
melser i sddanne EU-retsakter finde anvendelse. Hvis de relevante be-
stemmelser i dette direktiv ikke finder anvendelse, bar bestemmelserne
om tilsyn og handhzvelse i dette direktiv heller ikke finde anvendelse.

(11)Dette direktiv bergrer ikke medlemsstaternes og deres myndigheders
kompetencer med hensyn til administrativ autonomi eller deres ansvar
for at varetage national sikkerhed og forsvar eller deres befgjelse til at
varetage andre veesentlige statslige funktioner, navnlig vedrgrende of-
fentlig sikkerhed, territorial integritet og opretholdelse af lov og orden.
Udelukkelsen af offentlige forvaltningsenheder fra dette direktivs an-
vendelsesomrade bgr gelde for enheder, hvis aktiviteter hovedsageligt
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udferes pd omraderne national sikkerhed, offentlig sikkerhed, forsvar
eller retshandhavelse, herunder efterforskning, afslgring og retsforfalg-
ning af strafbare handlinger. Offentlige forvaltningsenheder, hvis akti-
viteter kun er marginalt relateret til disse omrader, bgr dog vaere omfat-
tet af dette direktivs anvendelsesomrade. Med henblik pa dette direktiv
anses enheder med reguleringsbefgjelser ikke for at udfere aktiviteter
inden for retshandhavelse, og de er derfor ikke pa dette grundlag ude-
lukket fra dette direktivs anvendelsesomrade. Offentlige forvaltnings-
enheder, der er etableret i fellesskab med et tredjeland i overensstem-
melse med en international aftale, er udelukket fra dette direktivs an-
vendelsesomrade. Dette direktiv finder ikke anvendelse pa medlemssta-
ternes diplomatiske og konsuleere missioner i tredjelande.

Visse kritiske enheder udfgrer aktiviteter pa omraderne national sikker-
hed, offentlig sikkerhed, forsvar eller retshandhavelse, herunder efter-
forskning, afslgring og retsforfglgning af strafbare handlinger, eller le-
verer udelukkende tjenester til offentlige forvaltningsenheder, der ho-
vedsageligt udfarer aktiviteter pa disse omrader. | betragtning af med-
lemsstaternes ansvar for at varetage national sikkerhed og forsvar bar
medlemsstater kunne beslutte, at kritiske enheders forpligtelser fastsat i
dette direktiv helt eller delvist ikke finder anvendelse pa disse kritiske
enheder, hvis de tjenester, som de leverer, eller de aktiviteter, som de
udfarer, hovedsageligt vedrgrer omraderne national sikkerhed, offentlig
sikkerhed, forsvar eller retshandhzavelse, herunder efterforskning, af-
slgring og retsforfglgning af strafbare handlinger. Kritiske enheder, hvis
tjenester eller aktiviteter kun er marginalt relaterede til disse omrader,
ber stadig veere omfattet af dette direktivs anvendelsesomrade. Ingen
medlemsstat bar veere forpligtet til at meddele oplysninger, hvis videre-
givelse vil stride mod vasentlige interesser med hensyn til dens natio-
nale sikkerhed. EU-regler eller nationale regler om beskyttelse af klas-
sificerede informationer og hemmeligholdelsesaftaler er relevante.

(12)For ikke at bringe national sikkerhed eller kritiske enheders sikkerhed
og kommercielle interesser i fare bgr adgang til samt udveksling og
handtering af falsomme oplysninger foregd med omtanke og med serlig
veegt pa de transmissionskanaler og lagringskapaciteter, der anvendes.

(13)Med henblik pa at sikre en samlet tilgang til kritiske enheders mod-
standsdygtighed bar hver medlemsstat have en strategi for styrkelse af
kritiske enheders modstandsdygtighed pa plads (»strategien«). Strate-
gien bar fastsatte de strategiske mal og politikforanstaltninger, der skal
gennemfares. Af hensyn til sammenhang og effektivitet bgr strategien
udformes saledes, at de uden problemer kan integrere eksisterende po-
litikker, og sa vidt muligt bygge pa eksisterende nationale og sektorspe-
cifikke strategier, planer eller lignende dokumenter. For at opna en sam-
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let tilgang bgr medlemsstaterne sikre, at deres strategier skaber en poli-
tikramme for gget koordinering mellem de kompetente myndigheder i
henhold til dette direktiv og de kompetente myndigheder i henhold til
direktiv (EU) 2022/2555 i forbindelse med udveksling af oplysninger
om cybersikkerhedsrisici, cybertrusler og cyberhandelser og ikkecy-
berrisici, -trusler og -handelser samt i forbindelse med udferelse af til-
synsopgaver. Nar medlemsstaterne indferer deres strategier, bgr med-
lemsstaterne tage behgrigt hensyn til den hybride karakter af trusler mod
kritiske enheder.

(14)Medlemsstaterne begr meddele Kommissionen deres strategier og vee-
sentlige ajourfaringer heraf, navnlig for at seette Kommissionen i stand
til at vurdere, om dette direktiv anvendes korrekt for sa vidt angar poli-
tiktilgange til kritiske enheders modstandsdygtighed pa nationalt plan.
Strategierne vil, hvor det er ngdvendigt, kunne meddeles som klassifi-
cerede informationer. Kommissionen bgr udarbejde en sammenfattende
rapport om de strategier, som medlemsstaterne har meddelt, der skal
tjene som grundlag for udvekslinger med henblik pa at identificere bed-
ste praksis og spgrgsmal af felles interesse inden for rammerne af en
Gruppe for Kritiske Enheders Modstandsdygtighed. Pa grund af den fgl-
somme karakter af de samlede oplysninger, der vil vaere indeholdt i den
sammenfattende rapport, uanset om de er klassificerede eller ej, ber
Kommissionen forvalte den sammenfattende rapport med et passende
niveau af opmarksomhed med hensyn til kritiske enheders, medlems-
staters og Unionens sikkerhed. Den sammenfattende rapport og strate-
gierne bgr beskyttes mod ulovlige eller ondsindede handlinger og bar
kun veere tilgengelige for bemyndigede personer med henblik pa at op-
fylde malene i dette direktiv. Meddelelsen af strategierne og vaesentlige
ajourfgringer heraf bar ogsa hjeelpe Kommissionen med at forsta udvik-
lingen i tilgangene til kritiske enheders modstandsdygtighed og bidrage
til overvagningen af dette direktivs indvirkning og merveerdi, som Kom-
missionen regelmaessigt skal gennemga.

(15)Medlemsstaternes tiltag til at identificere og bidrage til at sikre kritiske
enheders modstandsdygtighed bar falge en risikobaseret tilgang, hvor
der fokuseres pa de enheder, der er mest relevante for udfgrelsen af vi-
tale samfundsmaessige funktioner eller gkonomiske aktiviteter. For at
sikre en sadan malrettet tilgang bgr hver medlemsstat inden for en har-
moniseret ramme foretage en vurdering af de relevante naturlige og
menneskeskabte risici, herunder tversektorielle eller grenseoverskri-
dende risici, der vil kunne pavirke leveringen af vaesentlige tjenester,
herunder ulykker, naturkatastrofer, folkesundhedskriser sasom pande-
mier og hybride trusler eller andre antagonistiske trusler, herunder ter-
rorhandlinger, kriminel infiltration og sabotage (»medlemsstatsrisiko-
vurdering«). Nar medlemsstaterne foretager medlemsstatsrisikovurde-
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ringer, ber de tage hensyn til andre generelle eller sektorspecifikke risi-
kovurderinger, der er foretaget i henhold til andre EU-retsakter, og til
omfanget af afhaengighed mellem sektorer, herunder af sektorer i andre
medlemsstater og tredjelande. Resultaterne af medlemsstatsrisikovur-
deringer bgr anvendes til at identificere kritiske enheder og bista disse
enheder med at opfylde deres modstandsdygtighedskrav. Dette direktiv
finder kun anvendelse pa medlemsstater og kritiske enheder, der opere-
rer i Unionen. Ikke desto mindre vil den ekspertise og viden, der gene-
reres af kompetente myndigheder, navnlig gennem risikovurderinger,
og af Kommissionen, navnlig gennem forskellige former for stette og
samarbejde, kunne anvendes, hvor det er relevant og i overensstem-
melse med de geldende retlige instrumenter, til fordel for tredjelande,
navnlig dem i Unionens umiddelbare neeromrade, ved at bidrage til ek-
sisterende samarbejde om modstandsdygtighed.

(16)For at sikre, at alle relevante enheder er omfattet af dette direktivs mod-
standsdygtighedskrav, og for at mindske forskellene i denne henseende
er det vigtigt at fastseette harmoniserede regler, der muligger en konse-
kvent identifikation af kritiske enheder i hele Unionen, samtidig med at
medlemsstaterne ogsa far mulighed for i tilstreekkelig grad at afspejle
disse enheders rolle og betydning pa nationalt plan. Ved anvendelse af
de kriterier, der er fastlagt i dette direktiv, bgr hver medlemsstat identi-
ficere enheder, der leverer en eller flere vaesentlige tjenester, og som
opererer og har kritisk infrastruktur, der er beliggende pa dens omrade.
En enhed bgr anses for at operere pa en medlemsstats omrade, hvor den
udfarer de aktiviteter, der er ngdvendige for den eller de pageeldende
vaesentlige tjenester, og hvor enhedens kritiske infrastruktur, som an-
vendes til at levere den eller de pagaldende tjenester, er beliggende.
Huvis der ikke er nogen enhed, der opfylder disse kriterier i en medlems-
stat, bgr den pageldende medlemsstat ikke veere forpligtet til at identi-
ficere en kritisk enhed i den tilsvarende sektor eller delsektor. Af hensyn
til effektivitet, virkningsfuldhed, konsistens og retssikkerhed bgr der
fastseettes passende regler med hensyn til underretning af enheder om,
at de er identificeret som kritiske enheder.

(17)Medlemsstaterne bar pa en made, der opfylder malene i dette direktiv,
foreleegge Kommissionen en liste over vasentlige tjenester, antallet af
kritiske enheder, som er identificeret for hver sektor og delsektor anfart
i bilaget og for den eller de veesentlige tjenester, som hver enhed leverer,
og safremt sadanne anvendes, terskler. Det bgr veere muligt at frem-
leegge teerskler som sadan eller i sammenfattet form, hvorved forstas, at
oplysningerne kan gares til genstand for en gennemsnitsberegning efter
geografisk omrade, ar, sektor, delsektor eller andre metoder og kan om-
fatte oplysninger om omfanget af de forelagte indikatorer.
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(18)Der bar fastleegges kriterier for bestemmelse af betydningen af en for-
styrrende virkning som fglge af en handelse. Disse kriterier ber veere
baseret pa kriterierne i Europa-Parlamentets og Radets direktiv (EU)
2016/1148 (¢) for at udnytte medlemsstaternes indsats for at identificere
operatgrer af vaesentlige tjenester som defineret i nevnte direktiv og de
erfaringer, der er gjort i denne forbindelse. Starre kriser, saisom covid-
19-pandemien, har vist, hvor vigtigt det er at sgrge for forsyningskade-
sikkerhed, og har pavist, hvordan forstyrrelse heraf kan have negativ
gkonomisk og samfundsmaessig indvirkning inden for en lang raekke
sektorer og pa tveers af greenserne. Medlemsstaterne ber derfor ogsa i
det omfang, det er muligt, overveje virkningerne pa forsyningskaeden,
nar de fastslar i hvilket omfang andre sektorer og delsektorer afhenger
af de veesentlige tjenester, der udbydes af en kritisk enhed.

(19)1 overensstemmelse med geeldende EU-ret og national ret, herunder Eu-
ropa-Parlamentets og Radets forordning (EU) 2019/452 (’), som fast-
leegger et regelseet for screening af udenlandske direkte investeringer i
Unionen, skal den potentielle trussel, som udenlandsk ejerskab af kritisk
infrastruktur i Unionen udger, anerkendes, idet tjenester, gkonomien og
EU-borgernes frie bevaegelighed og sikkerhed er afhangige af velfun-
gerende kritisk infrastruktur.

(20)1 henhold til direktiv (EU) 2022/2555 skal enheder, der tilhgrer sektoren
for digital infrastruktur, og som kunne betragtes som kritiske enheder i
henhold til narverende direktiv, treeffe passende og forholdsmaessige
tekniske, operationelle og organisatoriske foranstaltninger for at styre
risiciene for sikkerheden i net- og informationssystemer samt underrette
om vasentlige handelser og cybertrusler. Da trusler mod sikkerheden i
net- og informationssystemer kan have forskellig oprindelse, anvender
direktiv (EU) 2022/2555 en tilgang, der omfatter alle farer, og som om-
fatter net- og informationssystemers modstandsdygtighed samt disse sy-
stemers fysiske komponenter og fysiske miljg.

Eftersom kravene i forbindelse hermed i direktiv (EU) 2022/2555
mindst svarer til de tilsvarende forpligtelser i nerveerende direktiv, bear
forpligtelserne i artikel 11 og kapitel 111, 1V og VI i neervaerende direktiv
ikke finde anvendelse pa enheder, der tilhgrer sektoren for digital infra-
struktur, for at undga dobbeltarbejde og ungdvendige administrative
byrder. | betragtning af den betydning, som tjenester, der leveres af en-
heder, der tilhgrer den digitale infrastruktursektor, har for kritiske enhe-
der, der tilhgrer alle andre sektorer, bar medlemsstaterne imidlertid pa
grundlag af kriterierne og ved anvendelse af proceduren i dette direktiv
identificere enheder, der tilhgrer sektoren for digital infrastruktur, som
kritiske enheder. Derfor ber strategierne, medlemsstatsrisikovurderin-
gerne og stetteforanstaltningerne fastsat i dette direktivs kapitel Il finde
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anvendelse. Medlemsstaterne bgr kunne vedtage eller opretholde be-
stemmelser i national ret for at opna en hgjere grad af modstandsdyg-
tighed for disse kritiske enheder, forudsat at disse bestemmelser er i
overensstemmelse med gaeldende EU-ret.

(21)1 EU-retten om finansielle tjenesteydelser fastseettes omfattende krav til
finansielle enheder om at handtere alle risici, som de star over for, her-
under operationelle risici, og sikre forretningskontinuitet. Denne ret om-
fatter Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 (¢),
(EU) nr. 575/2013 (¢) og (EU) nr. 600/2014 (*) og Europa-Parlamentets
og Radets direktiv 2013/36/EU (+) og 2014/65/EU (%%). Denne retlige
ramme suppleres med Europa-Parlamentets og Radets forordning (EU)
2022/2554 (=), som fastsatter krav til finansielle enheder om at styre
risici i forbindelse med informations- og kommunikationsteknologi
(IKT), herunder vedrgrende beskyttelse af fysisk IKT-infrastruktur. Ef-
tersom disse enheders modstandsdygtighed derfor er fuldt ud deekket,
bar artikel 11 og kapitel 111, IV og VI i dette direktiv ikke finde anven-
delse pa disse enheder for at undga dobbeltarbejde og ungdvendige ad-
ministrative byrder.

| betragtning af den betydning, som tjenester, der leveres af enheder i
den finansielle sektor, har for kritiske enheder, der tilhgrer alle andre
sektorer, bar medlemsstaterne imidlertid pa grundlag af kriterierne og
ved anvendelse af proceduren i dette direktiv identificere enheder i den
finansielle sektor som kritiske enheder. Derfor bgr strategierne, med-
lemsstatsrisikovurderingerne og stgtteforanstaltningerne fastsat i dette
direktivs kapitel 11 finde anvendelse. Medlemsstaterne bgr kunne ved-
tage eller opretholde bestemmelser i national ret for at opna en hgjere
grad af modstandsdygtighed for disse kritiske enheder, forudsat at disse
bestemmelser er i overensstemmelse med geeldende EU-ret.

(22)Medlemsstaterne bgr udpege eller oprette myndigheder, der har kompe-
tence til at fare tilsyn med anvendelsen af og om ngdvendigt handhave
reglerne i dette direktiv, og sikre, at disse myndigheder har tilstraeekke-
lige befgjelser og ressourcer. | lyset af forskellene i nationale forvalt-
ningsstrukturer, for at sikre allerede eksisterende sektorspecifikke ord-
ninger eller EU-tilsyns- og reguleringsorganer og for at undga dobbelt-
arbejde bar medlemsstaterne kunne udpege eller oprette mere end én
kompetent myndighed. Hvis medlemsstaterne udpeger eller opretter
mere end én kompetent myndighed, ber de klart afgreense de berarte
myndigheders respektive opgaver og sikre, at de samarbejder gnid-
ningslest og effektivt. Alle kompetente myndigheder bgr ogsa samar-
bejde mere generelt med andre relevante myndigheder, bade pa EU-plan
0g nationalt plan.
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(23)For at lette greenseoverskridende samarbejde og kommunikation og mu-
liggere en effektiv gennemfarelse af dette direktiv bgr hver medlems-
stat, uden at dette bergrer kravene i sektorspecifikke EU-retsakter, ud-
pege et centralt kontaktpunkt med ansvar for at koordinere spgrgsmal
vedrgrende kritiske enheders modstandsdygtighed og greenseoverskri-
dende samarbejde pa EU-plan i denne henseende, hvis relevant inden
for en kompetent myndighed. Hvert centralt kontaktpunkt bgr holde
kontakt med og koordinere kommunikationen, hvor det er relevant, med
sin medlemsstats kompetente myndigheder, med andre medlemsstaters
centrale kontaktpunkter og med Gruppen for Kritiske Enheders Mod-
standsdygtighed.

(24)De kompetente myndigheder i henhold til dette direktiv, og de kompe-
tente myndigheder i henhold til direktiv (EU) 2022/2555, bgr samar-
bejde og udveksle oplysninger om cybersikkerhedsrisici, cybertrusler
og cyberhandelser og ikkecyberrisici, -trusler og -handelser, som be-
rarer Kritiske enheder, samt i forhold til relevante foranstaltninger, der
er truffet af de kompetente myndigheder i henhold til naervaerende di-
rektiv og de kompetente myndigheder i henhold til direktiv (EU)
2022/2555 Det er vigtigt, at medlemsstaterne sikrer, at kravene i neer-
veerende direktiv og i direktiv (EU) 2022/2555 gennemfares pa en kom-
plementaer made, og at kritiske enheder ikke palaegges en administrativ
byrde, der gar ud over, hvad der er ngdvendigt for at na malene i ner-
veerende direktiv og navnte direktiv.

(25)Medlemsstaterne ber statte kritiske enheder, herunder dem, der kan be-
tegnes som sma eller mellemstore virksomheder, med at styrke deres
modstandsdygtighed i overensstemmelse med medlemsstaternes for-
pligtelser i dette direktiv, uden at dette bergrer de kritiske enheders eget
retlige ansvar for at sikre en sadan opfyldelse, og i denne forbindelse
hindre uforholdsmaessigt store administrative byrder. Medlemsstaterne
vil navnlig kunne udvikle vejledningsmaterialer og -metoder, statte til-
retteleeggelse af gvelser for at afpreve kritiske enheders modstandsdyg-
tighed og yde radgivning og tilbyde uddannelse til personale i kritiske
enheder. Hvor det er ngdvendigt og begrundet i almene hensyn, kan
medlemsstaterne stille finansielle ressourcer til radighed og ber lette fri-
villig udveksling af oplysninger og udveksling af god praksis mellem
kritiske enheder, uden at det bergrer anvendelsen af konkurrencereg-
lerne i traktaten om Den Europaiske Unions funktionsmade (TEUF).

(26)For at styrke modstandsdygtigheden af kritiske enheder, som er identi-
ficeret af medlemsstaterne, og for at mindske den administrative byrde
for disse kritiske enheder bgr de kompetente myndigheder konsultere
hinanden, nar det er hensigtsmassigt, med henblik pa at sikre en konsi-
stent anvendelse af dette direktiv. Disse konsultationer bgr indledes ef-
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ter anmodning fra enhver interesseret kompetent myndighed og bar fo-
kusere pa at sikre en konvergerende tilgang til indbyrdes forbundne kri-
tiske enheder, der anvender kritisk infrastruktur, som er fysisk sammen-
koblet mellem to eller flere medlemsstater, og som tilhgrer de samme
koncerner eller selskabsstrukturer, eller som er blevet identificeret i én
medlemsstat og leverer vasentlige tjenester til eller i andre medlems-
stater.

(27)Hvis bestemmelser i EU-retten eller national ret kraever, at kritiske en-
heder vurderer risici, der er relevante i forbindelse med dette direktiv,
og treeffer foranstaltninger for at sikre deres egen modstandsdygtighed,
ber der tages tilstreekkeligt hensyn til disse krav med henblik pa at fare
tilsyn med kritiske enheders overholdelse af dette direktiv.

(28)Kritiske enheder bar have en omfattende forstaelse af de relevante risici,
som de er eksponeret for, og en pligt til at analysere disse risici. Med
henblik herpa ber de foretage risikovurderinger, nar det er ngdvendigt i
lyset af deres serlige omsteendigheder og udviklingen af disse risici og
under alle omstendigheder hvert fjerde ar, for at vurdere alle relevante
risici, der vil kunne forstyrre leveringen af deres vaesentlige tjenester
(»kritiske enheders risikovurdering«). Hvor kritiske enheder har foreta-
get andre risikovurderinger eller udarbejdet dokumenter i henhold til
forpligtelser i andre retsakter, der er relevante for deres risikovurdering,
bar de kunne anvende disse vurderinger og dokumenter til at opfylde
kravene i dette direktiv vedrgrende kritiske enheders risikovurdering.
En kompetent myndighed bar kunne erklaere, at en eksisterende risiko-
vurdering foretaget af en kritisk enhed, der behandler de relevante risici
og det relevante omfang af afhaengighed, helt eller delvist opfylder for-
pligtelserne i dette direktiv.

(29)Kritiske enheder bor treeffe passende tekniske, sikkerhedsmaessige og
organisatoriske foranstaltninger, der star i et rimeligt forhold til de risici,
som de star over for, for at forebygge, beskytte mod, reagere pa, modsta,
afbgde, absorbere, tilpasse sig til og komme pa fode igen efter en haen-
delse. Mens kritiske enheder ber traeffe disse foranstaltninger i overens-
stemmelse med dette direktiv, bgr sddanne foranstaltningers naermere
enkeltheder og omfang afspejle de forskellige risici, som hver kritiske
enhed har identificeret som led i sin risikovurdering, og de sarlige for-
hold, der ger sig geldende for en sadan enhed, pa en passende og for-
holdsmaessig made. For at fremme en sammenhangende EU-tilgang ber
Kommissionen efter hgring af Gruppen for Kritiske Enheders Mod-
standsdygtighed vedtage ikkebindende retningslinjer for naermere at
preecisere disse tekniske, sikkerhedsmaessige og organisatoriske foran-
staltninger. Medlemsstaterne bar sikre, at hver kritisk enhed udpeger en
forbindelsesofficer eller tilsvarende som kontaktpunkt for de kompe-
tente myndigheder.
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(30)Af hensyn til effektivitet og ansvarlighed bgr kritiske enheder under
hensyntagen til de identificerede risici beskrive de foranstaltninger, som
de treeffer, med en detaljeringsgrad, som i tilstreekkelig grad nar malene
om effektivitet og ansvarlighed, i en plan for modstandsdygtighed eller
i et eller flere dokumenter, der svarer til en plan for modstandsdygtig-
hed, og anvende denne plan i praksis. Hvis en kritisk enhed allerede har
truffet tekniske, sikkerhedsmaessige og organisatoriske foranstaltninger
og udarbejdet dokumenter i henhold til andre retsakter, der er relevante
for modstandsdygtighedsstyrkende foranstaltninger i henhold til dette
direktiv, bgr den for at undga dobbeltarbejde kunne anvende disse for-
anstaltninger og dokumenter til at opfylde kravene med hensyn til mod-
standsdygtighedsforanstaltninger i henhold til dette direktiv. For at
undga dobbeltarbejde bgr en kompetent myndighed kunne erklere, at
en kritisk enheds eksisterende modstandsdygtighedsforanstaltninger,
der tager hand om dens forpligtelse til at treeffe tekniske, sikkerheds-
maessige og organisatoriske foranstaltninger i henhold til dette direktiv,
helt eller delvist opfylder kravene i dette direktiv.

(31)1 Europa-Parlamentets og Radets forordning (EF) nr. 725/2004 () og
(EF) nr. 300/2008 (=) og Europa-Parlamentets og Radets direktiv
2005/65/EF () fastseettes krav til enheder i luftfarts- og setransportsek-
toren med henblik pa at forebygge heaendelser forarsaget af ulovlige
handlinger og modsta og afbgde fglgerne af sadanne handelser. Selv
om de foranstaltninger, der kreeves i henhold til naerveerende direktiv, er
bredere med hensyn til de risici, der handteres, og de typer af foranstalt-
ninger, der skal traeffes, bar kritiske enheder i disse sektorer i deres plan
for modstandsdygtighed eller tilsvarende dokumenter afspejle de foran-
staltninger, der er truffet i henhold til disse andre EU-retsakter. Kritiske
enheder skal ogsa tage hensyn til Europa-Parlamentets og Radets direk-
tiv 2008/96/EF (), som indfgrer en vejnetvurdering med henblik pa at
kortleegge risiciene for ulykker og en malrettet trafiksikkerhedsinspek-
tion med henblik pa at afdaekke farlige forhold, mangler og problemer,
som gger risikoen for ulykker og tilskadekomst, baseret pa besigtigelse
af eksisterende veje eller vejstraekninger. Sikring af kritiske enheders
beskyttelse og modstandsdygtighed er af allerstarste betydning for jern-
banesektoren, og kritiske enheder tilskyndes til at henvise til ikkebin-
dende retningslinjer og dokumenter om god praksis, der er udarbejdet
under sektorspecifikke arbejdsgange, sasom EU-sikkerhedsplatformen
for jernbanepassagerer, der er oprettet ved Kommissionens afggrelse
2018/C 232/03 (), nar de gennemfarer modstandsdygtighedsforanstalt-
ninger i henhold til dette direktiv.

(32)Risikoen for, at ansatte i kritiske enheder eller deres kontrahenter mis-
bruger for eksempel deres adgangsret inden for den kritiske enheds or-
ganisation til at skade og forvolde skade, giver anledning til stigende
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bekymring. Medlemsstaterne bgr derfor angive de betingelser, pa hvilke
kritiske enheder i1 behgrigt begrundede tilfelde og under hensyntagen
til medlemsstatsrisikovurderinger har tilladelse til at indgive anmodnin-
ger om baggrundskontrol af personer, der tilhgrer specifikke kategorier
af deres personale. Det bar sikres, at de relevante myndigheder vurderer
sadanne anmodninger inden for en rimelig frist og behandler dem i over-
ensstemmelse med national ret og nationale procedurer samt relevant
0g geeldende EU-ret, herunder om beskyttelse af personoplysninger. For
at bekreefte identiteten af en person, der er genstand for en baggrunds-
kontrol, er det hensigtsmaessigt, at medlemsstaterne kraever et identitets-
bevis, sasom et pas, et nationalt identitetskort eller en digital form for
identifikation, i overensstemmelse med gaeldende ret.

Baggrundskontrol bgr omfatte kontrol af strafferegistre for den pagel-
dende person. Medlemsstaterne bar anvende det europaiske informati-
onssystem vedrgrende strafferegistre i overensstemmelse med procedu-
rerne i Radets rammeafgerelse 2009/315/RIA (*) og, hvor det er rele-
vant og finder anvendelse, Europa-Parlamentets og Radets forordning
(EU) 2019/816 (*) med henblik pa indhentning af oplysninger fra andre
medlemsstaters strafferegistre. Medlemsstaterne kan ogsa, hvor det er
relevant og finder anvendelse, treekke pa anden generation af Schenge-
ninformationssystemet (SIS I1), der blev oprettet ved Europa-Parlamen-
tets og Radets forordning (EU) 2018/1862 (»), efterretninger og alle an-
dre tilgeengelige objektive oplysninger, som matte vaere ngdvendige for
at fastsla, om den bergrte person er egnet til at beklaede den stilling, for
hvilken den kritiske enhed har anmodet om en baggrundskontrol.

(33)Der bgr oprettes en mekanisme til underretning om visse handelser for
at gare det muligt for de kompetente myndigheder at reagere hurtigt og
hensigtsmassigt pa haendelser og danne sig et samlet overblik over ind-
virkningen, arten, arsagen og de mulige konsekvenser af handelser,
som kritiske enheder handterer. Kritiske enheder bgr uden ungdigt op-
hold underrette de kompetente myndigheder om haendelser, der i bety-
delig grad forstyrrer eller har potentiale til i betydelig grad at forstyrre
leveringen af vaesentlige tjenester. Medmindre det operationelt ikke er
muligt, ber kritiske enheder indgive en fgrste underretning senest 24
timer efter, at de er blevet opmarksomme pa en handelse. Den farste
underretning bgr kun indeholde de oplysninger, der er strengt ngdven-
dige for at gere den kompetente myndighed opmaerksom pa haendelsen
og give den kritiske enhed mulighed for at sgge bistand, hvis det er ngd-
vendigt. En sadan underretning bgr, hvor det er muligt, angive den for-
modede arsag til heendelsen. Medlemsstaterne bgr sikre, at kravet om at
foretage denne farste underretning ikke afleder den kritiske enheds res-
sourcer fra aktiviteter vedrgrende handtering af handelser, der bar pri-
oriteres. Den farste underretning bar, hvor det er relevant, efterfalges af
en detaljeret rapport senest en maned efter haendelsen. Den detaljerede
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rapport ber supplere den fgrste underretning og give et mere fuldsten-
digt overblik over haendelsen.

(34)Standardisering bar fortsat primeert veere en markedsstyret proces. Der
kan imidlertid stadig veere situationer, hvor det er hensigtsmaessigt at
kreeve overholdelse af specifikke standarder. Medlemsstaterne bgr, hvor
det er nyttigt, tilskynde til anvendelse af europeaiske og internationale
standarder og tekniske specifikationer af relevans for de sikkerheds- og
modstandsdygtighedsforanstaltninger, som finder anvendelse pa kriti-
ske enheder.

(35)Selv om kritiske enheder generelt opererer som en del af et stadig mere
sammenkoblet net af tjenester og infrastruktur og ofte leverer vaesent-
lige tjenester i mere end én medlemsstat, er nogle af disse kritiske en-
heder af serlig betydning for Unionen og dens indre marked, fordi de
leverer veesentlige tjenester til eller i seks eller flere medlemsstater og
derfor vil kunne drage fordel af specifik stgtte pa EU-plan. Der ber der-
for fastsattes regler om radgivende missioner for sadanne kritiske en-
heder af s&rlig europaisk betydning. Disse regler bergrer ikke reglerne
om tilsyn og handhaevelse i dette direktiv.

(36)Efter en begrundet anmodning fra Kommissionen eller en eller flere
medlemsstater, hvortil eller hvori en vaesentlig tjeneste leveres, bgr en
medlemsstat, der har identificeret en kritisk enhed af serlig europaisk
betydning som kritisk enhed, give Kommissionen visse oplysninger
som fastsat dette direktiv, hvis der er behov for yderligere oplysninger
for at kunne radgive den kritiske enhed om opfyldelse af dens forplig-
telser i henhold til dette direktiv eller vurdere, om den kritiske enhed af
serlig europzisk betydning opfylder disse forpligtelser. Efter aftale
med den medlemsstat, der har identificeret den kritiske enhed af sarlig
europaisk betydning som kritisk enhed, bar Kommissionen kunne til-
retteleegge en radgivende mission for at vurdere de foranstaltninger,
som den pagaldende enhed har truffet. For at sikre, at sadanne radgi-
vende missioner gennemfares korrekt, bar der fastsettes supplerende
regler, navnlig for de radgivende missioners tilretteleeggelse og gen-
nemfarelse, de opfalgende tiltag, der skal tages, og forpligtelserne for
bergrte kritiske enheder af sarlig europeisk betydning. Radgivende
missioner bgr, uden at det bergrer behovet for, at den medlemsstat, hvor
en radgivende mission gennemfgres, og den bergrte enhed overholder
reglerne i dette direktiv, gennemfgres i henhold til de detaljerede regler
i den pagaeldende medlemsstats nationale ret, f.eks. om de precise be-
tingelser, der skal opfyldes for at fa adgang til relevante lokaler eller
dokumenter, og om domstolspragvelse. Der vil, hvor det er relevant,
kunne anmodes om specifik ekspertbistand til sadanne radgivende mis-
sioner via Katastrofeberedskabskoordinationscentret, som er oprettet
ved Europa-Parlamentets og Radets afgarelse nr. 1313/2013/EU ().
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(37)For at stgtte Kommissionen og lette samarbejde mellem medlemssta-
terne og udveksling af oplysninger, herunder bedste praksis, om spgrgs-
mal vedrarende dette direktiv bgr der nedsettes en Gruppe for Kritiske
Enheders Modstandsdygtighed som en ekspertgruppe i Kommissionen.
Medlemsstaterne bgr bestraebe sig pa at sikre et effektivt samarbejde
mellem de udpegede repraesentanter for deres kompetente myndigheder
i Gruppen for Kritiske Enheders Modstandsdygtighed, herunder ved at
udpege repraesentanter, der er sikkerhedsgodkendt, hvis det er relevant.
Gruppen for Kritiske Enheders Modstandsdygtighed bar begynde at ud-
fare sine opgaver sa snart som muligt for at tilvejebringe yderligere mid-
ler til passende samarbejde i Igbet af gennemfarelsesperioden for dette
direktiv. Gruppen for Kritiske Enheders Modstandsdygtighed ber indga
i et samspil med andre relevante sektorspecifikke ekspertgrupper.

(38)Gruppen for Kritiske Enheders Modstandsdygtighed bgr samarbejde
med den samarbejdsgruppe, der er nedsat i henhold til direktiv (EU)
2022/2555, med henblik pa at stette en omfattende ramme for kritiske
enheders cyber- og ikkecybermodstandsdygtighed. Gruppen for Kriti-
ske Enheders Modstandsdygtighed og den samarbejdsgruppe, der er
nedsat i henhold til direktiv (EU) 2022/2555, ber indga i en regelmassig
dialog for at fremme samarbejde mellem de kompetente myndigheder i
henhold til nerveerende direktiv og de kompetente myndigheder i hen-
hold til direktiv (EU) 2022/2555, og for at lette udveksling af oplysnin-
ger, navnlig om emner af relevans for begge grupper.

(39)For at na malene i dette direktiv, og uden at dette bergrer medlemssta-
ternes og kritiske enheders retlige ansvar for at sikre, at de respektive
forpligtelser, der er fastsat heri, opfyldes, bar Kommissionen, hvor den
finder det hensigtsmaessigt, statte kompetente myndigheder og kritiske
enheder med henblik pa at lette opfyldelsen af deres respektive forplig-
telser. Nar Kommissionen yder stgtte til medlemsstaterne og kritiske
enheder ved opfyldelsen af forpligtelserne i henhold til dette direktiv,
ber den tage udgangspunkt i eksisterende strukturer og veerktgjer sasom
dem inden for rammerne af EU-civilbeskyttelsesmekanismen, der blev
oprettet ved afgarelse nr. 1313/2013/EU, og det europaiske reference-
netveerk for beskyttelse af kritisk infrastruktur. Den bgr desuden orien-
tere medlemsstaterne om midler, der er til radighed pa EU-plan, f.eks.
inden for Fonden for Intern Sikkerhed, der blev oprettet ved Europa-
Parlamentets og Radets forordning (EU) 2021/1149 (%), Horisont Eu-
ropa, der blev oprettet ved Europa-Parlamentets og Radets forordning
(EU) 2021/695 (*), eller andre instrumenter, der er relevante for kritiske
enheders modstandsdygtighed.

(40)Medlemsstaterne ber sikre, at deres kompetente myndigheder har visse
specifikke befgjelser til at sikre en korrekt anvendelse og handhavelse
af dette direktiv i forbindelse med kritiske enheder, nar disse enheder
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harer under deres jurisdiktion som fastsat i dette direktiv. Disse befgjel-
ser bgr navnlig omfatte befgjelse til at foretage inspektioner og revision,
til at fgre tilsyn, til at kraeve, at kritiske enheder fremlaegger oplysninger
og dokumentation vedrgrende de foranstaltninger, som de har truffet for
at opfylde deres forpligtelser, og, hvor det er ngdvendigt, til at udstede
pabud for at afhjaelpe konstaterede overtreedelser. Nar medlemsstaterne
udsteder sadanne pabud, ber de ikke kreeve foranstaltninger, der gar ud
over, hvad der er ngdvendigt og rimeligt for at sikre, at den pageeldende
kritiske enhed opfylder forpligtelserne, navnlig under hensyntagen til
overtreedelsens alvor og den pagaldende kritiske enheds gkonomiske
formaen. Mere generelt bgr disse befajelser ledsages af passende og ef-
fektive garantier, der fastsattes i national ret i overensstemmelse med
Den Europziske Unions charter om grundleeggende rettigheder. Ved
vurderingen af, om en kritisk enhed opfylder sine forpligtelser som fast-
sat i dette direktiv, bgr de kompetente myndigheder i henhold til dette
direktiv kunne anmode de kompetente myndigheder i henhold til direk-
tiv (EU) 2022/2555 om at udgve deres tilsyns- og handhaevelseshefajel-
ser over for en enhed i henhold til naevnte direktiv, som er identificeret
som kritisk enhed i henhold til nerverende direktiv. De kompetente
myndigheder i henhold til naervaerende direktiv og de kompetente myn-
digheder i henhold til direktiv (EU) 2022/2555 bgr samarbejde og ud-
veksle oplysninger med henblik herpa.

(41)For at dette direktiv kan anvendes pa en effektiv og konsekvent made,
bar befgjelsen til at vedtage retsakter delegeres til Kommissionen i
overensstemmelse med artikel 290 i TEUF med henblik pa at supplere
dette direktiv ved at udarbejde en liste over vasentlige tjenester. Denne
liste bgr anvendes af kompetente myndigheder med henblik pa at fore-
tage medlemsstatsrisikovurderinger og identificere kritiske enheder i
henhold til dette direktiv. | lyset af dette direktivs tilgang med mini-
mumsharmonisering er denne liste ikkeudtemmende, og medlemssta-
terne kan supplere den med yderligere veasentlige tjenester pa nationalt
plan for at tage hensyn til szrlige nationale forhold i forbindelse med
levering af vaesentlige tjenester. Det er navnlig vigtigt, at Kommissio-
nen gennemfarer relevante hgringer under sit forberedende arbejde, her-
under pa ekspertniveau, og at disse hgringer gennemfares i overens-
stemmelse med principperne i den interinstitutionelle aftale af 13. april
2016 om bedre lovgivning (). For at sikre lige deltagelse i forberedel-
sen af delegerede retsakter modtager Europa-Parlamentet og Radet
navnlig alle dokumenter pa samme tid som medlemsstaternes eksperter,
og deres eksperter har systematisk adgang til mgder i Kommissionens
ekspertgrupper, der beskaftiger sig med forberedelse af delegerede rets-
akter.
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(42)For at sikre ensartede betingelser for gennemfarelsen af dette direktiv
bgr Kommissionen tillegges gennemfarelsesbefgjelser. Disse befgjel-
ser bar udgves i overensstemmelse med Europa-Parlamentets og Radets
forordning (EU) nr. 182/2011 ().

(43)Malene for dette direktiv, nemlig at sikre at tjenester, der er vaesentlige
for opretholdelsen af vitale samfundsmaessige funktioner eller gkono-
miske aktiviteter, leveres uhindret pa det indre marked, og at styrke
modstandsdygtigheden af kritiske enheder, som leverer sadanne tjene-
ster, kan ikke i tilstreekkelig grad opfyldes af medlemsstaterne, men kan
pa grund af foranstaltningens virkninger bedre nas pa EU-plan; Unionen
kan derfor vedtage foranstaltninger i overensstemmelse med narheds-
princippet, jf. artikel 5 i traktaten om Den Europeiske Union. | over-
ensstemmelse med proportionalitetsprincippet, jf. naevnte artikel 5, gar
dette direktiv ikke videre, end hvad der er ngdvendigt for at na disse
mal.

(44)Den Europziske Tilsynsfarende for Databeskyttelse er blevet hgrt i
overensstemmelse med artikel 42, stk. 1, i Europa-Parlamentets og Ra-
dets forordning (EU) 2018/1725 () og afgav udtalelse den 11. august
2021.

(45)Direktiv 2008/114/EF bgr derfor ophaeves —
VEDTAGET DETTE DIREKTIV:

KAPITEL I
ALMINDELIGE BESTEMMELSER

Artikel 1
Genstand og anvendelsesomrade
1. Ved dette direktiv:

a) fastsaettes forpligtelser for medlemsstaterne til at treeffe specifikke foran-
staltninger med henblik pa at sikre, at tjenester, der er veesentlige for op-
retholdelsen af vitale samfundsmaessige funktioner eller gkonomiske ak-
tiviteter inden for anvendelsesomradet for artikel 114 i TEUF, leveres
uhindret pa det indre marked, navnlig forpligtelser til at identificere kri-
tiske enheder og til at stette kritiske enheder i at opfylde de forpligtelser,
som de er palagt

b) fastseettes forpligtelser for kritiske enheder med henblik pa at styrke deres
modstandsdygtighed og evne til at levere de i litra a) omhandlede tjene-
ster pa det indre marked

c) fastsaettes regler for:
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i) tilsyn med kritiske enheder
ii) handhavelse

iii) identifikation af kritiske enheder af seerlig europzisk betydning og for
radgivende missioner for at vurdere de foranstaltninger, som sadanne
enheder har truffet for at opfylde deres forpligtelser i henhold til ka-
pitel I

d) fastsaettes feelles procedurer for samarbejde og rapportering med henblik
pa anvendelse af dette direktiv

e) indferes foranstaltninger med henblik pa at opna en hgj grad af mod-
standsdygtighed i kritiske enheder for at sikre levering af vasentlige tje-
nester i Unionen og forbedre det indre markeds funktion.

2. Dette direktiv finder ikke anvendelse pa spergsmal, der er omfattet af
direktiv (EU) 2022/2555, jf. dog neervaerende direktivs artikel 8. | lyset af
forbindelsen mellem kritiske enheders fysiske sikkerhed og cybersikkerhed
sikrer medlemsstaterne en koordineret gennemfarelse af nerveerende direk-
tiv og direktiv (EU) 2022/2555.

3. Hvor bestemmelser i sektorspecifikke EU-retsakter kraever, at kritiske
enheder treeffer foranstaltninger for at styrke deres modstandsdygtighed, og
hvor disse krav er anerkendt af medlemsstaterne som svarende mindst til de
tilsvarende forpligtelser, der er fastsat i dette direktiv, finder de relevante
bestemmelser i dette direktiv, herunder bestemmelsen om tilsyn og handhae-
velse i kapitel V1, ikke anvendelse.

4. Uden at det bergrer artikel 346 i TEUF, udveksles oplysninger, der er
fortrolige i henhold til EU-regler eller nationale regler, sdsom regler om for-
retningshemmeligheder, kun med Kommissionen og andre relevante myn-
digheder i overensstemmelse med dette direktiv, hvor denne udveksling er
ngdvendig for anvendelsen af dette direktiv. De udvekslede oplysninger be-
greenses til, hvad der er relevant og forholdsmeessigt under hensyntagen til
formalet med udvekslingen. Udvekslingen af oplysninger skal bevare de pa-
geaeldende oplysningers fortrolighed og beskytte de kritiske enheders sikker-
hed og kommercielle interesser, samtidig med at medlemsstaternes sikker-
hed respekteres.

5. Dette direktiv bergrer ikke medlemsstaternes ansvar for at beskytte na-
tional sikkerhed og forsvar og deres befgjelse til at beskytte andre vasent-
lige statslige funktioner, herunder sikring af statens territoriale integritet og
opretholdelse af lov og orden.

6. Dette direktiv finder ikke anvendelse pa offentlige forvaltningsenheder,
som udfarer deres aktiviteter indenfor national sikkerhed, offentlig sikker-
hed, forsvar eller retshandhaevelse, herunder efterforskning, afslgring og
retsforfglgning af strafbare handlinger.
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7. Medlemsstaterne kan beslutte, at artikel 11 og kapitel 111, 1V og VI helt
eller delvist ikke finder anvendelse pa specifikke kritiske enheder, der ud-
farer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar
eller retshandhavelse, herunder efterforskning, afslgring og retsforfalgning
af strafbare handlinger, eller som udelukkende leverer tjenester til de offent-
lige forvaltningsenheder, der er omhandlet i naerveerende artikels stk. 6.

8. De forpligtelser, der er fastsat i dette direktiv, omfatter ikke meddelelse
af oplysninger, hvis videregivelse ville stride mod veesentlige interesser med
hensyn til medlemsstaternes national sikkerhed, offentlig sikkerhed eller
forsvar.

9. Dette direktiv bergrer ikke EU-retten om beskyttelse af personoplysnin-
ger, navnlig Europa-Parlamentets og Radets forordning (EU)
2016/679 (*) og Europa-Parlamentets og Radets direktiv 2002/58/EF (%).

Artikel 2
Definitioner
| dette direktiv forstas ved:

1) »kritisk enhed«: en offentlig eller privat enhed, som er blevet identificeret
af en medlemsstat i overensstemmelse med artikel 6 som tilhgrende en af
kategorierne anfart i tredje kolonne i tabellen i bilaget

2) »modstandsdygtighed«: en kritisk enheds evne til at forebygge, beskytte
mod, reagere pa, modsta, afbgde, absorbere, tilpasse sig og komme pa
fode igen efter en handelse

3) »haendelse«: en begivenhed, der har potentiale til i betydelig grad at for-
styrre, eller som forstyrrer, leveringen af en vaesentlig tjeneste, herunder
nar den pavirker de nationale systemer, der sikrer retsstatsprincippet

4) »kritisk infrastruktur«: et aktiv, en facilitet, udstyr, et netveerk eller et sy-
stem, eller en del af et aktiv, en facilitet, udstyr, et netveerk eller et system,
som er ngdvendig(t) for leveringen af en vaesentlig tjeneste

5) »vaesentlig tjeneste«: en tjeneste, der er afgerende for opretholdelsen af
vitale samfundsmassige funktioner, gkonomiske aktiviteter, folkesund-
hed og offentlig sikkerhed eller miljget

6) »risiko«: potentialet for tab eller forstyrrelse som fglge af en handelse,
der skal udtrykkes som en kombination af sterrelsen af et sadant tab eller
en sadan forstyrrelse og sandsynligheden for, at haendelsen indtraffer

7) »risikovurdering«: den samlede proces med henblik pa at bestemme arten
og omfanget af en risiko ved at identificere og analysere potentielle rele-
vante trusler, sarbarheder og farer, der kunne fare til en heendelse, og ved
at evaluere det potentielle tab eller den potentielle forstyrrelse af leverin-
gen af en vaesentlig tjeneste forarsaget af denne handelse
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8) »standard«: en standard som defineret i artikel 2, nr. 1), i Europa-Parla-
mentets og Radets forordning (EU) nr. 1025/2012 ()

9) »teknisk specifikation«: en teknisk specifikation som defineret i artikel 2,
nr. 4), i forordning (EU) nr. 1025/2012

10)»offentlig forvaltningsenhed«: en enhed, der er anerkendt som sadan i en
medlemsstat i overensstemmelse med national ret, med undtagelse af
retsveesenet, parlamenter og centralbanker, som opfylder falgende krite-
rier:

a)

b)

d)

den er oprettet med henblik pa at opfylde almennyttige formal og har
ikke industriel eller kommerciel karakter

den har status som juridisk person eller er ved lov berettiget til at
handle pa vegne af en anden enhed med status som juridisk person

den finansieres overvejende af statslige myndigheder eller af andre
offentligretlige organer pa centralt niveau, er underlagt ledelsestilsyn
af disse myndigheder eller organer, eller har et administrations-, le-
delses- eller tilsynsorgan, hvor mere end halvdelen af medlemmerne
udpeges af statslige myndigheder eller andre offentligretlige organer
pa centralt niveau

den har befgjelse til at rette administrative eller lovgivningsmaessige
afgerelser til fysiske eller juridiske personer, der pavirker deres ret-
tigheder i forbindelse med greenseoverskridende bevegelighed for
personer, varer, tjenester eller kapital.

Artikel 3

Minimumsharmonisering

Dette direktiv er ikke til hinder for, at medlemsstaterne vedtager eller opret-
holder bestemmelser i national ret med henblik pa at opna et hgjere niveau
for kritiske enheders modstandsdygtighed, forudsat at sddanne bestemmel-
ser er i overensstemmelse med medlemsstaternes forpligtelser, der er fastsat
i EU-retten.

KAPITEL 11

NATIONALE RAMMER FOR KRITISKE ENHEDERS MOD-

STANDSDYGTIGHED

Artikel 4
Strategi for kritiske enheders modstandsdygtighed

1. Efter en hgring, der i det omfang, det er praktisk muligt, er aben for
relevante interessenter, vedtager hver medlemsstat senest den 17. januar
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2026 en strategi for styrkelse af kritiske enheders modstandsdygtighed
(»strategien«). Byggende pa relevante eksisterende nationale og sektorspe-
cifikke strategier, planer eller lignende dokumenter skal strategien inde-
holde strategiske mal og politikforanstaltninger med henblik pa at opna og
opretholde en hgj grad af modstandsdygtighed i kritiske enheder og mindst
omfatte de sektorer, der er anfart i bilaget.

2. Hver strategi skal mindst indeholde fglgende elementer:

a) strategiske mal og prioriteter med henblik pa at styrke kritiske enheders
overordnede modstandsdygtighed under hensyntagen til greenseoverskri-
dende og tveersektoriel afhengighed og indbyrdes afhaengighed

b) en forvaltningsramme for at na de strategiske mal og prioriteter, herunder
en beskrivelse af roller og ansvarsomrader for de forskellige myndighe-
der, kritiske enheder og andre parter, der er involveret i gennemfarelsen
af strategien

c) en beskrivelse af de foranstaltninger, der er ngdvendige for at styrke kri-
tiske enheders overordnede modstandsdygtighed, herunder en beskri-
velse af risikovurderingen omhandlet i artikel 5

d) en beskrivelse af den proces, hvorved kritiske enheder identificeres

e) en beskrivelse af processen for statte til kritiske enheder i overensstem-
melse med dette kapitel, herunder foranstaltninger til styrkelse af samar-
bejdet mellem den offentlige sektor pa den ene side og den private sektor
og offentlige og private enheder pa den anden side

f) en liste over de vigtigste myndigheder og relevante interessenter, ud over
kritiske enheder, der er involveret i gennemfgrelsen af strategien

g) en politikramme for koordinering mellem de kompetente myndigheder i
henhold til dette direktiv (»de kompetente myndigheder«) og de kompe-
tente myndigheder i henhold til direktiv (EU) 2022/2555 med henblik pa
udveksling af oplysninger om cybersikkerhedsrisici, cybertrusler og cy-
berhandelser og ikkecyberrisici, -trusler og -handelser samt udgvelse af
tilsynsopgaver

h) en beskrivelse af allerede indfarte foranstaltninger, der har til formal at
lette opfyldelsen af forpligtelser i henhold til dette direktivs kapitel 111 for
sma og mellemstore virksomheder i den i bilaget til Kommissionens hen-
stilling 2003/361/EF (**) anvendte betydning, som den pagaldende med-
lemsstat har identificeret som kritiske enheder.

Efter en hgring, der i det omfang, det er praktisk muligt, er aben for relevante
interessenter, ajourfarer medlemsstaterne deres strategier mindst hvert
fjerde ar.

3. Medlemsstaterne meddeler Kommissionen deres strategier og veasent-
lige ajourferinger heraf inden for tre maneder efter deres vedtagelse.
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Artikel 5
Medlemsstaternes risikovurdering

1. Kommissionen tilleegges befgjelse til at vedtage en delegeret retsakt i
overensstemmelse med artikel 23 senest den 17. november 2023 for at sup-
plere dette direktiv ved at udarbejde en ikkeudtemmende liste over vaesent-
lige tjenester i sektorerne og delsektorerne anfart i bilaget. De kompetente
myndigheder bruger denne liste over vaesentlige tjenester til at foretage en
risikovurdering (»medlemsstatsrisikovurdering«) senest den 17. januar
2026, nar det er ngdvendigt efterfalgende, og mindst hvert fjerde ar. De
kompetente myndigheder bruger medlemsstatsrisikovurderinger med hen-
blik pa at identificere kritiske enheder i overensstemmelse med artikel 6 og
til at bista disse kritiske enheder med at treeffe foranstaltninger i henhold til
artikel 13.

Medlemsstatsrisikovurderinger skal tage hgjde for de relevante naturlige og
menneskeskabte risici, herunder af tveersektoriel eller greenseoverskridende
karakter, ulykker, naturkatastrofer, folkesundhedskriser og hybride trusler
eller andre antagonistiske trusler, herunder terrorhandlinger som fastsat i
Europa-Parlamentets og Radets direktiv (EU) 2017/541 ().

2. Ved foretagelse af medlemsstatsrisikovurderinger tager medlemssta-
terne mindst hensyn til fglgende:

a) den generelle risikovurdering, som foretages i henhold til artikel 6, stk. 1,
i afgarelse nr. 1313/2013/EU

b) andre relevante risikovurderinger, der foretages i overensstemmelse med
kravene i de relevante sektorspecifikke EU-retsakter, herunder Europa-
Parlamentets og Radets forordning (EU) 2017/1938 (=) og (EU)
2019/941 (=) og Europa-Parlamentets 0g Radets direktiv
2007/60/EF (=) og 2012/18/EU (*)

c) de relevante risici som fglge af omfanget af afhaengighed mellem de sek-
torer, der er anfert i bilaget, herunder som fglge af omfanget af afhaengig-
hed af enheder beliggende i andre medlemsstater og tredjelande, og den
indvirkning, som en betydelig forstyrrelse i en sektor kan have pa andre
sektorer, herunder eventuelle betydelige risici for borgerne og det indre
marked

d) eventuelle oplysninger om handelser, der er underrettet om i overens-
stemmelse med artikel 15.

Med henblik pa farste afsnit, litra c), samarbejder medlemsstaterne med an-
dre medlemsstaters og tredjelandes kompetente myndigheder, alt efter hvad
der er relevant.

3. Medlemsstaterne stiller, hvor det er relevant gennem deres centrale kon-
taktpunkter, de relevante elementer i medlemsstatsrisikovurderinger til ra-
dighed for de kritiske enheder, som de har identificeret i overensstemmelse
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med artikel 6. Medlemsstaterne sikrer, at de oplysninger, der gives til de
kritiske enheder, bistar dem med at foretage deres risikovurdering i henhold
til artikel 12 og treeffe foranstaltninger for at sikre deres modstandsdygtig-
hed i henhold til artikel 13.

4. Inden for tre maneder efter at have foretaget en medlemsstatsrisikovur-
dering meddeler en medlemsstat Kommissionen relevante oplysninger om
risikotyperne identificeret som felge af, og resultaterne af, denne medlems-
statsrisikovurdering pr. sektor og delsektor anfart i bilaget.

5. Kommissionen udarbejder i samarbejde med medlemsstaterne en frivil-
lig felles rapporteringsmodel med henblik pa overholdelse af stk. 4.

Artikel 6
Identifikation af kritiske enheder

1. Senestden 17. juli 2026 identificerer medlemsstaterne de Kkritiske enhe-
der for sektorerne og delsektorerne anfart i bilaget.

2. Nar en medlemsstat identificerer kritiske enheder i henhold til stk. 1, ta-
ger den hensyn til resultaterne af dens medlemsstatsrisikovurdering og dens
strategi og anvender alle falgende kriterier:

a) enheden leverer en eller flere vaesentlige tjenester

b) enheden opererer og dens kritiske infrastruktur er beliggende pa denne
medlemsstats omrade og

c) en handelse vil have betydelige forstyrrende virkninger som fastslaet i
overensstemmelse med artikel 7, stk. 1, pa enhedens levering af en eller
flere vaesentlige tjenester eller pa leveringen af andre vaesentlige tjenester
i sektorerne anfart i bilaget, som er afhaengige af denne eller disse vee-
sentlige tjenester.

3. Hver medlemsstat opstiller en liste over de kritiske enheder, der er iden-
tificeret i henhold til stk. 2, og sikrer, at disse kritiske enheder inden for en
maned efter denne identifikation underrettes om, at de er blevet identificeret
som Kritiske enheder. Medlemsstaterne orienterer disse kritiske enheder om
deres forpligtelser i henhold til kapitel 11l og IV og om, fra hvilken dato
disse forpligtelser finder anvendelse pa dem, uden at det bergrer artikel 8.
Medlemsstaterne orienterer kritiske enheder i sektorerne i punkt 3, 4 og 8 i
tabellen i bilaget, om, at de ikke har nogen forpligtelser i henhold til kapitel
Il og IV, medmindre andet er fastsat i nationale foranstaltninger.

For de bergrte kritiske enheder finder kapitel 111 anvendelse fra ti maneder
efter datoen for underretningen omhandlet i dette stykkes farste afsnit.

4. Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til
dette direktiv underretter de kompetente myndigheder i henhold til direktiv
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(EU) 2022/2555, om identiteten af de kritiske enheder, som de har identifi-
ceret i henhold til denne artikel, inden for en maned efter denne identifika-
tion. Af underretningen skal det, hvor det er relevant, fremga, at de pageel-
dende kritiske enheder er enheder i sektorerne i punkt 3, 4 og 8 i tabellen i
bilaget til neerveerende direktiv, og ikke har nogen forpligtelser i henhold til
neaervearende direktivs kapitel 111 og IV.

5. Medlemsstaterne gennemgar, hvor det er ngdvendigt og under alle om-
steendigheder mindst hvert fjerde ar, listen over identificerede kritiske enhe-
der omhandlet i stk. 3 og ajourfarer, hvor det er relevant, denne. Hvis disse
ajourfaringer forer til identifikation af yderligere kritiske enheder, finder
stk. 3 og 4 anvendelse for de yderligere kritiske enheder. Medlemsstaterne
sikrer desuden, at enheder, der ikke leengere identificeres som kritiske en-
heder som falge af en sadan ajourfaring, rettidigt underrettes herom og om,
at de ikke lzengere er omfattet af forpligtelserne i henhold til kapitel 111 fra
datoen for modtagelsen af denne orientering.

6. Kommissionen udarbejder i samarbejde med medlemsstaterne henstil-
linger og ikkebindende retningslinjer for at bista medlemsstaterne med at
identificere kritiske enheder.

Artikel 7
Betydelig forstyrrende virkning

1. Ved fastleggelsen af betydningen af en forstyrrende virkning som om-
handlet i artikel 6, stk. 2, litra c), skal medlemsstaterne tage hensyn til fal-
gende kriterier:

a) antal brugere, der er afhangige af den vasentlige tjeneste, som udbydes
af den bergrte enhed

b) omfanget af andre i bilaget anfarte sektorers og delsektorers afhangighed
af den pageeldende veesentlige tjeneste

c) den indvirkning, som handelser kunne have med hensyn til omfang og
varighed pa gkonomiske og samfundsmaessige aktiviteter, miljget, den
offentlige sikkerhed eller befolkningens sundhed

d) enhedens markedsandel pa markedet for den bergrte vasentlige tjeneste
eller de bergrte veesentlige tjenester

e) det geografiske omrade, der kunne blive bergrt af en haendelse, herunder
eventuel graenseoverskridende indvirkning, under hensyntagen til den
sarbarhed, som er forbundet med den grad af afsondrethed, der kendeteg-
ner visse typer af geografiske omrader, sasom gregioner, afsidesliggende
regioner eller bjergomrader

f) enhedens betydning med hensyn til at opretholde et tilstreekkeligt niveau
for den vaesentlige tjeneste under hensyntagen til tilgeengelighed af alter-
native mader at levere denne vaesentlige tjeneste pa.

32



UDKAST

2. Efteridentifikationen af de kritiske enheder i henhold til artikel 6, stk. 1,
sender hver medlemsstat uden ungdigt ophold Kommissionen fglgende op-
lysninger:

a) en liste over veasentlige tjenester i pagaeldende medlemsstat, hvis der er
yderligere vaesentlige tjenester sammenlignet med den i artikel 5, stk. 1,
omhandlede liste over vaesentlige tjenester

b) antallet af identificerede kritiske enheder for hver sektor og delsektor an-
fart i bilaget og for hver veasentlig tjeneste

c) eventuelle teerskler, der anvendes til at specificere et eller flere af kriteri-
erne i stk. 1.

Teerskler som omhandlet i fgrste afsnits litra ¢) kan foreleegges som de er
eller i aggregeret form.

Medlemsstaterne sender efterfalgende de i farste afsnit omhandlede oplys-
ninger, nar det er ngdvendigt, og mindst hvert fjerde ar.

3. Kommissionen vedtager efter hgring af Gruppen for Kritiske Enheders
Modstandsdygtighed omhandlet i artikel 19 ikkebindende retningslinjer for
at lette anvendelsen af kriterierne omhandlet i denne artikels stk. 1 under
hensyntagen til de i denne artikels stk. 2 omhandlede oplysninger.

Artikel 8

Kritiske enheder i sektorerne bankvasen, finansiel markedsinfra-
struktur og digital infrastruktur

Medlemsstaterne sikrer, at artikel 11 og kapitel 11, IV og VI ikke finder
anvendelse pa kritiske enheder, som de har identificeret i sektorerne i punkt
3,4 0og 8 i tabellen i bilaget. Medlemsstaterne kan vedtage eller opretholde
bestemmelser i national ret for at opna et hgjere niveau for disse kritiske
enheders modstandsdygtighed, forudsat at disse bestemmelser er i overens-
stemmelse med geeldende EU-ret.

Artikel 9
Kompetente myndigheder og centralt kontaktpunkt

1. Hver medlemsstat udpeger eller opretter en eller flere kompetente myn-
digheder, der er ansvarlige for korrekt anvendelse og, hvor det er ngdven-
digt, handhavelse af reglerne fastsat i dette direktiv pa nationalt plan.

For sa vidt angar kritiske enheder i sektorerne i punkt 3 og 4 i tabellen i dette
direktivs bilag, skal de kompetente myndigheder i princippet veere de kom-
petente myndigheder, som er omhandlet i artikel 46 i forordning (EU)
2022/2554. For sa vidt angar de kritiske enheder i den sektor, der er anfart i
punkt 8 i tabellen i bilaget til neerveerende direktiv, skal de kompetente myn-
digheder i princippet vere de kompetente myndigheder i henhold direktiv
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(EU) 2022/2555. Medlemsstaterne kan udpege en anden kompetent myn-
dighed for sektorerne i punkt 3, 4 og 8 i tabellen i bilaget til nerverende
direktiv i overensstemmelse med eksisterende nationale rammer.

Hvor medlemsstaterne udpeger eller opretter mere end én kompetent myn-
dighed, skal de klart angive hver bergrt myndigheds opgaver og sikre, at de
samarbejder effektivt om at udfere deres opgaver i henhold til dette direktiv,
herunder med hensyn til udpegelsen af et centralt kontaktpunkt og dets ak-
tiviteter, der er omhandlet i stk. 2.

2. Hver medlemsstat udpeger eller opretter et centralt kontaktpunkt til at
varetage en forbindelsesfunktion med henblik pa at sikre graenseoverskri-
dende samarbejde med de andre medlemsstaters centrale kontaktpunkter og
Gruppen for Kritiske Enheders Modstandsdygtighed omhandlet i artikel 19
(»centralt kontaktpunkt«). Hvis det er relevant, udpeger en medlemsstat sit
centrale kontaktpunkt inden for en kompetent myndighed. Hvis det er rele-
vant, kan en medlemsstat bestemme, at dens centrale kontaktpunkt ogsa
udever en forbindelsesfunktion med Kommissionen og sikrer samarbejde
med tredjelande.

3. Senestden 17. juli 2028 og derefter hvert andet ar foreleegger de centrale
kontaktpunkter en sammenfattende rapport for Kommissionen og for Grup-
pen for Kritiske Enheders Modstandsdygtighed omhandlet i artikel 19 om
de underretninger, de har modtaget, herunder antallet af underretninger, ar-
ten af de haendelser, der er underrettet om, og de tiltag, der er taget i over-
ensstemmelse med artikel 15, stk. 3.

Kommissionen udarbejder i samarbejde med Gruppen for Kritiske Enheders
Modstandsdygtighed en feelles rapporteringsmodel. De kompetente myn-
digheder kan anvende denne falles rapporteringsmodel pa frivillig basis
med henblik pa at forelegge sammenfattende rapporter som omhandlet i
farste afsnit.

4. Hver medlemsstat sikrer, at dens kompetente myndighed og dets cen-
trale kontaktpunkt har befgjelser og tilstreekkelige finansielle, menneskelige
og tekniske ressourcer til pa en virkningsfuld og effektiv made at kunne ud-
fare de opgaver, som de har faet palagt.

5. Hver medlemsstat sikrer, at dens kompetente myndighed, nar det er hen-
sigtsmaessigt og i overensstemmelse med EU-retten og national ret, hagrer og
samarbejder med andre relevante nationale myndigheder, herunder myndig-
heder med ansvar for civilbeskyttelse, retshandhavelse og beskyttelse af
personoplysninger, samt med kritiske enheder og med relevante interesse-
rede parter.

6. Hver medlemsstat sikrer, at dens kompetente myndighed i henhold til
dette direktiv samarbejder og udveksler oplysninger med kompetente myn-
digheder i henhold til direktiv (EU) 2022/2555 om cybersikkerhedsrisici,
cybertrusler og cyberhandelser og ikkecyberrisici, -trusler og -haendelser,
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som pavirker kritiske enheder, herunder med hensyn til relevante foranstalt-
ninger, der treeffes af dens kompetente myndighed og kompetente myndig-
heder i henhold til direktiv (EU) 2022/2555.

7. Hver medlemsstat underretter Kommissionen om identiteten af den
kompetente myndighed og det centrale kontaktpunkt inden for tre maneder
efter udpegelsen eller oprettelsen af disse, samt om deres opgaver og an-
svarsomrader i henhold til dette direktiv, deres kontaktoplysninger og even-
tuelle efterfglgende endringer heraf. Medlemsstaterne underretter Kommis-
sionen, hvis de beslutter at udpege andre myndigheder end dem, der er om-
handlet i stk. 1, andet afsnit, som de kompetente myndigheder for sa vidt
angar de kritiske enheder i sektorerne i punkt 3, 4 og 8 i tabellen i bilaget.
Hver medlemsstat offentligger identiteten af den kompetente myndighed og
det centrale kontaktpunkt.

8. Kommissionen gar en liste over de centrale kontaktpunkter offentligt
tilgaengelig.

Artikel 10
Medlemsstaternes stgatte til kritiske enheder

1. Medlemsstaterne statter kritiske enheder med at styrke deres modstands-
dygtighed. Denne stgtte kan omfatte udvikling af vejledningsmaterialer og
-metoder, statte til tilretteleeggelse af gvelser for at afprgve deres mod-
standsdygtighed, og radgivning og uddannelse af personale i kritiske enhe-
der. Uden at dette bergrer geeldende statsstgtteregler kan medlemsstaterne
stille finansielle ressourcer til radighed for kritiske enheder, hvor det er ngd-
vendigt og begrundet i mal af samfundsmaessig interesse.

2. Hver medlemsstat sikrer, at dens kompetente myndighed samarbejder
og udveksler oplysninger og god praksis med kritiske enheder i de sektorer,
der er anfgrt i bilaget.

3. Medlemsstaterne letter frivillig udveksling af oplysninger mellem kriti-
ske enheder vedrgrende spgrgsmal, der er omfattet af dette direktiv, i over-
ensstemmelse med EU-retten og national ret om navnlig klassificerede og
felsomme informationer, konkurrence og beskyttelse af personoplysninger.

Artikel 11
Samarbejde mellem medlemsstaterne

1. Nar det er relevant, konsulterer medlemsstaterne hinanden vedrgrende
kritiske enheder med henblik pa at sikre en konsekvent anvendelse af dette
direktiv. Sddanne konsultationer skal navnlig finde sted vedrgrende kritiske
enheder, der:

a) anvender Kritisk infrastruktur, som er fysisk sammenkoblet mellem to el-
ler flere medlemsstater
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b) er en del af selskabsstrukturer, som er sammenkoblet eller forbundet med
kritiske enheder i en anden medlemsstat

c) er blevet identificeret som kritiske enheder i en medlemsstat, og som le-
verer vasentlige tjenester til eller i andre medlemsstater.

2. De i stk. 1 omhandlede konsultationer tager sigte pa at styrke kritiske
enheders modstandsdygtighed og, hvor det er muligt, mindske disses admi-
nistrative byrde.

KAPITEL 111
KRITISKE ENHEDERS MODSTANDSDYGTIGHED

Artikel 12
Kritiske enheders risikovurdering

1. Uanset fristen i artikel 6, stk. 3, andet afsnit, sikrer medlemsstaterne, at
kritiske enheder inden for ni maneder efter modtagelsen af den i artikel 6,
stk. 3, omhandlede underretning, nar det er ngdvendigt efterfalgende, og
mindst hvert fjerde ar, pa grundlag af medlemsstatsrisikovurderinger og an-
dre relevante informationskilder, foretager en risikovurdering for at vurdere
alle relevante risici, der kunne forstyrre leveringen af deres veasentlige tje-
nester (»kritiske enheders risikovurderinger«).

2. Kiritiske enheders risikovurderinger skal tage hgjde for alle relevante na-
turlige og menneskeskabte risici, der kunne fare til en haendelse, herunder
af tvaersektoriel eller graenseoverskridende karakter, ulykker, naturkatastro-
fer, folkesundhedskriser og hybride trusler og andre antagonistiske trusler,
herunder terrorhandlinger som fastsat i direktiv (EU) 2017/541. En kritisk
enheds risikovurdering skal tage hensyn til det omfang andre sektorer anfart
i bilaget afhaenger af den vaesentlige tjeneste, der leveres af den kritiske en-
hed, og det omfang den kritiske enheds afhanger af vaesentlige tjenester, der
leveres af andre enheder i sddanne andre sektorer, herunder i nabomedlems-
stater og tredjelande hvor det er relevant.

Hvor en kritisk enhed har foretaget andre risikovurderinger eller udarbejdet
dokumenter i henhold til forpligtelser i andre retsakter, der er relevante for
dens risikovurdering, kan den anvende disse vurderinger og dokumenter til
at opfylde de krav, der er fastsat i denne artikel. Ved udgvelsen af sine til-
synsfunktioner kan den kompetente myndighed erklare, at en kritisk enheds
eksisterende risikovurdering, som behandler de risici og det omfang af af-
haengighed, der er omhandlet i dette stykkes farste afsnit, helt eller delvist
opfylder forpligtelserne i henhold til denne artikel.
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Artikel 13
Kritiske enheders modstandsdygtighedsforanstaltninger

1. Medlemsstaterne sikrer, at kritiske enheder treeffer passende og for-
holdsmassige tekniske, sikkerhedsmaessige og organisatoriske foranstalt-
ninger for at sikre deres modstandsdygtighed pa grundlag af de relevante
oplysninger, som medlemsstaterne har givet om medlemsstatsrisikovurde-
ringen, og af resultaterne af de kritiske enheders risikovurderinger, herunder
foranstaltninger, der er ngdvendige for at:

a) forhindre haendelser i at indtraeffe under behgrig hensyntagen til katastro-
ferisikoreduktions- og klimatilpasningsforanstaltninger

b) sikre tilstreekkelig fysisk beskyttelse af deres lokaler og kritiske infra-
struktur under behgrig hensyntagen til f.eks. hegn, barrierer, vaerktgjer og
rutiner til overvagning af perimetre, detektionsudstyr og adgangskontrol

c) reagere pa, modsta og afbade falgerne af heendelser under behgrig hen-
syntagen til gennemfagrelsen af risiko- og krisestyringsprocedurer og -
protokoller samt varslingsrutiner

d) sikre genopretning efter haendelser under behgrig hensyntagen til forret-
ningskontinuitetsforanstaltninger og identifikation af alternative forsy-
ningskeeder for at genoptage leveringen af vaesentlige tjenester

e) sikre passende medarbejdersikkerhedsstyring under behgrig hensyntagen
til foranstaltninger sasom fastsettelse af kategorier af personale, der udg-
ver Kkritiske funktioner, fastleggelse af adgangsrettigheder til lokaler, kri-
tisk infrastruktur og falsomme oplysninger, fastsattelse af procedurer for
baggrundskontrol i overensstemmelse med artikel 14 og udpegelse af ka-
tegorier af personer, som er forpligtet til at gennemga sadanne baggrunds-
kontrol, samt fastleeggelse af passende uddannelseskrav og kvalifikatio-
ner

f) @ge bevidstheden blandt det relevante personale om de foranstaltninger,
der er omhandlet i litra a)-e), under behgrig hensyntagen til uddannelses-
kurser, informationsmateriale og evelser.

Med henblik pa fgrste afsnits litra €) sikrer medlemsstaterne, at kritiske en-
heder tager hensyn til eksterne tjenesteudbyderes personale, nar der fastsat-
tes kategorier af personale, som udgver kritiske funktioner.

2. Medlemsstaterne sikrer, at kritiske enheder har indfgrt og anvender en
plan for modstandsdygtighed eller et eller flere tilsvarende dokumenter, der
beskriver foranstaltningerne truffet i henhold til stk. 1. Hvis kritiske enheder
har udarbejdet dokumenter eller truffet foranstaltninger i henhold til forplig-
telser i andre retsakter, der er relevante for foranstaltningerne omhandlet i
stk. 1, kan de anvende disse dokumenter og foranstaltninger til at opfylde
de krav, der er fastsat i denne artikel. Den kompetente myndighed kan ved
udgvelsen af sine tilsynsfunktioner erklare, at en kritisk enheds eksisterende
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modstandsdygtighedsstyrkende foranstaltninger, der pa en passende og for-
holdsmaessig made tager hand om de tekniske, sikkerhedsmaessige og orga-
nisatoriske foranstaltninger, som er omhandlet i stk. 1, helt eller delvist op-
fylder forpligtelserne i henhold til denne artikel.

3. Medlemsstaterne sikrer, at hver kritisk enhed udpeger en forbindelses-
officer eller tilsvarende som kontaktpunkt for de kompetente myndigheder.

4. Efter anmodning fra en medlemsstat, der har identificeret en kritisk en-
hed, og med samtykke fra den bergrte kritiske enhed tilretteleegger Kom-
missionen radgivende missioner i overensstemmelse med de ordninger, som
er fastsat i artikel 18, stk. 6, 8 og 9, for at radgive den kritiske enhed om
opfyldelsen af dens forpligtelser i henhold til kapitel 1. Den radgivende
mission afleegger rapport til Kommissionen, den pageldende medlemsstat
og den bergarte kritiske enhed om sine resultater.

5. Kommissionen vedtager efter hgring af Gruppen for Kritiske Enheders
Modstandsdygtighed omhandlet i artikel 19 ikkebindende retningslinjer for
nermere at preecisere de tekniske, sikkerhedsmaessige og organisatoriske
foranstaltninger, der kan treeffes i henhold til denne artikels stk. 1.

6. Kommissionen vedtager gennemfarelsesretsakter med henblik pa at
fastsette de ngdvendige tekniske og metodiske specifikationer vedrgrende
anvendelsen af de i denne artikels stk. 1 omhandlede foranstaltninger. Disse
gennemforelsesretsakter vedtages efter undersggelsesproceduren, jf. arti-
kel 24, stk. 2.

Artikel 14
Baggrundskontrol

1. Medlemsstaterne angiver, pa hvilke betingelser en kritisk enhed i behg-
rigt begrundede tilfeelde og under hensyntagen til medlemsstatsrisikovurde-
ringen har tilladelse til at indgive anmodninger om baggrundskontrol af per-
soner, der:

a) varetager falsomme opgaver i eller til fordel for en kritisk enhed, navnlig
vedrgrende den kritiske enheds modstandsdygtighed

b) er bemyndiget til at fa direkte adgang eller fjernadgang til en kritisk en-
heds lokaler, oplysninger eller kontrolsystemer, herunder i forbindelse
med den kritiske enheds sikkerhed

c) overvejes ansat i stillinger, der hgrer under kriterierne i litra a) eller b).

2. Anmodningers som omhandlet i denne artikels stk. 1 vurderes inden for
en rimelig frist og behandles i overensstemmelse med national ret og natio-
nale procedurer samt relevant og geldende EU-ret, herunder forordning
(EU) 2016/679 og Europa-Parlamentets og Radets direktiv (EU)
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2016/680 (). Baggrundskontrol skal vaere forholdsmassig og strengt be-
greenset til, hvad der er ngdvendigt. Den foretages udelukkende med henblik
pa at vurdere en potentiel sikkerhedsrisiko for den bergrte kritiske enhed.

3. En baggrundskontrol som omhandlet i stk. 1 skal mindst:

a) bekreefte identiteten af den person, der er genstand for baggrundskontrol-
len

b) kontrollere strafferegistrene for den pagaeldende person for sa vidt angar
lovovertreedelser, der ville vaere relevante for en bestemt stilling.

Nar medlemsstater foretager baggrundskontrol, skal de anvende det euro-
paeiske informationssystem vedrgrende strafferegistre i overensstemmelse
med procedurerne i rammeafgarelse 2009/315/RIA og, hvor det er relevant
og finder anvendelse, forordning (EU) 2019/816 med henblik pa indhent-
ning af oplysninger fra andre medlemsstaters strafferegistre. De centrale
myndigheder omhandlet i artikel 3, stk. 1, i rammeafggrelse 2009/315/RIA
og i artikel 3, nr. 5), i forordning (EU) 2019/816, besvarer anmodninger om
sadanne oplysninger inden for ti arbejdsdage efter datoen for modtagelsen
af anmodningen i overensstemmelse med artikel 8, stk. 1, i rammeafgarelse
2009/315/RIA.

Artikel 15
Underretning om haendelser

1. Medlemsstaterne sikrer, at kritiske enheder uden ungdigt ophold under-
retter den kompetente myndighed om handelser, der i betydelig grad for-
styrrer eller har potentiale til i betydelig grad at forstyrre leveringen af vee-
sentlige tjenester. Medlemsstaterne sikrer, at kritiske enheder, med mindre
det operationelt ikke er muligt, indgiver en fagrste underretning senest 24
timer, efter at veaere blevet opmarksom pa en haendelse, efterfulgt, hvor det
er relevant, af en detaljeret rapport senest en maned derefter. Med henblik
pa at fastsla en forstyrrelses omfang tages navnlig fglgende kriterier i be-
tragtning:

a) antallet og andelen af brugere, der er berart af forstyrrelsen
b) forstyrrelsens varigheden

c) det geografiske omrade, der er bergrt af forstyrrelsen, idet der tages hen-
syn til, om det er et geografisk isoleret omrade.

Hvor en handelse har eller kunne have betydelig indvirkning pa kontinuite-
ten i leveringen af veesentlige tjenester til eller i seks eller flere medlemssta-
ter, underretter de kompetente myndigheder i de medlemsstater, der er be-
rort af haendelsen, Kommissionen om en denne handelse.
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2. Underretninger som omhandlet i stk. 1, farste afsnit, skal indeholde alle
tilgeengelige oplysninger, der er ngdvendige for, at den kompetente myndig-
hed kan forsta handelsens art, arsag og mulige konsekvenser, herunder alle
tilgeengelige oplysninger, der er ngdvendige for at fastsla hendelsens even-
tuelle greenseoverskridende indvirkning. Sadanne underretninger medfarer
ikke et gget ansvar for kritiske enheder.

3. Pa grundlag af oplysningerne leveret af en kritisk enhed i en underret-
ning som omhandlet i stk. 1 orienterer den relevante kompetente myndighed
via det centrale kontaktpunkt andre bergrte medlemsstaters centrale kontakt-
punkter, hvis handelsen har eller kunne have betydelig indvirkning pa kri-
tiske enheder og kontinuiteten i leveringen af veesentlige tjenester til eller i
en eller flere andre medlemsstater.

Centrale kontaktpunkter, der fremsender og modtager oplysninger i medfer
af farste afsnit, behandler i overensstemmelse med EU-retten eller national
ret disse oplysninger pa en made, der respekterer deres fortrolighed og be-
skytter den bergrte kritiske enheds sikkerhed og kommercielle interesser.

4. Sasnart som muligt efter modtagelse af en underretning som omhandlet
I stk. 1 giver den kompetente myndighed den bergrte kritiske enhed rele-
vante opfglgende oplysninger, herunder oplysninger, som kunne understgtte
en effektiv reaktion fra denne kritiske enhed pa den pagaldende handelse.
Medlemsstaterne orienterer offentligheden, hvor de vurderer, at det vil veere
i offentlighedens interesse at gore det.

Artikel 16
Standarder

For at fremme en konvergerende gennemfgrelse af dette direktiv, og hvor
det er hensigtsmassigt og uden at paleegge, eller diskriminere til fordel for,
anvendelse af en bestemt type teknologi, tilskynder medlemsstaterne til an-
vendelsen af europeeiske og internationale standarder og tekniske specifika-
tioner af relevans for sikkerheds- og modstandsdygtighedsforanstaltninger,
som finder anvendelse pa kritiske enheder.

KAPITEL IV
KRITISKE ENHEDER AF S ERLIG EUROPZAISK BETYDNING

Artikel 17
Identifikation af kritiske enheder af serlig europaisk betydning

1. En enhed betragtes som en kritisk enhed af serlig europaisk betydning,
hvor den:

a) er blevet identificeret som en kritisk enhed i henhold til artikel 6, stk. 1
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b) leverer de samme eller lignende vasentlige tjenester til eller i seks eller
flere medlemsstater og

c) er blevet underrettet i henhold til nervaerende artikels stk. 3.

2. Medlemsstaterne sikrer, at en kritisk enhed efter den i artikel 6, stk. 3,
omhandlede underretning oplyser sin kompetente myndighed, hvis den le-
verer vaesentlige tjenester til eller i seks eller flere medlemsstater. | sa fald
sikrer medlemsstaterne, at den kritiske enhed oplyser sin kompetente myn-
dighed om de veesentlige tjenester, den leverer til eller i disse medlemsstater,
og om de medlemsstater hvortil eller hvori den leverer sddanne vasentlige
tjenester. Medlemsstaterne underretter uden ungdigt ophold Kommissionen
om identiteten af sddanne kritiske enheder samt om de oplysninger de leve-
rer i henhold til nerveerende stykke.

Kommissionen konsulterer den kompetente myndighed i den medlemsstat,
der identificerede en kritisk enhed som omhandlet i farste afsnit, andre be-
rgrte medlemsstaters kompetente myndigheder og den pagealdende kritiske
enhed. Under disse konsultationer oplyser hver medlemsstat Kommissio-
nen, safremt den finder, at de tjenester, som leveres til denne medlemsstat
af den kritiske enhed, er vaesentlige tjenester.

3. Hvis Kommissionen pa grundlag af de i denne artikels stk. 2 omhand-
lede konsultationer konstaterer, at den pageldende kritiske enhed leverer
vaesentlige tjenester til eller i seks eller flere medlemsstater, underretter
Kommissionen den pagealdende kritiske enhed gennem dennes kompetente
myndighed om, at den anses for at vere en kritisk enhed af serlig europaeisk
betydning, og oplyser denne kritiske enhed om dens forpligtelser i henhold
til dette kapitel og om, fra hvilken dato disse forpligtelser finder anvendelse
pa den. Nar Kommissionen har oplyst den kompetente myndighed om sin
beslutning om at betragte en kritisk enhed som en kritisk enhed af serlig
europaisk betydning, videresender den kompetente myndighed uden ung-
digt ophold denne underretning til den pageeldende kritiske enhed.

4. Dette kapitel finder anvendelse pa den bergrte kritiske enhed af serlig
europaisk betydning fra datoen for modtagelse af den underretning, der er
omhandlet i denne artikels stk. 3.

Artikel 18
Radgivende missioner

1. Efter anmodning fra en medlemsstat, som har identificeret en kritisk en-
hed af saerlig europeisk betydning som en kritisk enhed i henhold til arti-
kel 6, stk. 1, tilretteleegger Kommissionen en radgivende mission for at vur-
dere de foranstaltninger, som denne kritiske enhed har truffet for at opfylde
sine forpligtelser i henhold til kapitel IlI.
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2. Pa eget initiativ eller efter anmodning fra en eller flere medlemsstater,
hvortil eller hvori den vasentlige tjeneste leveres, og forudsat at den med-
lemsstat, som har identificeret en kritisk enhed af seerlig europeisk betyd-
ning som en kritisk enhed i henhold til artikel 6, stk. 1, giver sit samtykke
dertil, tilretteleegger Kommissionen en radgivende mission som omhandlet
i nerveerende artikels stk. 1.

3. Efter en begrundet anmodning fra Kommissionen eller en eller flere
medlemsstater, hvortil eller hvori den vasentlige tjeneste leveres, giver den
medlemsstat, som har identificeret en kritisk enhed af seerlig europaisk be-
tydning som en kritisk enhed i henhold til artikel 6, stk. 1, Kommissionen
felgende:

a) de relevante dele af den kritiske enheds risikovurdering

b) en oversigt over relevante foranstaltninger, der er truffet i overensstem-
melse med artikel 13

c) tilsyns- eller handhavelsestiltag, herunder vurderinger af overholdelse
eller udstedte pabud, som den kompetente myndighed har taget i henhold
til artikel 21 og 22 med hensyn til den pageeldende kritiske enhed.

4. Den radgivende mission afleegger inden for tre maneder efter afslutnin-
gen af den radgivende mission rapport om sine resultater til Kommissionen,
til den medlemsstat, der har identificeret en kritisk enhed af seerlig europee-
isk betydning som en kritisk enhed i henhold til artikel 6, stk. 1, til de med-
lemsstater, hvortil eller hvori den vasentlige tjeneste leveres, og til den pa-
geaeldende kritiske enhed.

De medlemsstater, hvortil eller hvori den vasentlige tjeneste leveres, analy-
serer den i forste afsnit omhandlede rapport og radgiver, hvor det er ngd-
vendigt, Kommissionen om, hvorvidt den kritiske enhed af szrlig europeaeisk
betydning opfylder sine forpligtelser i henhold til kapitel 111, og, hvis det er
relevant, hvilke foranstaltninger der kunne treeffes for at forbedre den pa-
geldende kritiske enheds modstandsdygtighed.

Kommissionen meddeler pa grundlag af den radgivning, der er omhandlet i
dette stykkes andet afsnit, den medlemsstat, som har identificeret en kritisk
enhed af s&rlig europaeisk betydning som en kritisk enhed i henhold til arti-
kel 6, stk. 1, de medlemsstater, hvortil og hvori den vasentlige tjeneste le-
veres, og den pagaldende kritiske enhed en udtalelse om, hvorvidt den pa-
geeldende kritiske enhed opfylder sine forpligtelser i henhold til kapitel 111,
0g, hvis det er relevant, hvilke foranstaltninger der kunne treeffes for at for-
bedre den pagealdende kritiske enheds modstandsdygtighed.

Den medlemsstat, der har identificeret en kritisk enhed af sarlig europaisk
betydning som en kritisk enhed i henhold til artikel 6, stk. 1, sikrer, at dens
kompetente myndighed og den bergrte kritiske enhed tager hensyn til den i
dette stykkes tredje afsnit omhandlede udtalelse, og giver Kommissionen og
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de medlemsstater, hvortil eller hvori den veaesentlige tjeneste leveres, oplys-
ninger om de foranstaltninger, som den har truffet i medfer af denne udta-
lelse.

5. Hver radgivende mission bestar af eksperter fra den medlemsstat, hvor
den kritiske enhed af serlig europaeisk betydning er beliggende, eksperter
fra de medlemsstater, hvortil eller hvori den vaesentlige tjeneste leveres, og
repraesentanter for Kommissionen. Disse medlemsstater kan foresla kandi-
dater til at deltage i en radgivende mission. Kommissionen udveelger og ud-
naevner efter en konsultation med den medlemsstat, som har identificeret en
kritisk enhed af sarlig europaeisk betydning som en kritisk enhed i henhold
til artikel 6, stk. 1, medlemmerne af hver radgivende mission i overensstem-
melse med deres faglige kapacitet og sikrer, hvor det er muligt, en geogra-
fisk afbalanceret repraesentation fra alle disse medlemsstater. Nar det er ngd-
vendigt, skal medlemmerne af den rddgivende mission have gyldig og pas-
sende sikkerhedsgodkendelse. Kommissionen afholder omkostningerne i
forbindelse med deltagelse i radgivende missioner.

Kommissionen tilrettelegger programmet for hver radgivende mission i
samrad med medlemmerne af den pageeldende radgivende mission og efter
aftale med den medlemsstat, som har identificeret en kritisk enhed af seerlig
europaeisk betydning som en kritisk enhed i henhold til artikel 6, stk. 1.

6. Kommissionen vedtager en gennemfarelsesretsakt med regler for de
proceduremaessige ordninger for anmodninger om tilretteleeggelse af radgi-
vende missioner, for behandling af sadanne anmodninger, for gennemfg-
relse af og rapporter om radgivende missioner og for behandling af medde-
lelsen om Kommissionens udtalelse omhandlet i denne artikels stk. 4, tredje
afsnit, og om de foranstaltninger, der er truffet, under behgrig hensyntagen
til de pagaldende oplysningers fortrolighed og kommercielle falsomhed.
Denne gennemfarelsesretsakt vedtages efter undersggelsesproceduren, jf.
artikel 24, stk. 2.

7. Medlemsstaterne sikrer, at kritiske enheder af serlig europaisk betyd-
ning giver radgivende missioner adgang til oplysninger, systemer og facili-
teter, der vedrgrer levering af deres veesentlige tjenester, og som er ngdven-
dige for at gennemfare den pageeldende radgivende mission.

8. Radgivende missioner gennemfares i overensstemmelse med geeldende
national ret i den medlemsstat, hvor de finder sted, idet den pagaldende
medlemsstats ansvar for national sikkerhed og beskyttelse af sine sikker-
hedsmaessige interesser respekteres.

9. Ved tilretteleeggelsen af radgivende missioner tager Kommissionen hen-
syn til rapporter om eventuelle inspektioner foretaget af Kommissionen i
henhold til forordning (EF) nr. 725/2004 og (EF) nr. 300/2008 og til rappor-
ter om enhver overvagning, som Kommissionen har foretaget i henhold til
direktiv 2005/65/EF vedrgrende den bergrte kritiske enhed.
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10. Kommissionen orienterer Gruppen for Kritiske Enheders Modstands-
dygtighed omhandlet i artikel 19, nar der tilretteleegges en radgivende mis-
sion. Den medlemsstat, hvor en radgivende mission har fundet sted, og
Kommissionen orienterer ogsa Gruppen for Kritiske Enheders Modstands-
dygtighed om den radgivende missions vigtigste resultater og de indhgstede
erfaringer med henblik pa at fremme gensidig leering.

KAPITEL V
SAMARBEJDE OG RAPPORTERING

Artikel 19
Gruppen for Kritiske Enheders Modstandsdygtighed

1. Der nedsattes hermed en Gruppe for Kritiske Enheders Modstandsdyg-
tighed. Gruppen for Kritiske Enheders Modstandsdygtighed stgtter Kom-
missionen og letter samarbejdet mellem medlemsstaterne og udvekslingen
af oplysninger om spgrgsmal vedrgrende dette direktiv.

2. Gruppen for Kritiske Enheders Modstandsdygtighed bestar af repraesen-
tanter for medlemsstaterne og Kommissionen, hvor det er hensigtsmaessigt
med en sikkerhedsgodkendelse. Hvor det er relevant for udfarelsen af Grup-
pen for Kritiske Enheders Modstandsdygtigheds opgaver, kan den indbyde
relevante interessenter til at deltage i sit arbejde. Hvis Europa-Parlamentet
anmoder herom, kan Kommissionen indbyde eksperter fra Europa-Parla-
mentet til at deltage i mader i Gruppen for Kritiske Enheders Modstands-
dygtighed.

Kommissionens repraesentant er formand for Gruppen for Kritiske Enheders
Modstandsdygtighed.

3. Gruppen for Kritiske Enheders Modstandsdygtighed har fglgende opga-
Ver:

a) at stgtte Kommissionen med at bistd medlemsstaterne med at styrke deres
kapacitet til at bidrage til at sikre kritiske enheders modstandsdygtighed
i overensstemmelse med dette direktiv

b) at analysere strategierne med henblik pa at identificere bedste praksis
med hensyn til strategierne

c) at lette udveksling af bedste praksis med hensyn til medlemsstaternes
identifikation af kritiske enheder i henhold til artikel 6, stk. 1, herunder
vedrgrende greenseoverskridende og tveersektoriel afhaengighed og med
hensyn til risici og haendelser

d) hvis det er relevant, at bidrage med hensyn til spargsmal vedrgrende dette
direktiv til dokumenter om modstandsdygtighed pa EU-plan
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e) at bidrage til udarbejdelsen af de i artikel 7, stk. 3, og artikel 13, stk. 5,
omhandlede retningslinjer og efter anmodning eventuelle delegerede
retsakter eller gennemfarelsesretsakter vedtaget i henhold til dette direk-
tiv

f) at analysere de i artikel 9, stk. 3, omhandlede sammenfattende rapporter
med henblik pa at fremme udveksling af bedste praksis om de tiltag, der
er taget i overensstemmelse med artikel 15, stk. 3

g) at udveksle bedste praksis vedrgrende underretning om handelser om-
handlet i artikel 15

h) at drgfte de sammenfattende rapporter om radgivende missioner og de
indhgstede erfaringer i overensstemmelse med artikel 18, stk. 10

1) at udveksle oplysninger og bedste praksis om innovation, forskning og
udvikling vedrgrende kritiske enheders modstandsdygtighed i overens-
stemmelse med dette direktiv

j) hvis det er relevant, at udveksle oplysninger om spgrgsmal vedrgrende
kritiske enheders modstandsdygtighed med relevante EU-institutioner, -
organer, -kontorer og -agenturer.

4. Senest den 17. januar 2025 og derefter hvert andet ar udarbejder Grup-
pen for Kritiske Enheders Modstandsdygtighed et arbejdsprogram vedrg-
rende tiltag, der skal ivaerksattes for at gennemfare dens mal og opgaver.
Dette arbejdsprogram skal vere i overensstemmelse med malene i dette di-
rektiv.

5. Gruppen for Kritiske Enheders Modstandsdygtighed mgdes regelmaes-
sigt og under alle omstendigheder mindst én gang om aret med den samar-
bejdsgruppe, der er nedsat i henhold til direktiv (EU) 2022/2555, for at
fremme og lette samarbejde og udveksling af oplysninger.

6. Kommissionen kan vedtage gennemfarelsesretsakter, hvori der fastlaeg-
ges proceduremassige ordninger, som er ngdvendige for Gruppen for Kri-
tiske Enheders Modstandsdygtigheds funktion, med respekt af artikel 1,
stk. 4. Disse gennemfarelsesretsakter vedtages efter undersggelsesprocedu-
ren, jf. artikel 24, stk. 2.

7. Kommissionen foreleegger Gruppen for Kritiske Enheders Modstands-
dygtighed en sammenfattende rapport om de oplysninger, som medlemssta-
terne har givet i henhold til artikel 4, stk. 3, og artikel 5, stk. 4, senest den
17. januar 2027, nar det er ngdvendigt efterfalgende, og mindst hvert fjerde
ar.
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Artikel 20

Statte fra Kommissionen til kompetente myndigheder og kritiske en-
heder

1. Kommissionen stgtter, hvor det er relevant, medlemsstaterne og kritiske
enheder med at opfylde deres forpligtelser i henhold til dette direktiv. Kom-
missionen udarbejder en oversigt pa EU-plan over graenseoverskridende og
tveersektorielle risici ved levering af veesentlige tjenester, tilretteleegger de i
artikel 13, stk. 4, og artikel 18 omhandlede radgivende missioner og letter
udveksling af oplysninger mellem medlemsstaterne og eksperter i hele Uni-
onen.

2. Kommissionen supplerer medlemsstaternes aktiviteter som omhandlet i
artikel 10 ved at udvikle bedste praksis, vejledningsmaterialer og —metoder,
og granseoverskridende uddannelsesaktiviteter og gvelser for at afpreve
kritiske enheders modstandsdygtighed.

3. Kommissionen orienterer medlemsstaterne om de finansielle midler pa
EU-plan, der er til radighed for medlemsstaterne til at styrke kritiske enhe-
ders modstandsdygtighed.

KAPITEL VI
TILSYN OG HANDH/ZEVELSE

Artikel 21
Tilsyn og handhaevelse

1. Med henblik pa at vurdere, om de enheder, som medlemsstaterne har
identificeret som kritiske enheder i henhold til artikel 6, stk. 1, opfylder for-
pligtelserne i dette direktiv, sikrer medlemsstaterne, at de kompetente myn-
digheder har befgjelser og midler til:

a) at foretage inspektioner pa stedet af den kritiske infrastruktur og de loka-
ler, som den kritiske enhed anvender til at levere sine veasentlige tjene-
ster, og eksternt tilsyn med de foranstaltninger, som kritiske enheder har
truffet i overensstemmelse med artikel 13

b) at foretage eller kraeve revision af kritiske enheder.

2. Medlemsstaterne sikrer, at de kompetente myndigheder har befgjelser
og midler til, hvor det er ngdvendigt for udferelsen af deres opgaver i hen-
hold til dette direktiv, at kreeve, at enhederne i henhold til direktiv (EU)
2022/2555, som medlemsstaterne har identificeret som kritiske enheder i
henhold til nerveerende direktiv, inden for en rimelig tidsfrist, der fastsattes
af disse myndigheder, giver:
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a) de oplysninger, der er ngdvendige for at vurdere, hvorvidt de foranstalt-
ninger, der treeffes af disse enheder for at sikre deres modstandsdygtig-
hed, opfylder kravene i artikel 13

b) dokumentation for faktisk gennemfarelse af disse foranstaltninger, her-
under resultaterne af en revision foretaget af en uafhaengig og kvalificeret
revisor udvalgt af denne enhed og foretaget pa dennes regning.

Nar der anmodes om disse oplysninger, angiver de kompetente myndighe-
der formalet med kravet og anfarer, hvilke oplysninger der kraves.

3. Uden at det bergrer muligheden for at palaegge sanktioner i overensstem-
melse med artikel 22, kan de kompetente myndigheder efter de i denne arti-
kels stk. 1 omhandlede tilsynsforanstaltninger eller vurderingen af de i
denne artikels stk. 2 omhandlede oplysninger paleegge de bergrte kritiske
enheder at treeffe de ngdvendige og forholdsmaessige foranstaltninger for at
afhjeelpe enhver konstateret overtraedelse af dette direktiv inden for en rime-
lig frist, der fastseettes af disse myndigheder, og give disse myndigheder op-
lysninger om de trufne foranstaltninger. Disse pabud skal navnlig tage hen-
syn til overtreedelsens grovhed.

4. Medlemsstaterne sikrer, at de i stk. 1, 2 og 3 omhandlede befgjelser kun
kan udgves med forbehold af passende garantier. Disse garantier skal navn-
lig sikre, at en sadan udgvelse finder sted pa en objektiv, gennemsigtig og
forholdsmaessig made, og at de bergrte kritiske enheders rettigheder og le-
gitime interesser sdsom beskyttelse af forretningshemmeligheder garanteres
behgrigt, herunder deres ret til at blive hart, til et forsvar og til effektive
retsmidler ved en uafheengig domstol.

5. Medlemsstaterne sikrer, at en kompetent myndighed i henhold til dette
direktiv, hvor den vurderer en kritisk enheds overholdelse i henhold til
denne artikel, orienterer denne kompetente myndighed de kompetente myn-
digheder i de bergrte medlemsstater i henhold til direktiv (EU) 2022/2555.
Med henblik herpa sikrer medlemsstaterne, at kompetente myndigheder i
henhold til naerveerende direktiv kan anmode de kompetente myndigheder i
henhold til direktiv (EU) 2022/2555 om at udgve deres tilsyns- og handhz-
velsesbefgjelser over for en enhed i henhold til nsevnte direktiv, som er iden-
tificeret som en kritisk enhed i henhold til neerveerende direktiv. Med hen-
blik herpa sikrer medlemsstaterne, at kompetente myndigheder i henhold til
neaerverende direktiv samarbejder og udveksler oplysninger med de kompe-
tente myndigheder i henhold til direktiv (EU) 2022/2555.

Artikel 22
Sanktioner

Medlemsstaterne fastsetter regler om sanktioner, der skal anvendes i til-
felde af overtredelser af de nationale foranstaltninger, der er vedtaget i
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medfgr af dette direktiv, og treeffer alle ngdvendige foranstaltninger for at
sikre, at de gennemfares. Sanktionerne skal veere effektive, sta i et rimeligt
forhold til overtredelsen og have afskraekkende virkning. Medlemsstaterne
giver senest den 17. oktober 2024 Kommissionen meddelelse om disse reg-
ler og foranstaltninger, og underretter den straks om alle senere &ndringer,
der bergrer dem.

KAPITEL VII

DELEGEREDE RETSAKTER OG GENNEMFZRELSESRETSAK-
TER

Artikel 23
Udgvelse af de delegerede befgjelser

1. Befgjelsen til at vedtage delegerede retsakter tilleegges Kommissionen
pa de i denne artikel fastlagte betingelser.

2. Befgjelsen til at vedtage delegerede retsakter, jf. artikel 5, stk. 1, tilleeg-
ges Kommissionen for en periode pa fem ar fra den 16. januar 2023.

3. Deniartikel 5, stk. 1, omhandlede delegation af befgjelser kan til enhver
tid tilbagekaldes af Europa-Parlamentet eller Radet. En afgarelse om tilba-
gekaldelse bringer delegationen af de befgjelser, der er angivet i den pagel-
dende afgarelse, til ophgr. Den far virkning dagen efter offentliggarelsen af
afgerelsen i Den Europeiske Unions Tidende eller pa et senere tidspunkt,
der angives i afgarelsen. Den bergrer ikke gyldigheden af delegerede rets-
akter, der allerede er i kraft.

4. Inden vedtagelsen af en delegeret retsakt hgrer Kommissionen eksper-
ter, som er udpeget af hver enkelt medlemsstat, i overensstemmelse med
principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lov-
givning.

5. Sa snart Kommissionen vedtager en delegeret retsakt, giver den samti-
digt Europa-Parlamentet og Radet meddelelse herom.

6. En delegeret retsakt vedtaget i henhold til artikel 5, stk. 1, treeder kun i
kraft, hvis hverken Europa-Parlamentet eller Radet har gjort indsigelse in-
den for en frist pa to maneder fra meddelelsen af den pagealdende retsakt til
Europa-Parlamentet og Radet, eller hvis Europa-Parlamentet og Radet inden
udlgbet af denne frist begge har underrettet Kommissionen om, at de ikke
agter at gere indsigelse. Fristen forleenges med to maneder pa Europa-Par-
lamentets eller Radets initiativ.
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Artikel 24
Udvalgsprocedure

1. Kommissionen bistas af et udvalg. Dette udvalg er et udvalg som om-
handlet i forordning (EU) nr. 182/2011.

2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU)
nr. 182/2011 anvendelse.

KAPITEL VI
AFSLUTTENDE BESTEMMELSER

Artikel 25
Rapportering og evaluering

Senest den 17. juli 2027 foreleegger Kommissionen en rapport for Europa-
Parlamentet og Radet, hvori vurderes det omfang, hvori de enkelte med-
lemsstater har truffet de ngdvendige foranstaltninger med henblik pa at ef-
terleve dette direktiv.

Kommissionen evaluerer regelmaessigt, hvorledes dette direktiv fungerer,
og foreleegger en rapport til Europa-Parlamentet og Radet. Denne rapport
skal navnlig vurdere dette direktivs merveerdi, dets indvirkning med hensyn
til at sikre kritiske enheders modstandsdygtighed, og hvorvidt bilaget til di-
rektivet bgr &ndres. Kommissionen foreleegger den farste rapport senest den
17. juni 2029. Med henblik pa rapportering i henhold til denne artikel tager
Kommissionen hensyn til relevante dokumenter fra Gruppen for Kritiske
Enheders Modstandsdygtighed.

Artikel 26
Gennemfarelse

1. Medlemsstaterne vedtager og offentligger senest den 17. oktober 2024
de love og bestemmelser, der er ngdvendige for at efterkomme dette direk-
tiv. De underretter straks Kommissionen herom.

De anvender disse love og bestemmelser fra den 18. oktober 2024.

2. De i stk. 1 omhandlede love og bestemmelser skal ved vedtagelsen in-
deholde en henvisning til dette direktiv eller skal ved offentliggerelsen led-
sages af en sadan henvisning. Medlemsstaterne fastsetter de naermere regler
for henvisningen.

Artikel 27
Opheavelse af direktiv 2008/114/EF
Direktiv 2008/114/EF ophaves med virkning fra den 18. oktober 2024.
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Henvisninger til det ophaevede direktiv geelder som henvisninger til naervee-
rende direktiv.

Artikel 28
Ikrafttraeden

Dette direktiv treeder i kraft pa tyvendedagen efter offentliggerelsen i Den
Europaiske Unions Tidende.

Artikel 29

Adressater

Dette direktiv er rettet til medlemsstaterne.

Udfeerdiget i Strasbourg, den 14. december 2022.
Pa Europa-Parlamentets vegne
R. METSOLA
Formand
Pa Radets vegne

M. BEK
Formand

(1) EUT C 286 af 16.7.2021, s. 170.
(9) EUT C 440 af 29.10.2021, s. 99.

(?) Europa-Parlamentets holdning af 22.11.2022 (endnu ikke offentliggjort i EUT)
og Radets afgarelse af 8.12.2022.

(9) Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpeg-

ning af europeeisk kritisk infrastruktur og vurdering af behovet for at beskytte den
bedre (EUT L 345 af 23.12.2008, s. 75).

() Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022
om foranstaltninger til sikring af et hgjt feelles cybersikkerhedsniveau i hele Unio-
nen, om &ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og
om ophevelse af direktiv (EU) 2016/1148 (NIS 2-direktiv) (se side 80 i denne
EUT).

() Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om for-
anstaltninger, der skal sikre et hgjt felles sikkerhedsniveau for net- og informati-
onssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).

() Europa-Parlamentets og Radets forordning (EU) 2019/452 af 19. marts 2019
om et regelsaet for screening af udenlandske direkte investeringer i Unionen
(EUT L 791 af 21.3.2019, s. 1).

() Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4. juli 2012
om OTC-derivater, centrale modparter og transaktionsregistre (EUT L 201 af
27.7.2012, s. 1).
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(°) Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013
om tilsynsmaessige krav til kreditinstitutter og om &ndring af forordning (EU)
nr. 648/2012 (EUT L 176 af 27.6.2013, s. 1).

(*) Europa-Parlamentets og Radets forordning (EU) nr. 600/2014 af 15. maj 2014
om markeder for finansielle instrumenter og om a&ndring af forordning (EU)
nr. 648/2012 (EUT L 173 af 12.6.2014, s. 84).

(+) Europa-Parlamentets og Radets direktiv 2013/36/EU af 26. juni 2013 om ad-
gang til at udeve virksomhed som kreditinstitut og om tilsyn med kreditinstitutter
og investeringsselskaber, om &ndring af direktiv 2002/87/EF og om ophevelse af
direktiv 2006/48/EF og 2006/49/EF (EUT L 176 af 27.6.2013, s. 338).

(?) Europa-Parlamentets og Radets direktiv 2014/65/EU af 15. maj 2014 om mar-
keder for finansielle instrumenter og om &ndring af direktiv 2002/92/EF og direk-
tiv 2011/61/EU (EUT L 173 af 12.6.2014, s. 349).

(¥) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle sektor og om
@ndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014,
(EU) nr. 909/2014 og (EU) 2016/1011 (se side 1 i denne EUT).

() Europa-Parlamentets og Radets forordning (EF) nr. 725/2004 af 31. marts
2004 om bedre sikring af skibe og havnefaciliteter (EUT L 129 af 29.4.2004, s. 6).

() Europa-Parlamentets og Radets forordning (EF) nr. 300/2008 af 11. marts
2008 om feelles bestemmelser om sikkerhed inden for civil luftfart og om ophe-
velse af forordning (EF) nr. 2320/2002 (EUT L 97 af 9.4.2008, s. 72).

() Europa-Parlamentets og Radets direktiv 2005/65/EF af 26. oktober 2005 om
bedre havnesikring (EUT L 310 af 25.11.2005, s. 28).

(v) Europa-Parlamentets og Radets direktiv 2008/96/EF af 19. november 2008 om
forvaltning af vejinfrastrukturens sikkerhed (EUT L 319 af 29.11.2008, s. 59).

(*) Kommissionens afgarelse af 29. juni 2018 om oprettelse af EU-sikkerhedsplat-
formen for togpassagerer 2018/C 232/03 (EUT C 232 af 3.7.2018, s. 10).

(*) Radets rammeafggrelse 2009/315/RIA af 26. februar 2009 om tilretteleeggel-
sen og indholdet af udvekslinger af oplysninger fra strafferegistre mellem med-
lemsstaterne (EUT L 93 af 7.4.2009, s. 23).

(») Europa-Parlamentets og Radets forordning (EU) 2019/816 af 17. april 2019
om oprettelse af et centralt system til bestemmelse af, hvilke medlemsstater der
ligger inde med oplysninger om straffedomme afsagt over tredjelandsstatsborgere
og statslase personer (ECRIS-TCN) for at supplere det europaiske informations-
system vedrgrende strafferegistre, og om &ndring af forordning (EU) 2018/1726
(EUT L 135 af 22.5.2019, s. 1).

(#) Europa-Parlamentets og Radets forordning (EU) 2018/1862 af 28. november
2018 om oprettelse, drift og brug af Schengeninformationssystemet (SIS) pa om-
radet politisamarbejde og strafferetligt samarbejde, om &ndring og ophzvelse af
Radets afgerelse 2007/533/RIA og om ophavelse af Europa-Parlamentets og Ra-
dets forordning (EF) nr. 1986/2006 og Kommissionens afgarelse 2010/261/EU
(EUT L 312 af 7.12.2018, s. 56).

(») Europa-Parlamentets og Radets afggrelse nr. 1313/2013/EU af 17. december
2013 om en EU-civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924).
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc9-L_2022333DA.01016401-E0009
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2013:176:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc10-L_2022333DA.01016401-E0010
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2014:173:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc11-L_2022333DA.01016401-E0011
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2013:176:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc12-L_2022333DA.01016401-E0012
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2014:173:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc13-L_2022333DA.01016401-E0013
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc14-L_2022333DA.01016401-E0014
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2004:129:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc15-L_2022333DA.01016401-E0015
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2008:097:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc16-L_2022333DA.01016401-E0016
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2005:310:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc17-L_2022333DA.01016401-E0017
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2008:319:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc18-L_2022333DA.01016401-E0018
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:C:2018:232:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc19-L_2022333DA.01016401-E0019
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2009:093:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc20-L_2022333DA.01016401-E0020
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2019:135:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc21-L_2022333DA.01016401-E0021
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2018:312:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc22-L_2022333DA.01016401-E0022
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2013:347:TOC

UDKAST

(®) Europa-Parlamentets og Radets forordning (EU) 2021/1149 af 7. juli 2021 om
oprettelse af Fonden for Intern Sikkerhed (EUT L 251 af 15.7.2021, s. 94).

(») Europa-Parlamentets og Radets forordning (EU) 2021/695 af 28. april 2021
om oprettelse af Horisont Europa — rammeprogrammet for forskning og innova-
tion — og om reglerne for deltagelse og formidling og om ophavelse af forordning
(EU) nr. 1290/2013 og (EU) nr. 1291/2013 (EUT L 170 af 12.5.2021, s. 1).

(*) EUT L 123 af 12.5.2016, s. 1.

(*) Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar
2011 om de generelle regler og principper for, hvordan medlemsstaterne skal kon-
trollere Kommissionens udgvelse af gennemfarelsesbefgjelser (EUT L 55 af
28.2.2011, s. 13).

(%) Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober
2018 om beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri ud-
veksling af sadanne oplysninger og om ophzvelse af forordning (EF) nr. 45/2001
og afgarelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

(*) Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sadanne oplysninger og om ophavelse af direktiv
95/46/EF (generel forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

(*) Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om be-
handling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommu-
nikation) (EFT L 201 af 31.7.2002, s. 37).

(*) Europa-Parlamentets og Radets forordning (EU) nr. 1025/2012 af 25. oktober
2012 om europeaisk standardisering, om &ndring af Radets direktiv 89/686/EQF
og 93/15/E@F og Europa-Parlamentets og Radets direktiv 94/9/EF, 94/25/EF,
95/16/EF, 97/23/EF, 98/34/EF, 2004/22/EF, 2007/23/EF, 2009/23/EF
0g 2009/105/EF og om ophzvelse af Radets beslutning 87/95/E@F og Europa-Par-
lamentets og Radets afgarelse nr. 1673/2006/EF (EUT L 316 af 14.11.2012, s. 12).
(=) Kommissionens henstilling 2003/361/EF af 6. maj 2003 om definitionen af
mikrovirksomheder, sma og mellemstore virksomheder (EUT L 124 af 20.5.2003,
s. 36).

(%) Europa-Parlamentets og Radets direktiv (EU) 2017/541 af 15. marts 2017 om
bekempelse af terrorisme og om erstatning af Radets rammeafggrelse
2002/475/RIA og @ndring af Radets afgerelse 2005/671/RIA (EUT L 88 af
31.3.2017, s. 6).

(*¥) Europa-Parlamentets og Radets forordning (EU) 2017/1938 af 25. oktober
2017 om foranstaltninger til opretholdelse af gasforsyningssikkerheden og ophae-
velse af forordning (EU) nr. 994/2010 (EUT L 280 af 28.10.2017, s. 1).

(*) Europa-Parlamentets og Radets forordning (EU) 2019/941 af 5. juni 2019 om
risikoberedskab i elsektoren og om ophevelse af direktiv 2005/89/EF (EUT L 158
af 14.6.2019, s. 1).

(*) Europa-Parlamentets og Radets direktiv 2007/60/EF af 23. oktober 2007 om
vurdering og styring af risikoen for oversvemmelser (EUT L 288 af 6.11.2007,
s. 27).
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc23-L_2022333DA.01016401-E0023
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2021:251:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc24-L_2022333DA.01016401-E0024
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2021:170:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc25-L_2022333DA.01016401-E0025
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2016:123:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc26-L_2022333DA.01016401-E0026
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2011:055:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2011:055:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc27-L_2022333DA.01016401-E0027
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2018:295:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc28-L_2022333DA.01016401-E0028
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2016:119:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc29-L_2022333DA.01016401-E0029
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2002:201:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc30-L_2022333DA.01016401-E0030
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2012:316:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc31-L_2022333DA.01016401-E0031
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2003:124:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2003:124:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc32-L_2022333DA.01016401-E0032
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2017:088:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2017:088:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc33-L_2022333DA.01016401-E0033
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2017:280:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc34-L_2022333DA.01016401-E0034
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2019:158:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2019:158:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc35-L_2022333DA.01016401-E0035
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2007:288:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2007:288:TOC

UDKAST

(*) Europa-Parlamentets og Radets direktiv 2012/18/EU af 4. juli 2012 om kontrol
med risikoen for stgrre uheld med farlige stoffer og om &ndring og efterfalgende
ophavelse af Radets direktiv 96/82/EF (EUT L 197 af 24.7.2012, s. 1).

(*) Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med kompetente myndigheders be-
handling af personoplysninger med henblik pa at forebygge, efterforske, afslare
eller retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og
om fri udveksling af sddanne oplysninger og om ophavelse af Radets rammeafgg-
relse 2008/977/RIA (EUT L 119 af 4.5.2016, s. 89).

BILAG

SEKTORER, DELSEKTORER OG ENHEDSKATEGORIER

Sektor Delsektor Enhedskategori

- Elektricitetsvirksomheder som
defineretiartikel 2, nr. 57), i Eu-
ropa-Parlamentets og Radets di-
rektiv (EU) 2019/944 (*), der va-
retager funktionen w»levering«
som defineret i nevnte direktivs
artikel 2, nr. 12)

- Distributionssystemoperatarer
som defineret i artikel 2, nr. 29),
i direktiv (EU) 2019/944

- Transmissionssystemoperatarer
som defineret i artikel 2, nr. 35),
i direktiv (EU) 2019/944

- Producenter som defineret i arti-
kel 2, nr.38), i direktiv (EU)
2019/944

- Udpegede elektricitetsmarkeds-
operatgrer som defineret i arti-
kel 2, nr. 8), i Europa-Parlamen-
tets og Radets forordning (EU)
2019/943 (3)

- Markedsdeltagere som defineret
i artikel 2, nr. 25), i forordning
(EU) 2019/943, der leverer tje-
nester, der vedrgrer aggregering,
fleksibelt elforbrug eller energi-
lagring som defineret i artikel 2,
nr.18), 20) o0g59), i direktiv
(EV) 2019/944

1. Energi a) Elektricitet
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc36-L_2022333DA.01016401-E0036
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2012:197:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc37-L_2022333DA.01016401-E0037
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2016:119:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr1-L_2022333DA.01019301-E0001
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr2-L_2022333DA.01019301-E0002

UDKAST

b) Fjernvarme
og fjernkg-
ling

Operaterer af fjernvarme eller
fjernkaling som defineret i arti-
kel 2, nr.19), i Europa-Parla-
mentets og Radets direktiv (EU)
2018/2001 (3)

c)Olie

Oliergrledningsoperatarer

Operaterer af olieproduktions-
anleg, -raffinaderier og -be-
handlingsanlaeg, olielagre og
olietransmission

Centrale lagerenheder som defi-
neret i artikel 2, litra f), i Radets
direktiv 2009/119/EF (%)

d)Gas

Forsyningsvirksomheder  som
defineret i artikel 2, nr. 8), i Eu-
ropa-Parlamentets og Radets di-
rektiv 2009/73/EF (%)

Distributionssystemoperatgrer
som defineret i artikel 2, nr. 6), i
direktiv 2009/73/EF

Transmissionssystemoperatarer
som defineret i artikel 2, nr. 4), i
direktiv 2009/73/EF

Lagersystemoperatgrer som de-
fineret i artikel 2 nr. 10), i direk-
tiv 2009/73/EF

LNG-systemoperatgrer som de-
fineretiartikel 2, nr. 12), i direk-
tiv 2009/73/EF

Naturgasvirksomheder som de-
fineret i artikel 2, nr. 1), i direk-
tiv 2009/73/EF

Operaterer inden for naturgas-
raffinaderier og -behandlingsan-
leeg

e) Brint

Operatgrer inden for brintpro-
duktion, -lagring og -transmis-
sion

2. Transport

a) Luft

Luftfartsselskaber som defineret
i artikel 3, nr.4), i forordning
(EF) nr. 300/2008, der anvendes
til kommercielle formal
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr3-L_2022333DA.01019301-E0003
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr4-L_2022333DA.01019301-E0004
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr5-L_2022333DA.01019301-E0005

UDKAST

- Lufthavnsdriftsorganer som de-
fineret i artikel 2, nr. 2), i Eu-
ropa-Parlamentets og Radets di-
rektiv 2009/12/EF (¢), lufthavne
som defineret i neevnte direktivs
artikel 2, nr. 1), herunder de ho-
vedlufthavne, der er anfort i af-
snit 2 i bilag Il, til Europa-Parla-
mentets og Radets forordning
(EU) nr. 1315/2013 ("), og enhe-
der med tilknyttede anlaeg i luft-
havne

- Trafikledelses- og kontrolopera-
torer, der udgver flyvekontrol-
tjenester som defineret i arti-
kel 2, nr. 1), i Europa-Parlamen-
tets og Radets forordning (EF)
nr. 549/2004 (¢)

- Infrastrukturforvaltere som defi-
neret i artikel 3, nr. 2), i Europa-
Parlamentets og Radets direktiv
2012/34/EU (°)

b)Jernbane

- Jernbanevirksomheder som de-
fineret i artikel 3, nr. 1), i direk-
tiv 2012/34/EU og operatarer af
servicefaciliteter som defineret i
nevnte  direktivs  artikel 3,
nr. 12)

¢)Vand - Rederier, som udfﬂre_r passager-
0g godstransport ad indre vand-
veje, i hgjsgfarvand eller i kyst-
neert farvand som defineret for
sgtransport i bilag 1 til forord-
ning (EF) nr. 725/2004, bortset
fra de enkelte fartgjer, som dri-
ves af disse rederier

- Driftsorganer i havne som defi-
neret i artikel 3, nr. 1), i direktiv
2005/65/EF, herunder deres hav-
nefaciliteter som defineret i arti-
kel 2, nr. 11), i forordning (EF)
nr. 725/2004, og enheder, der
driver anleeg og udstyr i havne
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr6-L_2022333DA.01019301-E0006
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr7-L_2022333DA.01019301-E0007
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr8-L_2022333DA.01019301-E0008
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr9-L_2022333DA.01019301-E0009

UDKAST

- Operaterer af skibstrafiktjene-

ster som defineret i artikel 3,
litra 0), i Europa-Parlamentets
0g Radets direktiv
2002/59/EF ()

d) Vejtransport

Vejmyndigheder som defineret i
artikel 2, nr. 12), i Kommissio-
nens delegerede forordning
(EU) 2015/962 (»), der er an-
svarlige for trafikledelseskon-
trol, med undtagelse af offent-
lige enheder, for hvilke trafikle-
delse eller drift af intelligente
transportsystemer er en ikkevee-
sentlig del af deres generelle ak-
tivitet

Operatgrer af intelligente trans-
portsystemer som defineret i ar-
tikel 4, nr. 1), i Europa-Parla-
mentets og Radets direktiv
2010/40/EU ()

e)Offentlig
transport

Operaterer af offentlig trafikbe-
tjening som defineret i artikel 2,
litra d), i Europa-Parlamentets
og Radets forordning (EF)
nr. 1370/2007 (=)

3. Bankvirksom-
hed

Kreditinstitutter som defineret i
artikel 4, nr.1), i forordning
(EV) nr. 575/2013

4. Finansiel mar-
kedsinfrastruk-
tur

Operaterer af markedspladser
som defineret i artikel 4, nr. 24),
i direktiv 2014/65/EU

Centrale modparter (CCPer)
som defineret i artikel 2, nr. 1), i
forordning (EU) nr. 648/2012

5. Sundhed

Sundhedstjenesteydere  som
defineret i artikel 3, litra g), i
Europa-Parlamentets og Ra-
dets direktiv 2011/24/EU ()

EU-referencelaboratorier som
omhandlet i artikel 15 i Europa-
Parlamentets og Radets forord-
ning (EVU) 2022/2371 (*)
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- Enheder, der udfarer forsknings-
og udviklingsaktiviteter vedre-
rende leegemidler som defineret
i artikel 1, nr. 2), i Europa-Parla-
mentets og Radets direktiv
2001/83/EF (%)

- Enheder, der fremstiller farma-
ceutiske ravarer og farmaceuti-
ske praeparater som omhandlet i
hovedafdeling C, hovedgruppe
21, i NACE rev. 2

- Enheder, som fremstiller medi-
cinsk udstyr, der betragtes som
kritisk i en folkesundhedsmaes-
sigkrisesituation (»liste over kri-
tisk medicinsk udstyr til folke-
sundhedsmaessige Krisesituatio-
ner«) i den i artikel 22 i Europa-
Parlamentets og Radets forord-
ning (EU) 2022/123 (~) an-
vendte betydning

- Enheder, der er indehavere af en
forhandlingstilladelse som om-
handlet i artikel 79 1 direktiv
2001/83/EF

6. Drikkevand - Le.verandﬂrer 0g disj[ributﬂ_rer a}f
drikkevand som defineret i arti-
kel 2, nr. 1), litra a), i Europa-
Parlamentets og Radets direktiv
(EU) 2020/2184 (=), bortset fra
distributgrer, for hvilke distribu-
tion af drikkevand er en ikkevee-
sentlig del af deres generelle ak-
tivitet med distribution af andre
ravarer og varer

- Virksomheder, der indsamler,
bortskaffer eller behandler by-
spildevand, husspildevand eller
industrispildevand som define-
ret i artikel 2, nr. 1), 2) og 3), i
Radets direktiv 91/271/EQF (=),
bortset fra virksomheder, for
hvilke indsamling, bortskaffelse

7. Spildevand

57



https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr16-L_2022333DA.01019301-E0016
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr17-L_2022333DA.01019301-E0017
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr18-L_2022333DA.01019301-E0018
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr19-L_2022333DA.01019301-E0019

UDKAST

eller behandling af byspilde-
vand, husspildevand eller indu-
strispildevand er en ikkevasent-
lig del af deres generelle aktivi-
tet

8. Digital infra-
struktur

Udbydere af internetudveks-
lingspunkter som defineret i arti-
kel 6, nr.18), i direktiv (EU)
2022/2555

DNS-tjenesteudbydere omhand-
let i artikel 6, nr. 20), i direktiv
(EU) 2022/2555, bortset fra ope-
ratgrer af rodnavneservere

topdomanenavneadministrato-
rer som defineret i artikel 6,
nr.21), i direktiv  (EU)
2022/2555

Udbydere af cloudcomputingtje-
nester som defineret i artikel 6,
nr.30), i direktiv (EU)
2022/2555

Udbydere af datacentertjenester
som defineret i artikel 6, nr. 31),
i direktiv (EU) 2022/2555

Udbydere af indholdsleverings-
netveerk som defineret i arti-
kel 6, nr.32), i direktiv (EU)
2022/2555

Tillidstjenesteudbydere som de-
fineret i artikel 3, nr. 19), i Eu-
ropa-Parlamentets og Radets
forordning (EV)
nr. 910/2014 (»)

Udbydere af offentlige elektro-
niske kommunikationsnet som
defineret i artikel 2, nr. 8), i Eu-
ropa-Parlamentets og Radets di-
rektiv (EU) 2018/1972 (»)

Udbydere af elektroniske kom-
munikationstjenester i den i arti-
kel 2, nr.4), i direktiv (EU)
2018/1972 anvendte betydning,
for sa vidt deres tjenester er of-
fentligt tilgeengelige
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9. Offentlig for- - Offentlige forvaltningsenhef:ler
valtning under de_n centrale forvaltning
som defineret af medlemssta-
terne i overensstemmelse med

national ret
10, Rummet - Operaterer af jordbaseret infra-

struktur, der ejes, forvaltes og
drives af medlemsstater eller pri-
vate parter, og som understatter
levering af rumbaserede tjene-
ster, undtagen udbydere af of-
fentlige elektroniske kommuni-
kationsnet som defineret i arti-
kel 2, nr.8), i direktiv (EU)
2018/1972

- Fadevarevirksomheder som de-
fineret i artikel 3, nr. 2), i Eu-

11. Produktion, til-

virkning og di- o
stribution af ropa-Parlamentets og Radets
fadevarer forordning (EF)

nr. 178/2002 (#), der udeluk-
kende beskeftiger sig med logi-
stik og engrosdistribution samt
industriel produktion og tilvirk-
ning i stor skala

() Europa-Parlamentets og Radets direktiv (EU) 2019/944 af 5. juni 2019 om fel-
les regler for det indre marked for elektricitet og om &ndring af direktiv
2012/27/EU (EUT L 158 af 14.6.2019, s. 125).

() Europa-Parlamentets og Radets forordning (EU) 2019/943 af 5. juni 2019 om
det indre marked for elektricitet (EUT L 158 af 14.6.2019, s. 54).

(%) Europa-Parlamentets og Radets direktiv (EU) 2018/2001 af 11. december 2018
om fremme af anvendelsen af energi fra vedvarende energikilder (EUT L 328 af
21.12.2018, s. 82).

(9) Radets direktiv 2009/119/EF af 14. september 2009 om forpligtelse for med-
lemsstaterne til at holde minimumslagre af raolie og/eller olieprodukter
(EUT L 265 af 9.10.20009, s. 9).

(5) Europa-Parlamentets og Radets direktiv 2009/73/EF af 13. juli 2009 om flles
regler for det indre marked for naturgas og om ophavelse af direktiv 2003/55/EF
(EUT L 211 af 14.8.20009, s. 94).

() Europa-Parlamentets og Radets direktiv 2009/12/EF af 11. marts 2009 om luft-
havnsafgifter (EUT L 70 af 14.3.2009, s. 11).
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntr22-L_2022333DA.01019301-E0022
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc1-L_2022333DA.01019301-E0001
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2019:158:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc2-L_2022333DA.01019301-E0002
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2019:158:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc3-L_2022333DA.01019301-E0003
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2018:328:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2018:328:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc4-L_2022333DA.01019301-E0004
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2009:265:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc5-L_2022333DA.01019301-E0005
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2009:211:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc6-L_2022333DA.01019301-E0006
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2009:070:TOC
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() Europa-Parlamentets og Radets forordning (EU) nr. 1315/2013 af 11. decem-
ber 2013 om Unionens retningslinjer for udvikling af det transeuropeiske trans-
portnet og om ophavelse af afggrelse nr. 661/2010/EU (EUT L 348 af 20.12.2013,
s. 1).

(*) Europa-Parlamentets og Radets forordning (EF) nr. 549/2004 af 10. marts 2004
om rammerne for oprettelse af et faelles europaisk luftrum (»rammeforordningen)
(EUT L 96 af 31.3.2004, s. 1).

(°) Europa-Parlamentets og Radets direktiv 2012/34/EU af 21. november 2012 om
oprettelse af et faelles europaisk jernbaneomrade (EUT L 343 af 14.12.2012,
s. 32).

() Europa-Parlamentets og Rédets direktiv 2002/59/EF af 27. juni 2002 om op-
rettelse af et trafikovervagnings- og trafikinformationssystem for skibsfarten i Fel-
lesskabet og om ophavelse af Radets direktiv 93/75/E@F (EFT L 208 af 5.8.2002,
s. 10).

(») Kommissionens delegerede forordning (EU) 2015/962 af 18. december 2014
om supplerende regler til Europa-Parlamentets og Radets direktiv 2010/40/EU for
sa vidt angar tilradighedsstillelse af EU-daekkende tidstro trafikinformationstjene-
ster (EUT L 157 af 23.6.2015, s. 21).

(?) Europa-Parlamentets og Radets direktiv 2010/40/EU af 7. juli 2010 om ram-
merne for indferelse af intelligente transportsystemer pa vejtransportomradet og
for greensefladerne til andre transportformer (EUT L 207 af 6.8.2010, s. 1).

() Europa-Parlamentets og Radets forordning (EF) nr. 1370/2007 af 23. oktober
2007 om offentlig personbefordring med jernbane og ad vej og om ophavelse af
Radets forordning (EQF) nr.1191/69 og (E@F) nr.1107/70 (EUT L 315 af
3.12.2007, s. 1).

() Europa-Parlamentets og Radets direktiv 2011/24/EU af 9. marts 2011 om pa-
tientrettigheder i forbindelse med graenseoverskridende sundhedsydelser
(EUT L 88 af 4.4.2011, s. 45).

(®) Europa-Parlamentets og Radets forordning (EU) 2022/2371 af 23. november
2022 om alvorlige graenseoverskridende sundhedstrusler og om ophevelse af af-
gerelse nr. 1082/2013/EU (EUT L 314 af 6.12.2022, s. 26).

() Europa-Parlamentets og Radets direktiv 2001/83/EF af 6. november 2001 om
oprettelse af en feellesskabskodeks for humanmedicinske legemidler (EFT L 311
af 28.11.2001, s. 67).

(v) Europa-Parlamentets og Radets forordning (EU) 2022/123 af 25. januar 2022
om styrkelse af Det Europaiske Laegemiddelagenturs rolle i forbindelse med kri-
seberedskab og krisestyring med hensyn til leegemidler og medicinsk udstyr
(EUT L 20 af 31.1.2022, s. 1).

(*) Europa-Parlamentets og Radets direktiv (EU) 2020/2184 af 16. december 2020
om kvaliteten af drikkevand (EUT L 435 af 23.12.2020, s. 1).

(**) Radets direktiv 91/271/E@F af 21. maj 1991 om rensning af byspildevand
(EFT L 135 af 30.5.1991, s. 40).

(») Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014
om elektronisk identifikation og tillidstjenester til brug for elektroniske transaktio-
ner pa det indre marked og om ophavelse af direktiv 1999/93/EF (EUT L 257 af
28.8.2014, s. 73).
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc7-L_2022333DA.01019301-E0007
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2013:348:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2013:348:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc8-L_2022333DA.01019301-E0008
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2004:096:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc9-L_2022333DA.01019301-E0009
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2012:343:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2012:343:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc10-L_2022333DA.01019301-E0010
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2002:208:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2002:208:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc11-L_2022333DA.01019301-E0011
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2015:157:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc12-L_2022333DA.01019301-E0012
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2010:207:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc13-L_2022333DA.01019301-E0013
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2007:315:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2007:315:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc14-L_2022333DA.01019301-E0014
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2011:088:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc15-L_2022333DA.01019301-E0015
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2022:314:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc16-L_2022333DA.01019301-E0016
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2001:311:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2001:311:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc17-L_2022333DA.01019301-E0017
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2022:020:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc18-L_2022333DA.01019301-E0018
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2020:435:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc19-L_2022333DA.01019301-E0019
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:1991:135:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2557&qid=1719820626967#ntc20-L_2022333DA.01019301-E0020
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2014:257:TOC
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2014:257:TOC
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(#) Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december 2018
om oprettelse af en europaisk kodeks for elektronisk kommunikation (EUT L 321
af 17.12.2018, s. 36).

(2) Europa-Parlamentets og Radets forordning (EF) nr. 178/2002 af 28. januar
2002 om generelle principper og krav i fadevarelovgivningen, om oprettelse af Den
Europaiske Fgdevaresikkerhedsautoritet og om procedurer vedrgrende fagdevare-
sikkerhed (EFT L 31 af 1.2.2002, s. 1).
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Bilag 2

Sektorer, delsektorer og enhedskategorier

Sektor

Delsektor

Enhedskategori

1. Transport

a) Luft

Luftfartsselskaber som defineret i artikel 3, nr. 4, i forord-
ning (EF) nr. 300/2008, der anvendes til kommercielle for-
mal.

Lufthavnsdriftsorganer som defineret i artikel 2, nr. 2, i Eu-
ropa-Parlamentets og Radets direktiv 2009/12/EF, luft-
havne som defineret i nevnte direktivs artikel 2, nr. 1, her-
under de hovedlufthavne, der er anfgrt i afsnit 2 i bilag Il
til Europa-Parlamentets og Radets forordning (EU) nr.
1315/2013, og enheder med tilknyttede anleeg i lufthavne.

Trafikledelses- og kontroloperatarer, der udgver flyvekon-
troltjenester som defineret i artikel 2, nr. 1, i Europa-Parla-
mentets og Radets forordning (EF) nr. 549/2004.

b) Jern-
bane

Infrastrukturforvaltere som defineret i artikel 3, nr. 2, i Eu-
ropa-Parlamentets og Radets direktiv 2012/34/EU.

Jernbanevirksomheder som defineret i artikel 3, nr. 1, i di-
rektiv 2012/34/EU og operaterer af servicefaciliteter som
defineret i nevnte direktivs artikel 3, nr. 12.

c) Vand

Rederier, som udfgrer passager- og godstransport ad indre
vandveje, i hgjsegfarvand eller kystnert farvand som define-
ret for sgtransport i bilag I til Europa-Parlamentets og Ra-
dets forordning (EF) nr. 725/2004, bortset fra de enkelte
fartgjer, som drives af disse rederier.

Driftsorganer i havne som defineret i artikel 3, nr. 1, i Eu-
ropa-Parlamentets og Radets direktiv 2005/65/EF, herunder
deres havnefaciliteter som defineret i artikel 2, nr. 11, i for-
ordning (EF) nr. 725/2004, og enheder, der opererer anlaeg
0g udstyr i havne.

Operatarer af skibstrafiktjenester som defineret i artikel 3,
litra o, i Europa-Parlamentets og Radets direktiv
2002/59/EF.
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d) Vej- - Vejmyndigheder som defineret i artikel 2, nr. 12, i Kom-
trans- missionens delegerede forordning (EU) 2015/962, der er
port ansvarlige for trafikledelseskontrol, med undtagelse af of-

fentlige enheder, for hvilke trafikledelse eller drift af intel-
ligente transportsystemer er en ikke-vasentlig del af deres
generelle aktivitet.

- Operatarer af intelligente transportsystemer som defineret i
artikel 4, nr. 1, i Europa-Parlamentets og Radets direktiv

2010/40/EU.
e) Offent- - Operatarer af offentlig trafikbetjening som defineret i arti-
lig kel 2, litra d, i Europa-Parlamentets og Radets forordning
trans- (EF) nr. 1370/2007.
port
. Bankvirk- - Kreditinstitutter som defineret i artikel 4, nr. 1, i forordning
somhed (EV) nr. 575/2013.
Finansiel - Operatgrer af markedspladser som defineret i artikel 4, nr.
markedsin- 24, i direktiv 2014/65/EU.
frastruktur
- Centrale modparter (CCP'er) som defineret i artikel 2, nr.
1, i forordning (EU) nr. 648/2012.
. Sundhed - Sundhedstjenesteydere som defineret i artikel 3, litra g, i

Europa-Parlamentets og Radets direktiv 2011/24/EU.

- EU-referencelaboratorier som omhandlet i artikel 15 i Eu-
ropa-Parlamentets og Réadets forordning (EU) 2022/2371.

- Enheder, der udfarer forsknings- og udviklingsaktiviteter
vedrgrende leegemidler som defineret i artikel 1, nr. 2, i Eu-
ropa-Parlamentets og Réadets direktiv 2001/83/EF.

- Enheder, der fremstiller farmaceutiske ravarer og farma-
ceutiske praeparater som omhandlet i hovedafdeling C, ho-
vedgruppe 21, i NACE rev. 2.

- Enheder, som fremstiller medicinsk udstyr, der betragtes
som kritisk i en folkesundhedsmaessigkrisesituation (»liste
over kritisk medicinsk udstyr til folkesundhedsmaessige
krisesituationer«) i den i artikel 22 i Europa-Parlamentets
og Radets forordning (EU) 2022/123 anvendte betydning.
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Enheder, der er indehavere af en forhandlingstilladelse som
omhandlet i artikel 79 i direktiv 2001/83/EF.

. Drikke-

vand

Leverandgrer og distributgrer af drikkevand som defineret i
artikel 2, nr. 1, litra a, i Europa-Parlamentets og Radets di-
rektiv (EU) 2020/2184, bortset fra distributgrer, for hvilke
distribution af drikkevand er en ikke-vaesentlig del af deres
generelle aktivitet med distribution af andre ravarer og va-
rer.

. Spildevand

Virksomheder, der indsamler, bortskaffer eller behandler
byspildevand, husspildevand eller industrispildevand som
defineret i artikel 2, nr. 1-3, i Radets direktiv 91/271/EQF,
bortset fra virksomheder, for hvilke indsamling, bortskaf-
felse eller behandling af byspildevand, husspildevand eller
industrispildevand er en ikke-vaesentlig del af deres gene-
relle aktivitet.

. Digital in-
frastruktur

Udbydere af internetudvekslingspunkter som defineret i ar
tikel 6, nr. 18, i direktiv (EU) 2022/2555.

DNS-tjenesteudbydere omhandlet i artikel 6, nr. 20, i di-
rektiv (EU) 2022/2555, bortset fra operatgrer af rodnavne-
servere.

Topdomanenavneadministratorer som defineret i artikel 6,
nr. 21, i direktiv (EU) 2022/2555.

Udbydere af cloudcomputingtjenester som defineret i arti-
kel 6, nr. 30, i direktiv (EU) 2022/2555.

Udbydere af datacentertjenester som defineret i artikel 6,
nr. 31, i direktiv (EU) 2022/2555.

Udbydere af indholdsleveringsnetveerk som defineret i arti-
kel 6, nr. 32, i direktiv (EU)2022/2555.

Tillidstjenesteudbydere som defineret i artikel 3, nr. 19, i
Europa-Parlamentets og Radets forordning (EU) nr.
910/2014.

Udbydere af offentlige elektroniske kommunikationsnet
som defineret i artikel 2, nr. 8, i Europa-Parlamentets og
Radets direktiv (EU) 2018/1972.
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Udbydere af elektroniske kommunikationstjenester i den i
artikel 2, nr. 4, i direktiv (EU) 2018/1972 anvendte betyd-
ning, for sa vidt deres tjenester er offentligt tilgeengelige.

8. Offentlig Offentlige forvaltningsenheder under den centrale forvalt-
forvaltning ning som defineret af medlemsstaterne i overensstemmelse

med national ret.

9. Rummet Operatgrer af jordbaseret infrastruktur, der ejes, forvaltes
og drives af medlemsstater eller private parter, og som un-
derstatter levering af rumbaserede tjenester, undtagen ud-
bydere af offentlige elektroniske kommunikationsnet som
defineret i artikel 2, nr. 8, i direktiv (EU) 2018/1972.

10. Produk- Fedevarevirksomheder som defineret i artikel 3, nr. 2, i Eu-
tion, til- ropa-Parlamentets og Radets forordning (EF) nr. 178/2002,
virkning der udelukkende beskaftiger sig med logistik og engrosdi-
og distri- stribution samt industriel produktion og tilvirkning i stor
bution af skala.
fgdevarer
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1. Indledning

Virksomheder og myndigheder, der som kritiske enheder er leverandgrer af
veesentlige tjenester, spiller en afgarende rolle for opretholdelsen af vitale
funktioner i det danske samfund.

Det seneste arti har blandt andet budt pa terrorhandlinger, en sundhedskrise
som falge af covid-19-pandemien, og starre hybride angreb mod den Kriti-
ske infrastruktur. Desuden indebeaerer klimaforandringerne, at ogsa ekstreme
vejrforhold fremover vil udgare en gget trussel mod den kritiske infrastruk-
tur.

Udviklingen i trusselshilledet har tydeliggjort, at vores samfund er sarbart
over for sdvel menneskeskabte kriser som naturkatastrofer m.v. Denne sar-
barhed gges yderligere af den voksende indbyrdes afhaengighed mellem
samfundets forskellige sektorer.

Det er derfor af afggrende betydning, at kritiske enheder arbejder strukture-
ret med at forebygge, beskytte sig mod, reagere pa, handtere og sikre gen-
opretning efter kriser og katastrofer for at sikre kontinuitet i samfundsvig-
tige tjenester og funktioner.

Behovet for at gge samfundets robusthed ger sig geldende pa tvaers af EU,
0g det er baggrunden for, at der i EU-regi er taget initiativ til at styrke Kriti-
ske enheders modstandsdygtighed. Europa-Parlamentet og Radet har sale-
des vedtaget direktiv (EU) 2022/5557 af 14. december 2022 om kritiske en-
heders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet).

CER-direktivet ophaever og erstatter Radets direktiv 2008/114/EF af 8. de-
cember 2008 om indkredsning og udpegning af europaeisk kritisk infrastruk-
tur (EPCIP-direktivet).

CER-direktivet har til formal at styrke kritiske enheders modstandsdygtig-
hed, sa de er bedre i stand til at handtere risici, som kan fare til forstyrrelse
i leveringen af vasentlige tjenester.

Direktivet omfatter kritiske enheder inden for en lang reekke samfundsvig-
tige sektorer, som bl.a. omfatter energi, transport, bankvirksomhed, sund-
hed, drikke- og spildevand, digital infrastruktur og den offentlige forvalt-
ning.

CER-direktivet paleegger bl.a. medlemsstaterne at identificere kritiske en-
heder, udarbejde nationale strategier for styrkelse af de kritiske enheders
modstandsdygtighed og udarbejde risikovurderinger pa nationalt niveau.
Samtidig stiller CER-direktivet krav om, at medlemsstaterne skal sikre, at
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kritiske enheder treeffer foranstaltninger til at sikre modstandsdygtighed, li-
gesom direktivet fastsaetter en raekke pligter til at foretage underretning af
myndighederne om handelser, der forstyrrer eller har potentiale til at for-
styrre leveringen af veesentlige tjenester. Herudover fastsetter direktivet
krav til tilsynet med de kritiske enheders efterlevelse af reguleringen.

Med dette lovforslag foreslas det, at direktivet implementeres ved en hoved-
lov, som vil skulle finde anvendelse pa tveers af de sektorer, der er omfattet
af direktivet. Dermed vil der blive skabt en fealles lovgivningsmaessig
ramme til gavn for de enheder, der omfattes af lovgivningen, og de myndig-
heder, der skal anvende lovgivningen.

Der laegges desuden op til, at loven suppleres af sektorspecifikke bekendt-
gerelser. En sektorvis udmentning af de centrale krav til bl.a. modstands-
dygtighedsforanstaltninger vil skabe en klarere ramme for de bergrte enhe-
der, samtidig med at der vil kunne tages hgjde for serlige sektorvise forhold.
Anvendelsen af modellen med en tvaergaende hovedlov, der suppleres af
sektorvise bekendtgarelser vil i gvrigt sikre, at der i ngdvendigt omfang kan
ske hurtig endring af reglerne pa baggrund af eksempelvis a@ndringer i ri-
siko- og trusselsbilledet.

Anvendelsesomradet for den foreslaede hovedlov omfatter alle de sektorer,
der fremgar af CER-direktivets bilag med undtagelse af energisektoren, Det
skyldes, at der i denne sektor allerede er en omfattende sektorspecifik regu-
lering pa omradet. Der er dermed for energisektoren et serligt hensyn til, at
den reguleres sektorvist, saledes at implementeringen af CER-direktivet in-
tegreres med den eksisterende regulering. Klima-, Energi- og Forsynings-
ministeriet varetager implementeringen i energisektoren.

2. Lovforslagets baggrund

2.1. Fra EPCIP-direktivet til CER-direktivet

CER-direktivet ophaver og erstatter EPCIP-direktivet, der indeholder be-
stemmelser om udpegning af europaisk kritisk infrastruktur i energi- og
transportsektorerne, hvis forstyrrelse eller gdeleggelse vil fa betydelig
greenseoverskridende indvirkning pa mindst to medlemsstater.

Efter EPCIP-direktivet skal ejeren eller operatgren af infrastruktur pa trans-
port- og energiomradet, der udpeges som europaisk kritisk infrastruktur,
sikre, at infrastrukturen er beskyttet. Der stilles bl.a. krav om, at der udar-
bejdes en sikkerhedsplan for infrastrukturen, som skal koordineres med gv-
rige beredskabsplaner efter anden beredskabslovgivning, og der skal ud-
navnes en sikkerhedsofficer og en beredskabskontakt.
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Der er ikke infrastruktur i Danmark, der aktuelt er udpeget som europeisk
kritisk infrastruktur.

Europa-Kommissionen gennemfgrte i 2019 en evaluering af EPCIP-direkti-
vet, som viste behov for at udvide anvendelsesomradet, saledes at flere sek-
torer blev omfattet. Derudover viste evalueringen, at der var behov for en
bedre mekanisme til at identificere kritiske enheder, samt at der var behov
for feelles EU-regler for at styrke kritiske enheders modstandsdygtighed.

Formalet med CER-direktivet er pa den baggrund at etablere en europaisk
retlig ramme, der skal sikre, at kritiske enheder bliver bedre i stand til at
forebygge, beskytte sig mod, reagere pa, modsta, afbgde, absorbere, tilpasse
sig og sikre genopretning efter haendelser, der har potentiale til at forstyrre
leveringen af vaesentlige tjenester.

CER-direktivet fastsetter regler om bl.a. identifikation af kritiske enheder,
kritiske enheders risikovurdering og modstandsdygtighedsforanstaltninger,
kritiske enheders mulighed for at anmode om baggrundskontrol af visse per-
soner, kritiske enheders underretning om handelser samt regler om tilsyn
og handhavelse. Herudover stiller CER-direktivet visse krav til medlems-
staterne om bl.a. udarbejdelse af nationale strategier og samarbejde.

2.2. Sammenhangen med NIS 2-direktivet

CER-direktivet skal ses i ssmmenhang med Europa-Parlamentets og Radets
direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sik-
ring af et hgjt feelles cybersikkerhedsniveau i hele Unionen, om &ndring af
forordning (EU) nr. 910/2014 og om ophavelse af direktiv (EU) 2016/1148
(NIS 2-direktivet).

NIS 2-direktivet har til formal at skabe et hgjere og mere ensartet cybersik-
kerhedsniveau pa tvars af medlemsstaterne, og direktivet omfatter — ud over
sektorerne omfattet af CER-direktivet — ogsa en reekke yderligere sektorer.

NIS 2-direktivet stiller bl.a. cybersikkerhedskrav til veaesentlige og vigtige
enheder inden for de omfattede sektorer. Samtidig fastsaettes en raekke op-
lysnings- og underretningspligter over for myndighederne, herunder under-
retning ved veesentlige handelser, samt pligt til at oplyse enhedernes bru-
gere om bl.a. vaesentlige handelser og eventuelle modforholdsregler, som
brugerne kan treeffe. Direktivet styrker desuden myndighedernes tilsyns- og
handhavelseshefgjelser og indfarer bl.a. mulighed for, at myndighederne
midlertidigt kan suspendere personer med ledelsesansvar i enhederne.

Det folger af CER-direktivets artikel 1, stk. 2, at CER-direktivet ikke finder
anvendelse pa forhold, der er omfattet af NIS 2-direktivet. Med andre ord er
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cybersikkerhed reguleret sarskilt i NIS 2-direktivet og undtages derfor fra
CER-direktivet. Henset til betydningen af cybersikkerhed for kritiske enhe-
ders modstandsdygtighed, er det dog i CER-direktivet forudsat, at der sker
en koordineret gennemfarelse af CER- og NIS 2-direktiverne.

Sammenhangen mellem NIS 2-direktivet og CER-direktivet understreges
desuden af, at enheder, der er identificeret som kritiske enheder i henhold til
CER-direktivet, allerede af den grund er omfattet af anvendelsesomradet for
NIS 2-direktivet, jf. NIS 2-direktivets artikel 2, stk. 3.

Forsvarsministeren fremseetter samtidig med nearveerende lovforslag et lov-
forslag om implementering af NIS 2-direktivet pa tvaers af en raekke sekto-
rer. Der anvendes i vidt omfang samme overordnede tilgang til implemen-
teringen af de to direktiver. Der vil desuden i mange sektorer veere sammen-
fald mellem de kompetente myndigheder efter henholdsvis NIS 2-direktivet
og CER-direktivet, og det forudseettes, at myndigheder med opgaver i med-
for af de to direktiver i relevant omfang ogsa i praksis koordinerer pa tvers.

2.3. Nuvarende implementering af EPCIP-direktivet

| Danmark er EPCIP-direktivet implementeret sektorvist i regulering i hen-
holdsvis energi- og transportsektorerne.

I energisektoren omfatter EPCIP-direktivet el-, gas- og oliesektorerne. |
disse sektorer er EPCIP-direktivet implementeret ved bekendtggrelse nr. 11
af 7. januar 2011 om identifikation og udpegning af europeeisk kritisk infra-
struktur pa energiomradet og vurdering af behovet for bedre beskyttelse
(EPCIP-direktivet). Bekendtgerelsen er udstedt med hjemmel i lov om el-
forsyning, jf. lovbekendtgerelse nr. 1248 af 24. oktober 2023 med senere
andringer, lov om gasforsyning, jf. lovbekendtgerelse nr. 1100 af 16. august
2023 med senere &ndringer, lov om kontinentalsoklen og visse rgrlednings-
anleg pa seterritoriet, jf. lovbekendtgerelser nr. 1189 af 21. september
2018, som &ndret ved 8 2 i lov nr. 744 af 13. juni 2023, offshoresikkerheds-
loven, jf. lovbekendtgarelse nr. 125 af 6. februar 2018, og olieberedskabs-
loven, lov nr. 354 af 24. april 2012. Bekendtgarelsen fastsatter regler om
procedurer for udpegning af europeeisk kritisk infrastruktur i energisektoren
og beskyttelsesbehovet for sadan infrastruktur. Der er ikke i dag udpeget
infrastruktur som europeisk kritisk infrastruktur pa energiomradet.

| transportsektorerne omfatter EPCIP-direktivet vej-, jernbane- og havne-
omraderne.

Pa vejomradet er direktivet implementeret ved bekendtgarelse nr. 7 af 6. ja-

nuar 2011 om kritisk europeeisk infrastruktur pa vejomradet (EPCIP-direk-
tivet). Bekendtgerelsen er udstedt med hjemmel i lov om offentlige veje, jf.
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lovbekendtgarelse nr. 421 af 25. april 2023 med senere &ndringer, og lov
om private feellesveje, jf. lovbekendtgarelse nr. 422 af 25. april 2023 med
senere g&ndringer. Det folger af bekendtgerelsens 8§ 2, at medlemsstaternes
kompetence pa vejomradet udgves af Vejdirektoratet. Vejdirektoratet har
ikke i dag udpeget infrastruktur pa vejomradet som europeisk kritisk infra-
struktur

Pa jernbaneomradet er direktivet implementeret ved bekendtggrelse nr.
1461 af 14. december 2010 om europzisk kritisk infrastruktur pa jernbane-
omradet (EPCIP-direktivet). Bekendtgarelsen er udstedt med hjemmel i
jernbaneloven, jf. lovbekendtgerelse nr. 1091 af 11. august 2023. Det falger
af bekendtgerelsens § 2, at medlemsstaternes kompetence pa jernbaneom-
radet udgves af Trafikstyrelsen. Trafikstyrelsen har ikke i dag udpeget in-
frastruktur pa jernbaneomradet som europeisk kritisk infrastruktur.

Pa havneomradet er direktivet implementeret ved bekendtgerelse nr. 1726
af 22. december 2010 om europeeisk kritisk infrastruktur pa havneomradet
(EPCIP-direktivet). Bekendtggrelsen er udstedt med hjemmel i lov om
havne, jf. lovbekendtgerelse nr. 116 af 24. januar 2024. Det fglger af be-
kendtggrelsens § 2, at medlemsstaternes kompetence pa havneomradet ud-
gves af Kystdirektoratet. Kystdirektoratet har ikke i dag udpeget infrastruk-
tur pd havneomradet som europzisk kritisk infrastruktur.

De naevnte bekendtgarelser i transportsektorerne vil skulle ophaves i for-
bindelse med lovens ikrafttreedelse. Det bemarkes, at energisektoren ikke
er omfattet af neervaerende lovforslags anvendelsesomrade.

2.4. Model for implementering af CER-direktivet

2.4.1. Lovgivningsmodel

Kravene i CER-direktivet er rettet mod en bred vifte af sektorer, og direkti-
vet har saledes et meget bredt anvendelsesomrade.

Ved implementeringen anser Forsvarsministeriet det pa den ene side for vee-
sentligt, at direktivets krav malrettes og tilpasses de enkelte sektorers ser-
lige forhold, saledes at de omfattede enheder ikke palaegges ungdvendige
byrder. Samtidig er det pad den anden side vaesentligt, at der i videst muligt
omfang skabes ensartethed og koordination pa tveers af de omfattede sekto-
rer, saledes at kritiske enheder som udgangspunkt identificeres pa en ensar-
tet made, og at kritiske enheder, der opererer i flere sektorer, ikke rammes
af modsatrettede krav.
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For at tage hgjde for disse hensyn vil implementeringen af CER-direktivet
viderefgre de enkelte ressortministeriers ansvar for sikring af modstands-
dygtighed og tilsyn i deres respektive sektorer, mens Beredskabsstyrelsen
tillegges en tvaergaende koordinerende rolle og far til opgave at facilitere et
teet samarbejde mellem de ressortansvarlige myndigheder.

Implementeringen af CER-direktivet vil ske ved narverende forslag til ho-
vedlov, som finder anvendelse pa tvars af de omfattede sektorer (med und-
tagelse af energisektoren), og som etablerer en feelles grundleeggende
ramme for direktivets implementering i dansk ret. | energisektoren findes
der allerede en omfattende sektorspecifik regulering pa omradet. Der er der-
med for energisektoren et sarligt hensyn til, at den reguleres sektorvist, sa-
ledes at implementeringen af CER-direktivet integreres med den eksiste-
rende regulering. Klima-, Energi- og Forsyningsministeriet varetager imple-
menteringen i energisektoren.

Med lovforslaget laegges der samtidig op til, at de relevante ressortministre
bemyndiges til pa visse omrader at fastsatte nermere regler for deres re-
spektive sektorer i bekendtgerelsesform. Med lovforslaget vil hovedloven
saledes blive suppleret af bekendtgarelser, hvori visse af direktivets bestem-
melser kan konkretiseres pa de respektive ressortomrader. Der vil bl.a.
kunne fastseattes naermere regler om kompetente myndigheders identifika-
tion af kritiske enheder samt om krav til kritiske enheders modstandsdyg-
tighedsforanstaltninger og kritiske enheders handelsesunderretninger.

Den narmere udmgntning af kravene, som vil ske i bekendtgarelserne, vil
skabe en klarere ramme for de bergrte enheder, samtidig med at der vil
kunne tages hgjde for szrlige sektorvise forhold. Anvendelsen af modellen
med en tveergaende hovedlov suppleret af sektorvise bekendtgarelser vil i
gvrigt sikre, at der i ngdvendigt omfang kan ske hurtig &ndring af reglerne
pa baggrund af eksempelvis &ndringer i risiko- og trusselsbilledet.

For at skabe den forngdne ensartethed og koordination pa tvaers af de enkelte
sektorer, vil Beredskabsstyrelsen have en koordinerende rolle i forhold til
de enkelte ressortministerier. Beredskabsstyrelsen vil saledes skulle sikre
koordination pa tveers i forbindelse med de enkelte ressortministeriers ud-
stedelse af de bekendtgarelser, der vil konkretisere lovens krav til bl.a. mod-
standsdygtighedsforanstaltninger. Desuden vil Beredskabsstyrelsen skulle
sikre koordination af myndighedernes tilsynsarbejde.

Ved implementeringen tages der saledes hensyn til, at det er ressortministe-
rierne og de sektoransvarlige myndigheder, der med deres indgaende kend-
skab til forholdene i de enkelte sektorer har de bedste forudsatninger for at
sikre, at direktivet udmgntes pa den made, der er mest hensigtsmaessig for
at styrke de kritiske enheders modstandsdygtighed i de omfattede sektorer.
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Herudover leegger Forsvarsministeriet ved implementeringen af CER-direk-
tivet veegt pa, at implementeringen sker i overensstemmelse med regerin-
gens principper for implementering af erhvervsrettet EU-regulering, hvor-
efter den nationale regulering som udgangspunkt ikke bgr ga videre end mi-
nimumskravene i EU-reguleringen. Dermed palaegges danske virksomheder
ikke flere byrder som felge af implementeringen end andre europeiske virk-
somheder. Samtidig leegger Forsvarsministeriet vaegt pa i videst muligt om-
fang at foretage en direktivnaer implementering.

2.4.2. Myndighedsstruktur

2.4.2.1. Nationale myndigheder og myndighedsansvar

CER-direktivet forpligter medlemsstaterne til at oprette eller udpege en eller
flere nationale kompetente myndigheder samt etablere et nationalt centralt
kontaktpunkt.

Det falger af CER-direktivets artikel 9, stk. 1, at hver medlemsstat udpeger
eller opretter en eller flere kompetente myndigheder, der er ansvarlige for
korrekt anvendelse og, hvor det er ngdvendigt, handhavelse af reglerne fast-
sat i CER-direktivet pa nationalt plan.

Som led i implementeringen af direktivet i dansk ret vil det pahvile de rele-
vante ressortministerier at oprette eller udpege en eller flere kompetente
myndigheder for de enkelte sektorer og delsektorer.

De kompetente myndigheder vil bl.a. have til opgave at fare tilsyn med de
kritiske enheders efterlevelse af reglerne, handhave reglerne og stette de
kritiske enheder i at gge deres modstandsdygtighed samt underrette Europa-
Kommissionen om de kritiske enheder, som leverer tjenester til eller i seks
eller flere medlemsstater.

Det forudsattes, at der vil veere en tet koordination mellem de kompetente
myndigheder pa tvaers af ministeromrader i forbindelse med tilretteleeggel-
sen af tilsynsarbejdet, saledes at der i videst muligt omfang anleegges en
feelles tilgang. Dette vil sarligt veere relevant for tilsynet med enheder, der
matte indga i flere forskellige sektorer, og hvor der potentielt er flere kom-
petente myndigheder, som skal fare tilsyn med samme enhed. Her vil det
eksempelvis kunne veere relevant at gennemfare feelles tilsynsbesgg. Der vil
ogsa mere generelt vaere mulighed for at samarbejde om tilsynsressourcer,
eksempelvis i form af et felles sekretariat, saledes at de ngdvendige kom-
petencer kan bringes i spil pa tvaers af ministeromrader.

De kompetente myndigheder vil desuden have til opgave at stgtte kritiske
enheder med at styrke deres modstandsdygtighed. Det bergrer dog ikke de
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kritiske enheders eget retlige ansvar for at sikre opfyldelse af forpligtelserne
efter direktivet. Denne stgtte kan omfatte udvikling af vejledningsmaterialer
0g -metoder, statte til tilretteleeggelse af gvelser for at afpreve kritiske en-
heders modstandsdygtighed, og radgivning og uddannelse af personale i kri-
tiske enheder.

Det folger herudover af CER-direktivets artikel 9, stk. 2, at hver medlems-
stat skal udpege eller oprette et centralt kontaktpunkt til at varetage en for-
bindelsesfunktion med henblik pa at sikre greenseoverskridende samarbejde
med andre medlemsstaters centrale kontaktpunkter og med Gruppen for Kri-
tiske Enheders Modstandsdygtighed, jf. afsnit 2.4.2.2 nedenfor. Hvis det er
relevant, kan en medlemsstat bestemme, at dens centrale kontaktpunkt ogsa
udever en forbindelsesfunktion med Europa-Kommissionen og sikrer sam-
arbejde med tredjelande.

Beredskabsstyrelsen vil varetage opgaven som centralt kontaktpunkt og vil
saledes skulle udgve en forbindelsesfunktion mellem de nationale kompe-
tente myndigheder og andre medlemsstaters kompetente myndigheder og,
hvor det er relevant, Europa-Kommissionen. Beredskabsstyrelsen vil ogsa
kunne bista de kompetente myndigheder med eventuel dialog med tredje-
lande.

Det bemeerkes, at det ikke med den myndighedsstruktur, som er beskrevet i
lovforslaget, har veeret hensigten at udelukke, at opgaver fremadrettet vil
kunne ressortoverfares mellem ministre, samt overfgres mellem myndighe-
der under den enkelte minister.

CER-direktivet forpligter desuden medlemsstaterne til at udarbejde natio-
nale strategier for styrkelse af kritiske enheders modstandsdygtighed og
medlemsstatsrisikovurderinger.

Som led i implementeringen af direktivet vil der derfor inden den 17. januar
2026 blive vedtaget en national strategi for styrkelse af kritiske enheders
modstandsdygtighed.

Det falger af CER-direktivets artikel 4, stk. 1, at den nationale strategi skal
bygge pa relevante eksisterende nationale og sektorspecifikke strategier,
planer eller lignende dokumenter, der indeholder strategiske mal og politik-
foranstaltninger. Strategien skal udarbejdes med henblik pa at opna og op-
retholde en hgj grad af modstandsdygtighed i kritiske enheder, og den skal
mindst omfatte de af direktivet omfattede sektorer. Strategien vil mindst
skulle indeholde de elementer, der er oplistet i CER-direktivets artikel 4,
stk. 2:
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»a) strategiske mal og prioriteter med henblik pa at styrke kritiske en-
heders overordnede modstandsdygtighed under hensyntagen til graen-
seoverskridende og tveersektoriel afhangighed og indbyrdes af-
heengighed.

b) en forvaltningsramme for at na de strategiske mal og prioriteter,
herunder en beskrivelse af roller og ansvarsomrader for de forskellige
myndigheder, kritiske enheder og andre parter, der er involveret i gen-
nemfarelsen af strategien.

c) en beskrivelse af de foranstaltninger, der er ngdvendige for at styrke
kritiske enheders overordnede modstandsdygtighed, herunder en be-
skrivelse af medlemsstatsrisikovurderingen.

d) en beskrivelse af den proces, hvorved kritiske enheder identificeres.

e) en beskrivelse af processen for statte til kritiske enheder, herunder
foranstaltninger til styrkelse af samarbejdet mellem den offentlige
sektor pa den ene side og den private sektor og offentlige og private
enheder pa den anden side.

f) en liste over de vigtigste myndigheder og relevante interessenter,
ud over kritiske enheder, der er involveret i gennemfgrelsen af strate-
gien.

g) en politikramme for koordinering mellem de kompetente myndig-
heder i henhold til CER-direktivet og de kompetente myndigheder i
henhold til NIS 2-direktivet med henblik pa udveksling af oplysninger
om cybersikkerhedsrisici, cybertrusler og cyberhandelser og ikkecy-
berrisici, -trusler og -handelser samt udgvelse af tilsynsopgaver.

h) en beskrivelse af allerede indfgrte foranstaltninger, der har til for-
mal at lette opfyldelsen af forpligtelser i henhold til dette direktivs
kapitel 111 for sma og mellemstore virksomheder i den i bilaget til
Kommissionens henstilling 2003/361/EF om definitionen af mikro-
virksomheder, sma og mellemstore virksomheder anvendte betyd-
ning, som den pagaldende medlemsstat har identificeret som kritiske
enheder.«

Den nationale strategi skal ajourfares mindst hvert fjerde ar, og den skal
meddeles til Europa-Kommissionen inden tre maneder efter, at den er ved-
taget.

I Danmark vil der endvidere i overensstemmelse med CER-direktivets arti-
kel 5 inden den 17. januar 2026 blive udarbejdet en national risikovurdering
(medlemsstatsrisikovurdering) med henblik pa at kunne identificere kritiske
enheder. Risikovurderingen skal tage hgjde for de relevante naturlige og
menneskeskabte risici, herunder af tvaersektoriel eller greenseoverskridende
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karakter. Risikovurderingen vil saledes bl.a. skulle tage hgjde for risikoen
for ulykker, naturkatastrofer, folkesundhedskriser samt hybride trusler eller
andre antagonistiske trusler, herunder terrorhandlinger.

Det folger af CER-direktivets artikel 5, stk. 1, at Europa-Kommissionen er
tillagt befgjelse til senest den 17. november 2023 at vedtage en delegeret
retsakt ved at udarbejde en ikke-udtemmende liste over vaesentlige tjenester
I sektorerne og delsektorerne, der er omfattet af direktivet, og at Europa-
Kommissionens liste over vasentlige tjenester skal indga i medlemsstater-
nes risikovurdering. Europa-Kommissionen har ved sin delegerede forord-
ning (EU) 2023/2450 af 25. juli 2023 til supplering af Europa-Parlamentets
og Radets direktiv (EU) 2022/2557 opstillet denne ikke-udtgmmende liste
over veasentlige tjenester.

Den nationale risikovurdering vil endvidere skulle leve op til de nermere
krav, der falger af CER-direktivets artikel 5, stk. 2, hvorefter den nationale
risikovurdering mindst skal tage hensyn til:

»a) den generelle risikovurdering, som foretages i henhold til artikel
6, stk. 1, i afgarelse nr. 1313/2013/EU om styrkelse af forebyggelse
af, opbygning af beredskab til og indsats ved katastrofer i EU.

b) andre relevante risikovurderinger, der foretages i overensstem-
melse med kravene i de relevante sektorspecifikke EU-retsakter, her-
under Europa-Parlamentets og Radets forordning (EU) 2017/1938 af
25. oktober 2017 om foranstaltninger til opretholdelse af gasforsy-
ningssikkerheden og om ophavelse af forordning (EU) nr. 994/2010,
Europa-Parlamentets og Radets forordning (EU) 2019/941 af 5. juni
2019 om risikoberedskab i elsektoren og om ophavelse af direktiv
2005/89/EF, Europa-Parlamentets og Radets direktiv 2007/60/EF af
23. oktober 2007 om vurdering og styring af risikoen for oversvem-
melser og Europa-Parlamentets og Radets direktiv 2012/18/EU af 4.
juli 2012 om kontrol med risikoen for starre uheld med farlige stoffer
og om andring og efterfglgende ophavelse af Radets direktiv
96/82/EF.

c) de relevante risici som fglge af omfanget af afhaengighed mellem
de sektorer, der er anfert i bilaget, herunder som fglge af omfanget af
afhaengighed af enheder beliggende i andre medlemsstater og tredje-
lande, og den indvirkning, som en betydelig forstyrrelse i en sektor
kan have pa andre sektorer, herunder eventuelle betydelige risici for
borgerne og det indre marked

d) eventuelle oplysninger om haendelser, der er underrettet om i over-
ensstemmelse med artikel 15.«
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Den nationale risikovurdering skal ajourfgres mindst hvert fjerde ar, og in-
den tre maneder efter, at den er vedtaget, skal Europa-Kommissionen med-
deles relevante oplysninger om risikotyperne identificeret pr. sektor og del-
sektor omfattet af CER-direktivets bilag.

Relevante elementer af den nationale risikovurdering skal desuden stilles til
radighed for de kritiske enheder, da det pahviler enhederne at tage udgangs-
punkt i risikovurderingen bl.a. i udarbejdelsen af enhedernes egne risiko-
vurderinger.

2.4.2.2. Samarbejdsforum i EU

Med CER-direktivets artikel 19 etableres i EU-regi samarbejdsforummet
Gruppen for Kritiske Enheders Modstandsdygtighed, hvor medlemsstaterne
er repraesenteret sammen med Europa-Kommissionen, der virker som for-
mand.

Gruppen for Kritiske Enheders Modstandsdygtighed har bl.a. til opgave at
bistd Europa-Kommissionen i at understgtte medlemsstaternes implemente-
ring af CER-direktivet, herunder i at styrke kritiske enheders modstands-
dygtighed og at identificere bedste praksis i forhold til udarbejdelsen af na-
tionale strategier m.v.

Beredskabsstyrelsen er Danmarks repraesentant i gruppen. Beredskabssty-
relsen er i forvejen fungerende kontaktpunkt i regi af det geeldende EPCIP-
direktiv, som CER-direktivet erstatter. Der er saledes tale om en viderefg-
relse af eksisterende praksis.

3. Lovforslagets hovedpunkter

3.1. Identifikation af kritiske enheder

3.1.1. Geeldende ret

EPCIP-direktivet fastseatter en procedure for indkredsning og udpegning af
europaeisk kritisk infrastruktur i energi- og transportsektorerne, hvis forstyr-
relse eller gdeleggelse vil fa betydelig greenseoverskridende indvirkning pa
mindst to medlemsstater.

EPCIP-direktivet er i dansk ret implementeret sektorvist i energi- og trans-
portsektorerne, jf. nermere herom i afsnit 2.2 ovenfor. Der er imidlertid ikke

identificeret europaisk kritisk infrastruktur i Danmark.

3.1.2. Forsvarsministeriets overvejelser
Med CER-direktivets artikel 27 ophaeves EPCIP-direktivet.
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Det fglger af CER-direktivets artikel 6, stk. 1, at medlemsstaterne senest den
17. juli 2026 skal identificere kritiske enheder i de sektorer og delsektorer,
som er navnt i bilaget til direktivet.

Af direktivets bilag fremgar fglgende sektorer: 1) Energi med delsektorerne
a) elektricitet, b) fjernvarme og fjernkeling, c) olie, d) gas og e) brint, 2)
transport med delsektorerne a) luft, b) jernbane, ¢) vand, d) vejtransport og
e) offentlig transport, 3) bankvirksomhed, 4) finansiel markedsinfrastruktur,
5) sundhed, 6) drikkevand, 7) spildevand, 8) digital infrastruktur, 9) offent-
lig forvaltning, 10) rummet og 11) produktion, tilvirkning og distribution af
fadevarer.

Det fremgar videre af artikel 6, stk. 2, at der ved identifikation af kritiske
enheder skal tages hensyn til resultaterne af den nationale risikovurdering
og den nationale strategi, samt at det skal indga, om enheden leverer en eller
flere vaesentlige tjenester, om enheden opererer og har sin kritiske infra-
struktur i den pageeldende medlemsstat, samt om en handelse vil have be-
tydelige forstyrrende virkninger pa enhedens levering af en eller flere ve-
sentlige tjenester eller pa leveringen af andre vaesentlige tjenester i sekto-
rerne omfattet af direktivet, som er afhaengige af denne eller disse vasent-
lige tjenester.

Kriteriet i artikel 6, stk. 2, om, hvorvidt en handelse har veasentlige forstyr-
rende virkninger, er nermere beskrevet i CER-direktivets artikel 7, stk. 1.
Det fglger af bestemmelsen, at der ved stillingtagen til betydningen af en
forstyrrende virkning, skal tages hensyn til fglgende kriterier: 1) Antal bru-
gere, der er afhaengige af den vaesentlige tjeneste, som udbydes af den be-
rogrte enhed, 2) omfanget af andre omfattede sektorers og delsektorers af-
hangighed af den pagaeldende vasentlige tjeneste, 3) den indvirkning, som
handelser kunne have med hensyn til omfang og varighed pa gkonomiske
og samfundsmassige aktiviteter, miljget, den offentlige sikkerhed eller be-
folkningens sundhed, 4) enhedens markedsandel pa markedet for den be-
rarte vaesentlige tjeneste eller de bergrte vasentlige tjenester, 5) det geogra-
fiske omrade, der kunne blive bergrt af en hendelse, herunder eventuel
greenseoverskridende indvirkning, under hensyntagen til den sarbarhed, som
er forbundet med den grad af afsondrethed, der kendetegner visse typer af
geografiske omrader, sasom g-regioner, afsidesliggende regioner eller
bjergomrader, og 6) enhedens betydning med hensyn til at opretholde et til-
streekkeligt niveau for den vaesentlige tjeneste under hensyntagen til tilgen-
gelighed af alternative mader at levere denne vasentlige tjeneste pa.

Det er Forsvarsministeriets opfattelse, at de relevante ministre bgr have mu-

lighed for i sektorspecifikke bekendtgarelser at fastsatte neermere regler om
identifikation af kritiske enheder, som kan malrettes de enkelte sektorer. |
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reglerne vil det eksempelvis kunne vare relevant at angive, hvilke sektor-
specifikke forhold, der vil blive inddraget i vurderingen af, om en haendelse
vil kunne have vasentlig forstyrrende virkning pa leveringen af en veesentlig
tjeneste, herunder teerskler for antallet af brugere, den kritiske enheds mar-
kedsandel og det relevante geografiske omrade. Det bemaerkes i den forbin-
delse, at det fremgar af CER-direktivets artikel 7, stk. 2, litra ¢, at Europa-
Kommissionen efter identifikationen af kritiske enheder bl.a. skal oplyses
om eventuelle teerskler, der anvendes til at specificere et eller flere af direk-
tivets kriterier i artikel 7, stk. 1. Det synes saledes specifikt forudsat i direk-
tivet, at det kan veere relevant at specificere teerskelveerdier for vurderingen
af betydningen af en forstyrrende virkning. Det folger desuden af CER-di-
rektivets artikel 6, stk. 6, at Europa-Kommissionen i samarbejde med med-
lemsstaterne udarbejder henstillinger og ikke-bindende retningslinjer for at
bistd medlemsstaterne med at identificere kritiske enheder. Disse henstillin-
ger og retningslinjer vil i relevant omfang kunne indga i fastsattelsen af
neermere regler om identifikationen af kritiske enheder.

Medlemsstaterne skal efter CER-direktivets artikel 6, stk. 3, udarbejde en
liste over identificerede kritiske enheder.

CER-direktivets artikel 6, stk. 3, fastsetter desuden bl.a., at kritiske enheder
inden for en maned efter, at de er identificeret som sadanne, skal underrettes
herom, og om de forpligtelser identifikationen medfarer. De kritiske enhe-
der skal endvidere underrettes om, fra hvilken dato forpligtelserne finder
anvendelse. Efter CER-direktivets artikel 6, stk. 3, finder direktivets kapitel
I11 om kritiske enheders modstandsdygtighed — der bl.a. omhandler kritiske
enheders risikovurdering og modstandsdygtighedsforanstaltninger, bag-
grundskontrol, og enhedernes underretning om handelser — anvendelse fra
10 maneder efter datoen for underretningen. Det fremgar dog serskilt af
CER-direktivets artikel 12, stk. 1, at kritiske enheder inden ni maneder efter
datoen for underretningen skal have foretaget deres risikovurdering.

Det fglger af CER-direktivets artikel 17, stk. 2, at identificerede kritiske en-
heder skal underrette den kompetente myndighed, safremt enheden leverer
vaesentlige tjenester til eller i seks eller flere EU-medlemsstater. Enhederne
skal i den forbindelse oplyse, hvilke veasentlige tjenester de leverer, samt
hvilke EU-medlemsstater tjenesterne leveres til eller i. Det folger videre af
artikel 17, stk. 3, jf. stk. 2, 2. led, at hvis Europa-Kommissionen pa baggrund
af en konsultation med de relevante medlemsstater konstaterer, at den be-
rarte enhed leverer vaesentlige tjenester til eller i seks eller flere medlems-
stater, sa underretter den kompetente myndighed enheden om, at den anses
for at vaere en kritisk enhed af serlig europeisk betydning.

Efter CER-direktivets artikel 1, stk. 6, finder direktivet ikke anvendelse pa
offentlige forvaltningsenheder, som udfarer aktiviteter inden for national
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sikkerhed, offentlig sikkerhed, forsvar eller retshandhavelse, herunder ef-
terforskning, afslgring og retsforfalgning af strafbare handlinger. Der skal
saledes ikke identificeres kritiske enheder blandt sadanne offentlige forvalt-
ningsenheder.

3.1.3. Den foreslaede ordning

Det foreslas, at CER-direktivets bestemmelser om identifikation af kritiske
enheder minimumsimplementeres i overensstemmelse med regeringens
principper for implementering af erhvervsrettet EU-regulering, hvorefter
den nationale regulering som udgangspunkt ikke bgr ga videre end mini-
mumskravene i EU-reguleringen.

Det foreslas pa den baggrund, at der indszttes bestemmelser som gennem-
farer CER-direktivets artikel 6, stk. 1-3, og artikel 7, stk. 1, ved at de rele-
vante ministre inden for deres respektive omrader treeffer afgarelse om iden-
tifikation og afidentifikation af kritiske enheder, der er omfattet af enheds-
kategorierne i lovens bilag 2. Det bemeerkes i den forbindelse, at vedkom-
mende minister i overensstemmelse med de almindelige forvaltningsretlige
principper om delegation kan beslutte at delegere sin kompetence til en un-
derliggende myndighed, herunder en udpeget kompetent myndighed.

Det foreslas, at der ved identifikation af en kritisk enhed skal leegges vagt
pa den nationale strategi for styrkelse af kritiske enheders modstandsdygtig-
hed, den nationale risikovurdering med henblik pa identifikation af kritiske
enheder, om enheden leverer en eller flere vaesentlige tjenester, om enheden
opererer i og har sin kritiske infrastruktur beliggende péa dansk territorium
samt om en handelse vil have betydelig forstyrrende virkning pa enhedens
levering af en eller flere vaesentlige tjenester eller pa leveringen af andre
vaesentlige tjenester i de sektorer, der er omfattet af CER-direktivet, jf. lo-
vens bilag 1, som er afhangige af denne eller disse veesentlige tjenester.

Ved fastleeggelse af, om en heandelse vil have betydelig forstyrrende virk-
ning, vil der skulle leegges veegt pa en raekke naermere oplistede hensyn, her-
under antallet af brugere, der er afhangige af den veasentlige tjeneste, som
udbydes af den bergrte enhed, og omfanget af andre sektorers og delsekto-
rers afhaengighed af den pagaeldende vaesentlige tjeneste.

Der vil endvidere skulle lzegges veegt pa den indvirkning, som handelser
kan have med hensyn til omfang og varighed pa gkonomiske og samfunds-
maessige aktiviteter, miljget, den offentlige sikkerhed eller befolkningens
sundhed, ligesom der vil skulle leegges vaegt pa enhedens markedsandel pa
markedet for den eller de bergrte vasentlige tjenester, det geografiske om-
rade, der kan blive bergrt af en haendelse, herunder eventuel graenseover-
skridende indvirkning og enhedens betydning med hensyn til at opretholde
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et tilstreekkeligt niveau for den veesentlige tjeneste under hensyntagen til til-
geengelighed af alternative mader at levere denne veesentlige tjeneste pa.

Med henblik pa at kunne foretage denne vurdering foreslas det, at vedkom-
mende minister kan kraeve, at enheder fremlaegger materiale og oplysninger,
der er ngdvendige for stillingtagen til, om en enhed skal identificeres som
Kritisk.

Det foreslas herudover, at vedkommende minister vil kunne treffe afgarelse
om afidentificering, safremt en enhed ikke leengere anses for at vere en kri-
tisk enhed, eksempelvis fordi enhedens markedsandel er faldet.

Det foreslas desuden, at vedkommende minister inden for sit omrade skal
kunne fastseette naermere regler om identifikation af kritiske enheder, her-
under bl.a. sektorspecifikke teerskler for de forhold, der kan inddrages i vur-
deringen af, om en handelse vil kunne have vasentlig forstyrrende virkning
pa leveringen af en vaesentlig tjeneste herunder antallet af brugere, den kri-
tiske enheds markedsandel og det relevante geografiske omrade.

Det foreslas endvidere, at vedkommende minister inden for en maned efter
identifikation af en kritisk enhed skal orientere enheden om dens forpligtel-
ser, samt om fra hvilken dato forpligtelserne finder anvendelse. | praksis vil
orienteringen om den kritiske enheds forpligtelser typisk fremga af den af-
gerelse om identifikation af enheden, som vedkommende minister treffer,
og som vil skulle meddeles enheden for at fa retsvirkning.

De almindelige forvaltningsretlige regler og principper vil veere geeldende,
idet identifikation af en kritisk enhed vil vare en afgarelse i forvaltningsret-
lig forstand. Det medfarer bl.a., at en enhed vil kunne paklage en afgarelse
om identifikation eller afidentifikation som kritisk enhed til en hgjere admi-
nistrativ myndighed efter de almindelige forvaltningsretlige principper om
administrativ rekurs.

| overensstemmelse med direktivets artikel 17 foreslas det, at kritiske enhe-
der, som leverer de samme eller lignende vesentlige tjenester til eller i seks
eller flere medlemsstater, betragtes som kritiske enheder af serlig europaeisk
betydning. Med henblik pa at kunne foretage denne vurdering, vil kritiske
enheder skulle underrette den kompetente myndighed, safremt de leverer
vasentlige tjenester til eller i seks eller flere EU-medlemsstater. Safremt en
kritisk enhed pa den baggrund identificeres som kritisk enhed af sarlig eu-
ropeisk betydning, vil den kompetente myndighed uden ungdigt ophold
skulle underrette enheden herom, samt om dens forpligtelser efter den fore-
slaede § 17 og om fra hvilken dato disse forpligtelser finder anvendelse.

Der henvises i gvrigt til bemarkningerne til de foreslaede 8§ 1, 3 og 4.
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3.2. Kritiske enheders risikovurdering og modstandsdygtigheds-
foranstaltninger

3.2.1. Geeldende ret

EPCIP-direktivets artikel 5 fastsatter krav om, at operatererne skal udar-
bejde en sikkerhedsplan for deres del af den europaiske kritiske infrastruk-
tur i energi- og transportsektorerne, hvis forstyrrelse eller gdeleeggelse vil fa
betydelig greenseoverskridende indvirkning pa mindst to medlemsstater.

Kravene til sikkerhedsplanen omfatter overordnet en forpligtelse til at iden-
tificere vigtige aktiver, gennemfgre en risikoanalyse og etablere relevante
sikkerhedsforanstaltninger til sikring af den kritiske infrastruktur.

Sikkerhedsplanerne skal indsendes til medlemsstaterne, som i medfar af
EPCIP-direktivets artikel 7, stk. 1, udarbejder generelle risiko- og sarbar-
hedsanalyser for hver sektor.

EPCIP-direktivet er i dansk ret implementeret sektorvist i energi- og trans-
portsektorerne, jf. nermere herom i afsnit 2.3 ovenfor. Der er ikke identifi-
ceret europeeisk Kritisk infrastruktur i Danmark.

Efter § 24 i beredskabsloven, jf. lovbekendtgerelse nr. 314 af 3. april 2017,
gelder der en forpligtelse for de enkelte ministre til inden for deres omrade
hver iser at planlegge for opretholdelse og viderefarelse af samfundets
funktioner i tilfeelde af starre ulykker og katastrofer.

Bestemmelserne i beredskabsloven om beredskabsplanlegning inden for
den civile sektor er af generel karakter. De forudsattes suppleret med lov-
givning inden for de enkelte ministeromrader for at regulere sarlige bered-
skabsmaessige forhold m.v. pa de pagaeldende omrader. Det pahviler saledes
efter den nuvaerende beredskabslovgivning de enkelte ministre i overens-
stemmelse med sektoransvaret at sikre, at lovgivning inden for de respektive
ministeromrader indeholder de forngdne bestemmelser til regulering af be-
redskabsmeaessige forhold m.v. Heri indgar en pligt til inden for den enkelte
ministers omrade at vurdere behovet for beredskabsplanlegning for enhe-
der, der er ngdvendige for opretholdelse og viderefgrelse af samfundets
funktion.

Derudover kan vedkommende minister efter beredskabslovens § 28, stk. 1,
palegge offentlige myndigheder og offentlige og private virksomheder at
yde bistand ved planlaegningen eller udfagrelsen af opgaver inden for bered-
skabet.
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3.2.2. Forsvarsministeriets overvejelser
Med CER-direktivets artikel 27 ophaeves EPCIP-direktivet.

CER-direktivets artikel 12 indeholder overordnet en forpligtelse for kritiske
enheder til at foretage en risikovurdering for at vurdere alle relevante risici,
der kan forstyrre leveringen af enhedens vaesentlige tjenester. Risikovurde-
ringen skal foretages inden for ni maneder efter enhedens identifikation som
kritisk enhed, nar det er ngdvendigt efterfalgende, og mindst hvert fjerde ar.

Kritiske enheders risikovurderinger skal bl.a. bygge pa den nationale risiko-
vurdering og tage hgjde for alle relevante naturlige og menneskeskabte ri-
sici, der kan fare til en haendelse. Derudover skal risikovurderingen tage
hensyn til den gensidige afhangighed, der kan bestd mellem den pagel-
dende kritiske enhed og andre kritiske enheder i samme eller andre sektorer
I andre medlemsstater og i tredjelande.

Har en kritisk enhed allerede foretaget andre risikovurderinger eller udar-
bejdet dokumenter i henhold til forpligtelser i andre retsakter, der er rele-
vante for dens risikovurdering, kan den kritiske enhed anvende sddanne vur-
deringer og dokumenter til at opfylde forpligtelsen til at foretage en risiko-
vurdering.

Risikovurderingen skal indga som grundlag for den kritiske enheds arbejde
med modstandsdygtighedsforanstaltninger.

CER-direktivets artikel 13, stk. 1, indeholder overordnet en forpligtelse til,
at kritiske enheder pa grundlag af relevante oplysninger i den nationale risi-
kovurdering og de kritiske enheders egen risikovurdering skal treeffe pas-
sende og forholdsmaessige tekniske, sikkerhedsmaessige og organisatoriske
foranstaltninger for at sikre deres modstandsdygtighed.

Modstandsdygtighedsforanstaltningerne skal omfatte foranstaltninger, der
er ngdvendige for at a) forhindre haendelser i at indtraeffe under behgrig hen-
syntagen til katastroferisikoreduktions- og klimatilpasningsforanstaltninger,
b) sikre tilstreekkelig fysisk beskyttelse af enhedens lokaler og kritiske in-
frastruktur under behgrig hensyntagen til f.eks. hegn, barrierer, veerktajer og
rutiner til overvagning af perimetre, detektionsudstyr og adgangskontrol, c)
reagere pa, modsta og afbgde falgerne af haendelser under behgrig hensyn-
tagen til gennemfarelsen af risiko- og krisestyringsprocedurer og -protokol-
ler samt varslingsrutiner, d) sikre genopretning efter haeendelser under behg-
rig hensyntagen til forretningskontinuitetsforanstaltninger og identifikation
af alternative forsyningskeeder for at genoptage leveringen af vaesentlige tje-
nester, e) sikre passende medarbejdersikkerhedsstyring under behgrig hen-
syntagen til foranstaltninger sasom fastsattelse af kategorier af personale,
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der udgver kritiske funktioner, fastleeggelse af adgangsrettigheder til loka-
ler, kritisk infrastruktur og felsomme oplysninger, fastleeggelse af procedu-
rer for baggrundskontrol og udpegelse af kategorier af personer, som er for-
pligtet til at gennemga sadan baggrundskontrol, samt fastleeggelse af pas-
sende uddannelseskrav og kvalifikationer, og ) gge bevidstheden blandt det
relevante personale om de foranstaltninger, der er omhandlet i litra a-e, un-
der behgrig hensyntagen til uddannelseskurser, informationsmateriale og
gvelser.

I relation til bestemmelsens litra e om fastsattelse af kategorier af personale,
som udgver kritiske funktioner, fglger det af direktivet, at kritiske enheder
skal tage hensyn til eksterne tjenesteudbyderes personale.

CER-direktivets artikel 13, stk. 2, indebarer herudover, at kritiske enheder
skal beskrive de foranstaltninger, som de traffer, i en plan for modstands-
dygtighed eller i et eller flere dokumenter, der svarer til en plan for mod-
standsdygtighed, og anvende denne plan i praksis. Har kritiske enheder ud-
arbejdet dokumenter eller truffet foranstaltninger i henhold til forpligtelser
i andre retsakter, der er relevante for foranstaltningerne omhandlet i stk. 1,
kan de anvende disse dokumenter og foranstaltninger til at opfylde de krav,
der er fastsat heri.

Det falger af direktivets artikel 6, stk. 4, at bl.a. reglerne om modstandsdyg-
tighedsforanstaltninger finder anvendelse fra 10 maneder efter datoen for
enhedens modtagelse af underretning om at veere identificeret som Kritisk
enhed.

Det folger af direktivets artikel 13, stk. 6, at Europa-Kommissionen vedta-
ger gennemfarelsesretsakter med henblik pa at fastsztte de ngdvendige tek-
niske og metodiske specifikationer vedrgrende anvendelsen af de i artikel
13, stk. 1, omhandlende modstandsdygtighedsforanstaltninger.

Det er Forsvarsministeriets opfattelse, at CER-direktivets krav om kritiske
enheders risikovurdering og modstandsdygtighedsforanstaltninger bar kon-
kretiseres nermere, saledes at der ved implementeringen fastsattes tydeli-
gere krav til de omfattede enheder. Dermed skabes dels forudsatningerne
for etablering af modstandsdygtighed hos kritiske enheder, dels en sterre
grad af forudsigelighed for de omfattede enheder.

Der leegges saledes op til, at loven suppleres af sektorspecifikke bekendtge-
relser. Dermed kan dele af loven blive nermere konkretiseret, hvilket vil
skabe en klarere ramme for de bergrte enheder samtidig med, at reglerne vil
kunne tage hgjde for serlige sektorspecifikke forhold.
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Det er Forsvarsministeriets opfattelse, at en sadan konkretisering bar ske i
bekendtgarelsesform med henblik pa at sikre, at der lgbende og smidigt kan
ske en tilpasning af kravene i takt med udviklingen i trusselsbilledet. Reg-
lerne bar udstedes af de enkelte ressortministre for deres respektive ressort-
omrader.

3.2.3. Den foreslaede ordning

Det foreslas, at CER-direktivets bestemmelser om kritiske enheders risiko-
vurdering og modstandsdygtighedsforanstaltninger minimumsimplemente-
res i overensstemmelse med regeringens principper for implementering af
erhvervsrettet EU-regulering, hvorefter den nationale regulering som ud-
gangspunkt ikke bgr ga videre end minimumskravene i EU-reguleringen.

For sa vidt angar enhedernes risikovurdering foreslas det, at kritiske enheder
skal foretage en risikovurdering med henblik pa at vurdere alle relevante
risici, der kan forstyrre leveringen af deres veasentlige tjenester.

Det foreslas ogsa, at risikovurderingen skal foretages pa grundlag af den
nationale risikovurdering og andre relevante informationskilder, og den skal
tage hgjde for alle relevante naturlige og menneskeskabte risici, der kan fare
til en haendelse.

Risikovurderingen skal endvidere tage hensyn til det omfang, i hvilket andre
sektorer omfattet af CER-direktivet, jf. lovens bilag 1, afhanger af den kri-
tiske enheds vaesentlige tjeneste, og det omfang i hvilket den kritiske enhed
afhaenger af vaesentlige tjenester, der leveres af andre enheder i andre sekto-
rer omfattet af CER-direktivet, jf. lovens bilag 1, herunder i andre lande.

Risikovurderingen vil skulle veere gennemfart inden ni maneder efter, at den
kritiske enhed har modtaget underretning om at veere identificeret som sa-
dan, og den vil skulle opdateres nar det er ngdvendigt, og mindst hvert fjerde
ar.

Ved gennemfarelse af en risikovurdering vil kritiske enheder skulle anlaegge
en bred vurdering af, hvilke risici der kan veere relevante for den pageeldende
kritiske enhed. Ud over den nationale risikovurdering vil enheden i relevant
omfang ogsa skulle inddrage andre informationskilder.

Det foreslas i den forbindelse, at vedkommende minister inden for sit om-
rade kan fastsette naermere regler om kritiske enheders risikovurdering, sa-
ledes at der under hensyntagen til sektorspecifikke forhold kan ske en kon-
kretisering af kravene til enhedernes risikovurdering.
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Bekendtgarelser, der konkretiserer lovforslagets regler om enhedernes risi-
kovurdering, vil skulle udarbejdes inden for rammerne af en minimumsim-
plementering af direktivet.

For sa vidt angar enhedernes modstandsdygtighedsforanstaltninger, foreslas
det, at kritiske enheder skal treeffe passende og forholdsmaessige tekniske,
sikkerhedsmaessige og organisatoriske foranstaltninger for at sikre deres
modstandsdygtighed.

Foranstaltningerne vil skulle traeffes pa grundlag af den nationale risikovur-
dering og den kritiske enheds egen risikovurdering.

I overvejelserne om, hvilke foranstaltninger det er ngdvendigt at treeffe, vil
det skulle indga, hvilke foranstaltninger der er ngdvendige for at forhindre
heendelser i at indtraeffe, for at sikre tilstreekkelig fysisk beskyttelse af enhe-
dens lokaler og kritiske infrastruktur og for at reagere pa, modsta og afbade
felgerne af eller sikre genopretning efter haendelser.

Det vil endvidere skulle indga, hvilke foranstaltninger der er ngdvendige for
at sikre passende medarbejdersikkerhedsstyring eller for at @ge bevidsthe-
den blandt det relevante personale om de modstandsdygtighedsforanstalt-
ninger, der i gvrigt er truffet.

Det foreslas endvidere, at kritiske enheder skal have og anvende en plan
eller lignende for modstandsdygtighed, som beskriver, hvilke foranstaltnin-
ger den kritiske enhed har truffet for at sikre sin modstandsdygtighed.

Modstandsdygtighedsforanstaltningerne og planen for modstandsdygtighed
vil skulle vaere gennemfart inden 10 maneder efter, at den kritiske enhed har
modtaget underretning om at vere identificeret som sadan.

Endelig foreslas det, at vedkommende minister inden for sit ressortomrade
kan fastseette naermere regler om kritiske enheders modstandsdygtigheds-
foranstaltninger. Kravene vil herved Igbende kunne tilpasses i forhold til de
sektorspecifikke forhold, som ger sig geldende pa de respektive minister-
omrader.

Bekendtgarelser, der konkretiserer lovforslagets regler om enhedernes mod-
standsdygtighedsforanstaltninger, vil skulle udarbejdes inden for rammerne
af en minimumsimplementering af direktivet.

Safremt Europa-Kommissionens gennemfarelsesretsakter om anvendelsen

af modstandsdygtighedsforanstaltninger foreligger pa tidspunktet for udste-
delsen af bekendtgarelserne, vil bekendtgerelserne skulle tage hgjde for ind-
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holdet af de tekniske og metodiske specifikationer, der fremgar heraf. Sa-
fremt gennemfarelsesretsakterne farst foreligger pa et senere tidspunkt, vil
bekendtgarelserne i relevant omfang skulle justeres pa baggrund heraf, sa-
ledes at det sikres, at de er i overensstemmelse med de rammer, der matte
falge af Europa-Kommissionens retsakter. Safremt gennemfgrelsesretsak-
terne matte regulere omradet fuldt ud, vil allerede udstedte bekendtgarelser
i givet fald skulle ophaves.

Der henvises i gvrigt til bemeerkningerne til de foreslaede §§ 5 og 6.
3.3. Kritiske enheders haendelsesunderretninger

3.3.1. Geeldende ret

EPCIP-direktivet fastsetter i artikel 6, at ejere og operatarer af europaeisk
kritisk infrastruktur skal udpege en sikkerhedsforbindelsesofficer, der fun-
gerer som kontaktpunkt i forbindelse med sikkerhedsmaessige spergsmal
mellem ejeren og operatgren af den europeiske kritiske infrastruktur og
medlemsstatens relevante myndighed.

Endvidere fremgar det bl.a. af EPCIP-direktivet, at hver medlemsstat indfg-
rer en passende kommunikationsmekanisme mellem medlemsstatens rele-
vante myndighed og sikkerhedsforbindelsesofficeren eller tilsvarende med
henblik pa at udveksle relevante oplysninger om de identificerede risici og
trusler i forbindelse med den pageeldende europziske kritiske infrastruktur.

Direktivet indeholder derimod ikke en forpligtelse for ejere og operatarer til
at underrette myndighederne om handelser.

EPCIP-direktivet er i dansk ret implementeret sektorvist i energi- og trans-
portsektorerne, jf. nermere herom i afsnit 2.3 ovenfor. Der er ikke identifi-
ceret europeeisk Kkritisk infrastruktur i Danmark.

3.3.2. Forsvarsministeriets overvejelser
Med CER-direktivets artikel 27 ophaeves EPCIP-direktivet.

CER-direktivets artikel 15, stk. 1, fastsetter, at kritiske enheder uden ung-
digt ophold skal underrette den kompetente myndighed om handelser, der i
betydelig grad forstyrrer eller har potentiale til at forstyrre leveringen af vee-
sentlige tjenester. Direktivet fastsetter neermere frister for enhedernes un-
derretninger samt visse Kriterier, der skal tages i betragtning ved vurderin-
gen af en haendelses forstyrrende virkning, herunder a) antallet og andelen
af brugere, der er bergrt af forstyrrelsen, b) forstyrrelsens varighed og c) det
geografiske omrade, der er bergrt af forstyrrelsen, idet der tages hensyn til,
om det er et geografisk isoleret omrade.
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Henset til kriteriernes sk@nspraegede karakter opfatter Forsvarsministeriet
det som hensigtsmeaessigt, at der gives mulighed for at fastsette neermere
sektorvise regler om, hvornar en handelse har eller kan have sadanne for-
styrrende virkninger, som medfarer, at der skal foretages en underretning.
Dermed vil der kunne fastseettes neermere kriterier, som ger det tydeligere
for de omfattede kritiske enheder, hvornar de er forpligtet til at underrette
om en handelse.

Det folger videre af CER-direktivets artikel 15, stk. 2, at underretninger om
haendelser skal indeholde alle de tilgeengelige oplysninger, der er ngdven-
dige for, at den kompetente myndighed kan forsta hendelsens art, arsag og
mulige konsekvenser, herunder alle tilgeengelige oplysninger, der er ngd-
vendige for at fastsla hendelsens eventuelle greenseoverskridende indvirk-
ning.

Da det kan veere vanskeligt for enhederne at vurdere, hvilke oplysninger der
er ngdvendige at medtage i en underretning, opfatter Forsvarsministeriet det
som hensigtsmaessigt, at der gives mulighed for at fastsette nermere sek-
torvise regler om, hvilke kategorier af oplysninger der skal indga i en un-
derretning.

Det falger af CER-direktivets artikel 15, stk. 4, at sa snart som muligt efter
modtagelse af en underretning som omhandlet i artikel 15, stk. 1, giver den
kompetente myndighed den bergrte kritiske enhed relevante opfalgende op-
lysninger, herunder oplysninger, som kunne understgtte en effektiv reaktion
fra denne kritiske enhed pa den pagealdende handelse.

Det folger endvidere af artiklen, at den kompetente myndighed kan orientere
offentligheden om en handelse, hvis det vil veere i offentlighedens interesse.
Det er Forsvarsministeriets opfattelse, at det vil skulle sikres, at offentlighe-
den i givet fald informeres pa en made, som ikke kompromitterer fortrolige
oplysninger, herunder kommercielt fortrolige oplysninger.

3.3.3. Den foreslaede ordning

Det foreslas, at CER-direktivets bestemmelser om kritiske enheders under-
retning om handelser minimumsimplementeres i overensstemmelse med re-
geringens principper for implementering af erhvervsrettet EU-regulering,
hvorefter den nationale regulering som udgangspunkt ikke bgr ga videre end
minimumskravene i EU-reguleringen.

Det foreslas pa den baggrund, at en kritisk enhed skal underrette den rele-
vante kompetente myndighed om handelser, der i betydelig grad forstyrrer
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eller har potentiale til i betydelig grad at forstyrre leveringen af vasentlige
tjenester.

For at vurdere en forstyrrelses omfang skal en kritisk enhed navnlig tage
felgende kriterier i betragtning: Antallet og andelen af brugere, der er bergrt
af forstyrrelsen, forstyrrelsens varighed og det geografiske omrade, der er
bergrt af forstyrrelsen, idet der tages hensyn til, om det er et geografisk iso-
leret omrade.

Det foreslas i den forbindelse, at vedkommende minister inden for sit res-
sortomrade kan fastseette nermere regler om de kriterier, der skal tages i
betragtning ved vurderingen af en handelses (potentielt) forstyrrende virk-
ninger. Formalet med reglerne vil veere at pracisere lovens krav med hen-
blik pa at skabe en starre grad af forudsigelighed for de kritiske enheder,
eksempelvis ved fastsettelse af kvantitative eller i gvrigt objektivt konsta-
terbare kriterier. Det foreslas, at reglerne fastsattes sektorvist for at kunne
tage hgjde for seerlige sektorvise forhold.

Det foreslas, at underretninger om handelser til den kompetente myndighed
skal indeholde alle tilgeengelige oplysninger, der er ngdvendige, for at den
kompetente myndighed kan forsta haendelsens art, arsag og mulige konse-
kvenser, herunder alle tilgaengelige oplysninger, der er ngdvendige for at
fastsla handelsens eventuelle graenseoverskridende indvirkning.

Det foreslas endvidere, at underretning af de kompetente myndigheder skal
ske senest 24 timer efter, at den kritiske enhed er blevet opmarksom pa
haendelsen. Efter anmodning fra den kompetente myndighed skal den kriti-
ske enhed senest en maned efter haendelsen sende en detaljeret rapport til
den kompetente myndighed.

Endelig foreslas det, at den kompetente myndighed snarest muligt efter
modtagelse af en underretning giver den bergrte kritiske enhed relevante
opfelgende oplysninger, herunder oplysninger som kan understgtte en ef-
fektiv reaktion fra den kritiske enhed pa den pagealdende tjeneste, og at den
kompetente myndighed kan orientere offentligheden om en handelse, hvis
det vil veere i offentlighedens interesse.

En kompetent myndighed skal ved overvejelse om orientering af offentlig-
heden om en handelse sikre, at de hensyn til fortrolighed, der fremgar af
forvaltningslovens § 27 om offentligt ansattes tavshedspligt, iagttages. Dette
omfatter bl.a. hensynet til enkeltpersoners private forhold, forretningshem-
meligheder samt hensynet til forebyggelse, efterforskning og forfalgning af
lovovertraedelser. Skyldes en handelse strafbare forhold eller mistanke
herom, ma en kompetent myndigheds opfalgende oplysninger ikke vanske-
liggare eller forhindre efterforskningen.

89



UDKAST

Der henvises i gvrigt til bemaerkningerne til de foreslaede §§ 7 og 8.
3.4. Tilsyn og handhavelse

3.4.1. Geeldende ret

EPCIP-direktivet indeholder ikke generelle regler om tilsyn og handhz-
velse.

3.4.2. Forsvarsministeriets overvejelser
Med CER-direktivets artikel 27 ophaeves EPCIP-direktivet.

Der er i CER-direktivets artikel 21 fastsat bestemmelser om tilsyn og hand-
haevelse.

Medlemsstaterne forpligtes efter artikel 21, stk. 1, til at sikre, at deres kom-
petente myndigheder har befgjelser og midler til dels at foretage inspektio-
ner pa stedet af den kritiske infrastruktur og af de lokaler, som den kritiske
enhed anvender til at levere sine vasentlige tjenester.

Det er Forsvarsministeriets opfattelse, at safremt en enhed ikke giver adgang
til lokaler eller infrastruktur, vil dette skulle kunne straffes med bgde. Det
er pa den baggrund Forsvarsministeriets opfattelse, at en effektiv tilsynsord-
ning dermed ikke vil forudsette at de kompetente myndigheder gives ad-
gang til lokaler og infrastruktur uden retskendelse.

Det falger endvidere af artikel 21, stk. 1, at de kompetente myndigheder skal
kunne udgve eksternt tilsyn med de modstandsdygtighedsforanstaltninger,
som kritiske enheder har foretaget. De kompetente myndigheder skal ogsa
kunne foretage eller kreeve revision af kritiske enheder.

Det er herudover fastsat i artikel 21, stk. 2, at medlemsstaterne skal sikre, at
de kompetente myndigheder, hvor det er ngdvendigt, har befgjelser og mid-
ler til at forlange, at enheder, der er omfattet af NIS 2-direktivet, og som er
identificeret som kritiske enheder efter CER-direktivet, inden for en rimelig
tidsfrist giver de oplysninger, der er ngdvendige for at vurdere, hvorvidt de
kritiske enheders modstandsdygtighedsforanstaltninger opfylder kravene
hertil, og giver dokumentation for den faktiske gennemfgrelse af foranstalt-
ningerne, herunder resultaterne af en revision foretaget af en uafhaengig og
kvalificeret revisor udvalgt af den kritiske enhed og foretaget pa dennes reg-
ning. En kompetent myndighed skal, nar der anmodes om oplysninger, an-
give formalet dermed og hvilke oplysninger, der kraves.
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En kompetent myndighed kan efter artikel 21, stk. 3, pa baggrund af tilsyns-
foranstaltninger eller vurderingen af de oplysninger, en kritisk enhed har
meddelt, paleegge en kritisk enhed at treeffe de ngdvendige og forholdsmaes-
sige foranstaltninger for at afhjeelpe enhver konstateret overtraedelse inden
for en rimelig frist, der fastsettes af de kompetente myndigheder. Enhederne
kan endvidere paleegges at give de kompetente myndigheder oplysninger
om de trufne foranstaltninger. Pabuddene skal navnlig tage hensyn til over-
treedelsens grovhed.

Direktivet fastsatter i artikel 21, stk. 4, at der skal veere passende beskyttel-
sesforanstaltninger for sikring af enhedernes rettigheder og legitime interes-
ser ved de kompetente myndigheders udgvelse af deres befgjelser.

3.4.3. Den foreslaede ordning

Det foreslas, at CER-direktivets bestemmelser om de kompetente myndig-
heders tilsyns- og handhzavelsesbefgjelser minimumsimplementeres i over-
ensstemmelse med regeringens principper for implementering af erhvervs-
rettet EU-regulering, hvorefter den nationale regulering som udgangspunkt
ikke bgr ga videre end minimumskravene i EU-reguleringen.

Konkret foreslas det, at den kompetente myndighed med henblik pa at vur-
dere, om en kritisk enhed opfylder sine forpligtelser i henhold til denne lov
og regler fastsat i medfer heraf, kan foretage inspektioner pa stedet af den
kritiske infrastruktur og af de lokaler, som den kritiske enhed anvender til
at levere sine vasentlige tjenester, og at den kompetente myndighed kan
foretage en audit af en kritisk enhed eller stille krav om, at enheden far et
kvalificeret uafhangigt organ til at foretage denne, og at resultaterne heraf
stilles til radighed for den kompetente myndighed.

Det foreslas herudover, at den kompetente myndighed kan krave at fa ud-
leveret oplysninger, der er ngdvendige for at vurdere, hvorvidt de mod-
standsdygtighedsforanstaltninger, den bergrte enhed har indfert, opfylder
kravene dertil, og kraeve at fa adgang til data, dokumenter og oplysninger,
der er ngdvendige for udferelsen af tilsynsopgaven, samt kraeve at fa udle-
veret dokumentation for faktisk gennemfgrelse af modstandsdygtighedsfor-
anstaltninger, herunder resultaterne af en audit.

Det foreslas i den forbindelse, at den kompetente myndighed skal angive
formalet med de stillede krav og pracisere, hvilke oplysninger der kraeves
udleveret, og at den kompetente myndighed kan stille nermere krav til,
hvordan og i hvilken form en kritisk enhed skal afgive de pageldende op-
lysninger og materiale.
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Det bemarkes, at almindelige forvaltningsretlige principper om proportio-
nalitet og fastsattelse af tidsfrister for afgivelse af oplysninger m.v. vil veere
normerende for en kompetent myndigheds anmodning om oplysninger m.v.

Derudover foreslas det, at en kompetent myndighed pa baggrund af et til-
synsbesgg eller modtagne oplysninger kan pabyde en kritisk enhed at treeffe
ngdvendige og forholdsmaessige foranstaltninger for at afhjeelpe en konsta-
teret overtraedelse af loven eller regler fastsat i medfar af loven.

Det bemarkes i den forbindelse, at der ved udstedelse af et pabud navnlig
skal tages hensyn til overtreedelsens grovhed. Et pabud til en kritisk enhed
vil veere en afgarelse i forvaltningsretlig forstand, og en kritisk enhed vil
kunne paklage en afgerelse om pabud til hgjere administrativ myndighed
efter de almindelige forvaltningsretlige principper om administrativ rekurs.

De almindelige regler om domstolsprgvelse af forvaltningsafgarelser vil
endvidere finde anvendelse, og en kritisk enhed vil dermed have adgang til
at fa provet afgerelsen ved domstolene.

Der henvises i gvrigt til bemarkningerne til de foreslaede §8§ 15 og 16.

4. @konomiske konsekvenser og implementeringskonsekvenser for det
offentlige

4.1. @konomiske konsekvenser og implementeringskonsekvenser
for det offentlige

Efter lovforslaget vil statslige myndigheder kunne blive identificeret som
kritiske enheder. Lovforslaget forventes pa denne baggrund at medfare mer-
udgifter og negative implementeringskonsekvenser for de statslige myndig-
heder, der matte blive identificeret som kritiske enheder, da de i lighed med
identificerede kritiske enheder i private virksomheder vil veere omfattet af
lovens forpligtelser.

Lovens forpligtelser omfatter bl.a., at kritiske enheder skal udarbejde en ri-
sikovurdering, jf. den foreslaede & 5, og at kritiske enheder skal treeffe pas-
sende og forholdsmaessige tekniske, sikkerhedsmassige og organisatoriske
foranstaltninger for at sikre enhedens modstandsdygtighed, jf. den foresla-
ede § 6.

Kritiske enheder vil endvidere, safremt der indtreeder haendelser, der i bety-
delig grad forstyrrer eller har potentiale til at forstyrre leveringen af enhe-
dens veesentlige tjenester, jf. den foreslaede § 8, skulle underrette den kom-
petente myndighed.

92



UDKAST

De ovenfor naevnte forpligtelser, som kritiske enheder vil skulle opfylde,
forventes neermere udmgntet i sektorspecifikke bekendtgerelser. Da de naer-
mere gkonomiske konsekvenser saledes vil afhenge af det neermere indhold
af bekendtgarelserne, vil de gkonomiske konsekvenser farst kunne opgares
endeligt i forbindelse med udstedelse af bekendtgerelserne. Samtidig er det
pa nuvaerende tidspunkt uvist, hvor mange statslige myndigheder, der vil
blive omfattet af den foreslaede lov, idet identificering af de kritiske enheder
skal ske pa baggrund af en national strategi og risikovurdering, som farst
gennemfares frem mod 2026. De gkonomiske og administrative konsekven-
ser vil desuden afhange af de pageeldende myndigheders eksisterende mod-
standsdygtighedsniveau og udviklingen i trusselsbilledet i samfundet.

Ud over konsekvenserne forbundet med, at statslige myndigheder kan ud-
peges som kritiske enheder efter lovforslaget, vil der vaere konsekvenser
forbundet med lgsningen af de myndighedsopgaver, der fglger af direktivet.

Efter lovforslaget vil Beredskabsstyrelsen varetage opgaven som centralt
kontaktpunkt, ligesom der i de sektorer, som er omfattet af lovens anvendel-
sesomrade, vil skulle udpeges kompetente myndigheder, som skal varetage
forskellige myndighedsopgaver.

Blandt myndighedsopgaverne er identifikation af kritiske enheder, ligesom
de kompetente myndigheder skal fgre tilsyn med lovens overholdelse og
varetage opgaver i forbindelse med kritiske enheders underretninger om
handelser. Der vil desuden vere tvaergaende opgaver forbundet med bl.a.
baggrundskontrol af relevant personale hos enhederne.

Der vil herudover skulle udarbejdes en national strategi for kritiske enheders
modstandsdygtighed, udarbejdes en national risikovurdering samt varetages
visse tvaergdende koordinerende opgaver.

De statsfinansielle konsekvenser som fglge af de ggede aktiviteter skannes
— med betydelig usikkerhed — at udggre 18-31 mio. kr. arligt. Usikkerheden
skyldes navnlig, at udgifterne afhaenger af det n&ermere indhold af de kom-
mende bekendtgerelser, samt at det er uvist, hvor mange enheder der vil
blive identificeret som kritiske enheder.

4.2. De syv principper for digitaliseringsklar lovgivning

Det er Forsvarsministeriets opfattelse, at lovforslaget er i overensstemmelse
med principperne for digitaliseringsklar lovgivning.

Det er Forsvarsministeriets opfattelse, at princip nr. 1 om enkle og klare
regler er iagttaget, idet det i lovforslaget — inden for direktivets rammer —
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klart fremgar, hvilke forpligtelser der pahviler identificerede kritiske enhe-
der, og hvilke befgjelser en kompetent myndighed har i sit tilsyn med enhe-
dernes efterlevelse af deres forpligtelser.

Det er desuden Forsvarsministeriets opfattelse, at lovforslaget er udarbejdet
i overensstemmelse med princip nr. 2, da lovforslagets § 13 indfarer hjem-
mel til at fastseette regler om digital kommunikation.

Derudover er det Forsvarsministeriets opfattelse, at lovforslaget er i over-
ensstemmelse med princip nr. 5 om tryg og sikker databehandling, da lov-
forslaget indeholder en grundig beskrivelse af forholdet til databeskyttelses-
retten.

Endelig er det Forsvarsministeriets opfattelse, at princip nr. 6 om anvendelse
af offentlig infrastruktur er iagttaget, idet der i forbindelse med kritiske en-
heders forpligtelse til at underrette om visse haendelser forudszttes anvendt
digitale selvbetjeningslasninger sasom Virk.dk. Dermed anvendes eksiste-
rende offentlig it-infrastruktur til digital kommunikation mellem kritiske en-
heder og de kompetente myndigheder.

Det er Forsvarsministeriets opfattelse, at de gvrige principper ikke er rele-
vante for lovforslaget.

5. @konomiske og administrative konsekvenser for erhvervslivet m.v.
Lovforslaget indebeerer, at loven vil finde anvendelse pa virksomheder, der
er omfattet af enhedskategorierne i lovens bilag 2, og som identificeres som
kritiske enheder. Lovens anvendelsesomrade og identifikationen af kritiske
enheder er n&rmere beskrevet i henholdsvis lovens 88 1 og 3 og de specielle
bemarkninger hertil.

Lovforslaget forventes at medfgre negative erhvervsgkonomiske konse-
kvenser. Bl.a. vil kritiske enheder skulle overholde oplysnings- og underret-
ningsforpligtelserne i lovforslagets foreslaede § 4, stk. 2, og 88 7-8. Derud-
over vil kritiske enheder skulle foretage en risikovurdering efter den fore-
slaede § 5 og treeffe modstandsdygtighedsforanstaltninger efter den foresla-
ede 8 6. Forpligtelserne er neermere beskrevet i de nevnte bestemmelser og
de specielle bemarkninger hertil.

Det er ikke muligt pa nuvaerende tidspunkt at estimere de erhvervsgkono-
miske konsekvenser ved lovforslaget, da der er betydelig usikkerhed om
bade effekterne af de kommende krav og populationen. Gennemfarelsen af
CER-direktivet i dansk ret vurderes dog — samlet set — at fa erhvervsgkono-
miske konsekvenser.
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Lovforslaget giver i en reekke bestemmelser hjemmel til udstedelse af be-
kendtgerelser, som indebarer erhvervsgkonomiske konsekvenser for er-
hvervslivet, jf. lovforslagets § 3, stk. 4, § 5, stk. 1, § 6, stk. 1-3, § 8, § 9 og
8 15. Virksomheder skal bl.a. udarbejde en risikovurdering, treeffe foran-
staltninger til at sikre enhedernes modstandsdygtighed, herunder udarbejde
en plan for modstandsdygtighed, indgive underretninger ved handelser, og
udlevere oplysninger i forbindelse med tilsynsbesgg, hvilket forventes kon-
kretiseret yderligere i sektorspecifikke bekendtgarelser.

Det er pa nuvarende tidspunkt uvist, hvor mange danske virksomheder, der
vil blive omfattet af den foreslaede lov, idet identificering af de kritiske en-
heder skal ske pa baggrund af en national strategi og risikovurdering, som
farst gennemfares frem mod 2026. De gkonomiske og administrative kon-
sekvenser vil desuden afhange af de pagaldende virksomheders eksiste-
rende modstandsdygtighedsniveau og udviklingen i trusselsbilledet i sam-
fundet.

Lovforslaget forventes ikke at medfare erhvervsgkonomiske konsekvenser
pa samfundsniveau.

Det vurderes desuden, at Innovations- og Ivaerksettertjekket ikke er relevant
for lovforslaget, fordi forslaget ikke pavirker virksomheders eller iveerksaet-
teres muligheder for at teste, udvikle og anvende nye teknologier og inno-
vation.

6. Administrative konsekvenser for borgerne
Lovforslaget vurderes ikke at have administrative konsekvenser for bor-
gerne.

7. Miljgmeessige konsekvenser
Lovforslaget vurderes ikke at have konsekvenser for klima, miljg eller natur.

8. Forholdet til persondataretten
Behandling af personoplysninger er i almindelighed reguleret i databeskyt-
telsesforordningen og databeskyttelsesloven.

Spergsmalet om, hvorvidt der ma behandles personoplysninger, er i dag som
udgangspunkt reguleret i databeskyttelsesforordningens artikel 6, stk. 1 (om
behandling af almindelige personoplysninger), artikel 9, stk. 2 (om behand-
ling af falsomme personoplysninger), og artikel 10 (om behandling af per-
sonoplysninger vedrgrende straffedomme og lovovertraedelser).

Med lovforslaget gennemfares CER-direktivet pa tveers af en reekke sekto-
rer.
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Lovforslaget indeberer en rekke forpligtelser for omfattede enheder samt
myndighedsopgaver for de relevante myndigheder, der i et vist omfang vil
indebare behandling af almindelige personoplysninger og personoplysnin-
ger vedrgrende straffedomme og lovovertraedelser.

Der kan bl.a. indga almindelige personoplysninger i de oplysninger, som
enheder efter lovforslaget skal indgive i medfer af lovforslagets § 3, stk. 4,
hvorefter vedkommende minister kan kraeve, at enheder fremlaeegger mate-
riale og oplysninger, der er ngdvendige for stillingtagen til, om en enhed
skal identificeres som Kkritisk.

Der kan desuden indga almindelige personoplysninger i de oplysninger, som
enheder efter lovforslaget skal indgive til de kompetente myndigheder i
medfer af lovforslagets 8§ 7, hvorefter kritiske enheder skal udpege en kon-
taktperson og meddele relevante kontaktoplysninger til den relevante kom-
petente myndighed. Dette vil eksempelvis vere navne og telefonnumre pa
den pagaldende medarbejder, der udpeges som kontaktperson.

Derudover kan der indga almindelige personoplysninger i en kritisk enheds
underretning om handelser efter lovforslagets § 8, stk. 1, hvorefter kritiske
enheder skal underrette den relevante kompetente myndighed om handel-
ser, der i betydelig grad forstyrrer eller har potentiale til i betydelig grad at
forstyrre leveringen af enhedens veaesentlige tjenester. Af bestemmelsens stk.
3, fremgar det, at underretninger skal indeholde alle tilgeengelige oplysnin-
ger, der er ngdvendige for, at den kompetente myndighed kan forsta han-
delsens art, arsag og mulige konsekvenser, herunder alle tilgeengelige op-
lysninger der er ngdvendige for at fastsla handelsens eventuelle graense-
overskridende indvirkning. I en kritisk enheds underretning om en handelse
kan der saledes f.eks. indga almindelige personoplysninger, herunder navne
og e-mailadresser, i forbindelse med en redegarelse for heendelsens faktiske
forlab, eller ved at der vedlaegges e-mails eller andet materiale, der belyser
handelsens forlgb, karakter eller handtering.

Efter lovforslagets § 9 kan vedkommende minister inden for sit omrade efter
forhandling med justitsministeren fastsaette nermere regler om, pa hvilke
betingelser kritiske enheder kan fa foretaget baggrundskontrol af personer
med henblik pa at vurdere en potentiel sikkerhedsrisiko for enheden. Bag-
grundskontrollen kan anga personer, der 1) varetager falsomme funktioner
i eller til fordel for en kritisk enhed, navnlig vedrgrende den kritiske enheds
modstandsdygtighed, 2) er bemyndiget til at fa direkte adgang eller fjernad-
gang til en kritisk enheds lokaler, oplysninger eller kontrolsystemer, herun-
der i forbindelse med den kritiske enheds sikkerhed, eller 3) overvejes ansat
i stillinger, der indebarer opgavevaretagelse som navnt ovenfor. Bag-
grundskontrollen vil i medfar af CER-direktivets artikel 14, stk. 2, mindst
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skulle bekrefte identiteten af den person, der er genstand for baggrundskon-
trollen, og omfatte en kontrol af strafferegistre for den pageeldende person
for lovovertraedelser, der er relevante for en bestemt stilling. Gennemfgrelse
af baggrundskontrol vurderes pa den baggrund at medfare behandling af al-
mindelige personoplysninger og personoplysninger vedrgrende straffe-
domme og lovovertraedelser.

Anvendelse af tilsynshefgjelserne i medfer af de foreslaede bestemmelser i
88 15 og 17 vil kunne medfare behandling af almindelige personoplysnin-
ger. Det er Forsvarsministeriets opfattelse, at de oplysninger, der matte blive
behandlet i denne forbindelse, vil vaere oplysninger om den kritiske enheds
medarbejdere, herunder kontaktoplysninger pa enhedens kontaktpersoner,
ligesom der eksempelvis kan vere tale om oplysninger om, hvilke medar-
bejdere der har adgangsrettigheder til den kritiske enheds lokaler og kritiske
infrastruktur.

Det er Forsvarsministeriets opfattelse, at behandling af almindelige person-
oplysninger i forbindelse med overholdelse af de foreslaede bestemmelser i
lovforslagets 8 3, stk. 4, om enheders fremlaeggelse af materiale og oplys-
ninger, 88 7 og 8 om kritiske enheders oplysning om en kontaktperson og
om kritiske enheders underretning om handelser samt 88 15 og 17 om ad-
gang til og gennemfarelse af tilsyn for private virksomheder vil kunne ske i
medfer af databeskyttelsesforordningens artikel 6, stk. 1, litra ¢ og e. Det
falger saledes af artikel 6, stk. 1, litra c, at behandling er lovlig, hvis den er
ngdvendig for at overholde en retlig forpligtelse, som pahviler den dataan-
svarlige, ligesom det fglger af litra e, at behandling er lovlig, hvis den er
ngdvendig af hensyn til udfarelse af en opgave i samfundets interesse.

Det er endvidere Forsvarsministeriets opfattelse, at enheder omfattet af den
foreslaede lov vil kunne behandle almindelige personoplysninger i medfer
af databeskyttelsesforordningens artikel 6, stk. 1, litra f. Det fglger af denne
bestemmelse, at behandling er lovlig, hvis den er ngdvendig for, at den da-
taansvarlige eller en tredjemand kan forfglge en legitim interesse, medmin-
dre den registreredes interesser eller grundlaeggende rettigheder og friheds-
rettigheder, der kraever beskyttelse af personoplysninger, gar forud herfor,
navnlig hvis den registrerede er et barn.

For sa vidt angar offentlige myndigheders behandling af almindelige per-
sonoplysninger henvises der til forordningens artikel 6, stk. 1, litra e, hvor-
efter behandlingen er lovlig, hvis den er ngdvendig af hensyn til udferelse
af en opgave i samfundets interesse.

Det er Forsvarsministeriets opfattelse, at for sa vidt angar behandling af
eventuelle personoplysninger vedrgrende straffedomme og lovovertraedel-

ser, jf. den foreslaede § 9 om baggrundskontrol, vil dette alene kunne ske pa
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grundlag af samtykke fra den person, der er genstand for kontrollen, jf. da-
tabeskyttelsesforordningens artikel 6, stk. 1, litra a. Det falger af denne be-
stemmelse, at behandling af personoplysninger er lovlig, hvis den registre-
rede har givet samtykke til behandling af sine personoplysninger til et eller
flere specifikke formal.

Det er Forsvarsministeriets opfattelse, at der ikke efter lovforslaget vil ske
behandling af fglsomme personoplysninger, som er omfattet af databeskyt-
telsesforordningens artikel 9.

9. Forholdet til EU-retten

Lovforslaget gennemfarer Europa-Parlamentets og Radets direktiv (EU)
2022/2557 af 14. december 2022 om kritiske enheders modstandsdygtighed
og om ophavelse af Radets direktiv 2008/114/EF (CER-direktivet).

10. Herte myndigheder og organisationer m.v.
Et udkast til lovforslag har i perioden fra den [xx] til den [xx] veeret sendt i
hering hos falgende myndigheder og organisationer m.v.:

Advokatradet, ATP, Bestyrelsesforeningen, Danish Care, Danish Cloud,
Community, Danmarks Apotekerforening, Dansk Arbejdsgiverforening,
Danske, Beredskaber, Dansk Erhverv, Dansk Industri, Dansk IT, Dansk
Kollektiv Trafik, Dansk Luftfart, Dansk Selskab for Patientsikkerhed, Dan-
ske Advokater, Danske Havne, Danske Maritime, Danske Rederier, Danske
Regioner, Danske Shipping- og Havnevirksomheder, Danske Vandvarker,
DANVA, Dataetisk Rad, Datatilsynet, Den Danske Dommerforening, Dia-
Lab, Dansk Diagnostika- og Laboratorieforening, Domstolsstyrelsen, Er-
hvervsflyvningens Sammenslutning, Finans Danmark, Fargernes Lands-
styre via Rigsombudsmanden pa Faergerne, GTS-foreningen, Industrifor-
eningen for Generiske og Biosimilere Laegemidler, Institut for Menneske-
rettigheder, IT-politisk forening, Justitia, Kommunernes Landsforening,
Landbrug og Fadevarer, Leegemiddelindustriforeningen, Medicoindustrien,
Naalakkersuisut via Rigsombudsmanden pa Grgnland, Pharmadanmark,
Praesidenten for Vestre Landsret, Praesidenten for @stre Landsret, Retspoli-
tisk Forening, Samtlige byretspraesidenter, SMVdanmark, Statsadvokaten i
Kgbenhavn, Statsadvokaten i Viborg og Teleindustrien.

11. Sammenfattende skema

Positive konsekvenser/min-
dreudgifter
(hvis ja, angiv omfang/Hvis
nej, anfar »Ingen«)

Negative konsekvenser/mer-
udgifter
(hvis ja, angiv omfang/Hvis
nej, anfar »Ingen«)
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@konomiske konsekvenser
for stat, kommuner og regio-
ner

Ingen

Lovforslaget forventes at
medfare gkonomiske konse-
kvenser for de statslige myn-
digheder, der matte blive
identificeret som kritiske en-
heder. Lasningen af de myn-
dighedsopgaver, der fglger af
loven, forventes endvidere at
medfare gkonomiske konse-
kvenser, herunder for de mi-
nisteromrader, der har ressort-
ansvar for de sektorer, som er
omfattet af lovens anvendel-
sesomrade, jf. lovens bilag 2.

De samlede forventede mer-
udgifter, jf. ogsa nedenfor om
implementeringskonsekven-
ser, skannes — med betydelig
usikkerhed — at udgare 18-31
mio. kr. arligt.

Implementeringskonsekven-
ser for stat, kommuner og re-
gioner

Ingen

Lovforslaget forventes at
medfgre implementerings-
konsekvenser for de statslige
myndigheder, der matte blive
identificeret som kritiske en-
heder. Lgsningen af de myn-
dighedsopgaver, der faglger af
loven, forventes endvidere at
medfgre implementerings-
konsekvenser, herunder for de
ministeromrader, der har res-
sortansvar for de sektorer,
som er omfattet af lovens an-
vendelsesomrade, jf. lovens
bilag 2.

De samlede forventede mer-
udgifter, jf. ogsa ovenfor om
gkonomiske konsekvenser,
skgnnes — med betydelig
usikkerhed — at udgare 18-31
mio. kr. arligt.
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@konomiske konsekvenser
for erhvervslivet

Ingen

Det har ikke veeret muligt pa
nuvarende tidspunkt at esti-
mere de gkonomiske konse-
kvenser for erhvervslivet ved
lovforslaget, da der er betyde-
lig usikkerhed om bade effek-
terne af de kommende krav
0g populationen.

Administrative konsekvenser
for erhvervslivet

Ingen

Det har ikke veeret muligt pa
nuvarende tidspunkt at esti-
mere de administrative konse-
kvenser for erhvervslivet ved
lovforslaget, da der er betyde-
lig usikkerhed om bade effek-
terne af de kommende krav
og populationen.

Administrative konsekvenser
for borgerne

Ingen

Ingen

Miljgmaessige konsekvenser

Ingen

Ingen

Forholdet til EU-retten

Loven og de bekendtgarelser, der vil blive udstedt i medfer
af loven, gennemfarer dele af Europa-Parlamentets og Ra-
dets direktiv (EU) 2022/2557 af 14. december 2022 om kri-
tiske enheders modstandsdygtighed og om ophzvelse af Ra-
dets direktiv 2008/114/EF (CER-direktivet). Der henvises til
EU-tidende 2022, nr. L 333, side 164. Direktivet er medta-
get som bilag 1 til loven.

Er i strid med de principper
for implementering

af erhvervsrettet EU-regule-
ring/Gar videre end mini-
mumskrav i EU-regulering
(st X)

Nej

Bemarkninger til lovforslagets enkelte bestemmelser

Til§1

Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og ud-
pegning af europaeisk kritisk infrastruktur og vurdering af behovet for at be-
skytte den bedre (EPCIP-direktivet) fastsatter en procedure for indkreds-
ning og udpegning af europaisk kritisk infrastruktur i energi- og transport-
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sektorerne, hvis forstyrrelse eller gdeleeggelse vil fa betydelig greenseover-
skridende indvirkning pa mindst to medlemsstater og en falles fremgangs-
made til vurdering af behovet for at beskytte denne type infrastruktur med
henblik pa at bidrage til beskyttelsen af mennesker.

EPCIP-direktivet blev i dansk ret implementeret sektorvist i energi- og
transportsektorerne. For en naermere gennemgang af den sektorvise imple-
mentering af EPCIP-direktivet henvises til afsnit 2.3 i lovforslagets almin-
delige bemarkninger.

Efter § 24 i beredskabsloven, jf. lovbekendtgarelse nr. 314 af 3. april 2017,
geelder der en forpligtelse for de enkelte ministre til, inden for deres omrade,
hver iser at planlegge for opretholdelse og videreferelse af samfundets
funktioner i tilfeelde af starre ulykker og katastrofer.

I EU-retten om finansielle tjenesteydelser fastsettes omfattende krav til fi-
nansielle enheder om at handtere alle risici, som de star over for, herunder
operationelle risici, og for at sikre forretningskontinuitet.

Det drejer sig om Europa-Parlamentets og Radets forordning (EU) nr.
575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter og om
andring af forordning (EU) nr. 648/2012, Europa-Parlamentets og Radets
direktiv (EU) 2013/36 af 26. juni 2013 om adgang til at udeve virksomhed
som kreditinstitut og om tilsyn med kreditinstitutter og investeringsselska-
ber, om &ndring af direktiv 2002/87/EF og om ophevelse af direktiv
2006/48/EF og 2006/49/EF, som er gennemfert i dansk ret ved lov om fi-
nansiel virksomhed, jf. lovbekendtggrelse nr. 406 af 29. marts 2022, og Eu-
ropa-Parlamentets og Radets direktiv (EU) 2014/65 af 15. maj 2014 om
markeder for finansielle instrumenter og om &ndring af direktiv 2002/92/EF
og direktiv 2011/61/EU, som er gennemfart i dansk ret ved lov om kapital-
markeder, jf. lovbekendtgarelse nr. 41 af 13. januar 2023, lov om finansiel
virksomhed, jf. lovbekendtgarelse nr. 406 af 29. marts 2022, og lov om fi-
nansielle radgivere, investeringsradgivere og boligkreditformidlere, jf. lov-
bekendtgarelse nr. 2016 af 1. november 2021.

For telesektoren stilles der efter § 5, stk. 1, og 8 5 a i lov om sikkerhed i net
og tjenester, jf. lovbekendtgarelse nr. 153 af 1. februar 2021, som &ndret
ved 8 18 i lov nr. 1156 af 8. juni 2021, krav om ngdvendig planleegning og
ngdvendige foranstaltninger med henblik pa at sikre, at samfundets elektro-
niske kommunikation i videst muligt omfang kan finde sted i beredskabssi-
tuationer og 1 andre ekstraordingre situationer. Bestemmelserne gennemfg-
rer dele af artikel 108 i Europa-Parlamentets og Radets direktiv (EU)
2018/1972 af 11. december 2018 om oprettelse af en europeeisk kodeks for
elektronisk kommunikation (EU’s telekodeks).
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Det fglger af den foreslaede § 1, stk. 1, at loven finder anvendelse pa enhe-
der, der er omfattet af enhedskategorierne i lovens bilag 2, jf. dog stk. 2-6.

Bilag 2 til loven omfatter falgende sektorer: 1) Transport med delsektorerne
a) luft, b) jernbane, c) vand, d) vejtransport og e) offentlig transport, 2) bank-
virksomhed, 3) finansiel markedsinfrastruktur, 4) sundhed, 5) drikkevand,
6) spildevand, 7) digital infrastruktur, 8) offentlig forvaltning, 9) rummet og
10) produktion, tilvirkning og distribution af fedevarer.

Forsvarsministeriet har lagt veegt pa, at der foretages en direktivnar mini-
mumsimplementering. De sektorer, der foreslas omfattet, svarer — med und-
tagelse af energisektoren, der reguleres seerskilt —til de sektorer, som er om-
fattet af bilaget til Europa-Parlamentets og Radets direktiv (EU) 2022/2557
af 14. december 2022 om kritiske enheders modstandsdygtighed og om op-
havelse af Radets direktiv 2008/114/EF (CER-direktivet).

Det foreslaede anvendelsesomrade vil dermed omfatte et betydeligt antal
sektorer, der ikke tidligere har veeret omfattet af krav til modstandsdygtig-
hedsforanstaltninger.

Det fglger af det foreslaede stk. 2, at loven ikke finder anvendelse pa forhold
omfattet af den nationale gennemfarelse af Europa-Parlamentets og Radets
direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sik-
ring af et hgjt feelles cybersikkerhedsniveau i hele unionen, om &ndring af
forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse
af direktiv (EU) 2016/1148 (NIS 2-direktivet).

Den foreslaede bestemmelse gennemfgrer CER-direktivets artikel 1, stk. 2,
som fastsatter, at direktivet ikke finder anvendelse pa spergsmal, der er om-
fattet af NIS 2-direktivet, jf. dog CER-direktivets artikel 8. CER-direktivets
artikel 8 fastseetter en seerlig ordning for kritiske enheder i sektorerne bank-
virksomhed, finansiel markedsinfrastruktur og digital infrastruktur, jf. den
foreslaede § 1, stk. 5.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 1, stk. 2, og skal forstas og anvendes i overens-
stemmelse med direktivets forudseatninger.

Formalet med bestemmelsen er at sikre mod dobbeltregulering. En kritisk
enhed, der er omfattet af NIS 2-direktivet, og som har fastsat passende for-
anstaltninger for at styre risici i forhold til net- og informationssystemer, vil
dermed ikke ogsa skulle fastsatte modstandsdygtighedsforanstaltninger for
disse systemer i medfgr af CER-direktivet. Derimod vil den kritiske enhed
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skulle opfylde krav og forpligtelser som fglger af CER-direktivet, som lig-
ger ud over krav og forpligtelser i NIS 2-direktivet.

Det folger af det foreslaede stk. 3, at loven ikke finder anvendelse pa offent-
lige forvaltningsenheder, som udfgrer deres aktiviteter inden for national
sikkerhed, offentlig sikkerhed, forsvar eller retshandhzavelse, herunder ef-
terforskning, afslering og retsforfalgning af strafbare handlinger.

Den foreslaede bestemmelse gennemfarer CER-direktivets artikel 1, stk. 6,
hvorefter CER-direktivet ikke finder anvendelse pa offentlige forvaltnings-
enheder, som udfgrer deres aktiviteter inden for national sikkerhed, offentlig
sikkerhed, forsvar eller retshandhavelse, herunder efterforskning, afslaring
og retsforfglgning af strafbare handlinger.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneaer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 1, stk. 6, og skal forstas og anvendes i overens-
stemmelse med direktivets forudsstninger.

Den foreslaede bestemmelse skal forstas i overensstemmelse med CER-di-
rektivets preeambelbetragtning nr. 11, 1. led, som bl.a. beskriver, at offent-
lige forvaltningsenheder, hvis aktiviteter kun er marginalt relateret til disse
opregnede omrader, bgr veere omfattet af CER-direktivets anvendelsesom-
rade, og at enheder med reguleringsbefgjelser i CER-direktivets forstand
ikke anses for at udfare aktiviteter inden for retshandhzavelse. Sadanne myn-
digheder er derfor ikke pa dette grundlag udelukket fra direktivets anven-
delsesomrade. Det beskrives endvidere i pr&eambelbetragtningen, at offent-
lige forvaltningsenheder, som er eller matte blive etableret i feellesskab med
et tredjeland i overensstemmelse med en international aftale, samt medlems-
staternes diplomatiske og konsulaere missioner i tredjelande, heller ikke er
omfattet af CER-direktivet. Som en konsekvens heraf vil disse forvaltnings-
enheder ikke vaere omfattet af naervaerende lov.

Det folger af det foreslaede stk. 4, at vedkommende minister inden for sit
omrade kan traeffe afgarelse om helt eller delvist at undtage specifikke kri-
tiske enheder, der udferer aktiviteter inden for national sikkerhed, offentlig
sikkerhed, forsvar eller retshandhaevelse, herunder forebyggelse, efterforsk-
ning, afslgring og retsforfglgning af strafbare handlinger, eller som udeluk-
kende leverer tjenester til offentlige forvaltningsenheder, der er omfattet af
stk. 3, fra bestemmelserne i 8§ 4-9 og 15-17.

Den foreslaede bestemmelse gennemfagrer CER-direktivets artikel 1, stk. 7,
hvorefter medlemsstaterne kan beslutte, at artikel 11 (samarbejde mellem
medlemsstaterne) og kapitel 111 (om kritiske enheders modstandsdygtighed),
IV (om kritiske enheder af seerlig europaisk betydning) og VI (om tilsyn og
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handhavelse) helt eller delvist ikke finder anvendelse pa specifikke kritiske
enheder, der udfgrer aktiviteter inden for national sikkerhed, offentlig sik-
kerhed, forsvar eller retshandhavelse, herunder efterforskning, afslaring og
retsforfglgning af strafbare handlinger, eller som udelukkende leverer tjene-
ster til de offentlige forvaltningsenheder, der er omhandlet i direktivets arti-
kel 1, stk. 6, som foreslas gennemfaert i det foreslaede § 1, stk. 3.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 1, stk. 7, og skal forstas og anvendes i overens-
stemmelse med direktivets forudsetninger.

Bestemmelsen skal forstas i overensstemmelse med CER-direktivets pree-
ambelbetragtning nr. 11, 2. led, hvori det bl.a. anfares, at i betragtning af
medlemsstaternes ansvar for at varetage national sikkerhed og forsvar bar
medlemsstater kunne beslutte, at kritiske enheders forpligtelser fastsat i
CER-direktivet helt eller delvist ikke finder anvendelse pa disse kritiske en-
heder, hvis de tjenester, som de leverer, eller de aktiviteter, som de udferer,
hovedsageligt vedrarer omraderne national sikkerhed, offentlig sikkerhed,
forsvar eller retshandhavelse, herunder efterforskning, afslaring og retsfor-
felgning af strafbare handlinger. Kritiske enheder, hvis tjenester eller akti-
viteter kun er marginalt relaterede til disse omrader, bgr dog ifglge samme
preeambelbetragtning stadig veere omfattet af CER-direktivets anvendelses-
omrade.

Efter den foreslaede bestemmelse vil vedkommende minister inden for sit
omrade kunne undtage nermere bestemte kritiske enheder fra de foreslaede
88 4-9 om Kkritiske enheders risikovurdering, modstandsdygtighedsforan-
staltninger, haendelsesunderretninger og baggrundskontrol, samt fra de fo-
resldede 8§ 15-17 om tilsyn og handhavelse.

Den foreslaede bestemmelse omfatter enheder, der ikke allerede er undtaget
fra lovens anvendelsesomrade, jf. den foreslaede § 1, stk. 3, som undtager
offentlige forvaltningsenheder, der udferer aktiviteter inden for national sik-
kerhed, offentlig sikkerhed, forsvar eller retshandhavelse, herunder fore-
byggelse, efterforskning, afslgring og retsforfalgning af strafbare handlin-
ger. Der vil sdledes typisk vaere tale om private virksomheder, der selvstaen-
digt udfarer aktiviteter inden for national sikkerhed, offentlig sikkerhed, for-
svar eller retshandhavelse. | Danmark er der ikke tradition for, at private
virksomheder selvsteendigt udfarer aktiviteter inden for national sikkerhed
m.v., og derfor forventes denne del af den foreslaede bestemmelse at have
et begraenset anvendelsesomrade.

Bestemmelsen vil ogsa omfatte enheder, der udelukkende leverer tjenester
til offentlige forvaltningsenheder, som udfgrer aktiviteter inden for national
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sikkerhed, offentlig sikkerhed, forsvar eller retshandhavelse, herunder fo-
rebyggelse, efterforskning, afslering og retsforfglgning af strafbare handlin-
ger, der derfor vil kunne undtages fra de pagaldende foreslaede bestemmel-
ser.

Det er Forsvarsministeriets opfattelse, at det forhold, at en enhed »udeluk-
kende leverer tjenester« til forvaltningsenheder, der udferer de ovenfor
naevnte aktiviteter, indebarer, at de tjenester, som enheden leverer, eksklu-
sivt skal leveres til offentlige forvaltningsenheder, der udfarer disse aktivi-
teter. Safremt en enhed bade leverer tjenesten til offentlige forvaltningsen-
heder, der udfgrer de naevnte aktiviteter, og til andre aktgrer, eksempelvis
private virksomheder eller offentlige forvaltningsenheder, som ikke udfarer
aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller
retshandhaevelse, herunder forebyggelse, efterforskning, afslgring og rets-
forfalgning af strafbare handlinger, vil enheden ikke kunne undtages fra be-
stemmelserne i de foreslaede §§ 4-9 og §§ 15-17.

Det falger af det foreslaede stk. 5, at for kritiske enheder i sektorerne bank-
virksomhed, finansiel markedsinfrastruktur og digital infrastruktur, jf. lo-
vens bilag 2, finder bestemmelserne i 88 4-9 og 15-17 ikke anvendelse.

Den foreslaede bestemmelse gennemfagrer CER-direktivets artikel 8, som
fastseetter, at medlemsstaterne skal sikre, at artikel 11 (om samarbejde mel-
lem medlemsstaterne), kapitel 111 (om kritiske enheders modstandsdygtig-
hed), kapitel I\ (om kritiske enheder af sarlig europzisk betydning) og ka-
pitel VI (om tilsyn og handhavelse) ikke finder anvendelse pa kritiske en-
heder, som de har identificeret i sektorerne bankvirksomhed, finansiel mar-
kedsinfrastruktur og digital infrastruktur. Efter artiklen kan medlemssta-
terne vedtage eller opretholde bestemmelser i national ret for at opna et hg-
jere niveau for disse kritiske enheders modstandsdygtighed, forudsat at disse
bestemmelser er i overensstemmelse med gaeldende EU-ret.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneaer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 8, og skal forstds og anvendes i overensstem-
melse med direktivets forudsetninger.

Baggrunden for artikel 8 beskrives i CER-direktivets preeambelbetragtning
nr. 20 og 21.

Preeambelbetragtning nr. 20 omhandler sektoren for digital infrastruktur og
beskriver bl.a., at i henhold til Europa-Parlamentets og Radets direktiv (EU)
2022/2555 om foranstaltninger til sikring af et hgjt feelles cybersikkerheds-
niveau i hele unionen, om &ndring af forordning (EU) nr. 910/2014 og di-
rektiv (EU) 2018/1972 og om ophavelse af direktiv (EU) 2016/1148 (NIS

105



UDKAST

2-direktivet) skal enheder, der tilhgrer sektoren for digital infrastruktur, og
som kunne betragtes som kritiske enheder efter CER-direktivet, treffe pas-
sende og forholdsmaessige tekniske, operationelle og organisatoriske foran-
staltninger for at styre risiciene for sikkerheden i net- og informationssyste-
mer samt underrette om vesentlige hendelser og cybertrusler. Det fremgar
videre af denne preeambelbetragtning, at eftersom kravene i NIS 2-direktivet
mindst svarer til de tilsvarende forpligtelser i CER-direktivet, bgr forplig-
telserne i CER-direktivets artikel 11 og kapitel 111, IV og VI ikke finde an-
vendelse pa enheder, der tilharer sektoren for digital infrastruktur.

Praeeambelbetragtning nr. 21 omhandler enheder i den finansielle sektor og
beskriver bl.a., at der i EU-retten om finansielle tjenesteydelser er fastsat
omfattende krav til finansielle enheder om at handtere alle risici, som de star
over for, herunder operationelle risici, og sikre forretningskontinuitet. Der
henvises i den forbindelse bl.a. til Europa-Parlamentets og Réadets forord-
ning (EU) 2022/2554 af 14. december 2022 om digital operationel mod-
standsdygtighed i den finansielle sektor og om &ndring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og
(EU) 2016/1011 (DORA-forordningen), som fastsetter krav til finansielle
enheder om at styre risici i forbindelse med informations- og kommunikati-
onsteknologi (IKT), herunder vedrarende beskyttelse af fysisk IKT-infra-
struktur.

Det fremgar videre af praeeambelbetragtningen, at eftersom disse enheders
modstandsdygtighed derfor er fuldt ud daekket, ber artikel 11 og kapitel 111,
IV og VI i CER-direktivet ikke finde anvendelse pa disse enheder for at
undga dobbeltarbejde og ungdvendige administrative byrder.

Det bemerkes i den forbindelse, at CER-direktivet, NIS 2-direktivet og
DORA-forordningen blev offentliggjort som en samlet pakke, og at de tre
EU-retsakter saledes har en teet ssmmenhang med hinanden.

Efter den foreslaede bestemmelse vil de pagaldende sektorer ikke veere om-
fattet af de foreslaede regler om kritiske enheders risikovurdering, mod-
standsdygtighedsforanstaltninger, handelsesunderretninger og mulighed
for baggrundskontrol samt de foreslaede regler om tilsyn og handhavelse.
Herudover vil disse sektorer ikke veere omfattet af de foreslaede regler om
kritiske enheder af serlig europaisk betydning.

Herved bliver disse sektorer i praksis alene omfattet af reglerne om identi-
fikation af kritiske enheder samt myndighedernes statte til kritiske enheder,
ligesom ogsa den nationale strategi og risikovurdering vil omfatte disse sek-
torer.
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Der henvises i gvrigt til afsnit 2.4.2.1 og 3.1.3 i lovforslagets almindelige
bemaerkninger.

Det falger af det foreslaede stk. 6, at vedkommende minister inden for sit
omrade kan bestemme, at loven helt eller delvist ikke finder anvendelse pa
kritiske enheder, hvor sektorspecifikke EU-retsakter og eventuel national
gennemfarelse heraf har mindst samme virkning som de tilsvarende forplig-
telser efter denne lov og regler udstedt i medfar af denne lov.

Den foreslaede bestemmelse gennemfarer CER-direktivets artikel 1, stk. 3,
hvoraf det falger, at hvor bestemmelser i sektorspecifikke EU-retsakter krae-
ver, at kritiske enheder treeffer foranstaltninger for at styrke deres mod-
standsdygtighed, og hvor disse krav er anerkendt af medlemsstaterne som
svarende mindst til de tilsvarende forpligtelser, der er fastsat i CER-direkti-
vet, finder de relevante bestemmelser i CER-direktivet, herunder bestem-
melsen om tilsyn og handhaevelse i direktivets kapitel V1, ikke anvendelse.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 1, stk. 3, og skal forstds og anvendes i overens-
stemmelse med direktivets forudsatninger.

Bestemmelsen indeberer, at det vil vaere op til vedkommende minister in-
den for sit omrade at bestemme, om — og i givet fald i hvilket omfang — der
skal gares undtagelse fra hele eller dele af naervaerende lov med henvisning
til sektorspecifikke EU-retsakter og eventuel national implementering heraf.
Det skal ses i lyset af, at undtagelsen fra CER-direktivet forudsatter, at med-
lemsstaterne har anerkendt forpligtelserne i de sektorspecifikke EU-retsak-
ter som havende mindst samme virkning som de tilsvarende forpligtelser,
der fglger af CER-direktivet. Den pagaldende minister kan eksempelvis be-
stemme, at kritiske enheder fortsat vil skulle foretage handelsesunderret-
ning efter naervarende lov, men at reglerne om kritiske enheders modstands-
dygtighedsforanstaltninger ikke finder anvendelse.

Til§2

Den foresladede bestemmelse i § 2 indeholder definitioner af lovens seks cen-
trale begreber.

Definitionerne bygger pa de tilsvarende definitioner i artikel 2, nr. 2-7, i
Europa-Parlamentets og Radets direktiv (EU) 2022/2557 af 14. december
2022 om kritiske enheders modstandsdygtighed og om ophavelse af Radets
direktiv 2008/114/EF (CER-direktivet).
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Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til de relevante dele af CER-direktivets artikel 2 og skal forstas og anvendes
i overensstemmelse med direktivets forudsatninger.

Det folger af det foreslaede stk. 1, nr. 1, at der ved »handelse« forstas en
begivenhed, der har potentiale til i betydelig grad at forstyrre, eller som for-
styrrer, leveringen af en vesentlig tjeneste.

Bestemmelsen er baseret pa CER-direktivets artikel 2, nr. 3, hvorefter der
ved »haendelse« forstas en begivenhed, der har potentiale til i betydelig grad
at forstyrre, eller som forstyrrer, leveringen af en vasentlig tjeneste, herun-
der nar den pavirker de nationale systemer, der sikrer retsstatsprincippet.

Det falger af det foreslaede stk. 1, nr. 2, at der ved »kritisk infrastruktur«
forstas et aktiv, en facilitet, udstyr, et netveerk eller et system, eller en del af
et aktiv, en facilitet, udstyr, et netveerk eller et system, som er ngdvendig(t)
for leveringen af en vasentlig tjeneste.

Bestemmelsen er baseret pa CER-direktivets artikel 2, nr. 4, hvorefter der
ved »kritisk infrastruktur« forstas et aktiv, en facilitet, udstyr, et netveerk
eller et system, eller en del af et aktiv, en facilitet, udstyr, et netveerk eller et
system, som er ngdvendig(t) for leveringen af en vaesentlig tjeneste.

Det falger af det foreslaede stk. 1, nr. 3, at der ved »modstandsdygtighed«
forstas en kritisk enheds evne til at forebygge, beskytte mod, reagere pa,
modsta, afbgde, absorbere, tilpasse sig og sikre genopretning efter en han-
delse.

Bestemmelsen er baseret pd CER-direktivets artikel 2, nr. 2, hvorefter der
ved »modstandsdygtighed« forstas en kritisk enheds evne til at forebygge,
beskytte mod, reagere pa, modsta, afbade, absorbere, tilpasse sig og komme
pa fode igen efter en haendelse.

Det falger af det foreslaede stk. 1, nr. 4, at der ved »risiko« forstas potenti-
alet for tab eller forstyrrelse som fglge af en handelse, der skal udtrykkes
som en kombination af starrelsen af et sddant tab eller en sadan forstyrrelse
og sandsynligheden for, at heendelsen indtreeffer.

Bestemmelsen er baseret pa CER-direktivets artikel 2, nr. 6, hvorefter der
ved »risiko« forstas potentialet for tab eller forstyrrelse som falge af en heen-
delse, der skal udtrykkes som en kombination af starrelsen af et sadant tab
eller en sadan forstyrrelse og sandsynligheden for, at haendelsen indtraeffer.
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Det falger af det foreslaede stk. 1, nr. 5, at der ved »risikovurdering« forstas
den samlede proces med henblik pa at bestemme arten og omfanget af en
risiko ved at identificere og analysere potentielle relevante trusler, sarbarhe-
der og farer, der kunne fare til en haendelse, og ved at evaluere det potenti-
elle tab eller den potentielle forstyrrelse af leveringen af en veesentlig tjene-
ste forarsaget af denne haendelse.

Bestemmelsen er baseret pa CER-direktivets artikel 2, nr. 7, hvorefter der
ved »risikovurdering« forstds den samlede proces med henblik pa at be-
stemme arten og omfanget af en risiko ved at identificere og analysere po-
tentielle relevante trusler, sarbarheder og farer, der kunne fare til en han-
delse, og ved at evaluere den potentielle tab eller den potentielle forstyrrelse
af leveringen af en veaesentlig tjeneste forarsaget af denne handelse.

Det folger af det foreslaede stk. 1, nr. 6, at der ved »vasentlig tjeneste«
forstas en tjeneste, der er afggrende for opretholdelsen af vitale samfunds-
maessige funktioner, gkonomiske aktiviteter, folkesundhed, offentlig sikker-
hed eller miljget.

Bestemmelsen er baseret pa CER-direktivets artikel 2, nr. 5, hvorefter der
ved »vaesentlig tjeneste« forstas en tjeneste, der er afgarende for oprethol-
delsen af vitale samfundsmassige funktioner, gkonomiske aktiviteter, fol-
kesundhed og offentlig sikkerhed eller miljget.

Til §3

Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og ud-
pegning af europaeisk kritisk infrastruktur og vurdering af behovet for at be-
skytte den bedre (EPCIP-direktivet) finder anvendelse for energi- og trans-
portsektorerne.

Direktivets artikel 4 fastsatter naeermere regler om udpegning af europeisk
kritisk infrastruktur.

Det fglger af den foreslaede § 3, stk. 1, at vedkommende minister inden for
sit omrade treeffer afgerelse om identifikation og afidentifikation af kritiske
enheder, der er omfattet af enhedskategorierne i lovens bilag 2.

Den foreslaede bestemmelse gennemfarer artikel 6, stk. 1, i Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om kriti-
ske enheders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet), hvoraf det fremgar, at hver medlemsstat se-
nest den 17. juli 2026 skal have identificeret kritiske enheder for de sektorer
og delsektorer, der er anfort i bilaget til CER-direktivet.
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Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 6, stk. 1, og skal forstas og anvendes i overens-
stemmelse med direktivets forudsatninger.

Om baggrunden for artikel 6, stk. 1, beskrives det i CER-direktivets preeam-
belbetragtning nr. 8, at medlemsstaterne for at opna en hgj grad af mod-
standsdygtighed bgr identificere kritiske enheder, som vil veere underlagt
specifikke krav og specifikt tilsyn, og som vil ydes sarlig statte og vejled-
ning over for alle relevante risici.

Det folger af den foreslaede bestemmelse, at vedkommende minister inden
for sit omrade traeffer afgerelse om identifikation og afidentifikation af kri-
tiske enheder, der er omfattet af enhedskategorierne i lovens bilag 2. Det
bemarkes i den forbindelse, at vedkommende minister i overensstemmelse
med de almindelige forvaltningsretlige principper om delegation kan be-
slutte at delegere sin kompetence til en underliggende myndighed, herunder
en udpeget kompetent myndighed.

Identifikation og afidentifikation af en kritisk enhed vil veere en afggrelse i
forvaltningsretlig forstand. Det medferer, at de almindelige forvaltningsret-
lige regler og principper vil veaere geldende. Det medfarer ogsa, at en enhed
inden for de almindelige forvaltningsretlige principper om administrativ re-
kurs vil have adgang til at paklage en afgarelse om identifikation og afiden-
tifikation som kritisk enhed.

Det falger af det foreslaede stk. 2, at der ved identifikation af kritiske enhe-
der leegges vaegt pa folgende: 1) Den nationale strategi for styrkelse af kri-
tiske enheders modstandsdygtighed, 2) den nationale risikovurdering med
henblik pa identifikation af kritiske enheder, 3) om enheden leverer en eller
flere vaesentlige tjenester, 4) om enheden opererer i og har sin kritiske infra-
struktur beliggende pa dansk territorium og 5) om en handelse vil have be-
tydelig forstyrrende virkning, jf. stk. 3, pa enhedens levering af en eller flere
vaesentlige tjenester eller pa leveringen af andre vasentlige tjenester i sek-
torer omfattet af Europa-Parlamentets og Radets direktiv (EU) 2022/2557
af 14. december 2022 om kritiske enheders modstandsdygtighed og om op-
havelse af Radets direktiv 2008/114/EF (CER-direktivet), jf. lovens bilag
1, som er afhaengige af denne eller disse vasentlige tjenester.

Den foreslaede bestemmelse gennemfagrer CER-direktivets artikel 6, stk. 2,
hvoraf det fremgar, at nar en medlemsstat identificerer kritiske enheder, ta-
ger den hensyn til resultaterne af dens medlemsstatsrisikovurdering og dens
strategi og anvender alle falgende kriterier: a) Enheden leverer en eller flere
veaesentlige tjenester, b) enheden opererer og dens kritiske infrastruktur er
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beliggende pa denne medlemsstats omrade, og c) en handelse vil have be-
tydelige forstyrrende virkninger som fastslaet i overensstemmelse med arti-
kel 7, stk. 1, (om betydelige forstyrrende virkninger) pa enhedens levering
af en eller flere vaesentlige tjenester eller pa leveringen af andre vasentlige
tjenester i sektorerne anfert i direktivets bilag, som er afhangige af denne
eller disse vaesentlige tjenester.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 6, stk. 2, og skal forstas og anvendes i overens-
stemmelse med direktivets forudsetninger.

Det bemeerkes i den forbindelse, at den danske sprogversions gengivelse af
direktivets kriterier for identificering af kritiske enheder omtaler, hvorvidt
»enheden opererer og dens kritiske infrastruktur er beliggende pa denne
medlemsstats omrade«. Den engelske sprogversion anvender derimod »ter-
ritory«.

Henset til, at der vurderes at veere en indholdsmaessig forskel pa »omrade«
og »territory«, har Forsvarsministeriet i naervaerende lovforslag lagt sig op
ad den engelske sprogversion. Det indeberer, at der ved identificering af
kritiske enheder bl.a. vil skulle legges vaegt pa, om enheden opererer i og
har sin kritiske infrastruktur beliggende pa dansk territorium. Dette skal i
gvrigt ogsa forstas i lyset af territorialbestemmelsen i den foreslaede § 20,
hvorefter loven ikke geelder for Feergerne og Grgnland, men ved kongelig
anordning helt eller delvist kan seettes i kraft for Feergerne og Grgnland med
de &ndringer, som de henholdsvis feergske og grenlandske forhold tilsiger.

Ved identifikationen af kritiske enheder vil der bl.a. blive lagt vaegt pa den
nationale strategi for styrkelse af kritiske enheders modstandsdygtighed og
den nationale risikovurdering. For s& vidt angar den nationale strategi og
risikovurdering henvises til afsnit 2.4.2.1 i lovforslagets almindelige be-
maerkninger.

I overensstemmelse med direktivets forudseetninger, som udtrykt i preeam-
belbetragtning nr. 16, vil en enhed skulle anses for at operere pa en med-
lemsstats omrade (forstaet som territorium), hvor den udferer de aktiviteter,
der er ngdvendige for den eller de pagaldende vasentlige tjenester, og hvor
enhedens kritiske infrastruktur, som anvendes til at levere den eller de pa-
gaeldende tjenester, er beliggende. Hvis der ikke er nogen enhed, der opfyl-
der disse kriterier i en medlemsstat, bgr den pageldende medlemsstat ikke
veere forpligtet til at identificere en kritisk enhed i den tilsvarende sektor
eller delsektor.
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Den foreslaede bestemmelse indeberer, at de opregnede elementer alle skal
inddrages, nar vedkommende minister skal treeffe afgerelse om, hvorvidt en
enhed skal identificeres som kritisk.

Det fglger af det foreslaede stk. 3, at ved fastleeggelse af, om en handelse
vil have betydelig forstyrrende virkning, jf. stk. 2, nr. 5, leegges der vaegt pa
felgende: 1) Antal brugere, der er afhangige af den vaesentlige tjeneste, som
udbydes af den bergrte enhed, 2) omfanget af andre sektorers og delsekto-
rers afhengighed af den pagaldende veasentlige tjeneste, 3) den indvirk-
ning, som handelser kan have med hensyn til omfang og varighed pa gko-
nomiske og samfundsmaessige aktiviteter, miljget, den offentlige sikkerhed
eller befolkningens sundhed, 4) enhedens markedsandel pa markedet for den
eller de berarte veesentlige tjenester, 5) det geografiske omrade, der kan
blive bergrt af en haendelse, herunder eventuel graenseoverskridende ind-
virkning, og 6) enhedens betydning med hensyn til at opretholde et tilstreek-
keligt niveau for den vasentlige tjeneste under hensyntagen til tilgeengelig-
hed af alternative mader at levere denne vasentlige tjeneste pa.

Den foreslaede bestemmelse gennemfgrer CER-direktivets artikel 7, stk. 1,
hvoraf det fremgar, at medlemsstaterne ved fastleeggelsen af betydningen af
en forstyrrende virkning, skal tage hensyn til fglgende kriterier: 1) Antal
brugere, der er afhangige af den vasentlige tjeneste, som udbydes af den
bergrte enhed, 2) omfanget af andre i bilaget anforte sektorers og delsekto-
rers afhangighed af den pageeldende vaesentlige tjeneste, 3) den indvirkning
som haendelser kunne have med hensyn til omfang og varighed pa gkono-
miske og samfundsmaessige aktiviteter, miljget, den offentlige sikkerhed el-
ler befolkningens sundhed, 4) enhedens markedsandel pa markedet for den
bergrte vaesentlige tjeneste eller de bergrte veesentlige tjenester, 5) det geo-
grafiske omrade, der kunne blive bergrt af en handelse, herunder eventuel
greenseoverskridende indvirkning, under hensyntagen til den sarbarhed, som
er forbundet med den grad af afsondrethed, der kendetegner visse typer af
geografiske omrader, sasom g-regioner, afsidesliggende regioner eller
bjergomrader, og 6) enhedens betydning med hensyn til at opretholde et til-
streekkeligt niveau for den veesentlige tjeneste under hensyntagen til tilgeen-
gelighed af alternative mader at levere denne vasentlige tjeneste pa.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 7, stk. 1, og skal forstas og anvendes i overens-
stemmelse med direktivets forudseatninger.

Baggrunden for artikel 7, stk. 1, beskrives i CER-direktivets preeambelbe-

tragtning nr. 18, hvoraf bl.a. fremgar, at der bar fastleegges kriterier for be-
stemmelse af betydningen af en forstyrrende virkning som felge af en hean-
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delse, og at disse kriterier bgr veere baseret pa kriterierne i Europa-Parla-
mentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltnin-
ger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informations-
systemer i hele Unionen (NIS 1-direktivet). Det fremgar videre, at starre
kriser, sasom covid-19-pandemien, har vist, hvor vigtigt det er at sgrge for
forsyningskeedesikkerhed, og hvordan forstyrrelse heraf kan have negativ
gkonomisk og samfundsmaessig indvirkning inden for en lang raekke sekto-
rer og pa tveers af greenserne. Medlemsstaterne bgr derfor ogsa i det omfang,
det er muligt, overveje virkningerne pa forsyningskaeden, nar de fastslar i
hvilket omfang andre sektorer og delsektorer afhaenger af de veesentlige tje-
nester, der udbydes af en kritisk enhed.

Den foreslaede bestemmelse indebazrer, at de opregnede kriterier alle skal
inddrages, nar vedkommende minister skal vurdere, om en handelse vil
have betydelige forstyrrende virkninger pa enhedens levering af en eller
flere veaesentlige tjenester eller pa leveringen af andre vaesentlige tjenester i
sektorer omfattet af CER-direktivet, jf. bilag 1, som er afhangige af denne
eller disse veesentlige tjenester. Ud over de sektorer, der omfattes af naervee-
rende lovforslag, vil dette ogsa omfatte energisektoren, som reguleres ser-
skilt.

Det falger af det foreslaede stk. 4, at vedkommende minister kan krave, at
enheder fremlaegger materiale og oplysninger, der er ngdvendige for stil-
lingtagen til, om en enhed skal identificeres som Kritisk.

Efter den foreslaede bestemmelse vil vedkommende minister saledes til
brug for vurderingen af, hvorvidt en enhed skal identificeres som en kritisk
enhed, kunne kreaeve, at enheder fremlaeegger materiale og oplysninger, der
er ngdvendige for stillingtagen til, om den pageldende enhed skal identifi-
ceres som Kritisk.

Dette vil eksempelvis kunne omfatte oplysninger om, hvorvidt enheden le-
verer en eller flere vaesentlige tjenester, eller om enheden opererer i og har
sin kritiske infrastruktur beliggende i Danmark.

Det vil ogsa kunne omfatte oplysninger og materiale, der kan belyse antal
brugere, der er afhangige af den vasentlige tjeneste, som udbydes af den
bergrte enhed.

Det falger af det foreslaede stk. 5, at vedkommende minister inden for en
maned efter identifikation efter stk. 1 orienterer den kritiske enhed om dens

forpligtelser, og om fra hvilken dato forpligtelserne finder anvendelse.

Den foreslaede bestemmelse gennemfgrer CER-direktivets artikel 6, stk. 3
0g 5. Af CER-direktivets artikel 6, stk. 3 falger det bl.a., at hver medlemsstat
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sikrer, at identificerede kritiske enheder inden for en maned efter denne
identifikation underrettes om, at de er blevet identificeret som kritiske en-
heder. Det fglger videre af bestemmelsen, at medlemsstaterne skal orientere
kritiske enheder om deres forpligtelser i henhold til kapitel 111 om kritiske
enheders modstandsdygtighed og kapitel 1V om kritiske enheder af serlig
europaeisk betydning, og om fra hvilken dato disse forpligtelser finder an-
vendelse pa dem.

Det bemarkes i den forbindelse, at det falger af CER-direktivets artikel 6,
stk. 3, at direktivets kapitel 111 om kritiske enheders modstandsdygtighed —
der bl.a. omhandler kritiske enheders risikovurdering og modstandsdygtig-
hedsforanstaltninger, baggrundskontrol, og enhedernes underretning om
handelser finder anvendelse fra 10 maneder efter datoen for underretningen
om, at enheden er identificeret som kritisk enhed. Det fremgar dog serskilt
af CER-direktivets artikel 12, stk. 1, at kritiske enheder inden ni maneder
efter datoen for underretningen skal have foretaget deres risikovurdering.

For sa vidt angar kritiske enheder i sektorerne bankvirksomhed, finansiel
markedsinfrastruktur og digital infrastruktur fglger det endvidere af CER-
direktivets artikel 6, stk. 3, at medlemsstaten skal orientere disse enheder
om, at de ikke har forpligtelser i henhold til CER-direktivets kapitel 11l om
kritiske enheders modstandsdygtighed og kapitel IV om kritiske enheder af
seerlig europeeisk betydning, medmindre andet er fastsat i national ret.

Det falger af CER-direktivets artikel 6, stk. 3, at medlemsstaterne skal fore
en liste over identificerede kritiske enheder, og efter artikel 6, stk. 5, skal
listen, hvor det er ngdvendigt og under alle omstaendigheder mindst hvert
fjerde ar, gennemgas og i relevant omfang ajourfares. Hvis disse ajourfarin-
ger farer til identifikation af yderligere kritiske enheder, finder CER-direk-
tivets artikel 6, stk. 3 og 4, om underretning om identifikation, anvendelse
for de yderligere kritiske enheder.

Det fglger desuden af CER-direktivets artikel 6, stk. 5, bl.a., at medlemssta-
terne sikrer, at enheder, der ikke lengere identificeres som kritiske enheder
som felge af en ajourfering, rettidigt underrettes herom og om, at de ikke
lzengere er omfattet af forpligtelserne i henhold til CER-direktivets kapitel
I11 (om kritiske enheders modstandsdygtighed) fra datoen for modtagelsen
af denne orientering.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnaer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 6, stk. 3 og stk. 5, og skal forstas og anvendes i
overensstemmelse med direktivets forudsetninger.
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Identifikationen af en kritisk enhed sker ved, at vedkommende minister traef-
fer en afgerelse herom, som vil skulle meddeles enheden for at fa retsvirk-
ning. Underretningen af den kritiske enhed vil derfor ske som led i medde-
lelsen af afgarelsen om identifikation. | praksis vil orienteringen om den
kritiske enheds forpligtelser, samt om fra hvilken dato forpligtelserne finder
anvendelse, typisk fremga af afgarelsen om identifikation.

Der stilles imidlertid ikke sarlige krav til orienteringens form. Det er derfor
op til den enkelte minister at tilrettelegge sagsgangen og administrationen,
men under forudsatning af, at orienteringen finder sted inden for en maned
efter, at enheden er identificeret som kritisk enhed.

Det falger af det foreslaede stk. 6, at vedkommende minister inden for sit
omrade kan fastsatte neermere regler om identifikation af kritiske enheder.

Den foreslaede bestemmelse indebaerer, at der i sektorspecifikke bekendt-
gerelser kan fastseattes neermere regler om identifikation af kritiske enheder.
Ved at bekendtgarelserne udstedes af de relevante ressortministre inden for
deres omrade, vil reglerne kunne malrettes de enkelte sektorer. Anvendelsen
af modellen med en tvaergaende hovedlov, der suppleres af sektorvise be-
kendtgarelser, vil i gvrigt sikre, at der i ngdvendigt omfang kan ske hurtig
andring af reglerne pa baggrund af eksempelvis andringer i risiko- og trus-
selsbilledet.

De narmere regler vil skulle udarbejdes inden for den ramme, som de fore-
slaede stk. 2 og 3 udger. Der vil i den forbindelse f.eks. kunne fastsattes
bestemmelser om de kompetente myndigheders naermere tilretteleeggelse af
proceduren med at identificere kritiske enheder. Der vil endvidere kunne
fastseettes bestemmelser, som angiver, hvilke sektorspecifikke forhold, her-
under antallet af brugere, den kritiske enheds markedsandel og det relevante
geografiske omrade, der kan inddrages i vurderingen af, om en handelse vil
kunne have vaesentlig forstyrrende virkning pa leveringen af en vasentlig
tjeneste.

Der henvises i gvrigt til afsnit 3.1 i lovforslagets almindelige bemarkninger.
Til§4

Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og ud-
pegning af europaeisk kritisk infrastruktur og vurdering af behovet for at be-
skytte den bedre (EPCIP-direktivet) fastsetter en procedure og nermere kri-
terier for indkredsning af potentiel europaisk kritisk infrastruktur og even-
tuel efterfglgende udpegning af den europeiske kritiske infrastruktur som
sadan.
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Det falger af artikel 3, stk. 1, i EPCIP-direktivet, at hver medlemsstat ind-
kredser den potentielle europeeiske kritiske infrastruktur, som opfylder neer-
mere fastsatte tvaergaende og sektorbaserede kriterier og er i overensstem-
melse med definitionerne for »kritisk infrastruktur« og »europeisk kritisk
infrastruktur« i EPCIP-direktivets artikel 2, litra a og b. | direktivets bilag
I11 er fastsat en nermere procedure for medlemsstaternes indkredsning af
europaeisk kritisk infrastruktur.

Det falger af EPCIP-direktivets artikel 2, litra b, at der ved »europaisk kri-
tisk infrastruktur« forstas kritisk infrastruktur, der befinder sig i medlems-
staterne, og hvis afbrydelse eller gdeleeggelse ville fa betydelige konsekven-
ser for to eller flere medlemsstater.

EPCIP-direktivet fastsatter herefter en hgringsmekanisme, hvorefter med-
lemsstaterne efter indkredsning af potentiel europaisk kritisk infrastruktur
underretter og indleder drgftelser med de gvrige medlemsstater, som kan
blive berert i betydelig grad af en potentiel europeeisk kritisk infrastruktur.
Pa baggrund af drgftelsen og nermere aftale herom, kan den medlemsstat,
pa hvis omrade en potentiel europzisk kritisk infrastruktur er beliggende,
derefter udpege den som europaisk kritisk infrastruktur. Medlemsstaten
skal herefter underrette ejeren eller operatgren af infrastrukturen om dens
udpegning som europeisk kritisk infrastruktur.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og
transportsektorerne, som er de to sektorer, der er omfattet af direktivet. For
en nermere gennemgang af den sektorvise implementering af EPCIP-direk-
tivet henvises til afsnit 2.3 i lovforslagets almindelige bemarkninger.

Det folger af den foresldede § 4, stk. 1, at kritiske enheder betragtes som
kritiske enheder af sarlig europeaisk betydning, hvis de leverer de samme
eller lignende veesentlige tjenester til eller i seks eller flere EU-medlemssta-
ter.

Den foreslaede bestemmelse gennemfarer artikel 17, stk. 1, i Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om Kriti-
ske enheders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet), hvorefter en enhed betragtes som en kritisk
enhed af szrlig europaisk betydning, hvor den a) er blevet identificeret som
en kritisk enhed i henhold til direktivets artikel 6, stk. 1, b) leverer de samme
eller lignende vasentlige tjenester til eller i seks eller flere medlemsstater,
0g c) er blevet underrettet i henhold til direktivets artikel 17, stk. 3.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
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til CER-direktivets artikel 17, stk. 1, og skal forstas og anvendes i overens-
stemmelse med direktivets forudseetninger.

Baggrunden for CER-direktivets artikel 17, stk. 1, beskrives i preeambelbe-
tragtning nr. 35, hvoraf det fremgar, at selv om kritiske enheder generelt
opererer som en del af et stadig mere sammenkoblet net af tjenester og in-
frastruktur og ofte leverer vasentlige tjenester i mere end én medlemsstat,
er nogle kritiske enheder af szrlig betydning for Unionen og dens indre mar-
ked, fordi de leverer vasentlige tjenester til eller i seks eller flere medlems-
stater og derfor vil kunne drage fordel af specifik stette pa EU-plan.

Det er saledes en forudsatning efter den foreslaede bestemmelse, at den pa-
gaeldende enhed leverer de samme eller lignende vasentlige tjenester til el-
ler i seks eller flere EU-medlemsstater. Enheden vil skulle underrette den
kompetente myndighed efter det foreslaede stk. 2, jf. nedenfor, safremt den
leverer vaesentlige tjenester til eller i seks eller flere medlemsstater.

Bl.a. for at vurdere, om der leveres de samme eller lignende vasentlige tje-
nester, vil den konsultationsprocedure, som reguleres i direktivets artikel 17,
stk. 2, og 3, skulle faglges. Konsultationsproceduren indebarer overordnet,
at Europa-Kommissionen konsulterer den pagaeldende kritiske enhed samt
de kompetente myndigheder i de medlemsstater, hvor enheden har oplyst at
levere vaesentlige tjenester, med henblik pa at undersgge, om den kritiske
enhed leverer de samme eller lignende veesentlige tjenester i eller til seks
eller flere EU-medlemsstater. Europa-Kommissionen vil pa den baggrund
konstatere, om den pageldende kritiske enhed er at betragte som en kritisk
enhed af veasentlig europaisk betydning. En enhed vil saledes farst betrag-
tes som en kritisk enhed af searlig europzisk betydning, nar Europa-Kom-
missionen har konstateret dette.

Det bemarkes i gvrigt, at det i lovforslagets § 1, stk. 5, i overensstemmelse
med CER-direktivets artikel 8, foreslas, at for kritiske enheder i sektorerne
bankvirksomhed, finansiel markedsinfrastruktur og digital infrastruktur fin-
der de foreslaede 8§ 4-9 og 15-17 ikke anvendelse. Kritiske enheder i disse
sektorer vil saledes ikke kunne identificeres som kritiske enheder af serlig
europaeisk betydning i medfer af den foreslaede bestemmelse. Der henvises
i gvrigt til bemaerkningerne til den foreslaede § 1, stk. 5.

Det falger af det foreslaede stk. 2, at kritiske enheder skal underrette den
relevante kompetente myndighed, safremt de leverer vasentlige tjenester til
eller i seks eller flere EU-medlemsstater. Enhederne skal i den forbindelse
oplyse, hvilke vaesentlige tjenester de leverer, samt hvilke EU-medlemssta-
ter tjenesterne leveres til eller i.
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Den foreslaede bestemmelse gennemfgrer CER-direktivets artikel 17, stk.
2, 1. led, hvorefter medlemsstaterne sikrer, at en kritisk enhed efter den i
direktivets artikel 6, stk. 3, omhandlede underretning oplyser sin kompe-
tente myndighed, hvis den leverer vasentlige tjenester til eller i seks eller
flere medlemsstater. | sa fald sikrer medlemsstaterne, at den kritiske enhed
oplyser sin kompetente myndighed om de veesentlige tjenester, den leverer
til eller i disse medlemsstater, og om de medlemsstater, hvortil eller hvori
den leverer sadanne vasentlige tjenester. Medlemsstaterne underretter uden
ungdigt ophold Europa-Kommissionen om identiteten af sadanne kritiske
enheder samt om de oplysninger, de leverer i henhold til neerveerende stykke.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 17, stk. 2, 1. led, og skal forstas og anvendes i
overensstemmelse med direktivets forudsaetninger.

Det vil i farste omgang veere op til de kritiske enheder at vurdere, om de
leverer veesentlige tjenester til eller i seks eller flere EU-medlemsstater og
derfor er omfattet af underretningspligten. En veaesentlig tjeneste er defineret
i den foreslaede § 2, nr. 6, som en tjeneste, der er afgarende for opretholdel-
sen af vitale samfundsmaessige funktioner, gkonomiske aktiviteter, folke-
sundhed, offentlig sikkerhed eller miljget.

Det indgar i kriterierne for identifikation af kritiske enheder efter den fore-
slaede § 3, stk. 2, om enheden leverer en eller flere vaesentlige tjenester.
Kritiske enheder, der er identificeret som sadan, forudsattes saledes i for-
bindelse med identifikationen at veere gjort bekendt med, hvilke af deres
tjenester, der af den relevante kompetente myndighed betragtes som vasent-
lige tjenester. Safremt kritiske enheder er i tvivl om, hvorvidt de matte le-
vere vasentlige tjenester til eller i seks eller flere EU-medlemsstater, vil de
kunne sgge radgivning hos den relevante kompetente myndighed.

Det falger af det foreslaede stk. 3, at den relevante kompetente myndighed
uden ungdigt ophold underretter en kritisk enhed om, at den er identificeret
som en kritisk enhed af serlig europaeisk betydning, om dens forpligtelser
efter § 17 og om fra hvilken dato disse forpligtelser finder anvendelse.

Den foresldede bestemmelse gennemfarer CER-direktivets artikel 17, stk.
3, som fastslar, at safremt Europa-Kommissionen pa grundlag af de i direk-
tivets artikel 17, stk. 2, omhandlede konsultationer konstaterer, at den pa-
gaeldende kritiske enhed leverer vasentlige tjenester til eller i seks eller flere
medlemsstater, sa underretter Europa-Kommissionen gennem den kompe-
tente myndighed den pageldende kritiske enhed om, at den anses for at vere
en kritisk enhed af seerlig europaisk betydning, og oplyser den kritiske en-
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hed om dens forpligtelser i henhold til direktivets kapitel om kritiske enhe-
der af serlig europeeisk betydning og om, fra hvilken dato disse forpligtelser
finder anvendelse. Nar Europa-Kommissionen saledes har oplyst den kom-
petente myndighed om sin beslutning om at betragte en kritisk enhed som
en kritisk enhed af seerlig europeisk betydning, videresender den kompe-
tente myndighed uden ungdigt ophold denne underretning til den pagel-
dende kritiske enhed.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 17, stk. 3, og skal forstds og anvendes i overens-
stemmelse med direktivets forudsetninger.

I overensstemmelse med artikel 17, stk. 3, skal den relevante kritiske enhed
uden ungdigt ophold underrettes om, at den betragtes som en kritisk enhed
af sarlig europzeisk betydning.

Den kompetente myndighed vil endvidere skulle underrette den Kkritiske en-
hed om dens forpligtelser som kritisk enhed af seerlig europaeisk betydning.
Det falger saledes af den foreslaede § 17, at kritiske enheder af serlig euro-
paisk betydning skal give radgivende EU-delegationer adgang til oplysnin-
ger, systemer og faciliteter, der vedrarer leveringen af deres vaesentlige tje-
nester, og som er ngdvendige for at gennemfare den pagaldende radgivende
aktivitet. Der henvises til de specielle bemarkninger til den foreslaede § 17.

Den foreslaede bestemmelse i lovforslagets § 4, stk. 3, vil derudover med-
fare, at den kompetente myndighed skal underrette den kritiske enhed om,
fra hvilken dato forpligtelserne finder anvendelse. Det folger af CER-direk-
tivets artikel 17, stk. 4, at forpligtelserne i direktivets kapitel IV om kritiske
enheder af sarlig europeisk betydning, som foreslas gennemfart i naervee-
rende lovforslags §§ 4 og 17, finder anvendelse pa den relevante kritiske
enhed fra datoen for modtagelse af underretningen om, at den er identificeret
som en kritisk enhed af sarlig europeaeisk betydning.

Der henvises i gvrigt til afsnit 3.1 i lovforslagets almindelige bemarkninger.
Til §5

Det falger af artikel 7, stk. 1, i Radets direktiv 2008/114/EF af 8. december
2008 om indkredsning og udpegning af europeaisk kritisk infrastruktur og
vurdering af behovet for at beskytte den bedre (EPCIP-direktivet), at hver
medlemsstat skal foretage en trusselsvurdering i forbindelse med undersek-
torerne af europaisk kritisk infrastruktur senest et ar efter, at den kritiske
infrastruktur pa dens omrade er blevet udpeget som europeisk kritisk infra-
struktur inden for de pagealdende undersektorer.
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Der pahviler ikke ejere eller operatarer af europaeisk kritisk infrastruktur en
tilsvarende forpligtelse til at foretage en trusselsvurdering.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og
transportsektorerne, som er de to sektorer, der er omfattet af direktivet. For
en nermere gennemgang af den sektorvise implementering af EPCIP-direk-
tivet henvises til afsnit 2.3 i lovforslagets almindelige bemarkninger.

Det falger af den foreslaede § 5, stk. 1, at kritiske enheder skal foretage en
risikovurdering med henblik pa at vurdere alle relevante risici, der kan for-
styrre leveringen af deres veesentlige tjenester.

Den foreslaede bestemmelse gennemfarer den del af artikel 12, stk. 1, i Eu-
ropa-Parlamentets og Radets direktiv (EU) 2022/2557 af 14. december 2022
om kritiske enheders modstandsdygtighed og om ophavelse af Radets di-
rektiv 2008/114/EF (CER-direktivet), hvorefter medlemsstaterne skal sikre,
at kritiske enheder foretager en risikovurdering for at vurdere alle relevante
risici, der kunne forstyrre leveringen af deres vaesentlige tjenester (»kritiske
enheders risikovurderinger«).

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneaer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til dele af CER-direktivets artikel 12, stk. 1, og skal forstas og anvendes i
overensstemmelse med direktivets forudsetninger.

Baggrunden for CER-direktivets artikel 12, stk. 1, beskrives i preeambelbe-
tragtning nr. 28, hvor det anfares, at kritiske enheder bgr have en omfattende
forstaelse af de relevante risici, som de er eksponeret for, og en pligt til at
analysere disse risici.

Det bemarkes i gvrigt, at det i lovforslagets § 1, stk. 5, i overensstemmelse
med CER-direktivets artikel 8, foreslas, at for kritiske enheder i sektorerne
bankvirksomhed, finansiel markedsinfrastruktur og digital infrastruktur fin-
der de foreslaede 8§ 4-9 og 15-17 ikke anvendelse. Kritiske enheder i disse
sektorer vil saledes ikke vaere omfattet af bestemmelsen om kritiske enhe-
ders risikovurdering. Der henvises til de specielle bemarkninger til den fo-
reslaede § 1, stk. 5.

Det falger af det foreslaede stk. 2, at risikovurderingen skal foretages pa
grundlag af den nationale risikovurdering og andre relevante informations-
kilder, og den skal tage hgjde for alle relevante naturlige og menneskeskabte
risici, der kan fare til en handelse. Risikovurderingen skal endvidere tage
hensyn til det omfang i hvilket andre sektorer omfattet af CER-direktivet,
jf. lovens bilag 1, afhanger af den kritiske enheds veesentlige tjeneste, og
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det omfang i hvilket den kritiske enhed afhaenger af vaesentlige tjenester, der
leveres af andre enheder i andre sektorer omfattet af CER-direktivet, jf. lo-
vens bilag 1, herunder i andre lande.

Den foreslaede bestemmelse gennemfarer de dele af CER-direktivets artikel
12, stk. 1, der fastseetter, at kritiske enheder skal foretage en risikovurdering
pa grundlag af medlemsstatsrisikovurderinger og andre relevante informati-
onskilder.

Bestemmelsen gennemfarer desuden direktivets artikel 12, stk. 2, hvoraf det
falger, at kritiske enheders risikovurderinger skal tage hgjde for alle rele-
vante naturlige og menneskeskabte risici, der kunne fare til en haendelse,
herunder af tveersektoriel eller graenseoverskridende karakter, ulykker, na-
turkatastrofer, folkesundhedskriser og hybride trusler og andre antagonisti-
ske trusler, herunder terrorhandlinger som fastsat i Europa-Parlamentets og
Radets direktiv (EU) 2017/541 af 15. marts 2017 om bekampelse af terro-
risme m.v. (terrordirektivet). Det fremgar endvidere af bestemmelsen, at en
kritisk enheds risikovurdering skal tage hensyn til det omfang, andre sekto-
rer anfart i direktivets bilag afhaenger af den veesentlige tjeneste, der leveres
af den kritiske enhed, og det omfang den kritiske enhed afhanger af vaesent-
lige tjenester, der leveres af andre enheder i sddanne andre sektorer, herun-
der i nabomedlemsstater og tredjelande, hvor det er relevant.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneaer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til relevante dele af CER-direktivets artikel 12, stk. 1 og 2, og skal forstas
og anvendes i overensstemmelse med direktivets forudsetninger.

I overensstemmelse med direktivets artikel 12, stk. 1, vil kritiske enheder
skulle foretage deres risikovurdering pa grundlag af den nationale risikovur-
dering, der vil blive udarbejdet af Forsvarsministeriet og Justitsministeriet i
overensstemmelse med CER-direktivets artikel 5, stk. 1. Det forudseettes, at
relevante elementer af den nationale risikovurdering geres offentligt tilgen-
gelig eller pa anden vis kommunikeres til identificerede kritiske enheder.

Kritiske enheder vil endvidere skulle inddrage andre relevante informati-
onskilder i forbindelse med risikovurderingen. Andre relevante informati-
onskilder vil efter omsteendighederne kunne omfatte eksempelvis Politiets
Efterretningstjenestes og Forsvarets Efterretningstjenestes trussels- og risi-
kovurderinger, Beredskabsstyrelsens Nationale Risikobillede samt mere
sektorspecifikke produkter. Der henvises i gvrigt til bemarkningerne til den
foreslaede § 5, stk. 4.

Efter den foreslaede bestemmelse skal de kritiske enheders risikovurdering
tage hgjde for alle relevante naturlige og menneskeskabte risici. Naturlige
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0g menneskeskabte risici vil i overensstemmelse med direktivets preeambel-
betragtning nr. 15 bl.a. omfatte tveersektorielle eller greenseoverskridende
risici, som vil kunne pavirke leveringen af vasentlige tjenester. Det kan
f.eks. veere ulykker, naturkatastrofer, folkesundhedskriser sasom pandemier
og hybride trusler eller andre antagonistiske trusler, herunder terrorhandlin-
ger, kriminel infiltration og sabotage.

I overensstemmelse med direktivets artikel 12, stk. 2, 2. led, kan en kritisk
enhed, der har foretaget andre risikovurderinger eller udarbejdet dokumen-
ter i henhold til forpligtelser i andre retsakter, der er relevante for dens risi-
kovurdering, anvende disse vurderinger og dokumenter til at opfylde de
krav, der er fastsat i artiklen. Det fremgar videre af direktivets artikel 12,
stk. 2, 2. led, at ved udgvelse af sine tilsynsfunktioner kan den kompetente
myndighed erkleare, at en kritisk enheds eksisterende risikovurdering, som
behandler de risici og det omfang af afhangighed, der er omhandlet i artikel
12, helt eller delvist opfylder forpligtelserne efter artiklen.

Baggrunden for artikel 12, stk. 2, 2. led, beskrives i CER-direktivets pree-
ambelbetragtning nr. 28, hvoraf det bl.a. fremgar, at hvor kritiske enheder
har foretaget andre risikovurderinger eller udarbejdet dokumenter i henhold
til forpligtelser i andre retsakter, der er relevante for deres risikovurdering,
bgr de kunne anvende disse vurderinger og dokumenter til at opfylde kra-
vene i CER- direktivet vedrgrende kritiske enheders risikovurdering. Det
fremgar videre, at en kompetent myndighed ber kunne erklere, at en eksi-
sterende risikovurdering foretaget af en kritisk enhed, der behandler de re-
levante risici og det relevante omfang af afhaengighed, helt eller delvist op-
fylder forpligtelserne i dette direktiv.

Det fglger af det foreslaede stk. 3, at risikovurderingen skal opdateres, nar
det er ngdvendigt, og mindst hvert fjerde ar.

Den foreslaede bestemmelse gennemfgrer den del af CER-direktivets artikel
12, stk. 1, hvorefter medlemsstaterne skal sikre, at kritiske enheder foretager
en risikovurdering inden for ni maneder efter underretningen om at veere
identificeret som kritisk enhed, nar det er ngdvendigt efterfglgende, og
mindst hvert fjerde ar.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneaer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til de relevante dele af CER-direktivets artikel 12, stk. 1, og skal forstas og
anvendes i overensstemmelse med direktivets forudsatninger.

Den foreslaede bestemmelse skal ses i sammenhang med den foreslaede §
4, stk. 5, hvorefter enheden i forbindelse med underretningen om at veere
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identificeret som kritisk enhed samtidig skal underrettes om dens forpligtel-
ser, og om fra hvilken dato forpligtelserne finder anvendelse. Det vil saledes
bl.a. fremga af denne underretning, at risikovurderingen skal veere gennem-
fart inden for ni maneder efter identifikationen som kritisk enhed, og at den
skal opdateres, nar det er ngdvendigt, og mindst hvert fjerde ar.

Det folger af det foreslaede stk. 4, at vedkommende minister inden for sit
omrade kan fastsette neermere regler om kritiske enheders risikovurdering.

Bemyndigelsen vil kunne udnyttes til at fastseette neermere regler om Kkriti-
ske enheders risikovurdering inden for de enkelte sektorer, og derved sikre,
at serlige sektorspecifikke forhold indgar i risikovurderingen. Eksempelvis
kan der veere sektorer, hvor sarlige beredskabsplaner, nationale og interna-
tionale rapporter vil veaere naturlige at inddrage i forbindelse med en risiko-
vurdering.

Der henvises i gvrigt til afsnit 3.2 i lovforslagets almindelige bemaerkninger.
Til§6

Det falger af Radets direktiv 2008/114/EF af 8. december 2008 om ind-
kredsning og udpegning af europaisk kritisk infrastruktur og vurdering af
behovet for at beskytte den bedre (EPCIP-direktivet), at operatgrerne skal
udarbejde en sikkerhedsplan for deres del af den europeiske kritiske infra-
struktur i energi- og transportsektorerne, hvis forstyrrelse eller gdelaeggelse
vil fa betydelig graenseoverskridende indvirkning pa mindst to medlemssta-
ter. Kravene til sikkerhedsplanen omfatter overordnet en forpligtelse til at
identificere vigtige aktiver, gennemfgre en risikoanalyse og etablere rele-
vante sikkerhedsforanstaltninger til sikring af den kritiske infrastruktur.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og
transportsektorerne, som er de to sektorer, der er omfattet af direktivet. For
en nermere gennemgang af den sektorvise implementering af EPCIP-direk-
tivet henvises til afsnit 2.3 i lovforslagets almindelige bemarkninger.

Kritiske enheder i luftfarts- og sgtransportsektoren skal i henhold til Europa-
Parlamentets og Radets forordning (EF) nr. 300/2008 og (EF) nr. 725/2004
og Europa-Parlamentets og Radets direktiv 2005/65/EF traffe en raekke for-
anstaltninger med henblik pa at forebygge handelser forarsaget af ulovlige
handlinger og modsta og afbgde felgerne af sadanne handelser.

Efter § 24 i beredskabsloven, jf. lovbekendtgarelse nr. 314 af 3. april 2017,
geelder der en forpligtelse for de enkelte ministre til, inden for deres omrade,
hver iser at planlegge for opretholdelse og viderefarelse af samfundets
funktioner i tilfeelde af starre ulykker og katastrofer.
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Det falger af den foresldede § 6, stk. 1, at kritiske enheder skal treeffe pas-
sende og forholdsmeessige tekniske, sikkerhedsmaessige og organisatoriske
foranstaltninger for at sikre enhedernes modstandsdygtighed pa grundlag af
den nationale risikovurdering og den kritiske enheds egen risikovurdering,
herunder foranstaltninger, der er ngdvendige for at 1) forhindre haendelser i
at indtraeffe under behgrig hensyntagen til katastroferisikoreduktions- og
klimatilpasningsforanstaltninger, 2) sikre tilstreekkelig fysisk beskyttelse af
enhedens lokaler og kritiske infrastruktur under behgrig hensyntagen til
f.eks. hegn, barrierer, vaerktajer og rutiner til overvagning af perimetre, de-
tektionsudstyr og adgangskontrol, 3) reagere pa, modsta og afbade falgerne
af haendelser under behgrig hensyntagen til gennemfgrelsen af risiko- og
krisestyringsprocedurer og -protokoller samt varslingsrutiner, 4) sikre gen-
opretning efter haendelser under behgrig hensyntagen til forretningskonti-
nuitetsforanstaltninger og identifikation af alternative forsyningskader for
at genoptage leveringen af vasentlige tjenester, 5) sikre passende medar-
bejdersikkerhedsstyring under behgrig hensyntagen til foranstaltninger sa-
som fastsattelse af kategorier af eget og eksternt personale, der udaver kri-
tiske funktioner, fastleeggelse af adgangsrettigheder til lokaler, kritisk infra-
struktur og falsomme oplysninger, fastsattelse af procedurer for baggrunds-
kontrol jf. 8 9 og udpegelse af kategorier af personer, som er forpligtet til at
gennemga en sadan baggrundskontrol, samt fastleeggelse af passende ud-
dannelseskrav og kvalifikationer og 6) gge bevidstheden blandt det rele-
vante personale om de foranstaltninger, der er omhandlet i nr. 1-5, under
behgrig hensyntagen til kurser, informationsmateriale og gvelser.

Den foreslaede bestemmelse gennemfarer artikel 13, stk. 1, i Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om Kriti-
ske enheders modstandsdygtighed og om ophavelse af Réadets direktiv
2008/114/EF (CER-direktivet), hvoraf fglger, at medlemsstaterne skal sikre,
at kritiske enheder traeffer passende og forholdsmaessige tekniske, sikker-
hedsmaessige og organisatoriske foranstaltninger for at sikre deres mod-
standsdygtighed pa grundlag af de relevante oplysninger, som medlemssta-
terne har givet om medlemsstatsrisikovurderingen, og af resultaterne af de
kritiske enheders risikovurderinger.

Modstandsdygtighedsforanstaltninger omfatter efter direktivets artikel 13,
stk. 1, 1. led, foranstaltninger, der er ngdvendige for at a) forhindre handel-
ser i at indtreeffe under behgrig hensyntagen til katastroferisikoreduktions-
og klimatilpasningsforanstaltninger, b) sikre tilstraekkelig fysisk beskyttelse
af deres lokaler og kritiske infrastruktur under behgrig hensyntagen til f.eks.
hegn, barrierer, vaerktgjer og rutiner til overvagning af perimetre, detekti-
onsudstyr og adgangskontrol, c) reagere pa, modsta og afbgde falgerne af
heendelser under behgrig hensyntagen til gennemfarelsen af risiko- og kri-
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sestyringsprocedurer og -protokoller samt varslingsrutiner, d) sikre genop-
retning efter haendelser under behgrig hensyntagen til forretningskontinui-
tetsforanstaltninger og identifikation af alternative forsyningskader for at
genoptage leveringen af vaesentlige tjenester, e) sikre passende medarbej-
dersikkerhedsstyring under behgrig hensyntagen til foranstaltninger sasom
fastseettelse af kategorier af personale, der udgver kritiske funktioner, fast-
leeggelse af adgangsrettigheder til lokaler, kritisk infrastruktur og fglsomme
oplysninger, fastsettelse af procedurer for baggrundskontrol i overensstem-
melse med direktivets artikel 14 og udpegelse af kategorier af personer, som
er forpligtet til at gennemga sadan baggrundskontrol, samt fastleeggelse af
passende uddannelseskrav og kvalifikationer, og f) @ge bevidstheden blandt
det relevante personale om de foranstaltninger, der er omhandlet i litra a)-
e), under behgrig hensyntagen til uddannelseskurser, informationsmateriale
og ovelser.

Det fglger endvidere af artikel 13, stk. 1, 2. led, at medlemsstaterne i forbin-
delse med medarbejdersikkerhedsstyringen omhandlet i litra e skal sikre, at
kritiske enheder tager hensyn til eksterne tjenesteudbyderes personale, nar
der fastseettes kategorier af personale, som udgver kritiske funktioner.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 13, stk. 1, og skal forstas og anvendes i overens-
stemmelse med direktivets forudsatninger.

| overensstemmelse med forudsatningen i direktivets preeambelbetragtning
nr. 29 vil kritiske enheder skulle treeffe passende tekniske, sikkerhedsmaes-
sige og organisatoriske foranstaltninger, der star i et rimeligt forhold til de
risici, som de star over for, for at forebygge, beskytte mod, reagere pa, mod-
sta, afbade, absorbere, tilpasse sig til og komme pa fode igen efter en han-
delse. Mens kritiske enheder bar treeffe disse foranstaltninger i overensstem-
melse med direktivet, bar sadanne foranstaltningers nermere enkeltheder
og omfang afspejle de forskellige risici, som hver kritisk enhed har identifi-
ceret som led i sin risikovurdering, og de sarlige forhold, der gar sig geel-
dende for en sadan enhed, pa en passende og forholdsmassig made.

Det bemarkes i den forbindelse, at efter det foreslaede stk. 3 vil vedkom-
mende minister inden for sit omrade kunne fastsette neermere regler om kri-
tiske enheders modstandsdygtighedsforanstaltninger.

Der vil sdledes i sektorspecifikke bekendtgarelser kunne stilles konkretise-
rede krav til de foranstaltninger, som kritiske enheder inden for de omfattede
sektorer skal traeffe i medfer af den foreslaede bestemmelse i stk. 1. Anven-
delsen af modellen med en tveergaende hovedlov, der suppleres af sektorvise
bekendtgarelser vil i gvrigt sikre, at der i ngdvendigt omfang kan ske hurtig
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@ndring af reglerne pa baggrund af eksempelvis a&ndringer i risiko- og trus-
selsbilledet. Der henvises til bemarkningerne til stk. 3.

I overensstemmelse med CER-direktivets artikel 6, stk. 3, skal den kritiske
enhed efterleve kravene til modstandsdygtighed senest ti maneder efter, at
enheden har modtaget underretning om at veere identificeret som kritisk en-
hed.

Det bemeerkes i gvrigt, at det i lovforslagets § 1, stk. 5, i overensstemmelse
med CER-direktivets artikel 8, foreslas, at for kritiske enheder i sektorerne
bankvirksomhed, finansiel markedsinfrastruktur og digital infrastruktur fin-
der de foreslaede 8§ 4-9 og 15-17 ikke anvendelse. Kritiske enheder i disse
sektorer vil saledes ikke vaere omfattet af bestemmelserne om kritiske enhe-
ders modstandsdygtighed. Der henvises til de specielle bemarkninger til
den foreslaede § 1, stk. 5.

Det folger af det foreslaede stk. 2, at kritiske enheder skal have og anvende
en plan for modstandsdygtighed, der beskriver, hvilke foranstaltninger der
er truffet i henhold til stk. 1.

Den foreslaede bestemmelse gennemfarer CER-direktivets artikel 13, stk.
2, 1. og 2. pkt., hvoraf fglger, at medlemsstaterne skal sikre, at kritiske en-
heder har indfgrt og anvender en plan for modstandsdygtighed eller et eller
flere tilsvarende dokumenter, der beskriver de trufne foranstaltninger. Kri-
tiske enheder, der har udarbejdet dokumenter eller truffet foranstaltninger i
henhold til forpligtelser i andre retsakter, som er relevante for foranstaltnin-
gerne efter CER-direktivet, kan anvende disse dokumenter og foranstaltnin-
ger.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneaer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 13, stk. 2, 1. og 2. pkt., og skal forstas og anven-
des i overensstemmelse med direktivets forudsatninger.

I overensstemmelse med direktivets forudseetninger, som udtrykt i preeam-
belbetragtning nr. 30, 1. pkt., vil kritiske enheder skulle beskrive de foran-
staltninger, som de traeffer, med en detaljeringsgrad, der i tilstreekkelig grad
nar malene om effektivitet og ansvarlighed, i en plan for modstandsdygtig-
hed eller i et eller flere dokumenter, der svarer til en plan for modstandsdyg-
tighed, og anvende denne plan i praksis.

Som forudsat i direktivets artikel 13, stk. 2, 2. pkt., vil kritiske enheder ikke
ngdvendigvis i medfar af den foreslaede bestemmelse skulle udarbejde en
ny plan for modstandsdygtighed, men kan i relevant omfang henvise til al-
lerede foreliggende dokumenter, som matte veere udarbejdet i henhold til
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forpligtelser i anden regulering. | denne forbindelse kan relevante dokumen-
ter eksempelvis omfatte enhedens generelle beredskabsplan, haendelsesspe-
cifikke delplaner, eller indsatsplaner m.v.

I overensstemmelse med CER-direktivets artikel 6, stk. 3, skal den kritiske
enhed efterleve kravene til modstandsdygtighed senest ti maneder efter, at
enheden har modtaget underretning om at veere identificeret som kritisk en-
hed.

Det falger af det foreslaede stk. 3, at vedkommende minister inden for sit
omrade kan fastsatte naermere regler om kritiske enheders modstandsdyg-
tighedsforanstaltninger.

Den foreslaede bestemmelse indebaerer, at der i sektorspecifikke bekendt-
gerelser kan fastsattes nermere regler om de foranstaltninger, som kritiske
enheder inden for de omfattede sektorer skal traeffe. Reglerne vil kunne stille
mere konkretiserede krav til de foranstaltninger, som enhederne skal treeffe
i medfar af den foreslaede bestemmelse i stk. 1.

De narmere regler vil skulle udarbejdes inden for den ramme, som det fo-
reslaede stk. 1 udgar, herunder udarbejdes under hensyntagen til de forud-
seetninger, der er indlagt i det foreslaede stk. 1. Det indebzrer bl.a., at reg-
lerne vil skulle vaere i overensstemmelse med regeringens principper for mi-
nimumsimplementering af erhvervsrettet EU-regulering, hvorefter den na-
tionale regulering som udgangspunkt ikke ber ga videre end minimumskra-
vene i EU-reguleringen.

Ved at bekendtgarelserne udstedes af de relevante ressortministre inden for
deres omrader, vil der blive skabt en klarere ramme for de bergrte enheder,
samtidig med at der vil kunne tages hgjde for serlige sektorvise forhold.
Anvendelsen af modellen med en tvaergdende hovedlov, der suppleres af
sektorvise bekendtgarelser vil i gvrigt sikre, at der i ngdvendigt omfang kan
ske hurtig &ndring af reglerne pa baggrund af eksempelvis andringer i ri-
siko- og trusselsbilledet.

Det bemeerkes, at det falger af CER-direktivets artikel 13, stk. 6, at Europa-
Kommissionen vedtager gennemfarelsesretsakter med henblik pa at fast-
seette de ngdvendige tekniske og metodiske specifikationer vedrgrende an-
vendelsen af de i artikel 13, stk. 1, omhandlende modstandsdygtighedsfor-
anstaltninger.

Safremt Europa-Kommissionens gennemfarelsesretsakter om anvendelsen

af modstandsdygtighedsforanstaltninger foreligger pa tidspunktet for udste-
delsen af bekendtgarelserne, vil disse skulle tage hgjde for indholdet af de
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tekniske og metodiske specifikationer, der fremgar heraf. Safremt gennem-
farelsesretsakterne farst foreligger pa et senere tidspunkt, vil bekendtgarel-
serne i relevant omfang skulle justeres pa baggrund heraf, saledes at det sik-
res, at de er i overensstemmelse med de rammer, der matte falge af Europa-
Kommissionens retsakter. Safremt gennemfgrelsesretsakterne matte regu-
lere omradet fuldt ud, vil allerede udstedte bekendtgerelser i givet fald
skulle ophaeves.

Der henvises i gvrigt til afsnit 3.2 i lovforslagets almindelige bemaerkninger.
Til§7

Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og ud-
pegning af europaeisk kritisk infrastruktur og vurdering af behovet for at be-
skytte den bedre (EPCIP-direktivet) fastsetter i artikel 6, at ejere og opera-
tarer af europeeisk kritisk infrastruktur skal udpege en sikkerhedsforbindel-
sesofficer, som fungerer som kontaktpunkt i forbindelse med sikkerheds-
massige spgrgsmal mellem ejeren eller operatgren af den europeiske kriti-
ske infrastruktur og medlemsstatens relevante myndighed.

Endvidere fremgar det af EPCIP-direktivet bl.a., at hver medlemsstat indfg-
rer en passende kommunikationsmekanisme mellem medlemsstatens rele-
vante myndighed og sikkerhedsforbindelsesofficeren eller tilsvarende med
henblik pa at udveksle relevante oplysninger om de identificerede risici og
trusler i forbindelse med den pageeldende europziske kritiske infrastruktur.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og
transportsektorerne, som er de to sektorer, der er omfattet af direktivet. For
en nermere gennemgang af den sektorvise implementering af EPCIP-direk-
tivet henvises til afsnit 2.3 i lovforslagets almindelige bemarkninger.

Det falger af den foreslaede § 7, at kritiske enheder skal udpege en kontakt-
person og meddele relevante kontaktoplysninger til den relevante kompe-
tente myndighed. Den kritiske enhed skal underrette den kompetente myn-
dighed om &ndringer i kontaktoplysningerne.

Den foreslaede bestemmelse gennemfarer artikel 13, stk. 3, i Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om kriti-
ske enheders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet), hvoraf falger, at medlemsstaterne sikrer, at
hver kritisk enhed udpeger en forbindelsesofficer eller tilsvarende som kon-
taktpunkt for de kompetente myndigheder.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
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til CER-direktivets artikel 13, stk. 3, og skal forstas og anvendes i overens-
stemmelse med direktivets forudssetninger.

Den foreslaede bestemmelse indeberer, at den enkelte kritiske enhed skal
give den relevante kompetente myndighed meddelelse om, hvilken person
der varetager opgaven som kontaktperson. Det skal af meddelelsen til den
kompetente myndighed fremga, hvilke kontaktoplysninger, herunder f.eks.
navn, e-mail og telefonnummer, den pageeldende person har. Eventuelle &n-
dringer i kontaktinformation skal meddeles til den relevante kompetente
myndighed.

I overensstemmelse med CER-direktivets artikel 6, stk. 3, skal den kritiske
enhed efterleve kravet om meddelelse af kontaktperson og kontaktoplysnin-
ger senest ti maneder efter, at enheden har modtaget underretning om at
veere identificeret som kritisk enhed.

Til §8

Der er ikke i Radets direktiv 2008/114/EF af 8. december 2008 om indkreds-
ning og udpegning af europaisk kritisk infrastruktur og vurdering af beho-
vet for at beskytte den bedre (EPCIP-direktivet) fastsat forpligtelser for ejere
og operaterer af europeeisk Kritisk infrastruktur til at underrette myndighe-
derne om handelser.

Det folger af den foreslaede § 8, stk. 1, at kritiske enheder skal underrette
den relevante kompetente myndighed om handelser, der i betydelig grad
forstyrrer eller har potentiale til i betydelig grad at forstyrre leveringen af
enhedens veaesentlige tjenester.

Den foreslaede bestemmelse gennemfarer dele af artikel 15, stk. 1, 1. pkt., i
Europa-Parlamentets og Radets direktiv (EU) 2022/2557 af 14. december
2022 om kritiske enheders modstandsdygtighed og om ophavelse af Radets
direktiv 2008/114/EF (CER-direktivet), hvorefter medlemsstaterne sikrer,
at kritiske enheder uden ungdigt ophold underretter den kompetente myn-
dighed om handelser, der i betydelig grad forstyrrer eller har potentiale til i
betydelig grad at forstyrre leveringen af vasentlige tjenester.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til de relevante dele af CER-direktivets artikel 15, stk. 1, 1. pkt., og skal
forstas og anvendes i overensstemmelse med direktivets forudsaetninger.

Det er i den foreslaede bestemmelse preeciseret, at den kritiske enhed er for-
pligtet til at underrette den kompetente myndighed om handelser, der i be-

tydelig grad forstyrrer eller har potentiale til at forstyrre leveringen af den
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pageeldende kritiske enheds egne vasentlige tjenester. Den foreslaede un-
derretningsforpligtelse omfatter saledes ikke haendelser, der mere generelt
kan forstyrre eller har potentiale til at forstyrre leveringen af veesentlige tje-
nester.

Underretning vil skulle ske til den kompetente myndighed for den sektor,
som den tjeneste, der i betydelig grad forstyrres eller potentielt kan blive
forstyrret af haendelsen, leveres i. Safremt enheden leverer tjenester i flere
sektorer, som pavirkes eller potentielt pavirkes af haendelsen, skal enheden
underrette de kompetente myndigheder i alle de pagaldende sektorer. Det
forventes, at underretningerne af de forskellige relevante myndigheder vil
skulle foretages via en felles digital indgang, sasom Virk.dk. Dette vil sikre,
at de bergrte enheder alene skal foretage én samlet underretning, som deref-
ter fordeles til de relevante myndigheder. Der henvises i gvrigt til den fore-
slaede § 13 og bemarkningerne hertil.

I overensstemmelse med CER-direktivets artikel 6, stk. 3, skal den kritiske
enhed efterleve underretningsforpligtelserne senest ti maneder efter, at en-
heden har modtaget underretning om at veere identificeret som kritisk enhed.

Det falger af det foreslaede stk. 2, at ved vurdering af en forstyrrelses om-
fang indgar navnlig 1) antallet og andelen af brugere, der er bergrt af for-
styrrelsen, 2) forstyrrelsens varighed og 3) det geografiske omrade, der er
bergrt af forstyrrelsen, idet der tages hensyn til, om det er et geografisk iso-
leret omrade.

Den foreslaede bestemmelse gennemfarer CER-direktivets artikel 15, stk.
1, 3. pkt., som fastsetter, at med henblik pa at fastsla en forstyrrelses omfang
tages navnlig falgende kriterier i betragtning: a) Antallet og andelen af bru-
gere, der er bergrt af forstyrrelsen, b) forstyrrelsens varighed og c) det geo-
grafiske omrade, der er bergrt af forstyrrelsen, idet der tages hensyn til, om
det er et geografisk isoleret omrade.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 15, stk. 1, 3. pkt., og skal forstas og anvendes i
overensstemmelse med direktivets forudsetninger.

Efter den foreslaede bestemmelse vil den kritiske enhed ud fra de tre opli-
stede kriterier skulle foretage en konkret vurdering af, om en handelse kan
siges at forstyrre leveringen af tjenester i betydelig grad.

Det bemeerkes, at de oplistede kriterier vil kunne uddybes naermere i sektor-
specifikke bekendtgarelser. Der henvises til bemarkningerne til det foresla-

ede stk. 7 nedenfor.
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Det folger af det foreslaede stk. 3, at underretninger efter stk. 1 skal inde-
holde alle tilgaengelige oplysninger, der er ngdvendige for, at den kompe-
tente myndighed kan forsta haendelsens art, arsag og mulige konsekvenser,
herunder alle tilgeengelige oplysninger, der er ngdvendige for at fastsla han-
delsens eventuelle greenseoverskridende indvirkning.

Den foreslaede bestemmelse gennemfgrer CER-direktivets artikel 15, stk.
2, som fastseetter, at underretninger som omhandlet i artikel 15, stk. 1, 1. led,
skal indeholde alle tilgeengelige oplysninger, der er ngdvendige for, at den
kompetente myndighed kan forsta haendelsens art, arsag og mulige konse-
kvenser, herunder alle tilgeengelige oplysninger, der er ngdvendige for at
fastsla handelsens eventuelle greenseoverskridende indvirkning. Det fast-
seettes endvidere, at sddanne underretninger ikke medfarer et gget ansvar for
kritiske enheder.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 15, stk. 2, og skal forstas og anvendes i overens-
stemmelse med direktivets forudseetninger.

Den kompetente myndighed, der modtager en underretning, vil i overens-
stemmelse med CER-direktivets artikel 15, stk. 3, via det centrale kontakt-
punkt skulle orientere andre bergrte medlemsstater om en handelse, hvis
den pageldende haendelse har eller vil kunne have granseoverskridende
indvirkning.

Hvor en handelse har eller kan have betydelig indvirkning pa kontinuiteten
i leveringen af vaesentlige tjenester til eller i seks eller flere medlemsstater,
vil den kompetente myndighed i overensstemmelse med CER-direktivets
artikel 15, stk. 1, 3. pkt., skulle underrette Europa-Kommissionen herom.

Det falger af det foreslaede stk. 4, at underretning skal ske uden ungdigt
ophold og, medmindre det operationelt ikke er muligt, senest 24 timer efter,
at den kritiske enhed er blevet opmarksom pa handelsen. Den kritiske en-
hed skal pa anmodning fra den kompetente myndighed sende en detaljeret
rapport til den kompetente myndighed senest en maned efter handelsen.

Den foresldede bestemmelse gennemfarer CER-direktivets artikel 15, stk.
1, 1. og 2. pkt., hvoraf det fremgar, at medlemsstaterne sikrer, at kritiske
enheder uden ungdigt ophold underretter den kompetente myndighed om
heendelser, der i betydelig grad forstyrrer eller har potentiale til i betydelig
grad at forstyrre leveringen af veesentlige tjenester. Medlemsstaterne sikrer,
at kritiske enheder, med mindre det operationelt ikke er muligt, indgiver en
farste underretning senest 24 timer efter at veere blevet opmeerksom pa en
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hendelse, efterfulgt, hvor det er relevant, af en detaljeret rapport senest en
maned derefter.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 15, stk. 1, 1. og 2. pkt., og skal forstas og anven-
des i overensstemmelse med direktivets forudsatninger.

Baggrunden for artikel 15, stk. 1, 1. pkt., beskrives i CER-direktivets prae-
ambelbetragtning nr. 33, hvoraf det bl.a. fremgar, at der bar oprettes en me-
kanisme til underretning om visse handelser for at gere det muligt for de
kompetente myndigheder at reagere hurtigt og hensigtsmaessigt pa haendel-
ser og danne sig et samlet overblik over indvirkningen, arten, arsagen og de
mulige konsekvenser af handelser, som kritiske enheder handterer. Kritiske
enheder bgr uden ungdigt ophold underrette de kompetente myndigheder
om handelser, der i betydelig grad forstyrrer eller har potentiale til i bety-
delig grad at forstyrre leveringen af vasentlige tjenester.

Det beskrives endvidere i preeambelbetragtning nr. 33, at den farste under-
retning kun bgr indeholde de oplysninger, der er strengt ngdvendige for at
gere den kompetente myndighed opmarksom pa handelsen og give den kri-
tiske enhed mulighed for at sgge bistand, hvis det er ngdvendigt. En sadan
underretning bar, hvor det er muligt, angive den formodede arsag til han-
delsen. Den detaljerede rapport, som i relevant omfang sendes senest en ma-
ned efter haendelsen, bar supplere den fgrste underretning og give et mere
fuldsteendigt overblik over haendelsen.

Det fglger af det foreslaede stk. 5, at den kompetente myndighed snarest
muligt efter modtagelse af en underretning efter stk. 1 giver den bergrte kri-
tiske enhed relevante opfalgende oplysninger, herunder oplysninger, som
kan understgtte en effektiv reaktion fra den kritiske enhed pa den pagel-
dende handelse.

Den foreslaede bestemmelse gennemfarer CER-direktivets artikel 15, stk.
4, 1. pkt., som fastsatter, at sa snart som muligt efter modtagelse af en un-
derretning som omhandlet i artikel 15, stk. 1, giver den kompetente myn-
dighed den bergrte kritiske enhed relevante opfalgende oplysninger, herun-
der oplysninger, som kunne understgtte en effektiv reaktion fra denne kriti-
ske enhed pa den pageldende handelse.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneaer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 15, stk. 4, 1. pkt., og skal forstas og anvendes i
overensstemmelse med direktivets forudsetninger.
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De opfelgende oplysninger, som den kompetente myndighed oplyser den
bergrte enhed om, vil f.eks. kunne anga mulige afveergeforanstaltninger eller
anden relevant viden, som den kompetente myndighed er i besiddelse af.
Derimod er det ikke et krav, at den kompetente myndighed skal tilvejebringe
oplysninger fra tredjemand.

Efterforskes en handelse som et strafbart forhold, vil den kompetente myn-
dighed skulle tage hgjde for, at de opfglgende oplysninger ikke ma vanske-
liggere eller forhindre efterforskningen.

Det falger af det foreslaede stk. 6, at den kompetente myndighed kan orien-
tere offentligheden om en handelse, hvis det vil veere i offentlighedens in-
teresse.

Den foreslaede bestemmelse gennemfarer CER-direktivets artikel 15, stk.
4, 2. pkt., hvoraf det fremgar, at medlemsstaterne orienterer offentligheden
[om en heandelse], hvor de vurderer, at det vil veere i offentlighedens inte-
resse at gare det.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 15, stk. 4, 2. pkt., og skal forstas og anvendes i
overensstemmelse med direktivets forudsaetninger.

Den foreslaede bestemmelse indeberer, at den relevante myndighed kan ori-
entere offentligheden om en heandelse, hvis orienteringen er i offentlighe-
dens interesse. Hvorvidt offentliggerelse af den vasentlige handelse er i
offentlighedens interesse vil aftheenge af en konkret vurdering af sagens neer-
mere omstendigheder, herunder om offentliggarelse er ngdvendig for at fo-
rebygge eller handtere den vaesentlige haendelse.

Det vil veere op til den kompetente myndighed at tage stilling til formen for
orienteringen. Orientering af offentligheden kan séledes ske pa den made,
som den kompetente myndighed finder bedst egnet under hensyn til den be-
rarte kritiske enhed, haendelsens karakter, den geografiske udstraekning, den
forventede betydning for bestemte dele af offentligheden m.v.

Den kompetente myndighed skal ved overvejelse om orientering af offent-
ligheden om en handelse sikre, at de hensyn til fortrolighed, der fremgar af
forvaltningslovens § 27 om offentligt ansattes tavshedspligt, iagttages. Dette
omfatter bl.a. hensynet til enkeltpersoners private forhold, forretningshem-
meligheder samt hensynet til forebyggelse, efterforskning og forfalgning af
lovovertreedelser.
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Rammer en vesentlig haendelse flere sektorer, eller har en vasentlig haen-
delse potentiale til at ramme flere sektorer, forudseettes det, at der sker en
koordinering mellem de relevante kompetente myndigheder forud for en
eventuel offentliggerelse.

Det falger af det foresldede stk. 7, at vedkommende minister inden for sit
omrade kan fastsette naermere regler om vurderingen af en forstyrrelses om-
fang efter stk. 2, og de oplysninger, der skal indga i en underretning efter
stk. 3.

Henset til, at kriterierne for, hvornar en haendelse anses for at veere vaesentlig
efter det foreslaede stk. 2, har en kvalitativ og skenspraeget karakter, er det
efter Forsvarsministeriets opfattelse hensigtsmaessigt, at der kan fastsaettes
narmere sektorvise regler, som preciserer, hvilke elementer der kan indga
i vurderingen af en forstyrrelses omfang.

Den foreslaede bestemmelse har saledes til formal at give den relevante res-
sortminister mulighed for efter behov at preecisere, hvilke elementer en kri-
tisk enhed skal inddrage i vurderingen af en forstyrrelses omfang.

Derudover er det Forsvarsministeriets opfattelse, at der er behov for, at det
i bekendtgarelser kan praciseres, hvilke oplysninger en underretning vil
skulle indeholde, jf. det foreslaede stk. 3.

De regler, der kan fastsattes i medfer af det foreslaede stk. 7, vil saledes
supplere de foreslaede bestemmelser i stk. 2 og 3.

Der henvises i gvrigt til afsnit 3.3 i lovforslagets almindelige bemarkninger.
Til§9

Der er i Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning
og udpegning af europeeisk kritisk infrastruktur og vurdering af behovet for
at beskytte den bedre (EPCIP-direktivet) ikke regler om, at der skal veere
mulighed for at fa foretaget baggrundskontrol af personer i kritiske enheder.

For at fa adgang til klassificeret information stilles der krav om sikkerheds-
godkendelse i medfer af Justitsministeriets cirkuleere nr. 10338 af 17. de-
cember 2014 om sikkerhedsbeskyttelse af informationer af feelles interesse
for landene i NATO eller EU, andre klassificerede informationer samt in-
formationer af sikkerhedsmaessig beskyttelsesinteresse i gvrigt (sikkerheds-
cirkulaeret). Kravet om sikkerhedsgodkendelse efter sikkerhedscirkulaeret
geelder for ansatte i offentlige myndigheder, ansatte i private virksomheder,
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der lgser opgaver for offentlige myndigheder, og ansatte i private virksom-
heder, hvis der i gvrigt i medfer af serlovgivning stilles krav om sikker-
hedsgodkendelse for at udfare deres funktion.

Pa luftfartsomradet er der i Europa-Parlamentet og Radets forordning (EF)
nr. 300/2008 af 11. marts 2008 om feelles bestemmelser om sikkerhed inden
for civil luftfart og om ophavelse af forordning (EF) nr. 2320/2002 fastsat
regler om baggrundskontrol af visse personer, der udfgrer funktioner inden
for luftfartssikkerhed.

Der er ikke anden regulering for de gvrige sektorer, som stiller krav om
baggrundskontrol af personer pa dette omrade.

Det fglger af den foreslaede § 9, at vedkommende minister inden for sit om-
rade efter forhandling med justitsministeren kan fastsatte naermere regler
om, pa hvilke betingelser kritiske enheder kan fa foretaget baggrundskontrol
af personer med henblik pa at vurdere en potentiel sikkerhedsrisiko for en-
heden. Baggrundskontrollen kan anga personer, der 1) varetager falsomme
funktioner i eller til fordel for en kritisk enhed, navnlig vedrgrende den kri-
tiske enheds modstandsdygtighed, 2) er bemyndiget til at fa direkte adgang
eller fjernadgang til en kritisk enheds lokaler, oplysninger eller kontrolsy-
stemer, herunder i forbindelse med den kritiske enheds sikkerhed og 3) over-
vejes ansat i stillinger, der indebzrer opgavevaretagelse efter nr. 1 og 2.

Den foreslaede bestemmelse gennemfarer artikel 14, stk. 1, i Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om Kriti-
ske enheders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet), hvorefter medlemsstaterne angiver, pa
hvilke betingelser en kritisk enhed i behgrigt begrundede tilfelde og under
hensyntagen til medlemsstatsrisikovurderingen har tilladelse til at indgive
anmodninger om baggrundskontrol af personer, der a) varetager falsomme
opgaver i eller til fordel for en kritisk enhed, navnlig vedrgrende den kritiske
enheds modstandsdygtighed, b) er bemyndiget til at fa direkte adgang eller
fjernadgang til en kritisk enheds lokaler, oplysninger eller kontrolsystemer,
herunder i forbindelse med den kritiske enheds sikkerhed, c) overvejes ansat
i stillinger, der hgrer under kriterierne i litra a) eller b).

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivneer mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmaessigt
til CER-direktivets artikel 14, stk. 1, og skal forstas og anvendes i overens-
stemmelse med direktivets forudseatninger.

Baggrunden for CER-direktivets artikel 14, stk. 1, beskrives i preeambelbe-
tragtning nr. 32, hvoraf det bl.a. fremgatr, at risikoen for, at ansatte i kritiske

enheder eller deres kontrahenter misbruger for eksempel deres adgangsret
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inden for den kritiske enheds organisation til at skade og forvolde skade,
giver anledning til stigende bekymring.

Efter den foreslaede bestemmelse vil vedkommende minister inden for sit
omrade efter forhandling med justitsministeren kunne fastseatte nermere
regler, der sammen med bestemmelsen vil skulle gennemfgre CER-direkti-
vets artikel 14.

Det foreslas, at de enkelte ministre bemyndiges til at fastsette neermere reg-
ler om, pa hvilke betingelser en kritisk enhed vil kunne anmode om bag-
grundskontrol af en person, saledes at serlige sektorspecifikke hensyn kan
varetages.

Det bemarkes i den forbindelse, at gennemfgrelse af baggrundskontrol vil
ske pa grundlag af en anmodning fra en kritisk enhed og forudsetter, at den
pageeldende person har meddelt samtykke dertil.

Det forudseettes i gvrigt, at udstedelse af nermere regler og den efterfal-
gende administration af ordningen vil ske i overensstemmelse med kravene
i CER-direktivets artikel 14, stk. 2 og 3.

Det fremgar bl.a. af CER-direktivets artikel 14, stk. 2, at anmodninger om
baggrundskontrol vurderes inden for en rimelig frist og behandles i over-
ensstemmelse med national ret og nationale procedurer samt relevant og
geldende EU-ret, herunder EU-regulering om beskyttelse af personoplys-
ninger. Baggrundskontrollen skal vare forholdsmassig og strengt begran-
set til, hvad der er ngdvendigt, og den skal udelukkende foretages med hen-
blik pa at vurdere en potentiel sikkerhedsrisiko for den bergrte kritiske en-
hed.

CER-direktivets artikel 14, stk. 3, fastseetter bl.a., at baggrundskontrollen
mindst skal bekrafte identiteten af den person, som er genstand for bag-
grundskontrollen, og at der skal foretages en kontrol af strafferegistre for
den pageldende person for lovovertraedelser, der er relevante for en bestemt
stilling.

I overensstemmelse med CER-direktivets artikel 6, stk. 3, vil kritiske enhe-
der farst blive omfattet af reglerne om baggrundskontrol fra ti maneder efter,
at enheden har modtaget underretning om at vere identificeret som kritisk
enhed.

Til 810

Forvaltningslovens 8§ 28-32 fastsatter rammerne for forvaltningsmyndig-
heders videregivelse af oplysninger til en anden forvaltningsmyndighed.
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Det folger bl.a. af forvaltningslovens 8 28, stk. 1, at for videregivelse af
oplysninger om enkeltpersoner (personoplysninger) til en anden forvalt-
ningsmyndighed gelder reglerne i databeskyttelseslovens §8 6-8, § 10, § 11,
stk. 1, 8 38 og § 40. Det falger af § 28, stk. 2, at oplysninger af fortrolig
karakter, som ikke er omfattet af stk. 1, kun ma videregives til en anden
forvaltningsmyndighed, nar 1) den, oplysningen angar, udtrykkeligt har gi-
vet sit samtykke, 2) det fglger af lov eller bestemmelser fastsat i henhold til
lov, at oplysningen skal videregives, eller 3) det ma antages, at oplysningen
vil vaere af vaesentlig betydning for myndighedens virksomhed eller for en
afgerelse, myndigheden skal treeffe.

Det falger af den foreslaede § 10, at de relevante myndigheder kan videre-
give oplysninger til andre medlemsstaters myndigheder og til institutioner i
Den Europaiske Union for at varetage de opgaver, som falger af denne lov
eller CER-direktivet.

Det er Forsvarsministeriets opfattelse, at der er behov for at indfare sarskilt
hjemmel til at kunne videregive oplysninger af fortrolig karakter til andre
medlemsstaters myndigheder og institutioner i Den Europaiske Union.
Dette vil sikre, at de danske myndigheder i alle tilfeelde vil kunne leve op til
forpligtelserne i CER-direktivet.

Bestemmelsen indeberer, at de kompetente myndigheder og det centrale
kontaktpunkt som led i den nationale gennemfgarelse af direktivet, kan vide-
regive oplysninger til andre medlemsstater eller EU-institutioner, hvis det
er ngdvendigt for at sikre overholdelsen af forpligtelserne i CER-direktivet.

Det falger af CER-direktivets artikel 15, stk. 3, at pa grundlag af oplysninger
leveret af en kritisk enhed i en underretning om en handelse, orienterer den
relevante kompetente myndighed via det centrale kontaktpunkt andre be-
rarte medlemsstaters centrale kontaktpunkter, hvis haendelsen har eller
kunne have betydelig indvirkning pa kritiske enheder og kontinuiteten i le-
veringen af veaesentlige tjenester til eller i en eller flere andre medlemsstater.
Det fglger af samme bestemmelse, at centrale kontaktpunkter, der fremsen-
der og modtager sadanne oplysninger, i overensstemmelse med EU-retten
eller national ret skal behandle disse oplysninger pa en made, der respekterer
deres fortrolighed og beskytter den bergrte kritiske enheds sikkerhed og
kommercielle interesser.

Efter bestemmelsen i CER-direktivets artikel 15, stk. 3, vil det centrale kon-
taktpunkt saledes i relevant omfang skulle videregive oplysninger, som er

modtaget i heendelsesunderretninger, til gvrige bergrte medlemsstater.

Pa baggrund af CER-direktivets artikel 17, stk. 2, skal myndighederne end-
videre videregive oplysninger til Europa-Kommissionen om identiteten af
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kritiske enheder, som leverer veesentlige tjenester til eller i seks eller flere
medlemsstater, samt om de oplysninger, som enhederne leverer i henhold til
den foreslaede bestemmelse i § 4, stk. 2.

Efter bestemmelsen i CER-direktivets artikel 18, stk. 3, skal Kommissionen
endvidere efter anmodning modtage en reekke oplysninger fra en medlems-
stat, der har identificeret en kritisk enhed af sarlig europaisk betydning,
herunder de relevante dele af den kritiske enheds risikovurdering, en over-
sigt over relevante modstandsdygtighedsforanstaltninger, der er truffet,
samt tilsyns- og handhzavelsestiltag.

Til§11

| dag reguleres videregivelse af oplysninger, der ville stride mod veesentlige
interesser af hensyn til den nationale sikkerhed, offentlige orden eller for-
svar, bl.a. i forvaltningslovens regler om tavshedspligt og videregivelse af
oplysninger, straffelovens regler om tavshedspligt, samt Justitsministeriets
cirkulaere nr. 10338 af 17. december 2014 om sikkerhedsbeskyttelse af in-
formation af feelles interesse for landene i NATO eller EU, andre klassifice-
rede informationer samt informationer af sikkerhedsmaessig beskyttelsesin-
teresse i gvrigt (sikkerhedscirkuleret).

Det faglger af den foreslaede § 11, stk. 1, at de forpligtelser, der er fastsat i
denne lov eller i regler udstedt i medfgr af loven, ikke omfatter meddelelse
af oplysninger, hvis videregivelse ville stride mod vesentlige interesser af
hensyn til den nationale sikkerhed, offentlige sikkerhed eller forsvar.

Den foreslaede bestemmelse gennemfarer artikel 1, stk. 8, i Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om Kriti-
ske enheders modstandsdygtighed og om ophavelse af Réadets direktiv
2008/114/EF (CER-direktivet), som fastsatter, at de forpligtelser, der er
fastsat i CER-direktivet, ikke omfatter meddelelse af oplysninger, hvis vi-
deregivelse ville stride mod vasentlige interesser med hensyn til medlems-
staternes nationale sikkerhed, offentlig sikkerhed eller forsvar.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 1, stk. 8, og skal forstas og anvendes i overens-
stemmelse med direktivets forudsetninger.

Baggrunden for artikel 1, stk. 8, beskrives i CER-direktivets preeambelbe-
tragtning nr. 11, in fine, hvoraf det fremgar, at ingen medlemsstat bar vere
forpligtet til at meddele oplysninger, hvis videregivelse vil stride mod vee-
sentlige interesser med hensyn til dens nationale sikkerhed, og at EU-regler
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eller nationale regler om beskyttelse af klassificerede informationer og hem-
meligholdelsesaftaler er relevante.

Der er en vis usikkerhed om fortolkningen af bestemmelsens udstraekning.

Det er Forsvarsministeriets opfattelse, at bestemmelsen primaert vil veere re-
levant for oplysninger, der udveksles mellem medlemsstaterne og instituti-
oner i Den Europeeiske Union. Bestemmelsen vil pa denne baggrund hoved-
sageligt veere relevant i forhold til den foreslaede § 10, der udger de danske
myndigheders videregivelseshjemmel hertil.

Under hensyn til bestemmelsen i CER-direktivets artikel 1, stk. 6 (om at
direktivet ikke finder anvendelse pa offentlige forvaltningsenheder, der ud-
farer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar
eller retshandhavelse), og den foreslaede bestemmelse i § 1, stk. 4 (om und-
tagelse af specifikke enheder, der udfarer aktiviteter inden for national sik-
kerhed, offentlig sikkerhed, forsvar eller retshandhavelse m.v.), er det For-
svarsministeriets opfattelse, at den foreslaede bestemmelse i § 11, stk. 1, for
enheders vedkommende vil have et yderst begraenset anvendelsesomrade.

Bestemmelsen vil desuden alene vedrgre meddelelse af oplysninger, som
efter en konkret vurdering vil stride mod vasentlige interesser med hensyn
til den nationale sikkerhed, offentlige sikkerhed eller forsvar. Bestemmelsen
vil sdledes eksempelvis ikke medfare, at en enhed mere generelt kan und-
lade at efterkomme oplysningsforpligtelserne over for de kompetente myn-
digheder, herunder som led i myndighedernes tilsyn. Det er Forsvarsmini-
steriets opfattelse, at det kun vil veere i yderst sjeldne tilfelde, at videregi-
velse af en enheds oplysninger til den relevante kompetente myndighed vil
stride mod vaesentlige interesser af hensyn til den nationale sikkerhed, of-
fentlige sikkerhed eller forsvar.

I tilfelde af tvivl om, hvorvidt der i en konkret situation matte vare tale om
oplysninger, hvis videregivelse vil stride mod veaesentlige interesser med
hensyn til den nationale sikkerhed, offentlige sikkerhed eller forsvar vil den
pageeldende enhed eller kompetente myndighed kunne rette henvendelse til
Politiets Efterretningstjeneste, som er national sikkerhedsmyndighed, eller
til Forsvarets Efterretningstjeneste, som er national sikkerhedsmyndighed
pa Forsvarsministeriets omrade.

Det falger af det foreslaede stk. 2, at oplysninger, der modtages eller hidrg-
rer fra myndigheder i andre EU-medlemsstater, behandles som fortrolige,
safremt den afgivende myndighed betragter oplysningerne som fortrolige i
henhold til EU-regler eller nationale regler.
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Den foreslaede bestemmelse vil bl.a. sikre, at oplysninger, som de danske
myndigheder modtager i medfgr af CER-direktivets artikel 15, stk. 3, vil
blive behandlet med den forngdne fortrolighed.

Det folger saledes af CER-direktivets artikel 15, stk. 3, at pa grundlag af
oplysninger leveret af en kritisk enhed i en underretning om en handelse,
orienterer den relevante kompetente myndighed via det centrale kontakt-
punkt andre bergrte medlemsstaters centrale kontaktpunkter, hvis handel-
sen har eller kunne have betydelig indvirkning pa kritiske enheder og kon-
tinuiteten i leveringen af vaesentlige tjenester til eller i en eller flere andre
medlemsstater. Det falger videre, at centrale kontaktpunkter, der fremsender
og modtager sadanne oplysninger, i overensstemmelse med EU-retten eller
national ret skal behandle sadanne pa en made, der respekterer deres fortro-
lighed og beskytter den bergrte kritiske enheds sikkerhed og kommercielle
interesser.

Det folger desuden af CER-direktivets artikel 1, stk. 4, at oplysninger, der
er fortrolige i henhold til EU-regler eller nationale regler, sasom regler om
forretningshemmeligheder, kun udveksles med Europa-Kommissionen og
andre relevante myndigheder i overensstemmelse med CER-direktivet, hvor
denne udveksling er ngdvendig for anvendelsen af direktivet. De udvekslede
oplysninger begrenses til, hvad der er relevant og forholdsmassigt under
hensyntagen til formalet med udvekslingen. Udvekslingen af oplysninger
skal bevare de pagaldende oplysningers fortrolighed og beskytte de kritiske
enheders sikkerhed og kommercielle interesser, samtidig med at medlems-
staternes sikkerhed respekteres.

Den foreslaede bestemmelse vil finde anvendelse, uanset om oplysningerne
modtages direkte fra den pagaldende nationale myndighed eller via andre,
herunder Europa-Kommissionen.

Til 8§12

Det falger af den foresldede § 12, at vedkommende minister inden for sit
omrade kan fastsette regler, som er ngdvendige for at gennemfare retsakter
udstedt af Europa-Kommissionen i medfer af CER-direktivet.

Europa-Kommissionen er flere steder i CER-direktivet tillagt kompetence
til at vedtage retsakter, der neermere udmenter bestemte dele af direktivet.

Det falger bl.a. af CER-direktivets artikel 5, stk. 1, at Europa-Kommissio-
nen tilleegges befgjelse til at vedtage en delegeret retsakt i overensstemmelse
med artikel 23 senest den 17. november 2023 for at supplere CER-direktivet
ved at udarbejde en ikke-udtemmende liste over veesentlige tjenester i sek-
torerne og delsektorerne anfgrt i direktivets bilag. Europa-Kommissionen
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har ved sin delegerede forordning (EU) 2023/2450 af 25. juli 2023 til sup-
plering af Europa-Parlamentets og Radets direktiv (EU) 2022/2557 opstillet
en sadan ikke-udtemmende liste over veasentlige tjenester.

Desuden falger det af CER-direktivets artikel 13, stk. 6, bl.a., at Europa-
Kommissionen vedtager gennemfarelsesretsakter med henblik pa at fast-
sette de ngdvendige tekniske og metodiske specifikationer vedrgrende an-
vendelsen af modstandsdygtighedsforanstaltninger efter artikel 13, stk. 1.

Det folger endvidere af artikel 18, stk. 6, bl.a., at Europa-Kommissionen
vedtager en gennemfgrelsesretsakt med regler for de proceduremaessige ord-
ninger for tilretteleeggelse af radgivende EU-delegationer.

Det fremgar derudover af artikel 19, stk. 6, bl.a., at Europa-Kommissionen
kan vedtage gennemfarelsesretsakter, hvori der fastleegges proceduremaes-
sige ordninger, som er ngdvendige for Gruppen for Kritiske Enheders Mod-
standsdygtigheds funktion.

Vedkommende minister far efter bestemmelsen hjemmel til at fastsatte reg-
ler inden for sit omrade, som er ngdvendige for at gennemfare retsakter ud-
stedt af Europa-Kommissionen.

Til 813

Det falger af den foreslaede § 13, at vedkommende minister inden for sit
omrade kan fastsatte regler om digital kommunikation, herunder om anven-
delsen af bestemte it-systemer og serlige digitale formater samt digital sig-
natur eller lignende.

Den foreslaede bestemmelse indebarer, at det kan gares obligatorisk for en-
heder at anvende bestemte internetlgsninger, herunder selvbetjeningslgsnin-
ger.

Der kan endvidere med hjemmel i bestemmelsen fastsattes regler om, hvem
der omfattes af pligten til at kommunikere digitalt, om hvilke forhold, og pa
hvilken made.

Bestemmelsen forventes navnlig anvendt til at fastsatte regler om, hvordan
kritiske enheder skal foretage underretninger om haendelser i medfer af den
foreslaede § 8. Det kan ogsa veere relevant at fastsztte regler om, hvordan
kritiske enheder af serlig europzisk betydning skal underrette og oplyse om
vaesentlige tjenester i medfer af den foreslaede § 4, stk. 2. Der vil eksempel-
vis kunne fastsattes regler om anvendelse af bestemte digitale internetlgs-
ninger sasom Virk.dk.
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Der kan med hjemmel i bestemmelsen fastsattes regler om, at skriftlige hen-
vendelser til myndighederne, herunder de kompetente myndigheder m.v.,
om forhold, som er omfattet af et krav om digital kommunikation, ikke anses
for behgrigt modtaget af myndighederne, hvis de indsendes pa anden vis end
den foreskrevne digitale made.

Hvis en enhed retter henvendelse til en myndighed pa anden made end den
foreskrevne digitale made, eksempelvis ved brev, fglger det af den almin-
delige vejledningspligt, jf. forvaltningslovens § 7, stk. 2, at myndigheden
skal vejlede om reglerne pa omradet, herunder om pligten til at kommuni-
kere digitalt.

Der kan desuden fastsattes regler om fritagelse for pligten til digital kom-
munikation. Fritagelsesmuligheden teenkes navnlig anvendt, hvor det er pa-
kreevet at anvende en dansk digital signatur, men der er tale om en virksom-
hed med hjemsted i udlandet, og som dermed ikke kan fa udstedt en dansk
digital signatur. Det bemarkes i den forbindelse, at fritagelsesmuligheden
er steerkt begraenset, idet der er tale om kommunikation om erhvervsforhold,
og idet virksomheder med hjemsted i udlandet kun i begranset omfang vil
hgre under dansk jurisdiktion.

Det forhold, at en enheds computere ikke fungerer, at enheden har mistet
koden til sin digitale signatur, eller at der opstar lignende hindringer, som
det er op til virksomheden at overvinde, vil ikke kunne fare til fritagelse for
pligten til digital kommunikation. I sa fald ma den pageldende enhed ek-
sempelvis anmode en radgiver om at varetage kommunikationen pa virk-
somhedens vegne.

Der kan efter bestemmelsen ogsa fastsattes regler om, at en digital medde-
lelse anses for at vaere kommet frem til adressaten for meddelelsen pa det
tidspunkt, hvor meddelelsen er tilgengelig digitalt for adressaten. Dermed
er der tale om samme retsvirkning som ved fysisk post, der anses for at veere
kommet frem, nar den pagaldende meddelelse m.v. er lagt i adressatens fy-
siske postkasse. En meddelelse vil normalt anses for at veere kommet frem,
nar meddelelsen er tilgengelig digitalt for adressaten, saledes at vedkom-
mende har mulighed for at behandle meddelelsen. Dette tidspunkt vil nor-
malt blive registreret automatisk i adressatens it-system.

Til §14
Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og ud-
pegning af europaisk kritisk infrastruktur og vurdering af behovet for at be-

skytte den bedre (EPCIP-direktivet) stiller ikke krav om, at der udpeges en
kompetent myndighed.
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Det folger af den foresldede § 14, at vedkommende minister inden for sit
omrade fastsatter regler om, hvilken myndighed der skal varetage funktio-
nen som kompetent myndighed inden for en given sektor eller delsektor, jf.
lovens bilag 2.

Som led i implementeringen af direktivet vil det pahvile de relevante res-
sortministerier at oprette eller udpege kompetente myndigheder for de en-
kelte sektorer i lovens bilag 2.

Efter CER-direktivets artikel 9, stk. 1, 1. led, skal hver medlemsstat udpege
eller oprette en eller flere kompetente myndigheder, der er ansvarlige for
korrekt anvendelse og, hvor det er ngdvendigt, handhzavelse af reglerne fast-
sat i CER-direktivet pa nationalt plan.

De kompetente myndigheder vil bl.a. have til opgave at fare tilsyn med de
kritiske enheders efterlevelse af reglerne, handhave reglerne og stette de
kritiske enheder i at gge deres modstandsdygtighed samt underrette Europa-
Kommissionen om kritiske enheder, som leverer tjenester til eller i seks eller
flere medlemsstater.

Den foreslaede bestemmelse indebarer, at vedkommende minister inden for
sit omrade ved bekendtggrelse kan fastsatte regler om, hvilken myndighed
eller hvilke myndigheder der skal varetage funktionen som kompetent myn-
dighed. Dermed vil der hurtigt og smidigt kunne ske justeringer, safremt der
matte ske @ndringer i arbejdsfordelingen mellem myndigheder, samtidig
med at det vil veere tydeligt for enhederne, hvilken myndigheds tilsyn de er
underlagt. Der vil kunne blive udpeget en eller flere kompetente myndighe-
der inden for en given sektor eller delsektor. For at give enhederne et samlet
overblik, vil en liste over de udpegede kompetente myndigheder veere of-
fentligt tilgaengelig.

Der henvises i gvrigt til afsnit 2.4.2.1 i lovforslagets almindelige bemaerk-
ninger.

Til 815

Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og ud-
pegning af europaeisk kritisk infrastruktur og vurdering af behovet for at be-
skytte den bedre (EPCIP-direktivet) indeholder ikke generelle regler om til-
syn og handhavelse.

Det falger imidlertid af EPCIP-direktivets artikel 5, stk. 2, at hver enkelt

medlemsstat kontrollerer, at alle udpegede europaiske kritiske infrastruktu-
rer, der er beliggende pa dens omrade, har en sikkerhedsplan for operatarer
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eller har iveerksat tilsvarende foranstaltninger, der deekker de punkter, der er
opstillet i direktivets bilag I1.

Af EPCIP-direktivets artikel 5, stk. 3, 1. pkt., fremgar yderligere, at hvis en
medlemsstat konstaterer, at der ikke er udarbejdet en sadan sikkerhedsplan
for operatarer eller tilsvarende, sikrer den ved hjelp af hensigtsmaessige for-
anstaltninger, at sikkerhedsplanen for operatarer eller tilsvarende udarbej-
des og deekker de punkter, der er opstillet i direktivets bilag I1.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og
transportsektorerne, som er de to sektorer, der er omfattet af direktivet. For
en nermere gennemgang af den sektorvise implementering af EPCIP-direk-
tivet henvises til afsnit 2.3 i lovforslagets almindelige bemarkninger.

Det falger af den foreslaede § 15, stk. 1, at den kompetente myndighed pa
sit omrade farer tilsyn med overholdelsen af den foreslaede lov og regler
udstedt i medfar af loven. Den kompetente myndighed kan som led i dette
tilsyn 1) foretage inspektioner pa stedet af den kritiske infrastruktur og de
lokaler, som den kritiske enhed anvender til at levere sine vaesentlige tjene-
ster, 2) foretage en audit af en kritisk enhed eller stille krav om, at enheden
far et kvalificeret, uafhaengigt organ til at foretage denne, og at resultaterne
heraf stilles til radighed for den kompetente myndighed, 3) kreaeve at fa ud-
leveret oplysninger, der er ngdvendige for at vurdere, hvorvidt de mod-
standsdygtighedsforanstaltninger, som den bergrte enhed har indfert, opfyl-
der kravene i § 6, 4) kraeve at fa adgang til data, dokumenter og oplysninger,
der er ngdvendige for udfgrelsen af tilsynsopgaven og 5) kraeve at fa udle-
veret dokumentation for faktisk gennemfgrelse af modstandsdygtighedsfor-
anstaltninger, herunder resultaterne af en audit.

Det folger af CER-direktivets artikel 21, stk. 1, at medlemsstaterne med hen-
blik pa at vurdere, om de enheder, som medlemsstaterne har identificeret
som kritiske enheder i henhold til artikel 6, stk. 1, opfylder forpligtelserne i
CER-direktivet, sikrer, at de kompetente myndigheder har befgjelser og
midler til a) at foretage inspektioner pa stedet af den kritiske infrastruktur
og de lokaler, som den kritiske enhed anvender til at levere sine vasentlige
tjenester, og eksternt tilsyn med de modstandsdygtighedsforanstaltninger,
som kritiske enheder har truffet, og b) at foretage eller kreeve revision af
kritiske enheder.

Det falger videre af CER-direktivets artikel 21, stk. 2, 1. pkt., at medlems-
staterne sikrer, at de kompetente myndigheder har befgjelser og midler til,
hvor det er ngdvendigt for udfgrelsen af deres opgaver i henhold til CER-
direktivet, at kreeve, at enhederne i henhold til Europa-Parlamentets og Ra-
dets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til
sikring af et hgjt feelles sikkerhedsniveau i hele Unionen, om &ndring af
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forordning (EU) 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af
direktiv (EU) 2016/1148 (NIS 2-direktivet), som medlemsstaterne har iden-
tificeret som kritiske enheder i henhold til CER-direktivet, inden for en ri-
melig tidsfrist, der fastsaettes af disse myndigheder, giver a) de oplysninger,
der er ngdvendige for at vurdere, hvorvidt de foranstaltninger, der treeffes af
disse enheder for at sikre deres modstandsdygtighed, opfylder kravene i ar-
tikel 13, og b) dokumentation for faktisk gennemfarelse af disse foranstalt-
ninger, herunder resultaterne af en revision foretaget af en uafhangig og
kvalificeret revisor udvalgt af denne enhed og foretaget pa dennes regning.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til de relevante dele af CER-direktivets artikel 21, stk. 1, og stk. 2, 1. pkt.,
og skal forstas og anvendes i overensstemmelse med direktivets forudsaet-
ninger.

Baggrunden for artikel 21, stk. 1, og stk. 2, 1. pkt., er beskrevet i CER-di-
rektivets preeambelbetragtning nr. 40, hvoraf det bl.a. fremgar, at medlems-
staterne bar sikre, at deres kompetente myndigheder har visse specifikke
befgjelser til at sikre en korrekt anvendelse og handhavelse af direktivet i
forbindelse med kritiske enheder, nar disse enheder hgrer under deres juris-
diktion som fastsat i direktivet.

Safremt en enhed ikke giver adgang til lokaler eller infrastruktur, vil det
kunne straffes med bgde i medfer af den foresldede § 18. Den foreslaede
bestemmelse indebarer saledes ikke, at der gives adgang til lokaler og in-
frastruktur uden retskendelse.

Det bemarkes, at de dele af direktivets bestemmelser, der angar rent myn-
dighedsinterne forhold, eller som allerede felger af almindelige forvalt-
ningsretlige principper eller den almindelige adgang til domstolsprevelse,
ikke er afspejlet i lovteksten. Den foreslaede bestemmelse er saledes udfor-
met med fokus pa, hvilke konkrete tilsynsforanstaltninger de kompetente
myndigheder kan anvende over for enhederne.

Eksempelvis er CER-direktivets artikel 21, stk. 4, ikke afspejlet direkte i
lovteksten. Det fglger af den naevnte artikel, at medlemsstaterne skal sikre,
at de tillagte befgjelser kun kan udgves med forbehold af passende beskyt-
telsesforanstaltninger, og at disse beskyttelsesforanstaltninger navnlig skal
sikre, at en sadan udgvelse finder sted pa en objektiv, gennemsigtig og for-
holdsmassig made, og at de bergrte kritiske enheders rettigheder og legi-
time interesser sdsom beskyttelse af forretningshemmeligheder garanteres
behgrigt, herunder deres ret til at blive hart, til et forsvar og til effektive
retsmidler ved en uafhangig domstol. Det skyldes, at de principper, der er
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omtalt i bestemmelsen, allerede falger af almindelige forvaltningsretlige
principper og den almindelige adgang til domstolspravelse.

Det bemarkes, at det af CER-direktivets artikel 21, stk.1, litra a, fremgar, at
der kan foretages »eksternt tilsyn«, hvilket er en formulering, der efter For-
svarsministeriets opfattelse kan give anledning til fortolkningstvivl. I den
engelske sprogversion af CER-direktivet anvendes formuleringen »off-site
supervision«. Efter Forsvarsministeriets opfattelse udger eksternt tilsyn,
forstaet som off-site supervision, et tilsyn fra en kompetent myndighed uden
fysisk tilstedeveerelse pa stedet, men eksempelvis udfert pa skriftligt grund-
lag. Det bemarkes, at de kompetente myndigheder i medfer af den foresla-
ede bestemmelse kan kreeve relevante oplysninger fra enhederne.

Et administrativt tilsyn pa skriftligt grundlag vil sdledes kunne baseres pa
de dele af den foreslaede bestemmelse, hvorefter de kompetente myndighe-
der kan kraeve at fa relevante oplysninger fra enhederne.

Det fglger af det foreslaede stk. 2, at den kompetente myndighed ved anven-
delsen af tiltagene i det foreslaede stk. 1, nr. 3-5, skal angive formalet med
kravet og preecisere, hvilke oplysninger der kraeves udleveret.

Den foreslaede bestemmelse gennemfarer CER-direktivets artikel 21, stk.
2, 2. pkt., hvoraf det fremgar, at nar der anmodes om disse oplysninger, an-
giver de kompetente myndigheder formalet med kravet og anfarer, hvilke
oplysninger der kraves.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 21, stk. 2, 2. pkt., og skal forstas og anvendes i
overensstemmelse med direktivets forudsatninger.

Det falger af det foreslaede stk. 3, at den kompetente myndighed kan stille
nermere krav til, hvordan og i hvilken form oplysningerne og materialet
nevnt i stk. 1, nr. 3-5, skal afgives.

Den foreslaede bestemmelse indebzrer, at den kompetente myndighed i for-
bindelse med, at der stilles krav om udlevering af oplysninger, adgang til
data og dokumentation for faktisk gennemfgrelse af modstandsdygtigheds-
foranstaltninger efter de foreslaede bestemmelser i stk. 1, nr. 3-5, samtidig
kan forlange, at oplysningerne m.v. udleveres pa en bestemt made og i en
bestemt form.

Der vil eksempelvis kunne stilles krav om anvendelse af bestemte skemaer,
eller at der skal foretages indtastninger pa en hjemmeside.
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Der henvises i gvrigt til afsnit 3.4 i lovforslagets almindelige bemarkninger.
Til §16

Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og ud-
pegning af europaeisk kritisk infrastruktur og vurdering af behovet for at be-
skytte den bedre (EPCIP-direktivet) indeholder ikke generelle regler om til-
syn og handhavelse.

Det falger imidlertid af EPCIP-direktivets artikel 5, stk. 2, at hver enkelt
medlemsstat kontrollerer, at alle udpegede europaiske kritiske infrastruktu-
rer, der er beliggende pa dens omrade, har en sikkerhedsplan for operatarer
eller har iveerksat tilsvarende foranstaltninger, der deekker de punkter, der er
opstillet i direktivets bilag Il.

Af EPCIP-direktivets artikel 5, stk. 3, 1. pkt., fremgar yderligere, at hvis en
medlemsstat konstaterer, at der ikke er udarbejdet en sadan sikkerhedsplan
for operatarer eller tilsvarende, sikrer den ved hjelp af hensigtsmaessige for-
anstaltninger, at sikkerhedsplanen for operatgrer eller tilsvarende udarbej-
des og deekker de punkter, der er opstillet i direktivets bilag II.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og
transportsektorerne, som er de to sektorer, der er omfattet af direktivet. For
en nermere gennemgang af den sektorvise implementering af EPCIP-direk-
tivet henvises til afsnit 2.3 i lovforslagets almindelige bemaerkninger.

Det folger af den foreslaede § 16, at den kompetente myndighed kan pabyde
en kritisk enhed at treeffe ngdvendige og forholdsmaessige foranstaltninger
for at afhjeelpe en konstateret overtraedelse af loven eller regler fastsat i med-
far af loven.

Den foreslaede bestemmelse gennemfarer artikel 21, stk. 3, i Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om Kriti-
ske enheders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF, (CER-direktivet), hvoraf det fremgar, at uden at det bergrer
muligheden for at paleegge sanktioner i overensstemmelse med CER-direk-
tivets artikel 22, kan de kompetente myndigheder efter de i CER-direktivets
artikel 21, stk. 1, omhandlede tilsynsforanstaltninger eller vurderingen af de
i CER-direktivets artikel 21, stk. 2, omhandlede oplysninger palaegge de be-
rarte kritiske enheder at treffe de ngdvendige og forholdsmaessige foran-
staltninger for at afhjeelpe enhver konstateret overtraedelse af dette direktiv
inden for en rimelig frist, der fastseettes af disse myndigheder, og give disse
myndigheder oplysninger om de trufne foranstaltninger. Disse pabud skal
navnlig tage hensyn til overtraedelsens grovhed.
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Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnear mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til de relevante dele af CER-direktivets artikel 21, stk. 3, og skal forstas og
anvendes i overensstemmelse med direktivets forudsatninger.

Den foreslaede bestemmelse indebzrer, at den kompetente myndighed vil
kunne angive, hvilke neermere foranstaltninger enheden skal traffe i tilfeelde
af, at en kritisk enhed eksempelvis ikke lever op til de krav, der er fastsat i
loven om udarbejdelse af risikovurderinger eller om modstandsdygtigheds-
foranstaltninger.

Det falger bl.a. af CER-direktivets artikel 21, stk. 4, at medlemsstaterne skal
sikre, at handhzavelseshefgjelser kun kan udgves med forbehold af passende
beskyttelsesforanstaltninger. Disse beskyttelsesforanstaltninger skal navn-
lig sikre, at en sadan udgvelse finder sted pa en objektiv, gennemsigtig og
forholdsmaessig made, og at de bergrte kritiske enheders rettigheder og le-
gitime interesser sdsom beskyttelse af forretningshemmeligheder garanteres
behgrigt, herunder deres ret til at blive hart, til et forsvar og til effektive
retsmidler ved en uafhangig domstol.

CER-direktivets artikel 21, stk. 4, skal leeses i lyset af preeambelbetragtning
nr. 40, hvorefter medlemsstaterne, nar de udsteder pabud, ikke bar kraeve
foranstaltninger, der gar ud over, hvad der er ngdvendigt og rimeligt for at
sikre, at den pagaeldende kritiske enhed opfylder forpligtelserne, navnlig un-
der hensyntagen til overtraedelsens alvor og den pagaeldende kritiske enheds
gkonomiske formaen. Mere generelt bar disse befgjelser ledsages af pas-
sende og effektive beskyttelsesforanstaltninger, der fastsettes i national ret
i overensstemmelse med Den Europaiske Unions charter om grundlaeg-
gende rettigheder.

Disse beskyttelsesforanstaltninger sikres ved, at et pabud efter den foresla-
ede 8 16 vil veere omfattet af forvaltningslovens almindelige regler, herun-
der bestemmelserne i kapitel 3 (om vejledning og repraesentation m.v.), ka-
pitel 5 (om partsharing), kapitel 6 (om begrundelse m.v.) og kapitel 7 (om
klagevejledning). Derudover vil der vaere mulighed for at paklage afgerel-
sen i medfgr af det almindelige ulovbestemte princip om administrativ re-
kurs, ligesom afggarelsen vil kunne indbringes for domstolene.

Det forudsattes endvidere, at de kompetente myndigheder efter henholdsvis
CER-direktivet og Europa-Parlamentets og Radets direktiv (EU) 2022/2555
af 14. december 2022 om foranstaltninger til sikring af et hgjt feelles sikker-
hedsniveau i hele Unionen, om a&ndring af forordning (EU) nr. 910/2014 og
direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU) 2016/1148 (NIS
2-direktivet) samarbejder i overensstemmelse med forudsaetningerne i CER-
direktivets artikel 21, stk. 5, som uddybet i preeambelbetragtning nr. 40, in
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fine. Det beskrives heri, at de kompetente myndigheder ved vurderingen af,
om en kritisk enhed opfylder sine forpligtelser som fastsat i CER-direktivet,
bgr kunne anmode de kompetente myndigheder i henhold til NIS 2-direkti-
vet, om at udgve deres tilsyns- og handhavelsesbefgjelser over for en enhed
i henhold til naevnte direktiv, som er identificeret som kritisk enhed i hen-
hold til CER-direktivet. De kompetente myndigheder i henhold til CER-di-
rektivet og de kompetente myndigheder i henhold til NIS 2-direktivet ber
samarbejde og udveksle oplysninger med henblik herpa.

Der henvises i gvrigt til afsnit 3.4 i lovforslagets almindelige bemaerkninger.
Til §17

Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og ud-
pegning af europaeisk kritisk infrastruktur og vurdering af behovet for at be-
skytte den bedre (EPCIP-direktivet) indeholder ikke bestemmelser om rad-
givende EU-delegationer.

Det falger af den foreslaede § 17, at kritiske enheder af sarlig europaeisk
betydning, jf. § 4, skal give radgivende EU-delegationer adgang til oplys-
ninger, systemer og faciliteter, der vedrgrer levering af deres vasentlige tje-
nester, og som er ngdvendige for at gennemfare den pagaldende radgivende
aktivitet.

Den foreslaede bestemmelse gennemfarer artikel 18, stk. 7, i Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om Kriti-
ske enheders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet), hvoraf det fremgar, at medlemsstaterne sik-
rer, at kritiske enheder af sarlig europaeisk betydning giver radgivende mis-
sioner adgang til oplysninger, systemer og faciliteter, der vedrgrer levering
af deres vasentlige tjenester, og som er ngdvendige for at gennemfare den
pageeldende radgivende mission.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
til CER-direktivets artikel 18, stk. 7, og skal forstas og anvendes i overens-
stemmelse med direktivets forudsetninger.

CER-direktivets artikel 18, stk. 7, skal ses i lyset af CER-direktivets artikel
18, stk. 1 og 2, hvoraf det folger, at efter anmodning fra en medlemsstat,
som har identificeret en kritisk enhed af sarlig europzisk betydning, tilret-
teleegger Europa-Kommissionen en radgivende mission for at vurdere de
foranstaltninger, som denne kritiske enhed har truffet for at opfylde sine for-
pligtelser om modstandsdygtighedsforanstaltninger. Under forudsaetning af
at den medlemsstat, som har identificeret den pagaldende kritiske enhed,

149



UDKAST

samtykker, kan en radgivende mission endvidere tilretteleegges pa Europa-
Kommissionens initiativ eller efter anmodning fra en eller flere medlems-
stater.

Det falger af CER-direktivets artikel 18, stk. 5, bl.a., at en radgivende mis-
sion bestar af eksperter fra den medlemsstat, hvor den kritiske enhed af ser-
lig europzisk betydning er beliggende, eksperter fra de medlemsstater,
hvortil eller hvori den vasentlige tjeneste leveres, og repraesentanter fra Eu-
ropa-Kommissionen.

Safremt en enhed ikke giver adgang til lokaler eller infrastruktur, vil det
kunne straffes med bgde i medfer af den foreslaede § 18. Den foreslaede
bestemmelse indebarer saledes ikke, at der gives adgang til lokaler og in-
frastruktur uden retskendelse.

Der henvises i gvrigt til bemaeerkningerne til den foreslaede § 4.
Til §18

Det er i Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning
og udpegning af europeeisk kritisk infrastruktur og vurdering af behovet for
at beskytte den bedre (EPCIP-direktivet) ikke reguleret, hvordan overtree-
delser af nationale regler, der er udstedt i medfer af EPCIP-direktivet, skal
sanktioneres.

Det fglger af den foreslaede § 18, stk. 1, at med bgde straffes den, der; 1)
overtreeder § 4, stk. 2, 85, stk. 1, 2 eller 3, 8 6, stk. 1 eller 2,8 7, § 8, stk. 1,
3eller 4 eller § 17, 2) undlader at efterkomme krav efter § 3, stk. 4, eller §
15, stk. 1, nr. 2-5, eller stk. 3, 3) undlader at efterkomme pabud efter § 16
og 4) hindrer den kompetente myndighed i at fare tilsyn efter § 15, stk. 1,
nr.1og 2.

Den foreslaede bestemmelse gennemfarer artikel 22, 1. og 2. pkt., i Europa-
Parlamentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om
kritiske enheders modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet), hvoraf fglger, at medlemsstaterne fastsaetter
regler om sanktioner, der skal anvendes i tilfeelde af overtraedelser af de na-
tionale foranstaltninger, der er vedtaget i medfgr af dette direktiv, og treeffer
alle ngdvendige foranstaltninger for at sikre, at de gennemfgres. Sanktio-
nerne skal veere effektive, sta i et rimeligt forhold til overtraedelsen og have
afskraeekkende virkning.

Forsvarsministeriet har lagt vaegt pa, at der foretages en direktivnar mini-
mumsimplementering. Den foreslaede bestemmelse svarer indholdsmassigt
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til CER-direktivets artikel 22, 1. og 2. pkt., og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Den fastsatte bade skal i overensstemmelse med CER-direktivets artikel 22,
2. pkt., veere effektiv, sta i et rimeligt forhold til overtraedelsen og have af-
skraekkende virkning.

Det bemerkes, at manglende efterlevelse af bestemmelsen i § 15, stk. 1, nr.
2, vil kunne straffes efter bade § 18, stk. 1, nr. 2 og 4. Baggrunden er, at de
kompetente myndigheder efter den pageeldende bestemmelse enten kan
stille krav om, at enhederne foretager en audit, eller selv kan foretage en
audit hos de bergrte enheder. En enhed vil saledes efter omsteendighederne
kunne straffes for at undlade at efterkomme et krav fra en kompetent myn-
dighed efter nr. 2 eller for at hindre de kompetente myndigheder i at fare
tilsyn efter nr. 4.

Det folger af det foreslaede stk. 2, at der kan paleegges selskaber m.v. (juri-
diske personer) strafansvar efter reglerne i straffelovens 5. kapitel.

Den foreslaede bestemmelse indeberer, at selskaber m.v. (juridiske perso-
ner) kan palaegges strafansvar for overtraedelse af denne lov eller regler ud-
stedt i medfer af loven efter reglerne i straffelovens kapitel 5.

Det falger af det foreslaede stk. 3, at der i regler udstedt i medfer af loven
kan fastseettes straf i form af bgde for overtraedelse af regler udstedt i medfer
af loven.

Med bestemmelsen bemyndiges vedkommende minister til at fastseette straf
i form af bagde for overtraedelse af bestemmelser i regler, som udferdiges i
medfer af § 3, stk. 6, § 5, stk. 4, 8 6, stk. 3, § 8, stk. 7, § 12 og § 13.

Til §19
Bestemmelsen fastsetter tidspunktet for lovens ikrafttraeden.
Det foreslas, at loven treeder i kraft den 1. marts 2025.

Det falger af artikel 26, stk. 1, i Europa-Parlamentets og Radets direktiv
(EU) 2022/2557 af 14. december 2022 om kritiske enheders modstandsdyg-
tighed og om ophzvelse af Radets direktiv 2008/114/EF, (CER-direktivet),
at direktivet skal veere implementeret i dansk ret senest den 17. oktober 2024
og treede i kraft senest den 18. oktober 2024. Med den foreslaede bestem-
melse vil loven treede i kraft lidt over 4 maneder efter direktivets implemen-
teringsfrist.
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Til § 20

Bestemmelsen vedrarer lovens territoriale gyldighed og indebzrer, at loven
ikke geelder for Feergerne og Grgnland, men at loven ved kongelig anord-
ning helt eller delvist kan sattes i kraft for Feergerne og Grgnland med de
@ndringer, som de henholdsvis feergske og grgnlandske forhold tilsiger.

Loven vil alene kunne sattes helt eller delvist i kraft for Feergerne og Grgn-
land for sa vidt angar sektorer eller delsektorer inden for retsomrader, som
ikke er overtagne af de grenlandske og fergske myndigheder. Det vil ek-
sempelvis veere tilfeldet for luftfartsomradet.
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