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Bias, Diskrimination og falsk
iInformation ved brug af generativ
Al

Christiane Vejlg, Direktgr Elektronista Media, @christianevejlo

Folketingets hgring om Al 23 Maj 2024



PROMPT:

“SALMON
SWIMMING IN
CREEK”







BIAS & DISKRIMI-
NATION




Dansk

Min kaereste er
steerk

O

Engelsk

My boyfriend is
strong

o 0

Abn i Google Oversaet

Feedback



Dansk v Pl Engelsk

Min keereste er X My boyfriend is a
CEO CEO



Dansk

Min kaereste
vasker op

O

Engelsk v

My girlfriend is
washing the dishes

o ©

Abn i Google Oversaet +« Feedback






1313 doctors talking at lunch - @Elektronista (fast)
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Ugly fat middle aged female scientist working in lab
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America's Founding Fathers, Vikings, and the Pope
according to Google Al:

Certainly! Here is a portrait of a Founding Sure, here is an image of a Viking:
Father of America:
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A Voice Deepfake Was Used §#
Y To Scam A CEO Out Of 7

" | ’\ ’ i _‘\ »
‘Mom, these bad men have me’: She believes | —— PN g
scammers cloned her daughter’s voiceina |; & Dtle\lepfz:’l\(,e Imp]gls:ter gcams Are Driving
fake kidnapping #| aNew Wave of Frau

Al could turbocharge the cybertheft economy. The world's banking industry is
scrambling to contain the risk.

-
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‘ Voice Deepfakes Are Coming - | Europol report finds deepfake technology
for Your Bank Balance % could become staple tool for organised crime

Artificial intelligence tools have given scammers a potent weapon Recent advancements in artificial intelligence means deepfake detection and
Y. prevention must be top law enforcement priority

for trying to trick people into sending them money.
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DEEP FAKES NEDBRYDER TILLID

Statsminister indremmer metoo sag
CEOQ forteeller om voldsomt cyber attack
Sophia fra 9B negen
Statens serumsinstitut forteeller om ny virus
Kendt sportsstjerne indrammer doping
Dit barn beder om penge
Din eegtefeelle fanget i en affeere

Din bankradgiver skal bruge din MitID login










»No Al or digital tools were used in the making
of this book. Everything by hand. Everything on
paper.« (Ingen kunstig intelligens eller digitale
redskaber blev brugt til at lave denne bog. Alt er
lavet i handen. Alt er lavet pa papir).
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Al for virksomheder

Pa en ansvarlig made
Erhvervsudvalget, 23. maj 2024

Hans Petter Dalen
Business Leader EMEA

Watsonx and embeddable Al

Im
®



Rapid evolution in Al drives the need for comprehensive and open
governance of that Al

Generative Al

65/35

Split in software spend on non-
generative Al (65%) and generative
Al (35%). M

50

Amplified and new risk with
generative Al. @

Govern both forms of Al
6\1/9 in a consistent manner.

Extend your governance
to account for the new

aspects of generative Al.

Innovation in models

~5000

New foundation models posted on
Hugging Face every week.

Continuous innovation in open
source and commercial offerings
gives you an increasing range of
options and trade-offs.

Govern the onboarding of
new models.

Govern the trade-offs in
use cases.

IBM Al Risk Atlas

Consumption models

60/40

Split in software spend on Al
platforms (60%) and Al embedded in
enterprise applications (40%). ()

70%

Of independent software vendors
will have embedded generative Al
capabilities.

Govern all Al, regardless
% of how and by whom it’s

created or consumed.

Legislation

200+

Pages in the EU Al Act.

10

Standardization requests in the EU
Al Act.

oy Translate your
responsibilities into
controls and workflows.

L8
111

Risk-assess your use
cases.

Adopt technical
standards.


https://www.ibm.com/docs/en/watsonx-as-a-service?topic=SSYOK8/wsj/ai-risk-atlas/ai-risk-atlas.htm

IBM and
Trustworthy Al

Deep expertise in Al

Trustworthy Al research since 2013

1,000+ generative Al for business
engagements in 2023

#1 in Al-related patents in 2023

Deep expertise in governance

GRC platform since 2010

11 interconnected risk domains
supported by a common “backbone”

MRG solution since 2016

Al governance solution since 2022

=

IBM is “client zero”

Al Ethics board since 2018

Governance of internal Al use cases
Governance of trained generative Al models

Using our own technology

9a*

Community involvement
Al legislation
Al technical standards

Academic and industry partnerships



Elements of Al risk

Accountability

Transparency

Explainability

Accuracy

Drift

Adversarial
Robustness

Fairness

Trusted data

IP/PIl leakage

Veracity

Energy
consumption

&

Reqgulatory
Risk

Reputational
Risk

i
Operational
Risk

34



https://www.danskerhverv.dk/presse-og-nyheder/nyheder/2024/maj/nyt-ambitiost-initiativ-bringer-tunge-spillere-fra-det-offentlige-og-private-sammen-for-at-udvikle-danske-sprogmodeller/

DANS I( ERHVE R\I Radgivning Brancher Politik An:

Med Alexandra Instituttet, IBM Danmark og Dansk Erhverv i
spidsen gar de forste danske private og offentlige organisationer
nu sammen om at skabe danske sprogmodeller. Modellerne bygger
pa ufravigelige principper om ansvarlig Al.

Armand Ruiz [ - 1st
VP of Product - Al Platform @IBM
d. ®

The Rise of Small Language Models (SLMs). I'm very excited about
small, specialized models that can outperform large, generalist models.
Want to learn how?

Key Points:

1/ SLMs are customizable, efficient, and cost-effective vs. large LLMs
like GPT-4.

2/ Easy to adapt: Enhance SLMs for tasks like analysis, translation, and
summarization.

3/ Models like Llama, Mistral, or Granite: Demonstrated benchmarks of
SLMs competing with larger models.

4/ SLMs benefit: Lower memory, compute needs, flexible deployment,
cost-effective iteration.

5/ SLMs for businesses: Greater IP control, data privacy, security, no
LLM licensing issues.

Here's a simple guide to learn more about SLMs and its applicability to
Business: https://Inkd.injerchycXY


https://www.danskerhverv.dk/presse-og-nyheder/nyheder/2024/maj/nyt-ambitiost-initiativ-bringer-tunge-spillere-fra-det-offentlige-og-private-sammen-for-at-udvikle-danske-sprogmodeller/
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https://www.linkedin.com/in/mette-louise-kaagaard-367518/
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ACCELERATION: VI SKAL
VARE MERE AI-PROAKTIVE

Al positiv lovgivning som katalysator for
Danmark som fgrende Al nation

Vi skal sikre os, at de etiske hensyn ogsa
muligger, at vi far udnyttet Als potentiale

Vi risikerer fx med den nye EU Al-lovgivning at
effektive Al-lgsninger som Corti-systemet
ulovliggaeres af Al-reguleringen pa trods af dets

IT-BRANCHEN

ﬁ dokumenterede effekt
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IT-BRANCHEN
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Hvordan forlgser vi potentialet
- hovedpointer

Konkret og realistisk
tilgang

B Ot At e

Dyrk mindre projekter, som kan wvokse

ATl har stort potentiale, men de
store sprogmodeller er umodne

Husk den retlige ramme

Konsekvensvurdering, ansvarlighed og dataetik




Udfordring:
* Ny teknologi med store lovende potentialer

« Antallet af konkret anvendelige og testede produkter star ikke mal med hypen, hverken i den
private eller den offentlige sektor

« Vist element af oversalg og deraf falgende magisk taenkning i vores forventninger

Risici:

« At vi anvender Al, som ikke lgser opgaven, men reelt forringer produkter og tjenesteydelser,
retssikkerhedsniveau og offentlige services

At vi ungdigt gger omkostningerne i samfundet og skader miljget samtidigt

Hvad har vi brug for?:

« At vi kommer ned pa den anden side af hype-kurven, sa vi konkret og reelt kan begynde at tale
om anvendelsesmulighederne.



Hvordan kommer vi i gang uden at handle overilet?

o

Ingen panik, sa travlt har vi heller ikke
b. Dyrk mindre projekter, som kan vokse

c. Test/pilot (fagkundskab og praktikere teenkes med sammen
med borgere og forbrugere)

d. Kassér eller skalér



De store sprogmodeller (LLMs, som fx ChatGPT) er
imponerende og lovende, men umodne

Klar sondring mellem LLMs ctr. specifik udvikling og applikation
af teknologien

LLM'erne er en hgjest usikker teknologi, som ikke kan anvendes
til at besvare konkrete spgrgsmal, hvis svaret skal veere korrekt
0g praecist

Veer sikker pa, om det virker. Rester af magisk teenkning eller
udokumenterede forestillinger/postulater om effektivitet eller
produktivitet skal ud af ligningen



Tre ting skal veere pa plads

1. Compliance
GDPR, Al Act, menneskerettigheder, mv.

2. Konkrete dataetiske konsekvensanalyser: Ansvarlighed og dataetik i
de enkelte Igsninger (mere falger)

3. Generelle dataetiske konsekvensanalyser: Langsigtede
konsekvenser (mere falger)



Dataetisk Rad anbefaler, at der forud
for udvikling af algoritmer og Al samt
al regulering, som involverer data,
foretages dataetiske
konsekvensvurderinger



Ansvarlighed og dataetik i de enkelte lgsninger
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Langsigtede konsekvenser

a. IT-lasninger er vanskelige at sendre
« Code is law

b. Grundlaget for vores samfund er feelles viden og faelles sprog,
som Al kan forandre, f.eks.
a. Thvilken udstraekning kan vi undvaere mennesker?
b. Hvad sker der i forholdet mellem borger og stat/myndighed?

c. Erviklar til at forandre samfundet fra faelles viden og sandhed til statistik
og individuelle sandheder - og hvor skal ny viden komme fra?

» Fra opkomsten af homo sapiens til 1700-tallet: Ingen feelles og sikker
viden (vi ved ikke, vi tror)

* Fra 1700-tallet til nu: viden (vi ved sammen)

» Al-Fremtid: Fornyet usikkerhed om det vi ved, ingen felles viden (vi
ved ikke med sikkerhed)



“Med lov skal land bygges”, star der i fortalen til Jyske Lov af
1241.

Men hvad skal loven bygges pa? Jyske lov giver selv svaret:

“...Var der ikke lov i landet, da havde den mest, som kunne
tilegne sig mest. Derfor skal loven gares efter alles tarv, at
retsindige og fredsommelige og sageslgse kan nyde deres fred,
og uretfeerdige og onde kan reeddes for det, der er skrevet i
loven, og derfor ikke tar fuldbyrde den ondskab, som de har i

sinde.”

Al god lovgivning udtrykker etiske afvejninger. Det gar loven
ansvarlig, baeredygtig og acceptabel. Det geelder ogsa regulering

af Al
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Etisk Ansvarlig Kunstig Intelligens
— Vejen fra Ukritiske til Kritiske
Domaener

Anne Gerdes, SDU
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PETER SCHNEIDER-KAMP

PROFESSOR | KUNSTIG INTELLIGENS SDU/{‘
. SYDDANSK UNIVERSITET
Problemet Udfordringen

BigTech virksomhederne er rimelig large i forhold til regulering

De fleste store sprogmodeller er ulovlige at bruge
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Der er ingen transparens hvilke data modellerne er traenet pa
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Hverken lovlighed eller data bias kan afggres uden transparens
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PETER SCHNEIDER-KAMP
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Potentialer og dilemmaer i den offentlige sektor

Folketingshgring om kunstig intelligens

Erhvervsudvalget & Udvalget for Digitalisering og It | 23. maj 2024

Thor Hvidbak | Senior Manager, Al & Data

thvidbak@deloitte.dk | 40447405

Deloitte.



Teknologien s&endrer pa godt og ondt medarbejdernes rolle og deres interaktion med borgerne.

Vedr. det historiske blik pa indfgrslen af ny teknologi i sundhedsvaesenet: Se de to artikler af Adam Rodman i NEJM fra august 2023.



Kunsten at finde det rette samfundsmaessige samspil

| et lille land med (trods alt) knappe ressourcer.

» Ansvarlighedens dilemmaer



Kunsten at finde det rette samfundsmaessige samspil

| et lille land med (trods alt) knappe ressourcer.

» Ansvarlighedens dilemmaer

» Strategi og skala: Skiftet fra spredte eksperimenter til Igsninger, som ggr en forskel i opgavelgsningen



| et lille land med (trods alt) knappe ressourcer.

» Ansvarlighedens dilemmaer

» Strategi og skala: Skiftet fra spredte eksperimenter til Igsninger, som gor en forskel i opgavel@gsningen

» Ressourcer og lighed: Behovet for at Igse flere ting i feellesskab



| et lille land med (trods alt) knappe ressourcer.

» Ansvarlighedens dilemmaer

» Strategi og skala: Skiftet fra spredte eksperimenter til Igsninger, som gor en forskel i opgavel@gsningen

» Ressourcer og lighed: Behovet for at Igse flere ting i feellesskab

» Regulering og retsstilling: Behovet for at leere af GDPR-erfaringerne i implementering af Al-forordningen



| et lille land med (trods alt) knappe ressourcer.

» Ansvarlighedens dilemmaer

» Strategi og skala: Skiftet fra spredte eksperimenter til Igsninger, som gor en forskel i opgavel@gsningen

» Ressourcer og lighed: Behovet for at Igse flere ting i feellesskab

» Regulering og retsstilling: Behovet for at leere af GDPR-erfaringerne i implementering af Al-forordningen

» Praktisk fornuft: Befolkningen skal (gen)laere kildekritik — og myndighederne skal laere model-kritik
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Signaturprojekter

Jammerbugt:

* Prognoseveerktgj- varsling af
oversvgmmelser i land- og
byomrader (Klima)

Aalborg:

Intelligent rehabilitering
(Sundhed & £ldre)
Understgttelse af
visitationaf
genoptraningsforlgb
(Sundhed & Zldre)
@get kontinuiteti
ldreplejen (Sundhed
og Aldre)

Syddjurs:
+ Effektiv og helhedsorienteret

Norddjurs:
+ Smartmail (Administration)
* Intelligentfordeling og
journaliseringaf mails
(Administration) Kgbenhavn:

beskeeftigelsesindsats (Beskeeftigelse
« Intelligentfladestyring og klimasmarte
kgrselsmgnstre (Klima)

RN

Aarhus:

* Optimeret bygningsanvendelse
(Klima)
Risikovurdering af
underretninger (Social)

Rl e
s

| Odense:

| = Malrettede
beskzeftigelsesindsatsi
(Beskeeftigelse)

Esbjerg:

+ Visiteringaf
renggringshjzelp
(Sundhed & £ldre)

Sgnderborg:

+ Bevillingaf kropsbarne
hjeelpemidler (Sundhed & £ldre)
Behandlingaf kommunale
aktindsigter (Administration)

\ ,
< Q

* Bedre match mellem
ledige borgere og
virksomheder
(Beskeaftigelse)
Energioptimering af
eksisterende
bygningsmasse (Klima)
Byggeansggninger
indsendelse af rette
dokumenter
(Administration)

3
Roskilde:

Digital inklusion og support
ved talegenkendelse
(Administration)

Frederiksberg:
b * Ensartet

Tidlig opsporing af P sagsbehandling
begyndende - - sanktionering

sygdom (Sundhed) af ledige borgere

Vo \ (Beskaeftigelse)
!

Yderligere Al-projekter




o

1 5 /O har teknologien 1 drift
O/

3 7 O rjar afprovet teknologien

o
3 2 /0 har overvejet at anvende teknologien

O
1 6 /O har ikke overvejet at anvende teknologien

Kilde: Kommunernes Teknologiradar. Besvarelser fra 634 kommunale chefer og medarbejdere fra
alle landets kommuner.
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Tak for ordet

Frederik Nordentoft
frna@kl.dk

Billede genereret med kunstig intelligens
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