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ANSIGTSGENKENDELSESTEKNOLOGI

Ansigtsgenkendelse:

En form for biometrisk identifikation, der anvender algoritmer til at analysere og
genkende unikke traeek og menstre i ansigter mhp. at verificere (en til en), identificere
(en til mange) eller kategorisere (bestemte grupper, profilering, falelser) ansigter.

Retrospektiv anvendelse:

Efterfalgende identifikation — ansigtsdata optages og sammenlignes efterfalgende
med data i en database.

Anvendelse i realtid:

@Djeblikkelig identifikation - ansigter udskilles konstant fra live-optagelser og
sammenlignes automatisk med ansigter i referencedatabaser.

Seerligt indgribende.

Dilemmaet:

Potentiel styrkelse af sikkerhed og effektiv retshandhaevelse, men rejser ogsa alvorlige
bekymringer om individets ret til privatliv og beskyttelse af data, fordi der sker
indsamling og behandling af biometriske data, som kan anvendes til intens
overvagning og profilering pa individniveau.




DEN RETLIGE RAMME

Bredt og uklart retsqrundlag for politiets anvendelse ansigtsgenkendelse

Retshandhzvelsesloven: Politiet kan alene behandle biometriske data, nar det er strengt
nadvendigt mhp. at forebygge, efterforske, afslgre eller retsforfglge strafbare handlinger,
fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod eller forebygge trusler mod den
offentlige sikkerhed eller beskytte personers vitale interesser, eller hvis data tydeligvis er
offentliggjort af den registrerede.

Tv-overvagningsloven: Politiet kan ivaerksaette tv-overvagning i det offentlige rum og andre frit
tilgaengelige steder (proportionalitetsvurdering). Pa ikke frit tilgaengeligt sted geelder
retsplejelovens regler om observation. Politiets kan fa adgang til tv-overvagning, der foretages af
myndigheder og private. Politiets kan ogsa i seerlige tilfaelde overtage deres tv-overvagning.

Den kommende EU’s forordning om kunstig intelligens (Al Act)

Politiets anvendelse af ansigtsgenkendelse i realtid ma kun ske, nar det er strengt ngdvendigt til
1) eftersggning af ofre for visse kriminalitetstyper eller forsvundne, 2) forebyggelse af veesentlig
overhaengende trussel mod liv eller sikkerhed eller en reel aktuel/forudsigelig terrortrussel eller 3)
eftersagning af personer der har begaet visse former for kriminalitet med en strafferamme pa
mindst 4 ar. Krav om retskendelse.

Ogsa krav om retskendelse ved politiets retrospektive anvendelse af ansigtsgenkendelse til
eftersggning af personer, der er mistaenkt eller dgmt, medmindre der er tale om indledende
identifikation af potentielt mistaenkt.

Forventes at traede i kraft primo 2025. OBS: dansk retsforbehold.
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Privatlivets fred:
Trussel mod borgernes ret til privatliv og beskyttelse af
personoplysninger.

Overvagningssamfund:

Egnet til at fremkalde falelse af konstant overvagning og
indirekte afskraekke fra udevelsen af forsamlingsfrihed,
ytringsfrihed mv. Ca. 1,5 mio. kameraer i DK.

Bredt og uklart retsgrundlag samt manglende retsgarantier:

Ifalge EMD skaerpede krav til hjemmelgrundlag ved realtid.

Kan anvendes til profilering:
Overvagningsdata kan sammen med andre persondata skabe
detaljerede personprofiler, seerligt med POL-INTEL.
Diskrimination:
Risiko for bias og fejl, som kan fgre til diskrimination.

Misbrug:
Fare for ulovlig indsamling og deling af biometriske oplysninger.

Samfundsmaessig tillid:

Mulig underminering af tilliden til myndighederne og
manglende accept fra samfundet.




JUSTITIAS ANBEFALINGER |

1. Behov for klar regulering:
» Grundig afklaring af politiets anvendelse af ansigtsgenkendelse.

 Etablering af klar og praecis national lovhjemmel for at sikre, at
anvendelsen er proportional og ngdvendig.

2. Forbud mod realtidsanvendelse:

» Anbefaling om forbud mod politiets realtidsanvendelse af
ansigtsgenkendelse.

 Stagttet af European Data Protection Board, CAHAI og FN.

* Alternativt begraenset til situationer, hvor der er tale om overhangende fare
for tab af liv

3. Begreensning af retrospektiv anvendelse:

» Retrospektiv anvendelse bar begraenses til lovovertraedelser, der kan straffes
med faengsel i 8 ar eller derover, og som kan medfare eller har medfart fare
for menneskers liv eller legeme.



JUSTITIAS ANBEFALINGER II JUSTITIA

4. Generelle anbefalinger:
« Udvidelse af politiets anvendelse af ansigtsgenkendelse forudsaetter bred og aben
demokratisk samtale samt dataetisk konsekvensanalyse.

* Bgar reguleres som et straffeprocessuelt indgreb i retsplejeloven, der kraever
retskendelse, og reguleres naermere i politiloven.

* Der skal ikke ske lagring af biometriske ansigtsdata.

 Der skal laves Igbende kortlaegning af politiets samlede tv-overvagning i det
offentlige rum og andre frit tilgaengelige steder, inklusiv anvendelse af
ansigtsgenkendelse i realtid. Kortleegning skal vaere offentlig tilgeengelig.

« Undersggelse af behov for regulering af politiets observation i det offentlige rum.

« Kortleegning af politiets overtagelse af kameraovervagning fra offentlige
myndigheder og private

» Undersggelse af, hvordan der kan sikres en effektiv klageadgang for borgere, der er
blevet overvaget af politiet med anvendelse af ansigtsgenkendelse.

 Evaluering af politiets anvendelse af ansigtsgenkendelse i realtid og retrospektivt
efter 2 ar.
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