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INDLEDNING

| forlengelse af dreftelser pa mede i CPl-forum den 11. februar 2021, blev der etableret et pilotprojekt vedrerende brug
af krops- og hjelmkamera samt keretejsmonterede kameraer. Dette foranlediget af, at Rigspolitiet havde udarbejdet
retningslinjer for anvendelse af kropskameraer og hjelmkameraer, herunder for de databeskyttelsesretlige forhold. CPI-
forum enskede at teste Rigspolitiets materiale i praksis samt at fa erfaringer, der efterfelgende kan danne grundlag for
en droftelse om anvendelse og eventuel videre udbredelse af krops- og hjelmkameraer i operativ indsats.

PILOTPROJEKTETS ORGANISERING

Projektejeren er CPI-forum, og selve projektet er forankret i Kebenhavns Politi. Det at vaere forankringskreds betyder, at
projektet drives fra denne kreds, og det er saledes fra denne kreds, projektlederen findes. Det er forankringskredsen, der
har staet for styring af fremdrift, definition af opgaver og afrapportering.

Der har veeret tilknyttet ledere og medarbejdere fra Kebenhavns Politi, Kebenhavns Vestegns Politi, Fyns Politi, @stjyllands
Politi og Nordjyllands Politi, som alle har bidraget til pilottest af kamera og kommet med input til Rigspolitiets materiale.

| figuren nedenfor, ses pilottestens projektorganisering.

Projektforankring
Kobenhavns Politl

PROJEKTGRUPPEN
Lpi. Gert Sejbak (KBH)
Pa. Tore H. Broge (KBH, Projektleder)
Vpi. Rune S. Nielsen (KBH)
Pk. Simon Schuliz (KBH)
Vpi. Leif Pihl Jensen (KBH)
Pk. Lasse Pedersen (KBH)
Chefkonsulent Grethe Troelsen (KBH)
Konsulent John Dige (KBH, Repraesentant for KP)
Vpi. Lise Jensen (KBHV)
Vpi. Carsten Kousgaard (@JYL)
Pk. Amrik Singh Chadha (@JYL)
Pk. Anders Brahe (FYN)
Pk. Thomas Nesager Ottesen (NJYL)
Specialkonsulent Lars Wolsgaard (KBHV,
Repraesentant for Politiforeningen)

PROJEKTRESSOURCER
National Beredskabscenter (Rigspolitiet)
Koncernjura (Rigspolitiet)
Center for databeskyttelse (Rigspolitiet)
Kommunikationssektionen (KBH)
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BAGGRUND OG FORMAL

Rigspolitiet har udarbejdet en overordnet vejledning, der kort beskriver den retlige ramme for anvendelse af kameraer
samt de registreredes rettigheder, samt to actioncards der omhandler dels den operative anvendelse af kameraer og
dels sikkerheden ved behandling og lagring af data fra kameraerne. Disse er vedlagt som bilag 1, 2 og 3.

Forud for endelig national implementering af retningslinjer for brug af krops- og hjelmkameraer, samt keretejsmonterede
kameraer, ses der behov for dels at f& afprovet de udarbejdede retningslinjer i praksis og dels at fa erfaringer, der
efterfelgende kan danne grundlag for en droftelse om anvendelse og eventuel videre udbredelse af krops- og
hjelmkameraer i operativ indsats.

Det er videre tanken, at konklusionerne og anbefalingerne fra pilotprojektet efterfolgende skal droftes i CPI-forum forud for
endelig fastlazggelse af en ramme for brugen af krops- og hjelmkameraer samt keretojsmonterede kameraer.

For at sikre retsstillingen for badde den politiansatte, som foretager optagelsen og for de personer, der omfattes af
sddanne optagelser, er det afgerende med klare regler i forhold til en overordnet, ensartet tilgang i Dansk Politi i forhold
til, hvornar optagelse af billede og lyd kan optages, anvendes, lagres og slettes. Disse er nu udarbejdet i en overordnet
vejledning, der kort beskriver den retlige ramme for anvendelse af kameraer samt de registreredes rettigheder, samt i de
to actioncards der omhandler dels den operative anvendelse af kameraer og dels sikkerheden ved behandling og lagring
af data fra kameraerne (bilag 1, 2 og 3).

Projektet har (jf. kommissoriet) opstillet nedenstdaende mal for pilottesten. Disse har vaeret styrende for de aktiviteter, der
er igangsat i projektet:

Projektets formal Projektets succeskriterier/malsatninger

. . Resultatmal: 1. Skabe grundlag for en droftelse om arjvendelse og
- Foretage afprovningsforleb pa eventuel videre udbredelse af krops- og hjelmkameraer
samtlige relevante omrader i operativ indsats

2. Fa erfaringer ved anvendelse af kameraer efter de

- Trykpreove de udarbejdede af Rigspolitiet udfeerdigede retningslinjer
retningslinjer 3. Redegore for vejledningernes praksisanvendelse
- Afprevningsforlebet foretages Aktivitetsmal: 1. Gennemfore testforleD for at fa afprovet de

udarbejdede retningslinjer i praksis

inden for rammerne | - . o
2. Afklare de i leverancer/opgaver oplistede omrader

retningslinjerne fra Rigspolitiet
3. Aflevere en samlet skriftlig redegorelse

- Komme med anbefalinger og 4. Komme med anbefalinger til videre droftelse i CPI-
konklusion efter testforleb forum

o 1. Udfinde de relevante ressourcepersoner til projektet
- Skabe overblik ift. nuveerende Procesmal:

materielbeholdning i pilotkredsene 2. Skabe overblik over anvendte metoder i pilotkredsene

samt evt. andre kredse

METODE

P& maedet i CPI-forum den 11. februar 2021, indvilgede Nordjyllands Politi, @stjyllands Politi, Fyns Politi, Kebenhavns
Politi og Kebenhavns Vestegns Politi i at deltage i pilottesten af Rigspolitiets vejledning og actioncards i praksis.
Deltagerne i pilottesten er sdledes udvalgt pa baggrund af interesse fra de fem kredse.

VALG AF INDSATSOMRADE
Den enkelte politikreds har selv kunnet vaelge, inden for hvilke indsatsomrader de ensker at teste den praktiske brug af
kameraerne. Der har saledes ikke vaeret krav til, hvilke indsatsomrader kamerarene og dermed Rigspolitiets vejledning og
actioncards skal testes pa. Kredsene har testet pa felgende indsatsomréder i testperioden:

e Nordjyllands Politi: Faerdsel.
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e  @stjyllands Politi: Feerdsel

e  Fyns Politi: Faerdsel og Lokalpoliti pa Z£re

e Kebenhavns Vestegns Politi: Reaktionspatrulje og Patruljehunde

e Kaebenhavns Politi: Feerdsel, Operativ Special afdeling (OSA) - Christianiaindsats, Beredskab og
Reaktionsafdelingen.

MATERIEL

Der har ikke vaeret ekonomi tilknyttet projektet, hvorfor det har vaeret eksisterende materiel, der indledningsvist skulle
benyttes. Derfor blev der i opstartsfasen taget kontakt til alle landets kredse med henblik pa at fa skabt et samlet overblik
over eksisterende kameramateriel, standen af dette samt muligheden for en evt. fordeling (udlan) til testkredsene. Ud fra
det opnaede billede af landets kredses eksisterende materiel, kunne det konstateres, at det udelukkende var kameraer
af maerket GoPro, der var af en alder og stand, der gjorde dem relevante at benytte i testen. Saerligt udlanet af 20 stk.
GoPro 9 fra Sydsjallands- og Lolland/Falsters Politi bidrog vaesentligt til afprovningsforlebet.

De kameraer, der har veeret benyttet, er derfor primaert GoPro (af forskellige udgaver/alder), som er blevet fordelt mellem
testkredsene, da ikke alle kredse havde eget udstyr. Kameraerne har vaeret kropsbarne, hjelmmonterede samt, i
begraenset omfang, keretejsmonterede. Det har endvidere vaeret nedvendigt for flere af testkredsene ved supplerende
indkeb at sikre korrekte typer af mounts/fittings for at kunne montere kameraerne i henhold til det enskede testomrade.

Senere i testforlebet blev det muligt for Kebenhavns Politi og Kebenhavns Vestegns Politi at teste andre kameratyper.
Disse kameraer beror pa en cloudlesning til handtering af data, hvor GoPro kameraerne beror pa en manuel handtering
af data. Arsagen til, at man i Kebenhavns Politi og Kabenhavns Vestegns Politi enskede at teste andre kameratyper, var
dels at teste datahandteringen, dels at teste den operative brug i forhold til Rigspolitiets vejledning og actioncards.
Kebenhavns Vestegns Politi afslutter deres test af disse kameraer med udgangen af februar 2022 og Kebenhavns Politis
test af disse kameraer afsluttes med udgangen af marts 2022. Ved pabegyndelsen af den supplerende test i
Kebenhavns Politi var naerveerende pilottestperiode slut og resultaterne af Kebenhavns Politis test vil derfor ikke fremga i
denne afrapportering, men eftersendes ved endt testforlab.

Rammerne for projektet, herunder szerligt de ekonomiske, har vaeret af afgerende betydning for, hvordan selve
pilottestafprovningen har veeret foretaget. Med brugen af eksisterende kameramateriel har fokus kun i mindre grad veeret
pa afprevningen af selve praksisbrugen, funktionaliteten og bl.a. de arbejdsmiljomaessige forhold i forhold til typen af
benyttet kamera, optagekvaliteten m.v. Dette projekt ma derfor ikke forveksles med eller ses i lyset af at skulle veere et
materieltestforleb da hensigten ikke har veeret, at skulle finde det "rigtige” kamera til en given brug.

Der har dog undervejs vaeret taget stilling til de konkrete benyttede kameraer ud fra konteksten for at kunne komme med
anbefalinger i forhold til brugen af kameraer i praksis/som redskab i opgavelasningen.

INPUT FRA KREDSE TIL AFRAPPORTERINGEN

Projektet har sendt et evalueringsskema til alle deltagere i pilottesten (se Bilag 5). Skemaet er delt op i en skriftlig
tilbagemelding og en spergeramme. Den skriftlige del blev udfyldt af testkredsene og sendt til projektlederen.

Spergerammen blev brugt i forbindelse med interviews med alle testkredse. Interviewene blev gennemfort enten fysisk
eller p& MS Teams. Interviewdeltagerne havde pa forhand haft mulighed for at forberede sig pa spergsmalene. Dette
med henblik pa at fa sa kvalificerede svar som muligt.

INPUT FRA RIGSPOLITIET TIL PROJEKTFORLOBET

Projektet har indledningsvist haft et enske om at inddrage projektet vedr. udviklingen og implementeringen af PolMedia i
Rigspolitiet pa seerligt omradet vedr. datahdndtering og -lagring.

Det har dog vist sig, at de to projekter ikke har vaeret mulige at holde op imod hinanden i praksis, da de ikke i
sammenlignelige faser af projektet har kert pa samme tid. Det havde i projektet vaeret enskvaerdigt at kunne foretage
afprevning af datalagring i PolMedia, der dog har vaeret udskudt og ikke klar i narvaerende projekts afprovningsfase.

INDDRAGELSE AF ERFARINGER FRA EKSTERNE

Der er andre myndigheder og virksomheder, som enten benytter eller har forsegt sig med at benytte kropsbarne
kameraer. Projektet har sdledes gennemfart interviews med hhv. Kriminalforsorgen og Movia.
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I Kriminalforsorgen interviewede projektet Enhedsleder for Sikkerhedsstandarder og sikringsteknik, Brian Blaabjerg
Rasmussen. Interviewet omhandlede en pilottest af kropsbadrne kameraer i Vestre faengsel og Kege Arrest.
Kriminalforsorgen har udarbejdet en erfaringsopsamling pa baggrund af pilotprojektet, som er vedlagt som bilag 2.

Projektet har desuden interviewet Teamleder Bent Pedersen, som er ved Movias billetkontrol. Interviewet omhandlede
Movias kontrollerers brug af Zepcam ifm. billetkontrol. Movia har siden 2014 benyttet kropskameraer (Zepcam).

Projektet har endvidere en aftale med Svensk Politi om at skulle besege deres nye samlede afdeling for kamerabrug
samt datahandtering/-lagring, Kamerabevakning och Analys, Nationellt it-brottscentrum, Utredningsenheten, Nationella
operativa avdelningen. Dette beseg med fokus pa erfaringsudveksling er grundet Covid-19 situationen udskudt, hvorfor
evt. erfaringspunkter efter behov vil kunne inddrages i afrapporteringen pa baggrund af det udvidede testforleb i
Kebenhavns Politi.

SAMMENFATTENDE ANBEFALINGER

Herunder praesenteres de samlede anbefalinger pa baggrund af pilottesten af den operative brug af krops-, hjelm og
kereteojsmonterede kamera i forhold til Rigspolitiets vejledning og actioncards.
Anbefalingerne behandles uddybende fortlebende i rapporten.

Det anbefales, at:

e Rigspolitiet indgér i en dialog med Justitsministeriet om retsplejelovens §791 a vedrerende mulighederne for at
filme pa frit tilgaengelige og ikke frit tilgaengelige omrader. Anbefalingen er, at der tilrettes/lempes péa reglerne
for, hvornar man ma filme, da dette vil gere brugen af kamera mere tilgaengelig eksempelvis i det daglige
beredskabs arbejde. Brugen af kamera er et godt veerktej til dokumentation af politiets arbejde ogsa i
sager/handelser, hvor der ikke er tale om faengselsstraf.

e Der arbejdes pa, at fristen for sletning af optagelser fra kamera (persondata) og fristen for, at borgere kan
klage over politiet sammentaenkes. Dette for, at der ikke slettes materiale, som kunne fa relevans i forhold til
behandlingen af en klagesag.

e Rigspolitiet forestar et eventuelt udbud i forhold til valg af leverander af kameraer, sa en ensretning i forhold til
materiel sikres. Dette vil lette udbudsprocessen, mulighed for udldn pa tvaers af kredse, samarbejde pa tvaers af
kredse ved brug af kameraer, fremfindelse af materiale til heringer og Folketingsspergsmal mm.

e Der arbejdes pa en losning, hvor datahandteringen automatiseres i hojere grad end det er muligt med GoPro
kameraerne.

e Der arbejdes pa en lesning, hvor der er geolokation og tidsstempler pa optagelserne, sa det er muligt at sege
pa tveers af optagelser pa disse kriterier, og for at sikre hojere kvalitet af optagelser som bevismateriale.

e Der arbejdes pa en lesning, hvor det logges, hvem der har adgang til/tilgar lagret data, hvornar de enkelte
brugere har vaeret inde og se/behandle/redigere materialet, samt hvad denne behandling/redigering bestar af.
Endvidere at en sadan lesning sidestilles med logning som ved andre systemer (f.eks. de centrale systemer).

e Der arbejdes med en lasning, hvor sletning af data sker automatisk ud fra de galdende sletteregler.

e Der udarbejdes klare retningslinjer for, hvorledes optagelser benyttes af Den Uafhaengige Politiklagemyndighed
(DUP) i forhold til, om de ma ivaerksaette “initiativsager” pa baggrund af eksempelvis adfeerd, de bliver bekendt
med pa baggrund af optagelser.

e Det er den enkelte politikreds, der beslutter, pa hvilke indsatsomrader man ensker at benytte krops- hjelm- og
keretojsmonterede kameraer.

e Det fastholdes, at det er den enkelte kameraforer, der beslutter hvornar kameraet skal aktiveres. Dog vil det
ved brug i indsats under befaling, s& som ved fodboldkampe/demonstrationer, kunne vaere en leder.

RETLIGE RAMMER

De retlige rammer for brugen af krops-, hjelm- og keretejsmonterede kameraer er beskrevet i Rigspolitiets vejledning
vedlagt som bilag 1. Her skitseres det, at omradet er reguleret i tre forskellige love; straffeloven, retsplejeloven og
politiloven.
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FRIT TILGANGELIGE OMRADER VS. IKKE FRIT TILGENGELIGE OMRADER

Da brugen af kamera ofte indebaerer, at personer bliver filmet skal man overveje hvorledes dette handteres i forhold til
politiets brug af kameraer. Det er som udgangspunkt strafbart uberettiget at iagttage, fotografere eller filme personer,
som befinder sig pa et ikke frit tilgaengeligt sted. Retsplejeloven og politiloven giver imidlertid mulighed for, at politiet
under neermere betingelser lovlig kan foretage handlinger, som ellers er omfattet af straffelovens § 264 a hhv. i
forbindelse med efterforskning af strafbare handlinger, med henblik pa at afveerge fare for forstyrrelse af den offentlige
orden eller med henblik pa at afveerge fare for enkeltpersoners eller offentlig sikkerhed, jf. politilovens § 5, stk. 1, jf. stk.
4.

Ved anvendelse af kamera monteret pa f.eks. krop eller hjelm er det afgerende for, om forholdet omfattes af
retsplejelovens regler, om der iagttages/optages pa et frit tilgaengeligt sted eller et ikke frit tilgaengeligt sted.

Anvendes kameraet til optagelser eller observation pa/af et ikke frit tilgaengeligt sted, vil der som udgangspunkt vaere tale
om et straffeprocessuelt indgreb, der vil vaere omfattet af retsplejelovens § 791 a.

Frit tilgaengelige omréder defineres i Rigspolitiets vejledning som:
e Offentlig vej og plads
o (Offentligt tilgeengelige steder, som eksempelvis skoler, biblioteker og hospitaler
e Forretninger, restauranter og barer inden for abningstiden
e  Sports- og kulturarrangementer med almindelig publikumsadgang
e Hvad der umiddelbart kan ses i befordringsmidler sa som biler, bade m.v., der befinder sig pa frit tilgaengelige
steder

Ikke frit tilgaengelige steder defineres i Rigspolitiets vejledning som:
e Private huse og haver
e  Private fallesomrader, herunder trappeopgange, keeldre, gérdspladser mv.

De fleste testkredse har ikke oplevet udfordringer med at skelne mellem frit tilgaengelig og ikke frit tilgaengelige omrader.
Der er dog begraensede erfaringer med at ga fra frit tilgaengeligt til ikke frit tilgaengeligt omrade i de enkelte testkredse,
da indsatsomraderne primaert har vaeret omrader, der hovedsageligt leser opgaver i frit tilgaengelige omrader. Et andet
element, der understotter, at testdeltagerne ikke har haft udfordringer med at skelne mellem frit tilgzengelige og ikke frit
tilgaengelige omréader, er at langt hovedparten af de, der har deltaget i testen, tidligere har- eller allerede arbejder med
kameraer.

Der har dog veeret tilbagemeldinger og droftelser af, hvorledes dette omrade ville skulle hdndteres, hvis kameraerne var
blevet testet bredere, eksempelvis i beredskabet. Her ville medarbejderne lobende skulle tage stilling til at handtere at
lose opgaver — eksempelvis eftersaettelser — der gar fra frit tilgeengeligt til ikke frit tilgaengelige omrader. Her vil
medarbejderen skulle averveje, hvorvidt retsplejelovens bestemmelser er iagttaget i forhold til den konkrete opgave.
Samtidig skal medarbejderen overveje, hvorledes det vil blive opfattet efterfelgende, hvis vedkommende stopper en
optagelse, midt i en efterseettelse, fordi den formodede gerningsmand eksempelvis leber ind i en opgang, som er
defineret som ikke frit tilgaengeligt omrade.

Droftelserne har endvidere gaet pa, at det er selve usikkerheden om, hvorvidt man som kameraferer ma eller ikke ma
filme, der har fyldt hos testdeltagerne. Det at skulle bruge mental fokus pa en juridisk vurdering i praksis, og maske netop
skulle gere det i en mere tilspidset situation, har vaere grundlag for bekymring. Groft sat op, vil man i det naevnte
eksempel kun kunne vaelge "forkert” i forhold til, om der ma filmes. Hvis man standser optagelsen, vil man overholde
retsplejelovens bestemmelser, men det vil maske fremstd, som om man skjuler noget (f.eks. magtudevelse), hvorimod at
man vil kunne blive genstand for undersegelse af, om der var hjemmel til at filme pa et ikke frit tiigeengeligt sted, hvis
man undlader at standse optagelsen.

Der har veeret et enkelt eksempel, hvor en kameraferer har slukket kameraet i forbindelse med en palitiforretning, da
vedkommende kunne konstatere at retsplejelovens bestemmelser ikke var opfyldt.

Dette dilemma har fyldt i overvejelserne hos testdeltagerne, og har vaeret medvirkende til, at der i tilbagemeldinger
undervejs har vaeret givet udtryk for, at hvis man som kameraforer er nerves for at aktivere kameraet, vil man i hejere
grad undlade at gore det.
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Projektet udarbejdede derfor et notat, som beskriver, hvilke dilemmaer man skal vaere opmaerksom pa i forbindelse med
opgaver, hvor man gar fra frit tilgaengelige til ikke frit tilgaengelige omradet. Notatet er sendt til alle testkredse. Det er
vedlagt som bilag 4.

Det er projektets umiddelbare opfattelse, at lovgiver ud fra reglerne i retsplejelovens § 791 a mere har haft til hensigt at
rammeseette politiets brug af observation, end det at kunne benytte optagelser (f.eks. fra et kropsbaret kamera) i en
mere generel kontekst og bredere opgavelesning. Pa den baggrund anser projektet ikke omhandlende regler som
tidssvarende i forhold til et evt. enske om at kunne optage almindelige politiforretninger.

BEHANDLING AF PERSONOPLYSNINGER

Ifolge Rigspolitiets vejledning defineres en personoplysning som enhver form for information, der kan henferes til en
bestemt fysisk person, ogsa selvom personen kun kan identificeres, hvis informationen kombineres med andre
oplysninger. En personoplysning kan séledes bdde vaere direkte identificerbar eller indirekte identificerbar
(personhenferbar), men begge dele vil vaere personoplysninger. Saledes er optagelser fra krops-, hjelm- og
keretejsmonterede kameraer, at betragte som personoplysninger og skal handteres i henhold til retshandhasvelsesloven.

Personoplysninger ma behandles af politiet, nar det er nadvendigt for at forebygge, efterforske, afslere eller retsforfolge
strafbare handlinger, herunder for at varetage politiets opgaver i medfer af politilovens § 2. Dette omfatter ogsa mere
generelle politimaessige opgaver sa som ordenshdndhasvelse, beredskabsrelaterede opgaver, humaniteere eftersegninger
mv. Desuden ma politiet behandle personoplysninger for at beskytte mod eller forebygge trusler mod den offentlige
sikkerhed (retshandhaevelseslovens § 9).

Det vil sige, at der skal vaere en klar sammenhang mellem politiets behandling af personoplysninger og en konkret
politimaessig opgave. Det betyder blandt andet, at det ikke vil vaere i overensstemmelse med de databeskyttelsesretlige
regler uden videre at anvende kamera i forbindelse med almindelig gaende eller kerende patrulje, hvor der optages
billeder eller video af bl.a. forbipasserende.

Deltagerne i pilottesten har ikke oplevet udfordringer med, at vurdere om materiale skal kategoriseres som
personoplysninger. De fleste kameraferere har teendt kameraet nar de har haft interaktion med borgere. | praksis har det
foregdet sdledes, at kamerafereren har orienteret borgeren om, at de bliver filmet. Herefter er materialet blevet
héndteret efter de retningslinjer, der er opstillet for handtering af personoplysninger.

De testkredse, der har benyttet cloudbaserede kameraer, har haft software til rddighed, som ger det nemt at slore
ansigter eller andre identificerbare objekter, som ikke har relation til den konkrete sag. Dette er en klar og betydelig
fordel, nér optagelser skal fremlaegges i en straffesag, hvor der kan optraede personer som ikke er relevante for den
konkrete sag. At kunne slore personer/objekter m.v. mere automatisk frem for manuelt har vist tendenser i den for
nuveerende korte afprevningsperiode af cloudbaserede datalagrings/—behandlingslesninger at vaere meget
ressourcebesparende.

Ingen af testkredsene har sendt/udleveret Rigspolitiets vejledning til kamerafererne. Arsagen er, at vurderingen hos den
lokale ledelse har veeret, at indholdet er for langt vaek fra det udferende arbejde og derfor ikke relevant for den enkelte
kameraferer. Retningslinjerne fra Rigspolitiet er blevet efterlevet, men tilbagemeldingen er, at de bl.a. er blevet suppleret
med beskrivelser af:

e Hvad skal dataen/optagelserne lagres pa

e Hvordan skal optagelserne registreres i Polsas

e Hvordan kan man bedst muligt handtere logningskravet

De vigtige pointer fra vejledningen, er blevet videreformidlet pa forskellig vis, enten ved at de er indarbejdet i lokale
actioncards eller formidlet mundtligt pd moder.

Enkelte deltagere i pilottesten har papeget udfordringer ved, at et teendt kamera optager radiokorrespondance,
telefonsamtaler, skaarmoplysninger fra Bifrost mv. Udfordringen bestar i, at der kan vaere tale om personfelsomme og
hemmelige oplysninger, eller oplysninger som er omfattet af GDPR, som dermed risikerer at blive lagt ved en sag, hvor
der sa kan forekomme oplysninger om tredjepart, der kan blive fremlagt i retten. Dette skal man vaere saerligt
opmaerksom pa, nar man redigerer materiale til en skarp sag.
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Som det fremgar af Rigspolitiets vejledning og actioncards, méa en optagelse (et kamera der er besluttet aktiveret) ikke
som udgangspunkt deaktiveres for situationen, der gav anledning til aktivering, er tilendebragt. Dog vil det kunne veere
givtigt jf. ovenstaende udfordringer, at der i vejledningsmaterialerne anferes en mulighed for (f.eks. under saerlige
omstaendigheder eller af hensyn til personfelsomme/hemmelige oplysninger) at kunne deaktivere kameraet/standse en
optagelse under en politiforretning. Dette kunne gares ved at supplere formuleringen "som udgangspunkt” med en
uddybning eller med et eksempel/eksempler.

ANBEFALINGER

Det anbefales, at:

e Rigspolitiet indgér i en dialog med Justitsministeriet om retsplejelovens §791 a vedrerende mulighederne for at
filme pa frit tilgaengelige og ikke frit tilgaengelige omrader. Anbefalingen er, at der tilrettes/lempes pa reglerne
for, hvornar man ma filme, da dette vil gere brugen af kamera mere tilgaengelig eksempelvis i det daglige
beredskabs arbejde. Brugen af kamera er et godt veerktej til dokumentation af politiets arbejde 0gsa i
sager/haendelser, hvor der ikke er tale om faengselsstraf.

e Vejledning og actioncards rettes til, sdledes at de i hojere grad retter sig mod brugerne.

SIKKERHED VED BEHANDLING OG LAGRING AF DATA

Rigspolitiet har udarbejdet et actioncard, som beskriver, hvorledes sikkerheden skal iagttages i forbindelse med
behandling og lagring af data. Dette er vedhaeftet som bilag 2. De enkelte dele af actioncardet vil blive gennemgaet
nedenfor for hhv. erfaringer med GoPro kamera og erfaringer med kameraer, der beror pa en cloudlesning.

| interviewene med testkredsene fremgar det, at flere har udarbejdet lokale actioncards og dermed ikke benyttet
Rigspolitiets actioncard. Testkredsene siger, at drsagen er, at actioncardet er for langt fra den praksis, testkredsene
arbejder i, og de har set et behov for at tilpasse indholdet fra Rigspolitiets actioncard til deres operative virkelighed. Der
var dog forstaelse for, at Rigspolitiets actioncards bliver nedt til at vaere formuleret relativt bredt, da de skal favne alle
indsatsomrader og sikre, at al information er tilgaengeligt i deres actioncards.

LAGRING OG FORMATERING

| Rigspolitiets actioncard beskrives det, at lagringsmedier som udgangspunkt ikke har logisk adgangsbegransning, hvilket
betyder, at enhver der har fysisk adgang til et lagringsmedie vil kunne aflaese data. Hvis det er muligt at foretage
kryptering af lagringsmedie, skal dette geores. Man skal uanset foretaget kryptering altid sikre udstyret i forhold til, at
uvedkommende ikke far adgang til det.

| praksis har dette vaeret handteret ved, at SD kort er blevet udlaest straks efter endt vagt og herefter er indholdet slettet.
Hvis det ikke har vaeret muligt at udlaese data straks, er SD kortene lagt i et afldst skab. Der har vaeret en enkelt
testkreds, der har manglet udlaeseren til SD kortet i en periode. Det er sdledes blevet papeget, at losningen med manuelt
at skulle udlaese data pa denne made er sarbar, da SD kortet kan knazkke eller udlaeseren ga i stykker.

For de kameraer, der beror pa en cloudlesning har kamerafereren placeret kameraet i en dockingstation. Her er data fra
kameraet blevet udlaest automatisk og placeret i skyen via en internetbaseret lesning. Materialet slettes automatisk pa
kameraet nar det er udleest og kan benyttes pa ny. Dockingstationen benyttes til bade udlaesning af data, sletning af data
pa kameraet og til opladning af kameraet.

TILSLUTNING TIL PC'ERE

Af Rigspolitiets actioncard fremgar det, at lagringsmediet skal scannes for virus to gange inden det tilsluttes en stand
alone maskine og kun en gang, hvis lagringsmediet tilsluttes en politi pc.

| praksis har dette krav ikke vaeret imedekommet hver gang, da det har vaeret en ressourcekragvende arbejdsgang i
sammenhaeng med de evrige manuelle arbejdsgange, der er i forbindelse med udlaesning og handtering af data.

Generelt er det yderst ressourcekraevende at skulle handtere en manuel tilslutning, overfersel af optagelser fra samt
sletning og formatering/kryptering af lagringsmediet, hvorfor det ogsa fremgar af testkredsenes tilbagemeldinger, at det
medferer unedvendigt tunge arbejdsgange.
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Der har yderligere vist sig udfordringer i forhold til at kunne hdndtere det at skulle tilslutte lagringsmedier til en pc. Hvis
der tilsluttes og overfares optagelse til en politi-pc, kan der vaere udfordringer med typen af kryptering (BitLocker) og at
kunne benytte lagringsmediet (SD-kortet) i kameraer, og der har under testforlebet vaeret benyttet stand-alone pc'er,
selvom materialet skulle laegges ind pa en politi-pc efterfolgende. Det har vaeret en udfordring for testkredsene at kunne
skaffe stand-alone maskiner, der var af en kvalitet, der kunne handtere opgaven. Enkelte kredse har méatte indkebe nyt
udstyr, for at kunne overfere og lagre dataen.

Projektet vurderer, at det vil veere en omfattende investering, hvis muligheden for at benytte kameraer bliver bredt ud, sa
der til en manuel handtering af overfersel og lagring af persondata skal benyttes stand-alone maskiner alene til dette
formal. Tilbagemeldingerne viser endvidere, at arbejdsgangene ikke opleves intuitive og smidige for brugerne, men mere
som et forsinkende og unedigt besveerligt led i opgaven. Der henvises derudover til afsnittet om sammenligning af
arbejdsgange pa hhv. Axon og GoPro (se side 19).

Denne arbejdsgang er ikke aktuel for de, der har testet kameraer med cloudlasning. Da udlasningen sker via en
krypteret dockingstation, er der ikke risiko for, at der kan komme virus pa kameraet.

FORMATERING

Af Rigspolitiets actioncard fremgar det, at nar data er flyttet fra lagringsmediet, skal der ske fuld formatering eller anden
overskrivning af lagringsmediet. Arsagen er, at almindelig sletning eller ekspresformatering ikke sikrer mod mulig
gendannelse af data pa lagringsmediet.

| praksis har dette ikke veeret imedekommet, da det i givet fald har krypteret lagringsmediet med en BitLocker, hvilket har
gjort det uanvendeligt i et kamera.
Der har veeret foretaget almindelig sletning af SD-kortene, henset til, hvad der har vaeret praktisk muligt.

P& kameraer, der beror pa en cloudlesning, slettes al data fra kameraet nar det er udlaest og kan ikke genskabes pa
selve kameraet, da det er krypteret. Saledes lever testkredse, der har testet disse kameraer, op til dette krav.

LOGNING

Af Rigspolitiets actioncard fremgar det, at det skal logges, nar der foretages segning, andring og/eller sletning af
materiale. Ifelge actioncardet forventes dette lost med implementeringen af PolMedia. Da dette endnu ikke er sket, stilles
der i actioncardet krav om, at videomateriale lagres i Iaste filmapper, hvortil alene medarbejdere med fagligt begrundet
behov har adgang.

Dog pointerer projektet, at PolMedia er tilteenkt handtering af data i "skarpe” sager, og at det derfor ikke ma kunne
forventes, at PolMedia vil kunne handtere den del af dataen, der er tilvejebragt i sager, hvor der ikke oprettes “skarpe”
journalnumre og i sager, hvor data journaliseres/gemmes af anden drsag end med henblik pa strafferetlig forfelgning
(f.eks. klagesager, dokumentation af indsatser, til @velses-/uddannelsesbrug eller andet). Ud fra tilbagemeldinger fra
brugerne pa seerligt det beredskabsmaessige omrade, er der umiddelbart tale om overvejende antal af sager (hvor der
aktiveres kamera) af handelseskarakter, hvor der netop ikke oprettes en "skarp” sag.

Projektet forudser pa den baggrund, at PolMedia ikke vil kunne forventes at lese udfordringer med i tilstraekkelig grad at
sikre en nedvendig logning af enhver form for adgang til lagret data. Der til skal naevnes, at det er projektets vurdering, at
det ikke uden en vaesentlig og markant foregelse af lagringskapaciteten i PolMedia vil kunne lade sig gore at lagre
samtlige typer af optagelser heri, for dermed at kunne imedega den manglende mulighed for korrekt logning.

| praksis er dette omrade blevet lost pa forskellig vis pd tvaers af testkredsene. Nogle testkredse har oprettet mapper pa
Feelles3-drevet, hvor adgang styres via cebraprofiler. Andre testkredse har oprettet mapper pa en stand alone maskine,
hvor mapperne er struktureret efter dato og i nogle tilfaelde med medarbejdernes navne. En testkreds har udlaest
materialet pa kodeldste eksterne harddisks, som efterfelgende er Iast inde i et skab, hvor kun kameraferer og deres leder
har adgang.

Uanset hvilken lesning testkredsene har valgt for lagring af data, har det ikke vaeret muligt at logge, hvad de enkelte
medarbejdere har foretaget sig, nar de har veeret logget ind - altsa om de har redigeret i data, slettet filer m.v.

Det er projektets vurdering, at det er en utilstraekkelig metode for lagring, nar det ikke giver mulighed for (bedre) logning.
Der vil berettiget kunne blive stillet spargsmal til, hvem der har haft adgang til dataen, og ikke mindst, om der er blevet
redigeret i denne, Samtidig ensker projektet at pointere, at samtlige testkredse har handlet efter bedste evne under de
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omstaendigheder og forhold, der har veeret til stede. Der har i testfasen netop vaeret afsat tid og fokus pa at foretage
lagring og logning bedst muligt, hvorfor det mé forventes at kunne medfere yderligere udfordringer pa omradet, hvis
metoden bredes ud til mere driftspraget karakter.

De kredse, der har testet kameraer baseret pa cloudlesning, har veeret 100 procent compliant med dette krav. De
cloudbaserede lesninger ger det muligt at traekke logs pa al aktivitet pa alle niveauer, sa det er muligt at identificere,
hvem der har tilgdet, foretaget "opslag” i samt arbejdet p& materialet, og hvad der har vaeret foretaget. Herudover er
data markeret med geolokation og tidsstempler, hvilket gor materialet segbart — ikke kun pa bruger, men ogsa pa
placering og tidspunkt.

REGISTRERING AF OPTAGELSER

Ifolge Rigspolitiets actioncard skal optagelser registreres og journaliseres. Hvis det er en sag med et skarpt
journalnummer skal optagelsen registreres og journaliseres pa dette journalnummer. Det relevante materiale udlaeses pa
en USB eller en CD-rom, som felger sagen.

Hvis der er tale om en sag uden skarpt journalnummer, skal der oprettes et haendelsesnummer, hvaorunder optagelsen
registreres og journaliseres. Optagelsen skal lagres og struktureres pa Feaelles3-drevet i en I&st filmappe indeholdende
journalnummeret og titlen sdledes, at der er muligt at identificere materialet.

Alle testkredse har levet op til de krav, der stilles i forhold til sager med skarpe journalnumre. Det er foregaet sdledes, at
kamerafereren har udlaest optagelser pa en USB eller en CD-rom og lagt det relevante materiale pa den pagaeldende
sag.

| forhold til at journalisere optagelser, som ikke har vaeret knyttet til en skarp sag, har praksis veeret forskellig
testkredsene imellem. Nogle kredse har oprettet haendelsesnumre i Polsas, hvor andre kredse udelukkende har haft
materialet liggende i mapper enten pa Faelles3 eller pa stand alone maskiner/eksterne harddiske.

De kredse, som ikke har journaliseret handelser i Polsas har forklaret, at arbejdsgangen har veeret for
ressourcekrasvende. Vurderingen fra testkredsene er, at hvis man havde staet hardt pa dette krav over for kamerafererne
ville det afholde nogle fra at filme, da datahandteringen ville blive for tung, seerligt for de medarbejdere, der ikke har folt
sig fortrolige med den manuelle proces med udlaesning og lagring. Testkredsene, der ikke har oprettet haendelsesnumre |
Palsas har forklaret, at materialet altid vil kunne fremfindes, hvis der skulle komme en anmodning om indsigt, da det er
struktureret i datomarkerede mapper.

Nogle kameraferere har givet udtryk for, at de grundet det besveerlige og tidskraevende arbejde i efterbehandlingen af
videomaterialet, kraftigt har overvejet, om de enskede at teende kameraet. Her har de vurderet, at det skulle vaere af
vaesentlig betydning for en evt. efterforskning. Ellers var tiden, der skulle bruges pa datahandteringen uforholdsmaessig
tung.

Registrering i Polsas sikrer efter projektets vurdering ikke tilstraekkelig sikkerhed i sig selv for, at en konkret optagelse
nemt kan fremseges/findes. Som journalisering er metoden derfor ikke fyldestgerende, da der ikke skabes et overblik
over selve optagelserne, men derimod genereres seaerkilte sager pa selve optagelserne. Det er dog vaesentligt, at det er
muligt at finde ud af, om der i en given palitiforretning er sket aktivering af kamera/optagelse, hvorfor det heller ikke
anses for tilstraekkeligt udelukkende at registrere data lokalt.

Disse udfordringer handler om, at der ikke er et system, der er beregnet til at kunne handtere registrerings-
/journaliseringsdelen af databehandlingen. PolMedia vil (som tidligere nasvnt) ikke i tilstraekkelig grad kunne lese disse
udfordringer, da det szerligt er de typer af optagelser, der ikke kan rummes i PolMedia, som skaber udfordringerne.

Testkredse, der har cloudbaserede kameralesninger, har — i forhold til sager med skarpt journalnummer - oprettet
mapper i den softwarelesning, der er tilknyttet kameraet. Mappen markeres med journalnummeret. De, der skal tilga
materialet (efterforsker, anklager, forsvarer) far et login til softwarelesningen og kan selv tilga materialet. Det logges
automatisk, hvem, der har veeret inde og se materialet og hvornar.

Det materiale, som ikke har knyttet sig til en skarp sag, har veaeret handteret ved, at det uploades i den softwarelasning,
der er tilknyttet kameraet og lagt i mapper, hvor slettefristen saettes.
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SLETNING

Rigspolitiets actioncard opstiller kravene vedrerende sletteregler. Her er det vigtigt at skelne mellem materiale, der
relaterer sig til sag med og uden skarpt journalnummer. Hvis der er tale om en sag med skarpt journalnummer, felger
slettefristen for videomateriale, slettefristen for den konkrete sag.

Hvis der er tale om en sag uden skarpt journalnummer, skal materialet opbevares minimum 30 dage fra
optagelsesdatoen, hvorefter materialet skal slettes, hvis det ikke indgar i en sag med skarpt nummer. Hvis der efter
udleb af 30 dages fristen pa baggrund af en konkret vurdering er grund til at antage, at materialet fortsat vil kunne vaere
relevant i forhold til straffesager, klagesager, DUP-sager, erstatningssager eller besvarelse af folketingsspergsmal, kan
slettefristen forlaenges med yderligere 30 dage.

| de fleste testkredse har kamerafererne vaeret ansvarlige for, at slettefristerne overholdes og har sdledes, efter egen
plan, handteret at slette materiale efter 30 dage. Nogle har valgt at laegge ansvaret for sletning hos en begranset
gruppe. Enkelte testkredse har ivaerksat sletning én gang ugentligt, hvilket har betydet at noget materiale kunne blive
slettet for de 30 dage og andet materiale kunne blive slettet senere end de 30 dage.

Alle testkredse har iveerksat intern kontrol af, at slettefristerne overholdes - oftest ved, at naermeste leder gennemgar
kameraferernes drev og sletter det materiale, der méatte have overskredet slettefristen.

Hvis der har vaeret behov for forlaengelse af slettefristen har nogle kredse noteret begrundelsen for forlaengelsen pa
handelsen i Polsas, andre har dreftet det med naermeste leder og andre har selv taget stilling. | praksis har der veeret et
meget begranset behov for forlaengelse af slettefristerne.

Alle testkredse giver udtryk for, at den manuelle arbejdsgang ikke er optimal. Alle har handteret det, men giver udtryk for,
at hvis brugen af kamera havde vaeret bredt ud pa flere medarbejdere, ville den interne kontrol i forhold til gennemgang
og sletning af materiale blive uoverskuelig. Der ville vaere tale om en meget ressourcetung opgave.

Nogle testkredse har givet udtryk for, at frister for sletning og frister for klage, ber folge hinanden. Som det er i dag
risikerer man at have slettet materiale, der senere viser sig at vaere relevant i f.eks. en klagesag eller hering. Det er
uheldigt, og kan risikere at saette politiet i et darligt lys, da man kan mistaenke politiet for at slette materiale, som er
ufordelagtigt for den enkelte kameraferer eller for politiet generelt. Projektet mener pd den baggrund at det er vaesentligt
at handtere diskrepansen i slette- kontra klagefristen. Paradokset i, at der inden for 30 dage skal tages stilling til, om der
er grundlag for at forl&enge opbevaringen af en optagelse/persondata, eller om denne skal slettes, samtidig med, at der i
den periode ikke nedvendigyis er tilgdet/fremkommet de oplysninger, der skal til for at treeffe en sddan afgerelse, gor det
til et i projektets ojne nedvendigt omrade at fokusere pa.

De kredse, der har testet cloudbaserede kameraer, har kunnet saette slettefristen automatisk i den software, der
understotter produktet. Sdledes har man helt undgaet den manuelle arbejdsgang vedrerende handtering af sletning af
materiale. Dette andrer dog ikke p& ovenstdende problematikker vedr. de forskellige frister.

ANBEFALINGER

Det anbefales, at:

e Der arbejdes pa at finde en kameralesning, som ger datahandteringen og datalagringen automatiseret med
henblik p& at mindske fejl i handteringen af data.

e Der arbejdes pa en losning, hvor journaliseringen af materialet kan handteres automatisk enten med direkte
kobling til Polsas eller lest pd anden vis.

e Der arbejdes pa, at der findes en lasning, hvor det er muligt at logge hvad den enkelte bruger foretager nar de
arbejder med videomaterialet — enten med Polmedia eller en anden lesning.

e Der arbejdes med en lesning, hvor det er muligt at saette automatiske slettefrister pd materialet, da dette vil
sikre, at slettefristerne overholdes.

e  Det skal vaere muligt at klippe/slere/forvraenge i optagelserne, sdledes man kan gemme dem i laengere tid hvis
de tjener et andet formal. (Eks. Uddannelse som navnt)

e Rigspalitiet indgar i en dialog med Justitsministeriet om tolkningen samt indholdet af databeskyttelseslovens, tv-
overvagningslovens og andre relevante bestemmelser vedrerende muligheden for politiet for at gemme
optagelser samt selve slettefristen. Anbefalingen er, at der lempes pa reglerne eller tolkningen deraf for, hvornar
politiet skal slette data.

e Der arbejdes pa, at slettefristen justeres, sa den felger fristen for klager.
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OPERATIV ANVENDELSE AF KROPS-, HJELM- OG KORETOJSMONTEREDE
KAMERAER

Rigspolitiet har udarbejdet et actioncard, der beskriver rammerne for den operative anvendelse af krops-, hjelm- og
koretejsmonterede kameraer. Actioncardet er vedlagt som bilag 3.

RAMMER FOR ANVENDELSE

| Rigspolitiets actioncard er der skitseret situationer, hvor man kan anvende krops-, hjelm eller keretejsmonteret kamera.
Det drejer sig om:

e Dagligt beredskab — bade uniformeret og civilt

e Faerdselspatrulie og —indsats — bade kerende og stdende

e Indsatser under kommando - eksempelvis MIK, bandeindsats, SUB-indsats

e Storre varslede og uvarslede handelser — herunder beredskabs- og sikkerhedsopgaver

e  Efterforskning

Det pahviler den enkelte polititienestemand at beslutte, hvorndr kameraet taendes, medmindre vedkommende er under
kommando, hvor beslutningskompetencen ligger hos aktions-/operationslederen, der dog kan uddelegere kompetencen
til den enkelte kameraforer.

Kameraet skal teendes i starten af den pdgaeldende politiforretning og borgeren skal - sa vidt muligt — orienteres om, at
vedkommende filmes. Kameraet ma forst slukkes nar politiforretningen er afsluttet, medmindre forholdet omfattes af
Retsplejelovens § 791 a, stk. 1, og der i medfer af denne ikke er hjemmel til fortsat at filme - eksempelvis hvis der er
tale om et forhold, som ikke kan give faeengselsstraf.

ERFARINGER MED DEN OPERATIVE ANVENDELSE

Som beskrevet i metodeafsnittet, har testkredsene selv kunnet vaelge, hvilke indsatsomréder de har villet teste
Rigspolitiets vejledning og actioncards pa i praksis. Valg af indsatsomrader har for de enkelte testkredse beroet pa, hvilke
ressourcer det har veeret muligt at afse til pilottesten. Sdledes har nogle testkredse testet/trykprovet
vejledningsmaterialet pa et enkelt indsatsomréde, hvor andre har valgt at brede testen ud over flere indsatsomrader.

P4 tvaers af alle testkredse er tilbagemeldingen, at kameraer er et godt vaerktej, seerligt i forhold til dokumentation,
kollegaens folelse af sikkerhed samt mulighed for lzering. Kameraet er blevet brugt til dokumentation i forbindelse med
planlagte aktioner, indtraengninger, dokumentation af personer pd gerningssteder, dialog med psykisk syge,
anholdelsessituationer, udskrivning af beder mm.

De testkredse, der har benyttet kamera til feerdselsopgaver og saerlige indsatser (Christiania, hejrisiko fodboldkampe o.1.),
har positive erfaringer med vaerdien af den dokumentation, kameraet giver mulighed for. Det giver mulighed for at
identificere personer, der begar noget kriminelt i en storre forsamling - eksempelvis ved sammenstad mellem
grupperinger til en hejrisikofodboldkamp - eller i sammensted med politiet — eksempelvis pd Christiania.

De testkredse, der har testet kameraer, der er baseret pa cloudlesning har kunnet livestreame til KSN eller Vagtcentralen
i forbindelse med sterre haendelser som brand, faerdselsuheld, fodboldkampe eller demonstrationer. Erfaringerne er
begraensede og skal testes pé flere indsatser, men den umiddelbare tilbagemelding er, at det giver gode input til KSN og
Vagtcentral i forhold til at kunne danne sig et indtryk af en situation. Bekymringen hos de taktiske ledere er, at
operationslederen kommer for tast pa det taktiske niveau og vil bryde de operative beslutningsniveauer. Der skal sdledes
vaere en opmaerksomhed pé dette, hvis man vaelger at arbejde videre med muligheden for livestreaming fra "gaden” til
KSN eller vagtcentral. Omvendt er tilbagemeldingen, at muligheden for at livestreame til indsatsleder en fordel, da det
giver indsatslederen "ejne” pa situationen.

Erfaringer fra Christiania er, at der er mindre tilbejelighed til, at kaste sten o.l. efter politiet, nar de ved, at de bliver filmet,
og at episoden dermed er dokumenteret. Kameraet optager godt bevismateriale, som politifolkene i indsatsen ikke
nedvendigvis selv ndr at registrere i hektiske situationer. Dette har bevirket, at man har vaeret i stand til at identificere
langt flere gerningspersoner samt yderligere overtraedelser efterfolgende grundet den gode videodokumentation. Det har
videre medfart, at brugen af kameraer pa Christiania har en praeventiv virkning, idet potentielle gerningspersoner ved, at
der bliver filmet, og at gerningspersoner pa baggrund af konkret strafforfelgning efterfelgende vil blive draget til ansvar.
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| forbindelse med indsatser pa Christiania har der i forbindelse med udgang fra stedet (nar de indsatte styrker har skulle
forlade Christiania) ofte vaeret massiv modstand i form af f.eks. kasteskyts. Dette gjorde, at udvalgte kameraferere
begyndte, at placere kameraet bagudrettet. Dette gav nogle sager med gerningsmaend til §119. Det har ligeledes veeret
forsegt at placere kameraet pa skulderen i stedet for brystet. Dette har givet en hejere vinkel og dermed medfert, at man
under en politiforretning, hvor man star taet ikke kun filmer ind i jakken pé borgeren eller kollegaen.

P4 faerdselsomradet har optagelser primaert vaeret brugt i forbindelse med konkrete lovovertraedelser og erfaringen er, at
det er et staerkt veerktoj i forhold til feerdselssagerne, da haendelsesforlebet dokumenteres pa en objektiv made. Ud over
de konkrete sager om feerdselslovsovertraedelser har en enkelt kreds ogsa brugt optagelser i forhold til en DUP-sag, hvor
udrykningsbekendtgarelsen skal proves. Kredsen har endnu ikke resultatet af sagen, men det gav en vis ro hos den
pagaeldende medarbejder, at der 1& optagelser, som kunne dokumentere, hvorfor der var iveerksat efterseettelse, og hvad
&rsagen var til, at den eftersatte kerte galt.

Tilbagemeldingerne fra kamerafererne gar pa, at det ville vaere enskvaerdigt at kunne optage, forud for at interaktionen
med borgeren ivaerksaettes, da der ofte er tale om, at selve faerdselslovsovertraedelsen forekommer for, kameraforeren
kan n& at aktivere kameraet. Sa der opfordres til, at det vil veere muligt at optage selve faerdselspatruljeringen og ikke
udelukkende de konkrete opgaver. Dette kraever, at der aendres i Rigspolitiets vejledning og actioncard.

For at fa det bedste udbytte af optagelser i faerdselssager, er det vaesentligt at selve forseelsen bliver dokumenteret.
Dette vurderer projektet vil kunne have store positive medfelgende effekter i form af méalbare besparelser pa flere led i
sagskaeden. Der vil forekomme afledte effekter, sa som:

e borgere/sigtede personer, der i lavere grad onsker rettens afgerelse pé en sigtelse, s& der dermed vil vaere flere
sager, der erkendes og udenretligt vedtages med baede, hvilket szerligt kan have betydning i
anklagemyndigheden

o faerre borgere/sigtede personer, der klager over enten sigtelsen eller andet i forbindelse med politiforretningen,
nar de ved, at den blev filmet. Testdeltagerne oplever i stigende grad klagesager, som kan begrundes i
borgerens utilfredshed med at blive sigtet

e evt. kortere sagsbehandling (heraf f.eks. afheringer) i klagesager, da videoen kan danne baggrund for oplysning
af situationen, der gav anledning til klagen.

e Bedre strafferetlig forfolgelse/flere sager, hvor der kan laftes bevisbyrde. Herunder f.eks. i forbindelse med
eftersaettelser, hvor sagerne ikke udelukkende skal "huskes"/beskrives ud fra kamerafererens egne
observationer

Nogle af disse effekter ses ogsa ved brugen af Provida-bilerne. Der henvises til, at omradet sammentaenkes med
Provida, hvor optagelser allerede foretages pad omradet med andre typer af kameraer. Endvidere giver kameraer med
optagelses-loop en mulighed for optagelse - op til to minutter — forud for at kameraet aktiveres.

| forbindelse med arbejdet i SUB-omrader og || < <emeraerne blevet anvendt til dokumentation |
forbindelse med konkrete politiforretninger. Dette bade i feerdselsindsatser og af det kerende beredskab. Der er
tilbagemeldinger om, at kameraerne vil kunne bruges til flere opgaver end blot de konkrete politiforretninger i SUB-
omraderne. Mere generelle optagelser i forbindelse med patruljering i omréderne vil kunne givejiiill

Herudover vil det kunne benyttes i en dialog med
kredsens overste ledelse samt anklagemyndigheden til at give et indtryk af, hvordan det er at arbejde i disse omrader,
hvordan det generelle stemningsbillede er, og hvad politiet meder/bliver madt med ved tilstedevaerelse og/eller
opgavelesning.

Ved at benytte kameraer med geolokation og tidsstempling (saerligt som cloudlesning) kan man ud fra valgte kriterier pa
en given lokation, pa et givent tidspunkt udfinde alle optagelser, der har veeret foretaget.

Det vurderes at vaere et vaesentligt redskab i forbindelse med politiets evt. brug af operative kameraoptagelser, at der er
stor tilgaengelighed/mulighed for at fremsaege relevante optagelser, sa f.eks. efterforskninger har mulighed for at sege
uafhaengigt af kameraferere pa de optagelser, der er optaget.

| testkredsene har det veeret frivilligt for medarbejderne om de ville tage kameraet med ud pa patrulje eller i forbindelse
med indsats. Erfaringen viser, at det primaert er yngre medarbejdere, der har benyttet sig af kameraerne. Lederne mener,
at det kan begrundes i, at denne gruppe af medarbejdere er mere fortrolige med brugen af teknisk udstyr og ikke i
samme grad har set den manuelle datahandteringsproces, som en udfordring.
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ARBEJDSMILJO | FORBINDELSE MED BRUG AF KROPS-, HJELM- OG KORETOJSMONTERET KAMERA

| dette afsnit er fokus pa den arbejdsmiljomaessige effekt af brugen af kameraer — bade det fysiske i forhold til
montering, funktionalitet af kamera mm. og det psykiske i forhold til felelsen af egen sikkerhed i medet med borgeren og
kolleger nar man har et kamera monteret pa krop eller hjelm, og der evt. foretages optagelse af situationen.

Montering af kameraet

Testpersonerne har blandede tilbagemeldinger i forhold til kropsmonteringen af kameraet. Efter kort tilvaenning hos
kamerafereren har det vaeret problemfrit at tage letvesten af og pd med kameraet monteret pd. Kropsmonteringen
fungerer bedst pa vest eller jakke, da skjorten sidder for lost og kameraet derfor sidder ustabilt, hvilket bevirker, at
billederne bliver rystede. Det er vigtigt, at det testes grundigt i forbindelse med en evt. udrulning af brugen af kameraer,
hvor og hvordan de skal baeres/monteres. Her er fleksibilitet i forhold til brug/opgavelosning vaesentlig.

Nogle melder tilbage, at kropsmonteringen fungerer godt og giver gode billeder. De udfordringer, der er papeget, er bl.a.
GoPro kameraets relativt brede profil, som gor at det fylder meget pa letvesten, sidder i vejen, hvis man skal |
I < |'cr skal bruge sikkerhedsselen i bilen. | en helt konkret opgave viste placeringen pa
kroppen sig uhensigtsmaessig, da 2Kt verede kameraet pa et tidspunkt, hvor det ikke var nedvendigt eller
hensigtsmaessigt for opgavelesningen. Herudover har hundeferere oplevet udfordringer med placeringen pa kroppen, da
de kommer til at daekke for kameraet, nar de f.eks. skal bukke sig ned og handtere politihunden. Der har desuden vaeret
udfordringer med baeremetode i forbindelse med MIK. Det er ikke muligt at finde en optimal placering af kameraet midt
pa brystet pa en gruppeferer, da gruppeforeren GGG = Cclig skaermer
baererselerne ogsa for rygmarkeringen pa indsatsdragten. Selerne er dog vurderet nedvendige som monteringsmetode i
MIK-sammenhang i denne begraensede funktionstest.

Den generelle tilbagemelding i forhold til hjelmmontering (herunder i MIK-sammenhang) har veaeret positiv. Placeringen
giver en god vinkel i forhold til at filme den/de person(er) kamerafereren star overfor og felger brugerens
ojne/hovedbevagelse. Det er udelukkende faerdslen, der har oplevet udfordringer med hjelmmonteringen. MC-betjentene
er ifort tykke handsker (saerligt vinterhandsker), hvilket kan gere det sveert at aktivere kameraet. Dette har nogle
testpersoner/-kredse imedegaet ved at kebe fiernbetjening (til aktivering af kameraet), som kan monteres forrest pa
motorcyklen. Det bemaerkes yderligere fra faerdselstestdeltagerne, at nar de har kameraet monteret pa hjelmen, har de
mulighed for at mélrette optagefokus med hovedbevaegelser, hvilket er en fordel i f.eks. eftersaettelser og ved
eskortekersel. Derimod er det upraktisk i de tilfaelde, hvor betjenten aftager hjelmen, nar der tages kontakt til/indgas i
dialog med borgeren. Her vil kameraet sa forblive pa motorcyklen, nar betjenten henvender sig til f.eks. et keretej. Der
naevnes her muligheden for at tilslutte et eksternt mindre kamera til "hovedkameraet”, hvorved man vil have mulighed for
f.eks. at skifte mellem krops- og hjelmbaret. Denne teknologi forseges afprevet i de forlaengede testperioder i Kebenhavn
og Kebenhavns Vestegn og er tilknyttet de cloudbaserede lesninger, hvor det mindre eksterne (ekstra) kamera samtidig
er et fleksibelt og smat kamera, der ikke vurderes at vaere sarbart i forhold til at kunne blive beskadiget/tabt, som de for
nuvaerende testede. Der har nemlig veeret tilfaelde, hvor kameraet er sldet af hjelmen med kasteskyts.

Der er tale om, at det har vaeret kameraer af typen/maerket GoPro, der i hervaerende test var vaeret testet hjelmmonteret.

Test af keretojsmonteret kamera har med de testede typer af kameraer vaeret meget begraenset. Den primaere arsag til,
at man ikke har testet i keretojer er, at de testede kameraer ikke er produceret til formélet, at fastmonterede kameraer

ikke kommmer med ud af keretojet, og hvis det i givet fald skulle tages ud af kaeretejet, vurderes det at det vil fjerne fokus

fra opgavelosningen.

Projektet har i samarbejde med CFB (Center for beredskabskommunikation) afdaekket muligheden for at teste
keretojsmonterede kameraer, der kan kobles til Bifrost-systemet, saerligt med henblik p& den indeholdende option for
udvidelse med netop disse kameraer i Bifrost-aftalen. Det har vist sig, at det ikke uden en ekonomisk ramme til tilpasning
af kamerabrugen til de i projektet fastsatte testrammer (ud fra Rigspolitiets cover, vejledning og actioncards) har vaeret
muligt at ivaerksaette testen af disse keretojskameraer. De ville uden sterre omkostninger kunne vaere blevet afprovet
under de vilkar, som producenten havde "forprogrammeret”, hvilket ville betyde, at kameraet konstant ville vaere
aktiveret, at der dermed ogsa ville blive optaget lyd fra kabinen uden for konkret opgavelesning, og at der bl.a. blev
optaget i “loop” af 24 timer, at dataen var lagret i det enkelte keretej, hvor udlaesning kunne forega med en USB-stick,
hvilket ikke var/er i overensstemmelse med retningslinjerne pa omradet. Selvom dette var muligt at eendre fra
producentens/leveranderens side, var det ikke muligt under projektets fastsatte ramme. Dog henviser projektet til, at der
ved et skennet potentiale for en bredere ramme for keretejsmonterede kameraer, indtaenkes denne lesning i en
afdaekning af omradet.
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Kameraets funktionalitet

P& de testede GoPro kameraer er batteritiden lav, saerligt ndr der optages i hojeste kvalitet. Umiddelbart holder batteriet
til halvanden til to timers optagelse. Kamerafereren skal altid kontrollere batteriet inden vagten pabegyndes. Endvidere
holder batterierne ikke til gentagen brug i mere end ca. 1 til 2 ar, for det er nedvendigt at udskifte dem.

Det anvendte GoPro kamera kan optage i HD, og tilbagemeldingen er, at kvaliteten pad optagelserne er tilfredsstillende.
Dog kraever det, at lysforholdende er gode. Hvis man ikke optager i HD er billedkvaliteten ogsa tilfredsstillende nar der
filmes i morke. Det bemaerkes, at kameraet er produceret som et "actionkamera”, der gar, at det er beregnet til brug
under bevaegelse (herunder ogsa hurtige retningsskift), hvorfor det fungerer fint ved optagelse under f.eks. lab eller ved
magtanvendelse/anholdelser.

Da optaget materiale uploades efter hver vagt og herefter slettes p& kameraet, har man ikke oplevet udfordringer med
lagringskapaciteten, men det er oplevet, at der skal udskiftes lagringsmedie (SD-kort) undervejs i en indsats, hvis denne
straekker sig over laengere tid.

Batteritid, billedkvalitet og lagringskapaciteten pa de cloudbaserede kameraer har vaeret yderst tilfredsstillende.
Kameraerne har kunnet holde batteri i op til 12 timer. Det ene produkt filmer det ojet ser, med den kvalitet, gjet ser.
Tilbagemeldingen er, at dette er at foretraekke, da det er uhensigtsmaessigt i forbindelse med bevisferelse, hvis
videooptagelserne er vaesentligt skarpere end det, det blotte oje kan se. Saledes kan der ikke stilles spergsmalstegn ved,
hvorfor kamerafereren ikke sa noget specifikt eller ikke reagerede pa noget specifikt. Det bemaerkes, at disse typer af
kameraer oplades i samme dockingstation, som de placeres i ved automatisk uploadning af optaget materiale.

Projektet henstiller til, at det er vaesentligt, at brugen af kamera skal ses som et redskab i vaerktejskassen til brug for en
specifik opgavelasning. Med det menes, at det ber vaere muligt at tilveelge kamera ud efter behovet, som det skal daekke.
Det fremgar af testkredsenes tilbagemeldinger, at behovet for, hvad et kamera skal kunne, er opgavespecifikt, og at der
ikke umiddelbart vurderes at vaere ét kamera, der kan daekke alle typer af behov. Ud over selve maden at montere/baere
kameraet pa, skelnes der saerligt mellem:

e Kuvaliteten af oplesningen (behov for meget hej oplesning i nogle tilfaelde, og ikke betydningsfuldt i andre)

e Billedstabilisering

e  Skarphed/fokus i forhold til hurtige retningsskift/under leb m.v.

e Behov for optagelse pé hhv. naert og fiernt hold (kort eller lang afstand)

e  Behov for lang batteritid

e Mulighed for at streame optagelser "live”

e Automatisk/nem dataoverfersel/-behandling

e (Geolokation og/eller tidsstempling

Holdning til brug af kamera blandt hhv. kameraferere og andre kolleger

I interviews med testkredsene har det vaeret dreftet, hvorledes brugen af kamera er blevet taget imod af hhv.
kamerafererne og de kolleger, de mader p& deres vagt. Dette for at afsege, hvilke udfordringer, der eventuelt skal
imedegas, hvis brugen af kamera skal bredes videre ud i Dansk Politi.

Tilbagemeldingerne er generelt, at det er afgerende, at det har vaeret kamerafereren selv, der beslutter, hvornar
kameraet skal teendes. Arsagen er, at kamerafererne dermed har en folelse af, at kameraet er et vaerktej, der skal hjaelpe
i den operative opgavelosning og ikke skal benyttes som et veerktej til kontrol af den enkelte kollega. Testkredsene har
kun benyttet kamerafaerere, der har meldt sig til at baere kameraerne frivilligt.

Der har dog vaeret skepsis og overvejelser i forhold til brugen af kamera. Nogle testkredse har dreftet udfordringer ved
det scenarie, hvor forsvarer og dommere vender sig til, at der er videomateriale til radighed i diverse sager. Her er der en
bekymring for, at en politibetjents vidneudsagn ikke leengere har den samme vaegt i retssager, hvor der ikke findes
videooptagelser.

Et opmeerksomhedspunkt, der er blevet loftet fra de kameraferere, der har benyttet kamera i forbindelse med
indtraengning eller anholdelser, er, at videomaterialet kan afslere taktikker, bevagelsesmaenstre eller deciderede
koncepter (som er klassificerede) for modparten, hvis de benyttes bredt i en retssag, eller hvis der seges aktindsigt i
materialet.

En anden bekymring, nogle testkredse har meldt tilbage med, er usikkerhed hos kamerafererne og deres kolleger i
forhold til, hvad optagelser kan bruges til i forhold til DUP'en. Hvis materiale indgar i en konkret sag og vises til de
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relevante parter, er der bl.a. en bekymring for, at DUP’en vil lave “initiativsager” pa baggrund af optagelserne —
eksempelvis adfeerd, fordi kameraet har filmet pa vej vaek fra en politiforretning. Der er et enske fra testkredsene om at
fa dette dilemma droftet, herunder hvornar filer udleveres til DUP’en. Far de adgang til al materiale, der filmes, eller far
de kun adgang, hvis de rekvirerer materiale i en specifik sag/handelse, eller hvis der er en konkret klage?

Der har veeret enkelte kredse, der har oplevet skepsis fra andre kolleger, som leser politiforretninger sammen med
kamerafereren. Dette har vaeret handteret gennem dialog om, hvad formalet med brugen af kamera er, og hvad
rammerne er for optagelser med kamera. En enkelt kameraferer har afstaet fra at benytte kameraet i en situation, hvor
kollegaen udtrykte skepsis over kameraet.

Der har dog ogsa vaeret tilbagemeldinger pa, hvor kameraferere er blevet efterspurgt til en politiforretning netop fordi de
har kamera pa. Dette med henblik pd dokumentation.

Kameraets effekt pa kamerafererens folelse af egen sikkerhed

Kamerafererne har forskellige oplevelser i forhold til, om kameraet virker konfliktoptrappende eller konfliktnedtrappende.
Der, hvor kamerafererne har oplevet brug af kameraet som konfliktoptrappende, har vaeret i nattelivet, hvor de borgere
kamerafererne har haft kontakt med, har vaeret pavirkede af alkohol og/eller euforiserende stoffer. Kamerafererne har
oplevet at blive "modfilmet”, og at brugen af kamera har taget fokus fra selve politiforretningen.

| opgaver i forbindelse med bandeindsatsen har nogle oplevet kameraet som konfliktoptrappende og andre har oplevet
det som konfliktnedtrappende.

De, der har oplevet kameraet som konfliktoptrappende, giver eksempler pa, at de oplever “modfilmning”, eller at de
antrufne naegter at tale med kamerafereren. P& denne made blive kameraet en hindring i den konkrete opgavelosning.

Langt de fleste kameraferere oplever kameraet som konfliktnedtrappende. Borgerne bliver mere bevidste om deres egen
sprogbrug og adfaerd, og det samme gor kamerafereren. Nogle af kamerafererne i faerdslen har set det som en ekstra
sikkerhed, da de kerer enkeltmandspatrulje og feler en tryghed i at have "et par ekstra gjne” med, nar de udferer
forskellige politiforretninger.

En enkelt testkreds har oplevet, at kameraet har en forebyggende effekt ved starre forsamlinger, hvor der er en
voldsparathed over for politiet. Erfaringen er, at nar der bliver gjort opmaerksom pa, at der filmes sa spredes gruppen pa
dette specifikke sted, idet det er almen kendt, at det giver ni maneders fangsel at kaste/udeve vold mod politiet pa
eksempelvis Christiania.

ANBEFALINGER

Det anbefales, at:

e Hvis brugen af kameraer gores permanent, at det pd optagelser/i kameraet skal vaere med anfort
geolokation/gps-data og tidsstempler. Dette vil eksempelvis vaere en fordel i forhold til dokumentationssporet
samt i forhold afdaekning af potentielle optagelser (videndeling).

e Detkamera, derigivet fald veelges, har en lavere profil end de testede GoPro samt bedre "monteringsmuligheder”.

e Det kamera, der i givet fald veelges, har mulighed for automatiseret upload af data, som kan
héndteres/behandles i relevant og tidssvarende system, hvor korrekt logning foretages

e Der bliver mulighed for at lagre optagelser i mere end 30 dage. Szerligt optagelser der kan gores til genstand for
efterfolgende klager; intern, ekstern eller offentlig bevagenhed samt har veerdi ift. uddannelse/voldsomme
handelser/debriefing eller andet.

e Kameraet konstant optager i loops af op til to minutter sdledes, at optakten til den konkrete handelse kommer
med pé optagelserne.

e Der ved beslutning om udbredelse af brugen af kameraer sikres fokus pa, at det bliver muligt at tilveelge
kameraet som redskab, og at der kan veelges type af kamera afhaengigt af, hvilken opgave det skal lase.
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PRASENTATION AF KAMERATYPER BENYTTET I PILOTTEST

| pilottesten er der testet to kameratyper — GoPro og AXON. | december 2021, hvor testperioden var afsluttet, ivaerksatte
Kebenhavns Politi en test af en tredje kameratype — Zepcam - som, ligesom AXON, er en cloudbaseret kameratype.
Zepcam har mange af de samme funktioner som AXON, men vil ikke blive praesenteret i detaljer i dette afsnit, da
erfaringerne med kameraerne er begraenset i skrivende stund.

Kebenhavns Vestegns Politi har udarbejdet en praesentation af AXON, som er vedlagt som bilag 14.

GOPRO KAMERA

De kameraer, der er testet, er delvist af zldre dato, da rammerne for pilottesten har veaeret, at det er eksisterende
materiel, der skulle danne grundlag for test af Rigspolitiets vejledning og actioncards. Der kan saledes vaere funktioner i
nyere versioner af GoPro, som ikke er at finde i alle de kameraer, der har veeret testet i naervaerende pilottest.

Kameraet er et actionkamera, hvor optagelser lagres pa SD-kortet i kameraet. Data fra kameraet udlaeses manuelt fra
SD-kortet til en pc (og evt. videre til en ekstern harddisk). SD-kortet er ikke krypteret, da dette medferer problemer med
brugen i kameraerne.

Kameraet aktiveres af kamerafereren og optager fra det ojeblik det aktiveres. Der er ikke mulighed for at saette kameraet
op til at filme i loops og dermed fa optakten til en episode med pa optagelsen, og det er gj heller muligt at livestreame
fra kameraet.

Billedkvaliteten er god og kameraet er velegnet til politiarbejde, da det er et actionkamera. Billedkvaliteten er overordnet
god, og billederne er skarpere end det, man kan se med det blotte oje. Der er en oplevelse af, at der kan veere bade
fordele og ulemper ved dette. Fordelen er, at det giver gode muligheder for at dokumentere haendelser eller udfinde
personer nar materialet ses igennem. Nogle af de interviewede ser den gode billedkvalitet som en ulempe, da der kan
blive stillet spergsmalstegn ved kamerafererens ageren eller mangel pa samme, i forbindelse med retssager, da man
muligvis vil kunne se noget pa videooptagelserne, som kamerafereren ikke kunne se med det blotte oje i situationen. De
medarbejdere, der har brugt kameraer i forbindelse med deres arbejde pa Christiania har dog ikke oplevet denne
udfordring i forbindelse med retssager. Kameraerne er brugervenlige ved, at de er nemme at montere og nemme at
betjene i forhold til at aktivere og deaktivere kameraet.

Overforsel af data fra kameraet er manuel og kraever lokal serverkapacitet. De manuelle arbejdsgange ved overfersel af
data er tidskraevende og giver risiko for fejl i handteringen af data. Afhaengig af, hvilken lesning man vaelger for
opbevaring af data, er det ikke muligt at logge, hvem der har adgang til data, og hvem der evt. har behandlet data. SD-
kortene er ikke krypterede, hvilket gor det muligt at genskabe data, selvom brugeren har slettet det p& SD-kortet. Det er
ikke muligt at opsaette automatiske slettefrister, hvorfor sletning af materiale skal handteres manuelt. Nar optagelser skal
redigeres til brug for dokumentation, kreever det saerskilt software.

Da hverken kamera eller SD-kort er krypterede, vil der veere direkte/fri adgang til dataen derpa for alle, der kommer i
besiddelse af kamera eller lagringskort. Det vil sige, at der ikke er sikkerhed for uvedkommendes adgang til
persondataen, hvis kameraet bliver tabt eller pa anden vis mistes.

Det er ikke muligt at markere optagelser med geolokation og tidsstempler, hvilket bevirker, at det ikke er muligt at sege i
materialet pa disse kriterier.

AXON KAMERA

AXON kameraerne er koblet til en cloudlesning, hvar der er adgang via Evidence.com. Kameraet benyttes af politiet i flere
lande, herunder i Tyskland, Sverige, England, Finland og USA. Cloudlesningen tilbyder en hej grad af kryptering,
eksempelvis nar der foretages livestreaming.

Kameraer og dockingstationer skal kabes, og herudover skal der betales et abonnement for at f& adgang til softwaren.
Priser fremgér af bilag 14.

Kameraet skal aktiveres af den enkelte bruger, og kan indstilles til at kere i loops af op til to minutter, sdledes at nar

kameraet aktiveres, inkluderes de to forudgdende minutter i optagelsen. Dette giver mulighed for at fa optakten til en
haendelse med, selvom kamerafereren ikke har aktiveret kameraet, for handelsen indtraf. Det er desuden muligt at
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indstille kameraet til automatisk at aktivere ved lyden af skud, udrykningssignaler eller andet. Det kan derudover saettes
op til at livestreame til indsatsleder, KST, KSN eller vagtcentral. Kameraet kan kobles op med en smartphone, hvilket ger
det muligt at "kigge" om hjerner, over hegn mm, uden at eksponere sig selv.

Billedkvaliteten er god forstdet pa den made, at kameraet filmer det, som ojet ser i den kvalitet et oje ser. Der bliver
sdledes ikke stillet skarpt pd omrader eller genstande, der filmes, som ikke vil kunne ses skarpt med det blotte gje. Som
tidligere beskrevet er der nogle af de interviewede, der ser dette som en fordel, da optagelserne bliver sa
virkelighedsnaere som muligt og udelukkende gengiver det, kamerafereren har kunnet se i situationen.

Selve kameraet er krypteret, hvorfor der ikke kan udlaeses data fra kameraet, selvom man kommer i besiddelse af dette.
Kameraet skal via den ligeledes krypterede dockingstation uploade materialet, der forst derefter kan tilgas dekrypteret
med korrekt adgang til systemet via Evidence.com

Overforsel af data fra kameraet til Evidence.com sker ved, at kamerafereren saetter kameraet i en med kameraet parret
dockingstation. Overferslen og lagring er krypteret pa et niveau, der lever op til de krav der stilles fra Koncern IT. Der er
desuden to-faktor godkendelse i forbindelse med login pa Evidence.com. Materialet kan tilgas pa Evidence.com via
adgang, der gives af en administrator. Sledes logges det, hvem der har adgang til materialet, hvornar de har tilgaet
materialet, og hvad de eventuelt har foretaget sig med materialet. Materiale, der indgdr i en skarp sag laegges sdledes i
en saerskilt mappe med angivelse af journalnummer, og der kan gives adgang til materialet til forsvarer, anklager,
efterforskere m.fl.

Kameraerne er sat op med gps-data sdledes, at alle optagelser markeres med geolokation og tidsstempler. Det er muligt
at "flage" episoder, mens der optages ved at klikke pd kameraet. Dette gor det let for kamerafereren at genfinde
konkrete steder i optagelserne, hvor der har vaeret haendelser af sezerlig interesse. Geolokation og tidsstempler gor det
muligt at fremsege optagelser ikke kun pa brugerniveau, men ogsa pa lokationer eller tidspunkter pa tveers af brugere.
Endvidere forventer projektet, at der pa dette omrade pa sigt vil komme yderligere retningslinjer for politiets brug af
optagelser, hvor bade geolokations- og tidsstempling kan blive et krav.

| Evidence.com er der redigeringsvaerktojer, som gor det muligt at slore uvedkommende pa optagelserne. Der kan saettes
automatiske slettefrister p& materialet, saledes at det sikres, at slettefristen pa eksempelvis 30 dage altid overholdes.

SAMMENLIGNING AF ARBEJDSGANG PA HHV. GOPRO OG AXON

For at sammenligne de to kameratyper, blev der gennemfort en szerskilt opsat test af den samme arbejdsgang med hhv.
GoPro og AXON for at blotlaegge forskelle pa tidsforbruget ved brug af de to kameratyper. En detaljeret beskrivelse af
testen er vedlagt i bilag 16. Testen blev foretaget ved en kort seance, hvor kameraerne blev anvendt i forbindelse med
en evelse pa Politigdrden i Albertslund, hvor to medarbejdere deltog. Den ene medarbejder fra Kebenhavns Vestegns
Paliti bar AXON, imens den anden medarbejder fra Fyns Politi bar GoPro.
Arbejdsgangen bestod af felgende dele:

e Kameraopstart

e Montering

e Optagelse af episode (ovelse) — aktivering af kamera

e Upload af materiale

e  Procedure for slettefrist

e Batteriforbrug og opladning

Konklusionen ud fra testen er, at et kamera som AXON med den tilherende software og cloudlasning letter
arbejdsgangen og tidsforbruget for medarbejderne, som skal handtere kameraet og datalagringen betragteligt. Med
GoPro brugte kamerafereren mellem 13-42 minutter pa den samlede arbejdsgang, hvor kamerafereren med AXON
brugte 3-7 minutter.

De dele af arbejdsgangen, der var tidskraevende for kamerafereren med GoPro var kontrol af SD-kortet, hvor det kan
vaere nedvendigt at overfere optagelser fra kameraet til pc, hvis den tidligere bruger har glemt/undladt at gere det. Den
tidligere bruger af kameraet skal fremfindes, sa optagelserne kan laegges i vedkommendes mappe pa drevet, eller
slettes, hvis de allerede var blevet overfert, men blot ikke slettet. Denne del af arbejdsgangen blev vurderet til at kunne
tage mellem 1-20 minutter. Den anden del af arbejdsgangen, der var tidskraevende var gennemgang, sletning og
vurdering af egne optagelser. Denne del af arbejdsgangen blev vurderet til at kunne tage mellem 2-15 minutter.
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ANBEFALINGER

Det anbefales, at:
e Huvis der skal arbejdes videre med brugen af krops-, hjelm- og keretejsmonterede kameraer i Dansk Paliti, at
man veelger en kameralasning, der er cloudbaseret, da dette giver den sterste grad af datasikkerhed og er den
mest effektive lesning i forhold til datahdndtering.

ERFARINGER FRA EKSTERNE

MOVIA

Informationerne om Movias brug af kamera er indhentet via interview. Movia benytter cloudbaserede kameraer af
maerket Zepcam, som pt. testes i den forl&engede deltest hos Kebenhavns Politi.

Vedrerende livestreaming fra den enkelte billetkontroller og til Movias vagtcentral, sa havde deres jurister tolket
Datatilsynets retningslinjer pa en sddan made, at det ikke var tilladt. Arsagen var bl.a., at man ikke enskede, at den
enkelte medarbejder pa vagtcentralen skulle have adgang til dette videomateriale.

Movia har netop &ndret deres automatiske slettefrist fra 14 dage til syv dage. Denne beslutning er truffet af Movias
jurister med baggrund i Datatilsynet anbefalinger. Slettefristerne overholdes automatisk af systemet, som sletter dataen
lobende. Safremt der er episoder indmeldt af billetkontrollererne eller klager fra Movias kunder, sendes der en
anmodning om at gemme denne optagelse til Movias IT-afdeling, hvorefter optagelsen lagres pa et krypteret USB-stik og
forsynes med et sagsnummer.

Movia har ca. to sager om ugen, som IT-afdelingen skal efterbehandle i forbindelse med en evt. haendelse, og de
vurderer, at der ca. bruges 20 minutter om ugen pa dette arbejde.

Movias opsaetning i forhold til lagring foregar via en krypteret og todelt proces, hvor billetkontrollererne afleverer deres
kamera i en dockingstation. Her overferes dataen fra det krypterede kamera til en krypteret harddisk i dockingstationen,
hvorefter det overferes og lagres i en krypteret sky.

Billetkontrollererne har pa intet tidspunkt selv adgang til dataen. De har sdledes hverken mulighed for at gennemse eller
slette videooptagelser.

Safremt en medarbejder ensker at gennemse en videooptagelse, sker dette ved at sege om aktindsigt. Dette er samme
mulighed som Movias kunder har.

Movia har tre hovedformal for, hvad brugen af kropskameraer skal bidrage med:
e Det skal virke praventivt
e Det skal gere kontrollererne mere trygge i deres arbejde
e Det skal stotte politiet i en evt. efterforskning

Informationsskilte p& kontrollererne i brysthejde kraeves af Datatilsynet, hvor der informeres om, at der filmes i lyd og
billeder. De forste tre ar var de ligeledes palagt af Datatilsynet, at de mundtligt skulle informere om, at de filmede i lyd og
billeder, nar de aktiverede kameraet. Dette virkede dog konfliktoptrappende, hvorfor de efter en dialog med Datatilsynet
fik fjernet dette krav.

KRIMINALFORSORGEN

Som led i arbejdet med at nedbringe episoder med vold og trusler mod kriminalforsorgens personale blev der i 2017
vedtaget en raekke sikkerhedsmaessige tiltag. Et af disse tiltag var, at betjente pa to lokationer skulle teste effekten af
kropskameraer i forhold til at nedbringe disse episoder. Der blev udarbejdet en erfaringsopsamling, som er vedlagt som
bilag 21. Testen blev gennemfart | @stflojen i Vestre Faengsel og i Kege Arrest. Testen forleb blot en maned i Vestre
Faengsel, hvor ca. 40 faengselsbetjente fik kamera pa og i fem maneder i Kege Arrest, hvor ca. 30 faengselsbetjente fik
kamera péa. Erfaringsopsamlingen er baseret pa enkeltmandsinterviews med syv medarbejdere og en leder i Kege Arrest
og tre medarbejdere, en tillidsrepraesentant og en ledende faengselsbetjent i Vestre Faengsel.

Erfaringsopsamlingen tog udgangspunkt i felgende punkter:

e Hvilke fordele og ulemper er der ved brugen af kropskamera bade i teknisk og mere relationel forstand?
e Giver brugen af kropskamera mere tryghed i arbejdet og kan kropskameraet forhindre vold og trusler?
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e Hvordan reagerer de indsatte pa brugen af kropskamera?

e Hvordan er de ansatte og indsatte blevet informeret om pilotprojektet?

e Hvad er vigtigt at tage hojde for, hvis brugen af kropskamera gares permanent?

e Forekomsten af vold og trusler mod personalet for og under pilotprojektet i Kere Arrest og pa @stflejen i Vestre
Faengsel.

Projektet forte ikke til en permanent indferelse af kropskamera i Kriminalforsorgen. Dette bl.a. pa grund af usikkerhed
om, hvorledes data skulle hdndteres og overholdelse af GDPR-regler.

Der var blandede tilbagemeldinger i forhold til de preeventive effekter af brugen af kropskamera i forhold til trusler og
vold. | Kege Arrest var der en generel opfattelse af, at kameraet er et assisterende redskab, der kan bidrage til, at
risikosituationer ikke eskalerer eller lettere dokumenteres i de tilfeelde, hvor en eskalering ikke kunne forhindres.
Interviewpersonerne pa begge lokationer oplevede at bade ansatte og indsatte taenkte mere over, hvordan de udtrykker
sig, nar kameraet er taendt og dermed er medvirkende til at forebygge trusler.

En stor del af de interviewede sa kameraet som et godt vaerktoj til dokumentation af handelser om trusler og vold. Dog
var der skepsis fra nogle i forhold til at filme magtanvendelse, da det kan se voldsomt ud, hvor en beskrivelse af
magtanvendelse pa skrift ikke virker lige sa voldsom. Saledes var der en frygt for, at optagelser kunne fere til sager mod
faengselsbetjente.

En af de interviewede havde en oplevelse af, at kameraet kan virke praeventivt hos udvalgte grupper af indsatte, men pa
de indsatte, som er meget voldsparate vil kameraet ikke virke praeventivt, da de ofte handler i affekt.

| erfaringsopsamlingen blev der trukket tal vedrerende episoder med vold og trusler. Tallene blev trukket for en periode
inden pilotforseget og under pilotforseget i en sammenlignelig periode. Tallene baserer sig pd medarbejdernes egne
indberetninger.

Tal fra Kege Arrest viser et fald i antallet af bade trussels- og voldsepisoder i testperioden. Det sterste fald sker i forhold
til episoder med trusler mod fangselsbetjenten.

Testperioden i Vestre Fangsel var kort og derfor skal tallene tages med forbehold. Der sds ikke vaesentlige forskelle i
antallet af episoder med hverken vold eller trusler mod personalet i perioden fer- og under pilottesten. Tallene viser dog,
at det er en lidt mindre gruppe af savel indsatte som ansatte, der har veeret involveret i volds- og trusselsepisoder i
perioden, hvor personalet bar kropskamera.

| dialogen med Kriminalforsorgen blev det tydeligt for projektet og kriminalforsorgen, at der er feellestraek i udfordringerne

med brugen af kameraer under de nuvaerende juridiske rammer, hvorfor eventuelle videre droftelser pa dette omrade
med fordel kunne ske ved at inddrage bade Rigspolitiet og Kriminalforsorgen.
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BILAG

Bilag 1: Vejledning vedrerende den retlige ramme og de registreredes rettigsheder i forbindelse med politiets anvendelse
af — Krops- og hjelmkameraer samt keretejsmonterede kameraer

Bilag 2: Actioncard om sikkerhed ved behandling og lagring af data fra krops- og hjelmkamera samt keretejsmonterede
kameraer

Bilag 3: Actioncard om politiets operative anvendelse af krops- og hjelmkameraer samt keretejsmonterede kameraer
Bilag 4: Frit- og ikke frit tilgaengeligt omrade

Bilag 5: Skabelon evaluering — Pilotprojekt krops-, hjelm og keretejskamera

Bilag 6: Evaluering Beredskabet KBH

Bilag 7: Evaluering Faerdsel KBH

Bilag 8: Evaluering OSA KBH

Bilag 9: Evaluering Reaktionsafdeling KBH

Bilag 10: Evaluering Fyn

Bilag 11: Evaluering KBHV

Bilag 12: Evaluering NJYL

Bilag 13: Evaluering @JYL

Bilag 14: Beskrivelse AXON

Bilag 15: AXON Kamera actioncard

Bilag 16: Parallelforleb AXON vs. GoPro

Bilag 17: Hjelmkamera actioncard faerdsel Kebenhavns Paoliti

Bilag 18: Praesentation af pilotprojekt vedrerende krops- og hjelmkameraer @stjylland
Bilag 19: Hjelmkamera actioncard @stjylland

Bilag 20: Kropskamera actioncard @stjylland

Bilag 21: Erfaringer fra faengselsbetjentes brug af kropskamera

Bilag 22: Input fra Politiforeningen
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