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Redeggrelse om data i sensornetvaerket

Center for Cybersikkerhed (CFCS) under Forsvarets Efterretnings-
tjeneste (FE) underrettede p3 et mgde den 16. juni 2023 For-
svarsministeriet om, at CFCS i forbindelse med arbejdet om at
belyse CFCS’ muligheder for at genskabe slettede SMS-beskeder
mv. er blevet opmaerksom p3&, at CFCS i forbindelse med imple-
mentering af en andring af CFCS-loven i 2019 har begaet en be-
klagelig fejl.

Fejlen bestdr i, at CFCS for en myndigheds vedkommende har an-
vendt en forkert slettefrist i forhold til data fra denne myndighed
i sensornetvaerket.

Omvendt har CFCS for visse andre myndigheders vedkommende
ikke udnyttet den forleengede slettefrist, som den pageseldende
loveendring medfarte.

Forsvarsministeren bad pa det pdgaeldende mgde om, at CFCS
skulle udarbejde en samlet redeggrelse vedrgrende forlgbet.

Der redeggres naermere for forlgbet herunder. Pkt. 1 handler om
opbygningen af sensornetveerket, i pkt. 2 redeggres der for de
relevante regler i CFCS-loven, pkt. 3 handler om de omfattede
sikkerhedsmyndigheder (og fejlen i den forbindelse), i pkt. 4 om-
tales CFCS’ egenkontrol og det eksterne tilsyn, og CFCS’ laerings-
punkter er beskrevet i pkt. 5.

1. Sensornetvaerket

1.1. CFCS har bl.a. til opgave at drive et sensornetvaerk med hen-
blik pa at varsle myndigheder og visse virksomheder, der beskaef-
tiger sig med f.eks. kritisk infrastruktur, om cyberangreb. Forma-
let med sensornetvaerket er at detektere ondartet trafik og under-
stgtte CFCS’ opgavelgsning og ikke i anden forbindelse at logge
aktiviteter p@ de monitorerede netvaerk.
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Sensornetvaerket virker ved, at en raekke sensorer via automati-
serede processer monitorerer datatrafikken ind og ud af de pa-
geeldende myndigheders og virksomheders netvaerk. Der holdes
lsbende gje med, om malware eller anden mistaenkelig data ind-
gar i trafikken, og hvis dette er tilfeeldet, gar en alarm hos CFCS.
CFCS kan herefter tilgd de pagseldende data p&d sensoren og un-
dersgge den mistaenkelige trafik neermere.

Sensornetvaerket monitorerer ikke data, som sendes via mobil-
netvaerk fra f.eks. en telefon. Hvis telefonen imidlertid har vaeret
koblet p& et wifi-netvaerk, der er tilsluttet sensornetveerket, og
der har veeret anvendt en internetbaseret chatfunktion som f.eks.
iMessage, vil data knyttet hertil blive lagret i sensornetvaerket.

Data fra sensornetvaerket opbevares pa de sensorer, der monito-
rer datatrafikken, og i et vist omfang ogsa pa en seerskilt data-
analyseplatform (DAP), jf. herom nedenfor.

1.2. Pa sensorerne opbevares sakaldt pakkedata og trafikdata.

Pakkedata er indholdsdata, f.eks. indholdet af en e-mail. Trafik-
data er metadata, som f.eks. er oplysninger som IP-adresser og
tidspunktet for eventuel trafik til og fra disse adresser.

En sensor kan godt daekke mere end en myndighed, og der opbe-
vares under alle omstandigheder betydelige datamaengder pa
sensorerne. Data fra én myndighed kan desuden vaere fordelt over
flere sensorer. Lagringskapaciteten pa de enkelte sensorer bliver
derfor reelt den begraensende faktor i forhold til, hvor laenge data
opbevares. Nar 95 pct. af sensorens lagringskapacitet er naet, bli-
ver zldste data sdledes overskrevet af ny data og dermed slettet,
selv om den absolutte slettefrist endnu ikke matte vaere naet.

Til illustration kan oplyses, at seldste data p@ de sensorer, som
bl.a. deekker Statsministeriet, pr. 28. juni 2023 er fra den 3. juni
2022. Den tilsvarende dato for Justitsministeriet er den 7. novem-
ber 2022.

Slettet data fra sensorerne kan ikke genskabes.
1.3. Ud over i sensornetvaerket opbevares visse data som naevnt

ogsa pa DAP, som CFCS anvender til at foretage tveergdende ana-
lyser af mgnstre i datatrafik.
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Mens sensorerne anvendes til at opbevare pakkedata og trafik-
data, benyttes DAP alene til at opbevare trafikdata, dvs. metadata
med oplysninger om den made, som kommunikationen er sket pa.
Denne data anvendes til at analysere datastremmene, og kun hvis
der er mistanke om en IT-sikkerhedshaendelse (cyberangreb
mv.), tilgdr CFCS pakkedata pa sensoren, som sa i relevant om-
fang kan flyttes midlertidigt via DAP og herefter til saerlige PC'er
med henblik pd neermere analyse. Analytikerne kan ikke se pak-
kedata i DAP, og det slettes pa de szerlige PC’er efter endt analyse.
Hvis CFCS konstaterer, at der er tale om en IT-sikkerhedshaen-
delse, vil CFCS varsle den tilsluttede myndighed eller virksomhed,
der er ramt.

Udgangspunktet er, at data pa DAP slettes automatisk, nar slet-
tefristerne i CFCS-loven pa henholdsvis 13 maneder og 3 ar ind-
traeder, mens der gaelder seerlige slettefrister for data, der knytter
sig til konkrete sikkerhedshaendelser.

Ligesom for data pa sensorerne geelder det for slettede data fra
DAP, at disse ikke kan genskabes.

2. CFCS-loven

2.1. Det fremgar af slettefristerne i CFCS-loven, at data, som
stammer fra myndigheder, der i saerlig grad beskaeftiger sig med
udenrigs-, sikkerheds- og forsvarspolitiske forhold (sikkerheds-
myndigheder), og virksomheder og organisationer, hvis aktivite-
ter har saerlig betydning for disse forhold, som udgangspunkt kan
opbevares i hgjst 3 ar.

Data fra andre myndigheder mv. end sikkerhedsmyndighederne
ma som udgangspunkt hgjst opbevares i 13 maneder.

Slettefristen pa 3 ar blev indfert ved en lovaendring pr. 1. juli
2019, jf. naermere herunder. Inden da var slettefristen 13 mane-
der for alle.

Der gelder saerlige slettefrister for data, der knytter sig til kon-
krete sikkerhedshandelser.

Det bemaerkes, at slettefristerne i CFCS-loven regulerer, hvor
laznge CFCS ma opbevare data, og ikke hvor laange data skal op-
bevares.

2.2. Forlaengelsen af slettefristen for sikkerhedsmyndigheder
mv. blev indfgrt ved lov nr. 555 af 7. maj 2019, som tradte i
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kraft den 1. juli 2019. Begrundelsen for loveendringen var et gn-
ske fra CFCS om at kunne beholde data i laengere tid for visse
saerligt udsatte myndigheder, virksomheder og organisationer for
derved at forbedre mulighederne for at detektere avancerede cy-
berangreb.

Hvilke myndigheder, virksomheder og organisationer, som
denne den forlaengede slettefrist geelder for, er uddybet i lov-
forslagets bemarkninger?!, hvor der bl.a. er anfart falgende:

“Der er tale om en ny bestemmelse, som etablerer en
seerlig ordning for data, der hidrorer fra en mindre gruppe
af myndigheder, virksomheder og organisationer. Det vil
eksempelvis dreje sig om udvalgte ministerier og om or-
ganisationer, herunder forskningsinstitutioner, der bidra-
ger til den danske udenrigspolitik eller varetager opgaver i
den forbindelse, og virksomheder, der leverer materiel og
ydelser til Forsvaret.

Der er tale om seerligt sensitive data for staten, og det er
data, der i seerlig grad kan veere af interesse for statsstot-
tede aktgrer, der spionerer mod Danmark. Den laengere
slettefrist indebaerer en forbedring af mulighederne for at
undersgge leengerevarende eller aeldre sikkerhedshaendel-
ser. Der kan s8ledes seerligt i forbindelse med opdagelse
af avancerede cyberangreb fra statsstottede aktorer opstd
behov for at tilg§ aeldre data med henblik p§ at afdeekke
angrebets iveerksaettelse og varighed, herunder eventuelt
identificere andre ofre for angrebet.

Det vil fremgé§ af tilslutningsaftalen med centerets netsik-
kerhedstjeneste - eller i tilfaelde af pdbud om tilslutning,
af afgorelsen herom - hvorvidt centeret anser den pdgeael-
dende myndighed eller virksomhed for omfattet af be-
stemmelsen.”

CFCS betragter bl.a. sikkerhedsministerierne (Statsministeriet,
Forsvarsministeriet, Udenrigsministeriet og Justitsministeriet),
PET og Forsvaret som sadanne sikkerhedsmyndigheder.

Det bemaerkes, at TET fgrer tilsyn med, at CFCS overholder slet-
tereglerne i CFCS-loven. Saledes gennemfgrte TET i 2022 en stik-
prgvekontrol af en sensor med data fra en raekke enheder i For-
svaret, herunder Forsvarskommandoen, og havde i den forbin-
delse ingen bemaerkninger.

! De specielle bemaerkninger til forslaget til § 17, stk. 2, nr. 2, i lov-
forslag nr. L 215 af 27. marts 2019
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3. Omfattede sikkerhedsmyndigheder

3.1. Betingelsen for at anvende slettefristen pd 3 ar er for det
forste, at myndigheden mv. kan anses for omfattet af den pagael-
dende bestemmelse i CFCS-loven, og at dette for det andet ogsa
fremgar af den tilslutningsaftale, som CFCS indgdr med myndig-
heden mv.? Da CFCS er IT-sikkerhedsmyndighed for Forsvarsmi-
nisteriets omrade, er der dog ikke noget krav om tilslutningsafta-
ler for myndigheder pa dette omrade.

En samlet liste over myndigheder, virksomheder og organisatio-
ner, som CFCS har indg%et sadanne aftaler med, er klassificeret.
Men det kan oplyses, at bade Statsministeriet, Udenrigsministe-
riet og Justitsministeriet er blandt disse myndigheder.

3.2. CFCS er i forbindelse med arbejdet om at belyse centrets
muligheder for at genskabe slettede SMS-beskeder mv. blevet op-
meerksom pa, at CFCS i forbindelse med implementering af lov-
andringen i 2019 har begaet en beklagelig fejl.

Fejlen bestar i, at CFCS uberettiget har implementeret den 3-arige
slettefrist i forhold til data fra Danmarks Meteorologiske Institut
(DMI). Der blev sdledes den 6. januar 2021 indgdet en aendret
tilslutningsaftale med DMI med en slettefrist pd 3 &r. Fristen blev
manuelt forlaenget fra 13 maneder til 3 &r i DAP den 30. juni 2021.

Efterfglgende blev CFCS opmaerksom pa, at DMI ikke kan anses
for omfattet af kredsen af myndigheder mv., som den 3-arige slet-
tefrist geelder for.

P& den baggrund blev tilslutningsaftalen den 8. december 2021
andret tilbage til en slettefrist pa 13 maneder, men ved en bekla-
gelig fejl blev slettefristen ikke manuelt andret igen i DAP.

En forlaengelse af slettefristen til 3 ar forudsaetter som naevnt
ovenfor, at dette ogsa er aftalt med DMI og saledes fremgar af
tilslutningsaftalen. CFCS har dermed opbevaret data fra DMI en
lengere periode, end hvad der er berettiget efter CFCS-loven.

Det kan oplyses, at CFCS pr. 17. juni 2023 opbevarede trafikdata
fra DMI pa DAP, som var knap 3 ar gammel (den zeldste pakke-
og trafikdata fra DMI pa sensorerne var pa grund af kapacitetsbe-
graensningen knap 4 maneder gammel).

2 Jf. ogsa § 1, stk. 3, i bekendtggrelse nr. 896 af 21. august 2019 om
tilslutning til Center for Cybersikkerheds netsikkerhedstjeneste
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CFCS har den 17. juni 2023 underrettet DMI og TET om fejlen og
har samme dag rettet slettefristen tilbage til 13 maneder og slet-
tet de data, som er for gamle.

CFCS har gennemgaet de gvrige myndigheder mv., hvor slettefri-
sten er sat til 3 ar i DAP, og har ikke konstateret yderligere fejl i
den forbindelse. Alle de pdgzeldende myndigheder mv. ma sdledes
anses for omfattet af bestemmelsen i CFCS-loven om forlaenget
slettefrist i overensstemmelse med de respektive tilslutningsafta-
ler.

3.3. CFCS er i samme forbindelse blevet opmaerksom p&, at CFCS
i forhold til visse myndigheder ikke har faet fulgt tilfredsstillende
op pa de forbedrede muligheder for at opbevaredata i laengere tid,
som lovaendringen i 2019 medfgrte.

Det er sdledes CFCS’ opfattelse, at den forlaengede slettefrist pa
3 ar i hvert fald burde have veeret anvendt for de myndigheder,
som direkte beskaeftiger sig med regeringens sikkerhedssager.
Dette er ogsa sket for en reekke af disse myndigheder, herunder
Udenrigsministeriet og PET, men ikke i forhold til f.eks. Statsmi-
nisteriet og Justitsministeriet. For disse to myndigheders vedkom-
mende er der sdledes hhv. 10. marts 2020 og 21. januar 2021
andret i tilslutningsaftalerne, sa den forleengede slettefrist frem-
gar heraf, men andringen er ikke blevet implementeret i DAP.

Dette har haft betydning for, hvor laenge CFCS har haft trafikdata
fra de to myndigheder, idet disse data er blevet slettet automatisk
fra DAP efter 13 maneder. Det har derimod ikke haft betydning
for, hvor laenge CFCS har haft pakkedata, idet lagringskapaciteten
pa de enkelte sensorer som naevnt ovenfor reelt har vaeret den
begraensende faktor i forhold til, hvor lsenge data har veeret op-
bevaret.

CFCS har den 17. juni 2023 andret slettefristen fra 13 maneder
til 3 3r for Statsministeriet og Justitsministeriet.

Det bemaerkes i gvrigt, at CFCS den 19. juni 2023 ligeledes a&n-
drede slettefristen fra 13 maneder til 3 ar for Forsvarsministeriet,
saledes er den forlaengede slettefrist nu implementeret korrekt for
alle sikkerhedsministerierne.

CFCS vil desuden hurtigst muligt falge op pa at fa zendret tilslut-
ningsaftaler og implementeret den forlaengede slettefrist for andre
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myndigheder, virksomheder og organisationer, som efter CFCS’
opfattelse bgr veere omfattet heraf.

CFCS har ikke indikationer p@, at den utilstraekkelige implemen-
tering af den forlaengede slettefrist har haft betydning for detek-
tionen af konkrete cyberangreb mv. CFCS kan imidlertid i sagens
natur ikke udelukke, at det kunne have veeret tilfaeldet.

4. Egenkontrol og tilsyn

4.1. CFCS fgrer en omfattende egenkontrol for at sikre overhol-
delse af CFCS-lovens regler. Der er i den forbindelse en seerlig
opmaerksomhed pd data i sensornetveerket.

Egenkontrolplanen udarbejdes pa baggrund af et risikostyringssy-
stem pa tvaers af FE. De juridiske risici identificeres og vurderes
Isbende og prioriteres med hensyn til kontroltryk og audits. I for-
hold til sensordata er fokus navnlig pa, at data ikke opbevares
lengere, end slettefristerne tillader. Egenkontrolplanen deles med
TET.

Det kan i den forbindelse oplyses, at CFCS i henhold til egenkon-
trolplanerne i 2023 og arene fgr har udfert en raekke kontroller
med hensyn til sensordata bade pa sensorerne og i DAP. Kontrol-
lerne har primaert bestdet i stikprgvevis gennemgang af sensorer,
hvor tidspunktet for indsamling af data har veeret kontrolleret og
i tilsvarende kontroller i DAP.

Fejlen vedr. DMI blev ikke konstateret gennem egenkontrollerne,
men kunne muligvis veere blevet opdaget tidligere, hvis der ved
stikprgven havde veeret udtaget data fra DMI.

I henhold til den juridiske risikostyring og den aktuelle egenkon-
trolplan er rettidig sletning og procedurerne herfor et fortsat fo-
kusomrade i 2023.

4.2. TET fgrer bl.a. tilsyn med, at CFCS overholder slettereglerne
i CFCS-loven og fgrer hvert ar stikprgvevis kontrol med slettefri-
sterne i DAP og/eller sensorer.

TET udf@rte senest i 2022 en sadan kontrol og kontrollerede bl.a.
om slettefristerne i loven overholdes pa visse data i sensornet-
vaerket, hvilket TET ikke havde bemaerkninger til.

TET-kontrollerne har i lighed med CFCS’ egenkontrol ikke konsta-
teret fejlen med DMI.

Side 7 af 8



5. Laeringspunkter

Som det fremgar ovenfor, har CFCS i forbindelse med implemen-
tering af en aendring af CFCS-loven i 2019 begdet en beklagelig
fejl. Fejlen bestdr i, at CFCS for DMI har anvendt en for lang slet-
tefrist i forhold til data herfra i sensornetvaerket.

Som det ligeledes er beskrevet ovenfor, fagrer CFCS en omfattende
egenkontrol pd omrddet med en seerlig fokus pd, at sensordata
slettes senest, nar slettefristerne i CFCS-loven indtraeder. Dette
fokus har imidlertid navnlig rettet sig mod efterfglgende data-
handtering (back end) og mindre mod sikring af korrekt registre-
ring af data i henhold til de indgdede tilslutningsaftaler (front
end).

Den konstaterede fejl skyldtes manglende klare procedurer og i
det konkrete tilfaelde opmaerksomhed pa, hvilke lovkrav der skulle
veere opfyldt, far slettefristen kunne forlaenges i det konkrete til-
faelde. Fejlen er nu rettet, og data, som ikke laengere ma opbeva-
res, er nu slettet.

Som navnt ovenfor har CFCS herudover i forhold til visse myn-
digheder ikke fulgt tilfredsstillende op pa de forbedrede mulighe-
der for at beholde opbevare data i laengere tid, som lovaendringen
i 2019 medforte.

CFCS vil pa baggrund af ovenstdende nu styrke governance pa
omradet, herunder sikre, at der udarbejdes fyldestggrende pro-
cesbeskrivelser for tilslutning til sensornetvaerket, og at de indga-
ede aftaler implementeres korrekt.

Desuden vil CFCS styrke det ledelsesmaessige fokus pa at fa rettet
og modvirke den pagaeldende type af fejl, ligesom egenkontrollen
i hgjere grad ogsa vil rette sig mod front end.
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