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Opfoelgning i sagen om indkgb hos Forsvarsministeriets
Ejendomsstyrelse (beretning nr. 8/2019)

I. Baggrund og konklusion

1. Rigsrevisionen fglger i dette notat op pa sagen om indkab hos Forsvarsministeriets
Ejendomsstyrelse (FES), som blev indledt med en beretning i 2019. Opfalgningen sker
med henblik pa at vurdere, om Forsvarsministeriets initiativer adresserer den kritik,
der fremgar af Statsrevisorernes bemaerkninger og Rigsrevisionens beretning. Vi har
tidligere behandlet sagen i notater til Statsrevisorerne af 10. marts 2020 og 1. oktober
2021.

2. Beretningen handlede om, hvorvidt Forsvarsministeriets indsats for at sikre, at FES’
indkeb pa vedligeholdelsesomradet, der i 2018 udgjorde ca. 590 mio. kr. arligt, var for-
valtet tilfredsstillende.

3. Da Statsrevisorerne behandlede beretningen, kritiserede de skarpt, at FES’ indkagb
pa vedligeholdelsesomradet var forvaltet i strid med geeldende regnskabsregler og
ikke levede op til helt basale krav om registrering, dokumentation og kontrol af indkgb.

Konklusion

Rigsrevisionen finder det tilfredsstillende, at FES har udarbejdet skriftlige forretnings-
gange pa indkgbsomradet, som lever op til regnskabsbekendtggrelsens krav til kontrol
og dokumentation.

Rigsrevisionen finder det ligeledes tilfredsstillende, at FES har systemunderstgttet for-
retningsgange pd indkgbsomrédet. FES har sikret basal funktionsadskillelse i gkonomi-
systemet pa indkgbsomradet og har lgbende overblik over alle brugere med rollekon-
flikter og medarbejdere med flere brugerkonti. FES fgrer lgbende kontrol med, at bru-
gerne ikke omgar funktionsadskillelsen. Rigsrevisionen vurderer pa den baggrund, at
sagen kan afsluttes.

Rigsrevisionen vil dog fortsat fglge Forsvarsministeriets arbejde med at sikre, at kun
bemyndigede medarbejdere godkender indkgb. Det vil ske som led i opfelgningen pa
beretningen om revisionen af statsregnskabet.
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Et opfelgningspunkt afsluttes,
nar Statsrevisorerne pa bag-
grund af indstilling fra Rigsre-
visionen vurderer, at myndig-
hedernes initiativer er tilfreds-
stillende.

II. Status pa sagen

4. Pa baggrund af beretningen og Statsrevisorernes bemezerkninger har vi fulgt op pa
felgende punkter:

Opfolgningspunkt Status

1. Resultatet af de 3 eksterne undersggelser. Afsluttet i forbindelse med notat til
Statsrevisorerne af 1. oktober 2021.

2. Arbejdet med at fa udarbejdet nye skriftlige for- Behandles og afsluttes i dette notat.
retningsgange pa indkgbsomradet, som lever op til

regnskabsbekendtgerelsens krav til kontrol og do-

kumentation.

3. Arbejdet med kompenserende kontroller ved Behandlet i beretningerne om revisionen
godkendelse af speerrede fakturaer - og dokumen-  af statsregnskabet for 2020, 2021 og
tationen heraf. 2022.

4. Systemunderstattelsen af forretningsgangene Behandles og afsluttes i dette notat.

pa indkgbsomradet i Forsvarsministeriets Ejen-
domsstyrelse.

II1. Forsvarsministeriets initiativer

5. Vigennemgar i det folgende Forsvarsministeriets initiativer i forhold til de udesta-
ende opfalgningspunkter.

6. Opfoelgningen er baseret pa dokumentation for arbejdet med tiltagene, suppleren-
de redeggrelser og mgder med Forsvarsministeriet. Herudover er opfalgningen base-
ret pa den udfarte arsrevision, som bl.a. er afrapporteret i beretningerne om revisio-

nen af statsregnskabet for 2021 og 2022.

Skriftlige forretningsgange pa indkgbsomradet

FES har udarbejdet skriftlige forretningsgange pa indkgbsomradet, som lever op til
regnskabsbekendtggrelsens krav til kontrol og dokumentation. Dette finder Rigsrevisio-
nen tilfredsstillende og vurderer derfor, at denne del af sagen kan afsluttes.

7. Det fremgik af beretningen, at Forsvarsministeriet ikke havde udarbejdet tilfreds-
stillende skriftlige forretningsgange for indkgb pa vedligeholdelsesomradet — hverken
i den overordnede regnskabsinstruks eller i de interne forretningsgange og procesbe-
skrivelser for indkgb i FES. Forretningsgangene levede saledes ikke op til regnskabs-
bekendtggrelsens krav om funktionsadskillelse - dvs. de 4 gjnes-princip, hvor mindst
2 personer skal ind over ethvert indkeb - eller til bekendtggrelsens krav til kontrol og
godkendelse af udgifter.

Beretningen angav, at regnskabsinstruksen burde justeres for at sikre klare regler for
funktionsadskillelse og godkendelse af indkgb.



Forsvarsministeren oplyste i sin redeggrelse til beretningen, at der ultimo 2019 var
igangsat et starre arbejde i FES med at udarbejde skriftlige forretningsgange for ind-
kab, sa forretningsgangene fremadrettet kunne opfylde regnskabsbekendtggrelsens
krav til kontrol og dokumentation.

8. Vores opfalgning viser, at FES har udarbejdet retningslinjer for funktionsadskillelse
vedrgrende indkeb i FES. Det fremgar bl.a. af retningslinjerne, hvordan roller og ansvar
skal fordeles, herunder hvilke rollekombinationer der er kritiske og derfor ikke ma fo-
rekomme i forhold til indkab. Retningslinjerne er tradt i kraft i oktober 2022.

FES her herudover udarbejdet en manual for gennemfarelse af vedligeholdelsespro-

jekter, der omfatter selve indkgbsprocessen. Manualen er tradt i kraft i februar 2021.

Formalet med manualen er at sikre, at et vedligeholdelsesprojekt falger og overholder
de geeldende retningslinjer.

Forsvarets Interne Revision (FIR) har i november 2021 vurderet, at manualen er med
til at sikre, at gennemfarte indkeb pa vedligeholdelsesomradet overholder love og be-
stemmelser og er deekkende i forhold til at imgdega kendte risici pa vedligeholdelses-
omradet.

Systemunderstgttelsen af forretningsgangene pa indkgbsomradet

FES har sikret basal funktionsadskillelse i gkonomisystemet pa indkgbsomradet og har
lgbende overblik over alle brugere med rollekonflikter og medarbejdere med flere bru-
gerkonti. FES fgrer lgbende kontrol med, at brugerne ikke omgar funktionsadskillelsen.
Dette finder Rigsrevisionen tilfredsstillende og vurderer derfor, at denne del af sagen
kan afsluttes.

Rigsrevisionen vil dog fortsat fglge Forsvarsministeriets arbejde med at sikre, at kun
bemyndigede medarbejdere godkender indkgb. Det vil ske som led i opfalgningen pa
beretningen om revisionen af statsregnskabet.

9. Det fremgik af beretningen, at den eksisterende systemunderstgttelse af forret-
ningsgange pa indkgbsomradet ikke kunne sikre en effektiv kontrol. Dette skyldtes
navnlig 3 forhold. For det farste var der ikke tilstraekkelig funktionsadskillelse, idet gko-
nomisystemet DeMars (Dansk Forsvars Management- og Ressourcestyringssystem)
ikke forhindrede, at samme person kunne bestille varer og efterfalgende godkende,
at varerne var leveret som aftalt. For det andet var der ikke tilknyttet belgbsgraenser
for rollerne i DeMars. Det vil sige, at der ikke var nogen kontrol af, om medarbejdere
foretog indkgb inden for den graense, de var bemyndigede til. For det tredje kunne
spaerrede fakturaer, dvs. fakturaer, der ikke stemte overens med indkgbsordren, fri-
gives til betaling af indkgber uden kontrol fra den medarbejder, der havde modtaget
og kvalitetssikret leverancen.

10. Rigsrevisionen har i beretningerne om revisionen af statsregnskabet for 2021 og
2022 kritiseret, at Forsvarsministeriet fortsat har problemer med at systemunder-
stette funktionsadskillelsen i DeMars. Revisionen for 2021 viste bl.a., at ministeriets
medarbejdere var tildelt for mange brugerrettigheder i DeMars, sa der reelt ikke var
sikret systemunderstgttet funktionsadskillelse.

Basal systemunderstgttet
funktionsadskillelse

Basal systemunderstottet
funktionsadskillelse betyder,
at Forsvarsministeriet har sik-
ret, at der er adskillelse mel-
lem specifikke funktioner pa
indkgbsomradet i DeMars. Fx
kan samme person ikke bade
bestille varer og efterfalgende
modtage varerne.



11. Vi har fulgt op pa, om Forsvarsministeriet har afsluttet oprydningen i de tildelte rol-
ler og rettigheder i DeMars for medarbejdere i FES. Herudover har vi fulgt op p&, om
der er medarbejdere i FES, der har mere end én brugerkonto i DeMars.

Vores opfoelgning viser, at Forsvarsministeriet pr. december 2022 har feerdiggjort im-
plementeringen af basal systemunderstgttelse af den funktionsadskilte kontrol. Der-
udover har ministeriet implementeret et brugeradministrationsmodul, der labende
anvendes til at skabe overblik over rollekonflikter i DeMars. Ministeriet oplyser, at mo-
dulet ogsé anvendes til fortsat oprydning i roller og rettigheder og til minimering af an-
tallet af brugere med kritiske rollekombinationer.

Forsvarsministeriet oplyser, at der fortsat er medarbejdere i FES, som er tildelt udvi-
dede rettigheder i DeMars, og at der fortsat er brugere med rollekonflikter. | juni 2023
var der 52 medarbejdere med udvidede brugerrettigheder og 93 brugere med rolle-
konflikter. Ministeriets Ilzbende kontrol viser dog, at det ikke vedragrer medarbejderne
i den afdeling, der star for gennemfgrelsen af vedligeholdelsesprojekter, og at de der-
med ikke kan omga funktionsadskillelse i forbindelse med indkgb pa vedligeholdelses-
omradet.

Forsvarsministeriet oplyser, at der pr. juni 2023 ikke var medarbejdere i FES med fle-
re brugerkonti, men at der i regnskabsaret 2022 var 16 medarbejdere med roller, der
kan udggre en risiko i forhold til funktionsadskillelse. Ministeriets kontrol viser, at de
16 medarbejdere pa ingen af deres brugerkonti har brugt deres roller til at omga funk-
tionsadskillelse.

Opfelgningen viser desuden, at Forsvarsministeriet ferer lsbende kontrol med alle
brugerkonti med rollekonflikter og medarbejdere med flere brugerkonti pa tveers af
hele ministeromradet. Kontrollen skal sikre, at den systemunderstgttede funktions-
adskillelse ikke kan omgas, uden at det bliver opfanget i kontrollen.

Forsvarsministeriet oplyser derudover, at der er iveerksat et projekt, som skal sikre,
at der er en entydig relation mellem medarbejderens CPR-nummer og medarbejder-
nummer, og dermed forhindre, at en medarbejder kan have flere brugerkonti pa sam-
me tid. Ministeriet oplyser, at projektet forventes afsluttet om 1-1%2 ar.

12. Forsvarsministeriet har oplyst, at ministeriet i 2021 har gennemfgart en analyse af
mulighederne for at implementere systemunderstgttet prokura, sa det ikke er muligt
at overskride de belgbsgranser, som medarbejdere er bemyndiget til at godkende
indkgb for. Prokura og prokurakontrol skal sikre, at den person, der godkender et ind-
kab, ogsa har tilladelse til at give godkendelsen. Ministeriet har efterfglgende beslut-
tet at igangsaette et projekt, der skal designe, udvikle og implementere en konkret Igs-
ning for systemunderstgttet prokura til indkeb i koncernen. Projektet forventes afslut-
teti2024.

Rigsrevisionen har i beretningen om revisionen af statsregnskabet for 2022 behand-
let Forsvarsministeriets arbejde med sikre, at kun bemyndigede medarbejdere god-
kender indkab. Opfalgningen pa Forsvarsministeriets arbejde med dette foregar der-
for fremadrettet i forbindelse med opfalgningen pa denne beretning.



13. Forsvarsministeriet oplyser derudover, at handteringen af speerrede fakturaer i
2022 er blevet systemunderstgttet med implementeringen af den basale systemun-
derstgttelse af den funktionsadskilte kontrol. Det betyder, at indkgberen ikke kan fri-
give fakturaer til betaling, som ikke kan matches med indkgbsordren.

14. Hele sagen kan folges pa www.rigsrevisionen.dk og pa www.ft.dk/Statsrevisorerne.

Birgitte Hansen
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