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Kommissionens forslag til Europa-Parlamentets og Radets forord-
ning om foranstaltninger til styrkelse af solidariteten og kapaciteten
i Unionen til at opdage, forberede sig og reagere pa cybersikkerheds-
trusler og-handelser, KOM (2023) 209

Opdateret notat. /Endringer er markeret med streg i marginen.

Notatet oversendes til Folketingets Forsvarsudvalg til orientering.

1. Resumé
Formdlet med forslaget er at styrke den underliggende solidaritet p§ tvaers af
EU for bedre at kunne opdage, forberede sig og reagere p§ cybersikkerheds-
trusler og —haendelser. For at opnd dette skal EU styrke det faelles situations-
kendskab og kapaciteten til at opdage cybertrusler og -haendelser, styrke
kritiske enheders beredskab, samt styrke solidariteten og modstandsdygtig-
hed i EU.

Forslaget fastsaetter tre hovedforanstaltninger, der har til hensigt at styrke
EU’s kapacitet til at opdage, forberede sig og reagere p8 cybersikkerheds-
trusler- og haendelser. Forst etableringen af et s8kaldt ‘europaeisk cyber-
skjold’, der vil best§ af en paneuropaeisk infrastruktur best8ende af nationale
og greenseoverskridende (cross-border) sikkerhedsoperationscentre (SOC).
Dernaest etableringen af en cyberberedskabsmekanisme som skal stotte
medlemsstaternes beredskabs- og reaktionsevne, med henblik p8 at sikre
omgdende genopretning efter vaesentlige eller omfattende cybersikkerheds-
haendelser. Til sidst oprettelsen af en mekanisme til evaluering af cybersik-
kerhedshaendelser, som Kommissionen, EU-CyCLONe! eller CSIRT-netvaer-
ket? vurderer som vaesentlige eller omfattende sikkerhedshaendelser.

Forslaget har f8et en blandet modtagelse i R8det. Medlemsstaterne har stillet
sporgsmél til forslagets juridiske base, finansiering gennem Programmet for
et digitalt Europa (DEP), sporgsm&l om horvidt Kommissionen bevaeger sig

! Det europaiske netveerk af forbindelsesorganisationer for cyberkriser
2 Netvaerket af enheder, som hdndterer IT-sikkerhedshandelser
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ind p§ medlemsstaternes kompetenceomrdde, samt risiko for duplikering af
allerede etablerede videndelingsnetvaerk.

Det vurderes, at forslaget vil f§ statsfinansielle konsekvenser som folge af nye
forpligtelser for myndighederne, s8fremt Danmark indg8r i et greenseoverskri-
dende SOC-samarbejde.

Regeringen stiller sig overordnet positiv over for forslaget. Regeringen vil ar-
bejde for, at foranstaltninger, der skal styrke situationsbevidsthed, bered-
skab, modstandsdygtighed og kapaciteter p8 tveers af EU, anlaegger en ba-
lanceret tilgang, der b8de tager hajde for nationale kompetencer og behovet
for gget understgttelse af EU. Det er centralt for regeringen, at ordlyden af
forordningen udarbejdes p& en s§dan m8de, at medlemsstaternes nationale
kompetence inden for national sikkerhed og forsvar respekteres. I forlaen-
gelse heraf skal s8danne foranstaltninger ogs§ tage hgjde for medlemssta-
ters forskelligartede offentlige organisering af deres SOC-kapaciteter.

2. Baggrund
Europa-Kommissionen (Kommissionen) har den 18. april 2023 fremsat et
forslag til en forordning om foranstaltninger, der skal styrke den underlig-
gende solidaritet og kapacitet til at opdage, forberede sig og reagere pa cy-
berhandelser i EU (KOM(2023) 209) (herefter ‘forslaget’). Forslaget er mod-
taget i dansk sprogversion den 25. maj 2023.

Forslaget har ifglge Kommissionen hjemmel i Traktaten om den Europeeiske
Unions Funktionsmade (TEUF) artikel 173, stk. 3 (om industri) samt artikel
322, stk. 1, litra a) (om overfarselsregler, der fraviger princippet om etarig-
hed fastsat i Europa-Parlamentets og Radets forordning3). Forslaget skal be-
handles efter den almindelige lovgivningsprocedure i TEUF artikel 294, hvor-
efter Radet treeffer afggrelse med kvalificeret flertal.

Det er Kommissionens malsaetning, at cybersikkerheden i EU bgr styrkes. Pa
den baggrund udarbejdede Kommissionen i 2020 EU’s strategi for cybersik-
kerhed®. Der er med afsaet i strategien lgbende blevet igangsat en raekke
tiltag for at styrke cybersikkerheden, herunder regulering af kritisk infra-
struktur, certificering af cybersikkerhedsprodukter, samt styrkelse af cyber-
sikkerhed pd tveers af EU. Strategien etablerer ogsd, at der skal opbygges et
europeeisk cyberskjold af graenseoverskridende sikkerhedsoperationscentre
(SOCQC), der skal beskytte EU’s befolkning, virksomheder og institutioner mod
cybertrusler.

3 Europa-Parlamentets og R&dets forordning (EU, Euratom) 2018/1046 af 18. juli 2018 om de
finansielle regler vedrgrende Unionens almindelige budget (EUT L 193 af 30.7.2018, s.1).
4 JOIN (2020) 18 - Final - EU's strategi for cybersikkerhed for det digitale arti
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Kommissionen henviser til et behov for, pa tveers af EU, at gge informations-
deling og EU’s kollektive cybersikkerhedskapaciteter. Dette behov er dels en
falge af krigen i Ukraine, hvor Rusland har benyttet fjendtlige cyberoperati-
oner, men ogsa i lyset af, at cyberangreb kan ramme forsyningskaeder og
have gkonomiske konsekvenser. I 2020 bergrte angrebet pa SolarWinds’ for-
syningskaede mere end 18.000 organisationer pa verdensplan. Vaesentlige cy-
bersikkerhedshaendelser kan skabe s8 omfattende forstyrrelser, at en enkelt
eller flere bergrte medlemsstater ikke kan handtere dem alene.

Kommissionen mener, at der er begraenset solidaritet medlemsstaterne imel-
lem, og forbinder dette til en afgraenset stgtte pa EU-niveau til beredskab og
reaktion pa cybersikkerhedshaendelser. Forslaget skal ogsa ses i lyset af Radets
tidligere anmodning til Kommissionen om at forberede et forslag til en ny be-
redskabsfond for cybersikkerhed.>

Kommissionen fremstiller ogsa forslaget for at tilvejebringe langvarigt juri-
disk og finansielt grundlag for SOC-kapacitetsopbygningsprojekter, som
Kommissionen forventer at kgre gennem Programmet for et digitalt Europa®
(DEP) til og med 2027.

Endelig understgtter forslaget ambitionerne i EU’s politik for cyberforsvar’ fra
den 10. november 2022 om at opbygge en cybersikkerhedsreserve pa EU-
plan med tjenester fra betroede leverandgrer og stgtte til test af kritiske en-
heder.

Kommissionen oplyser, at der pd@ grund af forslagets hastende karakter ikke
er foretaget en konsekvensanalyse. Dog oplyser Kommissionen, at forord-
ningens foranstaltninger stgttes af DEP og er i overensstemmelse med de
foranstaltninger, som var genstand for en DEP-konsekvensanalyse.

Forordningens foranstaltninger stgttes med finansiering under den strategi-
ske malsaetning “cybersikkerhed” gennem bade arbejdsprogrammet for cy-
bersikkerhed og det generelle arbejdsprogram i DEP. Med Forslaget foresl3s
et gget budget til DEP pa ca. 745 millioner kroner (100 mil. EUR), som om-
fordeles fra andre strategiske malsaetninger. Det ggede budget vil bl.a. ga til
at Det Europzeiske Kompetencecenter for Cybersikkerhed (ECCC) kan imple-
mentere handleplaner tilhgrende SOC-projekterne under cyberskjoldet. Det
ggede budget vil ogsd bidrage til etableringen af cybersikkerhedsreserven.

> R&dets konklusioner om udviklingen af Den Europaeiske Unions cyberposition, 23. maj 2022
(9364/22).
6 Programmet for et digitalt Europa yder strategisk finansiering med henblik pa at bringe digi-

tal teknologi til virksomheder, borgere og offentlige forvaltninger (https://digital-stra-
tegy.ec.europa.eu/da/activities/digital-programme)

7 Feelles meddelelse til Europa-Parlamentet og R&det - EU’s politik for cyberforsvar
JOIN(2022) 49 final.
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3. Formal og indhold

Formalet med forslaget er at styrke solidariteten pa tvaers af EU for bedre at

kunne detektere, forberede sig og reagere pa cybersikkerhedstrusler og -

haendelser. Dette skal opnas ved at:

e Styrke EU’s faelles situationskendskab og kapacitet til at detektere cyber-
trusler og -handelser og samtidig bidrage til europaeisk teknologisk su-
veraenitet pa cybersikkerhedsomradet

e Styrke kritiske enheders beredskab i hele EU ved at udvikle fzlles ind-
satskapaciteter over for vaesentlige eller omfattende cybersikkerheds-
haendelser, herunder ogsa til at stgtte associerede tredjelande i DEP

e (@ge EU’s modstandsdygtighed og bidrage til en effektiv indsats ved at
gennemga og evaluere tidligere vaesentlige eller omfattende haendelser,
herunder udvikle eventuelle anbefalinger p@ baggrund af opbyggede er-
faringer.

Forslaget bygger pa nogle omrader videre p@ Europa-Parlamentet og Radets
direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring
af et hgijt feelles cybersikkerhedsniveau i hele EU (NIS2).

NIS 2-direktivet stiller bl.a. krav om national gennemfgrelse af cybersikker-
hedsforanstaltninger, haendelsesrapportering samt tilsyns- og handhaevel-
sesbefgjelser, herunder regler om sanktioner. NIS 2-direktivet skal veere im-
plementeret i dansk ret senest den 17. oktober 2024. Der vil derfor i den
kommende folketingssamling blive fremsat lovforslag, der implementerer di-
rektivet. Arbejdet i de europaeiske samarbejdsgrupper, som oprettes med
NIS 2-direktivet, vil blive udvidet med naervaerende forslag.

Kapitel I - Generelle malsatninger, genstand og definitioner
Forslaget fastsaetter foranstaltninger til styrkelse af EU’s kapacitet til at de-
tektere, forberede sig og reagere pa cybersikkerhedstrusler- og haendelser,
navnlig gennem fglgende tre tiltag:

o FEtablering af en paneuropeeisk infrastruktur for sikkerhedsoperations-
centre - det europaeiske cyberskjold - for at styrke det faelles situa-
tionskendskab og kapaciteten til at detektere haendelser.

e Oprettelsen af en cyberberedskabsmekanisme som vil styrke med-
lemsstaternes beredskabs- og reaktionskapacitetsamt sikre hurtig
genopretning efter vaesentlige eller omfattende cybersikkerhedshan-
delser.

e Oprettelse af en europaeisk mekanisme til evaluering af cybersikker-
hedshaendelser med henblik pd at evaluere og lzere af vaesentlige eller
omfattende haendelser.
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Det fremgar af forslaget, at forordningen ikke bergrer medlemsstaternes pri-
maere ansvar for national sikkerhed, offentlig sikkerhed samt forebyggelse,
efterforskning, afslgring og retsforfglgelse af strafbare handlinger.

Kapitel II - Det europaiske cyberskjold

Kommissionen foreslar, at der etableres et europaeisk cyberskjold med
henblik p& at udvikle avancerede kapaciteter til at indsamle, analysere og
behandle data om cybertrusler og -haendelser i EU. Skjoldet skal bestd af
nationale og graenseoverskridende SOC.

Det europaiske cyberskjold skal:

e samle og dele data om cybertrusler og -haendelser fra forskellige kilder
gennem graenseoverskridende sikkerhedsoperationscentre

e udvikle og tilvejebringe anvendelige oplysninger om cybertrusler ved
hjaelp af bl.a. kunstig intelligens og dataanalyseteknologier

e bidrage til bedre beskyttelse mod og reaktion pa cybertrusler

e bidrage til hurtigere detektion af cybertrusler og steerkere
situationskendskab i hele EU

e levere tjenester og aktiviteter til cybersikkerhedssektoren i EU, herunder
bidrage til udviklingen af den europaiske forsyningskaade for udviklingen
af veerktgjer inden for avanceret kunstig intelligens og dataanalyse.

Det fremgar af forslaget, at for at deltage i det europaeiske cyberskjold skal
hver medlemsstat udpege mindst et nationalt SOC, som skal vaere et
offentligt organ. De nationale SOC’er skal fungere som referencepunkt til
andre offentlige og private organisationer p& nationalt plan med henblik pa
at indsamle og analysere oplysninger om cybersikkerhedstrusler og -
handelser og bidrage til et graenseoverskridende SOC.

De graenseoverskridende SOC’er organiseres og styres af et konsortium, som
skal bestd af mindst tre medlemsstater. Forslaget fastslar, at konsortiemed-
lemmerne skal udveksle indbyrdes relevante oplyser om fx cybertrusler,
haendelser, sdrbarheder, teknikker og procedurer, indikatorer for kompro-
mittering, og fjendtlige taktikker.

I forslaget tilskyndes til udveksling af oplysninger mellem graenseoverskri-
dende centre. For at garantere en effektiv udveksling af oplysninger vil kom-
missionen fastseette betingelser for interoperabilitet mellem de graenseover-
skridende centre. Betingelserne for interoperabilitet fastseettes efter hgring
af ECCC. Endelig fastseetter forslaget, at sdfremt de graenseoverskridende
centre indhenter oplysninger om en potentiel eller igangvaerende vaesentlig
cybersikkerhedshandelse, skal relevante oplysninger videregives til EU-Cy-
CLONe, CSIRT-netvaerket og Kommissionen.

Kapitel III - Beredskabsmekanisme for cybersikkerhed
Kommissionen foreslar at etablere en cyberberedskabsmekanisme, der skal
forbedre EU’s modstandsdygtighed over for stgrre cybersikkerhedstrusler.
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Cyberberedskabsmekanismen er ogsa et krisestgtteinstrument, der skal af-
hjelpe medlemsstaterne med at indkapsle, afbgde og genoprette de kortsig-
tede virkninger af vaesentlige og omfattende cybersikkerhedshaendelser.

Cyberberedskabsmekanismen skal sikre, at der er specialiserede ressourcer
til radighed til at stotte forskellige typer af beredskabsforanstaltninger:

Koordinerede beredskabstest af enheder, der opererer i meget kritiske
sektorer i EU. Dette vil overordnet indebaere test af sarbarheder hos es-
sentielle enheder, der driver kritisk infrastruktur, stgtte til trussels- og
risikovurderinger og risikomonitorering af aktiver og sarbarheder. Bered-
skabstestene skal ogsd sikre en konsekvent tilgang til at teste sikkerhe-
den pd tvaers af EU. Denne del af mekanismen vil finansieres gennem
arbejdsprogrammet for cybersikkerhed i DEP 2023-2024.

Foranstaltninger der omfatter reaktion pa og hurtig genopretning af funk-
tioner og tjenester efter vaesentlige eller omfattende haendelser. Forord-
ningen vil ogsd etablere en cybersikkerhedsreserve, der skal bestd af be-
troede udbydere, som skal kunne levere beredskabstjenester til at un-
derstgtte foranstaltningen. De betroede udbydere er udvalgt i overens-
stemmelse med en raekke kriterier, som forordningen fastseetter. Udby-
derne skal fx have en passende sikkerhedsgodkendelse, have et pas-
sende sikkerhedsniveau og kunne dokumentere erfaring med at levere
lignende tjenester til nationale myndigheder eller enheder, der opererer
i kritiske eller meget kritiske sektorer.

Det fremgar af forslaget, at brugerne af tjenesterne fra EU’s cybersikker-
hedsreserve omfatter medlemsstaternes cyberkrisemyndigheder og
CSIRT’er® samt EU’s institutioner, organer og agenturer. Det foresl3s, at
Kommissionen har det overordnede ansvar for gennemfgrelsen af EU's
cybersikkerhedsreserve og kan helt eller delvist overdrage driften og ad-
ministrationen af reserven til ENISA. Kommissionen kan i gennemfgrel-
sesretsakter praecisere de typer og det antal af beredskabstjenester, der
kreeves i EU's cybersikkerhedsreserve. For at modtage stgtte foreslar
Kommissionen, at brugerne af cyberreserven treeffer deres egne foran-
staltninger for at afbgde virkningerne af den handelse, som der anmodes
om stgtte til. Anmodningerne vil blive oversendt til Kommissionen og
ENISA. Gennem gennemfgrelsesretsakter skal de detaljerede ordninger
for tildeling af stgtte fra EU’s cybersikkerhedsreserve fastlaegges. Endelig
foreslds det, at tredjelande kan anmode om stgtte fra EU’s cybersikker-
hedsreserve, hvis de associeringsaftaler, der er indgaet vedrgrende deres
deltagelse i DEP, indeholder bestemmelser herom.

Gensidige bistandsaktioner i form af bistand fra en medlemsstats natio-
nale myndigheder til en anden medlemsstat.

8 Computer Security Incident Response Team (CSIRT) i andre sammen-
hange betegnet CIRT.
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Kapitel IV - Mekanisme til gennemgang af cybersikkerhedshandel-
ser

Kommissionen foreslar, at der skal etableres en mekanisme til evaluering og
analyse af cybersikkerhedshaendelser. Naermere foresl|ds det, at Kommissio-
nen, EU-CyCLONe eller CSIRT-netvaerket kan anmode ENISA om at vurdere
trusler, sarbarheder og afbgdende foranstaltninger ved specifikke, vaesent-
lige eller omfattende cybersikkerhedshaendelser. Efter afsluttet evaluering,
analyse og vurdering af en haendelse, skal ENISA fremsende en rapport om
haendelsen til CSIRT-netvaerket, EU-CyCLONe og Kommissionen. Hvis rele-
vant, kan Kommissionen videresende rapporten til EU’s hgjtstdende repree-
sentant for udenrigsanliggender og sikkerhedspolitik.

Det fremgar af forslaget, at ENISA i forbindelse med udarbejdelsen af rap-
porterne skal samarbejde med alle relevante interessenter, herunder reprae-
sentanter fra medlemsstater, Kommissionen, andre relevante EU-institutio-
ner, -organer og -myndigheder, udbydere samt brugere af af administrerede
sikkerhedstjenester.

I forslaget specificeres det, at rapporterne skal omfatte en gennemgang og
analyse af den specifikke cybersikkerhedshaendelse, herunder de vigtigste
drsager, sarbarheder og opbyggede erfaringer. Fortrolige oplysninger be-
skyttes i overensstemmelse med EU-retten eller national ret vedrgrende be-
skyttelse af falsomme eller klassificerede informationer. Desuden skal rap-
porten, hvor det er relevant, indeholde anbefalinger til forbedring af EU’s
cyberposition. Hvis det er muligt, offentligggres en udgave af rapporten, som
kun vil indeholde oplysninger, der kan offentligggres.

Kapitel V - Afsluttende bestemmelser

Som fglge af forslaget foretages andringer i forordningen om programmet
for DEP mhp. at omprioritere midler fra indsatsomrade 2 (Cloud, Data og
AlI) og indsatsomrdde 4 (Avancerede digitale kompetencer) til indsatsom-
rade 3 (cybersikkerhed). Der er tale om en reallokering p& ca. 745 mio. kr.
(100 mio. EUR) fra indsatsomrade 2 og 4 til indsatsomrade 3. Midlerne vil
vaere gremaerket til indsatserne beskrevet i forslaget, hvor der allerede var
afsat 857 mio. kr. (115 mio. EUR) til pilotprojekter.

Kommissionen, Europa-Parlamentet og Radet vil blive forelagt en rapport
om evaluering og revision af forordningen senest fire ar efter dens vedta-
gelse.

Gennemfgrelsesretsakter

Kommissionen har befgjelse til at vedtage gennemfgrelsesretsakter med det
formal at: i) praecisere betingelserne for interoperabilitet mellem graense-
overskridende SOC’er (kapitel II), ii) fastlaegge de proceduremaessige ord-
ninger for udveksling af oplysninger mellem graenseoverskridende centre og
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relevante EU-enheder vedrgrende en mulig eller igangveerende vaesentlig cy-
bersikkerhedshandelse (kapitel II), iii) fastsaette tekniske krav for at sikre
et hgjt niveau af data og fysisk sikkerhed i infrastrukturen, og beskytte EU’s
sikkerhedsinteresser, ndr der udveksles oplysninger med enheder, der ikke
er offentlige organer i medlemsstaterne (kapitel II), iv) praecisere, hvilke ty-
per og hvor mange beredskabstjenester der er ngdvendige i EU’s cybersik-
kerhedsreserve (kapitel III), og v) yderligere praecisere de detaljerede ord-
ninger for tildeling af stgttetjenester under EU’s cybersikkerhedsreserve (ka-
pitel III).

4. Europa-Parlamentets udtalelser
Europa-Parlamentet er i henhold til den almindelige lovgivhingsprocedure
(TEUF art. 294) medlovgiver. Der foreligger endnu ikke en udtalelse.

Det er Europa-Parlamentets udvalg for industri, forskning og energi (ITRE),
der behandler forslaget.

5. Naerhedsprincippet
Kommissionen henviser til, at forordningen er fremsat med hjemmel i artikel
173, stk. 3 og artikel 322, stk. 1, litra a), i traktaten om Den Europaeiske Unions
Funktionsmade (TEUF).

TEUF artikel 173, stk. 3 giver EU og medlemsstaterne mulighed for at ved-
tage foranstaltninger til stgtte for medlemsstaternes aktioner til virkeliggg-
relse af malene i artiklens stk. 1. Bestemmelsen tillader dog ikke harmoni-
sering af medlemsstaternes love og administrative bestemmelser. TEUF ar-
tikel 173, stk. 1 fastsaetter, at EU og medlemsstaterne sgrger for, at de ngd-
vendige betingelser for EU-industriens konkurrenceevne er til stede, bl.a.
med sigte pa, at fremme udnyttelsen af det industrielle potentiale i politik-
kerne for innovation, forskning og teknologisk udvikling.

Det bemeaerkes, at deltagelsen i forslagets tre foranstaltninger som udgangs-
punkt er baseret pa frivillighed for medlemsstaterne. Beslutter medlemssta-
terne sig dog for at bidrage til eller deltage i de tre foranstaltninger, kan der
veere forpligtelser forbundet med denne beslutning. Forslaget laegger derfor
som udgangspunkt ikke op til en harmonisering af medlemsstaternes love og
administrative bestemmelser i forordningen, da det er frivilligt om man be-
nytter sig af foranstaltningerne i forordningen. Hensigten er, at forslaget skal
supplere og ikke overlappe de nationale situationskendskab og beredskab,
samt kapaciteten til at opdage og reagere pa cybertrusler- og haendelser.

TEUF artikel 322, stk. 1, litra a) giver hjemmel til, at Europa-Parlamentet og
Radet kan traeffe afggrelse efter almindelig lovgivningsprocedure, efter hg-
ring af Revisionsretten, om finansielle regler, der fastsaetter retningslinjer for
budgettet mv. Det er Kommissionens vurdering, at der i forslaget laves en
finansieringsramme for de tre foranstaltninger, hvortil der er behov for en
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vis finansiel fleksibilitet. TEUF artikel 322, stk. 1, litra a) giver mulighed for
at fravige princippet om etarighed fastsat i Europa-Parlamentets og Radets
forordning (Euratom) 2018/1046. Denne bgr benyttes henset til det uforud-
sigelige cybersikkerheds- og trusselsbillede, da beredskabsmekanismen der-
for bgr have en vis grad af fleksibilitet med hensyn til budgetforvaltning.

Overordnet set peger Kommissionen pa, at cybertruslers udpraegede graense-
overskridende karakter ggr, at malsaetningerne for den nuvaerende indsats ikke
effektivt vil kunne opfyldes af medlemsstaterne alene. Med udgangspunkt i ar-
tikel 5 i Traktaten om den Europezeiske Union, fastlaegger forordningen ram-
merne for en faelles regulering pa tvaers af EU for at styrke cybersolidariteten
og bedre kunne opdage, forberede sig og reagere pa cybersikkerhedstrusler
og —haendelser. Der bgr til stgtte herfor udvikles gensidige stgttemekanismer,
navnlig samarbejde med den private sektor, for at skabe solidaritet pa EU-
niveau.

Kommissionen oplyser endvidere, at forordningens formal er at styrke indu-
striens og servicesektorens konkurrenceevner i Europa og stgtte den digitale
omstilling ved at styrke cybersikkerhedsniveauet pa det indre marked. For-
ordningen har navnlig til formal, at ége modstandsdygtigheden hos borgere,
virksomheder og enheder, som opererer i kritiske sektorer over for de tilta-
gende cybersikkerhedstrusler og dermed kan have gdelaeggende samfunds-
maessige og gkonomiske virkninger. Disse tiltag vurderes at have hjemmel i
TEUF artikel 173, stk. 3.

P& den baggrund vurderer Kommissionen, at der er behov for tvaergdende
handling p& EU-plan, hvorfor forslaget fremsaettes med hjemmel TEUF artikel
173, stk. 3 og artikel 322, stk. 1, litra a). Kommissionen oplyser endvidere,
at foranstaltningerne ikke gar videre, end hvad der er ngdvendigt for at op-
fylde forordningens mal.

Regeringen kan umiddelbart tilslutte sig Kommissionens vurdering og finder
pd det foreliggende grundlag, at forslaget som udgangspunkt er i overens-
stemmelse med naerhedsprincippet. Der tages dog forbehold for eventuelle
forhold fra analysen af hjemmelsgrundlaget fra Radets Juridiske Tjeneste,
der fortsat udestar, samt afklaring af Kommissionens befgjelser under for-
slaget til at lave gennemfgrelsesretsakter med hjemmel i forordningen.

6. Galdende dansk ret
Den danske lovgivning indeholder ikke neermere regler om etablering af en
national SOC eller deltagelse i graenseoverskridende SOC’er som led i et eu-
ropaeisk cyberskjold svarende til det foresl3ede.

Center for Cybersikkerhed (CFCS) under Forsvarets Efterretningstjeneste
(FE) har til opgave at understgtte et hgjt informationssikkerhedsniveau i den
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informations- og kommunikationsteknologiske infrastruktur, som samfunds-
vigtige funktioner er afhaengige af. I den forbindelse radgiver CFCS om cy-
bertrusler og beskyttelsesforanstaltninger og bistar efter omstaendighederne
med handtering af cyberangreb. CFCS Igser sdledes i dag en raekke opgaver
af sammenlignelig karakter, som det, der fglger af dele af forslaget. CFCS’
virksomhed, herunder rammerne for CFCS’ analyse og videregivelse af data,
er reguleret i CFCS-loven.

7. Konsekvenser
Lovgivningsmeaessige konsekvenser
Forordningen vil veere direkte geeldende i Danmark.

Det bemaerkes indledningsvist, at forslagets neermere rammer for nationale
og greenseoverskridende SOC’er, herunder navnlig deres eventuelle tilveje-
bringelse, behandling og udveksling af personoplysninger eller fortrolige op-
lysninger, ikke p& nuvaerende tidspunkt er sa konkretiseret, at der kan fore-
tages en tilbundsgdende vurdering af alle forslagets lovgivningsmaessige
konsekvenser.

Der er eksempelvis flere elementer i forslaget, hvor Kommissionen vil kunne
fastsaette naermere regler ved udstedelsen af gennemfgrelsesretsakter. Det
foreslds saledes, at Kommissionen kan udstede gennemfgrelsesretsakter,
der 1) fastsaetter betingelserne for interoperabilitet mellem de graenseover-
skridende SOC’er med henblik pd udveksling af oplysninger, 2) fastlaegger
de proceduremeaessige ordninger for udveksling af oplysninger mellem de
graenseoverskridende SOC’er og naermere angivne EU-organer, og 3) fast-
saetter tekniske krav til medlemsstaternes forpligtigelse til at sikre et hgijt
niveau af datasikkerhed og fysisk sikkerhed i den infrastruktur, der udgar
det europaiske cyberskjold.

Da de naermere regler vedrgrende overstaende skal fastsaettes ved gennem-
forelsesretsakter, er det pa nuvaerende tidspunkt ikke muligt at vurdere de
eventuelle lovgivnhingsmaessige konsekvenser heraf.

Den nzermere ordning for deltagelsen i en graenseoverskridende SOC vil blive
fastlagt i en sdkaldt konsortieaftale, der indgas mellem medlemmerne af den
graenseoverskridende SOC.

Det er endnu ikke konkretiseret, hvilket indhold en eventuel konsortieaftale
vil have, og hvordan arbejdet i den graenseoverskridende SOC vil blive ud-
mgntet i praksis. Derfor er det ikke muligt pa nuvaerende tidspunkt at vur-
dere de lovgivningsmeessige konsekvenser af denne del af forslaget.

Safremt Danmark indgar i et graenseoverskridende SOC-samarbejde, vil der
veere behov for neermere at regulere eksempelvis den behandling af person-
oplysninger, der i givet fald vil finde sted.

Side 10 af 16



En vedtagelse af forslaget og en efterfglgende etablering af en national SOC
eller deltagelse i en graenseoverskridende SOC med placering under FE/CFCS
kan sdledes efter omstaendighederne medfere et behov for tilpasning af
dansk lovgivning.

Okonomiske konsekvenser

Statsfinansielle konsekvenser

Det forventes, at forslaget vil fa statsfinansielle konsekvenser, safremt Dan-
mark indgar i et graanseoverskridende SOC-samarbejde. De statsfinansielle
konsekvenser er saledes ikke en direkte effekt af forordningens vedtagelse
og direkte virkning i Danmark. Omkostningerne kan omfatte nye opgaver til
eksisterende myndigheder i form af etablering og drift af en SOC, som vil
indgd i det europeeiske cyberskjold. Etableringen vil omfatte deltagelse i det
feelles indkgb, som bliver organiseret af ECCC, og skal indkgbe software og
hardware, som skal udggre SOC'en. Driften indebaerer Igbende udgifter til
personel, aktiviteter, rejser, eventuelle udbud og vedligeholdelse af udstyr.
Der er gennemfgrt et udgiftssken pa baggrund af overvejelser om dansk del-
tagelse i cyberskjoldet med seks gvrige medlemsstater, hvilket skgnnede
etableringsomkostninger til ca. 4,5 mio. kr. og driftsomkostninger over 3 ar
til ca. 4,5 mio. kr.

Det bemezerkes, at afledte nationale udgifter som fglge af EU-retsakter afhol-
des inden for de bergrte ministeriers eksisterende bevillingsramme, jf. bud-
getvejledningens bestemmelser herom.

Samfundsokonomiske og erhvervsgkonomiske konsekvenser
Forslaget vurderes ikke at have samfundsgkonomiske eller erhvervsgkono-
miske konsekvenser.

Andre konsekvenser og beskyttelsesniveauet

Det forventes, at forslaget pa sigt vil gge cybersikkerheden i Danmark til
gavn for bade virksomheder og forbrugere og for den nationale sikkerhed.
Cybersikkerhedslovgivning, der stiller krav til deling af informationer om cy-
bertrusler, stgtte til medlemsstaterne ved omfattende cybersikkerhedshan-
delser samt efterfglgende evaluering af disse haandelser, vil bidrage til at
myndigheder og virksomheder i Danmark er bedre beskyttet i cyberspace.
Forslaget skgnnes derudover ikke i sig selv at medfgre administrative eller
miljgmaessige konsekvenser.

8. Hgring
Forslaget har vaeret i hgring i specialudvalget for Civilbeskyttelse samt hos
Erhvervsministeriet og Digitaliserings- og Ligestillingsministeriet fra 9. juni
til 13. juni.
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Forslaget er hertil sendt i ekstern hgring hos Dansk Industri, Dansk Erhverv,
CENSEC, Danske Maritime, Navalteam, Dansk Metal, DigitalLead, IDA og It-
Branchen. Hgringsfristen er fastsat til den 23. juni 2023. Der er indkommet
hgringssvar fra Dansk Industri og IT-Branchen.

Dansk Industri (DI) bemaerker, at cybertruslen er alvorlig og forventes i lyset
af den sikkerhedspolitiske situation kun at blive mere alvorlig. Derfor er det
afggrende, at man bade nationalt og internationalt styrker cybersikkerhed
og samarbejde herom. Dog finder DI ikke at forslaget er svaret.

DI bemaerker, at der er meget regulering pa det digitale omrade og inden for
cybersikkerhed, og at forslaget bygger oven pa NIS2-direktivet, der fgrst far
virkning til oktober 2024. DI pointerer, at der derudover allerede eksisterer
forskellige former for videndeling mellem cybersikkerhedsenheder pa tvaers
af EU, og ikke mindst pa tveers af vores allierede, der ogsa omfatter lande
uden for EU. DI finder derfor, at der ikke er brug for nye lignende tiltag, far
man har faet erfaringer fra NIS2-implementeringen og analyseret, hvad der
konkret er brug for i forhold til fx videndeling. DI bemaerker, at kraefterne
bgr fokuseres pa de rigtige initiativer.

DI papeger, at forslaget lsegger op til at etablere en europaeisk cybersikker-
hedsreserve bestaende af udvalgte betroede udbydere af cybersikkerheds-
tjenester, der skal reagere pa vaesentlige eller omfattende cybersikkerheds-
haendelser og omgdende genopretning efter sddanne handelser. Tjenesterne
kan indsaettes i alle medlemsstater. DI bemaerker, at der laegges op til, at
udvalgte it-sikkerhedsfirmaer vil kunne udfgre haendelsesberedskabstjene-
ster pd EU’s vegne i alle medlemsstater.

DI vurderer umiddelbart, at det kun vil veere de stgrste europeeiske it-sik-
kerhedsleverandgrer, der vil vaere i spil til at vinde et sddant udbud. DI fo-
reslar derfor, at det i stedet skal veere op til medlemsstaterne selv at udvaelge
it-sikkerhedsleverandgrer med eksisterende kendskab til det enkelte med-
lemsstats digitalisering og it-sikkerhed, som betroede udbydere finansieret
af cybersikkerhedsreserven.

DI mener, at det giver bedre muligheder for en hurtig afhjeelpning med na-
tionalt kendskab og et allerede eksisterende tillidsforhold, og derudover vil
det skabe bedre muligheder for, at flere it-sikkerhedsleverandgrer vil kunne
veere betroede udbydere, herunder at udvikle markedet for cybersikkerheds-
tjenester i det enkelte medlemsstat, i stedet for at styrke enkelte allerede
store cybersikkerhedsleverandgrer med det fremsatte forslag.

IT-Branchen (ITB) bakker overordnet op om forslaget, der har som grundfor-
mal at styrke EU landenes indbyrdes solidaritet med hinanden ved at op-
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bygge et antal SOC’er som er graenseoverskridende, det sakaldte Cyber-
skjold. ITB mener at der i det graenseoverskridende samarbejde om SOC'er
bar tages hgjde for at ikke alle EU lande er lige digitaliserede.

I forhold til den pulje af midler, der afszettes til at hjeelpe virksomheder der
bliver ramt af cyberangreb, og som virksomhederne kan bede om midler fra
til at afbgde konsekvenser af cyberangreb, mener ITB, at det fjerner noget
af incitamentet til at sikre sine systemer, da der ikke stilles krav til hvordan
man kan ggre sig fortjent til midlerne. ITB papeger derudover, at hvis mid-
lerne skal ggre nytte, skal de vaere tilgeengelige meget hurtigt efter at der er
konstateret et succesfuldt angreb. Her er der behov for meget hurtige admi-
nistrative processer, og lovforslaget redeggr ikke umiddelbart for processen
for at f& midlerne.

ITB mener, at for at de greenseoverskridende SOC'er skal fungere effektivt i
forhold til threat intelligence, er det ikke hensigtsmaessigt, hvis SOC’erne
bliver begraenset fra at afsgge “leaks” pa darknet. Her vil de finde laekkede
databaser med passwords og personoplysninger. ITB finder derudover, at
der som et minimum bgr veere en forpligtelse til at offentligggre daglige trus-
selsvurderinger, som har en karakter af radata, som andre virksomheder kan
anvende i deres arbejde med sikkerhedskunder.

ITB mener, at hvis SOC'erne opdager noget, der ikke er samfundskritisk, bgr
de stadig kunne dele deres viden med deres nationale efterforskningsenhe-
der, sdledes at den generelle sikkerhed og kriminalitetsbekaempelse bliver
forbedret. Det bgr derudover vaere muligt at dele data anonymt i realtid
blandt SOC'erne.

ITB papeger, at det i dag er muligt at lave en national null routning. ITB
bemaerker, at det i Danmark tager et sted imellem et par timer og flere dage.
I Norge er det muligt at lave det pa fem minutter. ITB mener derfor at det
bgr indfgres i alle lande og testes, saledes at man i en krise kan lukke ned
for visse IP “er/ URL "er eller landes trafik. ITB mener at det generelt set bgr
vaere ISP’ernes ansvar.

ITB bemeerker, at det i forslaget anbefales, at der konstrueres et antal mini-
mumskrav til virksomheder, der byder ind til cybersikkerhedsberedskabet.
Der anvises dog ikke hvad kravene bgr vaere, eller hvordan de etableres. Det
anfgres i forslaget at der bgr laegges saerlig vaegt pa erfaringer, ekspertise,
faglig integritet og upartiskhed. For at det skal veere effektivt, mener ITB, at
kravene til dette bgr vaere kendte, sd virksomheder kan laegge en plan for at
imgdekomme dem. ITB mener, at kravene i artikel 16 i forslaget ikke er
entydige, men i stedet inviterer til en subjektiv vurderingsproces.
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ITB finder, at for at opnd succes med cybersikkerhedsreserve initiativet er
det essentielt, at de private udbydere, der indgar i reserven, holdes oriente-
ret af SOC erne Igbende, og ikke fgrst tilkaldes nar en krise indtreeffer, og
herefter skal szette sig ind i tingene.

ITB mener, at der bgr veere mulighed for at ting kan blive driftet af ens kon-
kurrenter eller samarbejdspartnere. ITB papeger, at bankerne i Danmark fx
har en aftale om, at datacentrene kan overtage trafik for hinanden, hvis der
sker en haendelse.

9. Generelle forventninger til andre landes holdninger
Der har i Radets horisontale arbejdsgruppe for cyber (HWPCI) indtil videre
veeret en tematisk drgftelse af sikkerhedsoperationscentrene i forslaget,
samt en session, hvor medlemsstaterne har kunnet stille spgrgsmal til for-
slaget til Kommissionen. Samtlige lande har taget undersggelsesforbehold,
og ikke givet officielle holdninger til kende. Der er sdledes indtil nu fortrins-
vist stillet tekniske spgrgsmal til forslaget.

Forslaget har generelt faet en blandet modtagelse, hvor en reekke medlems-
stater har haft spgrgsmal til forslaget, blandt andet vedrgrende forslagets
juridiske base, finansiering gennem DEP, national kompetence samt duplike-
ring i forhold til allerede etablerede videndelingsnetveerk.

Danmark har sammen med 23 andre medlemsstater fremsendt et non-papir
den 31. marts 2023 (inden forslagets fremsaettelse), med fokus pa at med-
lemsstaterne skal indgd i teet dialog med Kommissionen om udarbejdelsen
og vedtagelsen af forslaget, at den kommende EU-cybersikkerhedsreserve
skal tilpasses medlemsstaternes behov, samt at medlemsstaterne skal vaere
med til at bestemme krav til reserven og vaere inde over beslutning om ak-
tivering af reserven.

10. Regeringens generelle holdning
Regeringen stiller sig overordnet positiv over for forslaget.

Regeringen er enig med Kommissionen i, at der er behov for at styrke med-
lemsstaternes og EU’s kapaciteter til at reagere effektivt og behaendigt pa
cybersikkerhedstrusler og ondsindet aktivitet i cyber-domaenet rettet mod
EU og medlemsstaterne. Regeringen er ligeledes positiv over for foranstalt-
ninger, der vil styrke solidariteten medlemslandene imellem i tilfaelde af vae-
sentlige cybersikkerhedsheendelser.

Det er centralt for regeringen, at ordlyden af forordningen udarbejdes pa en
sadan made, at medlemsstaternes nationale kompetence inden for national
sikkerhed og forsvar respekteres efter Traktaten om Den Europaeiske Union
(TEU) artikel 4, stk. 2.
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Ligeledes er det centralt for regeringen, at Kommissionens befgjelser til at
udstede gennemfgrelsesretsakter skal afgreenses. Regeringen er skeptisk
over for, at den naermere specificering af interoperabilitetskrav, informati-
onsdeling samt tildeling af stgttetjenester skal ske igennem gennemfgrelses-
retsakter. Regeringen mener ogsa, at der bgr udarbejdes en konsekvensana-
lyse af forslaget, for at der bedst muligt kan tages stilling til forslaget.

Regeringen stgtter den foresldede finansiering af forslaget igennem DEP ar-
bejdsprogrammet. Prioriteringer af midler indenfor DEP bgr generelt foreta-
ges pa en sammenhangende, inkluderende og transparent made frem for i
omradespecifikke retsakter.

Regeringen mener, at der er behov for mere forudsigelighed for aktgrerne
ift. finansieringen af cyberinitiativerne under DEP, og at disse i hgjere grad
bgr formuleres som frivillige rammer igennem det eksisterende samarbejde
imellem medlemsstaterne og det Europaiske Kompetencecenter for Cyber-
sikkerhed (ECCC).

Regeringen vil arbejde for, at foranstaltninger, der skal styrke situationsbe-
vidsthed, beredskab, modstandsdygtighed og kapaciteter pd tvaers af EU
overfor cybersikkerhedstrusler og -haendelser, anlaeagger en balanceret til-
gang, der bade tager hgjde for nationale kompetencer og behovet for gget
understgttelse af EU.

Regeringen stgtter foranstaltninger, der sikrer effektiv informationsudveks-
ling og situationsbevidsthed, fx etableringen af en paneuropaeisk-infrastruk-
tur for sikkerhedsoperationscentre, der tilsammen skal udggre et europaeisk
cyberskjold. Det er centralt for regeringen, at arbejdet med at hgjne infor-
mationsdeling pd feelleseuropaeisk niveau ikke samtidig forpligter medlems-
staterne til at dele klassificerede eller fglsomme oplysninger.

Regeringen finder det vigtigt, at centrale begreber i forslaget afklares. Der
er behov for yderligere at praecisere afgraensningen af bl.a. et nationalt sik-
kerhedsoperationscenter og et graenseoverskridende sikkerhedsoperations-
center, for at skabe transparens og en fzlles forstaelse for centrenes samt
forordningens anvendelse. Det bgr veere tydeligt beskrevet, hvordan sikker-
hedsoperationscentrene vil blive reguleret i henhold til forordningen.

Regeringen finder, at beredskabsforanstaltninger, der skal forbedre EU’s
modstandsdygtighed over for stgrre cybersikkerhedstrusler og —haendelser,
skal tage hgjde for nationale forhold. Farst bgr det afklares, om det rette
nationale juridiske grundlag for beredskabstest er pa plads.

Regeringen er positivt indstillet over for foranstaltninger, der bidrager til
styrkelsen af EU’s kollektive cyberforsvar- og sikkerhed. I forbindelse med
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oprettelsen af en EU cybersikkerhedsreserve, samt dennes eventuelle de-
ployering, finder regeringen det vigtigt, at der tages hgjde for nationale in-
dividuelle forhold med henblik pa at sikre kompabilitet.

Regeringen byder ligeledes foranstaltninger og samarbejde med ligesindede
partnere og tredjelande, der bidrager til EU’s evne til at afskraekke og reagere
pd ondsindet adfeerd i cyberspace, velkommen. Regeringen finder, at med-
lemsstaterne bgr vaere inddraget i beslutningen om at stgtte tredjelande gen-
nem EU’s cybersikkerhedsreserve.

Regeringen mener, at der bgr sikres sammenhang og undgas ungdvendige
overlap mellem gaeldende og fremtidig regulering og indsatser. Regeringen
finder det her vigtigt, at der ikke skabes ungdige administrative og gkono-
miske byrder for virksomheder og offentlige myndigheder. Derudover vil re-
geringen arbejde for at forslaget tilrettelsegges sa det i videst muligt omfang
kommer dansk cyberindustri til gode.

11. Tidligere forelaeggelse for Folketingets Europaudvalg
Sagen har ikke tidligere vaeret forelagt for Folketingets Europaudvalg.
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