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Introduktion

Ny teknologi og nye medier har
givet os nye muligheder for at
fa information og komme i kon-
takt med andre let, hurtigt og
gratis. Men med udviklingen er
der ogsa opstaet nye mulighed-
er for at forvolde andre eller sig
selv skade.

Det, der foregar digitalt, kan
have alvorlige konsekvenser
for offerets privatliv, psyke og
omdgmme. Pa trods af dette
er lovgivning, handhaevelse og
forebyggelse ikke fulgt med
udviklingen af skadelige hand-
linger. Dette skyldes nok, at den
digitale udvikling er gaet sa
steerkt, at vores viden om digital
grooming, manipulation, kraen-
kelserne, hadet, chikanen mv. er
begraenset, og vi derfor ikke har
udviklet en feelles forstaelse og
sprog for disse nye former for
digitale skadelige handlinger
og den digitale vold.

Der er saledes behov for en
feelles forstaelse og et kritisk
blik pa, om beskyttelsen af
vores integritet, privatlivog om-
dgmme er fulgt med den digi-
tale udvikling. For lovgivning og
de internationale konventioner,
der skal beskytte os mod vold

bar ogsa geelde for den vold og
skade, som foregar og opstar
pa nettet.

For at skabe feelles forstaelse og
udgangspunkt har Digitalt Ans-
var i samarbejde med ekspert-
er, forskere og organisation-
er udarbejdet en definition af
digital vold. Med dette arbejde
tager Digitalt Ansvar desuden
trdden op fra institutioner som
FN, Det Europeeiske Institut for
Ligestilling og Nordisk Minis-
terrdd, som alle har efterspurgt
en klar definition af digital vold.

Definitionen af digital vold laeg-
ger veegt pa det skadelige ved
handlingerne frem for motivet
alene. Den rummer bade ulov-
lige og ikke-ulovlige skade-
lige handlinger og er dermed
bredere end en juridisk defini-
tion af, hvad der i dag er ulov-
ligt. Dertil er det ikke en for-
udsaetning, at der er tale om
en gerningsperson i kad og
blod. For virkeligheden er den,
at teknologi som algoritmer
i dag er med til at forarsage
og forsteerke det skadelige og
voldelige, vi ser pa nettet, og
som griber ind i det omgivende
samfund. Virkeligheden er ogsa

Digital selvskade

den, at bade gerningsperson
og offer kan vaere én og samme
person, nar vi fx ser pa digital
selvskade.

Digital selvskade

I denne farste rapport om digi-
tal vold stilles skarpt pa digital
selvskade. Digital selvskade er
en underbelyst form for vold,
som er kendetegnet ved, at
volden er rettet mod én selv.

Emnet er kommet pa dagsorde-
nen internationalt, efter bl.a. sa-
gen om Molly Russell, som be-
gik selvmord i 2017 i England.
En retsmediciner konkluderede
om hendes dad, at depressions-
og selvskaderelateret materiale
pa de sociale medier "bidrog
til hendes dad pa en mere end
minimal made”. Det har skabt
@get opmeerksomhed interna-
tionalt pa tech-aktarernes rolle
i selvskadeproblematikken.

Der findes endnu ikke en defi-
nition af digital selvskade, som
der er konsensus om i forsk-
ningen, men centrale akterer
deler faenomenet op i digital
selvmobning, self-baiting og
digitalisering af fysisk selvskade.



Digitalisering af fysisk selvskade
foregar ved, at et individ begar
fysisk selvskade og derefter de-
ler det online. I Danmark og in-
ternationalt har der de seneste
ar veeret fokus pa netveerk cen-
treret om selvskade, da de kan
virke stimulerende pa selvska-
dende adfeerd og kan veere
farlige at indga i, som fx pa In-
stagram.

Digital selvmobning bestar i,

at et individ mobber sig selv
ved hjeelp af falske profiler, og
self-baiting er en form for digi-
tal selvskade, hvor et individ
bruger sig selv som lokkemad
for had eller grove reaktioner.

Rapporten bygger pa en spar-
geskemaundersggelse, en rund-
sperge i sundhedsvaesenet og
hos botilbud, samt interview
med sundhedspersonale og
patienter med selvskadepro-
blematikker. I modsaetningen
til de fleste internationale stu-
dier af fanomenet, der primaert

fokuserer pa bgrn og unge,
er neaerverende undersggelse
af digital selvskade foretaget
blandt voksne.

Undersggelsen viser, at 4% af
danskere over 18, der bruger
internettet minimum en gang
om ugen, har udgvet digital
selvskade indenfor det seneste
ar. Ifglge undersggelsen er an-
delen af dem, der har udgvet
digital selvskade, storst i alders-
gruppen 18-34 ar, hvor 10% an-
giver at have udsat sig selv for
digital selvskade indenfor det
sidste ar. Blandt de 35-55-arige
er tallet 3% og i aldersgruppen
56+ er det 0%. Tallene indikerer
altsa, at unge er mest udsatte,
men at der ikke udelukkende
er tale om et feenomen blandt
bern og unge. Ogsa voksne
udseetter sig selv for digital
selvskade.

Opmaerksomheden om digi-
tal selvskade har hidtil primaert
drejet sig om piger og unge

kvinder, der deler erfaringer
og billeder af fysisk selvskade.
Vores undersggelse viser imid-
lertid, at der ikke er signifikant
forskel pa andelen af maend
og kvinder, som udgver digital
selvskade. Selvom feenomenet
er lige udbredt blandt maend
og kvinder, tyder det pa, at der
er forskelle i maden, kennene
udgver selvskade pa. Hvor kvin-
der deler deres selvskade, mob-
ber maend sig selv og opsager
fora, hvor de bliver genstand
for negativ opmaerksomhed.

Interviewene viser, at behand-
lingspersonalet i psykiatrien har
faet gje pa udfordringerne med
digital selvskade, som seerligt
spiller en rolle for patienter, der
er fysisk selvskadende. Brug af
smartphones rejser flere pro-
blemer og dilemmaer i behand-
lingen. Blandt personalet er der
uklarhed om, hvordan disse
dilemmaer skal handteres, og
hvad  behandlingspersonalet
har af redskaber.

Rapporten indeholder omtale af selvskade, selvmord og psykiske
vanskeligheder.

Har du brug for hjeelp, eller kender du nogen, der har, kan du kontakte:

Livslinien pa tIf. 70 201 201 mellem kl. 11 og 05 alle ugens dage. Chatradgivnin-
gen er aben mandag og torsdag kl. 17 til 21 samt lgrdag og sgndag kl. 13 til 17.

Lees mere pa Livslinien.dk

Foreningen Spiseforstyrrelser og Selvskade pa tIf. 7010 1818 mandag og tors-
dag kl. 9 til 19, samt tirsdag og onsdag kl. 16 til 19. Chatradgivningen er aben
mandag og torsdag kl. 17 til 21 samt lerdag og sgndag kl. 13 til 17.

Laes mere pa Spiseforstyrrelse.dk
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Hvad er digital vold?

Smartphones, digitale medier og et internet, der
aldrig sover, betyder, at det er blevet gratis, let
og hurtigt at dele information og skabe kontakt
til andre. Men med udviklingen af nye teknologier
og medier er der ogsa opstaet nye muligheder for
at skade andre og sig selv. Nye former for person-
rettede angreb og kraenkelser er vokset fremi ly af
en lovgivning, handhavelse og forebyggelse, der
halter efter.

Hidtil har en stor del af samtalen om skadelige
digitale handlinger drejet sig om digital krimina-
litet, hvor motivet er gkonomisk vinding, som fx
misbrug af NemID. Men mange af de skadelige
digitale handlinger drejer sig ikke om gkonomi.
De rammer derimod individers integritet, privatliv
og omdgmme og har tydelige personlige og psy-
kiske konsekvenser. Disse handlinger har der ikke
vaeret et samlet ord for eller definition af.

Det handler ikke kun om havn,
porno og hard tone

I Danmark blev mange farst bekendt med skade-
lige digitale handlinger gennem begrebet "haevn-
porno” og debatten om “den harde tone” og den
"hadefulde debat” i midten af 2010’erne. Men
haevnporno er som begreb ikke szerligt daekkende,
da haevn ikke altid er et motiv, og ordet kun daek-
ker ulovlig billeddeling. Ligeledes er "tonen” hver-
ken deekkende eller et saerligt praecist begreb, da
det som udgangspunkt kun handler om sprog i
debatter og synes at deekke alt fra dgdstrusler til
vulgaert sprogbrug.

Definition skal hjelpe ofre

For at fa et feelles sprog og forstaelse for de
skadelige faanomener via digitale medier og tek-
nologier, har Digitalt Ansvar i samarbejde med
medlemmer, organisationer og fagpersoner udar-
bejdet en feelles definition for digital vold. Dette
arbejde er i trdad med anbefalinger fra UNICEF,
Det Europeeiske Institut for Ligestilling og Nordisk
Ministerrad, som alle eftersparger en klar defini-
tion af digital vold.*

Formalet med definitionen er at bidrage til en
mere tidssvarende og effektiv beskyttelse mod
digital vold. Hvis ikke myndigheder, forskere, poli-
tikere og borgerne har et feelles sprog, bliver det
sveert at skabe en sammenhaengende strategi for
at hjaelpe ofre og forebygge. For hvordan skal vi
forebygge og bekeempe noget, som vi ikke er eni-
ge om, hvad er?

Begrebet vold falger med tiden

Fra at vold udelukkende drejede sig om fysisk
vold, er voldsbegrebet i dag udvidet til at deekke
handlinger, der er skadelige i fx et psykisk, seksu-
elt eller skonomisk perspektiv. Digital vold ligger
i forlaengelse af og er ofte forbundet med forskel-
lige former for vold i den fysiske verden, iseer psy-
kisk vold. Hvor fysisk vold har veaeret kriminaliseret
i arhundreder, blev psykisk vold farst strafbart i
2019.

Digital vold kan — ligesom andre former for vold —
have alvorlige falger for offeret. Digital vold er eg-
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net til at nedbryde offerets identitet, selvveerd og
selvtillid, og kan fare til forskellige psykiske mén
og skader hos offeret. Det er dog ikke en betin-
gelse, at digital vold konkret har kreenket offeret,
men at handlingen er egnet til det.

Ofte har digital vold ogsa konsekvenser for of-
ferets mulighed for at navigere i en digitaliseret
verden. Det kan opstd, nar ofre udelukkes af deres
hackede profiler, eller gerningspersoner chikane-
rer ofre i en sadan grad, at de faler sig tvunget
til at forlade platforme, som ellers var rammesaet-
tende for deres daglige liv.

Definition

Digital vold er digitale handlinger, der er egnede til at skade en person
psykisk eller kraenke dennes privatliv gennem nedveerdigende, forulem-

pende eller kraenkende adfeerd.

En "digital handling” er en handling, der udfgres ved brug af et di-
gitalt medie eller teknologi som f.eks. en computer, tablet, GPS eller

telefon.

Privatliv skal forstas i overensstemmelse med begrebet “familie- og pri-
vatliv’ som defineret i artikel 8 i Den Europaeiske Menneskerettigheds-

Definitionen af digital vold er udarbejdet af Digitalt
Ansvar i samarbejde med foreningens medlemsorga-
nisationer og netvaerk samt en redaktion bestaende af:

Nell Rasmussen (Selvsteendig juridisk konsulent og for-
fatter), Mie Oehlenschlager (Stifter af Tech & Childhood
og ekstern lektor, New Media Studies), Trine Baumbach
(Professor ved det Juridiske Fakultet, Kgbenhavns
Universitet) og Signe Uldbjerg Mortensen (Ph.d. ved
Aarhus Universitet).

Definitionen af digital vold stgttes indtil videre af Barns
Vilkar, DareGender, Lev uden vold, Center for Digi-
tal Paedagogik, Dansk Stalking Center, Landsorgani-
sationen for Kvindekrisecentre, Joan-Sgstrene, Me-
diesundhed for Barn og Unge, Dansk Kvindesamfunds
Krisecentre, Sgstre mod Vold og Kontrol, Offerradgiv-
ningen, Sex & Samfund, SSP-samradet og Red Barnet.

=]

konvention?. Privatlivet omfatter saledes ogsa en persons omdgmme

og arbejdslivz.

Inkluderer bade det ulovlige og
det ikke-ulovlige

Fokus pa det skadelige
mere end motivet

Teknologi kan ogsa
veere en aktar

Digitalt Ansvar 2022 9



Digital vold rammer vores privatliv

Hver dag skabes et hav af oplysninger om os, og
mange er tilgeengelige online. Virksomheder, ar-
bejdsgivere, det offentlige og andre borgere har i
stigende grad adgang til mere eller mindre privat
information om os. Vores privatliv, familieliv og ar-
bejdsliv bliver i dag dokumenteret og monitoreret
af os selv og andre i en grad, som fa artier tilbage
ville blive anset for uteenkeligt. Vores liv er blevet
digitalt, og privatlivet er ikke laengere forbeholdt
vores hjem og vores individuelle kommunikation.

Data og viden kan bruges af os og andre til ggre
livet nemmere, mere bekvemt, forme gode, sun-
de relationer og hjaelpe os med andre selvvalgte
gnsker. Gamle venner kan holde kontakt. Man
kan finde en keereste via nettet, og information
er altid tilgeengeligt og lige ved handen. Der er
dog ogsa bagsider ved denne graenselgse datade-
ling. De teknologiske muligheder giver hidtil usete
muligheder for at misbruge og kreenke vores in-
tegritet og det, vi oplever som privat.

Det er ikke laengere kun en lille gruppe kendte,
virksomhedsledere og politikere, der skal forholde
sig til og bekymre sig om deres omdgmme. Bgrn
og unge vokser i dag op i en digital kultur, hvor
blandt andet sociale medier danner rammen for,

at deres person bliver vurderet konstant via likes,
ratings, delinger, visninger med videre. Alle er ble-
vet redaktgrer af deres eget omdgmme, og hos
mange er naeste opslag, snap eller post hele tiden
i tankerne.

Voksnes omdgmme kan ogsa rammes og blive
skadet, fordi det er let, hurtigt og nemt at sprede
urigtige oplysninger om andre til mange tusinde
mennesker eller pa anden made haenge en per-
son ud pa nettet til offentligt skue. For 15 ar siden
var den offentlige gabestok forbeholdt de fa, i dag
kan alle ende i den digitale gabestok.

Personer med minoritetsbaggrund ser ud til at
vaere seerligt udsatte®, og det rammer bade indi-
viders private og professionelle liv. Digitalt An-
svars undersggelse fra 2021 viste fx, at hver tiende
pa det private arbejdsmarked har oplevet digi-
tal chikane fra eksterne som geester og kunder,
og 68% af dem omhandlede Ilagne eller usande
beskyldninger om dem. Derfor er der behov for et
kritisk blik pa, om beskyttelsen af vores integritet,
privatliv og omdgmme er fulgt med den digitale
udvikling.

Teknologi har eendret volden

Digitale medier og tjenester giver mulighed for
og opfordrer til at udbrede materiale hurtigt og
gnidningsfrit, og de tilbyder let adgang til kontakt
gennem mange kommunikationskanaler. Det be-
tyder, at der i sagerne om digital vold bade kan
vaere mange gerningspersoner og mange ofre
involveret. Et offer kan blive udsat for forbrydel-
ser fra en lang reekke gerningspersoner, som det
skete i den sakaldte Umbrellasag, hvor 1100 per-
soner blev retsforfulgt for at have delt kraenkende
materiale af en 15-arig pige>. Men ogsa én ger-
ningsperson kan have mulighed for at na en lang
raekke ofre, som var tilfaeldet i det, der er blevet
omtalt “sagen om de 169 piger”, hvor 169 piger
blev udsat for blandt andet sextortion af én ger-
ningsmand®.

En seerlig omstaendighed ved digital vold er des-
uden, at det er et fenomen uafhaengigt af akter.
Det vil sige, at volden ikke ngdvendigvis er knyttet
til gerningsperson. Volden kan ogsa forekomme
via en algoritme eller anden teknologi. Ved at
lgsne sammenhaengen mellem vold og en ger-
ningsperson, rummer begrebet ogsa de skadelige
effekter, der opstar som konsekvens af teknologi
og digitale tjenesters design, forretningsmodeller
og effekt.

Det vil sige, at digitale tjenester og teknologi ikke
bgr anses som neutrale og passive, men i ste-
det som "performative” akterer, der kan pafere
eller forvaerre skade. De er aktivt med til at forme
feenomener og pavirke handlinger, der ikke ville
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kunne eksistere uden dem. Arkitekturen for de
digitale tjenester kan altsa i sig selv have util-
sigtede og skadelige konsekvenser for brugerne’.

Algoritmer prioriterer skadeligt
indhold

Facebooks, TikToks og andre digitale medieplat-
formes indholdsstyring er udformet til at skabe
gunstige betingelser for engagement. Det bety-
der, at de algoritmer, der udveelger indhold til for
eksempel Facebook-brugeres feed, prioriterer ind-
hold, som kan fa os til at blive laengere pa mediet,
klikke pa mere indhold og se flere annoncer. Det
er et kerneelement af virksomhedens forretnings-
model. Det kan imidlertid ogsa virke forstaerkende
i forbindelse med digital vold.

Det har tidligere veeret afdeekket, at indhold fra
netmedier, der er kendt for at sprede misinfor-
mation om covid-19, er blevet vist langt oftere
end opslag fra verdens fgrende sundhedsorgani-
sationer®, og at Facebooks algoritmer prioriterer
hadefuldt og "kontroversielt” indhold og dermed
giver skadelige opslag starre eksponering og en-
gagement®. P4 den made kan deling af ulovligt
eller skadende indhold accelereres og hjaelpes pa
vej af de sociale mediers indholdsstyring.

Et andet eksempel pa at teknologien er en aktar
i sig selv, er anbefalingsalgoritmer, som farer til
mere og mere ekstremt indhold. Som de fleste
andre digitale tjenester er YouTube interesseret
i at fastholde brugernes opmaerksomhed laengst
muligt. Det har betydet, at YouTubes algoritme
har anbefalet mere og mere ekstremt indhold til

deres brugere. Den form for anbefalingsalgoritme
medfarer en risiko for radikalisering. Det oplevede
amerikaneren Caleb Cain, som til New York Times
fortalte, hvordan han oprindeligt gik pa YouTube
efter selvhjeelpsvideoer, men oplevede at blive
radikaliseret ind i et ekstremt hgjreorienteret uni-
vers. YouTube anbefalede ham gradvist mere og
mere ekstreme, misogyne, racistiske videoer, der
startede af sig selv, nar den forrige video var set
feerdig.®®

Push-beskeder spredte kraenk-
ende materiale

P& det sociale medie Reddit foregar al deling af
information i sakaldte subreddits, der er grupper
dedikeret til et bestemt emne. I et subreddit kan
mediets brugere diskutere eller dele opslag rela-
teret til gruppens tema. Har et opslag faet saerligt
meget opmarksomhed, kan det via algoritmer
blive sendt ud via push-beskeder, som Reddit bru-
ger til at fange og fastholde brugernes opmaerk-
somhed.

12021 kom det frem, at Reddits algoritmer havde
veeret med til at udbrede kendskabet til et n@gen-
billede af en 14-arig pige. Push-beskederne blev
sendt ud til brugere, der ikke selv havde opsggt
den gruppe, hvori materialet blev spredt. Beske-
derne indeholdt blandt andet efterspargsler pa
links til det ulovlige billede og gjorde brugerne
opmaerksomme pa, at billedet eksisterede, og
hvor det kunne findes. Reddits algoritmer kan
altsa i dette tilfeelde anses som en aktgr, der var
med til at udgve digital vold mod flere ofre.™*
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Beskyttelse mod digital vold er ikke tilstraekkelig

Digitaliseringen af vores liv og samfund er gaet sa
hurtigt, at loven, handhaevelsen og forebyggelsen
ikke er fulgt med. En stor del af de skadelige hand-
linger online kender vi til i forvejen. De kraever
justeringer i straffeloven og handheaevelse af de
regler, som geelder pa nettet, men ikke nye juri-
diske greb. Det er fx tilfeeldet med ulovlig billed-
deling (straffelovens § 264 d) eller digitale trusler
(straffelovens § 266).

Andre skadelige handlinger er mindre velkendte
og har skabt et nyt behov for beskyttelse. Det
kan fx veere misbrug af andres identitet. Fgrhen
var det vanskeligere at udgive sig for at veere en
anden — det kraevede et starre setup med maske
en paryk og medsammensvorne. I dag er det der-
imod meget nemt med en falsk social medie-pro-
fil, som giver mulighed for at fa kontakt med an-
dre pa falske preemisser digitalt.

Straffeloven og kriminalisering er dog ikke svaret
pa alle udfordringer med digital vold. Digital vold
omfatter ogsa vold, der ikke er kriminaliseret, og
hvor straf kan virke uhensigtsmaessig. Eksempel-
vis digital selvskade, hvor en person udgver fysisk
selvskade og deler billeder af skaderne i grupper
pa sociale medier. Det har tydelige, maerkbare
skadevirkninger for andre, som kan pavirkes til at
udfere selvskade. Det taler for at kriminalisere ind-
holdet, sa det medvirker ikke til at @ge selvskaden.
Derimod virker det ulogisk at straffe psykisk sar-
bare mennesker, der deler indholdet. Her skal an-
dre veerktgj end straf tages i brug.

En anden udfordring med den digitale vold hand-
ler om, at politi og anklagemyndighed alt for ofte
kommer til kort i sager om digital vold pa grund
af hastigheden og meengden, og fordi volden
foregar pa eller via digitale tjenester med hov-
edsaede i udlandet. Det kraever ofte en interna-
tional retsanmodning, som kan tage meget lang
tid at sagsbehandle, og det forudsaetter, at politi-
samarbejdet pa tveers af lande er pa plads.

Straffeloven og politiindsatsen kan ikke lgse
alle udfordringer med digital vold og kan alene
udgere en del af veernet mod denne voldsform.
Det er netop kendetegnende ved digital vold, at

den foregar via en digital tjeneste, som sociale
medier eller en teknologi. Derfor er der brug for
at involvere og ansvarliggere de digitale aktarer
— de digitale tjenester — som danner rammen om
vores digitale liv. Her spiller EU-lovgivningen en
hovedrolle.

De digitale aktarer skal invol-
veres og ansvarliggares

I 1996 i USA og i 2000 i EU blev der vedtaget
lovgivning, som har veeret med til at forme vores
moderne internet og digitale tidsalder. Lovgivning
giver digitale tjenester stor frihed, men meget be-
greenset ansvar. Hvor publicistiske massemedier
har frihed til at bestemme over indhold, men sam-
tidig har et redaktionelt ansvar for indhold, sa har
sociale medier og andre digitale tjenester ikke et
ansvar for indholdet, og hvad der foregar pa eller
via deres tjenester. De digitale tjenester kan redi-
gere eller moderere det brugergenerede indhold,
men star ikke til ansvar for det.

Der er saledes ikke en generel forpligtelse for digi-
tale tjenester til aktivt at undersgge forhold eller
have proaktive foranstaltninger for at komme
ulovligt indhold og kriminalitet til livs.

Forudseetningen for at vaere fri for ansvar er dog,
at tjenesten ikke har noget kendskab til det ulov-
lige indhold eller den ulovlige aktivitet. Far digi-
tale tjenester konkret kendskab til ulovlige aktivi-
teter eller ulovligt indhold, skal de dog straks tage
skridt til at fjerne det pageeldende indhold eller
hindre adgangen hertil. Et sdkaldt “notice and take
down"-system. En udfordring ved det system er, at
det er sveert at vurdere, hvor hurtigt “straks” er, og
hvad det konkret betyder "at tage skridt til".

[ 2022 blev Digital Services Act (DSA) vedtaget i
EU. Den nye forordning om digitale tjenester vi-
derefgrer den generelle ansvarsfritagelse fra 2000
for digitale tjenester, og de store sociale mediers
ansvarsfrihed er skrevet ind.

Ansvarsfrihneden aendrer muligheden for at seette
ind over for den digitale vold. Straffelovens krimi-
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nalpreeventive effekt og mulighed for at rets-
forfalge bliver i udgangspunktet sat ud af kraft,
da EU-reglerne skaber juridisk helle til de digitale
tienester.

Det betyder, at Danmarks ellers harde bestem-
melser om medvirken, der siger, at “alle, der ved
tilskyndelse, rad eller dad har medvirket til ger-
ningen”, i udgangspunktet ikke kan anvendes til
at ansvarliggere de digitale tjenester i sager om
digital vold.

Det ville ellers veere oplagt, at digitale tjenester
som sociale medier kunne retsforfglges efter det
brede medvirkensansvar, vi har her til lands, som
eksempelvis betyder, at et trykkeri kan blive med-
ansvarlig for indholdet af en plakat.

Det er brugerne selv, der skal
reagere pa digital vold

Beskyttelsen mod digital vold bygger p3, at det er
brugerne og ikke virksomhederne pa nettet, der
skal holde gje og reagere. EU-regler stiller derudo-
ver flere krav til brugere og myndigheder, nar de
klager. En klage kraever en underbygget begrund-
else og en ngjagtig angivelse af, hvor den digitale
vold er. Det kan fx vaere en URL-adresse samt navn
og e-mailadresse pa den person eller enhed, der
klager — og en erklaering om, at oplysningerne og
pastandene er ngjagtige og fuldstaendige.

Kravene kan have den virkning, at mange ikke
klager, da det er for tidskraevende, besveerligt og
man gnsker at veere anonym. Der er en mispro-
portionalitet mellem den konstante strem af sta-
digt nyt indhold i det digitale miljg pa den ene
side og langsommeligheden i klageprocessen pa
den anden. Isaer kravet om en URL-adresse, som
er en unik henvisning til en bestemt placering pa
en hjemmeside, er svaer.

Grupper og chats er lukket land

De lukkede fora pa nettet som grupper pa Face-
book, subreddits, eller andre chatgrupper med
begraenset adgang rejser et dilemma om privat-
livsbeskyttelse. Pa den ene side vil EU-lovgivning-
en gerne beskytte privat kommunikation mellem
privatpersoner. Samtidig har medlemsstaterne og

EU en forpligtelse til at beskytte borgerne mod
kreenkelser af privatlivet — herunder forpligtelse til
at efterforske og retsforfalge.

Nar en lukket gruppe pa flere hundrede medlem-
mer fx deler intime billeder ulovligt, fremsaetter
racistiske, truende eller usande pastande, deler
sundhedsoplysninger uden samtykke med videre,
sa er gruppens kommunikation beskyttet mod
indblanding af hensyn til retten til privatliv. Sociale
medier er ikke forpligtet til at gribe ind og ma ikke
overvage, og politiet har kun mulighed for at fa
adgang til grupperne, hvis der er tale om meget
alvorlige forbrydelser.

Behov for en national strate-
gi for forebyggelse og
bekeempelse af digital vold

Som beskrevet er der mange, store udfordringer,
nar det kommer til at forebygge, efterforske og
retsforfalge digital vold, som grooming, ulovlig
deling af private oplysninger, digitale trusler, stalk-
ing med videre. Derfor er der behov for en sam-
let strategi med malet om at nedbringe antallet
af ofre, som udsaettes for digital vold og sikre, at
gerningspersoner retsforfglges.

Dette mal kan ikke alene opnas ved at eendre
straffeloven for at kriminalisere nye feenomener
eller ved at ansaette flere betjente. Malet nas heller
ikke ved at laegge hele ansvaret over pa brugerne
pa nettet, eller over pa undervisere, foreeldre eller
myndighederne, eller satse pa teknologiske lgs-
ninger, som kan fjerne alt det problematiske og
ulovlige.

Der er derimod brug for en samlet forpligtende
strategi, som har til formal at binde de forebyg-
gende indsatser sammen med en effektiv beskyt-
telse og retsforfalgelse af digital vold. Her giver
det mening at skele til andre strategier pa andre
voldsformer, som Danmark og andre lande har
forpligtet sig pa at gennemfgare i form af konven-
tioner.
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Danmarks forpligtelser til at seette ind

Vold er et menneskeretligt spgrgsmal, der er
omfattet af bade internationale og europeeiske
menneskerettighedskonventioner. Lande, der har
tiltradt konventionerne, er bundet af dem. Det
betyder, at landet har forpligtet sig til at beskytte
personer mod vold og andre overgreb fra statslige
myndigheder og organer og fra andre personer i
samfundet.

Beskyttelsespligten omfatter alle personers ret til
liv, helbred og integritet. En seerlig pligt bestar i
forhold til bl.a. kvinder og bgrn ud fra en anerken-
delse af, at de er seerligt udsatte for kensbetinget
vold og vold i familien.

Ikke blot fysisk vold, men ogsa psykisk, seksuel og
gkonomisk vold og stalking er nu anerkendt som
vold i internationale konventioner. Disse former
for offline vold i samfundet og familien er generelt
kriminaliseret i de enkelte lande. Digital vold lig-
ger i forleengelse af og er ofte forbundet med for-
skellige former for offline vold, men foregar ofte
ustraffet, blandt andet fordi de involverer meget
ulige aktgrer magtmeessigt og teknisk og ofte
foregar internationalt.

Digital vold og menneske-
rettigheder

Europaradet, der bygger pa principper om at
fremme demokrati, menneskerettigheder og
retsstaten, tog i 2001 fat pa spgrgsmalet om
IT-kriminalitet med Konventionen om IT-krimi-
nalitet. Den omtaler dog ikke digital vold. I 2018
offentliggjorde en arbejdsgruppe under Overvag-
ningskomitéen til Konventionen om IT-kriminalitet
imidlertid en kortleegning af "cyber violence,” det
vil sige cyber- eller digital vold.

Arbejdsgruppen definerede cybervold som “brug
af computersystemer til at forarsage, fremme
eller true med vold mod individer, som resulter-
er i eller med sandsynlighed resultater i fysisk,
seksuel, psykologisk eller gkonomisk skade eller
lidelse, og som kan indebaere udnyttelse af indi-
videts omstaendigheder, karakteristika eller brug
af svagheder.”> Definitionen er ikke bindende

for landene i Europaradet, men har siden praeget
forstaelsen af digital vold i europaeiske mennesk-
eretlige sammenhange, blandt andet i Den Eu-
ropaeiske Menneskerettighedsdomstol.*®

[ et menneskeretligt perspektiv har et land pligt til
at forebygge og beskytte personer mod vold og at
retsforfalge udgvere. Forpligtelsen kan fx opfyldes
ved at gennemfgre almen oplysning om digital
vold, at gare digitale kreenkelser strafbare og at
strafforfalge udgverne af de strafbare kraenkelser.
Et lands evne (og vilje) til at efterleve sine konven-
tionsforpligtelser er selvfalgelig afgerende for at
beskytte personer effektivt mod digital vold.

Det kan imidlertid veere vanskeligt at opfylde
pligterne i praksis. Dels speender udgverne af
digital vold fra enkeltpersoner til magtfulde in-
ternationale tech-virksomheder. Fx kan det veere
meget personale- og ressourcemaessigt kreevende
for politi og anklagemyndighed at gennemfare
straffesager mod individuelle kraenkere, der ulov-
ligt deler private billeder pa sociale medier. I visse
tilfeelde skal beskyttelsen af personers privat- og
familieliv ved digital vold balanceres mod andre
personers menings og- ytringsfrihed. Det kan
veere juridisk vanskeligt. Og i andre tilfeelde er in-
ternational efterforskning ngdvendig for at rets-
forfglge de digitale voldsudavere.

Internationale tech-virksomheders kontrol over
digitale medier og tjenester betyder, at statslige
aktgrer, herunder politiet, skal ga via dem for fx
at fa fjernet ulovligt billedmateriale. Derved bliv-
er tech-virksomhederne "gatekeeper” for rets-
handhaevelsen. Virksomhederne udgver pa grund
af deres seerlige position i markedet vaesentlig
kontrol over adgangen til en central samfundsres-
source.™

Et enkelt land kan derfor have vanskeligt ved at
ansvarligggre internationale tech-virksomheder
og regulere deres adfaerd. Desuden er mulighed-
erne for at retsforfalge virksomhederne ofte
begreensede. Menneskerettigheds- og andre
konventioner af betydning for at bekaempe dig-
ital vold giver de lande, som tiltreeder dem, ens-
artede forpligtelser og redskaber, og de involverer
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landene i et internationalt samarbejde om at ef-
terforske og retsforfalge magtfulde udevere eller
formidlere af digital vold. Det er vaesentligt for at
fremme og styrke landenes indsats.

Staten og dens institutioner er desuden forpligt-
ede til ikke selv at kraeenke borgernes familie- og

til at identificere individer, kan vaere sadanne
kreenkelser. Et lands brug af logning via tele- og
internetudbyderes lagre af personers kommunika-
tionsdata og sociale mediers brug af oplysninger
om enkeltpersoner kan ogsa under konkrete om-
steendigheder udggre kraenkelser af menneske-
rettighederne.

privatliv. og andre frihedsrettigheder. Masse-
overvagning med overvagningskameraer og tek-
nologier som ansigtsgenkendelse, der er i stand

Relevante konventioner

De konventioner, der er relevante for digital vold, har vi beskrevet i bilaget. Blandt dem er Den Europaeiske
Menneskerettighedskonvention (EMRK), som indeholder de centrale menneske- og frihedsrettigheder,
der geelder for Europaradets medlemslande.

Den Europeeiske Menneskerettighedsdomstol har afsagt to domme om digital chikane og vold.

I dommen Buturuga mod Rumaenien fra 2020*> anerkender domstolen for farste gang, at digital mobning
(cyber-bullying) er et aspekt af vold mod kvinder og piger, jf. artiklerne 3 og 8 i EMRK. Domstolen fast-
slog, at staten har en positiv pligt til at beskytte en persons fysiske og moralske integritet mod angreb fra
andre, herunder mod digital mobning af en tidligere partner. Dommen er interessant, da det var farste
gang domstolen behandlede digital mobning som et aspekt af vold mod kvinder.

I relation til vold i hjemmet fandt domstolen, at digital overvagning ofte blev foretaget af personens part-
ner. Den accepterede derfor, at handlinger som uberettiget overvagning, at skaffe sig adgang til eller at
gemme ens partners korrespondance kunne tages i betragtning af de indenlandske myndigheder i sager
om vold i hjemmet.

Domstolen har altsa taget et bredt standpunkt og har set fysisk vold og digital chikane som en helhed. I
en gennemgang af domstolens domme fra 2020 omtales, at vold mod kvinder og piger kan antage for-
skellige former som digital kraenkelse af privatlivet, indtraengen i offerets computer og opsamling, deling
og manipulation af data og billeder, inklusive private data.

I .en senere dom fra 2021, Volodina mod Rusland (No 2)*¢, fastslog domstolen, at Rusland ikke havde op-
fyldt sin pligt efter artikel 8 i EMRK om retten til privat- og familieliv i EMRK til at beskytte en kvinde mod
vold i hjemmet. Domstolen pegede pa, at den russiske stat i forbindelse med en partnervoldssag ikke
havde imgdekommet en kvindes gnske om at undersgge hendes eksmands gentagne indgreb i hendes
computer som digital vold og ikke havde retsforfulgt manden for det.
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Hvad er digital selvskade?

Selvskade er, nar en person med vilje pafarer sig
selv en skade uden at have hensigt at tage sit
eget liv og uden social accept. Digital selvskade
er, nar de skadelige handlinger rettet mod sig selv
foregar ved hjeelp af digitale medier og tjenester.
Feenomenet kan beskrives som en underkategori
til digital vold, hvor volden er rettet mod personen
selv.

Digital selvskade er opstdet som feenomen
sidelgbende med en stigning i fysisk selvskade.
I Danmark beretter fagfolk fra psykiatrien om en
markant stigning i fysisk selvskade over de se-
neste 10-20 ar, og internationale undersagelser
bekreefter et lignende billede.”” Eksperter peger
pa, at de sociale medier kan have bidraget til stig-
ningen i selvskadende adfaerd.:®

Som feenomen er digital selvskade stadig relativt
nyt, og der mangler endnu en definition, der op-
stiller klare rammer for faenomenet, og som der
er konsensus om i forskningen. Flere undersggel-
ser viser, at en stor del af det, vi foretager os on-

line, er at forstd som skadeligt for vores trivsel og
mentale sundhed®, men hvor greensen gar mel-
lem uhensigtsmaessig digital adfeerd og decideret
digital selvskade, mangler der endnu en fyldest-
gerende definition pa. Af de fa undersggelser, der
indtil videre er foretaget af digital selvskade, tag-
er flere udgangspunkt i digital selvskade som et
feenomen, der deekker over to slags adfeerd: Dels
at mobbe sig selv online gennem anonyme pro-
filer, dels at poste noget ondsindet om sig selv
anonymt online.®

Der eksisterer derudover en anden forstaelse af
digital selvskade som et feenomen, der daekker
over det at ops@ge fora, hvor der bliver skrevet
nedsaettende og hadefulde ting om en?' For
kendte eller omdiskuterede personer kan det fx
veere at opsgge fora, hvor ens specifikke person
bliver lagt for had, og for personer med minoritets-
baggrund kan det fx besta i at opsgge faellesska-
ber, hvor der florerer had og diskrimination af én.
Det kan fx veere at opsage homofobiske fora, hvis
man selv er homoseksuel.

85  How do you stop engaging in digital self-harm?

I've come to realize this is a big problem for me. I'll actively search out homophobia on
Twitter and Reddit and all it really does it ruin my mental health. Does anyone have any

tips/advice on how to stop doing this?

9 Comments " Share Save
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Eksemplet ovenfor kan kategoriseres som en form
for "self-baiting”, hvor et individ med vilje opsager
situationer eller konflikter, som kan fare til ned-
erlag eller lidelse for én selv. Det er en af de for-
mer for digital selvskade, som denne analyse er
bygget op omkring. De to andre former for digital
selvskade, vi ser naermere p3, er digitalisering af
fysisk selvskade og digital selvmobning. Opdel-
ingen af digital selvskade i de tre former stammer
fra Foreningen Spiseforstyrrelser og Selvskade.?

Digitalisering af fysisk selvskade

Digitalisering af fysisk selvskade daekker over epi-
soder, hvor et individ har begaet fysisk selvskade
og derefter delt dokumentation af selvskaden
online. Det kan eksempelvis forega i netveerk pa
de sociale medier eller i chatgrupper. Selvom in-
dividet maske opsgger netveerk for selvskade
eller indhold relateret til selvskade for at finde
stgtte og ligesindede, ender det typisk med at
forveerre individets mentale helbred. I veerste til-
feelde kan netveerk centreret om selvskade seette
gang i den sakaldte "Werther-effekt” opkaldt efter
Goethes roman "Den unge Werthers lidelser” fra
1774. Werther-effekten bestar i, at aget omtale af
selvmord farer til en stigning i selvmord®. Samme
mekanisme ger sig ifalge forskere geeldende for
eksponering for selvskade — seerligt grafisk afbild-
ning og maleriske beskrivelser af faenomenet kan
veere med til at gge trangen til selvskade hos an-
dre.

Metode

Digitalisering af fysisk selvskade er at forsta som
digital selvskade, da netveerk om selvskade pa
de sociale medier virker stimulerende pa selv-
skadende adfeerd. De tilbyder et faellesskab og
en mulighed for at opna status og identitet pa
baggrund af selvskadende adfeerd, hvilket gor det
vanskeligt at stoppe adfeerden. Endvidere viser
undersggelser, at billeder af fysisk selvskade er
med til at stimulere trangen til at udgve selvskade
hos dem, der ser materialet,” samt at eksponering
for selvmord og suicidal adfaerd @ger risikoen for
selv at begd selvmordsforsgg.?® Deling af materi-
ale, der dokumenterer fysisk selvskade i netvaerk
pa de sociale medier, er med til at give inspiration
til mader, man kan udgve selvskade pa.

En undersggelse foretaget af Foreningen Spise-
forstyrrelser og Selvskade i 2016 viser, at blandt
personer, som lider af eller har lidt af en spise-
forstyrrelse og/eller selvskade, vurderer en tred-
jedel, at de sociale medier havde afggrende be-
tydning for, at de i farste omgang udviklede en
spiseforstyrrelse eller selvskadende adfaerd.?”” Som
en tidligere indlagt i psykiatrien pa grund af blandt
andet selvskade, forteeller:

"Sociale medier har helt sikkert haft en indflydelse
pa mig. Jeg har set billeder og videoer af folk, der
har cuttet, sldet hovedet ind i veeggen og sadan
noget. Det har pavirket mig pa den made, at jeg
faler, det er mere okay at ggre de ting.”

Rapporten bygger pa offer- og ekspert-interviews, en spgrgeskemaundersggelse foretaget i samarbejde
med analysevirksomheden Epinion og en rundspgrge blandt bosteder og i psykiatrien i hele landet.

Vi har foretaget seks interviews med personer tilknyttet psykiatrien, hvoraf fire var med fagpersonale i
psykiatrien og to med brugere af psykiatrien.

Spergeskemaundersggelsen er gennemfgrt blandt 1.013 danskere i alderen 18+ ar, som er pa internettet
pa deres mobil, tablet eller computer minimum én gang om ugen (f.eks. pa sociale medier, mail, goog-
le-browser el. lign.). Data er indsamlet repraesentativt pa ken, alder og geografi for den danske befolkning
og bruttovejet, hvorefter personer, der ikke bruger internettet minimum én gang om ugen, er sorteret
fra og veegtene normaliseret. Data kan saledes betragtes som repraesentativt for den del af den danske
befolkning over 18 ar, som er pa internettet ugentligt. Data er indsamlet i perioden fra den 19. til den 25.
april 2022.

Rundspgrgen er sendt til botilbud, der har specialiseret sig i selvskade og spiseforstyrrelse. Vi sendte
rundspgrgen til kontaktpersoner pa 57 botilbud under servicelovens §107 og §108 og modtog 22 svar.
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I Danmark har fokus seerligt vaeret pa det store on-
linenetvaerk “Priv”. Det er et lukket netveerk pa In-
stagram, hvor fysisk selvskade og selvmordsforsag
deles. Her liker, kommenterer og deler piger og
unge kvinder billeder af selvskade, spiseforstyr-
relser, selvmordsplaner og selvmordsforsgg.
Netvaerket beror pa en ekstrem hemmeligheds-
og tavshedskultur, som brugerne af netveerket
handhaver overfor hinanden — ingen i netveerket
ma fortaelle udenforstdende om eller anmelde de
private opslag, der bliver delt. De fleste af bru-
gerne pa netveerket er sarbare unge mellem 15 og
29 ar, og mange af dem er en del af det psykia-
triske system.? Et tidligere Priv-medlem forteeller:

"Vi var stort set alle sammen en del af psykiatrien,
hvor ordet tavshedspligt ogsa bruges meget (...) Vi
ved alle, hvad ordet betad, og at det var ulovligt,
at bryde en tavshedspligt. Det gjorde, at man ikke
sagde noget, idet tavshedspligten var altover-
skyggende”

I netveerket hgster selvskade og selvmordsforsgg
anerkendelse alt efter, hvor farlig selvskaden eller
selvmordsforsggene er. Brugere af netveerket
forteeller, hvordan billeder med alvorlig grad af
selvskade far flere kommentarer og likes, og der-
igennem opildner og inspirerer de gvrige med-
lemmer.® Lignende netvaerk ses i andre lande
og pa tveers af landegreenser. Efter kendskab til
netvaerket blev udbredt i den bredere befolkning
gennem blandt andet DR-dokumentaren “"Dgde
pigers dagbog”, er netveerket angiveligt forsggt
lukket ned. Interviewpersoner, Digitalt Ansvar har
talt med, bekraefter dog, at der stadig eksisterer
lignende netveerk pa Instagram, som i daglig tale
endnu kaldes Priv.

Digital selvmobning

Digital selvmobning bestar i, at et individ mobber
sig selv ved hjeelp af falske profiler. Fenomen-
et bliver ogsa ofte omtalt som auto-trolling og
kan have til hensigt at fremstille individet som
mobbeoffer. Det vil sige, at digital selvmobning
kan veaere en made at give svaere fglelser en be-
rettigelse og fa dem til at fremstd konkrete og
handterbare.

Et af de farste kendte tilfeelde af feenomenet er
Hannah Smith fra England. Hun begik selvmord i

2013 som 14-arig efter at have modtaget en lang
reekke voldsomme beskeder pa mediet Ask.fm.

Efterfalgende undersggelser viste, at 98% af besk-
ederne kom fra hendes egen IP-adresse. Hun
havde altsa benyttet sig af mediet til at mobbe sig
selv anonymt. Det var naeppe den digitale selv-
mobning i sig selv, der ledte til hendes selvmord,
men det kan have bidraget til negative falelser og
gjort det sveerere at handtere en allerede eksiste-
rende sarbarhed.*

Self-baiting

Self-baiting er en form for digital selvskade, hvor
et individ bruger sig selv som lokkemad for grove
og hadefulde kommentarer eller reaktioner. Det
kan fx besta i, at et individ laegger et billede af
sig selv pa de sociale medier med et hashtag, som
opfordrer andre til at skrive negative kommentar-
er om sit udseende. Det kan ogsa veere adfaerd,
hvor et individ opsgger konflikter med visheden
om, at individet ved at deltage vil blive nedgjort
eller lagt for had.

En form for self-baiting er sakaldte "selfie-threads”,
hvor individer poster billeder af sig selv, som de
andre brugere kan kommentere pa. Afhaengigt af
tonen og kulturen pa det givne forum kan individ-
er blive bekraeftet i deres positive- eller negative
selvopfattelse.

Denne form for self-baiting eksisterer blandt
andet i "incel-miljger”, hvor unge maend finder
sammen i destruktive feellesskaber centreret om
had til kvinder3* Ordet incel kommer fra "invol-
untary celibate”, og online-miljget er seerdeles
kvindefjendsk. I selfie-threads tilknyttet incelfora
gar kommentarerne primeert pa, hvordan de unge
meend er udelukket fra nogensinde at indga i ro-
mantiske forhold pa grund af deres udseende og
genetik.3 For maendene kan det at blive bekraeftet
i sit dystre verdenssyn veere med til at holde dem
fast i en negativ forstaelse af bade sig selv og om-
verdenen.
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Opsummering

Digital selvskade er en form for digital vold, hvor volden er rettet mod én selv. En videnskabeligt velfun-
deret definition af digital selvskade eksisterer endnu ikke, men centrale aktgrer deler faenomenet op i
digital selvmobning, self-baiting og digitalisering af fysisk selvskade.

Digitalisering af fysisk selvskade foregar ved, at et individ begar fysisk selvskade og derefter deler det
online.I Danmark og internationalt har der de seneste ar veeret fokus pa netvaerk centreret om selvskade,
da de virker stimulerende pa selvskadende adfaerd og kan veere farlige at indga i.

Digital selvmobning bestar i, at et individ mobber sig selv ved hjeelp af falske profiler. Motiverne kan veere
mange. Bl.a. kan digital selvmobning vaere en made at give svaere fglelser en berettigelse eller fremkalde
reaktioner fra andre.

Self-baiting er en form for digital selvskade, hvor et individ bruger sig selv som lokkemad for had eller

grove reaktioner. Det kan ogsa daekke over det at ops@ge konflikter eller bestemte fora, hvor et individ
pa forhand ved, at det vil blive lagt for had eller lide nederlag.

Hvor udbredt er digital selvskade?

Vores undersggelse af danskere over 18 ar, der
bruger internettet minimum en gang om ugen,
viser, at 4% af danskerne har udsat sig selv for digi-
tal selvskade indenfor det sidste ar. Heraf har 2%
udsat sig selv for digital selvmobning, 2% har delt
materiale af fysisk selvskade og 1% har udsat sig
selv for self-baiting. Da digital selvskade endnu er
et relativt nyt feenomen, er det vanskeligt at vur-
dere om tallet er hgijt eller peger pa en eventuel Digital selvmobning
stigning. Indtil videre eksisterer der kun ét studie
af digital selvskade blandt voksne. Studiet, som er
fra 2022, konkluderer, at blandt voksne amerika-
nere havde 16,3% pa et tidspunkt postet noget
ondsindet om sig selv anonymt pa nettet, og 8%
havde onlinemobbet sig selv anonymt.® At tallet
fra det amerikanske studie er hgjere end vores tal
for digital selvmobning pa 2%, skyldes muligvis,
at studiet daekker adfeerd i hele de adspurgtes liv,
mens vores unders@gelse kun deekker det seneste
ar.

O af voksne danskere har 1 %
O udsat sig selv for digital
selvskade

Self-baiting

Delt materiale, der
dokumenterer fysisk
selvskade
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Risiko for digital selvskade dal-
er med alderen

Fordelt pa alder kan vi se, at blandt de 18-34-arige
har 10% udsat sig selv for en eller flere former for
digital selvskade. Af de 35-55-arige har 3% udsat
sig selv for digital selvskade, og fra 56 ar og op-
efter er det 0%.

Andelen af danskere, der indenfor det sidste ar
har begaet digital selvskade, falder altsa, nar vi
beveaeger os op i aldersgruppe. Det flugter med
farneevnte undersggelse af digital selvskade
blandt voksne amerikanere som viser, at dem, der
havde sagt ja til at have postet noget ondsindet
indhold om sig selv online, og dem, der havde
mobbet sig selv anonymt online, gennemsnitligt
var signifikant yngre end dem, der svarede nej til
samme spgrgsmal.®

Ifalge Danmarks Statistik svarer 10% af de
18-34-arige danskere i 2022 til 52,7 tusind, og 3%
i aldersgruppen 35-55 ar er 46,5 tusind danskere
Det betyder, at hvis vi antager, at alle danskere
mellem 18-55 ar er pa nettet minimum en gang
om ugen, sa er det knap 100.000 danskere, der
har udsat sig selv for digital selvskade indenfor
det sidste ar.

Mand mobber sig selv, kvinder
deler deres selvskade

Vores undersggelse tyder ikke pa, at der er signi-
fikant forskel pa andelen af kvinder og maend, der
udgver digitalt selvskade. Hvor 3% af maendene
havde udfert digital selvskade indenfor det se-
neste ar, gjorde det samme sig gaeldende for 4%
af kvinderne. Hvordan det ser ud for personer
med anden kgnsidentitet, kan vores undersggelse
ikke konkludere pa.

Meget tyder til gengeeld pa, at der er store for-
skelle i de mader, maend og kvinder udgver digital
selvskade. De studier, der tager udgangspunkt i
en definition af digital selvskade som det at poste
noget ondsindet om sig selv online og at mobbe

... af de 18-34 arige har
udovet digital selvskade

... af de 35-55 arige har
udovet digital selvskade

0%

... af de 56+ arige har
udovet digital selvskade

I alt knap

100.000

danskere

sig selv. gennem anonyme profiler, viser, at digi-
tal selvskade er et stgrre feenomen blandt maend
og drenge end kvinder og piger®*. Samtidig har de
fleste af de kendte sager, der har omhandlet digi-
talisering af fysisk selvskade, drejet sig om kvin-
der og piger. Det kan altsa tyde pa, at kvinder og
maend udgver digital selvskade pa forskellig vis.

Et studie fra New Zealand foretaget blandt unge
peger desuden pa, at ogsa motiverne for digital
selvskade er forskellige for drenge og piger. Det
viste, at hvor pigerne udgvede digital selvskade
for at fa sympati, fremstd modstandsdygtige eller
bekreefte deres venskaber, fortalte drengene, at
de primeert gjorde det som en joke.*” Drengenes
svar kan daekke over, at det kan veere tabulagt for
drenge at vise, at de er sarbare og har problemer.
Andre undersggelser peger pa, at der er et stort
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overlap mellem dem, der udgver digital selvskade,
og andre sarbare grupper. Blandt voksne er digi-
tal selvskade knyttet til spiseforstyrret adfaerd,®
og blandt unge, der udgver digital selvskade, er
der en overrepraesentation af ofre for mobning og
unge med stofmisbrug, depressive tendenser og
fysisk selvskadende adfeerd.®

Molly Russell eksponeret for
selvmord til det sidste

I november 2017 dade den kun 14-arige britiske
teenager Molly Russell efter at have taget sit eget
liv.Ide seks maneder, der gik forud for hendes dad,
havde Molly samlet set gemt, liket eller delt 16.300
opslag pa Instagram. Heraf var 2.100 opslag (cirka
12 om dagen) relateret til selvmord, selvskade og
depression. Hun brugte sidst sin smarthone til at
fa adgang til Instagram pa sin dedsdag kl. 00.45.
To minutter forinden havde hun gemt et billede
pa mediet med et depressionsrelateret slogan.*

Ifglge The Guardian var det pa Instagram, at Mol-
ly sd nogle af det mest foruroligende indhold.
Hun havde dog ogsa ops@gt skadeligt materiale
pa billeddelingstjenesten Pinterest, hvor man kan
samle indhold vedrgrende ting, man gar op i. Her
havde Molly Russell lavet en digital opslagstavle,
som hun kaldte "nothing to worry about...". En
stor del af de billeder, hun havde gemt pa opslag-
stavlen, vedrgrte selvskade og selvmord.

En tidligere patient for selvskade i psykiatrien,
bekraefter overfor Digitalt Ansvar, at der har veeret
problemer med blandt andet selvskaderelateret
materiale pa Pinterest:

"Jeg mener at Pinterest er slem, ogsa fordi den
bliver set som en inspirationskilde. Man snyder
algoritmen ved at opfinde egne hashtags, sa de
ikke bryder faellesskabsreglerne. Folk er meget
kreative, sa indholdet ikke bliver fjernet. Det har

jeg set mange tilfeelde af pa TikTok ogsa. Snap-
chat og Facebook er ikke lige sa slemme. TikTok
og Pinterest er nok de vaerste”

Maend finder sammen om had
til kvinder

Hvor Molly Russell havde ops@gt indhold svaren-
de til det selvskade- og selvmordsrelaterede ind-
hold, der florerer i Priv-netvaerket, eksisterer der
ogsa andre typer skadelige fora. Indenfor de sid-
ste ti ar har mange unge maend, der fgler sig eks-
kluderet fra romantiske og seksuelle relationer til
kvinder, fundet sammen i incel-miljget. Kvinder og
piger far skylden for de unge maends sociale ud-
fordringer, og der er i lgbet af arerne blevet skabt
en ideologisk forteelling om, hvordan verden fun-
gerer, hvor kvinders "natur” geres til drivkraften
og grunden til maendenes ulykke. Incel-ideolo-
gien er fatalistisk, s& svaret pa maendenes ulykke
er ikke hjeelp til at fa venner eller en kaereste, men
had og vold mod kvinder og omverdenen. Kon-
kret har selvidentificerede incels dreebt minimum
59 mennesker pa verdensplan.*

En kortleegning af incel-fora foretaget af Center
for Countering Digital Hate i 2022 konkluderer, at
incel-feellesskaberne ikke bare er farlige for kvin-
der og andre potentielle ofre for deres had — det
er ogsa farligt for de enkelte deltagere i faelles-
skabet, som risikerer at lide under giftige sociale
dynamikker og det dystre verdenssyn, der bliv-
er promoveret. Almindelige tags i incel-fora er
bl.a. "suicide fuel” og "rope fuel”, der beskriver
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bidrag til debatten, der har til hensigt at opildne
til selvmord. Et andet eksempel er idéen om “the
black pill”. Det at sluge “"the black pill” svarer til
at erkende, at man ikke kommer til at fa roman-
tiske forhold nogensinde pa grund af genetik og
udseende. Den slags indhold, der fremmer vrede
og hablgshed, udger en stor del af indholdet i in-
cel-fora.*?

Incel-miljo pavirker ogsa dan-
skere

Ogsa i Danmark har vi set eksempler pa, hvordan
incelkulturen har pavirket danske unge. I 2021
fandt analytiker i Digitalt Ansvar Christian Skettrup
frem til en 27-arig mand fra Nordjylland, som blev
sigtet for at have planlagt flere skyderier pa ud-
dannelsesinstitutioner i Nord- og @stjylland. Den

Opsummering

27-arige fortalte selv, at han havde veeret en del
af incelmiljget i flere ar, og at han havde skrevet
nogle meget voldsomme ting derinde, fordi det
var den made, man kunne fa opmaerksomhed pa.*
Han blev kendt skyldig i drabsforsa@g ved byretten
i Aalborg, men senere frikendt i Vestre Landsret.*

Gerningsmanden bag skyderiet i Fields i juli 2022
beskrev fgr skyderiet i sin notesbog, at han var
inspireret af en amerikansk massemorder. Den
pagaeldende amerikanske massemorder havde
forud for at draebe tre af sine kolleger og til sidst
bega selvmord, ngje gennemgaet sine planer
i videoer pa YouTube, som gerningsmanden fra
Fields havde set og selv angav at veere blevet in-
spireret af. Gerningsmanden fra Fields havde kon-
takt til psykiatrien.*

Vores undersggelse viser, at 4% af danskere over 18, der bruger internettet minimum en gang om ugen,
indenfor det sidste ar udgvet digital selvskade. Heraf har 2% mobbet sig selv digitalt, 2% har delt materi-
ale af fysisk selvskade, og 1% har udsat sig selv for self-baiting, hvilket vil sige at opsgge steder pa online,
hvor man ger sig selv til skydeskive for andres negative reaktioner og kommentarer.

Andelen af dem, der har udgvet digital selvskade, er starst i aldersgruppen 18-34 ar, hvor 10% har ud-
sat sig selv for digital selvskade indenfor det sidste ar. Derefter daler andelen med alderen. Blandt de
35-55-arige har 3% udgvet digital selvskade indenfor det sidste ar, og i aldersgruppen 56+ er det 0%.

Der er ikke signifikant forskel pa andelen af maend og kvinder, der udgver digital selvskade. Internationale
studier og eksperter peger dog pa, at der virker til at vaere forskelle i maden, maend og kvinder udaver
selvskade pa. Hvor det tyder pa, at flest kvinder opsagger dystre onlineverdener og forsgger at fa sympati
online i for eksempel onlinefora centreret omkring selvskade, viser internationale undersggelser, at digital
selvmobning er mere udbredt blandt maend.
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Tech-aktgrernes ansvar

Vi forstar typisk vold, som noget en gerningsper-
son udsaetter et offer for. Vi straffer gerningsper-
soner, fordi det forebygger volden i at forekomme
eller gentage sig, og ofrene far retssystemets ord
for, at det de har veaeret udsat for, var forkert og
ikke deres skyld.

Nar vi taler som digital selvskade, er billedet et
andet. Der er tale om en voldsform, hvor offer og
gerningsperson er én og samme person. Derfor
virker det usammenhangende at straffe menne-
sker, som udsaetter sig selv for skade. Men der er
stadig tale om skade, ndr en person ger vold pa
sig selv og derfor er der ogsa tale om et beskyt-
telsesbehov.

Men digital selvskade er samtidig kendetegnet
ved et digitalt element. For billeder af selvskade
og netveerk centreret om selvskade foregar pa
digitale tjenester, som ogsa tilboyder muligheder
for at mobbe sig selv anonymt. Nar sociale me-
dier faciliterer og medvirker pa den ene eller an-
den made, sa handler det bl.a. om: At de agerer
meadested for udgvelsen af voldelige og skadelige
handlinger. At de agerer formidlere af voldelige
og skadelige aktgrer. At de agerer vaert for vold-
eligt og skadeligt materiale. At de aktivt gennem
algoritmer deler voldeligt og skadeligt materiale.
At de aktivt anbefaler det voldelige og skadelige
materiale. At de forstaerker spredningen af vold-
eligt og skadeligt materiale ved at belgnne det
ekstreme indhold. Slutteligt tjener de sociale me-
dier penge pa brugernes indhold og aktivitet.

Skadeligt onlineindhold bidrog
til selvmord

IEngland blev Molly Russells dgd anledning til at se
naermere pa tech-virksomhedernes ansvar for det
indhold, de viser til sdrbare og unge. Undersggels-
en, der havde til hensigt at klarlaagge Molly Rus-
sells dgdsarsag, blev afsluttet 30. september 2022
og behandlet pa et retsmgde i oktober 2022. Den
ansvarshavende retsmediciner konkluderede, at
hendes dad til dels skulle tilskrives negative effek-
ter af online indhold:

"Det ville ikke veere sikkert at lade selvmord veere
en konklusion. Hun dgde af en selvskadende hand-
ling, mens hun led af depression og de negative
virkninger af online indhold (...) Det er sandsyn-
ligt, at det ovennaevnte materiale, som Molly, der
allerede led af en depressiv sygdom og var sarbar
pa grund af sin alder, sa, pavirkede hendes men-
tale helbred negativt og bidrog til hendes ded pa
en mere end minimal made".*

I Storbritannien er en retsmediciner (en coroner)
en dommerlignende person med stor autoritet
til at undersgge og officielt fastsld en persons
dgdsarsag. Som The New York Times skrev om sa-
gen, er det maske farste gang, at en techvirksom-
hed bliver beskyldt for medvirken til selvmord.*”

Ifglge nyhedsmediet The Guardian har Elizabeth
Lagone, chef for sundhed og trivselspolitik hos
Meta (ejeren af Instagram og Facebook), forsvaret
en del af indholdet ved at angive, at det var "sik-
kert" for barn at se, fordi det "repreesenterede et
forsgg pa at skabe opmaerksomhed om en bru-
gers mentale tilstand og dele deres falelser”. Pin-
terest erkender derimod, at deres tjeneste ikke var
sikker, da Molly Russell benyttede sig af den, og
de undskyldte bl.a. for at have sendt e-mails med
titler som "10 depression pins you might like".*®

Algoritmer fastholder i dyster
onlineverden

Molly Russell led sandsynligvis under en kombi-
nation af forskellige traek ved sociale medier. De
e-mails, Molly Russell modtog fra Pinterest, er et
eksempel pa, hvordan personaliseret mikromal-
rettet indhold kan veere med til at udbrede skade-
ligt materiale og bane vej for, at det nar frem til
sarbare individer. I anden sammenhaeng er Goog-
le og YouTubes anbefalingsalgoritmer blevet kri-
tiseret for at lede individer ind pa incelfora, selvom
de oprindeligt segte pd emner som kropsidealer
og arbejdslgshed.*

Forstaerkelsesalgoritmer, der leder folk mod mere
og mere ekstremt indhold, betad i Molly Russells
tilfeelde, at hun blev vist meget voldsomt ind-
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hold. Under retsprocessen matte en medarbej-
der forlade retssalen for at undga at se en raekke
Instagram-videoer, der viste selvmord. En bgr-
nepsykolog, der blev indkaldt som ekspertvidne,
udtalte, at materialet var sa foruroligende, at det
havde gdelagt hans nattesgvn i ugevis.®

Selvom bade de sociale medier og mediebilledet
som helhed har sendret sig siden Molly Russells
selvmord i 2017, er eksponering for skadeligt ma-
teriale fortsat et stort problem pa de sociale medi-
er. En undersggelse af TikTok foretaget af Center
for Countering Digital Hate fra december 2022 vis-
er, at profiler med alderen 13 ar bliver eksponeret
for selvmordsrelateret materiale indenfor kun 2,6
minutter pa platformen. Samme undersggelse vi-
ser, at profiler med brugernavne relateret til spise-
forstyrrelse far vist signifikant mere indhold, der
relaterer sig til bade selvskade og spiseforstyrrel-
ser. TikToks algoritmer malretter altsa skadeligt
materiale til sarbare individer.>

Tech-virksomhedernes argumenter for at beholde
det skadelige materiale pa platformene drejer sig
i hgj grad om, at man ikke vil begraense individers
mulighed for at udtrykke sig eller skabe opmaerk-
somhed om problemer relateret til mental sund-
hed.>?

Det er dog tydeligt, at denne mulighed for at
udtrykke sig har voldsomme konsekvenser for
mange. Traditionelle medier har til sammenlig-
ning leenge praktiseret seerdeles stor omhu, nar
man omtaler selvmord og selvskade for at undga,
at andre bliver inspireret og er underlagt seerskilte
regler herfor.>* Tech-virksomhederne burde veere
lige s& papasselige og fjerne abenlys selvskade-
og selvmordsrelateret materiale.

Sarbare sgger hj=lp de forkerte
steder

De sociale medier gav samtidig Molly Russell an-
ledning til at tro, at det er let at fa adgang til kon-
takt og hjaelp med ligesindede, ogsa nar dette ikke
er tilfaeldet. Molly Russell havde en Twitter-konto,
som hun brugte til at kontakte en influencer, der
havde diskuteret sin oplevelse af depression on-
line, i et forsgg pa at fa hjelp. Molly Russells far,
Ian Russell, har beskrevet dette som "at rabe ud i
et tomrum" og sagde, at det var en "fare" for per-
soner som Molly som s@ger statte fra velmenende
influencers, der ikke kan tilbyde specialiseret
stotte.>

Digital selvskade er saledes en voldsform, som
er betinget af digitale mellemled. Derfor er det
vigtigt, at de myndigheder, som har til opgave at
beskytte borgerne og forebygge vold, definerer og
har forstaelse for de digitale mediers ansvar. For
de sociale medieudbydere har handlemuligheder,
og det har stor betydning, hvordan de designer
og forvalter deres tjenester.

Tech-aktgrerne har et ansvar, men derudover
spiller sundhedspersonale ogsa en vigtig rolle,
nar forst skaden er sket. Sundhedsveesnet kan
dog ikke std med opgaven alene, da de pa no-
gle mader er oppe imod sociale medieudbydere,
der er designet til at fastholde brugere og sprede
indhold hurtigt. De sociale medieudbydere kan
derfor blive en direkte modspiller i indsatsen for
at forebygge og helbrede, hvis de ikke Iafter eller
palaegges at lofte ansvaret for en bedre beskyt-
telse mod digital selvskade.
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Online Safety Bill

I Storbritannien har den ambitigse Online Safety
Bill veeret laenge undervejs. Nar loven bliver ved-
taget — formentlig i forste kvartal af 2023 - skal
den overvages af Ofcom, som er telekommunika-
tionstilsynet i Storbritannien. De forventes at fa
befgjelser til at palaegge virksomheder bader pa
op mod 18 mio. pund eller 10% af den globale
omsaetning, hvis digitale tjenester som sociale
medier overtraeder lovgivningen.

Den 26. november annoncerede regeringen i
Storbritannien en aendring i loven, som vil omfatte
at gare indhold, der opfordrer andre til at skade
sig selv, ulovligt. Men sidelgbende foreslog re-
geringen en anden aendring: at fjerne ethvert krav
til de sociale medier om at fjerne indhold, der er
skadeligt, men ikke ulovligt. Ifalge organisationen

Opsummering

The Samaritans, der arbejder for at forebygge
selvmord og selvskade i Storbritannien, er det af-
gerende, at “farligt indhold, som stadig er lovligt
men utrolig skadeligt, bliver reguleret gennem
loven og giver folk i alle aldre en beskyttelse"**.

I november 2022 skrev bl.a. The Samaritans i et
abent brev, at unge voksne i alderen 18-24 ar kan
veere lige sa sarbare over for skader fra selvmord
og selvskadende indhold pa nettet som unge un-
der 18 ar. Derfor er det afggrende med lovgivning,
der beskytter folk i alle aldre mod lovligt, men
ekstremt skadeligt indhold om selvmord og
selvskade pa alle medier og tjenester. Udover
The Samaritans er brevet underskrevet af den vel-
gerende organisation til forebyggelse af selvmord
blandt unge "Papyrus”, "NHS Confederation of
mental Health Network” og “Mental Health Foun-
dation”.

I England har sagen om 14-arige Molly Russell, der begik selvmord i 2017, faet stor opmaerksomhed efter
en retsmediciner beskrev, at depressions- og selvskaderelateret materiale pa de sociale medier "bidrog til
hendes dad pa en mere end minimal made”. Det er sket pa baggrund af grundige undersggelser af det
indhold, Molly Russell blev eksponeret for online. Sagen illustrerer, at tech-aktgrernes forretningsmodel-
ler, algoritmer og indholdsmoderation kan udsaette brugerne for risici og give dem et forkert billede af,

hvor det er gavnligt at s@ge hjeelp.

Nar sociale medier faciliterer og medvirker pa den ene eller anden made, sa handler det bl.a. om: At de
agerer mgdested for udgvelsen af voldelige og skadelige handlinger. At de agerer formidlere af voldelige
og skadelige aktgrer. At de agerer veert for voldeligt og skadeligt materiale. At de aktivt gennem algo-
ritmer deler voldeligt og skadeligt materiale. At de aktivt anbefaler det voldelige og skadelige materiale.
At de forstaerker spredningen af voldeligt og skadeligt materiale ved at belgnner det ekstreme indhold.
Slutteligt tjener de sociale medier penge pa brugernes indhold og aktivitet.
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Konsekvenser i psykiatrien

For behandlingspersonale og patienter i psy-
kiatrien spiller seerligt digitalisering af fysisk
selvskade en stor rolle. Fagpersonale og brugere
af psykiatrien forteeller om, hvordan netvaerk om-
kring digitalisering af fysisk selvskade spiller en
rolle for patienterne bade under, efter og mellem
indlaeggelser. Derimod var kendskabet til andre
former for digital selvskade blandt de adspurgte
fagpersoner og brugere af psykiatrien smat.

Netveerkene udfylder et behov
for patienterne

Netveerkene omkring fysisk selvskade udfylder
typisk en funktion for patienterne. De tilbyder
stogtte og omsorg fra andre, der er tilgeengelige
pa mere eller mindre alle tider af dggnet. Net-
veerkene giver samtidig patienterne mulighed for
at opbygge identitet og status. De positive sider
ved netvaerkene italesaetter en tidligere bruger af
priv-netvaerk sadan:

"Der er to sider til sagen om priv-netvaerk. Jeg
haber, at folk magder det med en starre forstaelse,
og prever at seette sig i brugerens sted, i forhold
til, hvorfor man er derinde. Man har faet et fael-
lesskab, omsorg, anerkendelse”

Men selvom det for patienterne kan veere rart at
blive mgdt med forstdelse af priv-netvaerkene,
ender de ofte med at forvaerre patienternes til-
stand. En social- og sundhedsassistent ansat i psy-
kiatrien fortaeller om sine erfaringer med patient-
er, der deltager i netvaerk centreret om selvskade:

“Nogle taenker umiddelbart, at det kan veere pos-
itivt at deltage i sddanne netvaerk, da det giver
muligheder for at dele og drgfte sarbarheder, men
efter lidt tid gar det typisk op for dem, at det vold-
somme indhold pavirker negativt, da de fglelser,
der er i spil, pavirker de andre”

Patienter, Digitalt Ansvar har talt med, angiver,
at netvaerkene for mange patienter er et lukket,
trygt rum fri for krav og forventninger. Hvor der i
kontakten med psykologer eller andre behandlere

i psykiatrien ofte teenkes i lgsninger, oplever pa-
tienterne, at der ikke bliver stillet krav i netvaerk-
ene. Samtidig er der i online-netveerkene en staerk
tavshedskultur, som ggr, at det er vanskeligt at fa
informationer om de skadelige onlinefeellesskaber
fra deltagerne.

Tavshedskulturen kan i nogle tilfeelde udgere en
udfordring for patienternes behandling. Hvis en
patient igennem netvaerkene for eksempel far vi-
den om, at andre har faet det darligt eller begaet
selvmord, kan det pavirke patienten meget. Men
pa grund af tavshedskulturene i netvaerkene er det
ikke ngdvendigvis en begivenhed, behandling-
spersonalet far information om. Personalet kan
derfor std uforstdende tilbage overfor drastiske
@ndringer i en patients tilstand.

“Vi oplever, at patienterne har megen digital kom-
munikation pa flere forskellige medier vedrgrende
selvskade, selvmordsforsgg, indleeggelser og sa
videre, som ofte giver mange sveere situationer. Fx
patienter, der har information om andre patienter,
som de ikke ved, om de tgr videregive til person-
ale, men som de omvendt ogsa har det sveert med
ikke at videregive” forteeller en psykolog ansat i
psykiatrien.

Selvskade eskalerer i netvaerk

[ feellesskaberne kan der opstd en "konkurrence
om at have det svaerest” og en "kamp om op-
maerksomhed”, som en psykolog i psykiatrien
formulerer det, hvilket er med til at accelerere
selvskadens hyppighed og voldsomhed. Der-
udover kan den identitet, patienterne opbygger i
selvskadenetvaerkene, potentielt veere med til at
forstaerke selvskaden, som en psykolog forteeller:

"En patient viste en profil, hun tidligere har fulgt,
hvor antal diagnoser, indleeggelser, overdosisser
med videre var blevet naevnt. Der gar prestige i at
veere den, der har veeret mest igennem”

Nar patienter far en exit fra de skadelige netveerk
online, kan det veere fordi noget udefra er med
til at fijerne dem fra det. Det kunne for eksempel
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veere et forhold eller en veninde, som en psykolog
i psykiatrien beskriver det. En tidligere patient for
selvskade og deltager i Priv-netveerket, forteeller:

"Jeg fortalte min veninde om netveerket, og hun
ville have, at jeg skulle ud af det. Hun gav mig ulti-
matummet: Enten veelger du mig, eller ogsa veelg-
er du Priv. Der gik det op for mig, at mit liv og
mine relationer er vigtigere end Priv”

Samme pointe kommer forteller en psykolog
ansat i psykiatrien:

"Tit er det noget andet, der fjerner dem fra den
dysfunktionelle onlineverden — et forhold, en ven-
inde, en uddannelse eller noget andet, der far dem
til at give op pa den her dysfunktionelle onlinev-
erden.”

Nar smartphones udger pro-
blem for behandling

I forhold til indleeggelse og behandling i psyki-
atrien specifikt er der et dilemma i, at man kan se
det gunstige i at skeerme patienter for ydre nega-
tive eller skadelige stimuli, hvilket en smartphone
med internetadgang giver adgang til, samtidig
med at man gnsker at ruste patienterne til bedst
muligt at tage vare pa deres eget liv og skabe
forandring og resiliens “indefra”, hvor de ikke er
afskaermet fra smartphones.

Dertil kommer, at smartphonen er vaesentlig
for bade systemet og patienten, da den giver
mulighed for adspredelse under indleeggelse. De
ser film, underholder sig med spil eller laesning
og er i kontakt med omverdenen. I hospitalsram-

Opsummering

merne generelt er muligheden for adspredelse
begraenset, og det er derfor en sveer beslutning
at begreense tilgangen. Afskaermning eller be-
greensning af smartphonen kan endvidere blive
et konfliktpunkt mellem patient og behandler og
kan pa den made skade behandlingsalliancen. En
psykolog ansat i psykiatrien forteeller:

"Der er ikke noget mere frustrerende end at man
indleegger nogen, der ender med at sidde pa deres
patientstue pa de sociale medier som TikTok, hvor
de sa ogsa selvskader. Det er en sveer atmosfeere

for behandling”

Endelig er der uklarhed om, hvad personalet i
psykiatrien har af vaerktgjer og mulighed for at
begrzanse telefonbrug, hvor det vurderes relevant
for behandling.

[ 2020 patalte Folketingets Ombudsmand, at
psykiatriske afdelinger manglede hjemmel til at
afskaerme eller begreense telefonbrug.®® I psy-
kiatriloven fra 2022, er der i § 2B stk. 1 og stk. 5
fastsat mulighed for at begreense eller afskaerme
patienters brug af henholdsvis mobiltelefon og
naermere angivne sociale medier.

Viden om denne mulighed virker dog ikke til at
veere udbredt. Derimod har Folketingets Ombuds-
mands udtalelse fra 2020 enkelte steder skabt
bergringsangst hos behandlingspersonale. Som
en psykolog i psykiatrien udtaler:

"Telefonen er ikke et opmaerksomhedspunkt, jeg
har haft. Maske har vi faet lidt bergringsangst pa
grund af det der med Ombudsmanden”

I psykiatrien har behandlingspersonalet i hgj grad faet gje pa problemstillingen med digital selvskade,
som seerligt spiller en rolle for patienter, der er fysisk selvskadende. Behandlingspersonale peger blandt
andet pa, at netvaerk omkring fysisk selvskade kan veere med til at eskalere selvskadende adfeerd og fast-

holde patienter i adfeerden.

Selvom der er opmaerksomhed pa udfordringen med digital selvskade blandt behandlingspersonalet i
psykiatrien, tyder det pa, at behandlingspersonalet mangler kendskab til muligheder for at handtere og
afskaerme patienter fra smartphones og sociale medier.
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Sammenfatning

Definitionen af digital vold skal bidrage til at skabe et feelles sprog og
forstaelse for de skadelige feenomener, der opstar pa og ved hjzelp af
digitale medier og systemer.

Digital vold har ofte konsekvenser for vores privatliv og omdgmme.
Derfor er der behov for et kritisk blik pa, om beskyttelsen af vores
integritet, privatlivog omdgmme er fulgt med den digitale udvikling.

Muligheden for at sprede materiale hurtigt og gnidningsfrit betyder,
at digital vold kan involvere bade mange gerningspersoner, ofre og
gerninger.

Digital vold er ikke nadvendigvis forarsaget af en gerningsperson —
udgveren af digital vold kan ogsa vaere en teknologi eller offeret selv.

Lovgivningen, handhaevelsen og forebyggelsen er ikke fulgt med de
skadelige handlinger, der forekommer online. Danmark er gennem
internationale og europaiske menneskerettighedskonventioner
forpligtet til at beskytte mod vold. Former af digital vold hgrer ind
under denne beskyttelsespligt.
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Digital selvskade

Digital selvskade er en form for digital vold, hvor volden er rettet
mod én selv. Der findes endnu ikke en definition af digital selvskade,
som der er konsensus om i forskningen, men centrale aktarer deler
feenomenet op i digital selvmobning, self-baiting og digitalisering af
fysisk selvskade.

Digitalt Ansvars kortleegning viser, at 4% af danskere over 18, der
bruger internettet minimum en gang om ugen, har udgvet digital
selvskade indenfor det sidste ar. Heraf har 2% mobbet sig selv digi-
talt, 2% har delt materiale af fysisk selvskade, og 1% har udsat sig
selv for self-baiting.

Ifalge undersggelsen er andelen af dem, der har udgvet digital
selvskade, starst i aldersgruppen 18-34 ar, hvor 10% angiver at have
udsat sig selv for digital selvskade indenfor det sidste ar. Derefter
daler andelen med alderen. Blandt de 35-55-arige har 3% udgvet
digital selvskade indenfor det sidste ar, og i aldersgruppen 56+ er
det 0%.

Der er ikke signifikant forskel pa andelen af maend og kvinder, som
udgver digital selvskade. Internationale studier og eksperter peger
dog pa, at der virker til at vaere forskelle i maden, maend og kvinder
udegver selvskade pd. Hvor kvinder opsgger dystre onlineverdener
og forsgger at fa sympati online i for eksempel onlinefora centreret
omkring selvskade, viser internationale undersggelser, at flere maend
mobber sig selv online og ofte "gar det som en joke".

Tech-aktgrerne beerer et ansvar, da deres forretningsmodeller, al-
goritmer og indholdsmoderation kan udsaette brugerne for risici og
give dem et forkert billede af, hvor det er gavnligt at s@ge hjeelp.

I psykiatrien har behandlingspersonale faet gje pa problemstillingen
med digital selvskade, som saerligt spiller en rolle for patienter, der
er fysisk selvskadende. Behandlingspersonale peger blandt andet pa,
at netveerk omkring fysisk selvskade kan veere med til at eskalere
selvskadende adfaerd og fastholde patienter i adfeerden.
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Anbefalinger

For at minimere brugeres eksponering for selvskade- og selvmordsrelateret
materiale pa digitale medier og tjenester samt ruste sundhedsvaesnet til bedre
at handtere de udfordringer, digital selvskade rejser, har Digitalt Ansvar udar-
bejdet fem anbefalinger:

1. Regeringen bor overveje at kriminalisere abenlys visuel gen-
givelse af selvskade

En kriminalisering af dbenlyst visuelt indhold af selvskade vil betyde, at sociale medier straks
skal tage skridt til at fjerne det pageeldende indhold eller hindre adgangen dertil, hvis de far
konkret kendskab til det. Kriminaliseringen bar tage hgjde for, at det virker uhensigtsmaes-
sigt at straffe psykisk sarbare, der deler gengivelse af selvskade, men derimod hensigtsmaes-
sigt at digitale tjenester som sociale medier ikke tillader deling af selvskadeindhold.

I dag er der ikke krav om, at sociale medier skal fjerne indhold, der viser selvskade. Forsknin-
gen og ekspertinterviewene peger entydigt pa, at visuel gengivelse af selvskade er szerdeles
problematisk. Seerligt grafisk afbildning og maleriske beskrivelser af selvskade kan vaere med
til at @ge selvskade hos andre. Onlinegrupperne, hvor indholdet vises og deles, kan skabe
"konkurrence om at have det svaerest” og vaere med til at accelerere selvskadens hyppighed
og voldsomhed. Derudover kan den identitet, patienterne opbygger i selvskadenetvaerkene,
potentielt veere med til at forstaerke selvskaden.’” Derfor bgr gengivelse af abenlys selvskade
ikke florere pa sociale medier eller automatisk anbefales af algoritmer til brugere.

Anbefalingen flugter med, hvad WHO har udarbejdet af retningslinjer vedrgrende selvmord
og selvskade for traditionelle medier. Retningslinjerne siger, at medier ikke bgr omtale
selvmord og selvskade for at undga at bidrage til yderligere selvskade. I anbefalingerne fra-
rades generelt billeddokumentation og i seerdeleshed blodige billeder.>® En kriminalisering af
abenlys gengivelse af selvskade pa digitale medier og tjenester vil sdledes veere i trad med
retningslinjerne fra WHO, da den er med til at beskytte individer mod indhold, der potentielt
kan fgre dem til at selvskade.* Initiativet kunne med fordel kobles med statte og hjeelp til de
brugere, der deler abenlys visuel gengivelse af selvskade.

2. Sundhedsstyrelsen bgr udarbejde vejledninger til den nye psy-
kiatrilov for at tydeliggere, hvilke muligheder sundhedspersonale
i psykiatrien har for at afskaerme eller begraense patienters adgang
til smartphones eller sociale medier

Den nye psykiatrilov fastleegger, at sygehusmyndigheden har mulighed for at iveerksaette
afskaeringer og begraensninger for patienterne i forhold til smartphones eller sociale medier,
fx i situationer "hvor en patient tilgar sociale medier eller hjemmesider med grupper eller
fora, hvor andre personer opfordrer til eller beskriver metoder for selvskade eller selvmord,
som i vaesentlig grad kan pavirke sarbare patienter eller patienter i psykotisk tilstand”.5® Vi
anbefaler, at Sundhedsstyrelsen udarbejder vejledninger til den nye psykiatrilov med seerligt
fokus pa dette punkt til brug for patienter indlagt i psykiatrien.
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3. Regionerne bgr overveje at indfgre “digital risikovurdering” ved
indlaeggelse

Vi anbefaler, at der indfares “digital risikovurdering”, nar patienter bliver indlagt i psykiatrien
med henblik pa at afdeekke risiko for negativ digital adfaerd, som fx deling af selvskadema-
teriale og tilknytning til digitale selvskadegrupper.

4. Sundhedsministeriet bor indfare efteruddannelse af behand-
lingspersonale i psykiatrien

Vi anbefaler et skeerpet fokus pa sammenhange mellem forskellige former for selvskade og
det digitale miljg. Behandlingspersonale i psykiatrien og pa bosteder ber tilbydes under-
visning i, hvordan nye digitale medier virker, og hvordan de spiller ind i selvskadeomradet.

5. Regionerne bor forsesge med ny innovativ teknologi som fx
single purpose-devices til brug i psykiatrien.

Undersagelser peger pa, at digitale medier spiller en betydelig rolle og er en medvirkende
arsag til vedligeholdelse og forvaerring af selvskade, samt udbredelse af selvskadende ad-
feerd til andre gennem eksponering til indhold med selvskade (frivilligt og ufrivilligt). Un-
dersggelser peger endvidere pa, at sociale medier giver patienter mulighed for at interagere
med andre, der har lignende oplevelser. Brugere ops@ger og poster selv selvskaderelateret
indhold online for at kommunikere og forbinde med andre, der har haft lignende oplevelser.
Det er en sggen efter at fa stotte, opbakning, opmaerksomhed, hab og finde feellesskab. De
behandlere i sundhedsvaesenet, vi har talt med, giver pa sin side udtryk for, at smartphonen
pa fx selvskadeafdelinger ogsa bliver brugt til at “fa tiden til at g&” gennem fx mobilspil og
streaming, fordi der ikke er meget at tage sig til.

Derfor anbefaler vi udvikling af og forseg med brug af single-purpose-teknologier, som giver
patienterne adgang til specifikke streamingplaforme og onlinespil, samt til special-udviklede
apps med uddannede menneskelige moderatorer, som kan give patienterne afgang til digi-
tale tjenester, hvor der er taenkt sikkerhed, hjeelp og tryghed ind. Til udvikling af projektet
vil det veere oplagt at inddrage forskningsmilj@er pa universiteterne for at dokumentere og
undersgge resultaterne.
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Centrale konventioner for digital vold

I det fglgende omtales en raekke centrale
menneskerettigheds- og andre konventioner
af betydning for digital vold, som Danmark
har tiltradt og er bundet af. Konventionerne
anviser — med udgangspunkt i at beskytte
dem enkelte persons (og persongruppers)
menneskerettigheder — hvad staterne skal
gare for at forebygge og bekaempe digital
vold. Indsatserne skal veere helhedsorientere-
de, skal gennemfgres nationalt og gennem
internationalt samarbejde og skal ske i neert
samarbejde mellem staten og civilsamfundet.

Bilagetindeholder oversigt over:

1. Internationale menneskerettighedskonven-
tioner

2. Europaiske menneskerettighedskonven-
tioner

3. Andre europaeiske konventioner

4. EU-rettigheder
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1. Internationale menneskerettighedskonventioner

FN’'s Verdenserkleering om Men-
neskerettigheder. Vedtaget 1948.

Verdenserkleeringen om Menneskerettigheder
blev vedtaget for at beskytte det enkelte individ
mod overgreb fra staten. Den garanterer en raek-
ke fundamentale menneskerettigheder, som er
udbygget og gjort bindene i senere konventioner.
Erkleeringen fastslar i artikel 1, at alle mennesker
er fadt lige i veerdighed og rettigheder. Artikel 2
fastslar et ikke-diskriminationsprincip , og artikel
7 haevder princippet om lighed for loven. Artikel 3
garanterer retten til liv, frihed og personlig sikker-
hed, som ogsa er grundlaeggende beskyttelsesgo-
der i forhold til digital vold.

FN’s Konvention om afskaffelse
af alle former for racediskrimi-
nation. Vedtaget 1966, Tiltradt af
Danmark 1971.%

Formalet med konventionen er at treeffe alle ngd-
vendige foranstaltninger til hurtigst muligt at af-
skaffe racediskrimination i alle dens former og
udslag.

Ifalge artikel 4 forpligter staten sig til at fordemme
og straks at forfglge al propaganda og alle orga-
nisationer, som bygger pa ideer eller teorier om
overlegenhed hos en enkelt race eller person-
gruppe af en bestemt hudfarve eller etnisk op-
rindelse, eller som sgger at forsvare eller fremme
nogen form for racehad og racediskrimination.

Overvagningskomiteen til konventionen har i sin
generelle anbefaling nr. 35 fra 2013% fastslaet,
at anbefalingen geelder racistisk hadtale, uanset
hvordan det kommer til udtryk, herunder om det
"udbredes via elektroniske medier, inklusive inter-
net og sociale netvaerkssider.”

Komiteens anbefaling er ikke direkte bindende for
staterne, men er en understregning af, at digitale
medier har gjort udbredelsen af racistisk hadtale
lettere, og at staterne bgr gribe ind mod det.

FN's Konvention om borgerlige
og politiske rettigheder. Ved-
taget 1966 tiltradt af Danmark
1968.%

Konventionen fastslar indledningsvis, at alle folk
har selvbestemmelsesret, og at de i kraft af denne
frit kan bestemme deres politiske stilling og frit
varetage deres egen gkonomiske og sociale ud-
vikling.

Ifalge artikel 2 skal alle personer inden for en
stats omrade veere omfattet af konventionens ret-
tigheder uden forskelsbehandling af nogen art, jf.
ovenfor om diskriminationsforbuddet. Artikel 9
beskytter enhvers ret til frihed og personlig sik-
kerhed. Artikel 17 beskytter mod statens vilkarlige
eller ulovlige indtreengen i privatlivet, og artikel
19 fastslar retten til ytrings- og informationsfri-
hed med respekt for andres rettigheder eller om-
dgmme (og statens sikkerhed, den offentlige or-
den, sundhed eller seedelighed). De to rettigheder
er gensidigt betingede af hinanden og skal ba-
lanceres mod hinanden.

Mens staterne er forpligtede til at respektere ret-
tighederne, gaelder dette som udgangspunkt ikke
tech-virksomheder.

FN's Konvention om afskaffelse
af alle former for diskrimina-
tion mod kvinder (Kvindekon-
ventionen). Vedtaget 1979. Til-
tradt af Danmark 1983.%

FN's Kvindekonvention sigter mod at afskaffe en-
hver form for diskrimination mod kvinder og sikre
fuld ligestilling mellem mand og kvinder. Vold
mod kvinder omtales ikke direkte i konventionen,
men ka@nsbetinget vold anses som diskrimination
mod kvinder som defineret i artikel 1.°

Vold mod en kvinde, fordi hun er en kvinde, eller
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som rammer kvinder uforholdsmaessigt, anses som
en kreenkelse af kvinders menneskerettigheder.

Digital vold fremgar ikke som omfattet af defini-
tionen af kensbaseret vold. Men overvagnings-
komiteen for konventionen omtaler, at der er sket
en omdefinering af privat og offentligt gennem
teknologisk medierede miljger s& som "nutidige
former for vold, der forekommer online og i andre
digitale miljger.” ©

Komiteen slar fast, at i de sammenhaenge, kan
kensbaseret vold mod kvinder vaere resultat af
bade staters og ikke-statslige aktarers (herunder
privates) handlinger eller undladelser og vaere
kraenkelser af kvinders menneskerettigheder. (Pkt.
20 i Generel anbefaling nr. 35).¢7

Komiteen giver ogsa konkrete anbefalinger om
staternes forebyggelsesindsats over for online
medier og organisationer. En generel anbefaling
er dog ikke bindende for staterne, men er en an-
befaling og vejledning, som komiteen falger op
pa i forhold til staternes rapportering.

FN’s Konvention om barnets
rettigheder (Bornekonven-
tionen). Vedtaget 1989. Tiltradt
af Danmark 1991.

FN's Bgrnekonvention har til formal at sikre barns
grundlaeggende rettigheder, deres ret til udvikling,
ret til beskyttelse, fx mod krige, vold, misbrug og
udnyttelse og deres ret til medbestemmelse.

Konventionens artikel 19 paleegger staterne at
"treeffe alle passende lovgivningsmaessige, ad-
ministrative, sociale og uddannelsesmaessige
forholdsregler til beskyttelse af barnet mod alle
former for fysisk eller psykisk vold, skade eller
misbrug, vanrggt eller forssmmelig behandling,
mishandling eller udnyttelse, herunder seksuel
misbrug, medens barnet er i foraeldrenes, veergens
eller andre personers varetaegt.”

Desuden har staten pligt til at beskytte barn mod
alle former for seksuel udnyttelse og seksuelle
overgreb, herunder at bgrn udnyttes i seksua-
liserede forestillinger og materialer, jf. artikel 34.

Den frivillige tilleegsprotokol til konventionen om

salg af barn, bgrneprostitution og overgrebsma-
teriale af barn (tiltradt af Danmark i 2003)%° hand-
ler, som navnet siger, om at beskytte bgrn mod de
naevnte seksuelle overgreb.

Protokollen understreger i preeamblen behovet
for at imgdega den internationale udbredelse af
overgrebsmateriale af bgrn via internettet og an-
dre teknologier som en af begrundelserne for den.

Konventionen og tilleegsprotokollen er de mest
omfattende internationale instrumenter til at
beskytte bgrn mod de naevnte overgreb og er sta-
dig relevante og anvendelige.

Overvagningskomiteen til konventionen har dog
i 2019 fundet det ngdvendigt at udarbejde et saet
retningslinjer til staterne for at fortolke og gen-
nemfare protokollens bestemmelser i lyset af den
stadigt teettere kobling, der er mellem det digitale
miljg og seksuelle overgreb mod bgrn, fx groom-
ing og sexting og distribution af overgrebsmate-
riale af barn.”

Komiteen har ogsa udsendt en generel kommen-
tar nr. 25 (2021) om bgrns rettigheder i forhold
til det digitale miljg.”* Formalet er at forklare,
hvordan staterne bgr implementere Bgrnekon-
ventionen i forhold til det digitale miljg og at give
vejledning om relevante lovgivnings-, politiske og
andre skridt for at leve op til staternes forpligtel-
ser.
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2. Europaxiske menneskerettighedskonventioner

Den Europiske Konvention

til beskyttelse af menneske-
rettigheder og grundlaeggende
frihedsrettigheder (Den Eu-
ropxiske Menneskerettighed-
skonvention). Vedtaget 1950.
Inkorporeret i dansk lovgivning i
1992.72

Den Europaeiske Menneskerettighedskonven-
tion (EMRK) indeholder, som navnet antyder, de
centrale menneske- og frihedsrettigheder, som
geelder for Europaradets medlemslande. Kon-
ventionens rettigheder er inkorporeret i og er
dermed en del af dansk ret.”> EMRK fastslar i ar-
tikel 2 enhvers ret til livet. Den er, sammen med
artikel 3 om forbud mod tortur og umenneskelig
eller vanaerende behandling og artikel 8 om ret-
ten til respekt for privat- og familieliv, relevant for
beskyttelse af personer mod digital vold. Artikel
8 stk. 2 fastslar, at offentlige myndigheder som
udgangspunkt ikke kan gere indgreb i udgvel-
sen af denne ret — dog med en raekke oplistede
undtagelser. Iflg. disse artikler har staten en posi-
tiv forpligtelse til at beskytte borgerne mod bl.a.
vanaerende behandling og deres ret til privat- og
familieliv. Artikel 10 sikrer ytrings-, menings- og
informationsfrihneden, men paleegger ogsa stat-
en en pligt til at beskytte borgerne mod ulovlige
ytringer og informationer som fx hate speech, der
kan kreenke privatlivet. Artikel 10 og artikel 8 er
gensidigt afhaengige, men skal balanceres mod
hinanden, hvilket kan veere juridisk vanskeligt.
Statens begraensninger i bade ytringsfriheden og
retten til privatlivet ma kun ske ved lov og skal
forfalge et legitimt formal og veere ngdvendige.”

Den Europziske Menneskerettighedsdomstol
har afsagt to domme om digital chikane og vold.
I dommen Buturuga mod Rumaenien fra 2020
anerkender Domstolen for fagrste gang, at digital
mobning (cyber-bullying) er et aspekt af vold mod
kvinder og piger, jf. artiklerne 3 og 8 i EMRK. Dom-

stolen fastslog, at staten har en positiv pligt til at
beskytte en persons fysiske og moralske integritet
mod angreb fra andre, herunder mod digital mob-
ning af en tidligere partner.

Dommen er interessant, fordi det var fgrste gang
domstolen behandlede digital mobning som et
aspekt af vold mod kvinder. I relation til vold i
hjemmet fandt Domstolen, at digital overvagning
ofte blev foretaget af personens partner. Den ac-
cepterede derfor, at handlinger som uberettiget
overvagning og at skaffe sig adgang til eller at
gemme ens partners korrespondance kunne tages
i betragtning af de indenlandske myndigheder i
sager om vold i hjemmet. Domstolen har altsa ta-
get et bredt standpunkt og har set fysisk vold og
digital chikane som en helhed. I en gennemgang
af Domstolens domme fra 2020 omtales, at vold
mod kvinder og piger kan antage forskellige for-
mer som digital kraenkelse af privatlivet, indtraen-
gen i offerets computer og opsamling, deling og
manipulation af data og billeder, inklusive private
data.

I en senere dom fra 2021, Volodina mod Rusland
(No 2),® fastslog Domstolen, at Rusland ikke
havde opfyldt sin pligt efter artikel 8 i EMRK om
retten til privat- og familielivi EMRK til at beskytte
en kvinde mod vold i hjemmet. Domstolen
pegede pa, at den russiske stat i forbindelse med
en partnervoldssag ikke havde imgdekommet en
kvindes gnske om at undersgge hendes eksmands
gentagne indgreb i hendes computer som digital
vold (cyber violence) og ikke havde retsforfulgt
manden for det.

Europaradets Konvention om
forebyggelse og bekaempelse
af vold mod kvinder og vold

i hjemmet. (Istanbulkonven-
tionen) Vedtaget 2011. Tiltradt af
Danmark i 2013.7

Formalet med Istanbulkonventionen er iflg. artikel
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1, at beskytte kvinder uanset alder mod alle for-
mer for vold og at forbygge, retsforfalge og af-
skaffe vold mod kvinder og vold i hjemmet.

Den bygger bl.a. pa FNs Kvindekonventions ge-
nerelle anbefaling nr. 19 om vold mod kvinder.
Konventionen anerkender, at kansbetinget vold
mod kvinder er en form for diskrimination mod
kvinder, og at bade formel og reel ligestilling mel-
lem kvinder og maend er ngglen til at forebygge
volden. Den indeholder et detaljeret seet juridisk
bindende standarder og er den nyeste og mest
vidtraekkende konvention mod vold.

Artikel 3 i konventionen definerer "vold mod kvin-
der” og "vold i hjemmet.”

"Vold mod kvinder” forstds som en overtraedelse
af menneskerettighederne og en form for diskrim-
ination af kvinder, og det omfatter alle former
for kensbetinget vold som medfgrer, eller som
sandsynligvis medfarer, fysisk, seksuel, psykisk
eller skonomisk overlast eller lidelse for kvinder,
herunder trusler om sadanne handlinger, tvang
eller vilkarlig frihedsbergvelse, hvad enten dette
sker i den offentlige eller den private sfaere. Ved
"vold i hjemmet" forstas alle former for fysisk, sek-
suel, psykologisk eller gkonomisk vold som fore-
kommer inden for familien eller i hjemmet eller
mellem tidligere eller nuveerende aegtefeeller eller
partnere, hvad enten gerningspersonen er offerets
nuvaerende eller forhenveerende sambo.”

Istanbulkonventionen naevner ikke faenomen-
et digital vold. Men den brede formulering "alle
former for vold” anses ogsa for at omfatte digital
vold. Konventionens artikler 33 om psykisk vold,
34 om stalking og artikel 40 om seksuel chikane
anses ogsa for at kunne laegges direkte til grund
for online og digitalt faciliterede handlinger af den

karakter.”®

Overvagningskomiteen til konventionen (GRE-
VIO) hilste i sin rapport om Danmarks efterlevelse
af konventionen fra 2017 velkommen, at danske
myndigheder engagerede sig i de nye former for
vold, fx digital vold. Komiteen var ogsa positiv
over for, at undervisningsmateriale blev fokuseret
pa at beskytte barn mod vold, herunder digital
vold. Men man mente dog, at der var behov for, at
bgrn blev undervist i deres rettigheder, inklusive
retten til at sige nej.”

GREVIO har i 2021 udgivet sin farste generelle an-
befaling om den digitale dimension af vold mod
kvinder, som netop omhandler de tre naevnte ar-
tikler®. Den beskriver en lang reekke digitale hand-
linger, som udgegr hhv. psykisk vold, stalking og
seksuel chikane. Anbefalingen er ikke bindende,
men har alligevel gennemslagskraft som fzelles
reference for staterne, fordi komiteen falger op pa
den i sine overvagninger.

Den generelle anbefaling definerer digital vold
mod kvinder som "den digitale dimension af vold
mod kvinder” og beskriver hvilke digitale hand-
linger og handlemader, der udger digital vold.
GREVIO finder definitionen tilstreekkelig omfat-
tende til bade at daekke online voldshandlinger og
handlinger begaet via teknologi, inklusive fremti-
dig teknologi.

Endelig giver den staterne anbefalinger om,
hvordan de kan implementere konventionens krav
til forebyggelse og beskyttelse af kvinder og rets-
forfglgning af voldsudevere samt koordinerede
politikker mod vold mod kvinder, (“de fire p'er” —
prevention, protection, prosecution og coordinat-
ed policies).




3. Andre europaiske konventioner

Flere europaiske konventioner er vaesentlige i
beskyttelsen af personer mod digital vold. Feelles
for dem er, at der i lyset af deres beskyttelsesom-
rader og karakter leegges stor veegt pa interna-
tionalt samarbejde i handhaevelsen, og konven-
tionerne er derfor abne for, at ogsa lande uden
for Europaradet kan tiltreede dem, hvilket mange
lande har gjort.

Konventionen om IT-krimina-
litet (Budapestkonventionen).
Vedtaget 2001. Tiltradt af Dan-
mark i 2005.8*

Ud fra en erkendelse af at informationsteknolo-
gien har &endret samfundet fundamentalt, vedtog
Europaradet i 2001 Konventionen om IT-krimi-
nalitet (Budapestkonventionen). Formalet med
konventionen er at "hindre handlinger rettet mod
fortroligheden, integriteten og tilgeengeligheden
af edb-systemer og -netvaerk og elektroniske data
samt misbrug af sddanne systemer, netvaerk og
data."®

Konventionen har til formal at harmonisere
landenes straffelovgivning om “cyber-crime”
(digital kriminalitet) og at veere model for den
samt at etablere et hurtigt og effektivt interna-
tionalt samarbejde mod digital kriminalitet. Ud-
over at kreeve, at staterne skal kriminalisere de
ovennavnte handlinger mod fortroligheden, inte-
griteten og tilgeengeligheden af edb-systemer og
-netveerk, skal de kriminalisere edb-relateret do-

kumentfalsk og databedrageri.®

I relation til digital vold kraever konventionen, at
staterne skal kriminalisere i hvert tilfeelde digital
fremstilling, udbud, distribution eller overfgrsel og
besiddelse af overgrebsmateriale af barn, jf. artikel
9. De skal desuden vedtage lovgivning eller andre
foranstaltninger, sa juridiske personer, herunder
tech-virksomheder, kan ggres strafansvarlige for
kreenkelser af konventionen, jf. artikel 12, og den
indeholder bestemmelser om staternes ret til at

foretage hurtig sikring og give paleeg om ud-
levering af elektroniske data og om ransagning og
beslaglaeggelse af elektroniske oplysninger.

Overvagningskomiteen til Budapestkonventionen
har senest fulgt op pa landenes efterlevelse af ar-
tikel 31 i konventionen om "Gensidig retshjeelp
vedrgrende adgang til lagrede elektroniske data,”
og navner i den sammenhang bl.a. det danske
Cyber Crime Center som et eksempel pa en god
praksis.8

Tillaegsprotokol til Konven-
tionen om IT-kriminalitet
vedrgrerende kriminalise-

ring af handlinger af racistisk
eller fremmedfjendsk karakter
begaet gennem EDB-systemer.
Vedtaget 2003. Tiltradt af Dan-
mark i 2007.%

Tillegsprotokollen forpligter staterne til at
bekeempe racistisk og fremmedfjendsk materiale
og beskytte enkeltpersoner og persongrupper
mod udbredelse af sadant materiale via edb-sys-
temer. Ved racistisk og fremmedfjendsk materiale
forstas iflg. artikel 1 "skriftligt materiale, billeder
eller anden fremstilling af ideer eller teorier af en-
hver art, der forfeegter, fremmer eller tilskynder til
had, forskelsbehandling eller vold rettet mod en
person eller en gruppe af personer pa grund af
race, hudfarve, herkomst eller national eller et-
nisk oprindelse eller religion, hvis denne anvendes
som paskud for en af disse faktorer.”

Det kan fx veere tale om fremmedfjendske og ra-
cistiske trusler og fornaermelser, og det kan veere
benaegtelse, grov bagatellisering eller billigelse af
eller forsvar for folkedrab eller forbrydelser mod
menneskeheden, der udbredes via edb systemer.
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Anden Tilleegsprotokol til Kon-
ventionen om digital kriminal-
itet om forbedret samarbejde
og oplysning om elektronisk
bevismateriale. Aben for under-
skrift 12/5 2022.

Tilleegsprotokol 2 til Budapestkonventionen giver
retligt grundlag for forbedret internationalt sam-
arbejde, bade mellem stater og mellem stater og
private tech-firmaer, om at indsamle bevisma-
teriale og at opklare digital kriminalitet. Tilleegs-
protokollen skal pa den ene side skabe effektive
vilkar og sikkerhedsgarantier for at beskytte men-
neskerettigheder og fundamentale friheder gen-
nem samarbejdet. P4 den anden side skal den
balancere dette op mod, at bevisindsamling til
strafforfglgning ofte angar persondata og kraever
beskyttelse af privatlivet og persondata. Danmark
har endnu ikke underskrevet tilleegsprotokollen.

Europaradets Konvention om
beskyttelse af bern mod sek-
suel udnyttelse og seksuelt mis-
brug. (Lanzarotekonventionen).
Vedtaget 2007. Tiltradt af Dan-
mark i 2009.%

Lanzarotekonventionen indeholder detaljere-
de garantier, der har til formal at forebygge og
bekeempe seksuel udnyttelse og misbrug af barn
og at beskytte barn, der er ofre for sddanne over-
greb. Den knytter sig til FN's Barnekonvention og
sigter mod af styrke beskyttelsen og at udvikle
og supplere standarderne i den. I preeamblen til
konventionen bemaerkes, at seksuel udnyttelse
og misbrug af bgrn bade pa nationalt og inter-
nationalt plan har faet et "beteenkeligt omfang”
som folge af bade bgrns og gerningspersoners
@gede brug af informations- og kommunikations-
teknologi. Derfor laegges der vaegt pa at fremme
det nationale og internationale samarbejde mod
seksuelle overgreb pa barn.

Iflg. artikel 9 stk. 2 skal staterne "opfordre den
private sektor, herunder iseer IKT-sektoren” til at

deltage i at udarbejde en politik til at forebygge
seksuel udnyttelse af bgrn og implementere na-
tionale standarder gennem selvregulering eller
delt regulering.” IKT-sektoren omfatter ikke blot
tech-virksomheder, men ogsa mobiltelefoner,
netvaerksudbydere og sggemaskiner. Ansvarlig-
gorelsen af sadanne virksomheder for at be-
greense udbredelse af overgrebsmateriale af barn
medferer dog ikke en pligt for dem til at medvirke.

Artiklerne 18 — 23 definerer de handlinger, som
staterne skal kriminalisere: Seksuelt misbrug og
handlinger som fx rekruttering til bgrneprosti-
tution (Artikler 18 0g 19). Artikel 19. handler om
fremstilling, udbud, distribution eller overfar-
sel og besiddelse af overgrebsmateriale af barn,
handlinger i forbindelse med bgrns deltagelse i
eller overvaerelse af seksualiserede forestillinger
og grooming. Staterne skal iflg. artikel 23 vedtage
lovgivning om "forlokkelse” (grooming) af bgrn
til seksuelle formal ved brug af informations- og
kommunikationsteknologi. Den Europaeiske Men-
neskerettighedsdomstol har desuden udviklet en
betydelig retspraksis om beskyttelse af barn mod
vold i enhver sammenhang.¥’

Overvagningskomiteen til konventionen frem-
lagde i marts 2022 sin anden tematiske evaluer-
ingsrunde. Temaet var beskyttelsen af barn mod
seksuel udnyttelse og misbrug via informations-
og kommunikationsteknologier, og rapporten
handlede om de udfordringer, der rejser sig ved
seksuelle billeder og videoer, som bgrn selv leeg-
ger pa nettet.®® Komiteen refererede landenes svar
uden bemaerkninger og kom med nogle generelle
anbefalinger til implementeringen af konven-
tionen.
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4. EU-rettigheder

Den Europeiske Unions charter
om grundlaeggende rettighed-
er. (EU Charteret). Vedtaget
2009.#°

EU’s Charter om grundleeggende rettigheder byg-
ger dels pa FN's Verdenserklaering om Menneske-
rettigheder og dels - i vid udstraekning - pa Den
Europaeiske Menneskerettighedskonvention.

Den menneskelige vaerdighed ses, som i Verdens-
erkleeringen, ikke blot som en grundlaeggende ret-
tighed i sig selv, men som selve fundamentet for
de grundlaeeggende rettigheder. Charteret beskyt-
ter ligesom EMRK den enkelte persons grundlaeg-
gende ret til livet, menneskelig veerdighed, res-
pekt for menneskelig integritet og forbyder tortur
og umenneskelig og nedveerdigende behandling.
Artikel 7 fastslar retten til respekt for privatliv og
familieliv, hjem og kommunikation. Det omfatter
som vaesentlige elementer respekt for privatlivets
fred i forbindelse med kommunikation og beskyt-
telse af brugerens terminaludstyr.

Ytrings- og informationsfriheden er beskyttet i ar-
tikel 11, ligesom beskyttelsen af persondata ogsa
ses som en grundlaeggende rettighed, jf. artikel
8. Chartrets artikel 21 indeholder et forbud mod
forskelsbehandling af beskyttede persongrupper
inden for EU-lovgivningens omrade, jf. nedenfor.

EU-forordninger

12022 har EU vedtaget to vaesentlige forordninger
for den digitale sektor: Digital Markets Act (DMA)
og Digital Services Act (DSA), som har til formal
at regulere tech-giganterne. Formalet med DMA
er at sikre et velfungerende indre marked med
abenhed og fair konkurrence blandt tech-gigan-
terne, isaer blandt dem, der har position som gate-
keepere.

Formalet med DSA er at beskytte borgernes ret-
tigheder online og dermed skaerpe kontrollen
med tech-giganterne. Seerligt meget store online-

platforme vil blive palagt en raekke krav, herunder
pligt til at have mekanismer til at anmelde og
fierne ulovligt indhold, til at give begrundelser til
brugere om, hvorfor opslag er blevet fjernet og at
give klageadgang.

Derudover bliver de stgrste onlineplatforme
palagt en rapporteringspligt om hvor meget ind-
hold, der er blevet fiernet og redigeret mm. og at
samarbejde med handhavelsesmyndigheder. De
allerstarste platforme skal desuden bl.a. udarbej-
de risikovurderinger ift. systemiske trusler mod
samfundet samt dele data med myndigheder og
forskere.

Endelig er der i marts 2022 fremsat et direktiv-
forslag om bekaempelse af vold mod kvinder og
vold i hjemmet.® Direktivforslaget omfatter ogsa
"cypervold”. Af forslaget fremgar, at cybervold har
veeret stigende i kglvandet pa brugen af digitale
medier og internettet, og at cybervold ofte er en
udvidelse af den vold, ofre udsaettes for offline og
derfor skal behandles i lighed med offline vold.
Det vedtagne direktiv vil ikke veere umiddelbart
bindende for Danmark pa grund af retsforbehold-
et, men ventes alligevel at blive anerkendt.

Ikke-diskrimination

Feelles for Europaradets konventioner, som fast-
slar personers grundleeggende menneske- og fri-
hedsrettigheder er, at de hviler pa princippet om
ikke-diskrimination. Det betyder, at ingen person-
er eller grupper ma udsaettes for forskelsbehand-
ling, hverken direkte eller indirekte, pa grundlag
af seerlige karakteristika eller tilhgrsforhold. Det
geelder ogsa i forhold til at beskytte personers liv,
helbred og integritet mod digital vold.

Diskriminationsforbuddets omrader og beskyt-
telsesfelt har udviklet sig i konventionerne. Den
Europeeiske Menneskerettighedskonvention fra
1950 indeholder i artikel 14 et forbud mod diskrim-
ination i forhold til konventionens rettigheder og
frineder. I lyset af samfundsudviklingen i de mel-
lemliggende 50 ar, vedtog staterne i Europaradet
imidlertid i ar 2000 Protokol nr. 12 til EMRK®'. Pro-
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tokollen udvider anvendelsesomradet til at vaere
et generelt forbud mod diskrimination og sikrer
ligebehandling i forhold til alle (ogsa nationale)
rettigheder. Protokollen er bindende for staterne.

"Artikel 1. Nydelsen af enhver i loven forudset ret
skal sikres uden nogen diskrimination, navnlig
pa grund af ken, race, hudfarve, sprog, religion,
politiske meninger eller enhver anden mening,
national eller social herkomst, tilhgrighed til et na-
tionalt mindretal, formue, fadsel eller enhver an-
den situation. 2. Ingen kan blive til genstand for
diskrimination fra en offentlig myndighed, uan-
set hvilken, navnlig pa grund af de i paragraf 1
naevnte motiver.”

Ogsa EU's menneskerettighedsdokument, Den
Europeeiske Unions charter om grundlaeggende
rettigheder (EU’s Charter), indeholder et diskri-
minationsforbud. Det bygger i vid udstraekning
pa EMRK's artikel 14. Bestemmelserne i de to
systemer supplerer og styrker hinanden i vid ud-
straekning, om end der ogsa er forskelle.®?

Artikel 21 i EU's Charter forbyder i stk. 1 "enhver
forskelsbehandling pa grund af ken, race, farve,
etnisk eller social oprindelse, genetiske anleeg,
sprog, religion eller tro, politiske eller andre an-
skuelser, tilhgrsforhold til et nationalt mindretal,
formueforhold, fgdsel, handicap, alder, seksuel
orientering eller ethvert andet forhold.”
Bestemmelsen er fulgt op af EU direktiver om
ligebehandling med hensyn til beskaeftigelse og
direktivet om racelighed og direktivet om lige-
behandling af kvinder og meend, der i forskelligt
omfang forbyder forskelsbehandling og forpligter
medlemsstaterne.

Forbud mod diskrimination har ogsa betydning
i forhold til digital vold. Direkte diskrimination®?
kan i visse tilfeelde i sig selv udgere digital vold,
fx chikane af LGBT+personer pa internettet, til-
skyndelse til race- eller religigst had eller incel
gruppers hadske opslag mod kvinder og piger.
Indirekte forskelsbehandling® forekommer bl.a. i
forbindelse med digital diskrimination. Den digi-
tale diskrimination kan veere vanskelig at afdeek-
ke, fordi den kan forekomme uafhaengigt af, om
nogen har haft til hensigt til at diskriminere eller
ej. Der kan fx veere tale om, at fordomme i sam-
fundet ubevidst viderefgres i online sagsbehand-
ling. Der kan ogsa veere tale om biased design

af algoritmer, men ogsa "neutrale” algoritmer,
der er blevet fodret med biased data kan med-
fare diskriminerende resultater. Staten er, som
det fremgar, forpligtede til bade at forebygge og
bekampe ulovlig og usaglig forskelsbehandling
af enkeltpersoner og persongrupper online savel
som offline.

Som det fremgar, arbejdes der bade i
europeiske menneskeretlige sammen-
haenge og 1 EU-regi med at bekaempe
digital vold og andre kraenkelser uden
forskelsbehandling. Den menneskeretlige
tilgang til bekeempelsen af digital vold
bygger — bredt sagt — pa at beskytte det
enkelte menneskes liv, integritet og privat-
og familieliv og kraever en helhedsorient-
eret indsats med forebyggelse, beskyttelse
af ofre og retsforfglgning af udgvere. EU's
forordninger om den digitale sektor inde-
holder ogsa bestemmelser om beskyttelse
af individet mod digitale kraenkelser, men
sigter — ogsa bredt sagt — i hgjere grad
pa at regulere tech-giganternes virksom-
hed og status inden for det indre marked.
Danmark er allerede forpligtet af de eu-
ropeeiske menneskerettigheder og vil, nar
EU-forordningerne treeder i kraft, skulle
indrette sin lovgivning og implementerin-
gen af den efter begge retsordener.
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