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@stre Landsret
Praesidenten

Justitsministeriet 1. oktober 2021
Slotsholmsgade 10
1216 Kgbenhavn K

J.nr.: 21/22278-1
Sendt pr. mail til: jm@jm.dk, him@jm.dk og nat@jm.dk. Sagsbehandler: Stine Dyppel

Justitsministeriet har ved brev af 28. september 2021 (sagsnr. 2020-187-0036) anmodet om
eventuelle bemaerkninger til hgring over udkast til forslag til lov om aendring af retsplejeloven og lov
om elektroniske kommunikationsnet og -tjienester (Revision af reglerne om registrering og opbevaring
af oplysninger om teletrafik (logning) m.v.).

I den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

MU(W
Carstén Kristian er

Ellen\Busgk Porsbo

Bredgade 59, 1260 Kgbenhavn K. « TIf. 99 68 62 00 * Mail: praesident@oestrelandsret.dk « Hiemmeside: www.oestrelandsret.dk
cvr. 21659509 (SE 67765516) « EAN 5798000161214
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Til Justitsministeriet.
Politiforbundet har ingen bemaerkninger til hgringen.

Politiforbundets jr.nr. 2021-01357.

Med venlig hilsen

Jan Hempel
Forbundssekreteer

POLITI Gammel Kongevej 60, 11. sal

DK-1850 Frederiksberg

F FORBUNDET
g TIf. +45 3345 5965
dsign - Lidsym - Flamsyt E-mail mail@politiforbundet.dk

Politiforbundet passer pd dine data. Laes mere om vores behandling af dine oplysninger her https.//www.politiforbundet.dk/om-
politiforbundet/politiforbundets-databeskyttelsespolitik

Denne e-mail fra Politiforbundet kan indeholde fortroligt materiale. E-mailen er kun beregnet for ovennaevnte modtager(e). Hvis du har modtaget e-
mailen ved en fejl, beder vi dig venligst kontakte afsenderen og i gvrigt slette e-mailen, inkl. eventuelle kopier og vedhaeftede dokumenter.
Pd forhdnd tak

Henvendelser kan rettes skriftligt til Politiforbundet. Der kan sendes sikkert til mail@politiforbundet.dk. Det forudsaetter dog, at du selv har adgang
til at sende fra sikkermail.
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Kobenhavns Byret

Justitsministeriet Prasidenten
Dombhuset, Nytorv 25

1450 Kgbenhavn K.
TIf. 99 68 70 15

CVR 21659509
adm.kbh@domstol.dk
J.nr. 21/22460

Den 5. oktober 2021

Ved en maii af 28. september 2021 har Justitsministeriet anmodet om eventuelle bemaerknin-
ger til haring over udkast til forslag til lov om zendring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af reglerne om registrering og opbevaring af oplys-

ninger om teletrafik (logning) m.v.).

Jeg skal i den anledning pa vegne af byretspraesidenterne oplyse, at byretterne ikke gnsker at
udtale sig om udkastet.

Der henvises til J.nr. 2020-187-0036.

Med venlig n

Soren I§.en



Vestre Landsret
Praesidenten

Justitsministeriet 4. oktober 2021
Sikkerhedskontor Il
Slotsholmsgade 10
1216 Kgbenhavn K

J.nr.: 21/22717-2
Sendt pr. mail til  m@jm.dk, him@jm.dk og nat@jm.dk

Sagsbehandler: Lars B Olesen

Justitsministeriet har ved brev af 27. september 2021 (sagsnr. 2020-187-0036) anmodet om eventuelle
bemeerkninger til hgring over udkast til forslag til lov om endring af retsplejeloven og lov om
elektroniske kommunikationsnet og -tjenester (Revision af reglerne om registrering og opbevaring af
oplysninger om teletrafik (logning) m.v.).

I den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

Helle Bertung

Vestre Landsret * Asmildklostervej 21 « 8800 Viborg * Telefon 99 68 80 00 < post@vestrelandsret.dk
CVR-NR. 21659509 « EAN. NR. 5798000161221
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DATATILSYNET

Justitsministeriet
Slotsholmsgade 10

1216 Kgbenhavn K J.nr. 2021-11-0720
Dok.nr. 397756
Sagsbehandler
Anna Carolina Jensen

14. oktober 2021

Sendt til m@jm.dk; him@jm.dk; nat@jm.dk

Hering over udkast til forslag til lov om a&ndring af retsplejeloven og
lov om elektroniske kommunikationsnet og -tjenester (Revision af . oconsveiss
reglerne om registrering og opbevaring af oplysninger om teletrafik 2500 vaiy

logning) m.v. T 3319 3200
( g g) ) dt@datatilsynet.dk

datatilsynet.dk

Datatilsynet

Ved e-mail af 27. september 2021 har Justitsministeriet anmodet om Datatilsynets eventuelle
bemaerkninger til ovennasvnte lovforslag. CVR 11883729

Datatilsynet skal i den anledning udtale fglgende:

1. Generelle bemarkninger
1.1 Det fremgar af lovforslaget, at det har til formal at bringe de gaeldende logningsregler i
overensstemmelse med EU-retten som fortolket af EU-Domstolen.

Datatilsynet har dog i den forbindelse noteret sig det af Justitsministeriet anfgrte om, at dele
af lovforslaget desuagtet vurderes at vaere forbundet med en vaesentlig procesrisiko, jf. afsnit
2 nedenfor.

Datatilsynet skal endvidere generelt bemeerke, at de foreslaede logningsregler — selv om der
lzegges op til en indskreenkning i forhold til de gaeldende regler — fortsat ma forventes at inde-
baere behandling af store maengder personoplysninger.

Det er saledes Datatilsynets vurdering, at de foreslaede logningsregler kun bgr indferes, hvis
veegtige samfundsmaessige hensyn taler derfor. | sidste ende ma dette bero péa en politisk vur-
dering af, om de samfundsmaessige hensyn, som lovforslaget tilsigter at varetage, har en sa-
dan karakter, at lovforslaget skal fremsaettes i sin nuvaerende form.

1.2 Datatilsynet har forstaet lovforslaget saledes, at det er Justitsministeriets vurdering, at de
foreslaede regler om teleudbyderes registrering og opbevaring af oplysninger om trafikdata
(logning) er omfattet af e-databeskyttelsesdirektivets anvendelsesomrade, hvorimod de
foreslaede regler om teleudbyderes videregivelse af loggede oplysninger — i det omfang der
er tale om personoplysninger — er omfattet af databeskyttelsesforordningens
anvendelsesomrade. Datatilsynet vil derfor i det fglgende som tilsynsmyndighed efter
databeskyttelsesforordningen alene forholde sig til sidstnaevnte del af lovforslaget.

Datatilsynet skal i den forbindelse bemaerke, at det tidligere i nogle tilfeelde har givet anledning
til tvivl, om det er Erhvervsstyrelsen eller Datatilsynet, som pa baggrund af henholdsvis e-da-
tabeskyttelsesdirektivet eller databeskyttelsesforordningen har kompetence til at fere tilsyn
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med overholdelsen af de gaeldende logningsregler. Det kan derfor overvejes at praecisere
denne kompetencefordeling i lovforslaget.

2. Videregivelse af loggede oplysninger

Med lovforslaget laegges der op til at @endre de geeldende regler i retsplejeloven om politiets
og anklagemyndighedens adgang til de oplysninger, som teleudbyderne er forpligtet til at
logge.

Det vil saledes fremover alene veere muligt at fa adgang til sddanne oplysninger med henblik
pa bekeempelse af grov kriminalitet eller beskyttelse af den nationale sikkerhed. Samtidig in-
debeerer lovforslaget dog, at oplysninger, som er logget med det formal at beskytte den natio-
nale sikkerhed, ogsa vil kunne videregives til brug for politiets og anklagemyndighedens be-
keempelse af grov kriminalitet.

Af lovforslagets almindelige bemaerkninger (pkt. 3.7.4.1) fremgar det, at teleudbyderes udle-
vering af loggede personoplysninger til politiet — for at efterkomme et palaeg i medfer af de i
lovforslaget foresldede bestemmelser herom — af Justitsministeriet anses for at vaere i over-
ensstemmelse med databeskyttelsesforordningens behandlingsbetingelser, jf. artikel 6, stk. 1,
litra c, hvorefter personoplysninger kan videregives, nar det er ngdvendigt for at overholde en
retlig forpligtelse. Justitsministeriet finder endvidere, at en sadan videregivelse vil vaere i over-
ensstemmelse med de grundleeggende behandlingsprincipper i databeskyttelsesforordnin-
gens artikel 5, herunder principperne om lovlighed og formalsbegraensning.

Det fremgar samtidig af lovforslagets almindelige bemaerkninger (pkt. 10), at der vurderes at
veere en vaesentlig procesrisiko forbundet med, at der i lovforslaget laegges op til, at politiet og
anklagemyndigheden vil kunne f& adgang til trafikdata, der er logget med henblik pa at be-
skytte den nationale sikkerhed, til brug for politiets og anklagemyndighedens bekaempelse af
grov kriminalitet.

Datatilsynet bemeerker, at princippet om formalsbegreensning i databeskyttelsesforordningens
artikel 5, stk. 1, litra b, indebaerer, at personoplysninger skal indsamles til udtrykkeligt angivne
og legitime formal og ikke ma viderebehandles pa en méade, der er uforenelig med disse for-
mal. Bestemmelsen suppleres af databeskyttelsesforordningens artikel 6, stk. 4, som naer-
mere fastsaetter, hvornar der kan ske behandling af personoplysninger til et andet formal end
det, personoplysningerne oprindeligt er indsamlet til. Behandling til et andet formal kan bl.a.
ske, nar behandlingen er baseret pa EU-retten eller medlemsstaternes nationale ret, som ud-
ger en ngdvendig og forholdsmaessig foranstaltning i et demokratisk samfund af hensyn til de
mal, der fremgar af databeskyttelsesforordningens artikel 23, stk. 1.

Datatilsynet skal pa den baggrund opfordre til, at det s& vidt muligt i lovforslaget uddybes,
hvorfor teleudbyderes videregivelse af loggede personoplysninger til politiet vurderes at veere
i overensstemmelse med princippet om formalsbegreensning i databeskyttelsesforordningens
artikel 5, stk. 1, litra b, i de tilfaelde, hvor oplysningerne er logget med henblik pa at beskytte
den nationale sikkerhed, men videregives til brug for bekeempelse af grov kriminalitet.

Med venlig hilsen

Anna Carolina Jensen
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19. oktober 2021

Til Justitsministeriet

fremsendt pr. mail til [ m@jm.dk
med kopi til him@jm.dk og nat@jm.dk

Dansk Journalistforbunds hgringssvar vedr. udkast til lov om andring
af reglerne om registrering og opbevaring af oplysninger om teletrafik
(logning mv.)

Dansk Journalistforbund, DJ, skal hermed fremkomme med sit hgringssvar
vedr. udkast til forslag til lov om aendring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af reglerne om registrering og
opbevaring af oplysninger om teletrafik (logning) mv.).

Lovudkastet indeholder intet om den redaktionelle kildebeskyttelse:
Foruden de nedenstadende generelle bemaerkninger, vil vi fra DJ’s side farst

og fremmest understrege en konkret og meget principiel problemstilling i
forbindelse med logning: Mediernes muligheder for at kunne beskytte sine kilder
jf. retsplejelovens bestemmelser.

Den logning, der foregar, bgr under ingen omsteendigheder kunne udgare en
risiko for mediernes muligheder for at kunne beskytte sine kilder.

Og logningsreglerne bar lige sa lidt som telefonaflytning eller andre indgreb

i meddelelseshemmeligheden kunne bringe denne kildebeskyttelse i fare.

Det foreliggende lovudkast indeholder ingen bestemmelser, der kan sikre denne
kildebeskyttelse. Og i bemeerkningerne til lovforslaget har man undladt at gore
sig overvejelser om denne problemstilling.

DJ opfordrer derfor til, at den redaktionelle kildebeskyttelse sikres
i forbindelse med revisionen af logningsreglerne.

Det kan eksempelvis ske ved, at der indsaettes en direkte henvisning til retspleje-
lovens § 172 om kildebeskyttelse i de relevante paragraffer om logning.

Andre steder i retsplejeloven er der allerede henvisninger til § 172 (bestemmel-
serne om ransagning, beslagleeggelse og edition), og DJ finder det helt naturligt
0g meget ngdvendigt, at dette hensyn bliver afspejlet.

Dansk Journalistforbund
medier & kommunikation

The Danish Union of Journalists

Gammel Strand 46
1202 Kebenhavn K
Danmark

+45 3342 8000
dj@journalistforbundet.dk
journalistforbundet.dk
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Generelt om logning:

Fra DJ’s side anerkender vi, at det er et helt legitimt gnske fra regeringens og
Folketingets side at ville styrke efterforskningen og retsforfalgningen af strafbare
forhold. Det er dette gnske, der ligger bag den oprindelige lovgivning om
registrering og opbevaring af oplysninger om teletrafik.

Fra DJ’s side er vi imidlertid generelt kritiske over for den meget massive
overvagning, som logningen indebeerer.

DJ er generelt imod overvagning af store omrader og store grupper af helt
uskyldige borgere, som ikke er i naerheden af at bega kriminelle handlinger.

Og i DJ er vi ikke overbeviste om, at den efterforskningsmaessige nytteveerdi af
logningen kan opveje de principielle problemer med overvagning og de praktiske
risici ved opbevaring af de megastore datamaengder.

Til de sidstnaevnte praktiske risici hgrer ikke mindst risikoen for laek og udsivning
af fortrolige oplysninger.

Fra DJ’s side stiller vi os meget gerne til radighed med hensyn til det ovenneaevnte
om kildebeskyttelse.

Det geelder ogsa, hvis dette haringssvar i gvrigt giver anledning til yderligere
spgrgsmal eller kommentarer.

Kontakten kan blandt andet ske pa mail DJ@journalistforbundet.dk.

Venlig hilsen
pva. Dansk Journalistforbund

Hans Jgrgen Dybro
politisk konsulent
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dm

dommerfuldmaegtigforeningen

Justitsministeriet

Kgbenhavn, den 23. oktober 2021

Vedr. hgring over udkast til forslag til lov om aendring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af reglerne om registrering og opbevaring af oplysninger om
teletrafik (logning) m.v.), Deres sagsnr. 2020-187-0036

Justitsministeriet har ved mail af 27. september 2021 anmodet om Dommerfuldmaegtigforeningens
eventuelle bemaerkninger til udkast til forslag til lov om andring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af reglerne om registrering og opbevaring af oplysninger om
teletrafik (logning) m.v.).

Foreningen skal i den anledning meddele, at foreningen ikke har bemaerkninger til lovforslaget.

Dette hgringssvar sendes alene elektronisk til: jm@jm.dk med kopi til him@jm.dk og nat@jm.dk.

Pa foreningens vegne,

René Bergfort

Hgringsansvarlig
Dommerfuldmaegtigforeningen



Justitsministeriet

Slotsholmsgade 10 13. oktober 2021
1216 Kgbenhavn K

Haringssvaret er sendt elektronisk til jm@jm.dk, him@jm.dk og
nat@jm.dk

DM'’s hgringssvar vedr. forslag til revision af reglerne om registrering og
opbevaring af oplysninger om teletrafik (logning) m.v. oktober 2021

DM takker for muligheden for at afgive bemaerkninger, og vi finder det positivt,
at Justitsministeriet nu har pabegyndt den lovrevision af logningsreglerne, der
har vaeret ngdvendig siden 2016. Men vi finder den del af lovforslaget, der knyt-
ter sig til generel og udifferentieret logning af alle borgere for bekymrende.

Dele af Justitsministeriets foresldede ordning vil reelt medfare opretholdelse af
den nuvaerende tilstand, hvor kriminalitetsbekaempelse kan legitimere en gene-
rel og udifferentieret logning af alle borgeres telefonsamtaler. Da flere EU-
domme for laengst har slaet fast, at systematisk og ubegraenset indsamling af te-
ledata er i strid med EU’s regler, og en kraenkelse af rette til fri kommunikation
og privatliv, kan vi ikke tilslutte os denne del af lovforslaget.

Vi anerkender, at politiet skal have gode efterforskningsmuligheder i forbindelse
med grov kriminalitet og terrortrusler, men vi mener det er uacceptabelt, at der
opretholdes en tilstand, hvor der indsamles oplysninger om alle danskere, uan-
set om de nogensinde har vaeret pa kant med loven - hvem de taler i telefon
med, hvor de befinder sig, nar de taler og hvor laenge de taler.

DM anbefaler pa det kraftigste, at der findes en lgzsning med malrettet logning,
hvor de grundlaeggende frihedsrettigheder for alle danskere ikke indskraenkes,
men hvor der alene foretages logning af konkrete personer, som politiet har en
rimelig formodning om, er involveret i alvorlig kriminalitet eller terror.

@Dnskes ovenstdende uddybet er | velkomne til at kontakte undertegnede.

Venlig hilsen

Camilla Gregersen
Formand

DM

Peter Bangs Vej 30 +45 38 15 66 00
2000 Frederiksberg dm.dk



Ved e-mail af 27. september 2021 har Justitsministeriet anmodet om Domstolsstyrelsens eventuelle
bemeerkninger til udkast til lovforslag om aendring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af logningsreglerne m.v.), Justitsministeriets j.nr. 2020-187-0036.

| den anledning kan Domstolsstyrelsen henvise til styrelsens hgringssvar af 27. juli 2021 til preehgring over
udkast til lovforslag om revision af logningsreglerne. Domstolsstyrelsen har ikke yderligere bemaerkninger til
udkastet til forslag til lov om aendring af retsplejeloven og lov om elektroniske kommunikationsnet og -
tienester (Revision af logningsreglerne m.v.).

Med venlig hilsen

Charlotte Edholm

Specialkonsulent og forretningsejer straffesagsomradet
Jura og Forretning

TIf. direkte 2327 6255

ched@domstolsstyrelsen.dk

Domstolsstyrelsen

Center for Forretning og Udvikling
St. Kongensgade 1-3

1264 Kgbenhavn K.

TIf. (hovednr.): + 4570 10 33 22
www.domstol.dk
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Association of IT Professionals
P QOM Vester Farimagsgade 37A
1606 K¢benhavn V

Forbundet af It-professionelle
S¢ren Frichs Vej 38K

8230 Abyhoj

Overgade 54

. .. . 5000 Odense
Justitsministeriet

jm@jm.dk, him@jm.dk og nat@jm.dk prosa.dk
+45 33 36 4141

Kgbenhavn, 25. oktober 2021

Hgringssvar til udkast til forslag til lov om sendring af rets-

plejeloven og lov om elektroniske kommunikationsnet og -
tjenester (Revision af reglerne om registrering og opbeva-

ring af oplysninger om teletrafik (logning) m.v.)

PROSA takker for at blive inviteret til at deltage i hgringen.

PROSA mener, at borgere som udgangspunkt skal have ret til et privatliv
uden overvagning. GDPR laegger op til det samme: Man ma ikke registe-
re mere end man har brug for.

GDPR er vedtaget efter den fgrste Logningsbekendtggrelse, og Snow-
dens afslgringer har vist at den massive registrering af borgere kan vaere
farlig.

PROSA mener, at man skal lade vaerdierne fra GDPR gennemsyre Log-
ningsbekendtggrelsen: Log kun det mest ngdvendige, og i sa kort tid
som muligt, og ga@r det teknisk umuligt at fa adgang til data uden ret-
skendelse.

Vi har en forstaelse for, at det kan vaere ngdvendigt at overvage
misteenkte for at kunne fange kriminelle. Men dette bgr kun ske i be-
graenset omfang, og bgr som udgangspunkt ske med retskendelse.

| PROSA har vi Trump-testen: Ville vi vaere trygge ved at give et redskab
til Trump, Viktor Orban eller den polske regering, der har vist sig ret
fjendtlige overfor abort og LGBT-personer? De er alle valgt ved frie demo-
kratiske valg. Hvis vi ikke er trygge ved det, sa bar vi heller ikke tillade at
bruge redskabet i Danmark, for vi er kun eet folketingsvalg veek fra at det
bedste demokrati bliver det vaerste demokrati.

| dens nuvaerende form bestar revisionen ikke Trump-testen: Der er al for
meget overvagning af uskyldige.

Snowden bruger begrebet Turnkey Tyranny om et demokratisk land, der
indfgrer teknologi, der kan bruges til at undertrykke befolkningen, hvis
blot den falder i de forkertes haender. Logningsbekendtggrelsen falder
klart i den kategori.

Kriminelle vil udnytte alle de muligheder, der er i et frit samfund, men
fierner man friheden, s har man ikke laengere et frit samfund. Vi har des-
uden aldrig set dokumentation for, at de drastiske indgreb i privatlivet

har hjulpet. Det burde vaere nemt at dokumentere i dag.
-1-



rROJA

Forbundet af It-professionelle

Fagforeninger var ulovlige, da de opstod. Med den overvagning vi har i
dag, sa ville de have vaeret kvalt i fgdslen. PROSA mener, at i et frit sam-
fund skal veere frirum til, at samfundsaendringer af samme stgrrelse kan
opsta ogsa i fremtiden.

Eller antag, at aborten stadig ikke var fri: Hvis man kunne tracke placerin-
gen af alle mobiltelefoner, og alle opkald, sa skal der ikke meget data-
analyse til at identificere de laeger, som laver ulovlig aborter.

Hvis vi gnsker at udvikle vores demokrati ogsa i fremtiden, sa er vi ngdt til
at give plads til kontroversielle tanker, som udfordrer vores nuvaerende
demokrati.

Privatlivsbergvelse som straf §786b

Nar man har udstaet sin straf skal man behandles som en uskyldig og na-
turligvis ikke overvages, men vi kan godt se en rimelighed i at give en
dommer mulighed for at kunne idgmme frihedsbergvelse og privatlivs-
bergvelse i den kombination, som dommeren finder mest formalstjene-
steligt. Men dette skal ikke ske per automatik.

Geografisk logning §786c+d
PROSA er som naevnt modstander af at logge folk, der ikke er under mi-
stanke. Det gaelder ogsa baseret pa geografi.

Men gnsker man at vedtage §786c¢+d, sa bgr det belyses, hvor stor en del
af Danmark, der har 1.5 gange gennemsnittet. Vores fornemmelse siger,
at dette i praksis vil betyde at alle stgrre byer vil veere daekket, idet land-
brugsarealer vil treekke gennemsnittet voldsomt ned. Laegger vi dertil
alle sikringskritiske omrader, sa vil det formodentlig deekke alle taettere
befolkede omrader.

Mobilmaster er desuden ikke designet til at logge kvadrater pa 3x3 km?.
Og for at deekke de 3x3 km? kan det derfor vaere ngdvendigt at daekke et
langt stgrre omrade.

Hvis dette i praksis betyder, at 100.000-vis af uskyldige vil blive logget, sa
mener vi ikke det er et proportionelt indgreb i privatlivet.

Vi kan have en vis sympati for, at man gerne vil logge ekstra omrader
med stor kriminalitet, men det bgr i sa fald veere kunne ske efter behov
og med en retskendelse, og sikring af at det er et proportionalt indgreb
med logning af fa uskyldige. Logning af mere end 2% af befolkningen vil
vi finde uproportionalt.

Generel og udifferentieret logning i kriser §786e
Der laegges op til at lave generel og udifferentieret logning hvis Danmark
star over for en alvorlig trussel.

Men det defineres ikke, hvad dette er.

PROSA mener derfor, at det ikke ma vaere op til blot 2 ministere at blive
enige om dette: Det skal vaere en folketingsbeslutning.



rROJA

Forbundet af It-professionelle

Udifferentieret logning af internet §786f

PROSA er steerke modstandere af den udifferentierede logning. At logge
al internettraffik er formodentlig i strid med EU's menneskerrettigheder,
idet det er et uproportionalt stort indgreb.

Som minimum bgr denne logning begraenses til at omfatte de samme
vilkar som den anden logning, men PROSA sa helst den helt bortfaldt.

Anonyme taletidskort §786h

Da PROSA mener, at borgerne som udgangspunkt har ret til et privatliv,
mener vi naturligvis ogsa, at man skal have lov til at kebe anonyme tale-
tidskort.

Det kan f.eks. veere hvis man gnsker at undslippe en eks-kaereste, som
har adgang til registeret over ejeren af telefonnummeret. Her hjaelper
det ikke at have hemmelig adresse. Men det hjaelper at bruge anonyme
taletidskort.

Da der idag ikke er en infrastruktur til at foretage den obligatoriske regi-
strering af disse kort, og da de udggr en mindre del af markedet, mener
vi 0gsa at man bgre undersgge, hvilke gkonomiske konsekvenser det vil
have. Hvis et taletidskort stiger fra 50 kr i dag til 500 kr, sa vil det i praksis
betyde en afskaffelse af taletidskort.

Hvis disse kort er szerligt problematiske for politiet, sa er vi abne over for
at ggre det nemmere at fa retskendelse til at overvage den type kort.

Men ved edition eller overvagning skal uskyldige informeres.

Demokratisk kontrol
Flere steder i revisionen laegges op til at Justitsministeren og Erhvervsmi-
nisteren kan iveerksaette og forlaenge yderst indgribende logning.

En sadan beslutning bgr vaere en folketingsbeslutning - bade for at skabe
demokratisk legitimitet og for at skabe den forngdne transperens om
det.

Transparens

PROSA har uden held flere gange prgvet at fa statistisk information om
hvor meget logningsbekendtggrelsen bruges og hvor store straffe det
medfgrer.

Det bgr vaere et krav, at revisionen sikrer, at der opsamles statistisk mate-
riale, sa vi i fremtiden kan evaluere effekten af logningsbekendtggrelsen.

Det kunne f.eks. veere:
e hvor mange sager, man har brugt bestemmelserne |,
e hvor mange faeengselsar disse sager er blevet til
e hvor mange af disse sager, der ikke fgrte til dom

e hvor mange uskyldige, der er blevet logget



rROJA

Forbundet af It-professionelle

Uskyldiges adgang til logdata

GDPR giver allerede i dag borgeren krav pa at fa en kopi af de data, der er
registreret om borgeren - herunder de data, som opsamles som medfgr
af logningsbekendtggrelsen.

PROSA mener, at borgeren automatisk skal have en kopi, nar en overvag-
ning indstilles. Det kan f.eks. ske ved at en ikke-mistaenkt logget borger
modtager en SMS, hvor borgeren kan hente en kopi af de data, der er re-
gisteret. Dette skal senest ske en maned fgr data slettes.

Dette kan veere med til at skabe transperens for borgeren, sa borgeren
ikke blot bliver gjort opmaerksom pa overvagningen, men ogsa hans ret
til at modtage de loggede data.

Venlig hilsen

Niels Bertelsen

Formand
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Horing over forslag til lov om @&ndring af retsplejeloven og lov om elektro-
nisk kommunikationsnet og -tjenester (revision af logningsreglerne)

Generelle bemzrkninger
Dansk Erhverv og IT-Branchen takker for invitationen til hegring over revisionen af logningsreg-
lerne.

Dansk Erhverv og IT-Branchen stotter, at den juridisk uklare og omdiskuterede retstilstand pa
omradet skal bringes til opher til fordel for klare regler, der hviler pa et solidt juridisk grundlag.
Justitsministeriet ber sédledes med revisionen af logningsloven sikre, at der ikke fremover vil vaere
tvivl om, hvorvidt lovgrundlaget for myndighedernes krav til teleselskaberne om at logge og udle-
vere trafikdata m.m., er i orden. Hvis myndighederne skal have adgang til data, skal retsgrundla-
get veere steerkt.

Nye logningsregler bar skabe klarhed og forudsigelighed pa omradet, og tiltagene skal veere pro-
portionale, siledes at de konkrete indsamlinger og anvendelsen af disse stemmer overens med
formaélet med indsatsen. Ligeledes ber det vare tilstrackkeligt godtgjort, at reglerne ligger inden
for EU rettens rammer. Imidlertid mener Dansk Erhverv og IT-Branchen ikke, at lovforslaget le-
ver op til disse grundleggende krav.

Justitsministeriet vurderer siledes selv, at der er en betydelig procesrisiko i forbindelse med give
politiet og anklagemyndigheden adgang til trafikdata, der er registreret og opbevaret med henblik
pé at beskytte den nationale sikkerhed, til brug for politiets og anklagemyndighedens bekaempelse
af grov kriminalitet. Der vil sdledes fortsat veere usikkerhed om grundlaget for de tiltag, som myn-
dighederne kraver af teleselskaberne.

Lovforslagets muligheder for at iveerksette 'mélrettet logning’ er endvidere sa omfattende, at
gransen til generel logning udviskes. For borgere, der ofte befinder sig pa fx befeerdede steder, vil
det veere reglen nermere end undtagelsen, at der logges teletrafikdata fra deres mobiltelefon.

Lovforslagets fortolkning af malrettet logning — og de deraf folgende nye krav om registrering og
indberetning af kundedata (bl.a. CPR) — bliver i gvrigt teknisk og sikkerhedsmeessigt yderst van-
skelige at efterleve. Der er ikke ét teleselskab, der i gjeblikket ved, hvordan de skal efterleve kra-

vene.
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De tekniske udfordringer betyder samtidig, at der ma regnes med en betydelig risiko for, at der vil
opsta alvorlige fejl og uklarheder i forbindelse med logningen og udleveringen af data. En forha-
stet lovproces og urealistisk implementeringsfrist ager markant risikoen for, at vi star over for
mange nye alvorlige sager om politiets anvendelse af teledata.

Det bemerkes derfor, at det grundleggende er urealistisk at lade loven trade i kraft d. 1. januar

2022. Som minimum ber der indferes en betydeligt leengere implementeringsfrist hvis forslaget,
trods branchens advarsler, alligevel traeder i kraft 1. januar 2022.

Det bliver desuden omkostningsfuldt for teleselskaberne at konstruere de nye systemer. Alene
omstillingsomkostningerne er vurderet til 206 mio. kr. Den foreslaede lov indeholder dog mange
elementer, der ikke indgér i vurderingen af virksomhedernes administrative byrder, og omstil-
lingsomkostningerne ma forventes at blive veesentligt hgjere end de 206 mio. kr.

Grundlaget for at pafare sa betydelige omstillingsomkostninger pa selskaberne forekommer end-
videre spinkelt i lyset af den naevnte procesrisiko. Dansk Erhverv og IT-Branchen har siledes en
bekymring i forhold til, om lovforslaget ligger inden for EU rettens rammer. Safremt det helt eller
delvist underkendes som vare uforenelige med EU-retten, vil teleselskabernes udgifter til nye it-
systemer og procedurer veere spildte.

Der bor derfor som et minimum foretages en ny byrdevurdering i lyset af det samlede forslag med
henblik p4 en reel omkostningsdaekning for selskaberne.

Specifikke bemarkninger

Teleindustrien har med ferende tekniske og juridiske specialister fra medlemsvirksomheder fore-
taget en grundig gennemgang af forslaget. Dansk Erhverv og IT-Branchen statter de specifikke
kommentarer i Teleindustriens heringssvar.

Hovedpunkterne kan sammenfattes i folgende:
e Forslaget om registrering af unikt ID og indberetning af CPR/CVR/UniktID for alle kun-
der samt oplysning om forventet bruger til en feelles nummeroplysningsdatabase (118-da-
tabasen) er ikke proportionalt og ber udga eller udskydes med henblik p& en naermere be-

lysning

e Lovudkastet bar preciseres, sa det fremgar at politiet skal oplyse de telefonnumre, der
skal iveerksaettes malrettet personbestemt logning for.

e Regler om geografisk malrettet logning ber som hidtil forudsat kun omfatter mobiltjene-
ster.

e Afsnittet i lovudkastet om en frafiltreringsmekanisme onskes slettet.
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e Det bor tydeliggares i lovforslaget, hvilke udbydere, hvilke tjenester og hvilke datatyper,
der er omfattet af de nye regler.

e Der efterlyses klare og enkle regler om udlevering af trafik- og lokaliseringsdata til poli-
tiet.

¢ Der bar sikres en reel omkostningsdaekning for de teleselskaber, som bliver palagt at fore-
tage maélrettet logning, som er et rent efterforskningsmaessigt vaerkte;j.

e Der opfordres til, at der ikke indferes danske serregler om maélrettet logning, men at det
sikres, at de nye regler om malrettet logning ligger inden for EU rettens rammer.

Okonomiske konsekvenser

JM anslar, at malrettet logning vil medfere et omfattende udvidet sagsbehandlingsarbejde, der
medferer merudgifter for politiet, anklagemyndigheden og domstolene pa potentielt over 200
mio. kr. arligt. Det vil betyde, at der skal ansattes ca. 200 nye medarbejdere til at handtere mal-
rettet logning (ved en pris for et arsvark pa ca. en mio. kr. inkl. len og overhead). Dertil kommer
betydelige it-meessige implementeringsomkostninger for dele af det offentlige til hdndtering af
malrettet logning

Dansk Erhverv og IT-Branchen bemarker, at en stor offentlig satsning pa mobil- og internetover-
vagning vil have som en ugnsket bivirkning, at der vaekkes mistillid til danskernes mulighed for

privat og uovervaget anvendelse af telekommunikationsmidler.
Det bemaerkes endvidere, at der i processen ikke har veeret afsat tilstraekkelig tid til konsolidering
af erhvervslivets omkostninger, der i lovforslaget er angivet til 206 mio. kr. Den foreslaede lov in-

deholder som tidligere papeget mange elementer, der ikke indgik i vurdering af virksomhedernes
administrative byrder. Omstillingsomkostningerne vil blive vaesentligt hgjere end de angivne 206

mio. kr, hvorfor der om et minimum foretages en ny byrdevurdering i lyset af det samlede forslag
med henblik pd en kompensationsordning for selskaberne

Vi star naturligvis til rddighed, hvis der er spergsmal til hgringssvaret.
Med venlig hilsen
Poul Noer, fagchef for telepolitik, Dansk Erhverv

Mette Lundberg, direktor politik og kommunikation, IT-Branchen
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Hgringssvar vedr. revision af reglerne om registrering og opbevaring af oplysninger om teletrafik
(logning m.v.)

Danske Medier har med tak modtaget Justitsministeriets hgringsbrev af 27. september 2021 med op-
fordring til at fremkomme med bemaerkninger til udkastet til forslag om a&ndring af retsplejeloven og
lov om elektroniske kommunikationsnet og -tjenester.

Danske Medier finder det positivt, at regeringen nu tager skridt til at revidere de danske logningsreg-
ler som folge af flere afggrelser fra EU-Domstolen, der har fastslaet, at EU’s logningsdirektiv, som de
gaeldende danske regler bygger pa, er ugyldigt, og at EU-retten ikke tillader national lovgivning, der
foreskriver en generel og udifferentieret logning af samtlige trafik- og lokaliseringsdata.

Foreningen har ikke kommentarer til det overordnede spgrgsmal om logning, men finder det vigtigt,
at regler om logning sikrer en forngden balance mellem beskyttelse af borgernes privatliv og person-
oplysninger og pa den anden side statens sikkerhed og effektiv kriminalitetsbekeempelse. Dette er
navnlig afggrende, nar det skal overvejes, hvorvidt myndighederne kan fa adgang til de loggede tra-
fikdata i medfgr af retsplejelovens regler om indgreb i meddelelseshemmeligheden.

Danske Medier har flere gange i forbindelse med de gentagne udskydelser af revisionen af lognings-
reglerne understreget vigtigheden af, at eventuelle indgreb i meddelelseshemmeligheden ikke ma
udggre en risiko for mediernes muligheder for at beskytte deres kilder. Kildebeskyttelsen - og der-
med i yderste konsekvens pressens funktion som offentlighedens kontrol- og informationsorgan - kan
saledes kompromitteres, safremt der kan ske kortlaegning af, hvor en journalist har befundet sig, og
hvem journalisten har vaeret i kontakt med. Der henvises til Europaradets Rekommandation R (2000)
7 og princip nr. 6 i bilaget til rekommandationen.


mailto:jm@jm.dk
mailto:hlm@jm.dk
mailto:nat@jm.dk

Omfattende mulighed for registrering og opbevaring af trafikdata

Den foreslaede revision af logningsreglerne, der fortsat giver en ganske omfattende mulighed for at
registrere og opbevare trafikdata, fjerner desvaerre ikke foreningens grundlaeggende bekymring for,
at en savel generel og udifferentieret som en malrettet logning vil kunne kompromittere mediernes
ret til at beskytte deres kilder i overensstemmelse med retsplejelovens regler om kildebeskyttelse og
vidnefritagelse i § 172.

Foreningen har noteret, at der i udkastets § 786 d, stk. 4, gives mulighed for en hurtig efterprgvelse
fra rettens side, safremt der er tilfaelde, hvor saerlige principielle hensyn kan siges at ggre sig geel-
dende, fx hvor der opstar spgrgsmal om registrering og opbevaring af trafikdata fra kommunikations-
apparater, der anvendes af advokater, laeger eller journalister. Foreningen tilslutter sig dette forslag,
men mener ikke at henvisningen til retsplejelovens § 783, stk. 2, 3. og 5.-7. pkt. om underretning af
den beskikkede advokat og det forholdsvis vage udtryk “seerlige forhold” i sig selv er tilstraekkelig til
at sikre, at indgreb i meddelelseshemmeligheden ikke underminerer kildebeskyttelse. Beskikkelsen af
en sakaldt “indgrebsadvokat” vil fgrst og fremmest have fokus pa den mistanktes interesser, og en
eventuel varetagelse af andres interesser, herunder mediets/journalistens saerskilte interesse i at be-
skytte sine kilder, vil alt andet lige vaere sekundaer.

Dette rummer en klar risiko for, at hensynet til kildebeskyttelsen reelt tildeles en ringere beskyttelse
end den, som lovgiver har tilsigtet ved reglernes udformning. En effektiv domstolsprgvelse fordrer
derfor som minimum, at hensynet til kildebeskyttelsen szerskilt fremhaeves i bemaerkningerne, som
ét af de hensyn, som den beskikkede advokat skal holde sig for gje.

Manglende beskyttelse af kildebeskyttelsen ved politiets adgang til loggede oplysninger

Udover den ovennavnte og i gvrigt indirekte henvisning til de principielle hensyn, der kan ggre sig
geeldende i forhold til logning af trafikdata fra kommunikationsapparater, der anvendes af advokater,
leger og journalister, er det bekymrende, at lovforslaget ikke tager hgjde for reglerne om kildebe-
skyttelse. Dette gaelder ikke mindst i relation til de bestemmelser, der regulerer politiets adgang til
de loggede oplysninger.

Danske Medier skal derfor opfordre til, at der indsattes en udtrykkelig henvisning til retsplejelovens
§ 172 om kildebeskyttelse i kapitel 71 om indgreb i meddelelseshemmeligheden, der skal inddrages
ved spgrgsmal om udlevering af oplysninger, der er registrerings- og opbevaringspligtige efter udka-
stets §§ 786 a- 786 e.

Foreningen skal i den anledning i gvrigt henlede opmaerksomheden pa3, at retsplejelovens kapitel 73
og 74 allerede indeholder henvisninger til § 172 i bestemmelserne om ransagning, beslaglaeggelse og
edition, og at det derfor er helt naturligt, at kapitel 71 om indgreb i meddelelseshemmeligheden lige-
ledes udtrykkeligt afspejler dette afggrende hensyn.
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Danske Medier star naturligvis til radighed, safremt ovenstaende gnskes uddybet. Henvendelse
herom kan rettes til undertegnede pa telefon 3397 4000 eller mail cmn@danskemedier.dk.

Venlig hilsen
Danske Medier

Christina Mary Moshgj
Seniorkonsulent, cand. jur.
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Indledning

I det falgende fremgar Justitias bemaerkninger til udvalgte dele af Justitsministeriets udkast af 27.
september 2021 til forslag til lov om andring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (revision af reglerne om registrering og opbevaring af oplysninger
om teletrafik (logning) m.v.) (herefter benaevnt "lovudkastet”).

Justitia har kun forholdt sig til de dele af lovudkastet, der udtrykkeligt behandles i haringssvaret.
Manglende omtale af dele af lovudkastet og bestemmelserne heri kan saledes ikke i sig selv ses som
udtryk for, at Justitia er enig i disse.

Overordnede bemazerkninger til lovudkastet

De danske logningsregler har — som minimum — siden 2016 veeret i strid med EU-retten.! Her fastslog
EU-Domstolen, at nationale regler som de danske, der foreskriver generel og udifferentieret logning,
er ulovlige og bl.a. strider mod privatlivets fred.? I 2020 udtalte EU-Domstolen, at der undtagelsesvis
og midlertidigt kan ske generel og udifferentieret logning, hvis et land star overfor en alvorlig trussel
mod den nationale sikkerhed, der er reel og aktuel eller forudsigelig.? I gvrige tilfeelde kan der ske
malrettet logning til bekeempelse af som minimum grov kriminalitet.* For en naermere gennemgang
af de nuvaerende logningsregler i lyset af EU-Domstolens praksis henvises til Justitias analyse "Ulovlig
logning - tid til en lovrevision”.>

Justitia finder det positivt, at Justitsministeriet nu er i gang med den ngdvendige lovrevision af
logningsreglerne. Lovudkastet giver dog pa en raekke punkter anledning til bekymring.

Justitia er opmaerksom pa, at logningsreglerne indebaerer en vanskelig afbalancering mellem navnlig
hensynene til effektiv kriminalitetsbekaempelse, herunder terror, pa den ene side og respekten for
grundlaeggende rettigheder pa den anden side. Dele af lovudkastet indebaerer imidlertid risiko for,
at den nuvaerende (ulovlige) retstilstand de facto opretholdes, hvorved kraenkelsen af privatlivets
fred og retten til persondatabeskyttelse vil fortsaette.

Denne risiko er navnlig en konsekvens af de foresldaede rammer for vurderingen af, om der foreligger
en trussel, der kan legitimere generel og udifferentieret logning, sammenholdt med den del af

T EU-Domstolens dom (Store Afdeling) af 8/4 2014 i de forenede sager C-293/12 og C-594/12 (Digital Rights-dommen), EU-Domstolens
dom (Store Afdeling) af 21/12 2016 i de forenede sager C-203/15 og C-698/15 (Tele2-dommen) og EU-Domstolens Dom (Store
Afdeling) af 6/10 2020 i de forenede sager C-511/18, C-512/18 og C-520/18 (La Quadrature-dommen)

2 Tele2-dommen

3 La Quadrature-dommen, praemis 134-139

4 La Quadrature-dommen, praemis 146-147

> Tilgeengelig her
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forslaget, hvorefter der kan gives adgang til disse loggede data til brug for bekaempelse af grov
kriminalitet.

Dertil kommer, at seerligt rammerne for den foresldede malrettede geografiske logning forekommer
sa vide, at der de facto vil blive tale om generel logning. Med andre ord synes kriterierne for malrettet
geografisk logning at medfare, at sa store dele af landet underleegges logning, at logningen ikke
laengere kan anses malrettet.

Nar Justitsministeriet endda derudover foreslar en definition af “grov kriminalitet”, der indebaerer en
vaesentlig lempelse sammenholdt med det kriminalitetskrav, der hidtil har veeret geeldende for
adgangen til loggede data,® forekommer der reelt at veere tale om en de facto udvidelse af den
nuveerende (ulovlige) logningsordning.

Justitia finder i gvrigt ikke, at lovudkastet indeholder forngdne pravelses- og kontrolforanstaltninger.

Samlet set forekommer ovenstdende svaert problematisk i lyset af EU-Domstolens praksis. Ifglge
Justitias vurdering vil vedtagelse af den foresldede Igsning indebaere en ikke uveesentlig risiko for, at
Danmark vil blive demt ved en eventuel sag for EU-Domstolen.

Justitia finder det ligeledes bemaerkelsesvaerdigt, at Justitsministeriet agter at vedtage regler under
en erkendt "vaesentlig procesrisiko”” og med samtidig henvisning til, at reglerne vil kunne anvendes
i hele perioden frem til en eventuel dom ved EU-Domstolen.? Der leegges hermed op til (endnu) en
lang arreekke med logning, hvis lovlighed er tvivisom.

Bemaerkninger til forslagene vedrgrende generel og
udifferentieret logning

EU-retten er som udgangspunkt til hinder for generel og udifferentieret logning.® Dog kan der
undtagelsesvis og midlertidigt ske en sadan form for logning, hvis et land star overfor en alvorlig
trussel mod den nationale sikkerhed, der er reel og aktuel eller forudsigelig.”

I lovudkastet foreslas det at indfere en ny bestemmelse i retsplejeloven (§ 786e), hvorefter
justitsministeren efter forhandling med erhvervsministeren kan fastsaette regler om generel og
udifferentieret logning, nar der foreligger tilstraekkeligt konkrete omsteendigheder, der giver
anledning til at antage, at Danmark star over for en alvorlig trussel mod den nationale sikkerhed,
som ma anses for at veere reel og aktuel eller forudsigelig."

6T henhold til reglerne om indgreb i meddelelseshemmeligheden, jf. RPL § 781, stk. 1, nr. 3

7S.106 i lovudkastet

8S. 86 i lovudkastet

9 Digital Rights-dommen (C-293/12 og C-594/12), praemis 69-71, Tele2-dommen (C-203/15 og C-698/15), preemis 103-107 og La
Quadrature-dommen, preemis 117-119 og 141

10 La Quadrature-dommen, praemis 134-139

" Lovudkastets § 1, nr. 9, indseettelse af § 786 e
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Vurdering af om der foreligger en trussel der kan legitimere generel og udifferentieret
logning

EU-Domstolens praksis foreskriver, at der kun ma logges generelt og udifferentieret i en begraenset
periode,' hvorved tidsperioden desuden skal begraenses til det strengt ngdvendige,’ og at denne
form for logning aldrig ma blive hovedreglen™ eller antage systematisk karakter.' Vurderingen skal

veere baseret pa konkrete omstendigheder,'® og der skal veere tale om en reel og aktuel eller

forudsigelig trussel."” Domstolens praksis ma pa den baggrund forstas sadan, at der er tale om et

ekstraordinzert tiltag reserveret til ekstraordinzere situationer.

I lovudkastet forudsaettes det, at vurderingen af, om der foreligger en tilstraekkelig trussel til at kunne
ivaerksaette generel og udifferentieret logning, skal bero pa antallet og karakteren af verserende
og/eller afgjorte sager om straffelovens kap. 12 og 13, Center for Terroranalyses (CTA) arlige
terrortrusselsvurdering (VTD) samt gvrige relevante analyseprodukter. CTA's terrortrusselsvurdering
er ifglge Justitsministeriet tilstraekkelig dynamisk til, at vurderingen ikke vil fa systematisk karakter.™

Justitia heefter sig ved, at det i lovudkastet er formuleret saledes, at CTA's vurdering kan indga som
et element (af flere)i vurderingen.'® Ifglge Justitias vurdering er det afgarende, at CTA's klassificering
af, at terrortruslen er "alvorlig”, ikke bar kunne sta alene som grundlag for at iveerksaette generel og
udifferentieret logning. CTA har vurderet trusselsniveauet “alvorligt” hvert ar siden 2014.%° Der er
saledes tale om et generelt trusselsbillede, der har gjort sig geeldende i som minimum 7 ar, og som
ikke kan antages at aendre sig forelgbigt.

Iveerkseettelse af generel og udifferentieret logning pa baggrund af CTA’s klassificering alene vil
derfor ikke overholde kravet om, at generel og udifferentieret logning skal vaere et tidsbegraenset
tiltag reserveret til ekstraordineere situationer. Tveertimod vil dette medfere, at generel og
udifferentieret logning bliver hovedreglen, paleegges for en ikke-begraenset periode samt antager
systematisk karakter. Dette er i direkte strid med EU-Domstolens praksis som gennemgaet netop
ovenfor.

Ifglge Justitia ma wvurderingen foretages pa baggrund af konkrete, dokumenterbare
omstaendigheder, der gar trusselsantagelsen reel og aktuel eller forudsigelig. Dette kunne f.eks. vaere

12 La Quadrature-dommen, preemis 137
13 La Quadrature-dommen, preemis 138
4 La Quadrature-dommen, praemis 111
15 La Quadrature-dommen, preemis 138
16 La Quadrature-dommen, preemis 137
7 La Quadrature-dommen, preemis 137
18 S, 55 ff. i lovudkastet
19'S. 55-56 i lovudkastet
20 publikationer (pet.dk)
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tilfeeldet, hvis PET pa baggrund af efterretninger far en reel mistanke om, at et ekstremistisk netvaerk
er i faerd med at planlaegge et konkretiseret og naert forestdende terrorangreb i Danmark.

Justitia er enig i, at underliggende analyser fra CTA samt @vrige relevante analyseprodukter —
afhaengig af deres karakter — kan indga som delelementer i vurderingen. Det er i den forbindelse
afgerende, at der skal veere tale om analyser baseret pa konkrete omstaendigheder fremfor "bredere
tendensanalyser og vurderinger af fenomener”.!

For s vidt angar sager om straffelovens kap. 12 og 13 bemaerker Justitia, at det er afggrende at have
for gje, at truslen skal veere "reel og aktuel eller forudsigelig”. Der bgr derfor udvises varsomhed i
forhold til at leegge vaegt pa navnlig allerede afgjorte sager om straffelovens kap. 12 og 13, der som
udgangspunkt ma antages i hgjere grad at belyse bagudrettede forhold.

Kompetence til at iveerkszette generel og udifferentieret logning

I henhold til den foresldede § 786 e, stk. 1, er det justitsministeren, der bemyndiges til at vurdere, om
der er grundlag for at iveerksaette generel og udifferentieret logning samt til at fastseette reglerne
herom. Dog fastsaettes reglerne efter forhandling med erhvervsministeren.

Justitia gnsker at bemaerke, at generel og udifferentieret logning er seerligt omfattende og dermed
indgribende, og den juridiske vurdering af, om betingelserne for at paleegge en sadan
logningsordning er opfyldt, kan risikere at blive politiseret.

Om end det er positivt, at det ikke er justitsministeren alene, der i lovudkastet foreslas at have
kompetence til at paleegge generel og udifferentieret logning, finder Justitia det anbefalelsesvaerdigt,
at vurderingen underlaegges yderligere kontrol og objektivitet.

Der kunne f.eks. stilles krav om, at vurderingen foretages i samarbejde med Tilsynet med
Efterretningstjenesterne.

En anden — og formentlig bedre — mulig Igsning, kunne veere at oprette en uafhaengig seerenhed,
hvis medlemmer skal vaere med til at foretage vurderingen. Udpegelsen af enhedens medlemmer
bar i s fald ske pa et formelt set mere uafhaengigt grundlag end udpegelsen af tilsynet med
efterretningstjenesterne.?? Saledes bgr det ikke veere justitsministeren — der ogsa er ansvarlig for
politiet/PETs virksomhed — som har kompetence til at veelge medlemmerne, idet der i sa fald ville
ske en ungdig sammenblanding af interesser. Medlemmerne bgr i stedet veelges af Folketinget, i
lighed med Folketingets Ombudsmand.

I begge tilfelde kan der indferes regler om, hvorvidt der blandt de personer, der foretager
vurderingen af truslen, kreeves fuld enighed eller et bestemt antal stemmer for, at en ordning om
generel og udifferentieret logning kan initieres. Disse regler bgr sikre, at den endelige vurdering i

21 Som beskrevet pa s. 56 i lovudkastet
22 PET-lovens § 16
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alle tilfeelde vil fremsta objektiv. Det vil sdledes ikke veere tilfredsstillende, hvis der f.eks. gives
justitsministeren vetoret.

Desuden vil det veere fordelagtigt at underlaegge vurderingen af, om der foreligger en tilstraekkelig
trussel, parlamentarisk kontrol.

I alle tilfaelde er det afggrende, at dem der er involveret i vurderingen, skal have tilgang til alt
materiale og alle oplysninger, der er af betydning for vurderingen. Der kan i den forbindelse drages
inspiration fra Tilsynet med Efterretningstjenesterne, som i medfgr af PET-lovens § 20 har adgang til
alle oplysninger, der har betydning for tilsynets virksomhed.

For at yde tilstreekkelige retssikkerhedsmaessige garantier i forbindelse med vurderingen af, om
betingelserne er opfyldt, ber en sddan ordning desuden kun kunne ivaerksaettes efter rettens
kendelse. Et krav om kendelse vil naturligvis veere mere tids- og ressourcekraevende, men henset til,
at der kun i helt ekstraordinzere tilfaelde bar kunne paleegges generel og udifferentieret logning, vil
behovet for at skaffe en kendelse opsta sa sjeeldent, at de retssikkerhedsmaessige garantier, der er
forbundet med kravet, opvejer disse ulemper.

Retten bar i den henseende have tilgang til alt det materiale og alle de oplysninger, der ligger til
grund for vurderingen af behovet for at paleegge generel og udifferentieret logning. For at bevare
fortroligheden kan rettens behandling af spgrgsmalet forega for lukkede dare. Der kan i gvrigt
ivaerksaettes yderligere sikkerhedsprocedurer for at undga risikoen for leek af klassificerede
oplysninger.

Tidsmazessig udstraekning af pabud om generel og udifferentieret logning

Ifglge EU-retten skal et pabud om generel og udifferentieret logning skal tidsmaessigt begreenses til
det strengt ngdvendige.? Desuden ma varigheden af et pdbud om logning ikke overstige et
forudseeligt tidsrum.?*

I'henhold til den foreslaede § 786 e, stk. 2, kan regler om generel og udifferentieret logning fastseettes
for en periode pa op til 1 ar ad gangen.

Efter Justitias opfattelse gar en periode pa 1 ar, nar denne periode anvendes som udgangspunktet,
vaesentligt ud over det strengt ngdvendige.

Justitia har bemaerket, at det fremgar af lovudkastets almindelige bemaerkninger, at reglerne om
generel og udifferentieret logning ophaeves, hvis der opstar grundlag for at antage, at reglerne ikke
leengere kan opretholdes.?® Rammerne omkring denne vurdering konkretiseres imidlertid ikke
naermere, herunder hvem der har ansvar for at foretage vurderingen og hvor ofte den foretages.

2 La Quadrature-dommen, praemis 138
24 La Quadrature-dommen, praemis 138
25 Lovudkastets s. 59
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Pa grund af den indgribende karakter, som generel og udifferentieret logning har, bgr reglerne ifglge
Justitias opfattelse indebaere en pligt til lsbende at tage stilling til, om det konkrete trusselsbillede
fortsat er tilstraekkeligt aktuelt til at tillade ordningens opretholdelse. Justitia foreslar pa den
baggrund, at udgangspunktet fastseettes til 14 dage med mulighed for forleengelse, hvis
omstendighederne fortsat gar sig geeldende ved periodens udlgb. Herved sikres det, at reglerne
rent faktisk kun opretholdes, sa leenge der bestar et grundlag for opretholdelsen. Hver forleengelse
a 14 dage bgr afggres ved kendelse.

Adgang til oplysninger der er logget generelt og udifferentieret

Af lovudkastet fremgar det, at Justitsministeriet vurderer, at EU-Domstolens praksis ikke er til hinder
for, at medlemsstaterne kan give politi og anklagemyndighed adgang til trafik- og lokaliseringsdata,
der er logget med henblik pa at beskytte den nationale sikkerhed, i de tilfeelde, hvor politi og
anklagemyndighed bekaemper grov kriminalitet.?

I lovudkastet laegges der saledes op til, at reglerne om adgang til loggede oplysninger kan indrettes
sadan, at der kan gives adgang til oplysninger til brug for et formal, der er mindre tungtvejende end
det, oplysningerne oprindeligt blev logget af hensyn til.

Justitia er ikke enig i Justitsministeriets tolkning af dommen péa dette punkt. Justitia er opmaerksom
pa, at Justitsministeriet selv har angivet, at ministeriets leesning af praemis 166 i La Quadrature-

dommen sker under “en vaesentlig procesrisiko”, ¥ hvilket i sig selv forekommer
bemaerkelsesveerdigt.

Ifglge Justitias vurdering vil den foresldede lgsning imidlertid ikke blot udgere en veesentlig
procesrisiko, men vil vaere i direkte strid med EU-Domstolens praksis. Vedtagelse af den foreslaede
lgsning vil sdledes indebaere en ikke uvaesentlig risiko for, at Danmark vil blive demt ved en eventuel
sag for EU-Domstolen.

Praemis 166 lyder saledes:

"Det skal desuden tilfojes, saledes som det navnlig fremgar af denne doms praemis 715
og 133, at adgangen til de trafikdata og lokaliseringsdata, som udbyderne lagrer som
folge af en foranstaltning, der er vedtaget i henhold til artikel 15, stk. 1, i direktiv
2002/58, i princippet kun kan begrundes i det mal af almen interesse, med henblik pad
hvilket disse udbydere er blevet pdlagt at foretage denne lagring. Det folger navnlig
heraf. at der under ingen omstaendigheder kan gives adgang til sadanne data med

henblik pa at retsforfalge og straffe en almindelig strafbar handling, nar lagringen heraf
er begrundet i formalet om bekaempelse af grov kriminalitet eller a fortiori i formalet
om beskyttelse af den nationale sikkerhed. I overensstemmelse med
proportionalitetsprincippet sadledes som dette er blevet praeciseret i denne doms

26 pkt. 3.7.2 i lovudkastet
27S. 106 i lovudkastet

Justitia Fruebjergvej 3 2100 Kebenhavn @ 23926100 info@justitia-int.org



JUSTITIA

Justitia| Danmarks uafhaengige juridiske taenketank
Bemaerkninger til lovudkast af 27/9 2021 for revision af logningsreglerne

praemis 131, kan en adgang til data, der er lagret med henblik pa bekeempelse af grov
kriminalitet, under forudsaetning af. at de i den foregaende praemis naevnte materielle
og proceduremaessige betingelser, der gaelder for at opnd en sdadan adgang,
overholdes, til gengeeld begrundes i formalet om beskyttelse af den nationale
sikkerhed.” (Justitias fremhaevning)

Justitsministeriets tolkning bygger pa, at der i preemissen ikke “eksplicit” tages stilling til, om

hensynet til

at efterforske og retsforfalge grov kriminalitet vil kunne begrunde, at politi og

anklagemyndighed kan fa adgang til lagrede trafik- og lokaliseringsdata, der er lagret med henblik

pa at beskytte den nationale sikkerhed.?®

Desuden henviser Justitsministeriet til, at der i preemis 166 henvises til proportionalitetsprincippet i

dommens praemis 131 samt at dommens preemis 131 henviser til preemis 55 i Ministerio Fiscal-

dommen, og ministeriet anfarer pa den baggrund:*

“Nar EU-Domstolen henviser til praemis 55 i Ministerio Fiscal-dommen og det her
opstillede proportionalitetskrav, ma dette efter Justitsministeriets opfattelse fortolkes
sadledes, at Domstolen herved — fortsat — har den opfattelse, at det indgreb i de
grundleeggende rettigheder, som teleudbyderes pligt til at registrere og opbevare
trafikdata og offentlige myndigheders adgang hertil udger, kan begrundes i hensynet
til forebyggelse, efterforskning og retsfortalgning af straffelovsovertraedelser, der har
til formal at bekaempe kriminalitet, der pa samme made kan kvalificeres som »grove, Jf.
Ministerio Fiscal-dommens praemis 56.

Justitsministeriet vurderer sdledes — under en vaesentlig procesrisiko, som kan
aktualiseres ved de nye reglers ikrafttraeden, i lyset af praemis 166 i La Quadrature du
Net-dommen — at dommen ikke er til hinder for, at medlemsstaterne kan give politiet
og anklagemyndigheden adgang til trafikdata, der er registreret og opbevaret med
henblik pad at beskytte den nationale sikkerhed, til brug for politiets og
anklagemyndighedens bekaempelse af grov kriminalitet.”

I den nyligt afsagte H.K.-dom*® gentager EU-Domstolen praemis 166 fra La Quadrature-dommen:

"31. Hvad angdar de formal, der kan begrunde de offentlige myndigheders adgang til
de data, som udbydere af elektroniske kommunikationstjenester lagrer som folge af en
foranstaltning, der er i overensstemmelse med disse bestemmelser, fremgar det af
Domstolens praksis, at en sddan adgang kun kan begrundes i det mal af almen

interesse,_med henblik pa hvilket disse tienesteudbydere er blevet pilagt at foretage

28 S. 105 i lovudkastet
29S.105-106 i lovudkastet

30 Sag C-746/18
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denne lagring (jf. | denne retning dom af 6.10.2020, La Quadrature du Net m.fl, C-
571/18 C-512/18 og C-520/18, EU:C:2020:791, praemis 166).” (Justitias fremhaevning)

Justitsministeriet fremhaever dog ogsa H.K.-dommens preemis 33:3!

"Hvad angadr det formal om forebyggelse, efterforskning, afsloring og retsfortalgning i
straffesager, der forfalges med den i hovedsagen omhandlede lovgivning, er det i
overensstemmelse med proportionalitetsprincippet kun bekaempelsen af grov
kriminalitet og forebyggelsen af alvorlige trusler mod den offentlige sikkerhed, der kan
begrunde alvorlige indgreb i de grundlaeggende rettigheder, der er sikret ved chartrets
artikel 7 og 8 sdsom de indgreb, som lagring af trafikdata og lokaliseringsdata
indebeerer, uanset om der er tale om generel og udifferentieret lagring eller
malrettet lagring. Det er siledes kun de indgreb i de nzevnte grundlzeggende

rettigheder, der ikke er alvorlige, som kan begrundes i det formdal. der forfolges med

den / hovedsagen omhandlede lovgivning, om at foretage forebygagelse, efterforskning,

afslering og retsforfalgning i straffesager i almindelighed (jf. i denne retning dom af
6.70.2020, La Quadrature du Net m.fl, C-571/18 C-512/18 og C-520/18, EU:C:2020:791,
praemis 140 og 746).” (Justitsministeriets fremhaevning i fed. Justitias fremhaevning

understreget)

Som det fremgar af ovenstaende bygger reesonnementet i lovudkastet dels pa, at EU-Domstolen i
preemis 166 i La Quadrature-Dommen henviser til preemis 131 i samme dom, som henviser tilbage
til preemis 55 i Ministerio Fiscal-dommen.

Preemis 55 i Ministerio Fiscal-dommen omhandler spgrgsmalet om, hvorvidt der kan gives adgang
til en helt anden form for data, end den her omhandlede, nemlig data med henblik pa at identificere
indehavere af SIM-kort (brugeridentitetsoplysninger). Ministerio Fiscal-dommen omhandler
udelukkende spgrgsmalet om adgang til persondata, og ikke spgrgsmalet om hvordan og hvorvidt
disse logges (dvs. malrettet eller generelt og udifferentieret). I preemis 55 og de omkringliggende
praemisser forklarer EU-Domstolen, at der lovligt kan gives adgang til oplysninger af hensyn til
bekaempelse af kriminalitet i almindelighed, hvis adgangen til den pagaeldende type oplysninger ikke
udger et alvorligt indgreb. Der kan med andre ord gives adgang til brugeridentitetsoplysninger
vedragrende SIM-kort i videre omfang end til trafik- og lokaliseringsdata, fordi adgang til sddanne
oplysninger ikke udger et lige sa alvorligt et indgreb.

Justitia har sveert ved at fglge Justitsministeriets reesonnement om, at praemis 55 i Ministerio Fiscal-
dommen understgtter ministeriets fortolkning af EU-Domstolens retspraksis vedrgrende det her
omhandlede spargsmal.

Nar EU-Domstolen i La Quadrature-dommens praemis 166 henviser til dommens praemis 131, er der
for det farste blot tale om en generel henvisning til proportionalitetsprincippet (jf. ordlyden i praemis

31S.107-108 i lovudkastet
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166, "I overensstemmelse med proportionalitetsprincippet saledes som dette er blevet praeciseret i
denne doms praemis 1377%. Justitia er ikke enig i, at en generel henvisning til
proportionalitetsprincippet kan fortolkes saledes, at EU-Domstolen har haft til hensigt at sveekke
selve ordlyden i preemis 166, der i sig selv fremstar klar. For sa vidt angar preemis 55 i Ministerio
Fiscal-dommen, der udger en sekundzer henvisning, indgar denne praemis i en helt anden
sammenhaeng bade faktuelt og juridisk, som synes svaer at sammenligne med det her omhandlede
spargsmal.

Det er desuden veerd at bemaerke, at henvisningen til praemis 131 end ikke sker i sammenhaeng med
spargsmalet om, hvorvidt der kan gives adgang til data, der er logget til et mindre tungtvejende
formal, end det formal, som den gnskede adgang er begrundet i. Tveertimod sker henvisningen til
praemis 131 i forbindelse med spagrgsmalet om, hvorvidt der kan gives adgang til data, der er logget
til et mere tungtvejende formal end det formal, som den gnskede adgang er begrundet i (dvs. f.eks.
adgang til data til brug for bekeempelse af terrorisme, nar dataene oprindeligt er blevet logget til
bekeempelse af menneskehandel, hvilket er tilladt). Endelig omfatter praemis 166s henvisning til
preemis 131 ikke "den deri naevnte praksis”, hvilket EU-Domstolen ellers har for vane eksplicit at
naevne, nar henvisningen til en anden preemis ogsa omfatter den @vrige praksis, der naevnes i
preemissen. 3 Henvisningen til preemis 131 kan saledes end ikke antages ogsa at omfatte en
henvisning til praemis 55 i Ministerio Fiscal-dommen.

Justitia mener ikke, at praemis 166 i La Quadrature-dommen, som bekraeftes i H.K.-dommen, kan
laeses pa anden made, end at der ikke ma gives adgang til data under hensyn til forfalgelsen af et
mal, der er mindre tungtvejende end det mal, dataene oprindeligt blev logget til. Sadledes ma der
ifalge Justitias vurdering ikke kunne gives adgang til data til brug for bekeempelse af grov
kriminalitet, hvis de pagaeldende data er opndet via en logningsordning, der er iveerksat af hensyn
til beskyttelse af den nationale sikkerhed. Dette falger direkte af ordlyden af praemis 166 (se Justitias
fremhaevning i den citerede praemis ovenfor).

Justitsministeriets raesonnement bygger ligeledes pa preemis 33 i H.K.-dommen. Justitia er
opmaerksom pa, at der kan argumenteres for, at preemis 33 i H.K.-dommen kan laeses sadan, at
adgang til data til brug for bekeempelse af grov kriminalitet ikke er udelukket, selvom dataene er
logget via en generel og udifferentieret logningsordning. Det er dog ikke dét spargsmal, som EU-
Domstolen reelt behandler eller forholder sig til i preemis 33. Spergsmalet der behandles, er
afgreensningen af grov kriminalitet overfor kriminalitet / a/mindelighead, herunder hvilke former for
data, der kan gives adgang til, nar formalet med adgangen alene er kriminalitet i almindelighed. Det
er derfor ogsa mere neerliggende at laese praemissen sadan, at den egentlige pointe er, at nar det
geelder trafik- og lokaliseringsdata, vil minimumskravet altid veere bekaempelse af som minimum
grov kriminalitet/beskyttelse af den offentlige sikkerhed, hvorefter en malrettet logningsordning af
trafik- og lokaliseringsdata aldrig kan retfaerdiggere bekampelse af kriminalitet i almindelighed.
Dette underbygges af, at preemis 33 i H.K.-dommen henviser til preemis 140 og 146 i La Quadrature-

32 Se f.eks. La Qaudrature-dommens praemis 165, 175, 176 og 188
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dommen, som netop tilsvarende omhandler spgrgsmalet om afgraensningen mellem data, der kan
begrunde bekeempelse af kriminalitet i almindelighed overfor data, der kun kan begrunde
bekeempelse af som minimum grov kriminalitet.

Modsat fremgar det utvetydigt af preemis 31 i HK.-dommen, at "Hvad angar de formal, der kan
begrunde de offentlige myndigheders adgang til de data, [...], fremgar det af Domstolens praksis, at
en sadan adgang kun kan begrundes i det mal af almen interesse, med henblik pa hvilket disse

tienesteudbydere er blevet palagt at foretage denne lagring”. 1 preemissen henvises der desuden til

praemis 166 i La Quadrature-dommen, hvor det som naevnt utvetydig fremgar, at "adgangen til [...]
trafikdata og lokaliseringsdata, [...] i princippet kun kan begrundes i det mal af almen interesse, med
henblik pa hvilket disse udbydere er blevet palagt at foretage denne lagring”. At EU-Domstolen
skriver "i princippet” ma antages at veere knyttet til betragtningen senere i praemis 166 om, at der
dog - pga. proportionalitetsprincippet — godt kan gives adgang til data, nar formalet med adgangen
er mere tungtvejende end det formal, som dataene oprindeligt blev logget af hensyn til. Dette
understgttes yderligere af, at H.K.-dommens praemis 31 ikke indeholder dette forbehold.

Adgang til data, der er logget med henblik pa at beskytte den nationale sikkerhed, nar formalet med
adgangen er bekaempelse af grov kriminalitet, vil i @vrigt forekomme som en omgaelse af kravet om,
at der kun ma ske malrettet logning til bekaempelse af grov kriminalitet mv.

Nar hensynet til bekeempelse af grov kriminalitet ikke kan begrunde generel og udifferentieret
logning, ma det samme hensyn sa meget desto mindre kunne begrunde selve adgangen til
oplysninger, der er lagret pa baggrund af generel og udifferentieret logning. En sadan adgang ville
gore kravet vedr. malrettet logning illusorisk og som minimum arbitreert. Saledes ville der i
forleengelse heraf skabes usikkerhed og inkonsistens i retstilstanden, hvis omfanget af data, som
politiet har tilgang til i en sag om f.eks. grov narkokriminalitet, athang af den nationale terrortrussel.

Samlet set ma spgrgsmalet saledes skulle afgeres i henhold til EU-Domstolens ganske tydelige
formuleringer om spgrgsmalet i bade La Quadrature-dommens praemis 166 og H.K.-dommens
praemis 31, hvorimod diverse preemis-henvisninger til Domstolens formuleringer om andre retlige
spargsmal ikke kan tages til indteegt for, at der abnes op for en sddan omgaelse, der ville stride mod
hele grundtanken i den begraensning, som EU-Domstolen har fastslaet.

Effektiv provelse af generel og udifferentieret logning

Ifglge EU-retten skal en afgarelse om, at der skal logges generelt og udifferentieret, kunne ggres til
genstand for effektiv prgvelse med henblik pa at kontrollere, om betingelserne for logning er
opfyldt.®

Det fremgar af lovudkastet, at gyldigheden af regler om generel og udifferentieret logning vil kunne
preves i henhold til den almindelige adgang til domstolspravelse efter GRL § 63. Det fremgar i den

33 La Quadrature-dommen, praemis 139

Justitia Fruebjergvej 3 2100 Kebenhavn @ 23926100 info@justitia-int.org

11



Justitia| Danmarks uafhaengige juridiske taenketank
JUSTITIA Bemaerkninger til lovudkast af 27/9 2021 for revision af logningsreglerne

forbindelse af lovudkastet, at grundlaget for vurderingen af, at der kan indfgres generel og
udifferentieret logning, offentliggares ved reglernes udstedelse.?*

Det forudsaettes imidlertid i lovudkastet, at de bagvedliggende klassificerede oplysninger, der ligger
til grund for de analyseprodukter, der er anvendt i vurderingen, ikke udleveres til brug for en retssag.
Det vil derimod veere allerede offentliggjorte analyseprodukter og offentlige oplysninger om
straffesager, der kan indga i domstolenes vurdering.*®

Justitia er enig i, at grundlaget for vurderingen af, at der kan indfares generel og udifferentieret
logning, ber offentliggares ved reglernes udstedelse. Forudsaetningen i lovudkastet om, at de
bagvedliggende klassificerede oplysninger, der ligger til grund for de analyseprodukter, der er
anvendt i vurderingen, ikke udleveres til brug for en evt. retssag, giver imidlertid anledning til at
overveje, om domstolsprgvelsen i sa fald kan siges at veere effektiv.

Det forekommer ikke muligt for en domstol at foretage en egentlig vurdering af, om betingelserne
for generel og udifferentieret logning er opfyldt, hvis det samlede faktuelle grundlag for
beslutningen ikke kan indga i rettens vurdering. Umiddelbart forekommer denne Igsning derfor ikke
at opfylde kravene til effektiv pravelse.

Justitia er samtidig opmaerksom pa, at saglige hensyn ger sig geeldende i forbindelse med
klassificeringen af det relevante materiale. Justitia anbefaler, at det ngje genovervejes, hvordan der
bedst muligt findes en balance mellem hensynet til effektiv pravelse pa den ene side og bevarelsen
af fortrolighed pa den anden side.

Der kan i den forbindelse drages inspiration fra den proces, der anvendes i medfer af
udleendingelovens kapitel 7b ved domstolsbehandling af visse beslutninger om administrativ
udvisning m.v., hvor der bl.a. beskikkes en seerlig advokat, der far tilgang til det relevante materiale,*
og hvor visse dele af domstolsbehandlingen foregar for lukkede dare.3” Mht. beskikkelse af en saerlig
advokat kan der ligeledes med inspiration fra denne ordning antages et antal advokater, der star til
radighed til formalet, og som sdledes ogsa kan underleegges seerlige sikkerhedsmaessige
procedurer.3®

Det bemaerkes derudover, at domstolsprgvelsen giver anledning til at overveje spgrgsmal
vedrgrende retlig interesse.

Som det fremgar ovenfor anbefaler Justitia i gvrigt, at et pabud om generel og udifferentieret logning
i alle tilfeelde vil kraeve kendelse. Dette vil medfere aget retssikkerhed i ethvert tilfeelde, hvor en
sadan logning pataenkes.

34S.60 i lovudkastet
35S. 84 i lovudkastet
36 Udleendingelovens § 45e
37 Udleendingelovens § 459
38 Udleendingelovens § 45j
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I tilleg til domstolspragvelse kan der med fordel gives Datatilsynet og Tilsynet med
Efterretningstjenesterne eksplicit hjemmel til at foretage legalitetskontrol af beslutninger om generel
og udifferentieret logning.

Bemearkninger til forslagene vedrerende malrettet logning

EU-retten tillader malrettet logning af trafik- og lokaliseringsdata i det omfang det sker til
bekaempelse af grov kriminalitet, alvorlige trusler mod den offentlige sikkerhed eller trusler mod den
nationale sikkerhed (herefter benaevnt "grov kriminalitet”).3® Der ma derimod ikke ske logning af
disse data til brug for bekeempelse af kriminalitet i almindelighed.*°

For sa vidt angar den i lovudkastet foreslaede definition af “grov kriminalitet” henvises der til det
seerskilte afsnit herom nedenfor.

Geografisk malrettet logning (lovudkastets § 1, nr. 9, indszettelse af ny § 786¢)

Den malrettede logningsordning skal begraenses til det strengt nedvendige for sa vidt angar de
bergrte personer. Denne afgraensning kan dels ske som en geografisk afgraensning, idet en sddan
malretning vil reducere antallet af bergrte personer.*’

EU-Domstolen har fastslaet, at der kan ske afgraensning ud fra et geografisk kriterium, nar der i et
eller flere omrader er identificeret en forhgjet risiko for planleegning eller udferelse af grov
kriminalitet. Domstolen neevner som eksempler: “steder eller infrastrukturer, der regelmaessigt
besages af et meget stort antal personer, eller strategiske steder, sasom lufthavne, banegarde eller
vejafgiftsomrader” Vurderingen skal foretages pa grundlag af objektive og ikke-diskriminerende
forhold.#2

I lovudkastet foreslds det, at der iveerksaettes logning i omrader, hvor der er et hgjere antal
anmeldelser eller domfeaeldelser for grov kriminalitet. Logningspligten treeder i kraft, nar antallet af
anmeldelser/domfzeldelser i et omrade udger mindst 1,5 gange landsgennemsnittet. De geografiske
omrader der underleegges logning skal i henhold til lovudkastet udgere 3x3 km.*

Desuden foreslas det i lovudkastet, at der ivaerksaettes logning i omrader, der er seerligt
sikringskritiske. Som eksempler naevnes kongehusets residenser, Christiansborg Slot,
statsministerboligen  Marienborg, ambassader, politiets ejendomme, kriminalforsorgens
institutioner, bro-, tunnel- og feergeforbindelser, trafikknudepunkter og stgrre indfaldsveje,

39 La Quadrature-dommen, praemis 146-147

40 | a Quadrature-dommen, preemis 140

41 La Quadrature-dommen, preemis 150

42 La Quadrature-dommen, preemis 150

43 Lovudkastets § 1, nr. 9 (indseettelse af ny § 786¢, stk. 1, nr. 1 og 2)
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greenseovergange, busterminaler, fjernbanestationer, stationer pa bybaner, militeere omrader,
kolonne 3-virksomheder og offentligt godkendte flyvepladser.*

Justitia gnsker at understrege, at det er afgerende, at kriterierne for malrettet logning ikke far en
sadan karakter, at logningen de facto bliver generel som hovedregel.

Det bgr i den forbindelse ngje overvejes, om kriterierne i den foresldede § 786, stk. 1 og 2 samlet set
reelt vil medfare, at sa store dele af landet underleegges logning, at logningen ikke laengere kan
anses malrettet. Dette vil ifglge Justitias vurdering veere i strid med EU-Domstolens praksis.*>

Konkret begrundet malrettet logning (lovudkastets § 1, nr. 9, indsaettelse af ny § 786d)

I lovudkastet foreslas det, at politiet gives mulighed for at meddele konkret begrundede palaeg om
logning, nar der “er grund til at antage”, at kommunikationsapparater, personer eller geografiske
omrader har forbindelse til grov kriminalitet.*® Paleeg sker ved retskendelse.*’ Tidsrummet for
logningen fastsaettes i kendelsen og skal veere sa kort som muligt, men ma ikke overstige 6 maneder.
Tidsrummet kan imidlertid forleenges, dog hgjst 6 maneder ad gangen.*®

Kravet om, at der skal vaere "grund til at antage”, at der eksisterer en forbindelse, indebaerer i henhold
til lovudkastet, at kravet er lavere end det, der geelder for at foretage telefonaflytning.*® Der kan
derfor i henhold til lovudkastet bl.a. meddeles palaeg, nar politiet har grund til at antage, at der er en
forbindelse til planleegning af grov kriminalitet.*

Som eksempler naevnes i lovudkastet bl.a. personer, der har veeret i kontakt med personer, der er
eller har veeret genstand for et tvangsindgreb i retsplejelovens kapitel 70-75 pa baggrund af grov
kriminalitet og personer med neere relationer til personer, der har forbindelse til grov kriminalitet,
som f.eks. aegtefaeller eller samlevere.”

Justitia er for sa vidt enig i, at det kan vaere legitimt at iveerksaette logning overfor en person, der er
i kontakt med miljger, hvor der begas grov kriminalitet, men det bar sikres, at kriteriet om, hvornar
der kan antages at veere en forbindelse til grov kriminalitet, afgraenses tilstreekkeligt, herunder at der
ikke gives adgang til, at enhver person, der har veeret i en hvilken som helst form for kontakt med
en, der en gang er blevet aflyttet, kan gares til genstand for logning. De naermere kriterier for
vurderingen af, om der kan antages at bestd en forbindelse til grov kriminalitet — og hvad denne
forbindelse skal besta i — fremstar efter Justitias opfattelse ikke tilstraekkeligt klare i lovudkastet.

4 Lovudkastets § 1, nr. 9 (indseettelse af ny § 786¢, stk. 2)
45 La Quadrature-dommen, praemis 111

46 Lovudkastets § 1, nr. 9 (indseettelse af ny § 786d, stk. 1)
47 Lovudkastets § 1, nr. 9 (indseettelse af ny § 7864, stk. 2)
48 Lovudkastets § 1, nr. 9 (indseettelse af ny § 7864, stk. 2)
4 Telefonaflytning i medfer af RPL § 781, stk. 1, nr. 1

50 S. 42 i lovudkastet

518, 42-43
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Effektiv provelse af malrettet logning

Det fremgar af lovudkastet, at gyldigheden af de regler om malrettet logning, der er baseret pa klare
og objektive kriterier, vil kunne prgves i henhold til den almindelige adgang til domstolsprgvelse
efter GRL § 63. Det beskrives i lovudkastet, at kendetegnet ved disse logningsregler er, at det er
objektivt konstaterbart, hvornar der logges.>> Som en falge af, at det er objektivt konstaterbart,
hvornar der logges, er der i henhold til lovudkastet heller ikke behov for at foretage underretning af
de personer, der bergres af denne form for logning.>

Justitia forstar lovudkastet sdledes, at ovenstaende betragtninger ger sig gaeldende ved malrettet
personbestemt logning i medfer af den foresldede § 786b samt malrettet geografisk logning i medfer
af den foreslaede § 786¢.>*

I det omfang det rent faktisk er objektivt konstaterbart ved en ren laesning af loven, herunder for den
berarte, hvornar der logges, har Justitia ikke bemaerkninger til, at pravelse blot kan ske i henhold til
den almindelige adgang til domstolspravelse uden videre regulering. Justitia haefter sig dog ved, at
det ikke er alle former for malrettet logning i medfer af ovennaevnte bestemmelser, hvor dette er
tilfeeldet.

Seerligt haefter Justitia sig ved, at det fremgar af lovudkastet, at oversigten over de omrader, der i
henhold til den foresldede § 786¢, stk. 1 (omrdder med et stgrre antal anmeldelser om og
domfzeldelser for grov kriminalitet) og stk. 2 (szerligt sikringskritiske omrader) underleegges malrettet
geografisk logning, ikke vil blive offentliggjort.>> For disse typer af malrettet logning geelder det
saledes, at personer i de bergrte omrader ikke vil have kendskab til, at deres oplysninger logges,
hvorved der i det konkrete tilfelde ikke bestar en reel mulighed for at fa efterprevet den malrettede
geografiske logning.

Justitia er opmaerksom pa, at legitime hensyn kan berettige, at de naermere detaljer for, hvilke
personer og omrader der logges, ikke offentliggares, sa leenge logningen pagar. Dog begr der ifglge
Justitias opfattelse ske offentligggrelse/underretning af al malrettet logning, nar disse hensyn ikke
laengere ger sig geeldende — typisk ved ophgret af den pageeldende logning. Dette vil etablere en
reel adgang til pravelse af den pagaeldende logning.

I visse tilfeelde vil omstendighederne bevirke, at der i en leengere periode ikke kan ske
offentliggerelse af/underretning om malrettet logning. For i videst muligt omfang at bevare
retssikkerheden i disse tilfeelde foreslds det at give Datatilsynet og Tilsynet med

52S. 81 i lovudkastet
53 S. 82 i lovudkastet
54 S. 81-82 i lovudkastet
55 S. 48-49 i lovudkastet
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Efterretningstjenesterne eksplicit hjemmel til at foretage legalitetskontrol med den malrettede
logning, der ivaerksaettes.

I henhold til lovudkastet er det desuden myndighederne, der pa egen hand skal udarbejde arlige
oversigter over, hvilke geografiske omrader, der skal underlaegges logning i henhold til den
foreslaede § 786, stk. 1 og 2.°°1 den forbindelse er det vaesentligt, at afgreensningen af de seerligt
sikringskritiske omrader,>” ngdvendigger en skansmaessig vurdering.>®

Den samlede oplistning af, hvad der kan udgere seerligt sikringskritiske omrader, forekommer at
kunne omfatte seerdeles store dele af landet. Som eksempler pa mulige seerligt sikringskritiske
omrader naevnes bl.a. en raekke motorveje, trafikerede ringveje, starre indfaldsveje, stationer samt
tunnel-, feerge og broforbindelser.>

Det forekommer ifglge Justitias opfattelse retssikkerhedsmaessigt betaenkeligt, at myndighederne
egenhaendigt kan foretage vurderingen af, hvilke omrader der skal omfattes af de arlige oversigter
for geografisk malrettet logning, uden der samtidig gives nogen mulighed for prevelse af disse
vurderinger. Ifglge Justitias opfattelse bgr en sddan vurdering underlaegges yderligere kontrol, savel
forudgaende som efterfglgende.

Bemaerkninger til den foreslaede definition af "grov
kriminalitet”

Som naevnt ovenfor tillader EU-retten malrettet logning af trafik- og lokaliseringsdata i det omfang
det sker til bekeempelse af grov kriminalitet, alvorlige trusler mod den offentlige sikkerhed eller
trusler mod den nationale sikkerhed (“grov kriminalitet mv.”).®° Der ma derimod ikke ske logning af
eller gives adgang til disse data til brug for bekaempelse af kriminalitet i almindelighed.®'

De hidtidige logningsregler har ikke indeholdt et kriminalitetskrav for sa vidt angar selve
registreringen af oplysninger, idet alle oplysningerne netop er blevet logget generelt og
udifferentieret. Dog har selve adgangen til oplysningerne veeret reguleret af bl.a. reglerne om
indgreb i meddelelseshemmeligheden, der indeholder et kriminalitetskrav (RPL § 781, stk. 1, nr. 3).

Det nugeeldende kriminalitetskrav i RPL § 781, stk. 1, nr. 3 indebaerer, at der som udgangspunkt skal
veere tale om en lovovertraedelse med en strafferamme pa minimum 6 ar, far der kan gares indgreb
i meddelelseshemmeligheden.

%6S. 171 i lovudkastet

7T henhold til den foreslaede § 786, stk. 2

58 Dette er ogsa forudsat i lovudkastet, hvor det fremgar, at iveerkseettelse af sadan logning vil kraeve, at der vurderes at veere saerlige
beskyttelseshensyn, der kan begrunde, at omradet anses saerligt sikringskritisk, jf. s. 168 i lovudkastet

59'S. 169 i lovudkastet

60 | a Quadrature-dommen, praemis 146-147

61 La Quadrature-dommen, praemis 140 og 166
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I lovudkastet leegges der op til en vaesentlig lempelse af kriminalitetskravet, bade for sa vidt angar
adgangen til oplysningerne og selve registreringen heraf, idet det foreslas, at der som udgangspunkt
skal veere tale om en lovovertreedelse med en strafferamme pa minimum 3 ar. Dertil kommer en
raeekke seerligt angivne lovovertraedelser.®?

Justitia er opmaerksom pa, at EU-retten ikke indeholder naermere krav til definitionen af grov
kriminalitet, herunder graensedragningen over for kriminalitet i almindelighed. Justitia finder det
imidlertid bemaerkelsesveerdigt, at der foreslas en sa markant lempelse af kriminalitetskravet.

Uanset fraveeret af en EU-retlig definition af "grov kriminalitet”, ma der i reglerne tages
udgangspunkt i en almensproglig forstaelse af, hvad der adskiller denne form for kriminalitet fra
kriminalitet i almindelighed, dvs. alvorsgraden af selve den kriminaliserede handling.

Det i lovudkastet foreslaede strafferammekrav vil bl.a. indebaere, at simpel vold (straffelovens § 244)
vil blive anset som "grov kriminalitet”. I praksis vil dette indebeere, at en person, der er demt for
simpel vold, automatisk vil blive underlagt logning i 3 ar efter at have afsonet sin dom.® Som
eksempler pa simpel vold kan naevnes lussinger, kast med genstande, benspeend eller spytklat i
ansigtet.

Justitia har sveert ved at se rimelighed eller proportionalitet i den i lovudkastet foresldede definition
af "grov kriminalitet”. Justitia anbefaler, at definitionen baserer sig pa en hgjere strafferamme end 3
ars faengsel, f.eks. 6 ar.
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Til

Justitsministeriet

(Deres j.nr. 2020-1870036)

HORESTA takker for muligheden for at afgive hgringssvar vedr. ovennavnte lovforslag.

Lovforslaget indeholder forslag om, at udbydere - med et kommercielt formal - pa en reekke
omrader tilpligtes at foretage malrettet (personbestemt, geografisk mv.) logning af en raekke
oplysninger. HORESTA noterer med tilfredshed, at hoteller, restaurant, cafeer mv., som
tilbyder gaesterne internetadgang ikke er omfattet af disse foresldede forpligtelser, idet disse
ikke anses for at have et kommercielt formal med f.eks. at udbyde internetadgang, idet
tilbuddet om internetadgang alene er en accessorisk ydelse knyttet til hovedydelsen.

Hoteller, Restauranter og andre turismevirksomheder anses sdledes for sa vidt angar de
foresldede regler om mere omfattende malrettet logning ikke for at vaere udbydere

Hoteller, restauranter og andre turismevirksomheder er dog fortsat, bortset fra altsa i
tilknytning til de nu foresldede regler om malrettet logning, at anse for udbydere mere
generelt, jf. logningsbekendtggrelsen, herunder i forhold til de oplysninger, som fortsat skal
logges efter logningsbekendtggrelsens § 5, stk. 2.

I 2014 reviderede man logningsreglerne saledes, at udbydere af internetadgang, f.eks. et
hotel, som giver sine gaester adgang til internettet, fra den foresldede ikrafttreedelsesdato, den
22. juni 2014, ikke laengere skulle logge og gemme oplysninger om, hvilke internetsider
brugere/gaester har besggt — den sakaldte sessionslogning.

Derimod fastholdt man reglerne i bekendtggrelsens nuvaerende § 5, stk. 2, hvorefter en
udbyder fortsat skal registrere fglgende oplysninger:

1) den tildelte brugeridentitet,

2) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der indgdr i et
offentligt elektronisk kommunikationsnet,

3) navn og adresse pad den abonnent eller registrerede bruger, til hvem en internetprotokol-

adresse, en brugeridentitet eller et telefonnummer var tildelt p& kommunikationstidspunktet

0g

4) tidspunktet for kommunikationens start og afslutning.

Det var positivt, at man afskaffede reglerne om sessionslogning, men det var - og er fortsat -
uklart, hvorfor reglerne i § 5, stk. 2, som alene er formelle oplysninger om brugerne, blev
fastholdt, ndr reglerne om i 5, stk. 1, blev ophaevet. Det er sdledes uklart, hvad de
oplysninger, som gemmes efter § 5, stk. 2, kan og skal bruges til.

Med fastholdelsen af, at udbyderen fortsat skal gemme de oplysninger, som fremgar af
bekendtggrelsens § 5, stk. 2, tog man ikke hele skridtet. Hoteller og andre udbyderen skal
fortsat fastholde - og betale for — et teknisk set up, som kan registrere og gemme de
oplysninger, der fremgar af § 5, stk. 2.

Det er - og har hele tiden veeret - HORESTA's opfattelse, at logningsreglerne saledes
afstedkommer en betydelig belastning for vore medlemmer, som grundlaeggende ikke star mal
med i hvilket omfang myndighederne anvender logningsoplysningerne i deres arbejde.

Yderligere er der det aspekt, at logningsreglerne har vaeret (er) "hullede som en si”, derved at
f.eks. offentlige biblioteker, skoler mv. aldrig har veeret underlagt logningsreglerne. Heller ikke
private udbydere af overnatninger i form af f.eks. sommerhusudlejning og udlejning, via f.eks.



bureauer som Airbnb, er omfattede af logningsforpligtelsen, s& udover, at der ogsa her er et
"hul”, sa er der ogsa tale om konkurrenceforvridning, idet sommerhusudlejning og privat
udlejning via f.eks. Airbnb ikke palaegges de samme forpligtelser og administrative byrder og
udgifter, som traditionelle overnatningsvirksomheder ggr.

HORESTA opfordrede i forbindelse med ophaevelse af sessionslogningen til, at ogsa
bestemmelsen i bekendtggrelsens § 5, stk. 2, blev ophaevet, denne opfordring skal hermed

gentages. Alternativt skal det foresl3s, at hoteller, restauranter og andre turismevirksomheder
helt udeholdes fra logningsbekendtggrelsens udbyderbegreb.

Med venlig hilsen

Kaare Friis Petersen
Erhvervsjuridisk chef
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Heringssvar vedr. udkast til lovforslag om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og -tjenester (Revision af
reglerne om logning), J.nr. 2020-187-0036

Hensigten med lovforslaget er at tilpasse de danske regler om logning og politiets adgang til
oplysninger hos teleudbydere m.v. til EU-retten efter en reekke domme fra EU-Domstolen siden
2014. De nuverende danske retsregler i retsplejelovens § 786, stk. 4 og logningsbekendtggrelsen
lever ikke op til EU-rettens krav. Siden januar 2021 har Justitsministeriet ikke anvendt reglerne i
logningsbekendtgarelsen over for teleudbyderne, som imidlertid har fortsat logningen pa formelt
frivillig basis.

De nuverende danske logningsregler fastsetter en generel og udifferentieret logningspligt af alle
trafikdata med henblik pa kriminalitetsbekeempelse, hvilket efter EU-retten overskrider greensen for
det strengt ngdvendige i et demokratisk samfund.

Lovforslaget medfgrer ingen reelle @ndringer pa dette punkt. Den nuverende generelle og
udifferentierede logning, som strider mod EU-retten, vil fortsette. Formelt sker dette med
henvisning til national sikkerhed, men logningsordningens reelle indhold er at sikre tilgeengelighed
af de samme oplysninger som i dag til kriminalitetsbeke@mpelse. Dette kritiske element af
lovforslaget er forbundet med en veesentlig procesrisiko efter Justitsministeriets egen vurdering.
De juridiske problemer, som lovforslaget skaber, kan fgre til en sagsophobning i straffesagskaeden.

Lovforslaget bliver motiveret med at der indfgres en malrettet logning, og preesentationen af den
malrettede logning til bekeempelse af grov kriminalitet er farste hovedpunkt i lovforslaget (pkt. 3.1)
far den generelle og udifferentierede logning med henblik pa beskyttelse af den nationale sikkerhed
(pkt. 3.2).

Realiteten er imidlertid, at den generelle og udifferentierede logning af alle trafikdata vil fortseette i
den overskuelige fremtid. Den malrettede logning, der skulle udggre den ngdvendige tilpasning til
EU-retten, er alene ment som en “reserve ordning” der kan iveerkseettes med kort varsel, hvis den
generelle og udifferentierede logning ikke kan fortsette, eksempelvis fordi Justitsministeriet taber
en retssag (overgang til malrettet logning af denne grund nevnes direkte i bemerkningernes pkt.
3.6.3.1). Skulle det komme sa vidt, vil der formelt ske en overgang til malrettet logning, men
ordningen er kun malrettet af navn. Kriterierne for ”malretning” er sa omfattende, at mere end
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halvdelen af landets befolkning vil veere omfattet. Den praesenterede malrettede logning til
kriminalitetsbekempelse er i virkeligheden mere generel og udifferentieret end den er malrettet.

Forberedelserne til den malrettede logning, der efter planen formentlig aldrig skal bruges (men
alene holdes i reserve, hvis den generelle og udifferentierede logning en dag ma opgives), vil
medfare betydelige udgifter for bade staten og teleudbyderne. Der vil veere en overhengende risiko
for, at disse udgifter er spildte, hvis EU-Domstolen underkender den danske malrettede logning,
fordi den er for omfattende.

Logning af IP-adresser tildelt kilden til en brugers adgang til internettet er efter EU-retten tilladt pa
generelt og udifferentieret basis, men alene hvis det sker med henblik pa bekeempelse af grov
kriminalitet. Lovforslaget viderefgrer imidlertid blot den geeldende logning af adgangen til
internettet uden at begraense anvendelsen til sager om grov kriminalitet. Der sker endda en
udvidelse af internet-logningens omfang.

En rekke EU-domme siden 2014 har gjort det ngdvendigt for Danmark at @ndre retsplejelovens
regler om indgreb i meddelelseshemmeligheden (kapitel 71) og iser edition (kapitel 74) for sa vidt
angar politiets adgang til lagrede trafikdata og lokaliseringsdata (”teledata”) hos teleudbyderne.
Udlevering af disse oplysninger til politiet udger generelt et alvorligt indgreb i den grundleggende
ret til privatliv og databeskyttelse, og sadanne alvorlige indgreb skal efter EU-retten veere betinget
af, at der er tale om grov kriminalitet.

Lovforslaget indeholder et nyt kriminalitetskrav for edition af visse oplysninger, men fordi
kriminalitetskravet generelt seenkes, vil politiet ud fra en samlet vurdering fa en stgrre adgang til de
fglsomme oplysninger om borgernes kommunikation med andre personer og deres feerden i det
fysiske rum. Lovforslagets endringer af retsplejelovens kapitel 71 og 74 er ikke tilstreekkelige til at
bringe dansk ret i overensstemmelse med EU-retten.

Endeligt vil lovforslaget indfgre en generelt pligt til registrering og verificering af
nummeroplysningsdata, inklusive for taletidskort, hvor dette vil veere meget byrdefuldt. Selv om
denne registreringspligt pahviler teleudbyderne, kan den fa store konsekvenser for udsatte personer
i samfundet. I veerste fald kan de blive afskdret fra at kommunikere med andre mennesker via
telefoni. Lovforslagets bemerkninger ignorerer fuldsteendigt disse konsekvenser.

Efter IT-Politisk Forenings opfattelse vil en *verktgjskasse” til politiet, som bestar af hastesikring
(som § 786 a), en reelt malrettet logning af trafikdata (som § 786 d) og eventuelt en generel og
udifferentieret logningspligt for tildelte [P-adresser (som § 786 f, men begrenset til efterforskning
af grov kriminalitet), sikre en passende balance mellem hensynet til politiet
efterforskningsmuligheder og det alvorlige indgreb i borgernes grundleggende ret til privatliv,
databeskyttelse og ytringsfrihed, jf. artikel 7, 8 og 11 i Charter om Grundleggende Rettigheder, som
er ulgseligt forbundet med en logningspligt for teleudbydere.

Disse vurderinger og synspunkter uddybes i det folgende med nummererede afsnit (punkter).



Oversigt over IT-Politisk Forenings hgringssvar

Afgrensning af udbyderbegreb og logningspligtige oplysninger Punkt 1-10
Logning til beskyttelse af national sikkerhed Punkt 11-50
Malrettet logning Punkt 51-72
Logning af en brugers adgang til internettet Punkt 73-104
Hastesikring Punkt 105-106
Politiets adgang til de lagrede oplysninger Punkt 107-181
Forholdet til tavshedspligt (lovforslagets pkt. 3.10) Punkt 182-186
Nummeroplysningsdata og registrering af taletidskort Punkt 187-211

Udbydere omfattet lovforslaget

1. Den generelle og udifferentierede logningspligt (de forslaede § 786 e og § 786 f i
retsplejeloven) geelder for udbydere af elektroniske kommunikationsnet eller -tjenester som
defineret i telelovens § 2, nr. 4 og 7. IT-Politisk Forening antager, at der hermed menes de
samme udbydere som er omfattet af § 1 i den nuveerende logningsbekendtggrelse, uanset at
ordene til slutbrugere” alene indgar i § 1 i logningsbekendtgarelsen men ikke i
lovforslaget.

2. Pligten til malrettet logning (retsplejelovens §§ 786 b — 786 d) pahviler udbydere, der med
et kommercielt formal udbyder elektroniske kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikke-accessorisk del af virksomheden. Det vil vaere udbydere af
mobiltelefoni, fastnettelefoni og internetadgangstjenester (bredband), der har dette som
deres hovedvirksomhed, jf. pkt. 3.1.3.1 i de almindelige bemerkninger. Denne
indskreenkning af udbyderkredsen er begrundet med, at udbydere der skal foretage malrettet
logning skal modtage og behandle oplysninger om bl.a. den personkreds, som er omfattet af
malrettet logning.

3.  Forskellen mellem de to udbyderbegreber vil i praksis veere virksomheder der tilbyder
midlertidig internetadgang til sine kunder i forbindelse med salg af varer eller tjenester pa
kommercielt basis, for eksempel WiFi hotspots pa hoteller, kursuscentre, campingpladser
restauranter, caféer m.v. Disse tjenester har siden 2007 veret omfattet af
logningsbekendtggrelsen, selvom om det nu annullerede logningsdirektiv kun omfattede
offentlige elektroniske kommunikationsnet og -tjenester.



4. IT-Politisk Forening vil anbefale, at logningspligten kun skal geelde for udbydere af
elektroniske kommunikationsnet eller -tjenester, der har dette som sin hovedydelse eller
som en ikke-accessorisk del af virksomheden (svarende til §§ 786 b — 786 d), uanset om der
er tale om generel og udifferentieret logning eller malrettet logning. For de gvrige udbydere
(f.eks. et WiFi hotspot pa en café) vil slutbrugerforholdet neesten altid have en midlertidig
karakter, og det er usandsynligt at der vil blive registreret oplysninger som i praksis kan
anvendes i en politimessig efterforskning. Brugeridentiteten vil typisk vaere en MAC-
adresse, ikke en direkte identificeret person.

5.  Hoyvis internetlogningen i § 786 f udvides til at omfatte source portnumre, vil disse udbydere
(hoteller, campingpladser, caféer, m.v.) blive palagt ganske betydelige gkonomiske byrder i
forhold til de geeldende logningsregler. Det er ikke proportionalt henset til de begrensede
anvendelsesmuligheder af de loggede oplysninger.

Afgrensning af de logningspligtige oplysninger

6. Ilovforslagets almindelige bemearkninger pkt. 3.1.3.4 angives pa listeform (nr. 1-9) de
trafikdata som er omfattet af logningspligten i retsplejelovens §§ 786 b — 786 d (malrettet
logning) og § 786 e (generel og udifferentieret logning). Ifglge de indledende bemerkninger
i pkt. 1 er der tale om de samme oplysninger, som i dag er registrerings- og
opbevaringspligtige. Det ma skulle forstas som oplysninger omfattet af § 4 og § 6 i
logningsbekendtggrelsen. For internetadgang vil § 786 f fastsette omfanget af
logningspligten (som i dag er fastsat i § 5 i logningsbekendtggrelsen).

7.  IT-Politisk Forening finder det positivt, at de logningspligtige trafikdata fastsettes direkte i
lovteksten frem for at det gares efterfglgende i bekendtggrelsesform (med undtagelse af
logningspligten for slutbrugeres adgang til internettet, jf. § 786 f). Logning er et vidtgaende
indgreb i borgernes grundlaeggende ret til bl.a. privatliv og databeskyttelse, og det er derfor
vigtigt, at rekkevidden af dette indgreb er afgraenset tilstreekkeligt klart og preecist.

8.  Idet det er hensigten, at logningspligten skal omfatte de samme trafikdata som i dag, jf.
punkt 6 ovenfor, vil IT-Politisk Forening anbefale at det for listen af trafikdata i pkt. 3.1.3.4
(side 46) preeciseres, at nr. 1-7 geelder for fastnet- og mobiltelefoni samt SMS-, EMS- og
MMS-kommunikation, svarende til § 4 i den nuvaerende logningsbekendtggrelse. Det vil
skabe konsistens med de efterfglgende bemeerkninger i pkt. 3.1.3.4 (side 47) om at
lokaliseringsdata, der udger trafikdata i forbindelse med internetforbrug, fortsat ikke er
registrerings- og opbevaringspligtige. Pa den made undgas det, at lovforslaget skaber ny
uklarhed i forhold til de geldende regler om hvad “kommunikationens start og afslutning” i
nr. 6 omfatter.'

9. Det ber ogsa preeciseres, at logningspligten kun omfatter oplysninger som genereres eller
behandles i udbyderens net, svarende til hvad der fremgar af § 1 i den nuveerende
logningsbekendtggrelse, medmindre andet eksplicit er fastsat (jf. naeste punkt om

1 Der har tidligere veeret en vis fortolkningstvivl om dette i forhold til § 4 i logningsbekendtggrelsen.



nummeroplysningsdata). I modsat fald kan der veere fastsat en logningspligt for
oplysninger, som udbyderen ikke har nogen mulighed for at registrere, fordi de ikke er
tilgeengelige i udbyderens system (end ikke kortvarigt). Denne precisering vil bl.a. have
betydning for pligten til at registrere den forbundne celle ved afsendelse og modtagelse af
MMS-beskeder, hvis celler for MMS ikke teknisk kan udskilles fra den gvrige datatrafik.>

10. For telefoni-tjenester vil der med lovforslaget blive indfart en registreringspligt for
slutbrugerens identitet, uanset om udbyderen har et forretningsmassigt behov for at
behandle disse oplysninger, jf. den foreslaede § 786 h i retsplejeloven om registrering og
verificering af nummeroplysningsdata. For gvrige tjenester (dvs. internetadgang) antager
IT-Politisk Forening, at kun oplysninger som af forretningsmeessige arsager genereres eller
behandles i udbyderens systemer er omfattet af logningspligten, ligesom det er tilfeeldet i
dag.?

Generel og udifferentieret logning til beskyttelse af den nationale sikkerhed (§ 786 e)

11. Efter den foresldede § 786 e i retsplejeloven kan Justitsministeren fastsette regler om
generel og udifferentieret logning af trafikdata, nar der foreligger tilstraeekkeligt konkrete
omstendigheder, der giver anledning til at antage, at Danmark star over for en alvorlig
trussel mod den nationale sikkerhed, som ma anses for at vere reel og aktuel eller
forudsigelig. Den generelle og udifferentierede logningspligt kan fastsettes for en periode
pd hgjst 1 &r ad gangen. Opbevaringsperioden for de lagrede oplysninger vil veere 1 ar fra
registreringstidspunktet.

12. Det fremgar af de almindelige bemarkninger pkt. 3.2.3.1, at det vil indga som et vesentligt
moment ved vurderingen af om der foreligger en alvorlig trussel mod den nationale
sikkerhed, om der er foretaget sigtelser, sket varetegtsfeengsling eller rejst tiltale for forhold
omfattet af straffelovens kapitel 12 og 13, ligesom domfaldelser efter disse bestemmelser i
straffeloven vil kunne tillegges betydelig vaegt ved vurderingen. Et andet element, som kan
indga i vurderingen er ”Vurderingen af Terrortruslen mod Danmark” (VTD), som arligt
udarbejdes af Center for Terroranalyse (CTA).

13. Den seneste (marts 2021) vurdering fra CTA er at terrortrusselsniveauet er ”alvorlig”,
hvilket er neesthgjeste niveau pa en fem-punkt skala fra “minimal” til "meget alvorlig”. CTA
har vurderet truslen mod Danmark til at veere “alvorlig” siden 2014. Det anfgres i den
forbindelse i bemerkningerne, at terrortruslen mod Danmark ikke altid har veeret ”alvorlig”
i CTA’s vurderinger, hvilket neermest synes at antyde, at terrortruslen skulle have veret
lavere i midten af 00’erne, hvor der var store terrorbombeangreb i Madrid og London.

2 Denne problemstilling er velkendt under de nuvaerende logningsregler.

3 Udbydere af internetadgangstjenester (bredband) vil normalt registrere navn og adresse for abonnenten af hensyn til
den lgbende fakturering. Derudover leveres internetadgangstjenester typisk til et nettermineringspunkt pa en kendt
adresse. En café der kortvarigt tilbyder internetadgang til sine kunder vil derimod ikke behandle oplysninger om
slutbrugerens navn og adresse, idet der rent teknisk alene er behov for at identificere slutbrugeren med eksempelvis
en MAC-adresse i et WiFi hotspot for at overfgre trafikken til internettet fra udbyderens net (WiFi hotspot).



14. 1C-511/18 og C-512/18, La Quadrature du Net m.fl. og C-520/18, Ordre des barreaux
francophones et germanophone m.fl. ("LQDN-dommen”) fastslar EU-Domstolen, at EU-
retten ikke er til hinder for en generel og udifferentieret lagringspligt for trafikdata og
lokaliseringsdata med henblik pa beskyttelse af den nationale sikkerhed i de situationer,
hvor den pageldende medlemsstat star over for en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at veere reel og aktuel eller forudsigelig (premis 137).

15. Et pabud om en sddan lagring ma ikke have systematisk karakter. Pabuddet skal tidsmeessigt
veere begranset til det strengt ngdvendige (med mulighed for forlengelse), og det skal vere
underlagt strenge garantier, som beskytter de bergrte personer mod risikoen for misbrug af
deres personoplysninger (LQDN-dommens premis 138). Det er vaesentligt, at et pabud
(afgarelse) om lagring kan ggres til genstand for en effektiv prgvelse ved en domstol eller
en uafhengig administrativ myndighed, der treeffer bindende afggrelser, med henblik pa at
kontrollere, om der foreligger en alvorlig trussel mod den nationale sikkerhed, samt om de
retsgarantier, der skal vere fastsat ved lov, er overholdt (premis 139).

16. Nar EU-Domstolen tillader generel og udifferentieret logning skyldes det, at beskyttelse af
den nationale sikkerhed mod alvorlige trusler er et mere tungtvejende hensyn end
bekampelse af (grov) kriminalitet.* Generel og udifferentieret logning med henblik pa
bekempelse af grov kriminalitet er ikke tilladt efter EU-retten. Den tidsmaessige
udstreekning af pdbuddet om logning og opbevaringsperioden for de lagrede oplysninger bar
derfor tage hensyn til, at formalet primeert har et fremadrettet fokus med forebyggelse
af konkrete alvorlige trusler mod den nationale sikkerhed, hvilket bgr tale for veesentligt
kortere opbevaringsperioder end ved efterforskning af kriminalitet.

17. Pa baggrund af preemis 137-139 i LQDN-dommen er det sdledes IT-Politisk Forenings klare
opfattelse, at eventuelle pabud om logning af hensyn til den nationale sikkerhed kun kan
fastsattes for en vaesentligt kortere periode end et ar, eksempelvis op til en maned.
Derudover skal vurderingen vere baseret pa konkrete efterretninger om en fremtidig
alvorlig trussel mod den nationale sikkerhed.

18. Det er ligeledes et krav fra EU-Domstolen side, at den generelle og udifferentierede logning
med henblik pad beskyttelse af den nationale sikkerhed ikke ma have systematisk karakter.
Formuleringen i preemis 138 ”Selv om det ikke kan udelukkes, at et pdbud [..] kan
forlenges som fglge af, at en sddan trussel fortsat bestar [..]” ma indebere, at forlengelse af
pabuddet skal veere undtagelsen.

19. Huvis Justitsministeren vil basere vurderingen pa momenter som sigtelser,
varetegtsfengslinger og tiltalerejsning efter straffelovens kapitel 12 og 13 eller CTA’s
vurdering af terrortrusselsniveauet i VID’en, virker det overvejende sandsynligt, at der ret
hurtigt bliver tale om en generel og udifferentieret logning af systematisk karakter. Det er
ogsa tvivlsomt om disse momenter kan udggre “tilstreekkeligt konkrete omstendigheder” i
forhold til en fremtidig trussel mod den nationale sikkerhed. Specielt sigtelser,

4 LQDN-dommen preemis 136.
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varetegtsfengslinger og tiltalerejsning har en bagudrettet karakter.

Ifolge lovforslagets bemerkninger har CTA vurderet terrortruslen til at veere alvorlig siden
2014. I realiteten har PET og CTA vurderet terrortruslen mod Danmark til at veere alvorlig i
noget mere end 7 ar. Af VTD’en fra januar 2012 fremgar det eksempelvis, at "CTA
vurderer, at der fortsat er en alvorlig terrortrussel mod Danmark fra netveerk, grupper og
enkeltpersoner, der bekender sig til en militant islamistisk ideologi.” I forordet til PET’s
arsberetning for 2006-2007 star der ligefrem falgende: ”Som det fremgar af PET’s lgbende
vurderinger af terrortruslen, star Danmark for tiden over for det alvorligste trusselsbillede
i mange ar, og terrorangreb kan finde sted uden varsel.”® (vores fremh@vning).

Den i pkt. 3.2.3 beskrevne ordning fremstar i realiteten som en generel og udifferentieret
lagringspligt af alle trafikdata uden en reel tidsbegreensning baseret pa generelle vurderinger
af terrortrusselsniveauet. Efter lovforslaget vil trafikdata lagret med henblik pa beskyttelse
af den nationale sikkerhed ogsa kunne anvendes til kriminalitetsbekeempelse, hvilket
kommenteres serskilt nedenfor i punkt 38-46 i dette hgringssvar.

Den primere funktion af logningsordningen vil saledes ikke vare national sikkerhed, men
at sikre tilgeengelighed af historiske trafikdata med henblik pa kriminalitetsbekeempelse,
svarende til det primere formal med de nuverende logningsregler.

Hvis der ikke leengere er en alvorlig trussel mod den nationale sikkerhed, som ma anses for
at veere reel og aktuel eller forudsigelig, skal der ifalge lovforslaget iverksattes en
overgang fra generel og udifferentieret logning til malrettet logning med henblik pa
bekempelse af grov kriminalitet.

I denne situation vil der veere lagret trafikdata for hele befolkningen (pa generel og
udifferentieret basis), som ikke leengere er ngdvendige for formalet om beskyttelse af den
nationale sikkerhed. Efter databeskyttelsesrettens grundleeggende princip om
opbevaringsbegrensning skal personoplysninger slettes, nar de ikke leengere er ngdvendige
for de formal, hvortil de pageeldende personoplysninger behandles.

De lagrede trafikdata skal ifglge lovforslaget imidlertid fortsat opbevares indtil 1 ar fra
registreringstidspunktet med henblik pa efterforskning og retsforfglgelse af grov
kriminalitet, jf. pkt. 3.2.3.2 (side 60). Det nye formal (bekeempelse af grov kriminalitet) kan
imidlertid ikke begrunde en generel og udifferentieret lagringspligt for alle trafikdata eller
opretholdelse af en sadan lagringspligt.

Den generelle og udifferentierede lagringspligt med henblik pa beskyttelse af den nationale
sikkerhed kan umuligt siges at vere tidsmeessigt begrenset til det strengt ngdvendige (som

National Trusselsvurdering, PET/CTA januar 2012 https://pet.dk/Efterretningsafdelingen/CTA/~/media/VTD
%20NTV/NTVjanuar201231012012pdf.ashx

Politiets Efterretningstjeneste Arsberetning 2006-2007 https://www.pet.dk/~/media/Aarsberetninger/PET
%C3%Ab5rsberetning 2006 2007.ashx
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27.

premis 138 eksplicit kraever), nar lagringen pa denne made kan opretholdes leengere end
hvad der er ngdvendigt for formalet.

Der synes heller ikke i den foreslaede § 786 e i retsplejeloven at vere fastsat begraensninger
for lagringen af data og strenge garantier, der gor det muligt effektivt at beskytte de bergarte
personers personoplysninger mod risikoen for misbrug, som det er forudsat i premis 138 af
LQDN-dommen. Fordi generel og udifferentieret logning udger et serligt alvorligt indgreb
i grundleggende rettigheder, ma henvisningen til begreensninger og garantier i premis 138
skulle forstas som yderligere retsgarantier udover det som gelder for den gvrige logning.
Der er ingen sddanne yderligere retsgarantier for logning til beskyttelse af den nationale
sikkerhed i lovforslaget.

Domstolskontrol af pabud om logning til beskyttelse af den nationale sikkerhed

28.

29.

30.

31.

32.

Efter preemis 139 i LQDN-dommen er det vesentligt, at et pabud (afggrelse) om lagring kan
gores til genstand for en effektiv prgvelse ved en domstol eller en uafthengig administrativ
myndighed, der treeffer bindende afggrelser med henblik pa at kontrollere, om der foreligger
en alvorlig trussel mod den nationale sikkerhed, samt om de retsgarantier, der skal veere
fastsat ved lov, er overholdt.

IT-Politisk Forening anerkender, at et pabud (afgarelse) om forebyggende lagring af hensyn
til beskyttelse af den nationale sikkerhed kan vere truffet pd grundlag af fortrolige
efterretninger. En effektiv provelse af afggrelsen, som premis 139 kraever, ma imidlertid
forudseette, at domstolen eller den uafhengige administrative myndighed ogsa har mulighed
for at vurdere sadanne fortrolige oplysninger.

Kontrollen behgver ikke vare henlagt til de almindelige danske domstole. Det kunne ogsa
veere et seerligt kontrolorgan, hvor medlemmerne eksempelvis er udpeget blandt erfarne
dommere fra landsretterne med den ngdvendige sikkerhedsgodkendelse for at kunne
behandle fortrolige efterretninger. Det afggrende er, at denne myndighed kan udgve
kontrollen af pabud om logning i fuldstendig uafthengighed af regeringen, og at kontrollen
far et reelt indhold (herunder en uaftheengig vurdering af, om der foreligger en ekstraordiner
situation, som berettiger dette meget vidtgdende indgreb).

Pa trods af det ret eksplicitte krav i preemis 139 indeholder lovforslaget ingen serlige regler
for sa vidt angdr prevelse af betingelserne for den generelle og udifferentierede logning.
Efter Justitsministeriets opfattelse er den almindelige adgang til domstolsprgvelse, jf.
grundlovens § 63, tilstreekkelig.

Justitsministeriet anfgrer i pkt. 3.6.3.1, at anleggelse af civile sggsmal forudsetter retlig
interesse. Hvis IT-Politisk Forening, Foreningen imod Ulovlig Logning eller en anden
civilsamfundsorganisation skulle gnske at anfaegte Justitsministerens bekendtgarelse” om

7  IT-Politisk Forening antager at padbud om generel og udifferentieret logning efter retsplejelovens § 786 e, stk. 1 vil
blive udmgntet som bekendtggrelser med en gyldighed pa op til et ar, jf. § 786 e, stk 2.



33.

34.

35.

36.

37.

generel og udifferentieret logning, kan de altsa antageligt imgdese en langvarig proces ved
domstolene, hvor Justitsministeriet fagrst vil prgve at fa sagen afvist med henvisning til
manglende retlig interesse.

Det fremgér endvidere af bemerkningerne i pkt. 3.6.3.1, at domstolene i det civile sggsmal
kun far mulighed for at vurdere uklassificerede dokumenter som VTD’en fra CTA.
Eventuelle klassificerede oplysninger, som har indgdet i beslutningen om generel og
udifferentieret logning, vil ikke blive forelagt domstolene.

Den domstolskontrol, som Justitsministeriet beskriver i pkt. 3.6.3.1, kan ikke med nogen
rimelighed opfylde EU-Domstolens eksplicitte krav i premis 139 om en effektiv prgvelse
af, om der foreligger en alvorlig trussel mod den nationale sikkerhed som er reel og aktuel
eller forudsigelig.

Der er mindst to arsager til dette. For det forste vil domstolen ikke have adgang til alle
relevante oplysninger, herunder eventuelle klassificerede efterretninger. For det andet vil
tidsfaktoren for anleggelse af civile sggsmal betyde, at der gar lang tid fra pabuddet om
generel og udifferentieret logning til domstolens efterprgvelse af, om betingelserne er
opfyldt. I mange tilfeelde vil der farst skulle sikres et gkonomisk grundlag for overhovedet
at kunne fgre sagen. Realistisk set vil processen med et sadant civilt sggsmal tage mere end
et ar, og domstolens afggrelse vil sdledes vedrgre en bekendtggrelse, som ikke leengere er
geldende, men maske erstattet af en ny bekendtggrelse om generel og udifferentieret
logning, potentielt pa et andet beslutningsgrundlag.

Justitsministeriets forslag vedr. domstolskontrol vil i praksis medfgre, at der aldrig kommer
en domstolskontrol af de konkrete beslutninger om at iveerksette generel og udifferentieret
logning under hensyntagen til en alvorlig trussel mod den nationale sikkerhed, som er reel
og aktuel eller forudsigelig.

For civilsamfundsorganisationer vil det i gvrigt give mere mening at indsamle gkonomiske
midler til at anlegge et civilt segsmdl mod Justitsministeriet med pdstand om, at
retsplejelovens § 786 e som sadan skal ophaves eller subsidiert ikke skal anvendes af
Justitsministeriet, fordi denne anvendelse vil stride mod EU-retten, eksempelvis pa grund af
den manglende mulighed for effektiv domstolsprgvelse af grundlaget for et pabud om
generel og udifferentieret logning.

Adgang til oplysninger lagret efter § 786 e (national sikkerhed)

38.

Efter lovforslaget vil trafikdata fra den generelle og udifferentierede logning til beskyttelse
af den nationale sikkerhed ogsa kunne anvendes til politiets efterforskning og
retsforfalgelse i sager om grov kriminalitet. De foreslaede § 780 a og § 804 a i
retsplejeloven om adgang til lagrede oplysninger henviser samlet til §§ 786 a — 786 e, uden
at skelne mellem om oplysningerne er lagret med henblik pa bekempelse af grov
kriminalitet (§§ 786 a — 786 d), hvor kun malrettet logning eller hastesikring tillades, eller
national sikkerhed (§ 786 e).



39.

40.

41.

42.

43.

44

45.

46.

Ifolge Tele2-dommen (forenede sager C-203/15 og C-698/15) af 21. december 2016 er EU-
retten til hinder for en generel og udifferentieret lagringspligt af samtlige trafikdata og
lokaliseringsdata vedrgrende samtlige abonnenter med henblik pa bekempelse af
kriminalitet. Dette gentages i LQDN-dommen med praemis 141-142.

Nar EU-Domstolen med LQDN-dommen i ekstraordineere situationer tillader generel og
udifferentieret logning med henblik pa at beskytte den nationale sikkerhed mod alvorlige
trusler, ma det veere underforstaet at logning til national sikkerhed skal holdes adskilt fra
logning til kriminalitetsbekeempelse. I modsat fald vil den beskyttelse af grundleggende
rettigheder, som Tele2-dommen sikrer, blive undergravet. En formalsbegransning for en
lagringspligt har kun en reel virkning, hvis myndighedernes adgang til de lagrede
oplysninger er underlagt den samme formalsbegr®nsning.

EU-Domstolen krever i premis 138 af LQDN-dommen, at lagring af data til beskyttelse af
national sikkerhed skal ”vere omfattet af begrensninger og underlagt strenge garantier, der
gor det muligt effektivt at beskytte de bergrte personers personoplysninger mod risikoen for
misbrug.” Efter IT-Politisk Forenings opfattelse ma risikoen for misbrug omfatte
behandling af de lagrede oplysninger til andre formal end national sikkerhed, idet national
sikkerhed er det eneste formal som kan begrunde en generel og udifferentieret lagringspligt.

I preemis 166 af LQDN-dommen udtaler EU-Domstolen specifikt, at adgangen til lagrede
oplysninger kun kan begrundes i det mal af almen interesse, som har givet anledning til
lagringspligten, eller et mere tungtvejende hensyn. Denne formalsbegrensning for
adgangen i forhold til formalet med lagringen gentages i preemis 31 i dommen af 2. marts
2021 i sagen Prokuratuur C-746/18 (”Prokuratuur-dommen™).

Lovforslaget omtaler premis 166 i LQDN-dommen og premis 31 i Prokuratuur-dommen
som argumenter for (”pa den ene side”), at der i sager om grov kriminalitet ikke kan gives
adgang til oplysninger, som er pligtmeessigt lagret med henblik pa beskyttelse af den
national sikkerhed. Derefter anfgres preemis 33 i Prokuratuur-dommen som argument for at
der godt kan gives adgang (”pa den anden side”).

Ud fra disse overvejelser vurderer Justitsministeriet, at LQDN-dommen ikke er til hinder
for at politiet i sager om grov kriminalitet kan fa adgang til oplysninger, som er lagret med
henblik pa at beskytte den nationale sikkerhed. Lovforslaget omtaler dog i pkt. 3.7.2 og pkt.
10 (forholdet til EU-retten) en vaesentlig procesrisiko ved denne fortolkning i lyset af
preemis 166 i LQDN-dommen.

Efter IT-Politisk Forenings leesning af LQDN-dommen er preemis 166 formuleret som en
streng formalsbegrensning mellem lagring og den efterfglgende adgang. Der er en klar
distinktion mellem national sikkerhed og bekempelse af grov kriminalitet, som er serlig
vigtig nar kun fgrstnevnte formal giver mulighed for at fastsette en generel og
udifferentieret lagringspligt.

Preemis 33 i Prokuratuur-dommen forholder sig alene til kriminalitetsbekempelse, og det
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sker konkret i forhold til en sag, hvor det estiske politi fik adgang til lagrede trafikdata og
lokaliseringsdata uden at der var tale om grov kriminalitet. Premis 33 gentager EU-
Domstolens retspraksis, om at der i forhold til bekeempelse af ikke-grov kriminalitet slet
ikke kan fastsettes en lagringspligt for trafikdata og lokaliseringsoplysninger, hverken
malrettet eller generel og udifferentieret. Det ma endvidere skulle leeses i sammenhaeng med
premis 29, hvor EU-Domstolen udtaler at ”en sddan adgang kun kan gives, for sa vidt som
disse data er blevet lagret af disse udbydere pa en made, der er i overensstemmelse med den
nevnte artikel 15, stk. 1” [i e-databeskyttelsesdirektivet]. I det estiske sag er bade lagringen
og den efterfglgende adgang i strid med EU-retten, fordi lagringspligten er generel og
udifferentieret til kriminalitetsbekempelse, og den estiske lovgivning tillader adgang til
lagrede trafikdata og lokaliseringsdata i sager om ikke-grov kriminalitet.

Risikoen for sagsophobning i straffesagskaden

47. Hyvis Justitsministeriets fortolkning af preemis 166 i LQDN-dommen skal foreleegges
prajudicielt for EU-Domstolen i forbindelse med en straffesag, kan konsekvensen ifglge
lovforslagets bemarkninger veere en sagsophobning i straffesagskeden, ligesom det i en
periode vil kunne hindre effektiv strafforfalgning af en lang reekke kriminalitetstyper.

48. Det er IT-Politisk Forenings vurdering, at en prejudiciel foreleggelse for EU-Domstolen
om fortolkning af preemis 166 vil ske relativt hurtigt. Nar politiet og anklagemyndigheden
anmoder om adgang til trafikdata lagret efter retsplejelovens § 786 e i en sag om grov
kriminalitet, ma det forventes, at den beskikkede advokat for at varetage sin klients
interesser vil gare indsigelse mod dette med henvisning til, at oplysningerne af politiet
soges udleveret til et formal, som er uforeneligt med det formal som begrunder den
generelle og udifferentierede lagringspligt (national sikkerhed).

49. Nar dommeren i lovens bemerkninger direkte kan se, at der efter Justitsministeriets
opfattelse er tvivl om fortolkning af EU-retten (preemis 166 i LQDN-dommen) og at
Justitsministeriet har anlagt en fortolkning med vaesentlig procesrisiko, er det forventeligt
at dommeren vil foreleegge spgrgsmalet for EU-Domstolen. Det kan enten ske ved byretten
eller ved landsretten efter den beskikkede advokats forventede keere af byrettens afgarelse
om at give politiet adgang til oplysningerne.

50. Det skal i den forbindelse bemarkes, at EU-Domstolen inden for de senere ar har faet
forelagt en reekke sager, hvor der i straffesagen ved de nationale domstole var opstdet tvivl
om, hvorvidt de nationale lovbestemmelser om enten selve lagringen eller betingelserne for
politiet adgang er forenelige med artikel 15, stk. 1 i e-databeskyttelsesdirektivet
2002/58/EF, som fortolket af EU-Domstolens hastigt voksende retspraksis pa dette omrade.

Malrettet logning (§§ 786 b — 786 d)

51. Lovforslaget indfgrer med de foreslaede §§ 786 b — 786 d i retsplejeloven en malrettet
logningsordning med henblik pa bekeempelse af grov kriminalitet ud fra personbestemte og
geografiske kriterier. Den malrettede logning omfatter de samme trafikdata som den
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52.

53.

54.

55.

56.

57.

generelle logning, og opbevaringsperioden er 1 ar. Det gelder for alle varianter af den
malrettede logning.

Den malrettede logning vil farst blive igangsat, nar der ikke leengere foretages generel og
udifferentieret logning efter § 786 e. Der vil altsa aldrig veere overlap mellem malrettet og
generel logning. Teleselskaberne skal indrette deres systemer, saledes at der med kort varsel
kan foretages en overgang fra generel og udifferentieret logning til malrettet logning.

Den malrettede logning er ganske omfattende. Justitsministeriet har oplyst til Dagbladet
Information, at den malrettede logning vil omfatte 15-20 procent af Danmarks areal og
mere end halvdelen af landets befolkning.® Det skyldes, at de geografiske kriterier
koncentrerer logningen i stgrre byer, blandt andet som fglge af, at den lange liste med
sikringskritiske omrader i § 786 c, stk. 2 inkluderer alle stgrre indfaldsveje, busterminaler
og togstationer (herunder bybaner som S-tog, metro og letbane).

Malrettet logning ud fra geografiske kriterier vil omfatte et stgrre omrade end det omrade
som egentlig er genstand for den malrettede logning. For hvert geografisk omrade omfattet
af malrettet logning skal teleselskaberne udpege de forngdne master, saledes at det angivne
omradet dekkes fuldstendigt, jf. de almindelige bemerkninger pkt. 3.1.3.4. Afthengig af de
konkrete geografiske og radiomessige forhold vil disse master tilsammen deekke et (langt)
stgrre omrade.

I Tele2-dommen og gentaget i LQDN-dommen fastslar EU-Domstolen, at EU-retten ikke er
til hinder for en malrettet logningspligt af trafikdata og lokaliseringsdata med henblik pa
bekempelse af grov kriminalitet. Den malrettede logning skal imidlertid veere begrenset til
det strengt ngdvendige for sd vidt angdr kategorierne af data, der skal lagres, de omhandlede
kommunikationsmidler, de bergrte personer og den fastsatte varighed af lagringen (jf.
LQDN-dommens preemis 147 og Tele2-dommens preemis 108).

For at sikre, at indgrebet (den specifikke malrettede logning af et omrade eller en
personkreds) er i overensstemmelse med proportionalitetsprincippet, ma varigheden af
indgrebet ikke overstige hvad der er strengt ngdvendigt i forhold til de omstendigheder,
som begrunder indgrebet, dog med forbehold af muligheden for at forleenge
foranstaltningen (LQDN-dommens premis 151).

For den personbestemte malrettede logning er det IT-Politisk Forenings klare opfattelse, at
LQDN-dommens preemis 149 indeberer, at der pa grundlag af objektive forhold skal
foretages en konkret vurdering af de personer, som udpeges til malrettet logning.
Kravene til grundlaget for denne vurdering skal naturligvis veere lavere end kravene til
mistankegrundlaget for at de loggede oplysninger efterfglgende kan udleveres til politiet.
En malrettet logning mod en person bar eksempelvis kunne igangsettes pa grundlag af
efterretningsmeessige vurderinger uden at der ngdvendigvis er en efterforskning rettet mod

Justitsministeriet kalder logning af areal pa sterrelse med Sjelland *malrettet’, Information 11. oktober 2021

https://www.information.dk/indland/2021/10/justitsministeriet-kalder-logning-areal-paa-stoerrelse-sjaelland-
maalrettet
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58.

59.

60.

61.

62.

63.

64.

personen.

Den malrettede logning skal have karakter af undtagelsen, jf. EU-Domstolens fortolkning af
e-databeskyttelsesdirektivets artikel 15, stk. 1 i Tele2-dommens preemis 104. Lagring af
trafikdata og lokaliseringsdata ma saledes ikke blive hovedreglen. Det setter en naturlig
begrensning pa hvor mange personer, der kan veere omfattet af en personbestemt malrettet
logning, og hvor store geografiske omrader der kan indga i den malrettede logning ud fra
geografiske kriterier.

En malrettet logning som omfatter over halvdelen af befolkningen kan ikke med nogen
rimelighed siges at opfylde de krav, som EU-Domstolen opstiller, jf. punkt 55-60 ovenfor.
Kun den maélrettede logning efter den foreslaede § 786 d i retsplejeloven er baseret pa
konkrete vurderinger af personer eller geografiske omrader. Den gvrige malrettede logning,
dvs. § 786 b og § 786 c, er baseret pa mere eller mindre automatiske kriterier, hvor der ikke
er gjort noget reelt forsgg pa at begreense logningen til det strengt ngdvendige.

Det er i den forbindelse problematisk, at der ikke sker nogen som helst differentiering af de
omfattede trafikdata eller opbevaringsperioden (altid 12 maneder) ud fra de konkrete
omstendigheder, som begrunder den specifikke malrettede logning. Ud fra en samlet
vurdering af §§ 786 b — 786 d er logningsordningen langt teettere pa at vere generel og
udifferentieret end malrettet.

IT-Politisk Forening vil derfor anbefale, at § 786 b og § 786 c udgar af lovforslaget, og at
den malrettede logning alene baseres pa § 786 d, hvor der forudsettes en konkret vurdering.
Det vil kunne sikre, at den malrettede logning begreanses til det strengt ngdvendige efter
EU-Domstolens retspraksis.

Den fulde "malrettede” logningsordning med §§ 786 b — 786 d kraever desuden ganske
omfattende og komplekse IT-udviklingsprojekter hos bade teleselskaberne og Rigspolitiet.
Kompleksiteten understreges af, at foranalysen hos Rigspolitiet tidligst vil foreligge i 2023.
Inden disse komplekse IT-systemer er udviklet og implementeret, vil der vere en betydelig
risiko for, at EU-Domstolen har underkendt den danske malrettede logningsordning, eller en
tilsvarende ordning i et andet EU-land, fordi den er for omfattende til at kunne vere
begraenset til det strengt ngdvendige. Skulle EU-Domstolen afsige en sadan dom, vil de
betydelige udgifter hos teleselskaberne og Rigspolitiet i sagens natur veere spildte.

Den personbestemte malrettede logning i § 786 b er problematisk og stigmatiserende. Den
omfatter alle tidligere straffede personer for grov kriminalitet (i 3-10 ar), samt alle personer
eller kommunikationsapparater, som har veret genstand for et indgreb i
meddelelseshemmeligheden (i 1 ar efter indgrebet). Uanset at tidligere straffede personer
generelt har stgrre sandsynlighed for at bega ny kriminalitet, kan det umuligt veere i
overensstemmelse med proportionalitetsprincippet, at alle personer i denne gruppe udsettes
for malrettet logning uden en konkret vurdering.

Den malrettede logning i § 786 b vil desuden krave, at oplysninger om tidligere straffede
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65.

personer overfgres til alle landets teleselskaber med CPR-nummer, sa teleselskaberne kan
implementere den malrettede logning. Det skaber betydelige risici for misbrug af de
pageldende oplysninger. Risikoen for databrud, hvor store dele af strafferegisteret bliver
leekket pa internettet (eller falder i heenderne pa cyberkriminelle, der hacker sig ind i et
teleselskabs systemer), bliver ogsa betydeligt stgrre, nar en raekke teleselskaber skal
opbevare og behandle disse oplysninger.

Den geografisk malrettede logning i § 786 c, stk. 1 omfatter omrader pa 3 km x 3 km, hvor
antallet af anmeldelser af grov kriminalitet (nr. 1) og antallet af beboere dgmt for grov
kriminalitet (nr. 2) er mindst 1,5 gange landsgennemsnittet opgjort som gennemsnittet over
de seneste tre ar. Ud fra formuleringen i lovteksten med ”antallet” er det uklart hvordan der
vil blive taget hgjde for befolkningstetheden i de enkelte omrader pa 3 km x 3 km. Hvis der
med ”landsgennemsnittet” menes gennemsnittet i et referenceomrade med det samme antal
beboere eller lignende, vil IT-Politisk Forening anbefale, at det bliver praciseret i lovteksten
eller i hvert fald bemerkningerne.

Retsgarantier og transparens for malrettet logning

66.

67.

68.

69.

For den malrettede logning i § 786 d skal politiet indhente en retskendelse, og der skal
beskikkes en advokat som ved indgreb i meddelelseshemmeligheden (8§ 784 og 785 i
retsplejeloven). Der vil ikke efter lovforslaget blive givet efterfalgende underretning til de
bergrte personer omfattet af indgrebet i § 786 d.

For den gvrige malrettede logning (§ 786 b og 786 c) skal politiet ikke indhente en
retskendelse, og der bliver ikke beskikket en advokat for at varetage interesserne for de
personer, der omfattes af indgrebet. Listen med geografiske omrader i § 786 c vil desuden
bliver hemmeligholdt for offentligheden. Justitsministeriet begrunder dette med, at
offentligggrelse vil kunne medfgre en betydelig forhgjelse af risikoen for omgaelse.

Nar den malrettede logning ud fra geografiske kriterier forventeligt vil omfatte mere end
halvdelen af befolkningen, jf. punkt 53 ovenfor, er dette argument mod offentligggrelse ikke
videre logisk. For befolkningen som helhed vil den manglende offentliggarelse bidrage
yderligere til at skabe en fglelse af at veere under konstant overvagning, svarende til hvad
der af EU-Domstolen blev problematiseret for den generelle og udifferentierede logning i
den forste dom fra 2014, der annullerede logningsdirektivet.’

En anden konsekvens af den manglende transparens vedr. den geografiske malrettede
logning er, at det bliver vanskeligt for Folketinget eller civilsamfundsorganisationer at
monitorere, om logningen er begrenset til det strengt ngdvendige."

9 Premis 37 i de forenede sager C-293/12 og C-594/12 (’Digital Rights Ireland dommen”).

10 Dette argument er dog mindre relevant hvis den malrettede logning omfatter mere end halvdelen af befolkningen,
som det skitseres i lovforslaget. I den situation bear det pa forhand sté klart, at den malrettede logning ikke er
begranset til den strengt nodvendige, og at der reelt er tale om en generel og udifferentieret logning til
kriminalitetsbekeempelse.
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70.

71.

72.

Det er veesentligt at personer som udsettes for malrettet logning har adgang til effektive
retsmidler for en domstol, jf. artikel 47 i Charter om Grundleggende Rettigheder. Det ma
ogsa geelde for den situation, hvor de malrettet loggede oplysninger ikke bliver udleveret til
politiet. Den malrettede logning udger i sig selv et indgreb i den grundleeggende ret til
privatliv og databeskyttelse for de bergrte personer, jf. Charterets artikel 7 og 8.

Efter IT-Politisk Forenings opfattelse forudsetter en reel udgvelse af adgangen til effektive
retsmidler for en domstol, at de bergrte personer far underretning om den malrettede
logning, nar denne underretning ikke l&ngere kan skade en igangverende
efterforskning. EU-Domstolen har fremheavet underretning af de bergrte personer som en
de facto ngdvendighed i en reekke domme, eksempelvis preemis 220 i sagen A-1/15 om EU-
Canada PNR-aftalen." Det bar ogséa geelde for den personbestemte malrettede logning i den
foreslaede § 786 d i retsplejeloven, hvor der er forudgaende domstolskontrol. Den
beskikkede advokat vil ikke veere i besiddelse af alle relevante oplysninger, saledes at
adgangen til effektive retsmidler kan udgves fuldt ud for den bergrte person.

For malrettet logning baseret pa geografiske kriterier vil IT-Politisk Forening anbefale, at
politiet offentliggar de relevante omrader pa et kort. Afhengig af omstendighederne for den
konkrete geografiske malrettede logning kan denne underretning (til offentligheden)
udskydes, hvis offentligggrelse kan forstyrre en igangverende efterforskning.

Generel og udifferentieret logning af en slutbrugers adgang til internettet (§ 786 f)

73.

74.

75.

LQDN-dommen tillader generel og udifferentieret logning af IP-adresser, der er tildelt
kilden til en forbindelse (”source IP-adresser”), til bekempelse af grov kriminalitet (preemis
152-156). Det forudsetter dog en streng overholdelse af de materielle og processuelle
betingelser, som skal gelde for brugen af disse data (se punkt 89-93 i dette hgringssvar), og
at lagringsperiode ikke overstiger hvad der er strengt ngdvendigt for formalet.

EU-Domstolen begrunder denne undtagelse fra hovedreglen om, at der ikke kan ske generel
og udifferentieret logning af trafikdata og lokaliseringsdata til kriminalitetsbekeempelse
med, at den tildelte IP-adresse er mindre fglsom end andre former for trafikdata (LQDN-
dommens preemis 152).

I den nuveerende logningsbekendtggrelses § 5, stk. 1 er der fastsat krav om registrering af
oplysninger vedr. en brugers adgang til internettet. Registreringspligten omfatter den tildelte
[P-adresse, den tildelte brugeridentitet, navn og adresse pa brugeren (hvis de behandles af
udbyderen), samt start- og sluttidspunktet for tildelingen. Oplysningerne kan udleveres til
politiet efter retsplejelovens § 804 (edition), hvor der ikke er nogen begrensning til grov

11 Fra preemis 220 i A-1/15 der omhandler en analog situation med malrettet lagring af PNR-oplysninger for visse
flypassagerer: ”En sadan underretning er nemlig de facto ngdvendig for at ggre det muligt for flypassagererne at
udgve deres ret til at anmode om indsigt i PNR-oplysninger, der vedrgrer dem, og til i givet fald at anmode om
berigtigelse af disse samt til i overensstemmelse med chartrets artikel 47, stk. 1, at have adgang til effektive
retsmidler for en domstol (jf. analogt dom af 21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15,
EU:C:2016:970, preemis 121 og den deri nevnte retspraksis).”
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76.

77.

78.

79.

80.

81.

kriminalitet.

Med LQDN-dommen har EU-domstolen fastsldet, at det inden for EU-rettens rammer er
muligt at paleegge internetudbydere at registrere og opbevare oplysninger om tildelt IP-
adresser, svarende til § 5, stk. 1 i logningsbekendtggrelsen, men politiets adgang til disse
oplysninger skal begranses til sager om grov kriminalitet. Det vil kraeve @ndringer af
retsplejelovens editionsregler for sa vidt angar udlevering af oplysninger om en brugers
adgang til internettet, saledes at politiets adgang begranses til sager om grov kriminalitet
(se punkt 89-93 nedenfor).

Justitsministeriet har imidlertid en anden fortolkning af LQDN-dommen. Justitsministeriet
bemerker forst, at begrebet *IP-adresser’ ikke er entydigt defineret af EU-Domstolen.
Derefter vurderer Justitsministeriet, at preemis 152-156 omhandler en logningspligt for
internetsessioner, hvor destinationen for trafikken registres.'?> Det begrundes med praemis
153 i LQDN-dommen, hvor det nevnes, at IP-adresser kan “anvendes til bl.a. at foretage en
udtgmmende sporing af en internetbrugers sggemgnstre og dermed af den pageldendes
onlineaktiviteter” (benavnt ”clickstream” i den engelske oversettelse af dommen).

Registrering af source IP-adresser, svarende til § 5, stk. 1 i logningsbekendtggrelsen, vil
efter Justitsministeriets opfattelse falde ind under premis 157-159 i LQDN-dommen, som
omhandler civil identitet. Eftersom denne type registrering ikke udger et alvorligt indgreb i
grundleggende rettigheder, skal den ikke veere formalsbegrenset til grov kriminalitet. Der
behgver heller ikke at veere en begrensning for lagringsperioden.

Pa den baggrund mener Justitsministeriet, at de nuveerende regler om internetlogning kan
viderefgres uden @ndringer, bade for sa vidt angdr den generelle og udifferentierede
lagringspligt og politiets muligheder for at fa adgang til de lagrede oplysninger.

Efter IT-Politisk Forenings opfattelse er det havet over enhver tvivl, at premis 152-156
omhandler registrering af source IP-adresser (kilden til en forbindelse), og ikke
sessionslogning. Det ses tydeligst i besvarelsen af de prajudicielle spgrgsmal sidst i
dommen, hvor det fremgar, at EU-retten ikke er til hinder for lovgivningsmeessige
foranstaltninger

”der med henblik pd beskyttelse af den nationale sikkerhed, bekempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed
foreskriver generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden
til en forbindelse, i en periode, der er tidsmessigt begrenset til det strengt
nadvendige.” (vores fremhavning)

I Preemis 152 skelnes der klart mellem IP-adressen for kilden til en kommunikation (source
IP) og modtageren af kommunikationen (destination IP). Det er kun IP-adresserne for

12 Det vil svare til den sessionslogning, som var en del af logningsbekendtggrelsen indtil endringen ved

bekendtggrelse nr. 660 af 19. juni 2014.
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82.

83.

84.

85.

86.

87.

88.

kilden til en kommunikation, som er mindre fglsomme end gvrige trafikdata, fordi de
ikke som sadan afslgrer nogle oplysninger om de tredjemend, der har veret i kontakt med
den person, som har foretaget kommunikationen.

I forhold til preemis 153 vil registrering af IP-adressen for kilden til en forbindelse udggre et
alvorligt indgreb i grundleggende rettigheder, fordi den sammenholdt med IP-adresser i
eksterne logfiler giver mulighed for at foretage en sporing af brugerens onlineaktiviteter. At
der i sporingen indgar oplysninger fra eksterne logfiler, og ikke blot de oplysninger som
internetudbyderen har registreret, fremgar ogsa af preemis 154. I det tilfeelde hvor en
lovovertredelse er begdet online kan lagring af IP-adressen “udggre det eneste
efterforskningsmiddel, der kan ggre det muligt at identificere den person, som denne
adresse var tildelt pa det tidspunkt, hvor den pageldende overtraedelse blev begaet.” Det er
kun source IP-adresser som bliver tildelt en bruger.

EU-Domstolen anerkender i preemis 155-156, at selv lagring af IP-adressen for kilden til en
kommunikation udger et indgreb i grundleeggende rettigheder af alvorlig karakter, idet
brugerne af internettet har en forventning om at deres identitet ikke afslgres, nar de tilgar
information online.

Men fordi en lagring af IP-adressen for kilden til en kommunikation kan vere det eneste
efterforskningsmiddel, der gar det muligt at identificere gerningspersonen til en
lovovertraedelse online (jf. premis 154), finder EU-Domstolen ud fra en samlet
proportionalitetsafvejning, at en generel og udifferentieret lagring af IP-adressen der er
tildelt kilden til en forbindelse er inden for EU-rettens rammer (premis 155), men kun
hvis det er bekeempelse af grov kriminalitet som begrunder indgrebet (preemis 156).

EU-Domstolen bergrer i gvrigt indirekte sessionslogning i en anden del af LQDN-dommen.
I preemis 174 om den automatiske analyse af trafikdata og lokaliseringsdata i Frankrig (for
alle personer) omtales dette indgreb som serligt alvorligt, og denne konstatering gelder ”sa
meget desto mere nar de data, der er genstand for den automatiserede analyse [..] kan
afslere arten af de oplysninger, der er blevet tilgaet online.” (vores fremhavning).

Indgreb der omtales i preemis 174, herunder altsa generel og udifferentieret sessionslogning,
kan kun opfylde kravet om proportionalitet i de situationer, hvor en medlemsstat star over
for en alvorlig trussel mod den nationale sikkerhed, som er reel og aktuel eller forudsigelig
(jf. preemis 177). Indgrebet i preemis 152-156 forudsetter derimod alene at formalet er
bekempelse af grov kriminalitet.

Pa grundlag af punkt 80-86 ovenfor ma det veere haevet over enhver tvivl, at LQDN-
dommens premis 152-156 ikke vedrgrer sessionslogning som antaget af Justitsministeriet,
men derimod registrering af IP-adresser m.v. for kilden til en forbindelse, svarende til § 5,
stk. 1 i den nuvaerende logningsbekendtggarelse.

Det bgr derfor preeciseres i den foreslaede § 786 f i retsplejeloven eller de tilhgrende
bemarkninger, at den generelle og udifferentierede registrering og opbevaring af
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oplysninger om en slutbrugers adgang til internettet alene omfatter IP-adresser m.v. som er
tildelt kilden til en forbindelse, og at oplysningerne kun kan anvendes ved
efterforskning og retsforfelgelse af grov kriminalitet.

Politiets adgang til oplysninger om slutbrugers internetadgang (edition)

89.

90.

91.

92.

93.

Som en konsekvens af LQDN-dommens praemis 152-156 vil det veere ngdvendigt at
indseette en ny bestemmelse i retsplejelovens kapitel 74 om politiets adgang til oplysninger
om en slutbrugers adgang til internettet. I dag bruges retsplejelovens § 804 til dette formal,
men denne bestemmelse er ikke begranset til sager om grov kriminalitet. Der er heller ikke
”strenge betingelser og garantier for sa vidt angar brugen af disse data”, som kraevet af
LQDN-dommens premis 156.

Den foreslaede § 804 a i retsplejeloven (for andre trafikdata end IP-adresser) kan i
princippet veere udgangspunktet for en sadan ny editionsbestemmelse for politiets adgang til
oplysninger om en slutbrugers adgang til internettet."

Udover et kriminalitetskrav, der begrenser adgangen til sager om grov kriminalitet (som i
den foreslaede § 804 a i retsplejeloven), skal lovgrundlaget, der regulerer politiets adgang,
ogsa sikre en proportionalitetsvurdering i den konkrete sag mellem hensynet til politiets
efterforskning af onlinekriminalitet og beskyttelsen af internetbrugerens grundleggende
rettigheder.

Som EU-Domstolen anfgrer i preemis 155 i LQDN-dommen har internetbrugerne en
forventning om, at deres identitet ikke afslgres, nar de sgger information pa internettet. Den
Europeiske Menneskerettighedsdomstol (EMD) henviser ligeledes til forventningen om
”anonymitet” online som en vigtig faktor i preemis 117 i dommen af 24. april 2018 i sagen
Benedik v. Slovenia, sagsnr. 62357/14, i overensstemmelse med tidligere EMD retspraksis.

Proportionalitetsvurderingen vedr. afslgring af en internetbrugers identitet (edition af
oplysninger om en bruger af internettet) bgr derfor altid inddrage en grundig vurdering af
den kontekst (den konkrete kommunikation pa internettet), som er arsagen til at politiet
gnsker internetbrugerens identitet oplyst.**

Logning af source porte m.v. ved delte IP adresser (CG-NAT)

94.

Udover de nuverende regler i logningsbekendtggrelsen § 5, stk. 1 om registrering af tildelt

13 Altsd identifikation af en bruger pa grundlag af en IP-adresse og eventuel gvrige information, som politiet har faet
kendskab til i forbindelse med en efterforskning, eksempelvis fra logfiler for en server brugt til ulovlige aktiviteter
(der opfylder kravene til grov kriminalitet).

14

Som neevnt tidligere afslgrer den tildelte IP-adresse ikke i sig selv noget om brugerens kommunikation pa
internettet. En sadan afslgring finder imidlertid sted, i hvert fald delvist, nér politiet anmoder om oplysninger om en
brugers identitet ud fra en IP-adresse, fordi denne anmodning altid vil have en direkte forbindelse til en konkret
kommunikation pa internettet (eksempelvis besgg pa en bestemt hjemmeside eller ytringer pa en social medie
platform).
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95.

96.

97.

98.

99.

[P-adresse og brugeridentitet (samt navn og adresse, hvis disse oplysninger behandles), vil
der efter den foreslaede § 786 f, stk. 3 i retsplejeloven blive fastsat regler om registrering af
yderligere oplysninger for at sikre en entydig identifikation af en bruger af internettet.

Pa grund af den globale mangel pa IPv4-adresser vil en reekke internetforbindelser veere
baseret pa Carrier-Grade Network Address Translation (CG-NAT) teknologien, hvor flere
abonnenter tilgar internettet med den samme offentlige IP-adresse (som kilden til deres
kommunikation, altsd source IP-adresse)."

Af bemerkningerne i pkt. 3.3 (side 68) fremgar det, at Justitsministeren vil fastsette regler
om registrering af portnumre (”source port number”). Portnummeret vil sammen med IP-
adressen og et preecist timestamp kunne udggre en unik identifikation af brugeren.
Bemerkningerne omtaler ogsa “andre identificerende oplysninger”, som en udbyder tildeler
slutbrugeren vedr. adgang til internettet. Det er uklart for IT-Politisk Forening hvad der
menes med ”andre identificerende oplysninger”, hvis det har specifik reference til
situationen med deling af IP-adresser (CG-NAT).

Den tildelte IP-adresse kan ikke i sig selv afslgre hvilke internetsteder, som abonnenten har
frekventeret, eller hvilke personer der er kommunikeret med. Det samme gor sig i
princippet geeldende for registrering af portnumre. Efter IT-Politisk Forenings opfattelse er
registrering af portnumre ved CG-NAT dog mere betenkelig, fordi hyppigheden af
registreringer af portnumre i visse situationer kan tegne et pracist billede af abonnentens
vaner og adferdsmenstre for sa vidt angar brugen af internettet og eventuelt ophold i
hjemmet, nar der er tale om registrering for faste internetforbindelser."

[T-Politisk Forening er bekendt med at visse internetudbydere, herunder de fire
mobiloperatgrer, pa frivillig basis udfgrer en registrering af portnumre. I en reekke tilfeelde
bliver registrerede oplysninger om portnumre imidlertid ikke brugt, fordi politiet ikke har et
portnummer fra den anden ende af kommunikationen (eksempelvis den besggte webserver
eller den anvendte webmail-tjeneste).

I en nylig redeggrelse'” om efterforskning af en sag om seksuel afpresning via digitale
medier skriver Rigspolitiet eksempelvis:

”Dertil kommer, at en given IP-adresse kan have mange samtidige brugere, og

15 Dette ma ikke forveksles med situationen hvor eksempelvis flere personer i en husstand deler en internetforbindelse
via NAT i den router som er tilsluttet nettermineringspunktet. Ved CG-NAT vil internetudbyderen muligvis kunne
registrere yderligere oplysninger (f.eks. source portnumre), som ger det muligt at skelne mellem de abonnenter, der
anvender samme IP-adresse, fordi delingen af IP-adressen mellem flere abonnenter (slutbrugere) administreres i
internetudbyderens udstyr. Hvis der er tale om deling af en internetforbindelse i en husstand, har internetudbyderen
ingen teknisk mulighed for ar skelne mellem de enkelte brugere.

16

17

Der er betydelige lighedspunkter med hgjfrekvent registrering af elforbrug via ”smarte” el-malere, som ligeledes
kan afslgre en persons adfeerdsmenstre i hjemmet.

Rigspolitiet: Notat om efterforskningen af en sag om omfattende seksuel afpresning via digitale medier (Operation
sextortion), REU Alm.del - Bilag 399
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identificering af en eksakt mistenkt kreever derfor et portnummer. Da de fleste
sociale platforme ikke logger de portnumre, som er brugt fra IP-adressen, kan det
vise sig, at oplysninger om IP-adressen ikke kan anvendes til at identificere den
relevante bruger bag en IP-adresse. Dette skyldes, at der ofte er flere tusinde
brugere, der samtidig kan anvende samme IP-adresse.” (vores fremhavning)

100. Brug af portnumre sammen med en [P-adresse for at identificere en bruger bag CG-NAT vil
veere meget afhengig af, at timestamps er perfekt synkroniseret mellem internetudbyderen
og den eksterne server, hvor der i logfilerne gemmes bade IP-adresse og portnummer for de
besggende pa websiden. Hvis der er blot et par sekunders mismatch, kan internetudbyderen
meget vel identificere den forkerte bruger, med deraf fglgende risiko for at en uskyldig
person bliver genstand for politiets efterforskning.'®

101. Logning af portnumre vil kreeve en omfattende registrering hos internetudbyderne. Antallet
af dataposter vil veere det samme som sessionslogning, dog med mindre datamengder fordi
destination IP-adresse og portnummer ikke skal registreres. Websider bestar i dag generelt
af mange forskellige elementer fra forskellige webservere, som hentes i separate
datakanaler for at optimere overfgrslen. Det gger antallet af sessioner ganske kraftigt. Pa en
computer vil laesning af en artikel pd www.jp.dk generere omkring 200 sessioner.'® Hver
gang der klikkes pa et nyt artikel-link, genereres der omkring 200 nye sessioner.

102. Nogle internetudbydere udfgrer allerede denne registrering pa frivillig basis. Andre
internetudbydere kan imidlertid veere i den situation, at deres nuvaerende udstyr slet ikke er i
stand til at foretage en registrering og opbevaring af tildelte portnumre. Det er usandsynligt
at hoteller, restauranter, caféer og campingpladser, der tilbyder deres kunder adgang til
internettet via WiFi hotspots, vil have udstyr som kan lave logning af portnumre.

103. Som anfert ovenfor (jf. punkt 98-99) vil den yderligere registrering af portnumre hos
internetudbyderne ofte ikke kunne bruges af politiet. Samtidig er der tale om registrering af
omfattende datamengder, som kan medfgre store gkonomiske og praktiske byrder hos
nogle udbydere (jf. punkt 101-102), og som ikke mindst indebeerer en risiko for at der kan
blive registreret oplysninger om abonnentens adferdsvaner i privatlivet (jf. punkt 97).

104. Pa den baggrund vil IT-Politisk Forening anbefale, at der ikke fastseattes krav om logning af
portnumre. Alternativt bgr der fastsettes passende undtagelser for mindre udbydere som
hoteller, restauranter og caféer samt almindelige internetudbydere, hvis deres nuverende
tekniske udstyr ikke tillader logning af portnumre.

18 Risikoen for dette afhenger af hvor hurtigt internetudbyderen ”genbruger” et portnummer fra en tidligere session til
en anden slutbruger.

19 Undersggelse udfert af IT-Politisk Forening i 2016. Det afgarende er ikke det preecise tal, men at almindelige
internetaktiviteter som leesning af nyheder hos et online nyhedsmedie (der viser malrettede reklamer) genererer et
meget stort antal sessioner.
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Hastesikring (§ 786 a)

105.

106.

IT-Politisk Forening har ingen bemerkninger til de foreslaede @ndringer af retsplejelovens
8 786 a, idet politiets adgang til hastesikring af trafikdata og lokaliseringsdata begranses til
efterforskning af grov kriminalitet i overensstemmelse med LQDN-dommen.

Efter IT-Politisk Forenings opfattelse vil en “verktgjskasse” til politiet, som bestar af
hastesikring (som § 786 a), en reelt malrettet logning af trafikdata (som § 786 d) og
eventuelt en generel og udifferentieret logningspligt for tildelte IP-adresser (som § 786 f,
men begrenset til efterforskning af grov kriminalitet), sikre en passende balance mellem
hensynet til politiet efterforskningsmuligheder og det alvorlige indgreb i borgernes
grundleeggende ret til privatliv, databeskyttelse og ytringsfrihed, jf. artikel 7, 8 og 11 i
Charter om Grundleggende Rettigheder, som er ulgseligt forbundet med en logningspligt
for udbydere af elektroniske kommunikationsnet og -tjenester.

Politiets adgang til de lagrede oplysninger (overordnede bemarkninger)

107.

108.

109.

110.

Vedrgrende spgrgsmalet om politiets adgang til oplysninger lagret med henblik pa
beskyttelse af den nationale sikkerhed har IT-Politisk Forening anfgrt sine bemearkninger
under punkt 38-46 ovenfor. Bemerkningerne nedenfor i punkt 108-160 gelder saledes
alene i forhold til adgang begrundet i kriminalitetsbekeempelse.

Politiets adgang til lagrede oplysninger indeberer et indgreb i de rettigheder, som er sikret
af e-databeskyttelsesdirektivets 2002/58/EF, navnlig artikel 5, 6 og 9 i dette direktiv.*
Adgangen til lagrede oplysninger skal derfor ske i henhold til en lovgivningsmeassig
foranstaltning, der opfylder kravene i artikel 15, stk. 1 i e-databeskyttelsesdirektivet. Det
gelder uanset om oplysninger er lagret i henhold til en logningspligt eller af kommercielle
arsager, jf. premis 167 i LQDN-dommen.*'

I en rekke domme siden 2014 har EU-Domstolen udviklet en ganske detaljeret retspraksis,
som nationale retsregler for politiets adgang til trafikdata og lokaliseringsdata skal opfylde.
Der har i Danmark veret mindre fokus pa disse aspekter af EU-dommene end spgrgsmalet
om den generelle og udifferentierede lagringspligt i forbindelse med de arlige lovforslag om
(udskydelse af) revision af logningsreglerne.

Hvis der er tale om alvorlige indgreb i rettigheder sikret af e-databeskyttelsesdirektivet, har
EU-Domstolen fastslaet, at det pa omradet for kriminalitetsbekeempelse kun er bekempelse

20 EU-Domstolen har blandt andet fastslaet dette i preemis 76-80 af Tele2-dommen, preemis 35-38 i C-207/16
Ministerio Fiscal og preemis 96-97 i LQDN-dommen.

21

Det er i LQDN-dommens premis 167 en forudsetning for politiets adgang, at oplysningerne er lagret pa en made,
som er i overensstemmelse med artikel 5, 6, 9 (kommercielle arsager) eller artikel 15, stk. 1 (lagringspligt fastsat
ved lov). Herved ma skulle forstas, at lagringen skal vere lovlig for at oplysningerne lovligt kan udleveres til
politiet. Denne fortolkning bekreftes af preemis 29 i Prokuratuur-dommen (”..at en sddan adgang kun kan gives, for
sa vidt som disse data er blevet lagret af disse udbydere pa en made, der er i overensstemmelse med den navnte
artikel 15, stk. 1.”)
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af grov kriminalitet som kan begrunde sadanne indgreb, jf. eksempelvis premis 55-57 i C-
207/16 Ministerio Fiscal. Det er derfor vigtigt at fastlegge hvilke indgreb der er alvorlige.

111. T preemis 35 af C-746/18 Prokuratuur fastslar EU-Domstolen, at ”offentlige myndigheders
adgang til en samling af trafikdata eller lokaliseringsdata, der kan tilvejebringe oplysninger
om den kommunikation, som en bruger har foretaget ved hjelp af et elektronisk
kommunikationsmiddel, eller om placeringen af det terminaludstyr, som den pageldende
gor brug af, og som kan ggre det muligt at drage preecise slutninger vedrgrende de bergrte
personers privatliv’ udger et alvorlig indgreb, og at det derfor kun er bekeempelse af grov
kriminalitet som kan begrunde dette indgreb.

112. Politiets adgang til trafikdata og lokaliseringsdata, der kan afslgre hvem brugeren
kommunikerer med (oplysninger om brugerens kommunikation) eller hvor brugeren
opholder sig, vil altid udggre et alvorlig indgreb. Det geelder uanset varigheden af den
periode, for hvilken der er anmodet om adgang til de nevnte data, jf. preemis 39-40 i
Prokuratuur-dommen.

113. De pageldende trafikdata og lokaliseringsdata ggr det muligt at drage preecise slutninger
vedrgrende privatlivet for de personer, hvis data er blevet lagret, sdésom vaner i dagligdagen,
midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke aktiviteter der
udgves, disse personers sociale relationer og de sociale miljger, de frekventerer.”” Det
understreger den fglsomme karakter af disse data, og at adgang til oplysningerne udggr et
alvorlig indgreb.

114. Tkke-alvorlige indgreb i rettigheder sikret af e-databeskyttelsesdirektivet er farst og
fremmest adgang til oplysninger om slutbrugerens civile identitet, hvis dette ikke kraever
behandling af folsomme trafikdata og lokaliseringsdata. I Ministerio Fiscal dommen har
EU-Domstolen fastslaet, at adgang til identitetsoplysninger for brugerne af de SIM-kort,
som inden for en kort periode (12 dage) havde veret anvendt i en bestemt stjalet telefon
(identificeret ud fra dens IMEI-nummer), ikke udggr et alvorlig indgreb. Det afggrende i
denne situation er, at der ikke kan skabes en forbindelse til brugerens kommunikation eller
placeringen af terminaludstyret.

115. Politiets adgang til trafikdata og lokaliseringsdata skal ske efter forudgaende
domstolskontrol undtagen i behgrigt begrundede hastende tilfeelde. Den nationale
lovgivning skal fastsette materielle og processuelle betingelser for denne adgang. Hvis der
er tale om et alvorligt indgreb (altsa de fleste sager om adgang til trafikdata og
lokaliseringsdata), er det ikke tilstreekkeligt at begreense adgangen til sager om grov
kriminalitet, jf. preemis 118 i Tele2-dommen. Der skal vare materielle og processuelle
betingelser, som i hvert enkelt tilfeelde sikrer, at adgangen begrenses til hvad der er strengt
ngdvendigt for den konkrete efterforskning, jf. premis 38 i Prokuratuur-dommen. Det kan
indebere begrensninger for kategorier af data og varigheden af den periode, for hvilken der
anmodes om adgang.

22 Jf. eksempelvis preemis 36 i Prokuratuur-dommen.
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116.

117.

118.

119.

De danske retsbestemmelser i retsplejelovens kapitel 71 og 74 (der regulerer politiet adgang
til lagrede trafikdata og lokaliseringsdata) er fra henholdsvis 1980’erne og 1990’erne, og de
er ikke blevet opdateret i lyset af den @ndrede retspraksis fra EU-Domstolen. Det har iseer
betydning for editionsreglerne i kapitel 74, fordi dette indgreb i den geeldende retsplejelov
ikke har nogen begrensning til sager om grov kriminalitet.

Det er seerdeles uhensigtsmessigt, hvis de danske retsbestemmelser om politiets adgang til
trafikdata og lokaliseringsdata ikke er i overensstemmelse med EU-retten. Det skaber retlig
usikkerhed for alle parter i straffesagskeden. Retsanvendende myndigheder har imidlertid
en forpligtelse til at undlade at anvende nationale retsregler i det omfang, de ikke er i
overensstemmelse med EU-retten.

Selv om retsplejelovens § 804 i dag giver mulighed for at udlevere lokaliseringsdata i alle
sager om efterforskning af lovovertreedelser undergivet offentlig patale, har retsanvendende
myndigheder (herunder anklagemyndigheden) en pligt til at sikre, at det alene sker i sager
om grov kriminalitet, saledes at dansk ret ikke anvendes i strid med EU-retten. Sa vidt IT-
Politisk Forening er orienteret, har de retsanvendende myndigheder ikke generelt sikret
dette siden 2014, hvor EU-Domstolen farste gang fastslog, at politiets adgang til
lokaliseringsdata kun kan gives i sager om grov kriminalitet.*

Det er derfor positivt, at Justitsministeriet nu, omend med betydelig forsinkelse, foreslar
e@ndringer af retsplejeloven med henblik pa at bringe de danske retsregler i
overensstemmelse med EU-retten. Som det anfgres nedenfor i hgringssvaret er de
foresldede @ndringer (kriminalitetskravet i § 804 a) imidlertid ikke tilstreekkelige.

Adgang til teleoplysninger (retsplejelovens kapitel 71)

120.

121.

I dansk ret har meddelelseshemmeligheden altid omfattet sdvel kommunikationens indhold
som de tilhgrende teleoplysninger.** For at politiet kan fa adgang til lagrede (historiske)
teleoplysninger skal betingelserne for indgreb i meddelelseshemmeligheden i kapitel 71
vere opfyldt.” Det geelder uanset om de pageldende teleoplysninger er lagret af
kommercielle arsager, typisk fakturering af abonnenten, eller for at opfylde en lagringspligt
(logningsbekendtggrelsen).

Betingelserne for adgang omfatter i retsplejelovens § 781 mistankekravet, indikationskravet
samt kriminalitetskravet, som begrenser indgrebet til efterforskning af bestemte

23 Af fodnote 3 i ”Notat af 2. juni 2014 om betydningen af EU-Domstolens dom af 8. april 2014 i de forenede sager
C-293/12 og C-594/12 (om logningsdirektivet) for de danske logningsregler” fremgar det, at Justitsministeriet er
opmerksom pa den manglende overensstemmelse mellem retsplejelovens editionsregler og EU-retten i forhold til
politiets adgang til visse loggede oplysninger.
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Oplysninger om hvem der kommunikerer med hvem.

Teleoplysninger omfatter efter dansk retspraksis ikke lokaliseringsdata for kommunikation via mobiltelefoni, som
er omfattet af EU-rettens beskyttelse af meddelelseshemmeligheden (fortrolighed af kommunikation) i e-
databeskyttelsesdirektivet 2002/58/EF.

23


https://www.justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2014/Notat%20om%20logningsdirektivet.pdf

122.

123.

124.

125.

lovovertreedelser, som kan siges at udggre grov kriminalitet. Derudover skal der foretages
en proportionalitetsvurdering i forhold til den person, som indgrebet rettes mod, jf. § 782,
stk. 1. Der skal endvidere beskikkes en advokat for denne person (8§88 784-785), og indgreb
skal ske efter retskendelse (8§ 783). Efter indgrebets afslutning skal der ske underretning,
med visse undtagelser (§ 788).

De danske bestemmelser om teleoplysning® bgr generelt opfylde kravene i EU-Domstolens
retspraksis for politiets adgang til trafikdata og lokaliseringsdata, dog med en enkelt mulig
undtagelse. Ifglge preemis 119 i Tele2-dommen kan der som udgangspunkt “kun gives
adgang til data vedrgrende personer, der er mistenkt for at planleegge, ville bega eller have
begaet en alvorlig lovovertredelse eller pa en eller anden made veere involveret i en sadan
lovovertraedelse.”

Formuleringen “bestemte grunde til at antage, at der pa den pageldende made gives
meddelelser eller foretages forsendelser til eller fra en mistenkt” i retsplejeloven § 781, stk.
1, nr. 1 ma indebeere, at politiet kan fa adgang til teleoplysninger vedrgrende en person, som
alene modtager meddelelser fra en mistenkt. Det synes ikke at veere foreneligt med Tele2-
dommens preemis 119.%

Den foreslaede § 781 a i retsplejeloven indfgrer et lavere kriminalitetskrav (med en
strafferamme pa 3 ar) for teleoplysning og udvidet teleoplysning, hvis indgrebet bestar i
paleg om udlevering af oplysninger, der er registrerings- og opbevaringspligtige efter §§
786 a — 786 e. For IT-Politisk Forenings generelle bemarkninger om det lavere
kriminalitetskrav henvises til punkt 166-177 nedenfor.

Det nuveerende kriminalitetskrav i § 781 er fortsat geeldende, hvis palegget bestar i
udlevering af teleoplysninger, som ikke er registrerings- og opbevaringspligtige. Det kan
eksempelvis vere oplysninger om udgaende opkald, hvis de fortsat lagres af teleselskabet
efter et ar, hvor opbevaringsperioden for registreringspligten efter §§ 786 b — 786 e er
udlgbet. I denne situation vil politiet dog uden videre kunne hastesikre de pageldende
oplysninger via retsplejelovens § 786 a, hvorefter der vil kunne gives adgang
(teleoplysning) via det lempeligere kriminalitetskrav i § 781 a.

Adgang til registreringspligtige oplysninger efter editionsreglerne (§ 804 a)

126.

Med den foreslaede § 804 a i retsplejeloven indsettes et kriminalitetskrav (svarende til det i
§ 781 a) for paleg om edition af oplysninger, der er registrerings- og opbevaringspligtige i
medfer af hastesikring (§ 786 a), malrettet logning (§8 786 b — 786 d) samt generel og
udifferentieret logning (§ 786 e). Derudover sikrer den foreslaede § 806, stk. 10, at der skal
beskikkes en advokat for den bergrte person (eller de bergrte personer), og at der efter

26

27

Udvidet teleoplysning kommenteres serskilt nedenfor i punkt 154-160.

Hvis en journalist har kontakt med en ukendt whistleblower, som er genstand for en efterforskning, vil det veere
meget problematisk, hvis politiet kan foretage teleoplysning mod journalisten (fordi journalisten er modtager af
meddelelser fra en misteenkt) med henblik pé at afdeekke hvem den ukendte whistleblower er.
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indgrebets afslutning skal ske underretning af de bergrte personer.

127. 1 de specielle bemerkninger til § 804 a anfares det, at bestemmelsen primeert vil omfatte
historiske masteoplysninger, hvor adgang i dag gives via retsplejelovens § 804 (uden noget
kriminalitetskrav, beskikkelse af en advokat eller efterfglgende underretning af de bergrte
personer).

128. Hensigten med § 804 a er at bringe editionsreglerne i overensstemmelse med EU-
Domstolens retspraksis. Efter IT-Politisk Forenings opfattelse krever dette imidlertid stgrre
e@ndringer end den foreslaede § 804 a.

129. Den simpleste @ndring af retsplejeloven for at sikre overensstemmelse med EU-retten ma
veere at udvide begrebet teleoplysning til at omfatte lokaliseringsdata i tilknytning til den
elektroniske kommunikation. Det ville bringe pabud om udlevering af lokaliseringsdata ind
under kapitel 71, inklusive den fulde beskyttelse med indikationskravet i § 781, stk. 1, nr. 2
og proportionalitetsvurderingen i § 782, stk. 1 Der vil vaere behov for en mindre tilpasning
af mistankekravet i § 781, stk. 1. nr. 1, men det er ogsa ngdvendigt for teleoplysning for at
sikre, at der kun kan gives adgang til data vedr. en mistenkt person.

130. Selv om der indfgres et kriminalitetskrav i § 804 a, er de grundleggende betingelser for
edition i kapitel 74 stadig geeldende. Der skal efter retsplejelovens § 804 vare grund til at
antage, at oplysningerne kan tjene som bevis i en efterforskning, hvilket synes at veere et
forholdsvist mildt relevanskriterium sammenlignet med de tilsvarende krav i kapitel 71,
specielt indikationskravet. Bemarkningerne til § 804 er relativt sparsomme for sa vidt angar
fortolkningen af kriterierne for palaeggelse af edition.*®

131. Der er i retsplejelovens § 804 ikke noget krav om, at oplysningerne skal vedrgre en person,
som er mistenkt i den pdgeldende efterforskning. Der vil fortsat kunne udleveres
masteoplysninger om andre personer med indirekte forbindelse til efterforskningen, eller
oplysninger om et stort antal personer der har befundet sig i et bestemt omrade (“udvidet
masteoplysning”, som kommenteres i punkt 154-160 nedenfor).

132. Der er heller ikke i § 804 (eller § 804 a) et krav om at politiets adgang skal begranses til det
strengt ngdvendige i den konkrete efterforskning, jf. punkt 115 i dette hgringssvar (og den
citerede retspraksis fra EU-Domstolen). For indgreb der falder ind under retsplejelovens
kapitel 71 bgr proportionalitetsvurderingen i § 782, stk. 1 kunne sikre dette, fordi denne
vurdering eksplicit skal laves i forhold til den bergrte person.*

133. Proportionalitetsvurderingen i § 805, stk. 1 er baseret pa ”det tab eller den ulempe, som

28 Jf. Folketingstidende 1998-909, tilleg A, s. 875-876 (specielle bemerkninger til retsplejelovens §§ 804-805).

29 I eksempelvis U 2016.351 @ fandt landsretten, at historiske teleoplysninger i en periode for 1,5 maned forud for
gerningstidspunktet var uforholdsmeessigt, hvorfor perioden blev begrenset til 14 dage fgr gerningstidspunktet, se
Lene Wacher Lentz, Retsplejelovens regulering af politiets adgang til teledata, Tidsskrift for Kriminalret. 2017, 10,
s. 1240-1252
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indgrebet kan antages at medfgre”, hvilket ma skulle forstas som forhold hos den udbyder
af elektroniske kommunikationsnet og -tjenester, som indgrebet formelt rettes mod, og ikke
som udgangspunkt den krenkelse og ulempe, som indgrebet medfgrer for de bergrte
personer (som i § 782, stk. 1). Bemerkningerne til § 805 er dog relativt sparsomme i
forhold til hvordan proportionalitetsvurderingen skal foretages.

134. Af lovforslagets almindelige bemerkninger pkt. 3.7.4.1 fremgar det ganske vist, at
domstolene ligesom i dag vil skulle foretage en afvejning af hensynet til at fa udleveret
oplysninger til brug for efterforskning af grov kriminalitet over for brugernes krav pa
hemmeligholdelse, sadan som dette er sikret i e-databeskyttelsesdirektivet og i EU’s charter
om grundleggende rettigheder, jf. @stre Landsrets kendelse af 7. maj 2018 i sag nr. B-2451-
17 og B-2458-17.

135. Det er korrekt, at @stre Landsret i den konkrete kendelse om civilretlig edition af
oplysninger vedr. brugeren af en IP-adresse afviste adgangen til edition ud fra en samlet
afvejning, hvor kravene om hemmeligholdelse i telelovens § 7, stk. 1 ogi § 23, stk. 1 i den
davarende udbudsbekendtggrelse® blev indfortolket i retsplejelovens udelukkelses- eller
fritagelsesgrunde for vidnepligt i §§ 169 — 172. Det havde imidlertid ogsa betydning for
landsrettens afvejning i den pageldende sag, at IP-adresse oplysningerne alene var lagret af
teleselskaberne efter krav i logningsbekendtggrelsen med henblik pa udlevering til politiet,
hvorefter udlevering til en privat akter ikke ville veere proportionalt.

136. IT-Politisk Forening er ikke bekendt med editionssager efter § 804, hvor kravene om
hemmeligholdelse i telelovens § 7, stk. 1 m.v. er blevet brugt til at begreense politiets
adgang til edition. En reekke oplysninger opbevares af teleselskaberne netop med henblik pa
udlevering til politiet, jf. ikke mindst logningsreglerne som har dette formal. IT-Politisk
Forening er derimod bekendt med, at politiet via editionsreglerne far udleveret oplysninger
om alle brugere i et bestemt omrade (udvidet masteoplysning) eller samtlige brugere af en
delt IP-adresse (ved CG-NAT). Det er i begge tilfeelde meget vidtgaende indgreb i
rettigheder sikret af Charter om Grundleggende Rettigheder.

137. En proportionalitetsvurdering via retsplejelovens § 805, stk. 1 vil formentlig forudseette, at
teleudbyderen konkret gor indsigelser, som det skete i den omtalte sag fra stre Landsret.
Det vil typisk ikke ske pa grund af udbydernes afstaelseserkleringer til Rigspolitiet. Den
beskikkede advokat (edition via § 804 a) skal varetage interesserne for de bergrte personer,
og advokaten kan neppe uden videre paberabe sig teleudbyderens interesser og forpligtelser
til fortrolighed.

138. Proportionalitetskravet fremstar under alle omstendigheder langt klarere med
formuleringen i retsplejelovens § 782, stk. 1 i kapitel 71, hvor indgrebet ikke ma foretages,
safremt det efter indgrebets formal, sagens betydning og den krenkelse og ulempe, som
indgrebet ma antages at forvolde den eller de personer, som det rammer, ville vere et
uforholdsmeessigt indgreb.

30 Daverende gennemfgrelse af artikel 6 i e-databeskyttelsesdirektivet 2002/58/EF.
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139.

140.

141.

IT-Politisk Forening skal derfor anbefale, at der i retsplejelovens § 806, stk. 10 indsettes en
henvisning til § 782, stk. 1, sa der foretages en udtrykkelig proportionalitetsvurdering
direkte i forhold til den bergrte person, i stedet for en indirekte vurdering via udbyderens
interesser og krav om fortrolighed (som § 805, stk. 1 muligvis kan sikre). Derudover bgr det
praciseres, at der som udgangspunkt kun kan udleveres data vedr. en person, som er
mistenkt i efterforskningen.

Editionsreglerne i retsplejelovens kapitel 74 bruges pa en lang reekke meget forskellige
indgreb. Edition af trafikdata og lokaliseringsdata hos teleselskaber (masteoplysninger, IP-
adresser, m.v.) har generelt stagrre lighedspunkter med indgreb i meddelelseshemmeligheden
efter kapitel 71 end det typiske editionsindgreb (pa andre omrader). Alene af den grund ville
det veere mest logisk, at samle alle indgreb, hvor teleselskaber paleegges at udlevere
personoplysninger beskyttet af e-databeskyttelsesdirektivet, i retsplejelovens kapitel 71.

Pa den made ville dansk ret fa en konsistent beskyttelse af metadata for elektronisk
kommunikation, i stedet for den nuveerende lovregulering hvor nogle metadata
(teleoplysninger) falder ind under kapitel 71, mens andre metadata (lokaliseringsdata og IP-
adresser) omfattes af de mere lempelige editionsregler i kapitel 74. EU-retten giver
imidlertid begge typer metadata (teleoplysninger, lokaliseringsdata og IP-adresser) samme
beskyttelse i e-databeskyttelsesdirektivet.*'

Adgang til ikke-registreringspligtige trafikdata og lokaliseringsdata efter editionsreglerne

142.

143.

144.

145.

Politiets adgang til ikke registreringspligtige trafikdata og lokaliseringsdata vil efter
lovforslaget fortsat skulle ske efter den almindelige editionsregel i § 804. Det betyder, at
disse oplysninger vil kunne udleveres til politiet i efterforskning af alle lovovertraedelser
undergivet offentlig patale.

Ikke-registreringspligtige trafikdata og lokaliseringsdata vil jf. de almindelige
bemerkninger pkt. 3.1.3.4 omfatte lokaliseringsdata, der udggr trafikdata i forbindelse med
internetforbrug, og lokaliseringsdata fra ikke-aktive mobiltelefoner. For en bruger der har en
smartphone vil der i praksis vere tale om serdeles detaljerede oplysninger om telefonens
mastetilknytninger i labet af dagen, fordi telefonen hele tiden har internettrafik fra apps i
baggrunden for at hente statusopdateringer til notifikationer m.v.

Mobiludbyderne opbevarer ifalge lovforslagets bemearkninger disse oplysninger i cirka 14
dage pa frivillig basis. Efter bemerkningerne i pkt. 3.1.3.4 pahviler det udbyderne, at holde
oplysningerne adskilt fra trafikdata og lokaliseringsdata, som er registrerings- og
opbevaringspligtige efter retsplejelovens §§ 786 a — 786 e, givetvis fordi der efter lovslaget
vil geelde forskellige regler for udlevering til politiet.

Denne skelnen mellem forskellige typer trafikdata og lokaliseringsdata er begrundet i, at

31 Definition af teleoplysninger er fra endringen af retsplejeloven i 1985 (med viderefarelse af tidligere definition),
hvor mobiltelefoni og dermed masteoplysninger havde en relativt begraenset udbredelse.

27



LQDN-dommen efter Justitsministeriets opfattelse alene regulerer data, der ggres
registrerings- og opbevaringspligtige i medfer af regler, der udformes pa baggrund af artikel
15, stk. 1, i direktiv nr. 2002/58. Kun for disse data er det ifglge Justitsministeriets
opfattelse ngdvendigt at begreense adgangen til sager om grov kriminalitet, og den
foreslaede § 804 a geelder derfor kun for paleeg om edition af registrerings- og
opbevaringspligtige oplysninger.

146. Hertil skal IT-Politisk Forening bemerke, at ifglge preemis 167 i LQDN-dommen kan
medlemstaterne i deres nationale lovgivning fastsette regler om adgang til trafikdata og
lokaliseringsdata med henblik pa bekempelse af grov kriminalitet, nar disse data af
udbyderen er lagret pa en made, der er i overensstemmelse med artikel 5, 6 og 9 eller artikel
15, stk. 1, i direktiv 2002/58. Lagring i overensstemmelse med artikel 15, stk. 1 vil veere en
national lovgivning om registrerings- og opbevaringspligt. Artikel 5, 6 og 9 omfatter
samtlige undtagelser fra e-databeskyttelsesdirektivets krav om, at trafikdata og
lokaliseringsdata skal slettes umiddelbart efter kommunikationens afslutning. Lagring af
kommercielle arsager hos teleudbyderen ma derfor kun ske i henhold til de angivne
undtagelser i artikel 5, 6, og 9.%

147. Betingelsen om grov kriminalitet i LQDN-dommens praemis 167 geelder altsa uanset om
data er lagret pa grundlag af en registrerings- og opbevaringspligt (efter artikel 15, stk. 1)
eller af kommercielle arsager (artikel 5, 6 og 9).

148. Af EU-Domstolens gvrige domme om e-databeskyttelsesdirektivet fremgar det endvidere,
at politiets adgang til lagrede trafikdata og lokaliseringsdata udger et indgreb i rettigheder
sikret af dette direktiv, uanset arsagen til lagringen. Dette indgreb skal ske i henhold til en
lovgivningsmeessig foranstaltning som opfylder kravene i direktivets artikel 15, stk. 1. Hvis
der er tale om et alvorlig indgreb, skal materielle og processuelle betingelser sikre, at
indgrebet er begrenset til sager om grov kriminalitet, jf. punkt 110-115 ovenfor i
hgringssvaret.

149. Politiets adgang til de lokaliseringsdata, som mobiludbyderne lagrer i 14 dage pa frivillig
basis i overensstemmelse med artikel 6 eller 9 i e-databeskyttelsesdirektivet, vil med
sikkerhed udggre et alvorligt indgreb i rettigheder sikret af direktivet, som fortolket i
lyset af artikel 7 og 8 i Charter om Grundleggende Rettigheder. Der er som nevnt ovenfor
tale om meget detaljerede lokaliseringsdata, der kan afslgre de bergrte personers vaner i
dagligdagen, midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke
aktiviteter der udgves, og de sociale miljger, de frekventerer.

150. Lovforslaget bar derfor endres, siledes at § 804 a omfatter enhver adgang til trafikdata og
lokaliseringsdata som udger et alvorligt indgreb efter EU-retten. Som neevnt i punkt 114
ovenfor er det primert adgang til oplysninger om civil identitet, der ikke udggr et alvorlig

32 Med nuverende gennemfgrelse af direktivet i dansk ret vil det veere §§ 10-11 i BEK nr. 1882 af 04/12/2020 om
persondatasikkerhed i forbindelse med udbud af offentlige elektroniske kommunikationstjenester og
nummeruafhengige interpersonelle kommunikationstjenester.
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indgreb.

Adgang til oplysninger om en bruger af en IP-adresse (edition)

151.

152.

153.

Efter lovforslaget vil politiets adgang til oplysninger om en bruger af en IP-adresse fortsat
ske efter den almindelige editionsregel i retsplejelovens § 804, selv om der er tale om
behandling af trafikdata, som er registrerings- og opbevaringspligtige efter § 786 f.

Som anfgrt ovenfor i punkt 73-88 i hgringssvaret kan en generel og udifferentieret
lagringspligt for tildelte IP-adresser kun ske med henblik pa bekempelse af grov
kriminalitet, og der skal vaere ”strenge betingelser og garantier for sa vidt angar brugen af
disse data”, jf. LQDN-dommens preemis 156.

Det vil som minimum forudseette, at politiets adgang til oplysninger om en bruger af en IP-
adresse sker via den foreslaede § 804 a i retsplejeloven med de endringer, som er beskrevet
i punkt 89-93 ovenfor i hgringssvaret.

Adgang til oplysninger om mange personer (udvidet teleoplysning/masteoplysning)

154.

155.

156.

157.

Ifglge premis 119 i Tele2-dommen kan der som udgangspunkt kun gives adgang til data
vedrgrende personer, der er mistenkt for at planleegge, ville bega eller have begaet en
alvorlig lovovertradelse eller pa en eller anden made vare involveret i en sadan
lovovertredelse. I serlige situationer, sasom de situationer, hvor vitale interesser for den
nationale sikkerhed, forsvaret eller den offentlige sikkerhed er truet af terrorvirksomhed,
kan der ogsa gives adgang til andre personers data, hvis der foreligger objektive forhold
som gor det mulige at antage, at disse data kan bidrage til bekempelsen af en sadan
virksomhed.

EU-Domstolen gentager i preemis 50 af Prokuratuur-dommen kravet om, at der som
udgangspunkt kun kan gives adgang til data vedr. mistenkte personer.

I retsplejelovens kapitel 71 giver bestemmelserne om udvidet teleoplysning i § 780, stk. 1,
nr. 4 politiet adgang til at indhente oplysninger om hvilke telefoner inden for et neermere
angivet omrade der settes i forbindelse med andre telefoner. Indhentningen (udvidet
teleoplysning) vil bade omfatte oplysninger om personer, der har veret i omradet og
kommunikeret med andre, samt hvem de har kommunikeret med via telefonsamtaler, SMS
eller MMS.

Politiet kan ogsa bruge editionsreglerne i retsplejeloven til at fa adgang til oplysninger om
alle personer, der har veeret i et bestemt omrade i et bestemt tidsrum® (hvis der er registreret
lokaliseringsdata for dem, enten pa baggrund af en logningspligt, mobiludbydernes
frivillige lagring i 14 dage eller politiets hastesikring af sidstnevnte lokaliseringsdata i
henhold til retsplejelovens § 786 a). Dette indgreb kaldes i et notat fra Teleindustrien

33 Jf. U.2017.1934Q.
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158.

159.

160.

“udvidet masteoplysning”.*

I begge tilfeelde sker der udlevering af oplysninger om ikke-mistenkte personer i betydelig
omfang (alle personer i et bestemt omrade). Udvidet teleoplysning og udvidet
masteoplysning er ikke begreenset til situationer hvor vitale interesser for den nationale
sikkerhed, forsvaret eller den offentlige sikkerhed er truet af terrorvirksomhed, jf. kravene i
preemis 119 i Tele2-dommen.

Nar udvidet masteoplysning sker efter editionsreglerne, er indgrebet til rddighed for politiet
i alle sager uden noget kriminalitetskrav eller andre materielle betingelser. Efter lovforslaget
vil der vere et kriminalitetskrav (i § 804 a), hvis udvidet masteoplysning sker mod
lokaliseringsdata, der er hastesikret efter retsplejelovens § 786 a. Hvis indgrebet sker inden
for 14 dage, kan politiet efter lovforslaget fortsat bruge § 804 uden kriminalitetskrav og
uden beskikkelse af en forsvarer til at varetage interesserne for de mange bergrte personer.

Det grundleggende problem ved udvidet masteoplysning er dog ikke kriminalitetskravet,
men at politiet efter preemis 119 i Tele2-dommen kun ma fa adgang til data vedr. mistenkte
personer. Det samme problem gelder for udvidet teleoplysning.

Underretning af den registrerede, nar oplysninger udleveres til politiet

161.

162.

163.

164.

Efter Tele2-dommen preemis 121 skal der ske underretning de bergrte personer (hvis
oplysninger politiet har faet adgang til), sa snart underretningen ikke lengere kan skade
politiets efterforskning. Denne underretning er ifglge EU-Domstolen de facto ngdvendig for
at de bergrte personer kan udgve den adgang til retsmidler, som udtrykkeligt er fastsat i
artikel 15, stk. 2, i e-databeskyttelsesdirektivet.

Efter geeldende ret sker der kun underretning af den bergrte person ved teleoplysning, hvor
retsplejelovens § 788 indgar i betingelserne for indgrebet. Med lovforslaget vil der ogsa ske
underretning ved edition i det omfang at det sker efter den foresldede § 804 a (registrerings-
og opbevaringspligtige oplysninger).

Der vil efter lovforslaget fortsat ikke ske underretning af de(n) bergrte person(er) ved
udvidet teleoplysning og udlevering af oplysninger via den almindelige
editionsbestemmelse i § 804. Der sker heller ikke underretning efter den foreslaede § 804 b.

Den manglende underretning i disse tilfeelde er ikke i overensstemmelse med EU-retten,
som generelt kreever underretning af de bergrte personer, nar virksomheder udleverer

personoplysninger om dem til politiet,” idet en sddan underretning er en forudsetning for

34 Notat om logning og udlevering af teledata til politiet — juridiske emner (Teleindustriens forslag og ensker til
aendrmg og praec1ser1ng af geeldende regler), Februar 2020

feb- 2020 pdf

35 Med mulighed for udsettelse af underretningen indtil det ikke lengere kan forstyrre den igangverende
efterforskning.
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udgvelsen af retten til effektive retsmidler i henhold til Charterets artikel 47.%°

165. Mulighederne for at undlade underretning i retsplejelovens § 788, stk. 4 er desuden mere
omfattende end hvad preemis 121 i Tele2-dommen (og EU-retten generelt) synes at tillade.
Udover udsettelse af underretningen indtil det ikke leengere kan skade en igangverende
efterforskning, giver § 788, stk. 4 mulighed for helt at undlade underretningen, hvis
hensynet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmetoder eller
omstendighederne i gvrigt taler imod underretning. IT-Politisk Forening er ikke bekendt
med information om hvor ofte politiet (eller PET) gar brug af muligheden for helt at
undlade underretning, da der ikke findes offentligt tilgeengelige statistikker herfor.

Zndring af kriminalitetskravet for grov kriminalitet (adgang til lagrede oplysninger)

166. Efter EU-retten skal alvorlige indgreb i den grundleggede ret til privatliv og databeskyttelse
i forbindelse med kriminalitetsbekeempelse vere betinget af, at der er tale om grov
kriminalitet. EU-retten har dog ingen fast definition af hvad der er ”grov kriminalitet”.

167. Iretsplejeloven er en reekke indgreb betinget af, at der er tale om kriminalitet af en vis
grovhed (kriminalitetskrav). For indgreb i meddelelseshemmeligheden, herunder
teleoplysning, er udgangspunktet en strafferamme pa faengsel i 6 ar eller derover, samt en
rekke af lovovertreedelser med strafferamme under 6 ar, som af forskellige grunde er
tilfgjet. Der er samme kriminalitetskrav for telefonaflytning og teleoplysning.

168. Ved den seneste store revision af retsplejelovens regler om indgreb i
meddelelseshemmeligheden i 1985 blev det primere kriminalitetskrav eendret fra en
strafferamme pa 8 ar til 6 ar. Begrundelsen for dette var, at Folketinget tidligere havde
s@nket strafferammen for en raekke forbrydelser. Det er IT-Politisk Forenings opfattelse, at
strafferammerne generelt er blevet forhgjet siden 1985 med en raekke lovforslag om
strafskeerpelse, uden at det har givet anledning til at @ndre kriminalitetskravet for indgreb i
meddelelseshemmeligheden. Konsekvensen er at efterforskning af flere og flere
lovovertraedelser giver mulighed for indgreb i meddelelseshemmeligheden, herunder
teleoplysning.

169. Med lovforslaget @ndres kriminalitetskravet til en strafferamme pa feengsel i 3 ar eller
derover, og lovovertraedelser, der kan medfgre strafskeerpelse efter straffelovens § 81 a,
bliver tillige omfattet af kriminalitetskravet uanset den oprindelige strafferamme. I
retsplejelovens kapitel 71 vil det principielt kun geelde for teleoplysninger, som er omfattet
en registrerings- og opbevaringspligt efter 8§ 786 a — 786 e, men eventuelle oplysninger
som ikke er undergivet en sadan pligt, vil uden videre kunne hastesikres, hvorefter de er
omfattet af § 786 a. I praksis er det kriminalitetskravet for historisk teleoplysning (og
udvidet teleoplysning) som sadan, der senkes ganske betydeligt.

36 Jf. eksempelvis analysen af EU-retten i punkt i 320 i generaladvokatens forslag til afgarelse i C-311/18 Facebook
Ireland og Schrems.
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170.

171.

172.

173.

174.

175.

Det nye kriminalitetskrav vil ogsa geelde i den foreslaede § 804 a i retsplejelovens kapitel
74 om edition. Her er der i dag ikke noget kriminalitetskrav, hvilket som anfart tidligere i
dette hegringsvar er i strid med EU-retten, fordi editionsreglerne bruges til udlevering af
oplysninger som udggr et alvorligt indgreb i grundleeggende rettigheder, eksempelvis
udlevering af masteoplysninger (lokaliseringsdata).

Andringen af kriminalitetskravet synes at veere begrundet med, at logningen fremover
bliver mere malrettet. I de almindelige bemarkninger pkt. 3.7.3.1 anfares det direkte, at
”ordningen derfor, alt andet lige, [vil] veere mindre indgribende, end det er tilfelde i dag.”
Det er en bemerkelsesverdig konklusion, nar logningen reelt vil omfatte de samme
personer og oplysninger som i dag, og politiet samtidig far lettere adgang til lagrede
(historiske) teleoplysninger.

For edition af visse masteoplysninger (de logningspligtige) indfgres der ganske vist et
kriminalitetskrav, som indskrenker politiets adgang i forhold til geeldende dansk ret. Denne
e@ndring bringer imidlertid alene dansk ret i overensstemmelse med EU-retten. Idet alle
retsanvendende myndigheder (herunder anklagemyndigheden) har en pligt til ikke at
anvende danske retsbestemmelser i det omfang de strider mod EU-retten, bgr denne
indskrenkning af adgangen til masteoplysninger allerede vere afspejlet i den aktuelle
retspraksis.

En rekke EU-retsakter opererer med 3 ar som grensen for grov kriminalitet. Pa den
baggrund har IT-Politisk Forening ingen grund til at betvivle, at en strafferamme pa 3 ar vil
veaere i overensstemmelse med EU-retten. Det &endrer dog ikke ved, at det bgr give
anledning til betydelige retspolitiske overvejelser, at kriminalitetskravet seenkes i den
danske retsplejelov for teleoplysning, ikke mindst i lyset af de hensyn, som har fert til
fastseettelse af det nuveerende kriminalitetskrav.

Derimod er det efter IT-Politisk Forenings opfattelse tvivlsomt, om den ganske omfattende
liste af yderligere lovovertreedelser med en strafferamme pa under 3 ar (herunder enkelte
lovovertredelser uden for straffeloven) kan indga i et kriminalitetskrav, som skal begrense
anvendelsen af alvorlige indgreb i meddelelseshemmeligheden til grov kriminalitet.

Pa side 12 i ”Notat af 2. juni 2014 om betydningen af EU-Domstolens dom af 8. april 2014
i de forenede sager C-293/12 og C-594/12 (om logningsdirektivet) for de danske
logningsregler” anfgres dette af Justitsministeriet:

”Det fremgdr af pkt. 3.3 i de almindelige bemerkninger til lovforslaget fra 1997, at
indgreb i meddelelseshemmeligheden i mange tilfelde vil veere et relevant
efterforskningsmiddel i forhold til kriminalitet, som er kendetegnet ved, at den begds
af flere personer i forening, og at der pd den baggrund ber vere adgang til indgreb i
meddelelseshemmeligheden for kriminalitetsformer, der ofte begds af en flerhed af
personer, i det omfang, der er tale om kriminalitet af en sddan alvorlig karakter, at
sddanne indgreb er velbegrundede.”
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176.

177.

Det forhold at flere gerningspersoner kommunikerer med hinanden, og at adgang til lagrede
trafikdata og lokaliseringsdata derfor kan veere et relevant efterforskningsmiddel for politiet,
er ikke et element som bgr indgad i en afgrensning af hvad der er grov kriminalitet.

Formalet med kriminalitetskravet er at begraense anvendelsen af det alvorlige indgreb, som
politiets adgang til falsomme trafikdata og lokaliseringsdata udggr, til alvorlige
lovovertredelser. Det skal sikre, at der er proportionalitet mellem pa den ene side alvoren af
den lovovertredelse som efterforskes og pa den anden side den krenkelse og ulempe for de
bergrte personer, som indgrebet ulgseligt medfgrer. Hvis kriminalitetskravet omfatter
nasten alle lovovertraedelser, hvor politiet erfaringsmaessigt gnsker at bruge trafikdata og
lokaliseringsdata i efterforskningen, bliver denne begraensning af anvendelsen af det
alvorlige indgreb illusorisk. En begrensning af politiets befgjelser begrundet i
proportionalitet skal have en reel effekt.

Statistikker for politiets adgang til trafikdata og lokaliseringsdata

178.

179.

180.

181.

IT-Politisk Forening vil anbefale, at der i lovforslaget indfgres et krav om at
anklagemyndigheden skal udarbejde og offentliggare arlige statistikker vedrgrende politiets
adgang til lagrede trafikdata og lokaliseringsdata.

Statistikken bgr omfatte tal for antal sager, hvor politiet har faet adgang til trafikdata, opdelt
pa teleoplysninger, lokaliseringsdata og IP-adresser. Der bgr laves en serskilt statistik for
antal sager, hvor politiet anmoder om oplysninger om mange personer (udvidet
teleoplysning og udvidet masteoplysning efter editionsreglerne) samt det gennemsnitligt
antal bergrte personer i disse sager.

Sadanne statistiske oplysninger vil vaere vasentlige for Folketinget og
civilsamfundsorganisationer i forhold til at vurdere omfanget af statens indgreb i retten til
privatliv og databeskyttelse. Fra 2013 til 2017 var der eksempelvis en stigning i antallet af
indgreb med udvidet teleoplysning pa hele 350% ifalge statistiske oplysninger fra
anklagemyndigheden.

Rigsadvokaten udarbejder og offentligggr allerede en statistik for indgreb i
meddelelseshemmeligheden. Denne statistik er siden 2019 desverre blevet langt mindre
detaljeret end tidligere.”” Derudover omfatter statistikken kun indgreb efter retsplejelovens
kapitel 71, hvilket betyder at politiets adgang til lokaliseringsdata (masteoplysninger) og IP-
adresser efter editionsreglerne ikke er omfattet af statistikken.

Immuniteter og privilegier (forholdet til tavshedspligt)

182.

I de almindelige bemeerkninger pkt. 3.10 overvejer Justitsministeriet, om der i
retsplejeloven skal indsettes en serlig beskyttelse for personer undergivet nationale regler

37 De mere detaljerede statistiske oplysninger om eksempelvis teleoplysning og udvidet teleoplysning fordelt pa
kriminalitetstyper (som var i statistikken for 2019) kan stadig ses i besvarelser af REU spgrgsmal, sa IT-Politisk
Forening formoder, at den statistiske optelling stadig finder sted.
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om tavshedspligt (eksempelvis leger, advokater, praester og journalister) i forhold til
registrering og opbevaring af trafikdata og lokaliseringsdata samt politiets muligheder for at
fa adgang til sddanne lagrede oplysninger.

183. I EU-Domstolens dom vedr. logningsdirektivet i 2014 blev det problematiseret, at dette
direktiv ikke fastsatte nogle begrensninger for personer undergivet nationale regler om
tavshedspligt.* Det samme gjorde sig galdende for de nationale logningsregler i Tele2-
dommen. I LQDN-dommen navnes det endvidere i preemis 118, at logning kan have en
afskreekkende virkning pa whistleblowere, hvilket i sagens natur vil veere serdeles uheldigt.

184. Justitsministeriet finder imidlertid ikke, at der er behov for en serlig beskyttelse af personer
undergivet tavshedspligt. Det begrundes med, at det vil veere vanskeligt at undtage disse
personer fra logningen, og at teleoplysning efter geeldende ret ikke kan siges at anfeegte det
sa@rlige fortrolighedsforhold, som vidneudelukkelsesreglerne i retsplejelovens § 170 skal
beskytte. I pkt. 3.10 er dette begrundet med, at teleoplysning ikke giver adgang til indholdet
af kommunikationen, med henvisning til side 107 i beteenkning 1023/1984 om politiets
indgreb i meddelelseshemmeligheden og anvendelse af agenter.

185. Hertil vil IT-Politisk Forening anfere, at vurderingen af forholdet mellem metadata og
indholdet af kommunikationen har e@ndret sig ganske vesentligt siden 1984. I dag er det den
almindelige opfattelse, at lagring og adgang til metadata (som trafikdata og
lokaliseringsdata) kan udggre et lige sa alvorligt indgreb som adgang til indholdet af
kommunikationen, hvilket anerkendes af EU-Domstolen med preemis 99 i Tele2-dommen.*

186. Analyser af lagrede lokaliseringsdata kunne eksempelvis bruges til at afslgre en ukendt
whistleblower, som har haft fysiske mgder med en journalist, ved at samkgre
lokationsprofiler for journalisten med tilsvarende profiler for de personer, som kunne vere
den ”eftersggte” whistleblower. Teleoplysning mod journalisten kan potentielt ogsa bruges
til dette formal. Retsplejeloven indeholder ingen serlig beskyttelse mod adgang til
trafikdata og lokaliseringsdata i sadanne situationer. Hvis politiet anmoder om adgang til
trafikdata og lokaliseringsdata der ikke er registrerings- og opbevaringspligtige, sker det
(med lovforslaget) efter retsplejelovens § 804, hvor der ikke bliver beskikket en advokat, og
hvor teleselskaberne typisk har afgivet afstaelseserkleringer i forhold til eventuelle
indsigelser.

Registrering og verificering af nummeroplysningsdata (118-databasen)

187. Efter den foresldede @ndring af telelovens § 31, stk. 2 skal nummeroplysningsdata for 8-
cifrede abonnementsnumre (118-databasen) udvides med et unikt ID for abonnenten, som
udgangspunkt CPR-nummer eller CVR-nummer (erhvervskunder). For personer uden CPR-

38 Digital Rights Ireland dommen (forenede sager C-293/12 og C-594/12), preemis 58.

39 Tidligere NSA General Counsel Stewart Baker har efter Snowden afslgringerne udtalt: “metadata absolutely tells
you everything about somebody’s life. If you have enough metadata, you don’t really need content.”
https://www.justsecurity.org/10318/video-clip-director-nsa-cia-we-kill-people-based-metadata/
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nummer skal der i stedet registreres fgdselsdato, statsborgerskab ved fgdslen og kegn, samt
pasnummer eller tilsvarende for et civilt identitetskort.

188. Teleselskaberne skal desuden verificere abonnentens identitetsoplysninger inden de
overfgres til 118-databasen. Der stilles ikke krav om hvordan verificeringen skal foretages,
men specielt for personer uden CPR-nummer vil det givetvis give anledning til betydelige
byrder, fordi mange mobilabonnementer i dag selges online, hvor forevisning af
eksempelvis et pas ikke er en mulighed. Det geelder ikke mindst for taletidskort, se punkt
197-211 nedenfor.

189. Der vil endvidere vere krav om efterregistrering af unikt ID for eksisterende
mobilabonnementer, men ikke for eksisterede fastnetabonnementer, da denne opgave ville
péfare to virksomheder en udgift pa 125 mill. kr. ifglge AMVAB-malingen i pkt. 6.

190. Formalet med det unikke ID, og verificering af nummeroplysningsdata, er at der i videst
muligt omfang kan ske en entydig identifikation af brugeren af et givet
kommunikationsmiddel. De omfattende registersamkgringer, som skal udpege omrader med
forhgjet risiko for kriminalitet ud fra oplysninger om tidligere dgmte personer m.v. (den
foreslaede § 786 c, stk. 1 i retsplejeloven), vil givetvis ogsa blive nemmere, hvis
Rigspolitiet har direkte adgang til CPR-nummer for samtlige abonnenter.

191. Der er i lovforslaget ingen vurdering af mulige risici ved at registrere CPR-nummer eller et
andet unikt ID i 118-databasen. Relevante risici omfatter blandt andet den altid aktuelle
risici for databrud, hvor konsekvenserne vil blive langt starre, nar der er registreret CPR-
nummer i 118-databasen. En anden vesentlig risiko er ”function creep”, hvor den
registrerede sammenheng mellem CPR-nummer og telefonnummer bruges af andre
myndigheder end politiet, eller bruges af politiet til andre formal end tilteenkt med
lovforslaget. Et eksempel pa sidstnaevnte “function creep” kunne vere integration af 118-
databasen i POL-INTEL.

192. Mange mobilabonnementer bruges formentlig af en anden person end den registrerede
abonnent i 118-databasen. En verificering af nummeroplysningsdata vil ikke i veesentligt
grad @ndre pa dette. Hvis abonnenten er en virksomhed eller en forening, skal der
registreres et CVR-nummer i 118-databasen, og til de automatiserede analyser vil det i
praksis veere ukendt hvem der er den egentlige bruger af abonnementet. Der er ganske vist
mulighed for at registrere brugeren med et nyt felt i 118-databasen, hvis det er en anden
person end abonnenten, men det gelder kun hvis oplysningen er kendt pa
registreringstidspunktet. I mange tilfeelde vil denne oplysning ikke vere kendt, eller den
bliver hurtigt foreeldet, fordi en virksomhed overdrager mobilabonnementet til en anden
person, eksempelvis en ny medarbejder.

193. Politiet er allerede i dag klar over, at deres malpersoner kan bruge andre telefonnumre end
dem, som matte vere registreret i 118-databasen. En verificering af nummeroplysningsdata
vil ikke i nevneverdig grad @ndre pa dette. Tilpas organiserede kriminelle vil oprette
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194.

195.

196.

skuffeselskaber eller foreninger og registrere abonnementer med CVR-nummer. Det sker
sikkert allerede i dag, og politiet tager utvivlsomt hgjde for dette i deres efterforskning.

Med de mange omgaelsesmuligheder, og de ganske betydelige risici ved registrering af
CPR-nummer i 118-databasen, er ulemperne efter IT-Politisk Forenings opfattelse langt
stgrre end de mulige fordele.

Sidst, men bestemt ikke mindst, finder IT-Politisk Forening det principielt forkert, at
borgerne skal registreres hos staten som betingelse for at fa ”lov” til at kommunikere med
hinanden via telefoni. Det fremgar imidlertid af de specielle bemerkninger til § 786 h, at
der vil blive fastsat regler om, at udbyderne fremadrettet ikke ma give slutbrugeren adgang
til elektroniske kommunikationsnet eller -tjenester, fgr verificeringen er foretaget. Det er en
nermest absurd indskrenkning af borgernes frihedsrettigheder.

Det vil formentlig ogsa vare temmelig virkningslest i forhold til de personer, hvis
kommunikation politiet gerne vil overvage, fordi der i dag findes et stort antal
kommunikationstjenester udover telefoni (primeert etableret i udlandet), hvor det ikke er
muligt for staten at gennemtvinge en tilsvarende registrering og verificering af brugerne.

Registrering af taletidskort

197.

198.

199.

200.

Med hjemmel i den foreslaede § 786 h i retsplejeloven vil Justitsministeren endvidere
udstede regler om registrering og verificering af brugere af taletidskort.

De nermere detaljer for denne registrering er ikke fastlagt pa nuveerende tidspunkt, men vil
antageligt fremga af et kommende bekendtggrelsesudkast, nar dette sendes i hgring. For
taletidskort kan registreringen og verificeringen blive ganske kompliceret, fordi
mobiltelefoni med taletidskort typisk ikke selges direkte fra teleudbyderne, men via
kiosker, supermarkeder og andre mellemled (herunder automater i lufthavne), som generelt
nappe vil have forudsetninger for at udfere den kreevede registrering og verificering af
slutbrugeren.

Det er endvidere uklart ud fra bemerkningerne i lovforslaget, om der skal ske
efterregistrering af de eksisterende taletidskort. Pa dette punkt er der modstridende
oplysninger i de specielle bemerkninger til § 786 h (side 190) og de almindelige
bemerkninger pkt. 3.4.2 (side 73). Efterregistrering af taletidskort vil veere en meget
kompliceret opgave og givetvis forbundet med ganske betydelige udgifter. For taletidskort
omtaler AMVAB-malingen kun den lgbende administrative byrde ved registrering af nye
taletidskort pa 69 mill. kr. om aret. Pa den baggrund formoder IT-Politisk Forening, at
der ikke skal ske efterregistrering af taletidskort (men det er som navnt uklart i
lovbemerkningerne).

En arbejdsgruppe under Justitsministeriet har arbejdet med overvejelser om registrering af
taletidskort siden 2006 uden at tidligere justitsministre har fundet anledning til at indfere en
sadan registrering af kgberne af taletidskort. Ved Justitsministeriets mgdereekke med
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201.

202.

203.

204.

civilsamfundsorganisationer i oktober-november 2016 om revision af logningsreglerne blev
det bekreftet, at der ikke (i 2016) var planer om registrering af taletidskort. Ikke mindst i
lyset af den teknologiske udvikling og de nuveerende mere graenseoverskridende”
markedsforhold pa telemarkedet (jf. punkterne nedenfor) undrer det derfor IT-Politisk
Forening, at forslaget om registrering af taletidskort pludseligt kommer i 2021.

Da registrering af taletidskort blev overvejet for 15 ar siden, var taleopkald og SMS-
beskeder via almindelige GSM-telefoner den primere (eller eneste) mulighed for mobil
kommunikation mellem personer. Siden 2006 har den teknologiske udvikling flyttet en del
af tale- og beskedkommunikationen fra mobiltelefoni til apps pa smartphones, hvor
teleselskaberne alene ser mobildatatrafik uden at vide hvad denne datatrafik indeholder
(hvem der kommunikerer med hvem). Der er sagar et marked for serligt sikre ”crypto”
telefoner, som kommunikerer indbyrdes via mobildatatrafik, og hvor det serligt sikrede
terminaludstyr (telefonen) kommer med egne SIM-kort, antageligt fra et land hvor der ikke
er krav om individuel registrering af abonnenter for SIM-kort.

Markedsforholdene pa telemarkedet har endret sig betydeligt siden 2006, og muligheden
for ”free roaming” i EU (samt de generelt lavere engrospriser for roaming) betyder, at der
pa danske mobilnet vil befinde sig et vaesentligt stgrre antal udenlandske SIM-kort end for
10-15 é&r siden.

Den fremtidige teknologiske udvikling vil formentlig byde pa et stort antal IoT-enheder
(Internet of Things), som gar brug af mobilnettet til datatrafik (iseer 5G). Disse enheder vil
ofte ikke kunne henfgres til en bestemt person, men de vil have mobildatatrafik som i
praksis ikke vil kunne skelnes fra smartphones, der gor brug af kommunikations apps.

Disse forhold vedrgrende den teknologiske og markedsmessige udvikling pa
mobilmarkedet ma fare til den konklusion, at de potentielle fordele for politiet ved en
kaberregistrering af taletidskort i 2021 er vaesentligt mindre end tidligere.

Konsekvenser for borgerne af registrering af taletidskort

205.

206.

For de personer, som bliver bergrt af krav om registrering, vil ulemperne imidlertid vere de
samme som tidligere. Personer som har behov for anonym kommunikation, eksempelvis en
whistleblower hos en efterretningstjeneste som vil kontakte en journalist om ulovlig
masseovervagning af befolkningen, kan ikke leengere bare kagbe en ”burner phone” (en
billig GSM-telefon og taletidskort, som smides veek efter et enkelt opkald) for at beskytte
sig mod riskoen for de repressalier, som en sadan afslgre vil kunne medfgre.*

Krav om kgberregistrering af taletidskort kan medfgre, at nogle personer (eksempelvis
serligt udsatte grupper som hjemlgse) vil blive afskaret fra at ggre brug af mobiltelefoni,
fordi de ikke kan levere den dokumention for deres identitet, som kgberregistreringen
kraever. En del taletidskort selges via kiosker, og hvis disse salgssteder fremover skal

40 Dette er alene et hypotetisk eksempel. Enhver lighed med virkeligheden er aldeles utilsigtet.
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opbevare kopier af ID-dokumenter eller andre registreringer baseret pa fremvisning af ID-
dokumenter, vil der blive skabt nye risici for identitetstyveri. Online-registrering med
NemlID er ikke en mulighed for alle, eksempelvis personer som kun opholder sig
midlertidigt i Danmark. Det er heller ikke alle fastboende borgere som har NemID.

I et notat af 29. april 2021 med bemerkninger til lovskitsen for revision af logningsreglerne
af 23. marts 2021 opfordrede IT-Politisk Forening til, at Justitsministeriet udarbejdede en
grundig konsekvensanalyse af disse aspekter, herunder en menneskeretlig vurdering af
risikoen for at visse udsatte persongrupper kan blive helt afskaret fra at kommunikere med
andre mennesker via mobiltelefoni, inden et lovforslag med registrering af taletidskort blev
fremsat.

Lovforslaget har imidlertid alene en analyse af de gkonomiske byrder for udbydere af
taletidskort, som er ganske betydelige (se naste punkt), samt en serdeles kortfattet
kommentar i pkt. 7 (administrative konsekvenser for borgerne) om, at borgerne kan blive
ngdsaget til at verificere sig i nogle tilfeelde ved fysisk fremvisning af tilstrekkelig
identifikation eller ved online eller telefonisk angivelse af de relevante oplysninger. Der er
ingen vurdering af hvor mange borgerne, der ikke vil vere i stand til at opfylde
dokumentationskravene, eller hvilke konsekvenser det vil have.

De gkonomiske byrder for udbyderne af taletidskort er i gvrigt ganske betydelige. Ifalge
AMVAB-maélingen vil der vere arlige udgifter pa 69 mill. kr. ved salg af nye taletidskort.
Antagelserne bag denne beregning fremgar ikke. Ifglge telestatistikken fra Energistyrelsen
er der ultimo 2020 to udbydere af taletidskort som tilsammen har omkring 150.000 aktive
taletidskort.

Hvis der eksempelvis hvert ar selges 100.000 nye taletidskort, vil der vere en udgift pa
omkring 700 kr. for etablering af et "abonnement” (for taletidskort), som i mange tilfeelde
vil veere ganske kortvarigt, eksempelvis en turist fra et ikke-EU land der besgger Danmark.
Disse udgifter kan markedet naeppe bare, og den sandsynlige konsekvens er at udbyderne af
taletidskort vil forlade det danske marked. De fleste udbydere af mobiltelefoni kraever, at
abonnenten har et CPR-nummer, og de nye krav om registrering og verificering af
slutbrugeren vil utvivlsomt forsterke den tendens, fordi verificering bliver meget besveerlig
for personer uden et dansk CPR-nummer. I verste fald kan konsekvensen blive, at personer
uden et CPR-nummer mere eller mindre afskeeres fra at bruge mobiltelefoni i Danmark
(udover roaming med SIM-kort fra andre lande, hvis det er en mulighed).

IT-Politisk Forening skal derfor gentage opfordringen til Justitsministeriet om at foretage en

grundig analyse af konsekvenserne, herunder de menneskeretlige aspekter, inden en
eventuel bekendtggrelse om registrering af taletidskort sendes i hgring.
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Justitsministeriet
Sikkerhedskontor Il

Dato 25. oktober, 2021

Hgringssvar vedrgrende:
Haring over udkast til forslag til lov om aendring af retsplejeloven
og lov om elektroniske kommunikationsnet og -tjenester
(Revision af reglerne om registrering og opbevaring af
oplysninger om teletrafik (log-
ning) m.v.) dateret 27. september, 2021.

Pa vegne af Citizen First (under etablering som en non-profit NGO med fokus pa digital
repreesentation af borgerne) har Priway falgende kommentarer:

1. Udgangspunktet er darlige infrastruktur standarder i telesektoren (f.eks. 5G,
NemID/MitID og EMV betalinger), som hverken sikrer borgerne eller systemerne ligesom
cyberkriminelle har lette vilkar til at tracke ofre, malrette angreb og lave f.eks.
identitetstyveri.

Det har fort til en situation, hvor den kommercielle infrastruktur a priori udfgrer invasiv
overvagning som sa udnyttes bade kommercielt, kriminelt og af staten medmindre andre
strukturer eksplicit sikrer mod dette.

Hvorvidt staten OGSA péalaegger overvagning og hvorledes offentlige myndigheder tilgar
sadanne sensitive person- og systemdata aendrer i princippet ikke pa den grundlaeggende
problemstilling - man lovgiver om en forvaerring af en allerede darlig sikkerhedsstruktur.

Hele lovforslaget forfalder derfor reelt til en "pest eller kolera” diskussion af
proportionaliteten mellem mere overvagning og den kriminalitets-bekeempende hensigt.

Vi er sikre pa at andre vil bruge kreefter pa at diskutere om de konkrete aspekter og vaelger
ikke at tage yderligere stilling hertil, idet vi betragter den diskussion som ufrugtbar.

2. Vi konstaterer dog at lovforslaget reelt forsgger at gare sikkerhed umuligt ved at
PAL/EGGE teleinfrastrukturen at strippe og blokere alle sikkerhedsmekanismer p& vegne
af borgeren og organisationer med henblik pa at tilsikre en invasiv overvagning.

Det betyder at ingen borgere kan ga sikkert pa nettet inkl. f.eks. Forsvarets personale, Rigspolitiet,
politikere, forsvarsadvokater, journalister, forskere.

Her overser man en vasentlig pointe — hvor man aldrig vil kunne overtale kriminelle til selv at
inkriminere sig, sa har den almindelige borgere og legale personer en steerk egeninteresse i bedre
sikkerhed, som man reelt blokerer og dermed forverrer.

Vores forslag er derfor at man i loven indbygger eksplicit understgttelse af FRIVILLIGT
SELV-INKRIMINERENDE SIKKERHEDSSTRUKTURER SOM IKKE KAN
OVERVAGES, dvs. en godkendelsesmodel til at undga logning, fordi de hensyn overfor en
dommer som varetages af logningsbekendtggrelsen er tilgodeset pa anden vis.



Hvad indeberer det? F.eks. at en militeerperson kan gé pa nettet og bevise overfor infrastrukturen at
sessionen er legitim og sikkerhedsmeessigt valideret i forhold til formalet uden at hverken device
eller borgeren kan identificeres i nettet.

Konkret kan det f.eks. ske ved at borgeren har et chipkort tilknyttet MitID som kan genere en ny
ikke-linkbar kvalificeret digital signatur inkl. de nedvendige mekanismer til at bevise at sessionen
er afledt af en godkendt struktur.

I tilknytning hertil at vedkommende kan stilles til ansvar og/eller overvages i forhold til det formadl,
som sessionen vedrgrer.

Pa den made kan en borger f.eks. bidrage til en reelt anonym sundhedsforskning i en sammenheang
og sta til ansvar og med en dommerhandling overvages pa de sociale net, hvis de konkrete
betingelser er til stede.

Hvordan det konkret verificeres og specifikke krav hertil kan overlades til en
certificerings/godkendelsesproces, mens selve loven kan vere teknologi-neutral med fokus pa de
reelle behov.

Pa den made opnas 3 kritiske forhold pa samme tid:

a) En borger kan gd sikkert pa nettet og gennemfore digitale transaktioner sikkert, hvorved bade
borgeren selv og alle involverede serviceleverandgrer sikres helt eller delvist mod cyberangreb —
hvilket ikke er muligt i dag og ulovligt med det aktuelle forslag.

b) Det virker kriminalitetsforebyggende, fordi en stigende andel af samfundsprocesser vil forebygge
kriminalitet og ansvar vil veere nemmere at etablere.

c) Det betyder at de kriminelle far stadigt sveerere ved at gemme sig, fordi det bliver nemmere og
mere acceptabelt at fokusere pa restgruppen. Hvis lovlydige borgere kan beskytte sig mod
overvagning fjerner man et af hovedargumenterne mod logning som sadan.

Med henvisning til GDPR er teknologiens aktuelle stade sddan at sadanne strukturer snart bliver
almindelige og dermed lovpligtige indenfor EU. Det bliver en hovedopgave for Citizen First at stille
sadanne strukturer til radighed for alle borgere pa non-profit basis som en del af opgraderingen af
cybersecurity.

Pa vegne af Citizen First

Stephan Engberg
Priway ApS
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Hgring over udkast til lovforslag til lov om aendring af retsple-

jeloven og lov om elektroniske kommunikationsnet og -tje-

nester (Revision af reglerne om registrering og opbevaring af
oplysninger om teletrafik (logning) m.v.) 25. oktober 2021

Hgringssvar fra Ingenigrforeningen, IDA

IDA takker for muligheden for at svare pa hgring over udkast til lovforslag til lov
om andring af retsplejeloven og lov om elektroniske kommunikationsnet og -tje-
nester (Revision af reglerne om registrering og opbevaring af oplysninger om te-
letrafik (logning) m.v.)

Lovforslaget indeholder bemaerkelsesvaerdigt mange elementer med forskelligt
niveau af pracision. IDA svarer pa nogle af disse elementer. At der er delelemen-
ter, vi ikke bergrer i hgringssvaret, er ikke ngdvendigvis ensbetydende med, at vi
er positivt indstillet.

Generelle bemaerkninger
IDA veerdsaetter, at logningsbekendtggrelsen endelig forsgges revideret.

IDA anerkender, at politiet som led i kriminalitetsforebyggende indsatser og ef-
terforskning skal have adgang til og mulighed for at anvende veerktgjer, der er
tidssvarende.

IDA mener dog, at lovforslaget i sin helhed er alt for vidtraeekkende i forhold til
proportionalitetsprincippet, der hgrer under EU-rettens generelle principper og
grundlaeggende rettigheder, som er sikret i EU’s charter om grundlaeggende ret-
tigheder, neermere bestemt:

Artikel 7, hvoraf det fglger, at enhver har ret til respekt for sit privatliv og familie-
liv, sit hjem og sin kommunikation. Samme rettigheder er sikret i Den Europaei-
ske Menneskerettighedskonventions artikel 8.

Artikel 8, hvoraf enhver har ret til beskyttelse af personoplysninger, der vedrgrer
den pagaeldende.

IDA er en forening for viden, netvaerk og interessevaretagelse.
Vores 130.000 medlemmer med tekniske, naturvidenskabelige og it-uddannelser arbejder for at skabe vaekst og job

samtidig med, at vi far Igst store samfundsudfordringer.



Artikel 11, der sikrer individets ret til ytringsfrihed, hvilket ogsa omfatter retten
til meningsfrihed og frihed til at modtage eller meddele oplysninger eller tanker
uden indblanding fra offentlig myndighed og uden hensyn til landegraenser.
Samme rettigheder er sikret i Den Europaeiske Menneskerettighedskonventions
artikel 10.

IDA kan derfor ikke bakke op om lovforslaget.

IDA bemaerker desuden, pa baggrund af udmeldinger fra Justitsministeriet?, at
forslaget til 2ndringer i den nuvaerende praksis ikke sker af hensyn til borgernes
rettigheder, men fordi "vi skal” og at det er Justitsministeriets tydelige pnske at
fortsaette den generelle og udifferentierede logning af alle borgere i videst mu-
ligt omfang.

IDA finder det uacceptabelt, at Justitsministeriet ikke arbejder for at sikre dan-
ske borgeres grundlaeggende rettigheder, men tvaertimod holder fast i en tvivl-
som praksis og, efter eget udsagn jf. kapitel 10 i hgringsmaterialet, Isber en
”vaesentlig procesrisiko” i forhold til EU-Domstolens afggrelser.

Specifikke kommentarer til lovforslaget.
Opsamling pa kommentarer til lovforslaget. Kommentarerne uddybes i det fgl-
gende.

IDA kan ikke stgtte et forslag, der gar det muligt at fortsaette med generel og
udifferentieret logning.

IDA finder det seerdeles problematisk at saenke straframmen til tre dr, idet log-
ning som skrevet er et alvorligt indgreb i den enkeltes ret til privatliv.

Det er IDAs holdning, at hvis geografisk malrettet logning skal foregd, sG kraever
det, at Justitsministeriet sammen med telebranchen finder en bedre og langt
mere specifikt madlrettet Igsning eller at man kun gennemfgrer geografisk logning
i seerlige situationer og for en kort, afgreenset tidsperiode. Alternativt bgr geogra-
fisk mdlrettet logning droppes som en mulighed.

IDA finder det ngdvendigt, at det tydeligt fremgdr af loven, hvem der defineres
som “naerkontakt”.

! https://www justitsministeriet.dk/pressemeddelelse/justitsministeren-vil-med-nyt-lov-
forslag-om-logning-sikre-saa-effektiv-kriminalitetsbekaempelse-som-muligt/
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IDA finder det it-sikkerhedsmeessigt kritisk og uforholdsmaessigt ressourcekrae-
vende at skulle implementere et system som det foresldede for taletidskort. Til-
med er der, iflg. hgringsmaterialet, ingen garanti for, at det vil kunne forhindre
eller mindske fortsat organiseret kriminalitet. IDA kan derfor ikke bakke op om
forslaget, som det er beskrevet i hgringsmaterialet.

IDA finder forslaget problematisk og et eksempel pd, hvordan man pé mange
punkter er pd vej fra en proportionelt afvejet lovgivning med respekt for borger-
nes grundlaeggende rettigheder.

IDA kan ikke stgtte, at der i en overgangsperiode vil veere fejl, som medfgrer
indgreb i retten til privatliv og beskyttelse af personoplysninger. IDA anbefaler
derfor, at man udskyder ikrafttreedelsen til et sikkert og gennemtestet system er
pd plads og at man i den mellemliggende periode stopper alle kritiserede former
for logning.

IDA anbefaler, at det skrives ind i lovforslaget, at der skal etableres skeerpet til-
syn, f.eks. et tilsyn i trad med Tilsynet med Efterretningstjenesterne med med-
lemmer udpeget af Folketinget. Dette gaelder bade mdlrettet og evt. perioder
med generel og udifferentieret logning.

IDA anbefaler Justitsministeriet at saette en begivenhedsbestemt logning i stedet
for den de facto permanente generelle og udifferentierede logning.

Lovforslaget indeholder to hovedpunkter. Et forslag til fortsat generel og udiffe-
rentieret logning og et forslag til malrettet registrering og opbevaring af tele-
data, i lovforslaget kaldet trafikdata:

IDAs holdning til fortsat generel og udifferentieret registrering og opbevaring
af trafikdata

| forslagets § 786 e laegges op til, at justitsministeren efter forhandling med er-
hvervsministeren kan paleegge udbydere at foretage en generel og udifferentie-
ret registrering og opbevaring af trafikdata, nar der “foreligger tilstraekkeligt kon-
krete omstaendigheder, der giver anledning til at antage, at Danmark star over
for en alvorlig trussel mod den nationale sikkerhed, som ma anses for at vaere
reel og aktuel eller forudsigelig.” Registreringspligten kan fastsaettes for hgjst 1
ar ad gangen.

IDA mener ikke, at dette er i trad med EU-retten, hvor der tales om, at tidsperio-
den skal begraenses til det strengt ngdvendige, at det aldrig ma blive hovedreg-
len eller antage systematisk karakter, ligesom vurderingen skal veere baseret pa
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konkrete omsteendigheder og der skal vaere tale om en reel og aktuel eller forud-
sigelig trussel, jf. preemis 111, 137 og 138 i Quadrature du Net-dommen. Center
for Terroranalyses Vurdering af terrortruslen i Danmark har siden 2014 veeret
"alvorlig”, og om end den tidligere har vaeret lavere, er det tvivisomt, at den
skulle falde indenfor de naeste ar. Der er derfor ikke tale om ”en begraenset peri-
ode, nar der foreligger tilstraekkeligt konkrete omstaendigheder” (Quadrature du
Net, preemis 137). Der er snarere tale om, at dette er en ny normal tilstand, som
vi ikke forelgbig kan se en ende pa. Dette skal tages med i afvejningen af propor-
tionalitetsprincippet. Vi kan ikke demokratisk holde til, at vi som borgere i en
lengere arraekke lever uden, at de grundlaeggende rettigheder som respekten
for privatliv, beskyttelse af personoplysninger og retten til ytringsfrihed bliver
holdt i haevd.

Dertil kommer, at politiet i de sidste ar har faet en raekke andre veerktgjer til
hjeelp, herunder ansigtsgenkendelse i lufthavne, ANPG (nummerpladegenken-
delse), opsaetning af TV-overvagningskameraer og adgang til private TV-overvag-
ningsoptagelser, samt adgang til DNA-oplysninger hos Nationalt Genomcenter,
tiltag som ogsa indsamler store mangder data om tilfaeldige danskere, der aldrig
har vaeret eller kommer i politiets sggelys. | de seneste ar er der tilmed sket en
udvidelse af mulighederne for at bruge disse vaerktgjer. Logning af teletrafik er
altsa ikke lzengere den eneste mulighed for at fremme efterforskning hos poli-
tiet. Ogsa dette bgr tages med i afvejningen af proportionalitetsprincippet.

IDA finder det ogsa problematisk, at det er justitsministeren i forhandling med
erhvervsministeren, der kan forlaenge et pabud om generel og udifferentieret
logning med et ar ad gangen. For det f@rste er et ar for lang tid til at kunne defi-
neres som en “konkret omstaendighed”. | sa alvorlige andringer af borgernes
grundlaeggende rettigheder, bgr det som det mindste krav vaere en afggrelse,
der foretages i Folketinget efter en grundig demokratisk diskussion af for og
imod. Alternativt kan der ivaerksaettes generel udifferentieret logning i korte, af-
graensede tidsperioder som 14 dage. Ved perioder af dette tidsrum, vil et admi-
nistrativt tilsyn, udpeget af Folketinget, kunne sta for godkendelsen.

IDA kan derfor ikke stgtte et forslag, der gar det muligt at fortsaette med gene-
rel og udifferentieret logning.

IDAs holdning til malrettet registrering og opbevaring af trafikdata

IDA er i princippet indforstaet med, at det kan vaere et vaesentligt middel til en
succesfuld efterforskning, at afgreensede geografiske omrader eller udvalgte kri-
minaliserede grupper logges i et begraenset tidsrum.

Side 4 af 9



IDA er dog kritisk overfor den made, hvorpa malrettet person- og geografisk log-
ning foreslas implementeret i naervaerende lovforslag. Det skyldes dels, at de fo-
reslaede Igsninger teknisk ikke synes muligt uden store investeringer, dels at lov-
forslaget generelt er udtryk for et skred i opfattelsen af, hvornar logning af trafik-
data skal bruges som middel.

Strafferammen bgr ikke sankes til tre ar

| lovforslaget, jf. afsnit 3.1.3.1, laegges der op til, at strafferammen skal seenkes
fra de i dag geeldende seks ar til tre ar. Grundlaget for at bruge logning af trafik-
data er bekampelse af grov kriminalitet. Grov kriminalitet har hidtil vaeret i for-
staelsen minimum seks ars strafferamme, men nu sa&nkes straframmen til tre ar,
hvilket udvider personkredsen, der kan falde indenfor malrettet logning betrag-
teligt og dermed igen udvander argumentet for at ga pa kompromis med borger-
nes grundlaeggende rettigheder. IDA mener, at forslaget er udtryk for et skred,
der udfordrer proportionalitetsprincippet.

IDA finder det saerdeles problematisk at saenke straframmen til tre dr, idet log-
ning som sagt er et alvorligt indgreb i den enkeltes ret til privatliv. Dette fore-
slaede skred udfordrer proportionalitetsprincippet.

Forslag om logning i celler af 3 x 3 km er ikke teknisk overbevisende
| lovforslaget, jf. afsnit 3.1.3.2 laegges der op til, at den geografiske logning skal
ske i celler af 3 x 3 km. IDA finder flere elementer i forslaget problematiske:
Rigspolitiet har til Information (11.10.2021) oplyst, at disse celler af 3 x 3 km vil
svare til 15-20 pct. af Danmarks samlede areal, hvilket svarer til hele Sjalland el-
ler til ca. 3 mio. borgere. Rent teknisk er udfordringen, at man ikke kan logge in-
denfor et afgreenset omrade pa 3 x 3 km, men at man for at daekke 3 x 3 km, vil
veere ngdt til at gore brug af master, der samlet set vil raekke langt ud over dette
omrade og dermed registrerer data pa langt flere borgere end tiltaenkt. En anden
konsekvens af forslaget er, at en by som Kgbenhavn med Christiansborg, Amali-
enborg, PET og FE hovedkvarterer, samt andre kritiske ngglepunkter som f.eks.
Ngrreport Station, vil komme under permanent og udifferentieret logning. Dette
kan ikke forsvares og er pa ingen mader i overensstemmelse med de eksempler
Justitsministeriet selv beskrev i skitse for revision af logningsreglerne fra 29. april
2021. Her angav ministeriet angivet eksempler som

1. Bydele, hvor politiet har konstateret, at der statistisk set oftere begas

grov kriminalitet end andre steder,

2. Omrader, hvor der ligger “rockerborge” eller hashklubber mv.

3. Omrader, hvor der aktuelt verserer bandekonflikt.
IDA mener, at der ogsa her sker et skred mod generel og udifferentieret logning i
forhold til de tidligere intentioner. Samtidig ma en geografisk logning ikke ende
med at blive en de facto permanent logning.
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Det er IDAs holdning, at hvis geografisk mdlrettet logning skal foregd, sd krae-
ver det, at Justitsministeriet sammen med telebranchen finder en bedre og
langt mere specifikt madlrettet Igsning eller at man kun gennemfarer geografisk
logning i saerlige situationer og for en kort, afgraenset tidsperiode. Alternativt
bar geografisk madlrettet logning droppes som en mulighed.

Uklart, hvorndr man er naerkontakt til mistaenkte for grov kriminalitet

Det fremgar af lovforslaget, jf. afsnit 3.1.3.3., at enkeltpersoner, der vurderes at
veere naere kontakter til mistaenkte, der har vaeret aflyttet for grov kriminalitet,
ogsa kan logges. | forslaget er disse naere kontakter eksemplificeret ved “agte-
faeller eller samlevere”. Eftersom lovforslaget skriver “f.eks.” ma det antages, at
xgtefaeller og samlevere ikke udggr en fuldstaendig liste.

IDA finder det ngdvendigt, at det tydeligt fremgdr af loven, hvem der defineres
som ”naerkontakt”.

Registrering af taletidskort kan medfgre ny kilde til misbrug

Der lzegges i lovforslaget, jf. afsnit 3.4.2, op til, at der ved salg af uregistrerede
taletidskort skal registreres og verificeres de samme nummeroplysningsdata for
uregistrerede taletidskort som for andre abonnenter. Det vil kraeve enten udle-
vering af CPR-nummer eller billedlegitimation, som f.eks. pas eller for udlaen-
dinge, et nationalt civilt identitetskort. Udbyderen skal hermed kontrollere om ID
og den pagaeldende kunde er identiske. Det foreslas, at udbyderen ogsa vil
kunne kombinere billed-ID med et opslag i CPR. Kravet er herefter, at udbyderen
f.eks. opbevarer en kopi af kundens billedlegitimation i deres system og at Ener-
gistyrelsen kan fgre tilsyn med om udbyderne har dokumentation for at have fo-
retaget verificering.

Konsekvensen af forslaget er dels, at der ikke laengere vil kunne salges uregistre-
rede taletidskort, hvilket vil vaere en haemsko for f.eks. udleendinge, der opholder
sig i Danmark i en laengere periode i forbindelse med forskning eller erhvervsrej-
ser, ligesom det vil kraeve en saerlig indsats i forhold til saerligt sarbare grupper
som hjemlgse, der er afhaengige af mobiltelefoner. Men forslaget, som det er
fremlagt, vil ogsa kunne medfgre, at en raekke ikke naermere definerede udby-
dere kommer til at have en lang raekke personfglsomme data liggende, f.eks. ko-
pier af billedlegitimation som pas og som tilmed vil kunne fa adgang til CPR-regi-
stret. Enten vil dette fgre til et meget afgraenset antal udbydere og dermed ggre
en helt almindelig service verden over til en yderst besveerlig affaere i Danmark,
eller ogsa vil det medfgre nye hgjst sarbare systemer spredt udover kiosker og
supermarkedet, som i sig selv vil kunne vaere mal for kriminelle handlinger. Sam-
tidig er det i teksten til lovforslaget, s. 72, angivet, at "den foreslaede verificering
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ikke kan udelukke alle tilfaelde, hvor en slutbruger forsaetligt afgiver oplysninger
til udbyderen...der kan verificeres, men ikke er korrekte......f.eks. ved identitets-
tyveri.”

IDA finder det it-sikkerhedsmaessigt kritisk og uforholdsmaessigt ressourcekrae-
vende at skulle implementere et system som det foresldede. Tilmed er der, iflg.
hgringsmaterialet, ingen garanti for, at det vil kunne forhindre eller mindske
fortsat organiseret kriminalitet. IDA kan derfor ikke bakke op om forslaget,
som det er beskrevet i hgringsmaterialet.

Udlevering af yderligere oplysninger uden kendelse er uacceptabelt

Det foreslas, at der efter §804 indsaettes en skaerpet udgave af telelovens §13
med pligt til udlevering af yderligere oplysninger om slutbrugers adgang til det
elektroniske kommunikationsnet eller tjenester uden kendelse, herunder oplys-
ninger om, hvilke mobilabonnementer og kommunikationsenheder en slutbruger
er registreret med. Hvis oplysningerne er relevante og afggrende for opklaringen
af en sag, sa kan det vaere helt reelt og rimeligt at fa udleveret sddanne oplysnin-
ger, men det ma vaere op til en dommer at afggre dette, ikke mindst set i lyset
af, at det er tiltaenkt en straframme pa 3 ar og ikke 6 ar, som normalt er definiti-
onen pa grov kriminalitet. Denne del af forslaget er endnu et eksempel pa det
skred veek fra proportionalitetsprincippet og mangel pa respekt for borgernes
grundlaeggende rettigheder, som lovforslaget i sin helhed er et udtryk for.

IDA finder forslaget problematisk og et eksempel pd, hvordan man pG mange
punkter er pa vej fra en proportionelt afvejet lovgivning med respekt for bor-
gernes grundlaeggende rettigheder.

En overgangsperiode med erkendst risiko for fejl er ikke acceptabelt

Ifglge lovforslaget, jf. §3, skal en revideret logningsbekendtggrelse traede i kraft
allerede 1. januar 2022. En it-understgttelse til den del af lovforslaget, der vedrg-
rer malrettet person- og geografisk logning vil ikke vaere udviklet pa dette tids-
punkt, og der vil derfor vaere tale om en (relativt lang) overgangsperiode, hvor
en sadan logning ville skulle forega manuelt. Derudover fremgar det ogsa, at et
nyt it-system vil skulle basere sig pa ldre, eksisterende it-systemer.

Det fremgar af lovforslaget, at der bade i forbindelse med nyt it-system, fordi det
skal basere sig pa aldre it-systemer og i perioden med manuel handtering, vil
veere risiko for fejl, hvor personer, der burde logges, ikke bliver det, og omvendt,
at personer, der ikke skal logges, bliver det.

IDA kan ikke stgtte, at der i en overgangsperiode vil veere fejl, som medfarer
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indgreb i retten til privatliv og beskyttelse af personoplysninger. IDA anbefaler
derfor, at man udskyder ikrafttraedelsen til et sikkert og gennemtestet system
er pd plads, og at man i den mellemliggende periode stopper alle former for
logning.

Krav til et kommende system af registrering og opbevaring af trafikdata, log-
ning.

IDA kan ikke stg@tte lovforslaget, som det ligger af en raekke ovenfor nsevnte arsa-
ger. Hvis det lykkedes at finde et acceptabelt system, der kan fungere som vaerk-
tgj for politiet, sa foreslar IDA, at to yderligere elementer tages med:

Skeaerpet tilsyn med sletning af data

Da registrering og opbevaring af trafikdata udfordrer grundlaeggende rettigheder
i EU's charter for grundlaeggende rettigheder som Artikel 7 om respekt for privat-
liv og familieliv, sit hjem og sin kommunikation, Artikel 8, om beskyttelse af per-
sonoplysninger og Artikel 11, der sikrer individets ret til ytringsfrihed, skal det
sikres, at logningsdata slettes igen. Bade hos udbyderne og hos politiet.

IDA anbefaler, at det skrives ind i lovforslaget, at der skal etableres skaerpet til-

syn, f.eks. et tilsyn i trad med Tilsynet med Efterretningstjenesterne, udpeget af
Folketinget. Dette gaelder bade madlrettet og evt. perioder med generel og udif-

ferentieret logning.

IDA anbefaler begivenhedsbestemt logning

Konkrete begivenheder kunne vaere anledning til tidsafgraenset logning. Begiven-
hedsbestemt logning kunne ske under et klimatopmgde, et statsbesgg eller en
stor sportsbegivenhed. Ved sadanne begivenheder kunne generel og udifferenti-
eret logning vaere acceptabelt i et minimalt geografisk omrade og i en skarpt af-
greenset periode som f.eks. 14 dage op til begivenheden og under selve begiven-
heden. Med mindre, der sker en handelse op til eller under disse begivenheder,
som giver anledning til at anvende logningsdata i efterforskningsarbejde, kan
data herefter slettes omgaende.

IDA anbefaler Justitsministeriet at satte en begivenhedsbestemt logning i ste-
det for den de facto permanente generelle og udifferentierede logning.

Opsamling
IDA anerkender forsgget med at etablere en malrettet person- og geografisk be-
stemt logning, men den foresldede ordning er pa ingen made er tilnaermelsesvis
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tilstraekkelig malrettet og der er bade store tekniske, juridiske og skonomiske
udfordringer.

IDA kan ikke acceptere, at den generelle og udifferentierede logning af alle dan-
ske borgere kan fortsaette, sddan som lovforslaget de facto laegger op til. Derfor
bagr hele afsnit 3.2 slettes og erstattes med situationsbestemt mulighed for log-
ning.

Med venlig hilsen

Grit Munk Helena Juul
Chefkonsulent, IDA Chefkonsulent, IDA
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25. OKTOBER 2021

HORINGSSVAR OVER REVISION AF REGLERNE OM
REGISTRERING OG OPBEVARING AF OPLYSNINGER
OM TELETRAFIK (LOGNING) M.V.

Justitsministeriet har ved e-mail af 27. september 2021 anmodet om
Institut for Menneskerettigheders eventuelle bemaerkninger til udkast
til forslag til lov om sndring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af reglerne om registrering
og opbevaring af teletrafik (logning) m.v.).

Instituttet indleder med at sammenfatte sine vaesentligste
bemaerkninger:

SAMMENFATNING

Med lovudkastet foreslar Justitsministeriet nye bestemmelser i
retsplejeloven, som bl.a. skal regulere registrering og opbevaring af
oplysninger om elektronisk kommunikation (logning) samt den senere
adgang til sadanne oplysninger til brug for efterforskning og
retsforfglgning.

| neervaerende hgringssvar begraenser instituttet sine bemaerkninger om
lovudkastet til felgende tre elementer:
1. Adgang til at fastseette pligt til generel og udifferentieret logning
til beskyttelse af national sikkerhed,
2. den efterfglgende adgang til oplysninger, som er logget til dette
formal, og
3. malrettet geografisk logning.

Instituttet gnsker at bemaerke, at bekeempelse af terrorisme og alvorlig
kriminalitet er af seerdeles stor veesentlighed, og at det er ngdvendigt,
at politiet har de forngdne redskaber til at bekaeempe det — men at dette
naturligvis skal ske inden for rammerne af Danmarks internationale
forpligtelser.


mailto:jm@jm.dk
mailto:hlm@jm.dk
mailto:nat@jm.dk

Lovudkastet skal saledes efter instituttets opfattelse andres pa flere
omrader for at veere i overensstemmelse med EU-retten.

Tidsbegraenset generel og udifferentieret logning

| lovudkastet laegges der op til, at det skal veere muligt at paleegge
teleudbyderne/teleindustrien at foretage generel og udifferentieret
logning af alle kommunikationsmidler for alle borgere i op til 1 ar ad
gangen, hvis en raekke neermere omstaendigheder er overholdt.

Der geelder et klart udgangspunkt efter EU-retten om, at generel og
udifferentieret logning er forbudt. EU-Domstolen tillader imidlertid
ganske undtagelsesvist generel og udifferentieret logning, hvis konkrete
omstaendigheder viser en alvorlig, reel og aktuel eller forudsigelig
trussel mod den nationale sikkerhed, og dette sker for en periode, som
tidsmaessigt er begraenset til det strengt ngdvendige. Det er endvidere
en betingelse, at logningen ikke har en systematisk karakter.

Instituttet vurderer, at ministeriets forslag neeppe stemmer overens
med EU-Domstolens nuvaerende praksis. Der er saledes efter
instituttets opfattelse en risiko for, at EU-Domstolen vil na frem til, at
betingelserne for at ivaerksaette generel og udifferentieret logning ikke
er opfyldt, og at logningen antager en systematisk karakter i strid med
EU-retten.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet
sikrer, at adgangen til generel og udifferentieret logning til
beskyttelse af national sikkerhed begraenses til ekstraordinaere
undtagelsessituationer.

Politiets adgang til loggede oplysninger

| lovudkastet laegger Justitsministeriet — under en vaesentlig procesrisiko
— op til, at politiet skal kunne fa adgang til oplysninger, som er
indsamlet som fglge af generel og udifferentieret logning, i sager om
efterforskning mv. af grov kriminalitet. Dette vil medfgre, at politiet kan
bruge loggede oplysninger i sager, der ikke i sig selv kunne begrunde
generel og udifferentieret logning, da en sadan logning kraever en
alvorlig trussel mod den nationale sikkerhed.

Instituttet finder det problematisk, at skiftende regeringer siden 2016
har udskudt revisionen af logningsreglerne til trods for, at de er i strid
med EU-retten, bl.a. med den begrundelse at ville sikre, at revisionen
omfatter beskyttelsen af grundlaeggende rettigheder i
overensstemmelse med EU-retten, for efterfglgende at foresla en
ordning, der gar imod disse domme og dermed efter instituttets
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opfattelse med overvejende sandsynlighed er i strid med EU’s Charter
om Grundlaeggende Rettigheder.

e Institut for Menneskerettigheder anbefaler, at politiets adgang til
oplysninger, som er indsamlet som fglge af generel og
udifferentieret logning, begraenses til sager vedrgrende beskyttelse
af national sikkerhed.

Malrettet geografisk logning

Ministeriet laegger med lovudkastet op til, at der skal fastseettes pligt til
malrettet geografisk logning i omrader pa 3 km gange 3 km forudsat, at
der er et gget kriminalitetsbillede i det pagaeldende omrade, og pa en
lang raekke seerligt sikringskritiske omrader bl.a. trafikknudepunkter og
stgrre indfaldsveje (lovudkastets forslag til en ny § 786 c i
retsplejeloven).

Der er efter instituttets opfattelse en risiko for, at den malrettede
geografiske logning kan ga hen og blive sa omfattende, at den de facto
ma anses for at veere generel og udifferentieret, idet der bl.a. er tale
om nogle ganske lave krav til, at der i et forholdsvis stort omrade
fastsaettes pligt til at foretage logning, som omfatter alle elektroniske
kommunikationsmidler og samtlige trafikdata fra alle abonnenter og
registrerede brugere, der befinder sig i omradet.

Lovudkastet tager imidlertid ikke hgjde for denne risiko, idet pligten til
at logge i omrader af 3 km gange 3 km ikke er underlagt nogen
proportionalitetsvurdering, men alene foretages pa baggrund af en arlig
vurdering af det aktuelle kriminalitetsbillede (lovudkastets
bemaerkninger til § 1, nr. 9).

o Institut for Menneskerettigheder anbefaler, at Justitsministeriet i
lovudkastet sikrer, at malrettet geografisk logning ikke far et
omfang, som de facto ma anses for generelt og udifferentieret.

INDLEDENDE OM LOGNING

Logning betyder, at det registreres, hver gang en borger ringer til
nogen, sender en sms eller pa anden made ggr brug af elektronisk
kommunikation. Dermed gemmes data om, hvem man taler med eller
sender beskeder til, hvor man er, samt hvornar og hvor laange man taler
sammen.

Sadanne data g@r det muligt at tegne et meget praecist billede af en

borger pa baggrund af for eksempel borgerens vaner i dagligdagen,
midlertidige eller varige opholdssteder, rejser, aktiviteter og sociale
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relationer. Oplysninger giver desuden indblik i, hvilke sociale miljger
borgeren faerdes i. Pa baggrund af de indsamlede data kan der laves
profiler af borgerne, som er lige sa fglsomme som selve indholdet af de
opkald, beskeder og meddelelser, som logges.!

Myndighedernes adgang til at kraeve, at teleudbydere/teleindustrien
logger befolkningens teledata indebaerer indgreb i borgerens ret til
beskyttelse af privatliv, databeskyttelse og alt efter intensitet,
beskyttelsen af ytrings- og informationsfrihed.

Generel og udifferentieret logning indebaerer meget vidtreekkende
indgreb i retten til respekt for privatliv og beskyttelse af
personoplysninger, som fglger af artikel 7 og 8 i EU’s Charter om
Grundlaeggende Rettigheder.2

Med generel og udifferentieret menes en pligt til logning, som omfatter
alle elektroniske kommunikationsmidler og samtlige trafikdata fra alle
abonnenter og registrerede brugere, uden nogen begraensning i den
tidsmaessige periode for opbevaringen af oplysningerne og det
geografiske omrade.3

EU-Domstolen har i lyset af dette fastsldet, at myndighederne som det
helt klare udgangspunkt ikke kan kraeve “generel og udifferentieret
logning” af befolkningen, da dette er i strid med EU-retten, herunder
EU’s Charter om Grundlaeggende Rettigheder.?

Malrettet logning af bestemte personer eller grupper med henblik pa
kriminalitetsbekaempelse er derimod efter omsteendighederne muligt,
hvis forngdne retsgarantier sikres.

Generelt kan man ud af EU-Domstolens praksis opdele logning i tre
kategorier. Den mest alvorlige kategori vedrgrer logning for at
bekaempe kriminalitet af hensyn til den nationale sikkerhed. Der er tale
om meget alvorlig kriminalitet, som derfor efter EU-Domstolens praksis
i ekstraordinaere undtagelsessituationer giver mulighed for at
ivaerksaette generel og udifferentieret logning. Den naestmest alvorlige
kategori handler om logning for at bekeempe grov kriminalitet.
Hensynet til at bekaempe grov kriminalitet giver mulighed for at

1 De forenede sager C-203/15 og C-698/15 (Tele2), praemis 99.

2 De forenede sager C-203/15 og C-698/15 (Tele2), preemis 100.

3 De forenede sager C-203/15 og C-698/15 (Tele2), preemis 105, og
Eksponeret — Granser for privatliv i en digital tid, Birgitte Kofod Olsen
og Rikke Frank Jgrgensen, Gads Forlag, 2018, side 65 og 69.

4 De forenede sager C-203/15 og C-698/15 (Tele2), preemis 103.
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fastsaette malrettet logning af alle typer af oplysninger. Endelig er der
en sidste kategori, som handler om logning for at bekeempe almindelig
kriminalitet. Her ma logning alene anvendes i forhold til en raekke
begraensede typer af oplysninger.

Det fglger ogsa af EU-Domstolens praksis, at oplysninger, som er logget
til et bestemt formal, i princippet ikke senere ma anvendes til et andet
formal. Det vil sige, at hvis teleselskaberne har logget oplysninger af
hensyn til den nationale sikkerhed, sa ma politiet ikke senere fa adgang
til oplysninger i en sag om grov kriminalitet. Eller hvis der er iveerksat
malrettet logning over for en person pa grund af en mistanke om grov
kriminalitet (f.eks. mistanke om organiseret bandekriminalitet), sa ma
politiet ikke fa adgang til oplysningerne i en sag, hvor de mistanker
samme person for at have begdet almindelig kriminalitet (f.eks. simpelt
tyveri).

EU-Domstolen tillader dog, at oplysninger, som er logget for at
bekaempe grov kriminalitet, godt ma anvendes i en sag, som handler
om national sikkerhed (f.eks. terrorisme), fordi adgangen til oplysninger
angar et formal, som er mere alvorligt end det formal, som
oplysningerne blev indsamlet til.>

| Danmark har teleudbydere mv. siden 2007 vaeret forpligtet til at
foretage generel og udifferentieret logning, selvom dette har veeret i
strid med EU-retten. Skiftende regeringer har desuden ad flere
omgange udskudt den ngdvendige revision af de danske regler,
herunder med henblik pa at sikre overholdelsen af EU-retten. Instituttet
har kritiseret disse udskydelser gentagne gange.®

ADGANGEN TIL AT FORETAGE TIDSBEGRZANSET GENEREL OG
UDIFFERENTIERET LOGNING

| lovudkastet laegges der op til, at det skal veere muligt at paleegge
teleudbyderne/teleindustrien at foretage generel og udifferentieret
logning af alle kommunikationsmidler for alle borgere i op til 1 ar ad
gangen, hvis en reekke neermere omstaendigheder er overholdt.

> De forenede sager C-511/18, C-512/18 og C-520/18 (La Quadrature du
Net), preemis 166.

6 Se instituttets hgringssvar af 26. februar 2021 om udskydelsen af
revisionsreglerne med henvisning til tidligere hgringssvar:
https://menneskeret.dk/sites/menneskeret.dk/files/media/document/
H%C3%B8ringssvar%20vedr.%20udkast%20til%20lov%200m%20%C3%
Abndring%20af%20revisionsbestemmelse%20%28logning%29.pdf
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Som naevnt er det klare udgangspunkt, at generel og udifferentieret
logning er forbudt. EU-Domstolen tillader imidlertid ganske
undtagelsesvist generel og udifferentieret logning, hvis konkrete
omstaendigheder viser en alvorlig, reel og aktuel eller forudsigelig,
trussel mod den nationale sikkerhed, og dette sker for en periode, som
tidsmaessigt er begraenset til det strengt ngdvendige. Det er endvidere
en betingelse, at logningen ikke har en systematisk karakter.”

Adgangen til undtagelsesvis logning skyldes, at en trussel mod den
nationale sikkerhed er sa alvorlig, at det kan retfaerdigggre alvorlige
indgreb i individets grundlaeggende rettigheder. Sadanne alvorlige
indgreb kan derimod ikke retfaerdigggres, hvis formalet er at bekaempe
grov kriminalitet mv.2

| lovudkastet leegges der op til, at der ved vurderingen af, om der
foreligger en alvorlig trussel mod den nationale sikkerhed, der er reel
og aktuel eller forudsigelig, skal inddrages oplysninger om antallet og
karakteren af verserende eller afgjorte straffesager om overtraedelser
af straffelovens kapitel 12 og 13. Det er saledes Justitsministeriets
vurdering, at det er et vaesentligt moment ved vurderingen af
trusselsbilledet, om der er foretaget sigtelser, sket vareteegtsfeengsling
eller rejst tiltale for forhold omfattet af straffelovens kapitel 12 og 13,
ligesom domfaldelser, hvorved der er dgmt for overtraedelse af de
bestemmelser, der hgrer under straffelovens kapitel 12 og 13, vil kunne
tilleegges betydelig vaegt ved vurderingen (lovudkastets almindelige
bemaerkninger, punkt 3.2.3.1).

Der er efter instituttets opfattelse flere grunde til, at verserende og
afgjorte straffesager ikke kan tillaegges betydelig veegt ved vurderingen
af, hvornar man i medfgr af EU-Domstolens praksis kan iveerksaette
generel og udifferentieret logning.

Afgjorte straffesager kan ikke uden videre sige noget om, hvorvidt der
er en reel og aktuel eller forudsigelig trussel, som er alvorlig, idet
straffesager har et bagudrettet sigte, hvor en gerningsperson straffes
for kriminalitet, som denne allerede har begaet eller har haft til hensigt
at bega.

Derudover indeholder straffelovens kapitel 12 og 13 delikter af en sa
forskelligartet karakter, at der er vaesentlig forskel pa, hvilken

7 De forenede sager C-511/18, C-512/18 og C-520/18 (La Quadrature du
Net), preemis 137 og 138.

8 De forenede sager C-511/18, C-512/18 og C-520/18 (La Quadrature du
Net), preemis 136
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betydning en sigtelse, vareteegtsfaengsling og domfaldelse vil kunne
tilleegges ved vurderingen af, om der er en alvorlig trussel mod den
nationale sikkerhed. Der ma saledes skulle foretages en konkret
vurdering af alvoren af det begaede forhold.

Et andet element i vurderingen er de arlige analyser fra Center for
Terroranalyses, “Vurderingen af Terrortruslen mod Danmark”.
Derudover kan der ogsa indga andre uklassificerede analyseprodukter
udgivet af Politiets Efterretningstjeneste, Forsvarets
Efterretningstjeneste eller Center for Cybersikkerhed i vurderingen
(lovudkastets almindelige bemaerkninger, punkt 3.2.3.1).

Sadanne analyseprodukter kan efter instituttets opfattelse indga — men
dog med en mindre vaegt — i den samlede vurdering af, om der
foreligger en alvorlig trussel mod den nationale sikkerhed, som er reel
og aktuel eller forudsigelig. Der ma dog veere tale om, at sadanne mere
generelle analyseprodukter kan tjene til at stgtte konkrete og reelle
forhold, herunder efterretninger om konkrete personer, og at de derfor
ikke kan sta alene.

Det skyldes, at analyseprodukter sasom Center for Terroranalyses
vurdering af terrortruslen mod Danmark har en mere generel karakter,
og foretager en overordnet vurdering af terrortruslen mod Danmark,
som ger sig geeldende for et ar ad gangen. Center for Terroranalyse har
f.eks. vurderet, at terrortruslen mod Danmark som minimum de sidste
syv ar har vaeret "alvorlig”. Instituttet forstar imidlertid lovudkastet
sadan, at en vurdering af terrortruslen mod Danmark som “alvorlig” er
et tilstraekkeligt hgjt niveau — i kombination med gvrige elementer —til,
at der vil kunne indfgres generel og udifferentieret logning.

Generel og udifferentieret logning ma samtidig ikke antage en
systematisk karakter. Hvis pligten til at logge generelt og udifferentieret
knyttes op pa mere generelle analyseprodukter, sa den tidsmaessige
periode fastszettes i overensstemmelse med, hvor ofte sddanne
produkter udarbejdes, og hvis pligten til logning f.eks. ogsa fastholdes i
fraveeret af gvrige, konkrete elementer, sa er der efter instituttets
opfattelse en vaesentlig risiko for, at en sadan pligt ma anses for at
antage en systematisk karakter i strid med EU-Domstolens nuveerende
retspraksis.

Det fglger videre, at der kan palaegges teleudbyderne at logge generel
og udifferentieret i op til 1 ar fra udstedelsen af en bekendtggrelse,
men dog, at den tidsmaessige periode skal begraenses til det strengt
ngdvendige, og at fastsatte regler ophaeves, hvis der opstar grundlag
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for at antage, at de ikke laengere kan opretholdes (lovudkastets
almindelige bemaerkninger, punkt 3.2.3.2).

Instituttets har svaert ved at se, at ministeriet vil kunne pege pa
sadanne omstaendigheder, som kan godtggre, at en pligt til at logge
generelt og udifferentieret i 1 ar vil veere berettiget, nar ministeriet skal
begreense den tidsmaessige periode til det strengt ngdvendige. Det
skyldes, at ministeriet, efter instituttets opfattelse, skal kunne godtggre
leengden af den tidsmaessige periode pa tidspunktet, hvor pligten
fastseettes.

Det er samlet set instituttets opfattelse, at den vurdering, som
Justitsministeriet beskriver i lovudkastet, hvor det skal vaere muligt at
fastsaette generel og udifferentieret logning i op til 1 ar ad gangen,
naeppe stemmer overens med EU-Domstolens nuvarende praksis, der
som navnt alene tillader generel og udifferentieret logning til
beskyttelse af national sikkerhed i ekstraordinzere
undtagelsessituationer, og forudsat, at perioden er begrzenset til det
strengt ngdvendige.

Der er saledes efter instituttets opfattelse en risiko for, at EU-
Domstolen vil na frem til, at betingelserne for at iveerksaette generel og
udifferentieret logning ikke er opfyldt, og at logningen antager en
systematisk karakter i strid med EU-retten.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet
sikrer, at adgangen til generel og udifferentieret logning til
beskyttelse af national sikkerhed begraenses til ekstraordinzere
undtagelsessituationer.

POLITIETS ADGANG TIL LOGGEDE OPLYSNINGER

| lovudkastet laegger Justitsministeriet op til, at politiet skal kunne fa
adgang til oplysninger, som er indsamlet som fglge af generel og
udifferentieret logning, i sager om efterforskning mv. af grov
kriminalitet. Dette vil medfgre, at politiet kan bruge loggede
oplysninger i sager, der ikke i sig selv kunne begrunde generel og
udifferentieret logning, da en sadan logning kraever en alvorlig trussel
mod den nationale sikkerhed.

Justitsministeriet begrunder denne opfattelse med, at EU-Domstolen i
La Quadrature du Net-dommen af 6. oktober 2020° ikke eksplicit tager
stilling til, om hensynet til at efterforske og retsforfglge grov

% De forenede sager C-511/18, C-512/18 og C-520/18 (La Quadrature du
Net).
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kriminalitet kan begrunde, at politiet og anklagemyndigheden kan fa
adgang til trafikdata, der er lagret med henblik pa at beskytte den
nationale sikkerhed (lovudkastets bemeerkninger, punkt 3.7.2).

Instituttet mener ikke, at det kan tilleegges vaesentlig betydning, at EU-
Domstolen ikke eksplicit forholder sig til, om hensynet til at efterforske
og retsforfglge grov kriminalitet kan begrunde en adgang til trafikdata,
der er lagret med henblik pa at beskytte den nationale sikkerhed, idet
EU-Domstolen efter instituttets opfattelse i dommen fastslar, at
myndighedernes adgang til loggede oplysninger kun kan begrundes ud
fra de hensyn, som har fgrt til, at teleudbydere mv. i fgrste omgang er
blevet palagt at foretage logningen.1®

EU-Domstolen giver saledes i dommens pramis 166 en neermere
anvisning af, hvordan proportionalitetsprincippet skal anvendes i
forhold til adgangen til loggede oplysninger, og henviser samtidig til
dommens pramis 131, hvor EU-Domstolen beskriver det generelle
proportionalitetsprincip, hvorefter formalet med at ggre indgreb skal
sta mal med indgrebets alvorlighed. EU-Domstolen henviser derudover
til preemis 55 i Ministerio Fiscal-dommen (C-207/16), hvor EU-
Domstolen ligeledes redeggr for det generelle proportionalitetsprincip.

Justitsministeriet anvender i lovudkastet denne henvisning til at
inddrage pramis 56 i Ministerio Fiscal-dommen (som der ikke henvises
til i La Quadrature du Net-dommen) for at na frem til, at indgrebet i
grundlaeggende rettigheder ved pligten til at registrere og opbevare
trafikdata og adgangen til disse oplysninger, kan begrundes i hensynet
til forebyggelse, efterforskning og retsforfglgelse af
straffelovsovertraedelser, hvis der er tale om grov kriminalitet
(lovudkastets almindelige bemaerkninger, punkt 3.7.2).

Instituttet har en anden fortolkning af EU-Domstolens retspraksis og er
af den opfattelse, at nar EU-Domstolen henviser til preemis 55 i
Ministerio Fiscal-dommen og den deri indeholdte retspraksis, ma det
forstas sadan, at EU-Domstolen alene har gnsket at inddrage den
specifikke praemis fra dommen, som EU-Domstolen henviser til, og den
praksis, som heri er naevnt, men ikke gvrige praemisser fra samme dom.

Derudover handler Ministerio Fiscal-dommen om SIM-kort oplysninger
og sondringen mellem grov og almindelig kriminalitet, som er noget
andet end den fortolkning, som ministeriet anvender dommen til stgtte

10 De forenede sager C-511/18, C-512/18 og C-520/18 (La Quadrature
du Net), praemis 166, samt sag C-746/18 (H.K.), praemis 31.

9/13



for, nemlig adgang til oplysninger til brug for efterforskning i sager om
grov kriminalitet, som er logget af hensyn til statens sikkerhed.

EU-Domstolen henviser i gvrigt i preemis 55 i Ministerio Fiscal-dommen
til preemis 115 i Tele2-dommen (de forenede sager C-203/15 og C-
698/15), hvor det generelle proportionalitetsprincip ligeledes beskrives.
Tele2-dommen handler om muligheden for at fastseette en pligt til
generel og udifferentieret logning.

Instituttet forstar praemis 131 i La Quadrature du Net-dommen sadan,
at EU-Domstolen endnu engang gnsker at forklare, at der pa dette
omrade gzelder et proportionalitetsprincip, og at domstolen
underbygger dette ved at henvise til gvrig praksis, hvor domstolen har
forklaret om et tilsvarende proportionalitetsprincip. Instituttet
bemaerker i gvrigt, at det EU-retlige proportionalitetsprincip er skabt af
EU-Domstolen selv, og at det i det lys er naturligt, at EU-Domstolen
beskriver princippet i de sager, hvor det er relevant.

Justitsministeriet laegger efter instituttets opfattelse for sa vidt angar
politiets og anklagemyndighedens efterfglgende adgang til oplysninger,
som er indsamlet som fglge af generel og udifferentieret logning, i det
store hele op til viderefgrelsen af den ordning, som EU-Domstolen i
2016 fandt i strid med EU-retten, herunder de grundlaeggende
rettigheder til privatliv, databeskyttelse samt ytrings- og
informationsfrihed, blot med en lidt anderledes begrundelse end hidtil.

Justitsministeriet anfgrer da ogsa, at der er en “vaesentlig procesrisiko”
forbundet med regeringens udlaegning af dommen (lovudkastets
almindelige bemaerkninger, punkt 3.7.2).

Instituttet finder det problematisk, at skiftende regeringer siden 2016
har udskudt revisionen af logningsreglerne til trods for, at de er i strid
med EU-retten, bl.a. med den begrundelse at ville sikre, at revisionen
omfatter beskyttelsen af grundlaeggende rettigheder i
overensstemmelse med EU-retten, for efterfglgende at foresla en
ordning, der gar imod disse domme og dermed efter instituttets
opfattelse med overvejende sandsynlighed er i strid med EU’s Charter
om Grundlaeggende Rettigheder.

e Institut for Menneskerettigheder anbefaler, at politiets adgang til
oplysninger, som er indsamlet som fglge af generel og

11 De forenede sager C-203/15 og C-698/15 (Tele2)
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udifferentieret logning, begreenses til sager vedrgrende beskyttelse
af national sikkerhed.

MALRETTET GEOGRAFISK LOGNING

Ministeriet laegger med lovudkastet op til, at der skal fastseettes pligt til
malrettet geografisk logning i omrader pa 3 km gange 3 km forudsat, at
der er et gget kriminalitetsbillede i det pageeldende omrade, og pa en
lang raekke seerligt sikringskritiske omrader bl.a. trafikknudepunkter og
stgrre indfaldsveje (lovudkastets forslag tilen ny § 786 c i
retsplejeloven).

Instituttet forstar lovudkastet saledes, at ministeriet laegger op til en
todelt logningsordning, hvor der vil blive fastsat pligt til malrettet
logning (individuel og geografisk) i alle perioder, hvor der ikke er
mulighed for at fastseette en pligt til generel og udifferentieret
logning.12

Der er to muligheder for at fastseette malrettet, geografisk logning i et
omrade af 3 km gange 3 km. Det kan for det fgrste ske, hvis antallet af
anmeldelser om lovovertraedelser begaet i omradet, som efter loven
kan straffes med faengsel i 3 ar eller derudover, samt en raekke
naermere opregnede overtradelser af straffeloven, udleendinge og
retsplejeloven, udggr mindst 1,5 gange landsgennemsnittet opgjort
som gennemsnit over de seneste 3 ar.

Derudover kan det for det andet ske, hvis antallet af beboere dgmt for
lovovertraedelser som efter loven kan straffes med feengsel i 3 ar eller
derudover, samt en raekke naermere opregnede overtraedelser af
straffeloven, udlaendinge og retsplejeloven, udggr mindst 1,5 gange
landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar.

Det fremgar derudover af lovudkastet, at det pahviler teleudbyderne at
udpege de forngdne master, sa det angivne omrade pa 3 km gange 3
km daekkes fuldsteendigt, hvilket bl.a. vil indebaere, at det typisk vil
vaere ngdvendigt at medtage master uden for omradet pa 3 km gange 3
km. Det betyder, at omrader, der geografisk er placeret i neerheden af
det omfattede omrade, vil kunne blive omfattet af pligten til logning, da
det ikke er muligt at frasortere data inden for de enkelte cellers

12 pressemeddelelse af 27. september 2021, »Justitsministeren vil med
nyt lovforslag om logning sikre sa effektiv kriminalitetsbekaampelse som
muligt«, tilgeengelig her,
https://www.justitsministeriet.dk/pressemeddelelse/justitsministeren-
vil-med-nyt-lovforslag-om-logning-sikre-saa-effektiv-
kriminalitetsbekaempelse-som-muligt/
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raekkevidde, som stammer fra telefoner, der reelt har befundet sig
uden for de udpegede omrader (lovudkastets bemaerkninger til § 1, nr.
9).

Det indebeerer efter instituttets opfattelse en risiko for, at den
malrettede geografiske logning kan ga hen og blive sa omfattende, at
den de facto ma anses for at vaere generel og udifferentieret.

Der er efter instituttet opfattelse tale om nogle ganske lave krav til, at
der i et forholdsvis stort omrade fastsaettes pligt til at foretage logning,
som omfatter alle elektroniske kommunikationsmidler og samtlige
trafikdata fra alle abonnenter og registrerede brugere, der befinder sig i
omradet. Derudover vil der desuden i praksis blive logget oplysninger
fra telefoner, som befinder sig uden for de omfattede omrader, og hvor
der saledes ikke er et forhgjet kriminalitetsbillede.

Ydermere skal den malrettede geografisk logning ogsa ses i
sammenhang med, at der med lovudkastet laegges op til, at deri en
raekke omrader, som er defineret som seerligt sikringskritiske, altid vil
blive foretaget logning, sdsom trafikknudepunkter og stgrre
indfaldsveje m.v.

Rigspolitiet vurderer pa et forelgbigt grundlag, at teleselskaberne som
folge af den malrettede geografiske logning vil blive palagt at logge
omrader svarende til cirka 15-20 procent af Danmarks samlede
landareal.’3

EU-Domstolen har ikke tidligere forholdt sig til en ordning med
malrettet geografisk logning, som der med lovudkastet laegges op til. Pa
baggrund af EU-Domstolens nuvaerende praksis ma en ordning, hvor
der sker logning af hensyn til bekeempelse af grov kriminalitet, dog ikke
de facto udggre generel og udifferentieret logning.

Der ma efter instituttets opfattelse veere et tidspunkt, hvor en sakaldt
malrettet ordning, som opdeler pligten til at logge i mindre enheder
(f.eks. af omrader af 3 km gange 3 km og szerligt sikringskritiske
omrader), alligevel bliver anset for generel og udifferentieret som fglge
af logningens samlede udstraekning. Det er imidlertid efter instituttets
opfattelse — og i mangel af praksis fra EU-Domstolen — uklart, hvornar
dette tidspunkt indtraeder.

13 Information, »Justitsministeriet kalder logning af areal pa stgrrelse
med Sjelland “malrettet”«, 11. oktober 2021, tilgeengelig her,
https://www.information.dk/indland/2021/10/justitsministeriet-kalder-
logning-areal-paa-stoerrelse-sjaelland-maalrettet
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Lovudkastet tager imidlertid ikke hgjde for denne risiko, idet pligten til
at logge i omrader af 3 km gange 3 km ikke er underlagt nogen
proportionalitetsvurdering, men alene foretages pa baggrund af en arlig
vurdering af det aktuelle kriminalitetsbillede (lovudkastets
bemaerkninger til § 1, nr. 9).

Tilsvarende skal der for sa vidt angar de seerligt sikringskritiske omrader
alene foretages en vurdering af, om der vurderes at veere szerlige
beskyttelseshensyn, der kan begrunde, at omradet anses for at veere
seerligt sikringskritisk (lovudkastets bemaerkninger til § 1, nr. 9).

e |Institut for Menneskerettigheder anbefaler, at Justitsministeriet i
lovudkastet sikrer, at malrettet geografisk logning ikke far et
omfang, som de facto ma anses for generelt og udifferentieret.

Med venlig hilsen

Louise Holck

DIREKT@R
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Radet for 25.10.2021
Wigital Sikkerhed

Radet for Digital Sikkerheds hgringssvar til
udkast til forslag til lov om z&ndring af retsplejeloven og lov om
elektroniske kommunikationsnet og -tjenester

Logningsreglerne skal evalueres og bringes i overensstemmelse med EU-retten og dermed tilvejebringe et klart og lovligt grundlag
for logningen. Behov for logning til gavn for den nationale sikkerhed og bekaempelse af alvorlig kriminalitet skal afvejes proportionelt
med borgernes rettigheder i Charteret.

Rddet for digital Sikkerhed har forstdelse for, at politiet som led i kriminalitetsforebyggende indsatser og efterforskning skal have
adgang til og mulighed for at anvende veaerktgjer, der er tidssvarende. Radet for Digital Sikkerhed mener helt overordnet, at
lovforslaget i sin helhed er alt for vidtreekkende i forhold til proportionalitetsprincippet og retten til privatlivets fred, som er sikret i
EU’s charter om grundlaeggende rettigheder.

Den generelle udifferentierede logning bgr kun ivaerkseettes i afgraensede perioder, hvor der foreligger en reel og aktuel eller
forudsigelig trussel mod Danmark. Godkendelsen heraf bgr underlaegges bredere demokratisk kontrol og domstolsprgvelse.
Ligeledes er det vigtigt, at definitionen af grov kriminalitet ikke udvandes, og at overvdgningen i form af geografisk mdlrettet
logning reduceres.

Domstolene skal have mulighed for at fa forelagt al relevant dokumentation for deres afggrelse af om logning kan ivaerkseettes.
Beslutninger om iveerkseaettelsen af generel udifferentieret logning skal efterfalgende prgves ved domstolene. Lovudkastet giver
derfor pa en raekke punkter anledning til bekymring og i det falgende gives et overblik over de principper, RfDS mener, bar ligge til
grund ved revision af logningsreglerne.

Radet for Digital Sikkerhed (RfDS) takker for muligheden for at afgive bemaerkninger til udkast til forslag til
lov om aendring af retsplejeloven og lov om elektroniske kommunikationsnet og -tjenester (Revision af
reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.)

Baggrund og formal

Justitsministeriet laegger med lovforslaget op til at revidere de gaeldende regler for registrering og
opbevaring af oplysninger om teletrafik (logning) mv. — bl.a. pa baggrund af EU-Domstolens dom af 6.
oktober 2020.

| den pressemeddelelse® der er udsendt af Justitsministeriet gives der udtryk for, at regeringen ikke vil
"@ndre logningsreglerne af lyst, men fordi vi skal” og at ”“Regeringen sa helst, at vi kunne fortsaette med at
logge, som vi gor i dag”, dvs. generel og udifferentieret logning.

Logningen skal ses i lyset af, at politiet allerede foretager betydelig opsamling af og/eller har adgang til data
om borgerne som f.eks. omfatter opsamling af nummerplader (ANPG), adgang til privates TV-
overvagningsoptagelser og adgang til DNA-oplysninger hos Nationalt Genomcenter. Fzlles for disse tiltag
er, at der opsamles store datamangder om danskere, som ikke er i politiets sggelys. Det er vigtigt, at der
foretages afvejning af proportionaliteten, hver gang der skal ske indgreb i og begraensning af borgernes
fundamentale rettigheder — herunder retten til beskyttelse af personoplysninger. Der er ikke nogen tvivl
om, at politiets muligheder for at efterforske kriminalitet er af stor betydning for borgernes tryghed og
borgernes fundamentale rettigheder til sikkerhed og retfaerdighed, men RfDS finder det beklageligt, at
regeringen overhovedet ikke tilleegger borgernes ret til databeskyttelse nogen vaegt og alene laegger op til at
begraense den generelle og udifferentierede logning, som har karakter af masseovervagning, fordi det fglger

1 https://www.justitsministeriet.dk/pressemeddelelse/justitsministeren-vil-med-nyt-lovforslag-om-logning-sikre-saa-
effektiv-kriminalitetsbekaempelse-som-muligt/

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1.th., 1606 Kgbenhavn V
Telefon: +45 53 36 02 23 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk



https://www.justitsministeriet.dk/pressemeddelelse/justitsministeren-vil-med-nyt-lovforslag-om-logning-sikre-saa-effektiv-kriminalitetsbekaempelse-som-muligt/
https://www.justitsministeriet.dk/pressemeddelelse/justitsministeren-vil-med-nyt-lovforslag-om-logning-sikre-saa-effektiv-kriminalitetsbekaempelse-som-muligt/

Radet for 25.10.2021

Wigital Sikkerhed

af EU domstolens afggrelser. RfDS skal bemaerke, at nar borgerne har en fglelse af at veere overvaget kan
dette resultere i en tilbageholdenhed i at udgve andre rettigheder som f.eks. retten til at ytre sig eller
forsamle sig.

Radet for Digital Sikkerheds bemaerkninger til lovforslaget

Det er positivt, at regeringen laegger op til at bringe de danske logningsregler i overensstemmelse med EU-
retten og begraense den generelle og udifferentierede logning til situationer, hvor der er en “reel og aktuel
og forudsigelig trussel” mod den nationale sikkerhed.

Logning til kriminalitetsbekeempelse skal forega proportionalt: Logning kan spille en vaesentlig rolle i forhold
til den nationale sikkerhed, opklaring og kriminalitetsbekampelse. Disse formal med logningen skal
balanceres og vurderes i forhold til begraensninger i retten til privatliv, retten til databeskyttelse og
mulighed for at ytre sig, som EU’s Charter giver borgerne. Indgrebet i de naevnte rettigheder mhp. at
forfglge de omtalte formal skal derfor opfylde tre betingelser:

1. Indgrebet skal have en klar og praecis lovhjemmel,
2. Indgrebet skal forfalge et eller flere legitime formdl, og
3. Indgrebet skal vaere proportionalt.

Helt overordnet er der behov for et overblik over den samlede overvagning af borgerne: Borgerne bgr
bibringes et samlet overblik over den statslige masseovervagning, der finder sted i det danske samfund, og
pa den baggrund begr der tages en vaerdipolitisk offentlig debat af det rimelige heri.

| forhold til det konkrete forslag er det bekymrende, at teleselskaberne har og fortsat far rollen som statens
forlaengede arm ud fra et generelt retssikkerhedsmaessigt perspektiv.

Der bgr veere snaevre rammer for den generelle og udifferentierede lognings tidsmaessige udstraekning.
Generel og uddifferentieret logning bgr kun ske ”i en begraenset periode, nar der foreligger tilstraekkeligt
konkrete omstaendigheder... for en alvorlig trussel mod den nationale sikkerhed... som ma anses for at vaere
reel og aktuel eller forudsigelig” (Quadrature du Net, praemis 137). Hovedreglen er altsa, at der ikke ma
kunne foretages generel udifferentieret logning, men at der, nar der kan dokumenteres en reel, aktuel og
forudsigelig trussel, kan skrues op for logningen for at imgdega truslen, og skruens ned igen nar den
aktuelle trussel er afvaerget. Dermed ma overvagningen heller ikke fa karakter af at veere systematisk og

skal veere begraenset i tid.

Vurderingen af om et forhold er omfattet af national sikkerhed bgr efterfglgende prgves ved domstolene
saledes, at beslutninger om ivaerkszettelsen af generel udifferentieret logning ikke ligger hos
Justitsministeren (sammen med Erhvervsministeren) alene. For det fgrste kunne det vaere hensigtsmaessigt
med en bredere demokratisk kontrol — f.eks. en ekspertgruppe nedsat af Folketinget eller Tilsynet med
Efterretningstjenesterne. For det andet bgr ivaerkseettelsen af den generelle udifferentierede logning
automatisk efterfglgende prgves ved en dommer, saledes at borgerne sikres retssikkerhedsgaranti.
Domstolene bgr have adgang til alle relevante oplysninger. Ligeledes bgr det i gvrigt prgves ved domstolen
om der kan ivaerksaettes personbestemt og geografisk malrettet logning, jf. nedenfor.

Det er problematisk, at Justitsministeriet fremlaegger et forslag, hvor de selv medgiver, at der er en
vaesentlig procesrisiko ved forslaget, jf. pp. 106-107. Derfor bgr det afklares neermere, om og i givet fald
under hvilke omstaendigheder logning, der er opsamlet til beskyttelse af nationens sikkerhed, kan anvendes
til opklaring af grov kriminalitet.
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Med forslaget introduceres en personbestemt og geografisk malrettet logning relateret til grov kriminalitet.
Der laegges op til, at logningen kan anvendes af politiet ved kriminalitet, som har en straframme pa mindst
tre ars faangsel. Lagringstiden for den personbestemte malrettede logning foreslas at blive henholdsvis 3, 5

og 10 ar efter udstaet straf. Det ma betragtes som reel ekstra straf for en lovovertraedelse, og det strider
grundleeggende mod princippet om, at man er uskyldig, indtil andet er bevist at introducere logning efter
udstaet straf. Videre finder RfDS det betankeligt, at teleselskaberne — herunder helt sma teleudbydere —
skal have adgang til oplysninger om straffede herunder med mulighed for pa baggrund af
opbevaringslaengden at inducere sig frem til den straframme, som har vaeret geeldende for de straffede. Det
kan ogsa veere problematisk, hvis grupper af straffede gar sammen og etablerer sig som teleudbyder for at
fa adgang til disse data om straffede — eller forsgger at infiltrere teleselskaberne.

Den geografisk malrettede logning vil - som under de gaeldende regler - opsamle betydelige maengder af
logning om personer, som aldrig vil komme i politiets s@gelys. Givet de kriterier for ivaerksattelsen af
logningen, som forslaget laegger op til (anmeldelser stgrre end 1,5 gange landsgennemsnittet og beboere
demt for lovovertraedelser stgrre end 1,5 gange landsgennemsnittet og tillige 3x3 kilometer rundt om den
mangde sikringskritiske omrader, som navnes i forslaget pp. 168-170) bgr det belyses, om der de facto
foretages en logning, der reelt er noget mindre end under den eksisterende generelle udifferentierede
logning (hvor meget af Danmark falder under den geografiske logning, omtalt i § 786c) og ligeledes, om der
kan veere en diskriminerende bias bygget ind i denne logning, hvor svage borgere med lave indkomster
generelt vil blive overvaget mere end gennemsnittet. Logning indenfor omradet udvidet til 3*3 km er meget
vidtgdende. Lovforslaget laegger ogsa op til en geografisk betydeligt bredere logning end opsummeret pa
side 33-34 i “Skitse for revision af logningsreglerne mv.”, som Justitsministeriet udsendte i offentlig hgring
den 23. marts 2021.

Straframmen for at iveerksaette den geografiske logning bgr vaere seks ar. Ved sammenligning med ”Skitse
for revision af logningsreglerne mv.”, som Justitsministeriet udsendte i offentlig hgring den 23. marts 2021
ser der ud til, at der er sket en andring i opfattelsen af hvad der er grov kriminalitet. Af Skitsen (navnlig p.
58) fremgik det, at der ved grov kriminalitet var tale om forhold, der kunne give seks ars faengsel. Med
lovforslaget laegges der op til, at grov kriminalitet og deraf fglgende logning skal ske ved en straframme pa
tre ars faengsel, som f.eks. omfatter simpel vold i form af lussinger og spytklat i ansigtet. Henset til
maengden af personer, som logges uden nogensinde at komme i politiets sggelys under den geografiske
logning foreslar RfDS ud fra en proportionalitetsafvejning at straframmen for at ivaerkseette den geografiske
logning bgr veere seks ar. Generelt er det RfDS opfattelse, at der bgr veere en bred demokratisk debat om
opfattelsen af, hvad grov kriminalitet er.

Hastesikring skal afklares: | forbindelse med at politi og anklagemyndighed kan hastesikre loggede
oplysninger er det for trafik- og lokaliseringsdata et krav for adgang, at det sker med henblik pa
bekampelse af grov kriminalitet. Det bgr praeciseres, hvad der forstas ved hastesikring.

Problematisk med krav om at tilknytte CPR til telefonoplysninger: Det er problematisk, at der laegges op til,

at teleselskaberne skal tilknytte CPR-numre til alle telefonoplysninger. Quadrature du Net-dommen laegger
op til, at der kan registreres oplysninger om borgernes identitet, men teleselskaberne har som led i deres
forretning ikke pa forhand tilknyttet CPR-numre pa alle telefonnumre/kundeforhold, og det er generelt
positivt, at Teleselskaberne dataminimerer deres indsamling af personoplysninger.

@konomisk byrde for teleselskaberne bgr reduceres: Justitsministeriet laegger op til, at teleselskaberne skal

opbevare (og formodentlig videregive) de data, der omfattes af den kommende lovgivning, i et felles
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opbevaringsformat. Desuden ser det ud til, at en raekke af de systemer, som skal understgtte ovenstaende
forslag, faktisk ikke findes endnu og derfor skal udvikles seerligt til opfyldelse af denne lovgivning. Det er
teleselskaberne, som skal forestd omkostningerne ved at etablere de foresldede foranstaltninger. Disse
omkostningerne vil blive overvaeltet pa borgerne, og at det dermed bliver dyrere at vaere telekunde.

Der bgr udarbejdes en offentlig konsekvensanalyse udarbejdes fsva. logningsreglerne, sa en
proportionalitetsafvejning kan foretages pa et godt og solidt fagligt grundlag.

Radet mener, der er behov for en bredere kortlaegning og vaerdipolitisk debat om politiets efterhanden
omfattende masseovervagning af borgernes data

Radet star naturligvis til rddighed for en uddybelse af ovenstaende synspunkter.

Pa bestyrelsens vegne

Henning Mortensen

Formand, Radet for Digital Sikkerhed
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AMNESTY

INTERNATIONAL

Kgbenhavn, den 25. oktober 2021

AMNESTY INTERNATIONALS BEMZARKNINGER TIL HBRING OVER UDKAST TIL
FORSLAG TIL LOV OM £NDRING AF RETSPLEJELOVEN OG LOV OM ELEKTRONISKE
KOMMUNIKATIONSNET OG -TJENESTER (REVISION AF REGLERNE OM
REGISTRERING OG OPBEVARING AF OPLYSNINGER OM TELETRAFIK (LOGNING)
M.V.)

Justitsministeriet har ved e-mail af 27. september 2021 anmodet om Amnestys
eventuelle bemaerkninger til ovennavnte lovforslag.

Amnesty International har fglgende generelle bemaerkninger til lovforslaget:

Amnesty byder initiativet til at gennemfgre nye regler for logning af teledata
velkommen. Amnesty har gentagne gange kritiseret den nuvaerende
logningsordning for at vaere i strid med menneskerettighederne. En generel og
uddifferentieret logning af hele befolkningen er et omfattende og alvorligt indgreb
i retten til respekt for privatliv, beskyttelse af personoplysninger samt ytrings- og
informationsfriheden. Det gar ud over hvad der er strengt ngdvendigt eller
proportionalt til brug for kriminalitetsbekaempelse eller beskyttelse af statens
sikkerhed og er dermed i strid med internationale menneskerettighedstandarder.

Ligeledes mener Amnesty at det siden 2016 er blevet gjort klart for
Justitsministeriet, at den danske logningsordning er i strid med EU-retten'. EU-
Domstolen har i en reekke sager taget stilling til, hvilke rammer afbalanceringen af
grundlzaeggende rettigheder overfor beskyttelsen af national sikkerhed giver for
logningsordninger. Ifglge EU-retten er en generel og uddifferentieret logning som
udgangspunkt ulovlig, hvorimod malrettet logning kan tillades under visse
omstandigheder. | ekstraordinaere situationer, hvor et land star overfor en
konkret trussel mod national sikkerhed, kan der helt undtagelsesvist ske en
generel og uddifferentieret logning af befolkningen. | disse undtagelsessituationer
skal logningen begraenses til et strengt ngdvendigt tidsrum og ma ikke fa
systematisk karakter. Denne retsopfattelse er senest blevet bekreeftet i La
Quadrature-dommen? fra 2020, som ogsa lovforslaget Igpbende henviser til.

Amnesty finder det yderst kritisabelt, at regeringen med det laenge ventede
lovforslag fremlaegger en logningsmodel der vil i stor grad giver mulighed for at
viderefgre den nuveerende ulovlige retstilstand. Amnestys bemaerkninger vil
begreense sig til lovforslagets dele der vedrgrer adgangen til at foretage generel og
udifferentieret logning med henblik pa beskyttelse af den nationale sikkerhed,

1 se saledes forenede sager C-203/15 og C-698/15
2 se saledes forenede sager C-511/18, C-512/18 og C-520/18 og pressemeddelelsen
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domstolsprgvelsen heraf og adgangen til den data der er blevet logget med
henvisning dertil.

Amnesty International har fglgende specifikke bemaerkninger til lovforslaget:

| lovforslaget laegges der op til, at det vil vaere muligt at paleegge teleudbydere at
foretage generel og uddifferentieret logning for alle borgere for op til et ar ad
gangen, hvis der er en trussel mod den nationale sikkerhed.

Som naevnt ovenfor, er en generel og udifferentieret logning (af trafik- og
lokaliseringsdata) et sa alvorligt indgreb i de grundlaeggende rettigheder, at dette
indgreb kun ma udggre undtagelsen og ikke reglen efter EU-retten. Anvendelsen
af denne form for logning skal derfor begraenses til de situationer, hvor en stat star
overfor en reel, aktuel eller forudsigelig alvorlig trussel mod den nationale
sikkerhed.? EU-domstolen har understreget, at denne form for logning kun ma
tages midlertidigt i brug og ikke ma fa en systematisk karakter. Samtidig skal der
vaere mulighed for, at det kan prgves ved en domstol eller en uafhzengig
administrativ enhed, om staten rent faktisk star overfor en alvorlig trussel mod
den nationale sikkerhed.

En alvorlig trussel mod den nationale sikkerhed

| regeringens lovforslag henviser Justitsministeriet til, at der vil indga en raekke
elementer til at vurdere om der er en alvorlig trussel mod den nationale sikkerhed.
Vurderingen skal basere sig pa en gennemgang af verserende og afsluttet sager
under straffelovens kapitel 12 og 13, den arlige rapport fra Center for
Terroranalyse (CTA) samt gvrige analyseprodukter fra nationale
efterretningstjenester kan ogsa indga i vurderingen. | lovforslaget fremstar CTA
vurderingen samt gennemgang af relevante verserende sager som de bzerende
elementer.> Amnesty bemaerker i den forbindelse, at EU-rettens definition af en
alvorlig trussel mod den nationale sikkerhed skal forstas som, at det er
ekstraordinzert opstaet faktiske trusler mod staten der udlgser at der midlertidigt
kan foretages den generelle logning.

For at vaere i overensstemmelse med EU-retten anbefaler Amnesty, at der kun
benyttes efterretningsinstrumenter som er designet til at give lgbende
trusselsbilleder og kan oplyse om akut opstaende situationer der ggr en
trusselsvurdering reel og eller aktuel/forudsigelig fremfor instrumenter som giver
arlige analyser af laengerevarende trusselstilstande.

Domstolsprgvelse
Efter lovforslaget, kan beslutningen om at iveerkszette logning prgves ved en
domstol, men efterretningsmateriale af fortrolig karakter vil veere undtaget, sa

3 Se hertil Forenede sager C-511/18, C-512/18 og C-520/18, praemis 137
4 Se hertil Forenede sager C-511/18, C-512/18 og C-520/18, praemis 138-139
> Se hertil lovforslagets side 59-60
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som klassificeret oplysninger og analyser fra efterretningstjenesterne.® Amnesty
har sveert ved at se, hvordan en domstol vil veere i stand til at foretage en reel
efterprgvelse af om betingelserne for et pabud om logning er opfyldt, hvis
domstolen samtidig er afskaret for at se det klassificeret materiale der i sagens
natur vil veere de baerende elementer for den trusselsvurdering der ligger til grund
for at iveerksaette logningen.

Da en afggrelse om at ivaerksaette logningen skal ggres til genstand for en effektiv
provelse ved domstol eller en uafhangig administrativenhed med henblik pa at
kontrollere om der faktisk foreligger en alvorlig trussel mod staten, vil denne
ordning vil ikke leve op til EU-retten.’

Amnesty anbefaler, at man genovervejer hvordan man kan sikre en effektiv
domstolsprgvelse og i den forbindelse benytter sig af nogle af de seerlige
procedurer der allerede er etableret i retssystemet til at handtere sager af
fortrolig karakter.

Tidsmaessige udstraekning af pabud om generel og udifferentieret logning
Justitsministeriet vurderer, at det vil vaere proportionalt hvis et pabud om generel
og udifferentieret logning hgjst fastlaegges for et ar ad gangen med mulighed for
mindre end et ar, hvis det skgnnes ngdvendigt.®

EU-Domstolen har preaeciseret, at “henset til alvoren af det indgreb i de
grundleeggende rettigheder som fglger af en generelle og udifferentieret logning
skal den tidsmaessige udstraekning der kan gives adgang til at logge i begraenses til
det strengt ngdvendige”, og ma "ikke overstige et forudsigeligt tidsrum”. Det
understreges, at denne lagring ikke ma have “en systematisk karakter”. °

Nar dét der giver adgangen til den generelle og udifferentieret logning kun er
ekstraordinzert opstaet sikkerhedssituationer af midlertidig karakter, virker det
pafaldende, at man vil tage udgangspunkt i at der kan indfgres generelt pabud om
at logge med et ars varighed ad gangen med mulighed for mindre. Efter Amnestys
opfattelse virker et tidsmaessige forslag som er konstrueret pa denne made ikke til
at leve op til en praamis om en begransning til strengt ngdvendige ekstraordineert
opstaet trusler mod den nationale sikkerhed.

Amnesty anbefaler, at man skal operere med langt kortere tidsrum, hvor
udgangspunktet bgr vaere at der tages udgangspunkt i uger i stedet for ar og at
man opererer med en mulighed for forleengelser i stedet for en mulighed for
forkortelse. Dette vil veere i overensstemmelse med, at en trusselsvurdering skal

6 se hertil lovforslagets side 84

7 Se hertil lovforslagets side 139

8 Se hertil lovforslagets side 59

9 Se hertil Forenede sager C-511/18, C-512/18 og C-520/18, praemis 137-138
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bygge pa konkret opstaende situationer der gg@r en trusselsvurdering reel og eller
aktuel/forudsigelig, og ikke analyser af leengerevarende trusselstilstande.

Adgangen til logget data

| lovforslaget laegges der op til, at politi og anklagemyndigheden til brug for
bekaempelse af grov kriminalitet, kan fa adgang til lagret data der er blevet logget
med henblik pa at beskytte den nationale sikkerhed. Justitsministeriet vurderer, at
dette vil veere i overensstemmelse med EU-retten som fortolket af EU-Domstolen i
La Quadrature-dommen.©

| La Quadrature-dommen operer EU-Domstolen med en klar distinktion mellem
national sikkerhed og bekeempelse af grov kriminalitet. Det star klart, at det kun er
hensynet til national sikkerhed der giver mulighed for at fastseette en generel og
udifferentieret logning*!. Efter Amnesty opfattelse er der ikke grundlag for ud fra
EU-Domstolens praksis at konkludere, at der ma gives adgang til logningsdata
under forfglgelsen af et formal, der er mindre tungtvejende end det formal som
gav adgang til at logge dataet. Tvaertimod vil den formalsbegraensning der ligger i,
at der kun kan palaegges en general og udifferentieret logning med henblik pa at
beskytte den nationale sikkerhed kun reel have virkning hvis at den ogsa
efterfglgende gzlder for myndighedernes adgang til det loggede data.

Amnesty finder det i den forbindelse staerkt bemaerkelsesvaerdigt, at
Justitsministeriet selv i samme forbindelse skriver at der er en "vaesentlig proces
risiko” for at disse regler i lovforslaget vil blive underkendt af EU-Domstolen.!?
Dvs. at den fortolkning ligger til grund for loven er samtidig en, hvor
Justitsministeriet egen analyse er, at dette med stor sandsynlighed vil blive
underkendt af EU-Domstolen, hvis de skulle vurdere de danske regler.

Amnesty anbefaler, at myndighederne kun har adgang til logningsdata genereret
efter et pabud om generel og udifferentieret logning, hvis det er med henblik pa at
beskytte den nationale sikkerhed og at adgang ikke gives til andre mindre
tungtvejende formal sa som kriminalitetsbekaempelse.

Amnesty International, 25. oktober 2021.

10 se hertil lovforslagets side 106
11 se forenede sager C-511/18, C-512/18 og C-520/18 praemis 166 samt sag C-746/18 preemis 31
12 se hertil lovforslagets side 106




Justitsministeriet

Sendt til:
jm@jm.dk, him@jm.dk og nat@jm.dk

Hgringssvar til forslag til lov om aendring af retsplejeloven og
lov om elektroniske kommunikationsnet og -tjenester

Indledning

Forsikring og Pension udeladt som hgringspart

Indledningsvis kan det papeges, at Forsikring og Pension star uforstdende over
for, at Justitsministeriet har undladt at ggre Forsikring og Pension til hgringspart
for sa vidt angar "Andring af retsplejeloven og teleloven (Revision af reglerne om
registrering og opbevaring af oplysninger om teletrafik (logning) m.v.) (Nov. II).”

Forsikring og Pension har en reel interesse for omradet, og der er tale om data-
adgang, som kan have stor indflydelse pd vores medlemmers mulighed for at
smidigggre sagsgangen for selskaberne, herunder deres kunder.

Forsikrings- og pensionsbranchens adgang til tele- og masteoplysninger

Hvorfor gnskes der en lettere adgang til tele- og masteoplysninger?

Forsikrings- og pensionsbranchen er hvert ar udsat for mange forsgg pa svindel,
som jf. vores egen undersggelse i 2020 kostede branchen (og dens kunder) mere
end 800 mio.kr. For at afdaekke potentielle sager om forsikrings- og pensionssvin-
del kan selskaberne under saerlige omstandigheder have behov for at undersgge
tele- og masteoplysninger fra de skadelidtes mobiltelefoner.

Selskaberne kan under disse saerlige omstaendigheder ved hjaelp af f.eks. maste-
oplysninger sandsynligggre en adfaerd, og herved af- eller bekrzefte en lokalitet
eller pd baggrund af opkaldshistorik validere en forklaring, som enten rigtig eller
urigtig.

Der er for selskaberne pa nuvaerende tidspunkt begraensede muligheder for at
foretage disse szerlige undersggelser, som desuden foretages pa baggrund af ngje
overvejelser og en grundig vurdering, hvor der altid foreligger en velbegrundet og
dokumenteret mistanke om svindel, jf. bekendtggrelse om undersggelser foreta-
get af forsikringsselskaber § 8. I den forbindelse er det som en del af reglerne

Forsikring
& Pension

25.10.2021

Forsikring & Pension

Philip Heymans Allé 1
2900 Hellerup

TIf.: 41919191
fp@forsikringogpension.dk
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Konsulent
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Sagsnr. GES-2020-00028
DokID 432792
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preeciseret, at selskaberne skal veelge de mindst indgribende metoder for at af-
daekke potentiel svindel, og at den valgte metode skal std i rimeligt forhold til
karakteren af den undersggte sag, jf. § 3.

Forsikring og Pension er derfor aergerlige over, at der i lovforslaget ikke 8bnes op
for en adgang til en hurtigere og mere smidig proces, hvor teledata og masteop-
lysninger med kundens udtrykkelige samtykke kan udveksles mellem tele- og for-
sikrings-/pensionsselskaberne. Det bgr i den forbindelse papeges, at der er tale
om oplysninger, som forsikrings- og pensionsselskaberne i dag kun kan fa adgang
til, ved at indhente dem via kunden/den skadelidte. Dette vurderes at vanskelig-
gore sagsgangen mere end ngdvendigt og ggr ogsa at potentiel svindel opdages
senere i processen eller helt bliver overset som fglge af den mere tidskreevende
proces.

Ved at regulere adgangen til udveksling af tele- og masteoplysninger i lovgivnin-
gen vil man for det forste fa oplistet nogle overordnede rammer for, hvordan disse
oplysninger ma videregives og under, hvilke omstaendigheder oplysningerne kan
videregives med kundens samtykke. For det andet vil en regulering medfgre en
smidigere sagsgang for selskaberne og deres kunder/skadelidte.

Det er pa baggrund af ovenstaende vores hab, at I vil tage vores bemaerkninger
til overvejelse og hjeelpe med at ggre adgangen til udveksling af data mellem
teleindustrien og forsikrings- og pensionsbranchen lettere.

Med venlig hilsen

Hassan Mobeen Anwar

Forsikring & Pension

Vores ref.
Sagsnr.
DokID

Side 2

HMA
GES-2020-00028
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Til Justitsministeriet,

Justitsministeriet har ved brev af 27. september 2021 (sagsnr. 2020-187-0036) anmodet om eventuelle
bemaerkninger til hgring over udkast til forslag til lov om andring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af reglerne om registrering og opbevaring af oplysninger om
teletrafik (logning) m.v.) i hgring.

Udkastet giver ikke Rigspolitiet anledning til bemaerkninger.

Med venlig hilsen

Hiilya Celik
Specialkonsulent

POLITI

Rigspolitiet
Koncernledelsessekretariatet
Polititorvet 14

1780 Kgbenhavn V

Mobil 51 33 06 64
E-mail hce001@politi.dk

Web www.politi.dk
Facebook facebook.com/politi

Twitter twitter.com/rigspolitiet
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Til Justitsministeriet

25. oktober 2021

BILAG til TI's hgringssvar
Hgring over udkast til @ndring af retsplejeloven og teleloven (revision af reg-

lerne om logning) — Telebranchens yderligere konkrete bemaerkninger

I forleengelse af TI's overordnede bemaerkninger i TI's hgringssvar, har TI nedensta-
ende yderligere konkrete bemaerkninger til lovudkastet.

Indhold BILAG
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A. Taletidskort

Med lovudkastets forslag til ny RPL § 786h (lovudkast § 1, pkt. 9) samt forslag til aen-
dring af TL § 31, stk. 2 (lovudkast § 2, nr. 2) samt bemaerkningerne til de foresldede
to bestemmelser, foreslds samlet set regler om, at telebranchen forpligtes til at ggre
fglgende:

(a) registrere CPR- og CVR-nummer pa danske kunder i udbydernes kundedatabaser,
(b) indberette de registrerede CPR- og CVR-numre til 118-databasen,

(c) registrere Unikt ID for kunder uden CPR/CVR (udlaendinge) i form af fire felter:
fgdselsdato, kgn, statsborgerskab og pasnummer samt indberetning heraf til 118, og
(d) indrette proces for dialog med kunder om forventet bruger og registrere forventet
bruger samt indberetning heraf til 118-databasen.

Nedenfor vil TI ud fra bemaerkningerne til § 786h fremfgre specifikke bemaerkninger
vedrgrende taletidskort.

Ikrafttreeden og implementeringsperiode
Til § 786 h, skriver JM pa side 190 (TI's understregning):

"Det forudseettes desuden, at der skal registreres og verificeres de samme nummeroplys-
ningsdata for uregistrerede taletidskort som for andre abonnenter omfattet af bekendtgg-
relse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser. Ordningen vil medfgre, at
det fra tidspunktet for lovens ikrafttreeden ikke leengere vil vaere muligt at kebe nye uregi-
strerede taletidskort.
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Det foresl8s ogs8, at der fastseettes overgangsbestemmelser, sdledes at udbyderne kan n8
at tilvejebringe den nadvendige systemunderstattelse for verificering af kunder p§ tids-
punktet for forpligtelsens indtraedelse.

Endeligt foresl8s det, at udbyderne ogs8 skal indsamle og registrere unikt ID for alle eksi-
sterende mobilabonnementer. Derfor forudsaettes det, at der fastseettes regler vedrgrende
en overgangsordning, s8ledes at udbyderne inden en naermere bestemt periode skal have
foretaget den forngdne registrering af eksisterende mobilabonnementskunder. Der fore-
sl8s, at dette krav om indsamling og registrering af eksisterende kunder ikke gaelder for
andre kundegrupper som f.eks. taletidskort, fastnet- og IP-telefoni, hvor kravet alene vil
veaere fremadrettet.”

Efterregistrering af taletidskort

TI kvitterer positivt for, at det ikke bliver et krav at efterregistrere eksisterende kun-
der pa taletidskort, men at kravet alene vil vaere fremadrettet. Det er nemlig ikke mu-
ligt at komme i direkte kontakt med kunder som anvender et allerede aktiveret tale-
tidskort i f.eks. en varmepumpe.

Ny-registrering af taletidskort

Oprettelsen af kunder pa taletidskort fungerer ikke som for andre mobilabonnemen-
ter. Taletidskort er ikke-aktiverede SIM-kort, som er distribueret ud til fysiske ud-
salgssteder (byggecentre, tankstationer, dagligvarebutikker, kiosker etc.). Kunden
skal desuden selv aktivere taletidskortet gennem online indtastning af kode eller lig-
nende i det takseringssystem, udbyderen anvender til Igbende at kontrollere taletids-
kortets saldo.

Der distribueres i Danmark flere hundredetusinde taletidskort om aret pa det fysiske
marked. Distributionen sker endvidere fra ansl3et flere tusinde fysiske salgssteder
som f.eks. butikker, tankstationer, kiosker m.m. De flere hundredetusinde kunder, der
i kortere eller leengere tid &rligt anvender et taletidskort, fordeler sig hovedsageligt pa
eeldre, unge og bgrn, europaeere med arbejde i Danmark samt migranter og turister.
Det er hele dette marked, der potentielt rammes med den foresldede regulering, og et
krav om ny-registrering vil for en raekke eksisterende udbydere af taletidskort med-
fore en ekstrem forretningsmaessig omveeltning og negativ gkonomisk pavirkning.

Ny-registrering kreever ny systemudvikling

Hvis det fremadrettet skal vaere muligt for kunderne at registrere sig, kraever det, at
operatgrerne udvikler nye systemer, som kunderne via selvbetjening kan logge ind i,
for at angive de kraevede personlige oplysninger. For at taletidskort skal kunne szelges
i fremtiden, kraeves det videre, at systemerne automatisk kan lave et opslag i CPR-
registeret for at verificere kunden.

Denne funktion er ikke udviklet i dag, og den kraever en grundleeggende omstilling af
de eksisterende virksomheders forretningsgange. Dette kan umuligt na at blive udvik-
let og implementeret til den 1. januar 2022.

TI indstiller derfor, at et eventuelt krav om registrering af nye taletidskort tidligst tree-
der i kraft 1. januar 2023.



TI skal i gvrigt bemaerke, at danske udbydere af taletidskort har et teet samarbejde
med politiet og f.eks. altid kan oplyse, hvor et taletidskortkort er kgbt. Med udgangs-
punkt i erfaringer fra andre lande, er det TI's opfattelse, at tvungen CPR-registrering
naeppe far kriminelle borgere til i hgjere grad at lade sig registrere. Tveertimod vil det
pataenkte krav snarere gge efterspgrgslen pa krypterede applikationer, som f.eks.
Signal eller WhatsApp, eller eksempelvis taletidskort fra andre lande. Begge dele vil
utvivlsomt vanskeligggre politiets arbejde.

Verifikation af oplysninger for danske statsborgere og udlaendinge

Til § 786h, skriver JM pa side 188-198 (TI's understregning):
“Endeligt foresl8s det, at der skal registreres og verificeres de samme nummeroplysnings-
data for uregistrerede taletidskort som for andre abonnenter. Det vil indebaere, at der fra
lovens ikrafttreeden ikke leengere vil kunne kgbes anonyme taletidskort.
Der stilles ikke krav til, hvordan verificeringen skal foretages. Verificering vil eksempelvis
kunne ske gennem en ny systemunderstottet adgang til opslag i Det Centrale Personregi-
ster, hvorved det oplyste CPR-nummer kontrolleres i CPR-systemet for at verificere, at det
af slutbrugeren oplyste er korrekt. Hvis slutbrugeren ikke har et CPR-nummer kan verifice-
ringen af de af slutbrugeren oplyste oplysninger i stedet ske ved, at slutbrugeren fremviser
billedlegitimation i form af et pas eller nationalt civilt identitetskort. Udbyderen kan herved
kontrollere, at passet eller det nationale identitetskort, hvor fodselsdato og hhv. pasnum-
mer eller personnummer vil fremg8, sammen med foto af slutbrugeren, stemmer overens
med den person, som slutbrugeren til udbyderen oplyser at veere. For personer med et
CPR-nummer vil udbyderne af elektroniske kommunikationsnet og -tjenester ogs8 kunne
kombinere et opslag i CPR med forevisning af billede-ID. Det afggrende er, at der foretages
en verificering af slutbrugerens unikke ID.

Endvidere forudseaettes det, at der fastsaettes regler om, at udbyderne fremadrettet ikke
mé& give slutbrugeren adgang til elektroniske kommunikationsnet eller -tjenester, for verifi-
ceringen er foretaget.”

Verifikation af oplysninger for danske statsborgere

Med lovforslaget palaegges operatgrerne at verificere nye brugere af taletidskort, in-
den tjenesten kan tages i brug. Det betyder, operatgrerne skal vaere i stand til at fo-
retage en online registrering og verificering af slutbrugere, der aktiverer deres tale-

tidskort.

Dette krav og de omfattende omstillinger og systemudviklinger, det medfgrer, er sdle-
des forbundet med betydelige omkostninger og udviklingstid for selskaberne, da sy-
stemerne skal kunne fungere automatisk, sa kunden kan verificeres i realtid, da kun-
den saledes ikke m3 opnd adgang til tjenesten, for verificeringen er foretaget. I prak-
sis vil det betyde, at kunden skal kunne tilgd en aktiveringsside via terminalen som
taletidskortet er sat i for at aktivere kortet - altsd opnd adgang til denne selvbetje-
ningsside fgr verificeringen er foretaget. Verificeringen bgr kunne vaere mulig med op-
lysninger fra NemID/MitID.

TI indstiller, at det bgr vaere muligt at kunne tilgd en selvbetjeningsside hos udbyde-
ren inden verificeringen er foretaget, samt at det ogsa ggres muligt for kunden at
fremsende den kraevede dokumentation for identiteten via SMS/MMS/mail direkte til
udbyderen. Endelig bgr det ogsa forud for verificering vaere muligt for kunden at ringe
til udbyders kundeservice for at kunne modtage vejledning herom.



Verifikation af oplysninger for udenlandske statsborgere

I lovbemeerkningerne star det beskrevet, at verifikation af udenlandske statsborgere,
kan foretages ved kontrol af billedlegitimation. Da taletidskort skal aktiveres online og
virke med det samme, kan operatgrerne dog ikke se, hvordan sadan en Igsning skal
kunne fungere i praksis. Der foretages fysisk salg af taletidskort, men ikke en fysisk
aktivering. Taletidskort kan saledes sidestilles med eksempelvis salg af café/oplevel-
sesgavekort.

Skulle verifikationen ske manuelt ved, at saelgeren af et taletidskort gennemfgrer en
saerlig proces med kopiering og lagring eksempelvis et pas, onsite-hjzaelp til kunden
med aktivering af kort m.m. ville dette kraeve opkvalificering af salgspersonale hos de
fgrnaevnte tusindvis af butikker, tankstationer, kiosker m.m. Alene denne opgave er i
praksis ikke mulig at gennemfgre. TI er i gvrigt ikke bekendt ikke med online-registre,
hvor udbyderne via en API kan kontrollere internationale pasnumre eller identitets-
kort. TI ser saledes ikke en Igsning med verifikation af udenlandske statsborgere som
gangbar, medmindre det kan forega digitalt via selvbetjening, hvor den udenlandske
bruger selv kan uploade den kraevede dokumentation.

TI frygter derfor, at salget af taletidskort til udlaendinge med dette lovforslag reelt bli-
ver afskaffet, og at det fremadrettet ikke leengere vil veere muligt som udleending at
lande i lufthavnen, kgbe et taletidskort og ringe hjem.

B. Opbevaringsformat (lasesbarhed) og dansk realtid - ny § 786 g

Folgende fremgar pa side 186 i lovudkastet (og tilsvarende pa side 24) (TI’s fremhaev-
ning):

Efter geeldende ret findes der regler omkring opbevaring af trafikdata.
Dette er eksempelvis tilfaeldet med retsplejelovens § 786, stk. 4, og de
regler, der er udstedt i medfor heraf, Det fremg8r af bemeaerkningerne til §
2, nr. 2 og 3, i lovforslag nr. L 35 som fremsat, jf. Folketingstidende 2001 -
02 (2. samling), tillaeg A, side 879, at retsplejelovens § 786, stk. 4, inde-
baerer en pligt for udbydere af telenet og teletjenester til at registrere “de
oplysninger om tele- og internetkommunikation, der er relevante for politi-
ets efterforskning og retsforfglgning af strafbare forhold”. Det fremg&r
endvidere, at der vil kunne opstilles regler om opbevaringsformat (laesbar-
hed), foranstaltninger til beskyttelse mod uautoriseret adgang til og mani-
pulation af loggen samt opbevaring af kontooplysninger. Endvidere frem-
gdr det, at det bor tilstreebes, at reglerne sikrer, at korrekt dansk realtid

registreres.

TI bemaerker, at der er tale om lovforslagsbemaerkninger fra 2002, som ikke hidtil har
veeret udmgntet.



Mht. spgrgsmalet om registrering af trafik- og lokaliseringsdata i dansk realtid, be-
maerker TI, at hvis en slutbruger benytter et dansk mobilabonnement til telefoni eller
sms i udlandet (roaming), sa vil tidsangivelsen i de registrerede trafikdata altid falge
lokaltid i udlandet, da det er den udenlandske operatgr CDR (Call detail record), der
modtages og registreres i den danske teleudbyders systemer. Registrering af loggede
data om telefoni og sms foretaget i udlandet i dansk realtid vil derfor indebaere en
aendring i radata. TI ma steerkt frarade enhver form for aendring i radata, jf. naermere
herom nedenfor om opbevaringsformat.

Mht. spgrgsmalet om opbevaringsformat henviser TI til TI’s notat den 3. maj 2021 til
Justitsministeriet og Rigspolitiet i forbindelse med drgftelsen om lovskitsen til nye log-
ningsregler, hvor TI pa det kraftigste frarader, at der stilles krav om konvertering af
loggede trafik- og lokaliseringsdata (radata) til et faelles format. I notatet anfgrer TI
herom fglgende, som TI fortsat gnsker at fremhaeve:

TI bemaerker helt overordnet, at det ved overvejelser om faelles format er ngdvendigt

at sondre mellem fglgende:

1. Opbevaringsformat for trafik- og lokaliseringsdata, som registreres i netvaerksud-
bydernes trafiksystemer og centraler (herefter ‘radata’).

2. Udleveringsformat (reekker, kolonner, overskrifter osv.) for trafik- og lokaliserings-
data, som navnti pkt. 1.

3. Koordinatsystem, som anvendes ved netvaerksudbydernes registrering af mastepo-
sitioner i de basisstation-tabeller, som Igbende sendes til Rigspolitiet.

4. Format for kundedata, som registreres i tjenesteudbydernes administrative syste-
mer.

Mht. (1) opbevaringsformat bemaerkes helt overordnet, at det af de grunde, som opli-
stes nedenfor, kraftigt m& frarades at stille krav om, at teleudbyderne konverterer de
ra trafik- og lokaliseringsdata (radata), som opsamles fra netveerksudbydernes trafik-
systemer og centraler, til et andet format. Et faelles (2) udleveringsformat (raekker,
kolonner, overskrifter osv.) er derimod en mulighed, jf. naermere herom nedenfor.

Telebranchen har pa den baggrund fglgende bemaerkninger til lovskitsens forslag om

at stille krav om faelles format:

e - Teleudbyderne ser ikke udfordringer i anvendelsen af WGS84 som fzelles koordi-
natsystem.

e - Teleudbyderne kan tilbyde at benytte et faelles udleveringsformat for trafik- og
lokaliserings-data (radata) for sd vidt angar reekker, kolonner, overskrifter osv. -
evt. med indlejret information om, hvordan de enkelte kolonner skal tolkes.

e - Teleudbyderne frarader pa det kraftigste krav om konvertering af trafik- og lo-
kaliserings-data (radata), som kommer fra netvaerkssystemer, til et faelles opbeva-
ringsformat.

e - Det vil forgge risiko for fejlkilder, hvis konvertering af radata til et faelles opbe-
varingsformat skal ske hos fire mobilnetvaerksudbydere i stedet for i ét samlet sy-
stem til konvertering hos Rigspolitiet.



e = Telebranchen anbefaler, at politiet som hidtil selv stdr for den konvertering af
teleselskabernes radata, som politiet har behov for, hvilket samtidig er eneste mu-
lighed for sporbarhed tilbage til de oprindelige r@data, som bgr veere essentielt i
straffesager. Radata er vigtige, da konvertering af data billedligt talt svarer til at
bede telebranchen om at tage fingeraftryk af alle kunder og derefter modificere
dem inden udlevering til politiet.

e = Krav om konvertering af radata til et faelles opbevaringsformat vil pafgre en vee-
sentlig ekstra administrativ byrde pa teleselskaberne.

e = Kravet om sikring af dataintegritet ... er modstridende med forslag om krav om
konvertering af radata til faelles opbevaringsformat. Krav om sikring af dataintegri-
tet kraever, at det er rddata, der logges.

¢ = Kundedata fra tjenesteselskabernes administrative systemer i form af navn,
adresse, telefonnummer (nummeroplysningsdata) findes allerede i 118-databasen i
et fastlagt format, jf. bekendtggrelse om nummeroplysningsdatabaser.

e = Telebranchen kan under ingen omstandigheder acceptere eventuelle krav om
samkgring af trafik- og lokaliseringsdata med kundedata. Trafik- og lokaliserings-
data findes kun hos netveerksudbyderne (fire mobilnetudbydere), mens kundedata
om abonnentens navn og adresse kun findes hos tjenesteudbyderne, som anven-
der mobilnetudbydernes netvaerk.

C. Slutbrugeres indsigtsret i trafikdata, som er logget efter regler om malret-
tet logning

M&lrettet logning overfor grundlaeggende databeskyttelsesrettigheder

TI bemaerker, at telebranchen i dag behandler langt flere anmodninger om registrere-
des rettigheder end mange andre brancher, og at dette - forud for implementeringen
af de foresldede nye regler om malrettet logning - medfgrer en ngdvendig stillingta-
gen til de nedenfor anfgrte udfordringer relateret til den gaeldende databeskyttelses-
ret.

TI er bekymret for sammenstgdet mellem de foresldede nye logningsregler og de
grundlzeggende rettigheder i databeskyttelsesretten, herunder saerligt GDPR art. 15,
som vedrgrer den registreredes ret til indsigt. TI har i den forbindelse en raekke be-
tragtninger, som TI gnsker at henlede opmaerksomheden pa3.

Retten til indsigt og den foresl§ede geografiske og personbestemte mélrettede logning
Retten til indsigt er én af grundpillerne i databeskyttelsesretten. Den skal bl.a. sikre,
at den registrerede til enhver tid kan ggre sig bekendt med samt verificere om en da-
taansvarlig lovligt behandler oplysninger om den registrerede, samt hvilke konkrete
oplysninger den dataansvarlige behandler.

Databeskyttelsesloven § 22, stk. 2, indeholder begraensninger af den registreredes
rettigheder i seerlige tilfaelde, herunder begraensning af retten til indsigt. TI skal ggre
opmaerksom pa, at anvendelse af undtagelsen skaber visse praktiske udfordringer i
relation til den foresldede geografiske og personbestemte malrettede logning. TI er



dog enig i, at en korrekt anvendelse af undtagelsen er en ngdvendighed for at tilgo-
dese samfundet interesser.

TI bemaerker, at det ved malrettet logning ikke er utaenkeligt, at der kan opsta situati-
oner, hvor det er uhensigtsmaessigt - ud fra et efterforskningsperspektiv eller af hen-
syn til statens sikkerhed - at den registrerede far indsigt i, hvilke oplysninger der be-
handles.

TI finder det ikke rimeligt, at vurderingen af hvilke registrerede som skal begraenses i
deres indsigtsret, samt hvilke konkrete oplysninger, som skal undtages, palaegges te-
leudbyderne.

TI har saledes en bekymring i forhold til, hvordan undtagelsen skal hdndteres i prak-
sis, samt hvem der skal baere ansvaret for, at undtagelsen anvendes korrekt. Et ek-
sempel kunne veere at person A er genstand for personbestemt malrettet logning ret-
ter henvendelse til sin teleudbyder og beder om indsigt i, hvilke oplysninger der be-
handles om person A. I en sadan situation synes det uklart, hvem der skal baere an-
svaret for vurderingen af, om person A skal begranses i sine databeskyttelsesretlige
rettigheder, og hvem der skal afggre, hvorndr begraensningen ophgrer, herunder hvad
teleudbyderen skal svare for ikke at kompromittere, at vedkommende er underlagt
malrettet logning.

Som anfgrt ovenfor har TI forstaelse for, at der i visse konkrete tilfaelde kan og med
rette skal ske en begraensning af den registreredes rettigheder. Det er TI's holdning,
at undtagelsen i databeskyttelseslovens § 22, stk. 2, skal fortolkes restriktivt, og sale-
des alene kan anvendes i konkrete tilfaelde hvor de konkrete oplysninger bevirker, at
den registreredes rettigheder reelt set kan kollidere med f.eks. statens sikkerhed eller
have en negativ indvirkning pa en konkret efterforskning. Det er dog ogsa TI’s hold-
ning, at teleudbyderen ikke har det forngdne kendskab - eller i gvrigt intentioner om
sadant kendskab - til at kunne konkludere, om de loggede oplysninger skal undtages
fra f.eks. indsigtsretten for en given registreret, som af den ene eller anden arsag er
underlagt malrettet logning. Det er derfor TI’s vurdering, at lovforslaget bgr anvise en
lgsning der ggr det muligt for TI's medlemmer nemt og omkostningsfrit at konkludere
i relation til, hvem undtagelsen skal anvendes og i hvilken udstraekning. Det er fglge-
lig ogsd Rigspolitiet, der baerer ansvaret for den foretagne vurdering. Alternativt, er
det TI's vurdering, at Justitsministeriet skal uddybe og vejlede omkring hvordan tele-
udbyderen skal hdndtere undtagelsen i databeskyttelseslovens § 22, stk. 2, i lyset af
de foresldede regler om malrettet logning.

Retten til indsigt og de nuvaerende regler om generel logning

De gaeldende logningsregler - hvor alle elektroniske kommunikationsoplysninger opbe-
vares udifferentieret i 1 ar - giver ikke anledning til bekymring i forbindelse med an-
modning om indsigt fra den registrerede, da telebranchen kan imgdekomme anmod-
ningen uden at skulle bekymre sig om at kompromittere statens sikkerhed eller andre
af statens interesser.



TI's medlemmer kan derfor ubekymret bekrzefte den registrerede i at oplysninger om
denne behandles, samt udlevere en kopi af oplysningerne uden at den registrerede
derigennem vil fa indsigt i, at den pageeldende f.eks. er under efterforskning, og der-
med uden at efterforskningen kompromitteres.

TI er velvidende om, at retten til indsigt ikke er en ubetinget ret, og at der derfor kan
veere konkrete omstaendigheder, som begrunder en begransning i rettigheden. Det er
dog ikke TI's erfaring, at der er udfordringer med at forene de nuvarende generelle
logningsregler med de konkrete undtagelser i databeskyttelsesretten.

D. @vrige bemaerkninger til lovudkastet

Internetkommunikation
Folgende fremgar pa side 24 i lovudkastet (og tilsvarende pa side 186) (TI’s fremhaev-
ning):

"Efter geeldende ret findes der regler omkring opbevaring af trafikdata.
Dette er eksempelvis tilfaeldet med retsplejelovens § 786, stk. 4, og de
regler, der er udstedt i medfer heraf. Det fremg8r af bemaerkningerne til §
2, nr. 2 0og 3, i lovforslag nr. L 35 som fremsat, jf. Folketingstidende 2001 -
02 (2. samling), tillzeg A, side 879, at retsplejelovens § 786, stk. 4, inde-
baerer en pligt for udbydere af telenet og teletjenester til at registrere “de
oplysninger om tele- og internetkommunikation, der er relevante for politi-
ets efterforskning og retsforfglgning af strafbare forhold”. ...”

TI bemaerker, at lovforslaget fra 2002, der citeres fra, for sa vidt angar omtalte “inter-
netkommunikation” alene vedrgrer sporing af kilde-IP-adresser, hvilket fremgar tyde-
ligt af lovforslaget fra 2002. Hvis citatet medtages i det kommende lovforslag til aen-
dring af reglerne om logning, opfordrer TI til, at det praeciseres, at der efter geeldende
ret ikke stilles krav om logning af internetkommunikation ud over krav om logning af
kilde-IP-adresser.

Iveerksaettelse af logning — straks (bodestraf)
Folgende fremgar pa side 44-45 i lovudkastet (TI's fremhaavning):

“Det folger af telelovens § 10, stk. 4, at det p8hviler udbyderen at sikre,

at politiets anmodninger om fremskaffelse af oplysninger om teletrafik
samt historisk teleoplysning og historisk udvidet teleoplysning behandles
straks og p8 en s§dan mde, at hensigten med indgrebet ikke forspildes.
Overtreedelse af telelovens § 10, stk. 4, kan efter de gaeldende regler
straffes med bade, jf. telelovens § 81, stk. 1, nr. 1. P& tilsvarende vis fo-
reslds det, at der vil kunne pdlaegges bodestraf, hvis udbydere [...] uden
lovlig grund afviser at efterkomme et p8laeg om iveerksaettelse af mélirettet
registrering og opbevaring, eller hvis ivaerksaettelsen af pdlaegget ikke sker
straks.”




TI bemaerker at sammenligningen mellem den geeldende regel i Telelovens § 10, stk.
4 om straks-ivaerksaettelse af indgreb i meddelelseshemmeligheden ikke forekommer
at veere relevant, idet iveerksaettelse af logning ikke pa samme made som et indgreb i
meddelelseshemmeligheden kan medfgre, at hensigten med indgrebet forspildes.
Ivaerksaettelsen af logning synes sdledes kun at haste, hvis palaegget sker taet pa det
tidspunkt, hvor trafik- og lokaliseringsdata ellers ville blive slettet i udbyderens syste-
mer (fx 14 dage for lokaliseringsdata).

TI foreslar, at sammenligningen udgar af lovforslaget. TI foreslar endvidere, at den
sidste saetning udgar, sa afsnittet alene omtaler muligheden for at paleegge bgdestraf,
hvis en udbyder uden lovlig grund afviser at efterkomme et palaeg om iveerksaettelse
af logning.

Provelse af pdlaag om logning
Folgende fremgar pa side 45 i lovudkastet (TI's fremhaevning):

"Der er ikke adgang til, at en udbyder [...] foretager en retlig efterprgvelse
af, om betingelserne [for ivaerksaettelse af logning] konkret er opfyldt. An-
svaret for, at betingelserne for at pdbegynde registrering og opbevaring er
opfyldt, ligger sdledes alene hos de myndigheder, der er kompetente til at
pélaegge registrering og opbevaring.”

TI anmoder om, at det uddybes i lovforslaget, hvad der er formalet med at afskaere
teleudbydernes adgang til retlig efterprgvelse af, om betingelserne for malrettet regi-
strering/opbevaring er opfyldt.

Eventuelle fejl i pdlaeg om logning
Folgende fremgar pa side 45 i lovudkastet (TI's fremhaevning):

”.. S8fremt et p8laeg konkret métte give anledning hertil, f.eks. pga. dets
omfang, er der imidlertid ikke noget til hinder for, at udbyderen soger p§-
leeggets udstreekning bekraeftet hos politiet. Politiets bekraeftelse heraf vil i
den forbindelse veere tilstreekkelig dokumentation for, at udbyderen har
sikret den forngdne dokumentation af grundlaget for den ivaerksatte regi-
strering og opbevaring”.

TI anmoder om, at det uddybes i lovforslaget, hvad konsekvensen er, hvis det viser
sig, at der er fejl politiets palaeg, og politiet derfor ikke kan bekraefte paleeggets ud-
straekning.

Adganag til trafikdata om kommunikation, som ikke er logningspligtig
Folgende fremgar pa side 47 i lovudkastet (TI's fremhaevning):

”... Der laegges med lovforslaget op til, at disse yderligere lokaliseringsdata
fremover fortsat ikke skal veere registrerings- og opbevaringspligtige. Poli-
tiet vil derfor fortsat kunne f3 adgang til sddanne data efter de gaeldende




regler om edition i det omfang, udbyderne af elektroniske kommunikati-
onsnet eller -tjenester er i besiddelse heraf. Det samme gaelder trafikdata,
der ikke gores registrerings- og opbevaringspligtig efter den foresldede
ordning med mélrettet registrering og opbevaring. Dvs. trafikdata, der
ikke vedrgrer kommunikationsapparater, personer eller omrdder omfattet
af ordningen med mélirettet registrering og opbevaring. Det bemeaerkes i
den forbindelse, at udbyderne af elektroniske kommunikationsnet eller -
tjenester har oplyst, at de som udgangspunkt sletter oplysninger, der ikke
er registrerings- og opbevaringspligtige, efter ca. 14 dage. Forslaget inde-
baerer, at der efter de gaeldende regler om edition kan opnds adgang til
oplysninger, der ikke er registrerings- og opbevaringspligtige efter de fore-
sl8ede §§ 786 a-786 e i retsplejeloven, ...”

TI gor opmaerksom pa, at trafikdata om slutbrugerens kommunikation (telefoni-, sms-
og datakommunikation) kun kan udleveres til politiet efter kendelse om indgreb i
meddelelseshemmeligheden (teleoplysning).

Folgende fremgar pa side 99 i lovudkastet (TI's fremhaevning):

“Forskelligt fra almindelige masteoplysninger er oplysninger om, hvilke
sendemaster en telefon eller kommunikationsapparat har signaleret til (al-
lerede registreret lokaliseringsdata) uden at have vaeret aktiv p§ den p§-
geeldende mast. S8danne oplysninger er ikke omfattet af registreringsplig-
ten efter geeldende ret. Trafikdata i forbindelse med internetforbrug er
heller ikke registreringspligtigt efter den gaeldende § 786, stk. 4, og regler
fastsat i medfor heraf. Hvis teleselskaberne er i besiddelse af sdanne op-
lysninger, kan de kreeves udleveret efter reglerne om edition.”

TI bemaerker, at politiets adgang til trafikdata om slutbrugerens datakommunikation
(internetforbrug) efter TI's opfattelse kraever kendelse om indgreb i meddelelseshem-
meligheden (teleoplysning).

Celleudveaelgelse
Lovforslaget anfgrer pa side 52 (og pa side 167) (TI’s fremhaevning):

“Det forudseaettes i den forbindelse, at udbyderne iveerkseetter registrerin-
gen og opbevaringen af trafikdata, s8 registreringen alene omfatter det
omr8de, der er strengt nedvendigt. Det p&hviler i den forbindelse udby-
dere, som med et kommercielt form8l udbyder elektroniske kommunikati-
onsnet eller -tjenester som sin hovedydelse eller som en ikke-accessorisk
del af virksomheden, at udpege de forngdne master, sdledes at det an-
givne omr8de deekkes fuldstaendigt.”

TI opfordrer til, at udtrykket strengt ngdvendigt udelades i denne sammenhang med
henvisning til de teoretiske beregninger og usikkerheder, som udveelgelsen af master



til en fuldstaendig daekning af felter pa 3x3 km beror sig pa, og som kan ga videre
end, hvad der evt. kan anses som ”“strengt ngdvendigt”.

Begrebet Mastespring
Lovforslaget anfgrer pa side 52 (og igen pa side 167) (TI’s fremhaevning):

7 ved udpegningen af de forngdne master tager hajde for bygningsmas-
sen og andre forhold, der typisk vil kunne for8rsage sdkaldte mastespring.
Det vil bl.a. indebeere, at det typisk vil vaere ngdvendigt at medtage ma-
ster uden for omrddet pd 3 km gange 3 km, da telefoner vil vaere mere til-
bgjelige til at springe p§ master, der er placeret leengere veek, sdfremt
disse er mindre belastede af trafikdata end de master, der befinder sig
teettest ved telefonen. Er dette tilfaeldet, vil de oplysninger, der registreres
0og opbevares, vaere omfattet af den mélirettede geografiske registrering
og opbevaring.”

TI opfordrer til en preecisering af afsnittet, herunder at udtrykket “mastespring” udga,
da brugen af udtrykket er vildledende, idet anvendelse af master udenfor de geogra-

fisk afgreensede omrader kan forekomme uafhaengigt af belastningen af masterne. TI
foreslar derfor fglgende tekst i stedet:

... ved udpegningen af master tager hgjde for, at det vil veere ngdvendigt
at medtage master uden for det angivne omrdde pa 3x3 km, i tilfeelde
hvor disse master kan give deekning i det angivne omrdde. Samtidig vil
master inden for det angivhe omrade ofte ogsa deekke omrader uden for
de angivne omrader. Er dette tilfeeldet, vil de oplysninger, der registreres
og opbevares, vaere omfattet af den malrettede geografiske registrering
og opbevaring.

Overgang fra generel logning til malrettet logning med kort varsel
Folgende fremgar pa side 59 i lovudkastet (TI's fremhaevning):

”.. Det forudsaettes ogs8, at udbyderne af elektroniske kommunikations-
net eller -tjenester med kort varsel kan understgtte en overgang fra gene-
rel og udifferentieret registrering og opbevaring til m8lirettet personbe-
stemt og geografisk registrering og opbevaring.”

TI bemaerker, at en overgang med kort varsel fra generel logning til malrettet logning
for et stort antal fokusnumre og fokusomrader vil forudszaette, at politiet tilbyder en
automatiseret Igsning for oplysning om numre og omrader (fx API).

I overgangsperioden indtil politiet er klar med en automatiseret lgsning, og hvor
iveerksaettelse malrettet logning derfor vil skulle ske pa baggrund af manuelle lister fra
politiet, vil det tage leengere tid for teleudbyderne at iveerksaette logningen.



Beskrivelse af lokaliseringsdata, som skal udleveres efter ny § 804 a
Folgende fremgar pa side 159 i lovudkastet (TI's fremhaevning):

“Den foresl8ede § 804 a i retsplejeloven vil i praksis omfatte historiske
masteoplysninger, det vil sige oplysninger om, hvilke sendemaster og ma-
ste-celler en telefon eller kommunikationsapparat har veeret registreret
p8. Oplysninger efter den foresl§ede bestemmelse vil ogsd omfatte oplys-
ninger om, hvilke kommunikationsapparater der p8 et givent tidspunkt har
befundet sig i et bestemt omrdde. Bestemmelsen vil dog 0gs8 omfatte an-
dre oplysninger, som udbyderne af elektroniske kommunikationsnet og -
tienester er forpligtet til at registrerer efter §§ 786 a-786 e eller efter p&-
leeg eller regler udstedt i medfor af disse bestemmelser.”

TI bemaerker, at de foresldede nye regler om logning efter §§ 786 a-786 e omfatter
trafikdata om kommunikation (sms og telefoni) samt lokaliseringsdata ifm. sadan
kommunikation.

Lokaliseringsdata kan udleveres som beskrevet i den citerede tekst efter den foresla-
ede nye § 804 a, mens udlevering af trafikdata om kommunikation kraever kendelse
om indgreb i meddelelseshemmeligheden. Der resterer derfor efter TI's opfattelse ikke
"andre oplysninger” som naevnt i den citerede tekst. TI foreslar, at teksten enten slet-
tes eller uddybes.

TI foresldr i gvrigt, at teksten i 2. punktum i den citerede tekst preeciseres til fglgende
ordlyd, som bruges af flere retter:

Oplysning om, hvilke kommunikationsapparater der pa et givent tidspunkt
har vaeret registreret pa masteceller, som deekker et givet omrade.

TI opfordrer til at benytte begrebet "Udvidet masteoplysning” om sidstnaevnte ydelse.

Overgangsordning for data logget for lovens ikrafttraeden

Folgende fremgar af § 3, stk. 3 (side 7 i lovudkastet) (TI’s fremhaevning):
Stk. 3. For oplysninger, der p8 tidspunktet for lovens ikrafttraeden er regi-
streret og opbevaret efter retsplejelovens § 786, stk. 4, jf. lovbekendtgga-
relse nr. 1445 af 29. september 2020, finder kapitel 71 og 74 om indgreb i
meddelelseshemmeligheden og edition som affattet ved denne lovs § 1,
nr. 9, anvendelse.

TI bemeaerker, at den omtalte § 1, nr. 9 omhandler logning (ikke udlevering).
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Hgring over udkast til @andring af retsplejeloven og teleloven
(revision af reglerne om logning) — Teleindustriens bemaerkninger

Ved brev af 27. september 2021 har Justitsministeriet sendt ovennavnte lovudkast i
hgring (sagsnr. 2020-187-0036). Teleindustrien (TI) takker for hgringen og nedenfor
findes TI's bemaerkninger til lovudkastet.

TI har nedenstdende overordnede bemaerkninger til lovudkastet:
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Resumé

e 0. TI gor opmaerksom pa, at teleudbyderne har behov for rimelige implemente-
ringsfrister - regnet fra det tidspunkt, hvor de foresldede nye regler er endeligt
vedtaget og endelige krav er udmgntet i bekendtggrelser mv.
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1. Forslaget om registrering af unikt ID og indberetning af CPR/CVR/Unikt
ID for alle kunder samt oplysning om forventet bruger til en faelles num-
meroplysningsdatabase (118-databasen) er ikke proportionalt henset til krimi-
nelles lette muligheder for ikke at blive registreret og den deraf fglgende begraen-
sede efterforskningsmaessige veerdi, sammenholdt med den estimerede omkost-
ningsbyrde for telebranchen, som udggr over halvdelen af den samlede omkost-
ningsmaessige byrde forbundet med lovudkastet. Forslaget er ikke ngdvendigt for
at sikre Danmarks efterlevelse af EU-dommene om malrettet logning. TI opfor-
drer til, at denne del udgar af lovudkastet, eller udskydes med henblik pa
at nedsaette en arbejdsgruppe til naermere analyse af politiets behov for
adgang til verificerede nummeroplysningsdata og alternative Igsningsmo-
deller, som er mindre byrdefuld for branchen.

2. Lovudkastet kan leeses sddan, at teleudbyderne skal ivaerksaette mélrettet
personbestemt logning baseret pa oplysningen om en persons identitet (fx navn
og adresse eller CPR). Men overblikket over sammenhangen mellem hvilke perso-
ner, der abonnerer pa hvilke telefonnumre, findes i 118-databasen, som kun poli-
tiet har adgang til. TI opfordrer til, at det praeciseres i lovforslaget, at poli-
tiet skal oplyse de telefonnumre, der skal iveerksaettes malrettet personbe-
stemt logning for.

3. Lovudkastet kan lzeses sddan, at teleudbyderne skal ivaerksaette mélrettet
geografisk logning bade for mobiltelefoner, der benytter masterne i et omrade,
og for fastnettelefoner med installationsadresser i omradet. Men malrettet geogra-
fisk logning for fastnettelefoner har ikke vaeret en del af den forudgdende tekniske
afklaring, og modsat mobilomradet findes der ikke it-lgsninger, der giver fastnet-
operatgrerne et samlet overblik over, hvilke fastnet- og ip-telefoner der findes i et
geografisk omrdde. TI opfordrer til, at regler om geografisk malrettet log-
ning som hidtil forudsat kun omfatter mobiltjenester.

4. TI anmoder om, at Justitsministeriet sletter afsnittet pd side 47 i lovudkastet
om en frafiltreringsmekanisme.

5. TI anmoder om, at det tydeligggres i lovforslaget, hvilke udbydere, hvilke
tjenester og hvilke datatyper, der er omfattet af de nye regler.

6. TI efterlyser klare og enkle regler om udlevering af trafik- og lokalise-
ringsdata til politiet. Men lovudkastet laegger op til nye komplekse udleverings-
regler. TI foreslar, at Strafferetsplejeudvalget inddrages i overvejelserne om
revision af reglerne om politiets adgang til teledata.

6.E. Det er ikke muligt at forsta indholdet af den foresldede nye § 804 b.
Hvis det er hensigten at give politiet adgang uden kendelse til oplysning om sam-
menhangen mellem IMEI og telefonnummer, som er baseret pa trafikdata opsam-
let i mobilnettene (sakaldt 'IMEI-oplysning’), opfordrer TI til, at dette preeciseres i



bade lovtekst og bemaerkninger, sa der ikke hersker tvivl i den politiske proces
om, hvad forslaget gar ud pa.

e 7. TI anmoder om, at sikres en reel omkostningsdaekning for de teleselskaber,
som bliver palagt at foretage malrettet logning, som er et rent efterforsknings-
maessigt vaerktgj. TI opfordrer desuden til, at der ikke indfgres danske saerreg-
ler om malrettet logning, men at det sikres, at de nye regler om malrettet log-
ning ligger inden for EU rettens rammer.

Nedenfor findes uddybning til ovenfor naevnte punkter og i bilag 1 findes endvidere
yderligere konkrete bemaerkninger til gvrige dele af lovudkastet.

0. Implementeringsfrister og overgangsordning

TI ggr opmaerksom pa, at teleudbyderne har behov for falgende implementeringsfri-
ster - regnet fra det tidspunkt, hvor de foresldede nye regler er endeligt vedtaget og
endelige krav er udmgntet i bekendtggrelser:

A. It-lgsninger til understgttelse af nye regler om malrettet logning: 15 maneder.

B. Andringer i it-systemer og administrative processer til understgttelse af krav om
registrering af unikt ID og bruger: 1'2-2 ar (for de stgrste teleudbydere).

C. Andring af 118-databasen med henblik pa at kunne modtage indberetning af
CPR/CVR/Unikt ID (EU-baseret database): 3-5 ar (for forsyningspligtudbyderen).

Det bemaerkes, at det anfgrte pa side 53 i lovudkastet, jf. lovudkastets § 3, stk. 2 om
at der kan udstedes en bekendtggrelse om en manual Igsning til ivaerksaettelse af
malrettet logning ogsa forudsaetter implementeringstid hos teleudbyderne. En manuel
Igsning vil kun vaere manuel ift. at ivaerksaette logning og nedtage logning for et givet
nummer. De underliggende systemer skal stadig kunne hdndtere personbestemt- og
geografisk logning, hvilket kraever samme udvikling som punkt A.

TI bemaerker, at i overgangsperioden indtil tekniske Igsninger for malrettet logning er
pa plads, vil politiet som hidtil kunne anmode om hastesikring af lokaliseringsdata fra
teleudbydernes fejlretningssystemerne; ligesom teleudbyderne uanset reglerne om
logning, opbevarer trafikdata om kommunikation til brug for fakturering, som politiet
kan indhente efter kendelse om teleoplysning efter de gaeldende regler om indgreb i
meddelelseshemmeligheden.

1. Registrering af Unikt ID og indberetning heraf til 118-databasen (CPR mv.)
Med lovudkastets forslag til ny RPL § 786h (lovudkast § 1, pkt. 9) samt forslag til sen-
dring af TL § 31, stk. 2 (lovudkast § 2, nr. 2) samt bemaerkningerne til de foresldede
to bestemmelser, foreslds samlet set regler om, at telebranchen forpligtes til at ggre
fglgende:



(a) registrere CPR- og CVR-nummer pa danske kunder i udbydernes kundedatabaser,
(b) indberette de registrerede CPR- og CVR-numre til 118-databasen,

(c) registrere Unikt ID for kunder uden CPR/CVR (udleendinge) i form af fire felter:
fgdselsdato, kan, statsborgerskab og pasnummer samt indberetning heraf til 118, og
(d) indrette proces for at dialog med kunder om forventet bruger og registrere forven-
tet bruger samt indberetning heraf til 118-databasen.

Gennemfgrelsen af forslaget vil kraeve betydelige s&endringer i processer og it-syste-
mer hos teleudbyderne, og vil koste telebranchen langt over 100 mio. kr. ! i tilpasning
af it-systemer og et stgrre tocifret millionbelgb i Isbende arlige administrative drifts-
omkostninger. Forslaget tegner sig saledes for over halvdelen af lovforslagets samlede
gkonomiske byrde for telebranchen - og synes allerede af den grund ikke at vaere be-
rettiget og proportionalt.

Forslaget og baggrunden herfor er kun overfladisk beskrevet i lovudkastet — og forsla-
get har hverken indgdet i Justitsministeriets lovskitse fremlagt i april 2021 eller i de
seneste ars omfattende drgftelser med branchen om tekniske Igsninger til brug for
malrettet logning. Forslaget er sdledes ikke gennemarbejdet og indholdet og konse-
kvenserne af forslaget fremstar meget uklart?.

Forslaget ses ikke at fglge af EU-dommene om malrettet logning, idet meningen med
EU-dommene aldrig har veeret, at der skal indfgres mere registrering af data, herun-
der kundedata og indberetning heraf til en central database (118). Reglerne om log-
ning/dataretention gar ud pa, at teleudbyderne skal bevare data, som ellers ville vaere
blevet slettet. Det er dermed ikke hensigten, at teleudbyderne skal generere yderli-
gere data, herunder kundedata, af hensyn til efterforskning og overvagning. Telebran-
chen driver sdledes kommunikationsvirksomhed ikke overvagningsvirksomhed.

Forslaget ses heller ikke at vaere ngdvendigt i forhold til indfgrelsen af de nye regler
om malrettet logning, idet politiet, jf. neermere herom nedenfor pkt. 2, allerede i dag
via politiets eksisterende adgang til 118-databasen kan identificere, hvilke telefon-
numre, der er registreret i navngivne fokuspersoners navn, og pa den baggrund

! Bemaerk formodet slafejl pa side 138 i lovudkastet, hvor “omstillingsomkostninger” til tilpasning af teleudbydernes
it-systemer til brug for registrering af Unikt ID og bruger samt indberetning heraf til 118-databasen er angivet til at
vaere 63 mio. kr. — men Tl skgnner, at belgbet er vaesentligt hgjere. Det bemaerkes hertil, at lovudkastets samlede om-
stillingsomkostninger for telebranchen er angivet til at vaere 206 mio. kr., hvilket ikke modsvarer summen af de an-
givne belgb for de to dele af lovforslaget: (A) malrettet logning af trafik- og lokaliseringsdata, som korrekt er angivet til
53 mio. kr., hhv. (B) Registrering af Unikt ID og bruger samt indberetning heraf til 118, som er angivet til 63 mio. kr.

2 Den del af forslaget, som vedrgrer registrering af Unikt ID for udlaendinge og registrering af forventet bruger i teleud-
bydernes kundedatabaser, blev under stort tidspres og uden detaljeret beskrivelse introduceret for telebranchen til
hastedrgftelse primo maj 2021, mens forslaget om selve indberetningen af oplysninger om CPR/CVR/ID og bruger til
118-databasen uden naermere beskrivelse fgrst blev introduceret for telebranchen ifm. den erhvervsgkonomiske ana-
lyse af lovudkastet (AMVAB-malingen), som blev gennemfgrt i juli 2021. Ved begge lejligheder har branchen skriftlig
ved breve af 6. maj og 6. juli 2021 kraftigt modsat sig forslagene. Teleindustriens breve til Justitsministeriet af 6. maj
og 6. juli 2021 findes pa TI's hjemmeside: https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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iveerksaette malrettet personbestemt logning for sadanne telefonnumre. Det bemaer-
kes, at denne adgang i flere artier har veeret tilstraekkelig til, at politiet har kunnet
identificere konkrete mistaenkte med henblik pa at foretage indgreb i meddelelses-
hemmeligheden og udlevering af teleoplysninger.

Forslaget bygger pa den misforstaelse, at der kan ske en “entydig identifikation af
brugeren af et givet kommunikationsmiddel” (jf. afsnit 3.4.2. i lovforslagsbemeaerknin-
ger - side 70 i lovudkastet). Forslaget vil imidlertid ikke sikre politiet konkret og reel
viden om, hvilke telefonnumre og kommunikationsmidler kriminelle og andre fokus-
personer benytter, idet kriminelle let vil kunne fa brugeradgang til telefonabonnemen-
ter uden registrering, uanset gennemfgrelse af forslaget. Det er sdledes ikke usaed-
vanligt, at en privatkunde tegner abonnement pa to abonnementer til eget brug, og
kriminelle kan derfor let undga registrering ved at fa en anden person til at oprette
abonnement i eget navn (str@mand) og overlade abonnementet til fokuspersonen, el-
ler en mobiltelefon kan I&nes af en ven eller et familiemedlem3. Henset til omg3aelses-
muligheden og den deraf fglgende begraensede efterforskningsmaessige vaerdi sat
overfor den estimerede omkostningsbyrde for telebranchen, forekommer forslaget sa-
ledes ikke at veere proportionalt.

TI bemaerker, at hvis Rigspolitiet har behov for, at nummeroplysningsdata i 118-data-
basen om telekundernes navn og adresse sammenholdes med CPR- og CVR-numre,
vil Rigspolitiet selv - uden telebranchens mellemkomst via eksisterende standardfunk-
tion i Det Centrale Personregister — kunne etablere en it-lgsning som overbygning til
Rigspolitiets adgang til 118-databasen, som pa baggrund af verificerede nummerop-
lysningsdata i 118-databasen henter de registreredes CPR- og CVR-numre i Det Cen-
trale Personregister (CPR) og Det Centrale Virksomhedsregister (virk.dk). En sadan
samlet indhentelse af CPR- og CVR-numre ma forventes at veere langt billigere for det
danske samfund og kraeve langt mindre it-udvikling, end hvis ca. 100 udbydere af
nummerbaserede mobil- og telefonitjenester skal indberette CPR/CVR-numre hver for
sig med risiko for fejl.

Dertil kommer, at et CPR-nummer er en fortrolig personoplysning, og at behandling af
denne oplysning bgr minimeres mest muligt. Lovudkastets forslag om overfgrsel af
CPR-numre for alle danske telekunder til 118-databasen skaber saledes en ungdig be-
handling af danskernes CPR-numre. CPR-numrene behgver kun at blive registreret
hos hvert teleselskab for sig.

Registrering af eventuel bruger og videregivelse af denne oplysning til 118-databasen
som en del af nummeroplysningsdata vil - ud over at vaere en stor administrativ

byrde for teleudbydere, der skal indsamle disse data - desuden indebzere stor person-
dataretlig kompleksitet, dels mht. spgrgsmalet om indhentelse af brugerens accept til

3 | tilfeelde, hvor palaag om malrettet personbestemt logning er baseret pa rene objektive kriterier, jf. den foresldede
nye § 786 b (personer, der tidligere har vaeret straffet for grov kriminalitet hhv. personer, der tidligere har vaeret gen-
stand for indgreb i meddelelseshemmeligheden (og som er blevet orienteret herom efter RPL § 788)), kan oplysning
om, hvilke telefonnumre fokuspersonen benytter, formentlig lettest afklares ved, at politiet spgrger fokuspersonen.



registrering i 118-databasen, dels ift. oplysning af bade kunden og brugeren om, at
registrering af bruger i tilknytning til en kunde indebaerer en registrering af, hvem der
har en (familie)relation til hinanden (brugere hos privatkunder), hhv. hvem der er an-
sat hvor (brugere hos erhvervskunder). Det er desuden ikke reguleret i den gaeldende
bekendtggrelse om nummeroplysningsdatabaser, om det er oplysning om brugeren,
kunden, eller begge, der skal videregives "til alle der gnsker det”, jf. TL § 31, stk. 1,
og denne problemstilling bgr derfor ogsa adresseres i lovforslaget, hvis forslaget fast-
holdes.

TI anerkender, jf. neermere herom nedenfor pkt. 1.A, at der - af hensyn til den gene-
relle datakvalitet i 118-databasen - kan vaere behov for at indfgre krav om, at (a) te-
leudbydere i deres egne kundedatabaser registrerer kundernes CPR/CVR-nummer og
herefter verificerer kundens nummeroplysningsdata (navn og adresse), inden num-
meroplysningsdata indberettes til 118-databasen. De fleste udbydere i Danmark be-
nytter allerede saddanne forretningsgange, og et sadant forslag vil derfor ikke medfgre
store omkostninger for disse udbydere.

TI ma derimod p& baggrund af de overfor gennemgdede punkter meget klart henstille
til at skrinlaegge de foresldede regler om

(b) indberetning af CPR- og CVR-nummer til 118-databasen,

(c) registrering af Unikt ID for udlaendinge og indberetning heraf til 118, samt

(d) proces for dialog med kunder om forventet bruger samt registrering af forventet
bruger og indberetning heraf til 118-databasen.

TI anmoder p& denne baggrund om, at forslag til ny RPL § 786 h (lovudkast § 1, pkt.
9) samt forslag til eendring af TL § 31, stk. 2 (lovudkast § 2, nr. 2) udgar af lovforsla-
get.

1.A. Alternativ model til gget datakvalitet i 118 (verificering af kundens navn
og adresse)

Som naevnt ovenfor anerkender telebranchen, at datakvaliteten i 118-databasen kan
forbedres, idet der — pga. bl.a. sldfejl i oprettelsesprocessen hos nogle teleudbydere -
findes eksempler pa, at oplysninger om navn og adresse, som teleudbydere indberet-
ter til 118-databasen, ikke svarer 100% til navn- og adressedata registreret i Det
Centrale Personregister (CPR) hhv. Det Centrale Virksomhedsregister (virk.dk).

TI kan derfor efter omstaendighederne for at styrke datakvaliteten i 118-databasen
anerkende behovet for, at CPR-registrering ggres til en forudsaetning for at oprette
abonnement pa mobil- og telefonitjenester i Danmark, og at CPR-registreringen heref-
ter kan danne grundlag for krav om verificering af nummeroplysningsdata om navn og
adresse inden indberetning heraf til 118-databasen.

En eventuel regel om registrering af CPR/CVR-nummer til brug for validering af hum-
meroplysningsdata bgr efter TI's opfattelse i givet fald placeres i Telelovens afsnit II,
kapitel 3 i afsnittet om behandling af persondata — fx som ny TL § 13 a med fglgende
ordlyd:



"§ X. Udbydere af elektroniske kommunikationstjenester, der videretildeler
telefonnumre til slutbrugere (nummerbaserede kommunikationstjenester),
skal registrere slutbrugerens CPR- eller CVR-nummer i udbyderens kunde-
database og pa baggrund heraf verificere kundens nummeroplysningsdata,
jf. § 31, stk. 2, inden tjenesten leveres til slutbrugeren.

Stk. 2. Udbydere som naevnt i stk. 1 skal for slutbrugere uden CPR- eller
CVR-nummer kraeve anden form for Unikt ID - fx forevisning af billedlegi-
timation - og pa baggrund heraf verificere kundens nummeroplysnings-
data, jf. § 31, stk. 2, inden tjenesten leveres til slutbrugeren.

Stk. 3. Udbydere som naevnt i stk. 1 og 2 skal indberette verificerede
nummeroplysningsdata, som navnt i stk. 1 og 2, til forsyningspligtudby-
ders udtsmmende nummerfortegnelse, jf. § 14, stk. 2, nr. 4, hurtigst mu-
ligt og senest dagen efter leveringen af abonnementet til slutbrugeren.
Stk. 4. Udbydere som naevnt i stk. 1, skal pa baggrund af de registrerede
CPR- og CVR-numre lgbende ajourfgre verificeringen af kundens nummer-
oplysningsdata ved Igbende opslag i CPR-registeret og CVR-registeret, sa
laenge tjenesten leveres til kunden. Hvis den Igbende ajourfgring medfgrer
aendringer i kundens hummeroplysningsdata, skal sendringerne indberet-
tes til forsyningspligtudbyders udtesmmende nummerfortegnelse, jf. § 14,
stk. 2, nr. 4, hurtigst muligt og senest [dagen efter ajourfgringen].

Stk. 5. Klima-, energi- og forsyningsministeren kan efter forhandling med
justitsministeren fastsaette naermere regler om registrering og verificering
som naevnt i stk. 1 og 2.

Stk. 6. Nummerbaserede kommunikationstjenester leveret via mobile
elektroniske kommunikationsnet net fgr 1. januar 2023, skal senest den 1.
januar 2023 opfylde krav om registrering, verificering og indberetning som
neaevnt i stk. 1-4.

Stk. 4. Nummerbaserede kommunikationstjenester leveret via faste elek-
troniske kommunikationsnet fgr den 1. januar 2023 er undtaget fra krav
om registrering, verificering og indberetning som naevnt i stk. 1-4, med-
mindre registrering af slutbrugerens CPR- eller CVR-nummer allerede fin-
des i udbyderens kundedatabase”.

En sddan regel vil kunne bidrage til at sikre den datakvalitet i 118-databasen, som
Rigspolitiet efterspagrger.

1.B. Implementeringstid, hvis forslaget om CPR-indberetning til 118-databa-
sen fastholdes

S&fremt Justitsministeriet fortsat finder, at der er behov for at stille krav ud over CPR-
registrering i kundesystemer og datavask inden levering til 118-databasen af hum-
meroplysningsdata om navn, adresse og telefonnummer, opfordrer TI til, at lovforslag
om sadanne regler udskydes med henblik pa at nedseette en arbejdsgruppe til naer-
mere analyse af politiets behov for adgang til kundedata om de danske telekunder og
alternative Igsningsmodeller. TI finder, at et grundigt analysearbejde af politiets be-
hov og alternative lgsningsforslag er helt essentielt henset til det foreliggende forslags




store omkostningsmeessige byrde for telebranchen. Det er i denne forbindelse vigtigt
at undga, at det aktuelle lovforslag om revision af reglerne om logning af teletrafik,
kommer til at indeholde eksplicitte regler om registrering af kundedata og indberet-
ning heraf til 118-databasen, som ikke kan rumme mulige alternative Igsningsforslag.

Fastholdes forslaget i sin helhed, har teleudbyderne brug for en implementeringsfrist
til gennemfgrelse af de ngdvendige andringer i it-systemer og administrative proces-
ser. De store teleudbydere, og forsyningspligtudbyderen (TDC/Nuuday) oplyser, at
lovudkastets forslag kraever en implementeringsfrist p& mindst 112-2 ar for teleudby-
derne hhv. 3-5 ar for forsyningspligtudbyderen regnet fra det tidspunkt, hvor de en-
delige regler om registrering af Unikt ID og bruger samt indberetning til 118 er
kendte, dvs. fra udstedelsen af ny bekendtggrelse om nummeroplysningsdatabaser og
fastsaettelse af nye vilkar for forsyningspligten.

Forsyningspligtudbyderen (TDC/Nuuday) har desuden oplyst TI om, at de gaeldende
forsyningspligtregler og vilkdr for TDC’s varetagelse af forsyningspligt pa en udtgm-
mende nummerfortegnelse (118-databasen), som indtil videre Igber til og med 2022,
ikke omfatter krav om, at 118-databasen skal kunne modtage og registrere hverken
oplysning om CPR/CVR/ID eller oplysning om bruger. Der ses i gvrigt ikke, at der kan
skabes hjemmel til en a&ndring af kravene til forsyningspligtudbyderen inden for den
nuvaerende forsyningspligtperiode.

Forsyningspligtudbyderen (TDC/Nuuday) har desuden oplyst TI om, at selskabet gn-
sker at fremhaeve, at selskabet staerkt frabeder sig at skulle registrere CPR-numre i
den landsdaekkende nummeroplysningsdatabase (118-databasen), dels henset oven-
for naevnte persondataretlige betaenkeligheder, dels henset til at der vil skulle pareg-
nes store ekstraomkostninger, hvis det skal sikres, at 118-databasen fremover ude-
lukkende supporteres fra EU.

Det bemaerkes, at spgrgsmalet om opbevaring af nummeroplysningsdata i EU eller
tredjelande er kort omtalt i lovudkastet (jf. afsnit 3.8.2. i de alm. bemaerkninger -
side 130, nederst i lovudkastet*), men det fremgér ikke, om Justitsministeriets vurde-
ring vedrgrer de geeldende regler om nummeroplysningsdata eller de foresldede nye
regler om, at registrere indberettede CPR-numre mv i 118-databasen - ligesom
Justitsministeriets vurdering af spgrgsmalet om opbevaring i EU kun forholder sig til
Tele2-dommen om logning af trafikdata, men ikke forholder sig til Schrems II-dom-
men og spgrgsmalet om opbevaring af kundedata/CPR mv. i tredjelande, herunder it-
supportadgang fra tredjelande. TI anmoder om, at lovforslagsbemaerkningerne tyde-
liggores og praeciseres pa disse punkter, sa det star klart, hvilke nye krav, der vil blive

4 Lovudkastet afsnit 3.8.2. i de alm. bemaerkninger — side 130, nederst:

"Det bemeaerkes, at nummeroplysningsdata, som defineret i § 31, stk. 2, i teleloven, og som udbydere af elektroniske
kommunikationsnet eller -tjenester bl.a. skal indsamle og registrere til brug for nummeroplysningsdatabasen, jf. be-
kendtggrelse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser, efter Justitsministeriets opfattelse ikke kan an-
ses som omfattet af Tele2-dommens praeemis 122. Det er derfor ikke ngdvendigt at indfgre en bestemmelse om at num-
meroplysningsdata opbevares pa servere inden for EU, og den foreslGgede bestemmelse tager ikke sigte herpd.”



stillet til forsyningspligtudbyderen mht. it-lgsning for 118-databasen, hvis teleudby-
derne skal indberette CPR-numre hertil.

1.C. Saerligt om lovudkastets forslag til @2ndring af TL § 31 (definition af
nummeroplysningsdata)

Som beskrevet under pkt. 1, anmoder TI om, at forslaget til 2endring af TL § 31, stk.
2 (lovudkast § 2, nr. 2) udgar af lovforslaget. I forlaengelse af TI's argumenter oven-
for pkt. 1 bemaerker TI fglgende vedrgrende forslaget til andring af § 31:

CPR/CVR/unikt ID

Det bemaerkes, at lovudkastets forslag til a&ndring af Telelovens § 31, stk. 2, hvoref-
ter "Unikt ID” foreslds at indga i definitionen af “nummeroplysningsdata”, vil fa den
afledte konsekvens, at teleudbyderne vil blive forpligtede til at afgive CPR/CVR/unikt
ID "til alle, der gnsker det”, jf. reglen i teleloven § 31, stk. 1, medmindre kunden er
registreret med hemmeligt eller udeladt nummer (HUA-markering), jf. § 31, stk. 4. Et
krav om sddant videresalg af telekundernes CPR/CVR/ID er naeppe tilsigtet.

TI er opmaerksom pa lovbemaerkningerne i lovudkastet, hvor det falgende fremgar
under punkt 3.8: "Det bemaerkes samtidig, at regler om videregivelse af oplysninger
om det unikke ID forudsaettes udmgntet i bekendtgarelsen om nummeroplysnings-da-
tabaser s8ledes, at oplysninger herom kun vil kunne videregives til forsyningspligtud-
byderens landsdaekkende nummeroplysningstjeneste (118-databasen). Med lovaen-
dringen tilsigtes der s8ledes ikke en generel videregivelse til nummeroplysningsdata-
baser af unikke ID, herunder CPR-numre.”

TI bemaerker hertil, at ordlyden af selve bestemmmelsen i TL § 31, stk. 1 og den fore-
sldede andring til TL § 31, stk. 2 forer til den modsatte forstdelse (nemlig at unikt ID
indgdr i nummeroplysningsdata, der skal videregives), og at en model, hvor lovregler
fraviges i en underliggende bekendtggrelse, ikke synes hensigtsmaessig.

Telelovens § 31 implementerer artikel 112 i teledirektivet (2018/1972/EU) (og artikel
12 i eDatadirektivet), som kun vedrgrer nummeroplysningsdata i traditionel forstand
(kundens navn, adresse og telefonnummer). Formalet med reguleringen, jf. artikel
112 i teledirektivet, er, at udbydere af nummeroplysningstjenester sikres adgang til
nummeroplysningsdata i form af navn, adresse og telefonnummer. Indfgrelse af even-
tuelle regler om CPR-registrering med henblik p& verificering af nummeroplysnings-
data mv. bgr derfor ikke indga i Telelovens § 31, men kan mere hensigtsmaessigt ske
via en selvstaendig bestemmelse i Teleloven, jf. TI's forslag overfor i pkt. 1.B.

Registreret bruger

I forhold til forslaget om at lade "eventuel bruger” indga i definitionen af “nummerop-
lysningsdata”, jf. lovudkastets forslag til aendring af Telelovens § 31, stk. 2, vil ogsa
dette fa den afledte konsekvens, at teleudbyderne vil blive forpligtede til at afgive op-



lysning om eventuel registreret bruger til "til alle, der gnsker det”, jf. reglen i telelo-
ven § 31, stk. 1 (medmindre kunden er registreret med hemmeligt eller udeladt num-
mer (HUA-markering), jf. § 31, stk. 4).

TI bemaerker hertil, at registrering af bruger indebzerer stor persondataretlig kom-
pleksitet i forhold til netop spgrgsmalet om videregivelse af data om brugerens navn
og adresse til brug for nummeroplysningstjenester inkl. 118-databasen, herunder om
oplysning om brugeren, kunden, eller begge, skal videregives "til alle der gnsker det”,
jf. TL § 31, stk. 1. Spgrgsmalet om videregivelse af nummeroplysningsdata for abon-
nementer, hvor der ud over kundens navn og adresse ogsa er registreret brugerens
navn og adresse, er ikke reguleret i den geeldende bekendtggrelse om nummeroplys-
ningsdatabaser og kan ikke umiddelbart reguleres uden afklaring af spgrgsmalet om
brugerens stillingtagen til spgrgsmalet om registrering og videregivelse af data om
brugerens navn og adresse.

Det er pa denne baggrund TI’s opfattelse, at registrering af eventuel bruger i num-
meroplysningsdatabaser kraever forudgdende accept fra brugeren, og at der derfor
ikke giver mening at stille krav i lovudkastet om, at teleudbydere skal (d) indrette
proces for dialog med kunden om forventet bruger og registrere forventet bruger
samt indberette oplysningen til 118-databasen. Det er TI's opfattelse, at brugerregi-
strering som hidtil kun kan tilbydes som en service fra de selskaber, der gnsker at til-
byde brugere en sddan registrering.

1.D. Saerligt om Taletidskort

Krav om registrering af nye taletidskort vil medfgre en ekstrem forretningsmaessig
omvaeltning og negativ gkonomisk pavirkning for en reekke udbydere. Kravet ngdven-
digggr, at operatgrerne udvikler nye systemer til brug for kundernes selvbetjening og
angivelse af de krzevede personlige oplysninger samt automatisk kundeverifikations-
opslag i CPR-registeret. Disse systemer er ikke udviklet i dag, og kreever en grund-
laeggende omstilling af virksomhedernes forretningsgange.

TI's betaenkeligheder ved de foresldede reglers betydning for udbuddet af taletidskort
er uddybet i bilag 1 til dette hgringssvar.

2. Malrettet person logning - politiet skal oplyse telefonnumre

Lovudkastets forslag til ny § 786 b og ny § 786 d om malrettet personbestemt logning
samt bemaerkningerne til de to bestemmelser laegger efter deres ordlyd op til, at be-
stemmelser og kendelser om malrettet personbestemt logning skal vaere rettet mod
bestemte personer, og de nye regler og bemaerkningerne hertil kan laeses sadan, at
teleudbyderne skal kunne ivaerksaette malrettet personbestemt logning alene baseret
pa oplysningen om en persons identitet.

Fx fremgar fglgende pa side 50 i lovudkastet (hvor fremhaevelse):



“"Myndighederne vil desuden skulle videreformidle oplysninger om, hvilke
personer der skal foretages mélrettet personbestemt registrering og opbe-
varing af trafikdata for efter de foresldede regler i § 786 b i retsplejeloven
til udbydere ... med henblik p§ ivaerksaettelse af mélrettet registrering og
opbevaring af trafikdata for de omfattede personer. Oplysningerne skal
veere tilstraekkelige til, at udbydere ... kan iveerksaette mélrettet personbe-
stemt registrering og opbevaring af trafikdata for de pdgeeldende perso-
ner.

Myndighederne vil ogs skulle videreformidle retskendelser med konkret
begrundede p8laeg om mélirettet registrering og opbevaring af trafikdata
for konkrete personer indhentet efter den foresl8ede § 786 d i retsplejelo-
ven til udbydere ....”

Endvidere fremgar fglgende pa side 159 i lovudkastet:
"Registrerings- og opbevaringspligten vil efter forslaget skulle geelde fra
det tidspunkt, hvor udbydere ... har modtaget tilstraekkelige oplysninger
om de omfattede personer fra myndighederne til at ivaerkseette registre-
ring og opbevaring mélirettet de pdgaeldende personer. ”

Det er derimod ingen steder naevnt, hverken i forslag til ny § 786 b og ny § 786 d el-
ler i bemaerkningerne hertil, at teleudbydernes iveerksaettelse af malrettet personbe-
stemt logning skal ske p@ baggrund af oplysning fra politiet om hvilke telefonnumre,
der er omfattet af indgrebet.

TI ggr opmaerksom pa, at det er af allerstgrste vigtighed bade praktisk og administra-
tivt, at teleudbyderne ikke pdlaegges at ivaerksaette malrettet logning pa baggrund af
oplysning om fokuspersonens navn eller CPR-nummer. TI forudsaetter sdledes, at poli-
tiet selv, herunder ved opslag via 118-databasen (som indeholder oplysninger om te-
lefonnummer, navn og adresse) og OCH, (som indeholder oplysning om telefonnum-
mer og aktuel udbyder), finder frem til, hvilke telefonnumre der er registreret i til-
knytning til fokuspersonen. Dertil kommer, at malrettet personbestemt logning ikke
ngdvendigvis knytter sig til fokuspersonens egne telefonnumre, men til andre kunders
telefonnumre - fx andre registrerede kunder pa fokuspersonens folkeregisteradresse
(fx fokuspersonens zegtefaelle) - som har overladt et abonnement til fokuspersonen,
hvilket er en efterforskningsmaessig opgave at afdaekke. Det er derfor altid politiet -
og ikke teleudbyderen - der m& patage sig ansvaret for at udpege hvilke telefon-
numre mv., der skal iveerkssettes malrettet personbestemt logning for.

Fastholdes forslaget til § 786 b med ordlyden i lovudkastet, vil teleudbyderne blive
palagt en handlepligt, der ikke kan opfyldes af teleudbyderne uden politiets bistand.
Overtraedelse af denne handlepligt er bgdebelagt, jf. lovudkastets forslag til ny § 786
i. Lovudkastet kan saledes lzeses sadan, at teleudbyderne palagges bgder, hvis tele-
udbyderne ikke selvsteendigt udfgrer den efterforskningsmaessige opgave, der ligger i
at afklare, hvilke numre og apparater en fokusperson anvender. Det vil selvsagt vaere
en ganske uholdbar retstilstand, at telebranchen skal udfgre efterforskningsarbejde



under bgderisiko - tilmed uden adgang til de veerktgjer og adgange, som politiet har
til radighed til netop denne efterforskning, herunder politiets adgang til 118-databa-
sen. Ogs§ derfor bgr det fremg§ af lovens ordlyd, at det er politiets ansvar at afklare,
hvilke numre og apparater, som skal logges og at telebranchen opsaetter malrettet
logning efter anmodning fra politiet.

I forbindelse med TI's drgftelser med Justitsministeriet og Rigspolitiet i april 2021 ifm.
lovskitsen var det en klar forst3else, at malrettet personbestemt logning kun skal
ivaerkseettes efter politiets oplysning om hvilke telefonnumre, der knyttes til fokusper-
sonen. Og ogsa i Q&A til spgrgeguide til den erhvervsgkonomiske analyse (AMVAB),
som Erhvervsstyrelsen v. Deloitte rundsendte til teleudbyderne den 7. juli 2021 blev
det anfgrt, at udbyderne vil fa en liste med numre:

"Sporgsmél 2: Under bemaerkningerne til spargsmél B1 om personbe-
stemtlogning er det uklart om anmodningen om logning vil baseres pé te-
lefonnumre - kan det bekraeftes, at processen vil vaere, at politiet angiver
det telefonnummer der skal logges?

Svar: Det kan bekreeftes, at politiet til de 4 netvaerksudbydere vil levere
oplysninger om, hvilke telefonnumre der skal veere omfattet af mélrettet
personbestemt logning.”

TI anmoder om, at ovenstaende eller tilsvarende fremgangsmade praeciseres i lov-
forslagets bemaerkninger, s der er fuldstaendig klarhed om, hvordan logning skal

iveerksaettes, og med henblik pa at sikre, at der ikke efterfglgende opstar tvivl om

omfanget af teleudbydernes praktiske bistand til politiet.

Det bemaerkes, at en proces, hvor telefonnummer skal oplyses ifm. ivaerksaettelsen af
et indgreb er helt normal praksis i sager om udlevering af teledata, jf. bl.a. ordlyden
af RPL § 783:

”§ 783. Indgreb i meddelelseshemmeligheden sker efter rettens kendelse.
I kendelsen anfgres de telefonnumre, lokaliteter, adressater eller forsen-
delser, som indgrebet angdr, jf. dog stk. 2. ...

Stk. 2. Ang8r efterforskningen en overtraedelse af straffelovens kapitel 12
eller 13 eller ..., kan der i rettens kendelse i medfor af § 780, stk. 1, nr. 1
eller 3, ud over bestemte telefonnumre anfores den person, som indgrebet
ang8r (den mistaenkte). I s§ fald skal politiet snarest muligt efter udlobet
af det tidsrum, inden for hvilket indgrebet kan foretages, underrette retten
om de telefonnumre, som indgrebet har veeret rettet imod, og som ikke er
anfort i kendelsen.”

Det bemeaerkes desuden, at teleudbyderne ikke har adgang til den udtammende num-
merfortegnelse med samtlige numre i den samlede danske nummerplan, som er tildelt
til slutkunder, inkl. hemmelige numre (118-databasen) - dvs. hverken tjenesteudby-
derne, der saelger abonnementer til slutkunder, eller politigrupperne hos netveerks-
operatgrerne, som yder praktisk bistand til politiet i det daglige, har adgang til 118-



databasen. 118-databasen er alene et vaerktgj, som stilles til radighed for politiet (og
andre myndigheder), jf. reglerne herom i telelovens § 14, stk. 2, nr. 4 og § 31, stk. 6.

TI henviser i gvrigt til pkt. 5 og pkt. 10 i TI's notat om svar pa Justitsministeriets
spgrgsmal pa 2. mgde om revision af logningsreglerne (tekniske forhold og procedu-
rer), fremsendt til Justitsministeriet den 27. april 2021°, hvor TI detaljeret beskriver
det proceduremaessige behov for, at palaag om malrettet personbestemt logning inde-
holder oplysning om de konkrete telefonnumre, der skal logges.

TI forudsaetter p@ denne baggrund, at teleudbyderne efter de nye regler om malrettet
personbestemt logning kun palaegges at ivaerksaette logning pa baggrund af en skrift-
lig anmodning eller rekvisition fra politiet med angivelse af det eller de konkrete tele-
fonnumre, der skal vaere omfattet af malrettet personbestemt logning. TI forudsaetter
desuden, at politiets skriftige anmodning enten indeholder henvisning til den rele-
vante regel i den foresldede nye § 786 b, eller indeholder henvisning til retskendelse
efter den foresldede nye § 786 d.

TI opfordrer konkret til, at det nsevnes i bade selve lovteksten i de nye § 786 b og §
786 d og i bemaerkningerne hertil, at teleudbydernes ivaerksaettelse af malrettet per-
sonbestemt logning skal ske efter politiets paleeg om hvilke telefonnumre, der er om-
fattet af indgrebet - fx ved tilfgjelse af fglgende stykke til de to bestemmelser:

Stk. x. Iveerksaettelse af personbestemt malrettet registrering og opbeva-
ring af trafikdata som naevnt i stk. 4 sker efter politiets palaeg herom til
udbydere som naevnt i stk. 4. I paleegget anfgres de telefonnumre eller
kommunikationsapparater (imei), som indgrebet angar, samt hvilken be-
stemmelse i stk. 4 palaegget vedrgrer.

Se ogsa pkt. 5 nedenfor med TI’s yderligere konkrete forslag til tilfgjelser i lovteksten.

Det bemaerkes, at ordlyden af de foresldede bestemmelser i § 786 b, stk. 4, nr. 2 og 3
ikke er hensigtsmaessig, da det sprogligt ikke giver mening af tale om ”... trafikdata
fra personer, der ... har vaeret genstand for indgreb [i meddelelseshemmeligheden]”
hhv. “... trafikdata fra personer, der er indehavere af et kommunikationsapparat, der
... har veeret genstand for indgreb ...”. Det er sdledes ikke personen, der genererer
trafikdata, men derimod den elektroniske kommunikation. TI foresl3r, at der i stedet
skrives ... trafikdata fra telefonnumre® eller kommunikationsapparater (imei), der be-
nyttes af personer, der har vaeret genstand for indgreb [i meddelelseshemmelighe-
den]”.

Det bemaerkes desuden, at det efter TI's opfattelse ikke er korrekt som anfgrt i den
foresldede bestemmelse i § 786 b, stk. 4, nr. 4, at politiets adgang til trafikdata efter
§ 786, stk. 2 er et "indgreb”. § 786, stk. 2 omfatter derimod den situation, hvor en

5 Notatet findes pa TI’s hjemmeside: https://www.teleindu.dk/brancheholdninger/logning-og-teledata/

6 Alternativt “7nummerbaserede elektroniske kommunikationstjenester (telefonnumre)”


https://www.teleindu.dk/brancheholdninger/logning-og-teledata/

person giver samtykke til politiets adgang til trafikdata. TI fores|&r desuden, at det
praeciseres i lovudkastet pa side 164, at et samtykke til malrettet personbestemt log-
ning skal vaere et selvstaendigt samtykke, da det skal veere muligt at give samtykke til
udlevering uden at der samtidig gives samtykke til overvagning - og omvendt.

3. Madlrettet geografisk logning - kun mobiltjenester

TI anmoder om, at det preeciseres i den nye regel i § 786 c om malrettet geografisk
logning, at forpligtelsen kun omfatter udbydere af mobiltjenester, og at malrettet geo-
grafisk logning saledes kun omfatter logning af, hvilke mobiltelefonnumre der benyt-
ter mobilmasterne, som daekker et fokusomrade. Det har sdledes vaeret en arbejdshy-
potese og forudsaetning i alle drgftelser mellem telebranchen og Rigspolitiet og
Justitsministeriet om mulige tekniske Igsninger til malrettet geografisk logning, at reg-
ler og Igsninger til malrettet geografisk logning kun omfatter mobiltjenester.

Denne forudsaetning fremgar allerede af side 39 nederst i lovudkastet, hvor det er an-
fort, at geografisk malrettet logning indebaerer, at udbyderen skal udpege de master,
som daekker fokusomrddet og pa den baggrund ivaerksaette malrettet geografisk log-

ning af de mobilnumre, der benytter masterne i fokusomradet.

At de nye regler om malrettet geografisk logning umiddelbart kun kan omfatte trafik-
data fra mobilnettet, fglger endvidere af, at den parallelle udleveringsregel vedrgrende
politiets adgang til at indhente “oplysning om, hvilke telefoner eller tilsvarende kom-
munikationsapparater inden for et narmere angivet omrade, der seettes i forbindelse
med andre telefoner eller kommunikationsapparater” (‘udvidet teleoplysning’), jf. RPL
§ 780, stk. 1, nr. 4, kun vedrgrer oplysning om, hvilke numre der har kommunikeret
via masteceller, som daekker et fokusomrade, samt kaldsdata for disse numre. Dette
fglger bl.a. af lovforslagsbemaerkningerne til RPL § 780, stk. 1, nr. 4 om "“udvidet tele-
oplysning” (lovforslag L194, fremsat 21. marts 2001). "Udvidet teleoplysning” blev sa-
ledes oprindeligt kaldt “masteoplysning” (dvs. oplysning om hvem der har kommuni-
keret via master, der deekker et fokusomrade). Der findes derimod ingen udleverings-
regler, der tager stilling til udlevering af teleoplysning fra fastnettelefoner i et givet
omrade. Udlevering af teleoplysning for fastnet- og ip-telefonnummer bestilles af poli-
tiet efter kendelse pr. nummer.

Modsat mobilomradet, findes der ikke it-lgsninger, der giver fastnetoperatgrerne et
samlet overblik over, hvilke fastnet- og ip-telefoner der findes i et geografisk omrade.

Hvis politiet har behov for at sikre logning af trafikdata for fastnettelefoner (herunder
IP-telefoni med fast installationsadresse) i udvalgte geografiske omrader (gader og
steder), har politiet dog selv’ mulighed for via opslag i 118-databasen at samle et

7 Teleudbyderne har ikke adgang til den udtgmmende nummerfortegnelser med samtlige numre i den samlede danske
nummerplan, som er tildelt til slutkunder, inkl. hemmelige numre (118-databasen) — dvs. hverken tjenesteudbyderne,

der szlger abonnementer til slutkunder, eller politigrupperne hos netvaerksoperatgrerne, som yder praktisk bistand til
politiet i det daglige, har adgang til 118-databasen. 118-databasen er alene et veerktgj, som stilles til radighed for poli-
tiet (og andre myndigheder), jf. reglerne herom i telelovens § 14, stk. 2, nr. 4 og § 31, stk. 6.



overblik over, om der leveres fastnet- eller ip-telefoni til adresser pa de gader og veje,
der findes i fokusomradet (installationsadresser). Og pa baggrund af sggningen efter
installationsadresser vil politiet herefter ogsa via 118-databasen kunne finde frem til
telefonnumrene og etablere en liste over fastnet- og ip-telefoni-telefonnumre med in-
stallationsadresse i fokusomradet. Hvis en sadan liste med fastnet- og IP-telefoni-tele-
fonnumre gives til de relevante fastnetoperatgrer, vil fastnetoperatgrerne kunne
iveerksaette malrettet geografisk logning for disse numre for bade fastnetoperatgrens
egne numre og for gensalgere af operatgrens tjeneste.

Det bemaerkes, at hvis politiet gnsker at etablere en ordning til brug for malrettet
geografisk logning af fastnet- og ip-telefonnumre, vil det desuden veere ngdvendigt, at
politi og domstole ogsa i kendelser om efterfglgende udlevering af trafikdata for sa-
danne numre (teleoplysning, jf. RPL § 780, stk. 1, nr. 3) angiver de telefonnumre, der
er omfattet af kendelsen om udlevering. Ogsa ift. udlevering er det saledes kun politi-
ets adgang 118-databasen, der kan give et samlet overblik over fastnet- og ip-tele-
fonnumre med installationsadresse i fokusomradet.

Samlet set anbefaler TI, at der ikke andres p& den hidtidige forudssetning om, at geo-
grafisk malrettet logning kun omfatter logning af, hvilke mobiltelefonnumre der benyt-
ter mobilmasterne, som daekker et fokusomrade. Safremt Justitsministeriet overvejer
at indfgre regler om, at malrettet geografisk logning ogsa skal omfatte fastnettelefoni
og IP-telefoni opfordrer TI til, at der forinden videre nedsaettes en arbejdsgruppe med
deltagelse af Rigspolitiet, Rigsadvokaten og telebranchen til naermere analyse af politi-
ets eventuelle behov og Igsningsmodeller for adgang til geografisk loggede trafikdata
om fastnet- og IP-telefoni med installationsadresser i et fokusomrade.

TI gor i gvrigt opmaerksom pa, at det ikke har indgdet i den erhvervsgkonomiske ana-
lyse (AMVAB), at geografisk malrettet logning ogsa skulle omfatte fastnet- og IP-tele-
fonitjenester. Da der som naevnt ikke eksisterer systemer, der kan handtere geogra-
fisk malrettet logning af fastnetforbindelser, vil den i lovforslaget angivne og allerede
saerdeles vaesentlige erhvervsgkonomiske byrdevurdering skulle opjusteres betragte-
ligt.

TI gor desuden opmaerksom pa, at antallet af fastnet- og IP-telefonikunder kun udggr
kun ca. 8 pct af alle telefoniabonnementer i Danmark, og at antallet af fastnet- og IP-
telefoniabonnementer faldt fra andet halvar 2019 til andet halvar 2020 med 26,8 pct.
(Energistyrelsens Telestatistik for 2. halvdr 2020). Set i lyset af det begraensede antal
fastnet- og IP-telefoniabonnementer begrunder Justitsministeriet selv pa side 138 i
lovudkastet, at indsamlingen af unikt ID for eksisterende fastnet- og IP-telefonikunder
har begraenset efterforskningsmaessig veerdi. I dette lys opfordrer TI til, at de ngje un-
dersgges, hvilken efterforskningsmaessig vaerdi malrettet geografisk logning af fast-
net- og IP-telefoner vil have set i forhold til de omstillingsomkostninger og administra-
tive byrder en sadan forpligtelse vil have for teleudbyderne.



4. Tidspunkt for ivaerksaettelse af logning (frafiltrering af loggede data)

TI anmoder om, at det preeciseres i lovforslaget, at teleudbydernes logningspligt og
pligt til hastesikring af trafik- og lokaliseringsdata fgrst indtraeder pa det tidspunkt,
hvor teleudbyderen normalt ville slette lokaliseringsdata, jf. princippet om datareten-
tion, som er den engelske overseettelse af “logning” ("at bevare data som ellers skulle
slettes”). Praeciseringen kan fx ske ved tilfgjelse af fx fglgende nye stykke til de fore-
sldede § 786 a-786 e om hastesikring hhv. logning:

Stk. x. Udbyderens forpligtelse til at registrere og opbevare trafikdata,
som naevnt i § 786 b, § 786 ¢, § 786 d og § 786 e, indtraader pa det tids-
punkt, hvor udbyderen ellers ville slette data, og ophgrer [x maneder] ef-
ter kommunikationen har fundet sted.

TI anmoder i forlaengelse heraf om, at fglgende afsnit pa side 48 i lovudkastet slettes:

“Endelig bemeaerkes det, at det med den foresldede model vil p§hvile udby-
derne at kunne adskille oplysninger, der er registrerings- og opbevarings-
pligtige efter de foresldede §§ 786 a-786 e i retsplejeloven, fra oplysnin-
ger, der ikke er registrerings- og opbevaringspligtige efter de foresl§ede
§§ 786 a-786 e i retsplejeloven, s8ledes at det er muligt ogs8 ved politiets
adgang til data at tage hgjde for, om der er tale om oplysninger, der er
registrerings- og opbevaringspligtige efter de foresl8ede §§ 786 a-786 e i
retsplejeloven, eller ej.”

Afsnittet vedrgrer Justitsministeriets forslag om frafiltrering af data pa enkelthnummer-
niveau og er ikke naevnt andre steder i lovudkastet end pa side 48. Forslaget var ikke
en del af Justitsministeriets lovskitse i april 2021, og har heller ikke vaeret en del af de
tekniske drgftelser mellem telebranchen og Rigspolitiet om mulige tekniske Igsninger
til malrettet logning.

Forslaget knytter sig til, at Justitsministeriet i lovudkastet laegger op til en lognings-
model, hvor (1) teleudbyderne kun skal logge en meget begraenset del af den sam-
lede maengde lokaliseringsdata®, der registreres i teleudbydernes net til brug for fejl-

8 Lokaliseringsdata (hvilke masteceller en mobilterminal har vaeret registreret p&) er kun delvist omfattet af de gael-
dende logningsregler, og ifglge lovudkastet (side 13 og 46), skal denne ordning viderefgres, saledes at der fortsat kun
skal logges lokaliseringsdata ifm. brug af telefoni og sms. Hvis der eksempelvis foretages 3 opkald og 4 sms pr. dag,
sker der ca. 10 registreringer af lokaliseringsdata/celle-ID for telefonen, som skal logges. Men til brug for fejlretning,
kan teleudbyderne registrere alle lokaliseringsdata i en kort periode (fx 14 dage) — dvs. bade ifm. telefoni-, sms- og
data-kommunikation (brug af apps og internet), og i visse tilfaelde ogsa nar telefonen er taendt, men ikke anvendes
aktivt. Registreringen af lokaliseringsdata i fejlretningssystemerne sker kun efter “best effort”. Antallet af registrerin-
ger af lokaliseringsdata i fejlretningssystemerne afhaenger af antal aktive apps pa telefonen samt telefonens geografi-
ske bevaegelse, og kan variere fra ca. 100 til over 1000 registreringer af celle-ID pr. telefonnummer pr. dggn. ”Lokalise-
ringsdata” fra teleudbydernes fejlretningssystemer kan i dag kun udleveres til politiet som samlede udtraek, der om-
fatter alle registrerede lokaliseringsdata (for et nummer eller for et omrade). For yderligere fakta om registrering af
lokaliseringsdata i mobilnettene henvises til TI’s brev til Domstolsstyrelsen, marts 2021, som ligger pa TI's hjemme-
side: https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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retningsanalyse, samtidig med, at der (2) ikke stilles forslag om at sendre politiets ad-
gang til lokaliseringsdata fra fejlretningssystemerne efter de almindelige regler om
edition (dvs. ingen saerlige kriminalitetskrav), hvis blot politiet hverken anmoder om
hastesikring eller logning af disse lokaliseringsdata.

TI vurderer, at gennemfgrelsen af forslaget om frafiltrering vil kreeve et meget kom-
pliceret teknisk set-up i den i forvejen meget komplekse og kapacitetstunge it-lgsning,
der skal etableres hos teleudbyderne til brug for malrettet logning.

Til illustration af kompleksiteten i forslaget om frafiltrering kan gives fglgende eksem-
pel: Hvis politiet ifm. efterforskning af en sag, som ikke er grov kriminalitet, beder om
udlevering af lokaliseringsdata/mastepositioner fra fejlretningssystemerne for en per-
son, som er omfattet af krav om personbestemt logning, skal politiet efter forslaget
om frafiltrering afskaeres fra at fa oplyst hvilke master personen benyttede ifm. even-
tuelle telefonopkald eller sms - men politiet skal ikke afskaeres fra at fa at oplyst ma-
steposition ifm. personens brug af datakommunikation (brug af apps og internet).
Hvis personen bevaeger sig ind i et omrade omfattet af krav om malrettet geografisk
logning, skal politiet efter forslaget om frafiltrering endvidere afskaeres fra at fa oplys-
ning om alle registrerede mastepositioner for personen i logningsomradet.

Et andet eksempel kunne vaere, at politiet ifm. efterforskning af en sag, som ikke er
grov kriminalitet, beder om fa oplyst, hvilke telefoner der vaeret registreret pa mobil-
master, der deekker et fokusomrade, hvor fokusomradet ikke samtidig er omfattet af
krav om malrettet geografisk logning. I en sadan sag vil den foresldede frafiltrerings-
mekanisme afskaere politiet fra at f& adgang til oplysninger om, hvorvidt en person
omfattet af krav om personbestemt logning, har veeret registreret pa en mast i fokus-
omradet, hvis personen eventuelt benyttede telefoni eller sms i fokusomrade - men
politiet skal ikke afskaeres fra at fa at vide, om personen har vaeret registreret pa
samme mast, hvis personen benyttede sin telefon til datakommunikation (brug af
apps og internet).

Det er TI’s vurdering, at den foresldede frafiltreringsmekanisme vil kunne give anled-
ning til omfattende it-problemer, herunder risiko for nedbrud i sggesystemer samt ri-
siko for forsinkelser og fejl-meddelelser ved sggning. Stgrre kompleksitet gger desu-
den risikoen for fejl bade i implementeringen af systemet, men ogsa i den operatio-
nelle drift af systemet - og sddanne fejl kan medfgre, at der logges for meget eller for
lidt, hvilket i begge tilfaelde vil vaere problematisk, jf. "teledata-skandalen”.

TI ma pa denne baggrund steerkt frardde en frafiltreringsmekanisme og opfordrer til,
at Justitsministeriet sletter afsnittet pd side 48 i lovudkastet.

Telebranchen anser sig i gvrigt ikke for forpligtet til at indrette systemer, der under-
stotter saerlige frafiltreringsmekanismer ved udlevering af data fra teleudbydernes
fejlretningssystemer, som ikke er omfattet af reglerne om logning og hastesikring,




som ikke er omfattet af veldefinerede indgreb i retsplejeloven, herunder ikke omfattet
af reglerne om indgreb i meddelelseshemmeligheden, og som politiet blot anmoder
om at fa udlevereret efter de almindelige regler om edition. Der findes ikke regler i
gaeldende ret, der palaegger telebranchen en sddan byrde, jf. Telelovens § 10 mod-
saetningsvis®.

I forhold til spgrgsmalet om udlevering af lokaliseringsdata fra teleudbydernes fejlret-
ningssystemer, opfordrer TI i gvrigt til, at Justitsministeriet naermere afklarer, hvor-
vidt det er i overensstemmelse med EU-Charterets krav om beskyttelse af privatlivets
fred mv., at disse fortrolige lokaliseringsdata om telekundernes faerden kan udleveres
til politiet alene efter reglerne om edition (dvs. uden saerlige kriminalitetskrav), henset
til EU-Domstolens betragtninger om privatlivsbeskyttelse mv. i de mange domme om
adgang til trafik- og lokaliseringsdata omfattet af logningspligt. Se ogsa pkt. 6.2 ne-
denfor.

5. Klare regler om logning af teledata - hvilke udbydere - hvilke teletjene-
ster - hvilke trafikdata

TI har laenge efterlyst klarere og enklere regler om logning af teledata, jf. bl.a. TI's
notat til Justitsministeriet fra februar 2020%°. I forleengelse heraf anmoder TI om, at
det tydeligggres i lovforslaget, hvilke udbydere, hvilke tjenester og hvilke datatyper,
der er omfattet af de nye regler, jf. neermere herom nedenfor:

5.A. Hvem skal logge - hvilke udbydere (pligtsubjekt)?
Vedrgrende spgrgsmalet om pligtsubjekt fremgar falgende pa side 34 og 59 i lovudka-
stet (svarende til § 7 i den geeldende logningsbekendtggrelse):

“Hvis de omfattede oplysninger kan registreres af flere udbydere, skal op-
lysningerne registreres og opbevares af mindst én af udbyderne.”

Det fglger desuden af § 10 i Teleloven (som ikke er navnt i lovudkastet), at lognings-
forpligtelsen!!, mv. pdhviler “udbydere af elektroniske kommunikationsnet eller -tje-
nester til slutbrugere”. TI bemaerker hertil, at Telelovens § 10 mangler i lovudkastets
gennemgang af de gaeldende regler.

Det anfgrte pa side 34 og 59 i lovudkastet og i geeldende TL § 10 skaber sdledes usik-
kerhed hos teleudbyderne om, hvem der er forpligtet til at sikre, at logning af trafik-
data er en mulighed, jf. de foresldede nye RPL §§ 786 b-786 e.

% Se lovforslagsbemaerkninger til TL § 10 (tidligere TL § 15), jf. § 1, nr. 1i L 219 fremsat 31. marts 2006 samt § 1, nr. 1
L 63 fremsat 3. november 2006.

10 Notat om logning og udlevering af teledata til politiet (TI’s forslag og gnsker til zndring og praecisering af geldende
regler), februar 2020. Notatet ligger pa TI's hjemmeside
https://www.teleindu.dk/brancheholdninger/logning-og-teledata/

11 Jf. endring af teleloven i 2006 — se fodnote 9.
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"Udbydere af tjenester til slutbrugere” er de teleudbydere, som salger abonnementer
til slutkunder, herunder gensaelgere, og der findes mere end 100 saddanne udbydere i
Danmark. Disse mange tjenesteudbydere besidder oftest ikke trafik- og lokaliserings-
data, idet trafik- og lokaliseringsdata opstar i netvaerkene og behandles i netveerksele-
menter, herunder centraler, og videregives kun delvist til “udbydere af tjenester ti/
slutbrugere” til brug for fakturering mv. Det er derfor ikke logisk, at det i Telelovens §
10 er anfgrt, at forpligtelsen mv pahviler “udbydere af elektroniske kommunikations-
net eller -tjenester til slutbrugere”. Det bemaerkes, at tilfgjelsen ”... til slutbrugere”
ikke indgik i bestemmelsens oprindelige ordlyd (tidligere TL § 15), men blev tilfgjet
ved L 219 fremsat 31. marts 2006 uden naermere begrundelse.

TI anmoder derfor om, at tilfgjelsen ”... til slutbrugere” slettes i Telelovens § 10.

For at skabe klarhed om pligtsubjektet anmoder TI desuden om, at det praeciseres i
lovforslagsbemaerkningerne, jf. side 34 og 59 i lovudkastet, at pligtsubjektet er den
udbyder af elektroniske kommunikationsnet eller -tjenester, der producerer den tjene-
ste, som genererer de logningspligtige oplysninger (den tjenesteproducerende udby-
der) - dvs. normalt netveerksoperatgren.

En praecisering i lovforslagsbemeerkningerne kunne fx ske ved at erstatte det ovenfor
citererede afsnit pa side 34 og 59 i lovudkastet med folgende tekst:

Pligtsubjektet for registrering og opbevaring af trafikdata er de udbydere
af elektroniske kommunikationsnet eller -tjenester, der producerer de
elektroniske kommunikationstjenester, der genererer de registrerings- og
opbevaringspligtige oplysninger (den tjenesteproducerende udbyder). Af-
haengig af, hvilken tjenestetype registrerings- og opbevaringspligten om-
fatter, er den tjenesteproducerende udbyder normalt fglgende:

- Udbydere, der er mobilnetvaerksoperatgrer, skal for mobiltjenester re-
gistrere og opbevare trafik- og lokaliseringsdata, der genereres og be-
handles i udbyderens net.

- Udbydere, som er fastnettelefonioperatgrer med egne centraler, skal
for nummerbaserede talekommunikationstjenester (fastnet- og IP-tele-
foni) registrere og opbevare trafikdata, der genereres og behandles i
udbyderens net.

- Udbydere, som er tildelt IP-adresser hos RIPE, skal for internetad-
gangstjenester registrere og opbevare oplysning om slutbrugeres ad-
gang til internettet (kilde-IP-adresse mv.)

P& den anden side, er en aktgr, der alene udbyder et elektronisk kommu-
nikationsnet, som ikke genererer registrerings- og opbevaringspligtige op-
lysninger, ikke pligtsubjekt i forhold til bestemmmelserne i loven. Det kunne
f.eks. vaere en aktgr, der alene udbyder infrastrukturen imellem en andens
aktgrs master.



I forhold til kundedata (nummeroplysningsdata mv, som er registreret i
kunderegistre hos tjenesteudbyderne), vil pligtsubjektet vaere de ca. 100
tjenesteudbydere og genseaelgere, som udbyder abonnementer til slutbru-
gerne.

Med ovennaevnte praecisering, vil det sta klart, at det primaeert er netvaerksoperatg-
rerne og de udbydere, der driver centralerne, herunder de fire store danske mobilnet-
veerkoperatgrer Telia, Telenor, TDC Net og Hi3G, der er pligtsubjekt ift. logning og ha-
stesikring af trafik- og lokaliseringsdata, men at det er udbydere af tjenester til slut-
brugere, der besidder kundedata.

Det bemaerkes, at det kan sl&s op i OCH for hvert aktive telefonnummer i den danske
nummerplan, hvem der er netvaerksoperatgr, hhv. hvem der er tjenesteudbyder til
slutbrugeren (sidstnaevnte kaldes “serviceoperatgr” i OCH).

TI anmoder om, at der for at undgd enhver tvivl om, at det er den tjenesteproduce-
rende udbyder, der er forpligtet til at varetage logning af de logningspligtige oplysnin-
ger, tilfgjes en overordnet bestemmelse i lovforslaget, som fastslar, at det er de udby-
dere, der producerer de elektroniske kommunikationstjenester, der genererer de regi-
strerings- og opbevaringspligtige oplysninger, der er forpligtet til at foretage logning
(den tjenesteproducerende udbyder).

Et forslag til en bestemmelse kunne fx veere fglgende:

§ Y. §§ 786 b-786 f geelder kun for udbydere, der producerer de elektroni-
ske kommunikationstjenester, der genererer de registrerings- og opbeva-
ringspligtige oplysninger.

Vi henviser desuden til TI's brev den 16. juni 202112 til Justitsministeriet og Energisty-
relsen for en uddybning af problemstillingen vedrgrende pligtsubjekt, idet vi dog be-
maerker, at anvendelsen af betegnelsen “den dataansvarlige udbyder” kan skabe for-
virring, da der potentielt kan vaere flere dataansvarlige. TI foreslar derfor i stedet, at
betegnelsen “den tjenesteproducerende udbyder” anvendes, jf. forslaget til tekst i lov-
bemaerkningerne ovenfor.

I tilknytning til ovennaevnte bemaerkes, at begrebet “den dataansvarlige” pa side 153
og 197 i lovudkastet om udlevering af data tilsvarende bgr rettes til fglgende (aen-
dringsforslag markeret):

"Anmodning om adgang til registrerings- og opbevaringspligtige oplysnin-
ger vil efter den foresl§ede bestemmelse skulle rettes til den tjenestepro-

ducerende dataansvarige udbyder”.

127Vs brev af 16. juni 2021 om pligtsubjekt findes pa TI’s hjemmeside:
https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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Forslag til forenklet henvisning til teleloven — erhvervsmaessige udbydere

Det fremgar mange steder i bade lovteksten og bemaerkningerne til lovforslaget, at
pligtsubjektet i forhold til reglerne om malrettet logning er “... udbydere, som med et
kommercielt form8l udbyder elektroniske kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikkeaccessorisk del af virksomheden ...". Teksten er en gen-
givelse af definitionen af ‘erhvervsmaessig udbyder’ i telelovens § 2, nr. 2.

Den omfattende brug af definitionen ggr laesning af lovforslaget ganske vanskelig. TI
foreslar derfor, at der i stedet indsaettes en bestemmelse, som definerer pligtsubjektet
for §§ 786 b-d, hvorefter pligtsubjektet kan omtales som "... udbydere af elektroniske
kommunikationsnet eller -tjenester” i lovforslaget.

Et forslag til en bestemmelse kunne fx veere fglgende:

§ X. §§ 786 b-786 d [om malrettet registrering og opbevaring af trafik-
data] geelder kun for erhvervsmaessige udbydere af elektroniske kommu-
nikationsnet eller -tjenester, jf. lov om elektroniske kommunikationsnet og
-tjenester § 2, nr. 2.

TI bemaerker desuden, at der formentlig kun findes ganske fa (maske slet ingen) ek-
sempler pd ikke-erhvervsmaessige udbydere, der udbyder fastnet- og mobiltelefoni og
dermed omfattet af de foresldede §§ 786 b-786 d om malrettet logning. Ikke-er-
hvervsmaessige udbydere, som fx hoteller og campingpladser, udbyder sdledes som
naevnt i lovudkastet side 33 primaert internetadgangstjenester (hotspots), som ikke er
omfattet af reglerne om malrettet logning af trafik- og lokaliseringsdata, men derimod
kun omfattet af den foresldede nye § 786 f om generel logning af kilde-IP-adresser
(som ikke-erhvervsmaessige udbydere ifglge lovudkastet ikke er undtaget fra).

5.B. Hvad skal logges - hvilke teletjenester?

Det er ikke beskrevet hverken i de foresldede §§ 786 b-786 f eller bemaerkningerne
hertil, hvilke teletjenester der er omfattet af logningsforpligtelsen i de enkelte bestem-
melser. Reekkevidden af teleudbydernes forpligtelse er sdledes ikke klart beskrevet i
reglerne.

Af lovforslagsbemaerkningerne fremgdr det dog, at logningsforpligtelserne vil omfatte
de samme typer af trafikdata (jf. neermere herom nedenfor pkt. 5.C), som er omfattet
af de gaeldende regler i logningsbekendtggrelsen.

Det fremgar af de gaeldende regler i logningsbekendtggrelse, at § 4 i bekendtggrelsen
vedrgrer telefonitjenester, herunder mobiltelefoni, samt sms/mms-kommunikation, og
at § 5 vedrgrer internetadgangstjeneste.



TI anmoder om, at det p@ samme made i de foresldede nye regler i §§ 786 b-786 f ty-
deligt anfgres, hvilke teletjenester - og dermed hvilke udbydere - reglerne omfatter.

En preecisering i lovteksten kunne fx vaere fglgende (forslag til den naevnte § 786 x
findes nedenfor i pkt. 5.C):

Ad § 786 b - malrettet personbestemt logning:
Stk. 4. Det pahviler [udbydere af elektroniske kommunikationsnet eller -
tjenester] at foretage personbestemt malrettet registrering og opbevaring
af trafikdata, som naevnt i § 786 x, om fastnet- og mobiltelefoni samt
sms-kommunikation!3 [fra telefonnumre eller kommunikationsapparater
(imei), der benyttes af personer, der har vaeret genstand for indgreb i
meddelelseshemmeligheden] ...

Ad § 786 c - malrettet geografisk logning:
Stk. 2. Det pahviler [udbydere af elektroniske kommunikationsnet eller -
tjenester] at foretage geografisk malrettet registrering og opbevaring af
trafikdata, som naevnti § 786 x, om mobiltelefoni samt sms-kommunika-
tion [foretaget fra telefonnumre eller kommunikationsapparater (imei) i
seerligt sikringskritiske omrader, sasom ...

Ad § 786 d - malrettet logning efter kendelse:
§ 786 d. Der kan meddeles [udbydere af elektroniske kommunikationsnet
eller -tjenester] palaeg om at foretage malrettet registrering og opbevaring
af trafikdata, som naavnt i § 786 x, om fastnet- og mobiltelefoni samt
sms-kommunikation ...

Ad § 786 e - generel og udifferentieret logning efter kendelse:
§ 786 e. Justitsministeren kan efter forhandling med erhvervsministeren
fastseette regler, der paleegger udbydere af elektroniske kommunikations-
net eller -tjenester at foretage generel og udifferentieret registrering og
opbevaring af trafikdata, som naevnt i § 786 x, om fastnet- og mobiltele-
foni samt sms-kommunikation ..., nar der foreligger tilstraekkeligt konkrete
omstaendigheder, der giver anledning til at antage, at Danmark star over
for en alvorlig trussel mod den nationale sikkerhed, som ma anses for at
veere reel og aktuel eller forudsigelig.

Ad § 786 f - generel logning af kilde-IP-adresser:
§ 786 f. Det pahviler udbydere af internetadgangstjenester, jf. art. 2, an-
det afsnit, nr. 2 i forordning (EU) 2015/2120, at foretage generel og udif-
ferentieret registrering og opbevaring af oplysninger om en slutbrugers
adgang til internettet, jf. § 786 x, stk. 2.

13 Alternativt: ”... nummerbaseret talekommunikation samt sms-kommunikation



5.C. Hvad skal logges — hvilke trafikdata?

Det er ikke anfgrt i de foresldede lovtekster i §§ 786 b-786 e, hvilke typer af trafik-
data, der er omfattet af logningsforpligtelsen. Det fremgar saledes blot i de fire be-
stemmelserne, at det pahviler udbyderne at foretage registrering og opbevaring af
"trafikdata”. Reekkevidden af teleudbydernes forpligtelse er saledes ikke klart beskre-
vet i reglerne.

Som beskrevet flere steder i lovforslagsbemarkninger deekker begrebet "trafikdata”
over en lang raekke typer af data, herunder lokaliseringsdata ifm. kundens mobildata-
kommunikation (internetadgang fra mobilen). Af bemeerkningerne til lovforslaget
(bl.a. side 47 i lovudkastet) fremgar det, at sidstnaevnte datatype ikke er omfattet af
logningskravet.

Det bemaerkes, at der i de specifikke bemaerkninger til lovudkastet, s. 159 (og tilsva-
rende pa side 176 og side 46), fremgar fglgende:

“Det foresl8s s8ledes, at der kan iveerksaettes mélrettet registrering og op-
bevaring for alle typer trafikdata.

Begrebet trafikdata skal forst8s i overensstemmelse med e-databeskyttel-
sesdirektivets artikel 2, litra b og c. Ved trafikdata forstds data, som be-
handles med henblik p& overfarsel af kommunikation i et elektronisk kom-
munikationsnet eller debitering deraf.”

Det citerede kan laeses saledes, at malrettet logning (kan) udvides til at omfatte al
trafikdata, hvilket omfatter meget mere og andet end "[...] de data, der er registre-
rings- og opbevaringspligtige i dag”, som fremgar af samme side i lovudkastet. Dette
skaber betydelig uklarhed omkring omfanget af registrerings- og opbevaringsforplig-
telsen, sdfremt den logningspligtige data ikke fastlaagges entydigt.

TI anmoder om, at afgraensningen af, hvilke typer af trafikdata der skal logges, i lig-
hed med indholdet af reglerne i den geeldende logningsbekendtgarelse oplistes direkte
i reglerne og ikke kun beskrives i lovforslagets bemaerkninger. De praecise regler om,
hvilke datatyper, der skal logges, er sdledes en vigtig retsakt i forhold til fastlaeggel-
sen af teleudbydernes forpligtelse til at indrette tekniske systemer til logning af trafik-
data og bgr derfor fremga eksplicit af teksten i reglerne.

Konkret anmoder TI om, at der enten tilfgjes en regel om afgraensningen af lognings-
pligtige trafikdata som ny regel direkte i lovforslaget, eller alternativt, at der indsaet-
tes hjemmelsbestemmelse i §§ 786 b, 786 ¢, 786 d, 786 e og 786 f til at udstede en
ny “logningsbekendtggrelse”, hvor afgraansningen af de logningspligtige datatyper op-
listes, svarende til §§ 4 og 5 i den geeldende logningsbekendtggrelse.

En preecisering kunne fx veere fglgende:



§ 786 x. Registrerings- og opbevaringspligten som naevnt i § 786 b-§ 786
e omfatter fglgende typer af trafikdata om fastnet- og mobiltelefoni samt
sms- og mms-kommunikation:

1) opkaldende nummer (A-nummer),

2) opkaldte nummer (B-nummer),

3) eendring af opkaldte nummer (C-nummer),

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr (IMSI- og IMEI-
numre),

6) Registreret celle ved mobiltelefoni- og sms-kommunikation (lokalise-
ringsdata)!4, samt de tilhgrende masters praecise geografiske eller fysiske
placering pa tidspunktet for kommunikationen,

7) tidspunktet for kommunikationens start og afslutning.

Stk. 2 Registrerings- og opbevaringspligten som naevnt i § 786 f, omfatter
felgende typer af trafikdata om internetadgangstjenester!®:

1) den tildelte brugeridentitet, herunder den anvendte offentlige IP-
adresse (kilde), samt portnummer (kilde), hvis den tildelte IP-adresse, er
tildelt flere abonnenter samtidig,

2) identifikation af det benyttede abonnement, fx telefonnummer, som
identificerer det benyttede mobilabonnement ved internetadgang via mo-
bildatatjenester, eller ID-nummer (fx kredslgbsnummer), som identificerer
det benyttede bredbdndsabonnement ved internetadgang via faste net,

3) tidspunktet for tildelingen af brugeridentitet,

4) navn og adresse pa abonnenten eller den eventuelle registrerede bru-
ger.

Stk. 3 Registrerings- og opbevaringspligten som naevnt i § 786 xx, omfat-
ter fglgende typer af trafikdata om mobiltjenester:
[se pkt. 5.C.1 nedenfor med liste med 'IMEI-oplysning’]

Det bemaerkes, at “navn og adresse pa abonnenten eller den registrerede bruger”,
som er naevnt i opremsningen i §§ 4 og 5 i den gaeldende logningsbekendtggrelse,
ikke bgr naevnes i opremsningen af trafikdata, dels fordi sddanne kundedata/nummer-
oplysningsdata ikke er trafikdata, dels fordi politiets adgang til disse data ikke er af-
graenset til sager om efterforskning af grov kriminalitet. Nummeroplysningsdata findes
saledes i 118-databasen, som politiet har umiddelbar adgang til uden kendelse.

14 Se nedenfor pkt. 5.C.2 og 5.C.3 om baggrund for forslag til eendret formulering ift. § 4 i logningsbekendtggrelsen.

15 Se pkt. 3.3 i TI’s notat om logning og udlevering af teledata, feb 2020, om baggrunden for forslaget til eendret for-
mulering ift. § 5 i logningsbekendtggrelsen. Notatet ligger pa TI's hjemmeside
https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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5.C.1. Seerligt om logning af IMEI-oplysninger

TI har hidtil fortolket det gaeldende krav i logningsbekendtggrelsen § 4, nr. 5 om log-
ning af “identiteten pa det benyttede kommunikationsudstyr” saledes, at der - ud
over sammenhangen mellem IMEI, IMSI, telefonnummer og kommunikation (i form
af opkald/sms) - desuden logges trafikdata om sammenhaengen mellem IMEI og IMSI
og telefonnummer uden samtidig registrering af kommunikation. Sidstnaevnte sam-
menhang kaldes "IMEI-oplysning”, det vil sige ‘oplysning om hvilke mobilabonnemen-
ter, der har vaeret anvendt til en mobilterminal og omvendt’, og kan bl.a. benyttes til
sporing af stjdlne mobilterminaler.

Til brug for “IMEI-oplysning” er det saledes normal praksis hos mobilnetveerksudby-

derne at logge fglgende data i en saerskilt tabel med unikke kombinationer af fglgende

trafikdata fra mobilnetvaerket:

e Telefonnummer

e IMSI (sim-korthummer)

e IMEI (terminalens unikke nummer)

e Timestamp for fgrste gang, hvor kombinationen af de 3 ovenstdende numre er re-
gistreret i mobilnetvaerket.

e Timestamp for seneste tidspunkt, hvor kombinationen af de 3 ovenstdende numre
er registreret i mobilnetveaerket.

N&r sammenhangen mellem IMEI og telefonnummer er fundet, kan politiet via 118-
databasen finde sammenhangen mellem telefonnummer og slutbrugerens
navn/adresse (nummeroplysningsdata).

"IMEI-oplysning” opsamles generelt, dvs ogsa i de tilfeelde, hvor en telefon anvendes
til datakommunikation (men som naevnt sker opsamlingen uden samtidig registrering
af kommunikationen). Det bemaerkes, at datakommunikation via apps i dag er den
primaere form for kommunikation via mobilterminaler. Hvis IMEI-oplysning kun op-
samles for telefoner, der anvendes til tale og sms, vil der fremover ikke blive registre-
ret IMEI-oplysning for terminaler, som kun anvendes til datakommunikation.

TI bemaerker, at det fglger af Ministerio Fiscal-dommen, at politiets adgang til trafik-
data i form af "IMEI-oplysning”, udger en indgreb, der ikke er sa alvorligt, at politiets
adgang skal begraenses til sager om grov kriminalitet (se ogs& pkt. 6.D nedenfor om
udlevering af IMEI-oplysning).

TI anbefaler p& denne baggrund, at det overvejes at fastsaette en selvstaendig regel (§
786 xx) om logning af trafikdata, som viser sammenhangen mellem IMEI og IMSI og
telefonnummer, men uden at vise sammenhangen med terminalens kommunikation
eller lokalisering (“IMEI-oplysning”), og at der i denne regel tages stilling til, om log-
ning af IMEI-oplysning kan foretages generelt, og hvor lang en opbevaringsperiode,
der skal geelde. TI deltager gerne i en eventuel arbejdsgruppe til afklaring af de tekni-
ske forhold vedrgrende IMEI-oplysning.



5.C.2. Lokaliseringsdata for internetadgang/datakommunikation (MMS)

TI har noteret lovudkastets afgraensning af, at lokaliseringsdata/masteoplysninger ved
internetadgang fra mobiltelefoner (datakommunikation) ikke er omfattet af krav om
logning (side 47 i lovudkastet).

Lokaliseringsdata/masteoplysninger ved internetadgang fra mobiltelefoner registreres
kun i teleudbydernes analysesystemer til brug for fejlretning (prober). Idet disse data
efter forslaget ikke skal logges, giver det teleudbyderne mulighed for at veelge en tek-
nisk Igsning, som er delvist baseret pa den eksisterende logning af trafikdata, som er
baseret pa data fra takseringssystemerne (CDR - Call detail record).

For MMS-kommunikation, som er omfattet af de gaeldende logningsregler, registreres
fglgende trafikdata i CDR: A-nummer, B-nummer og tidsstempling. I CDR registreres
der ikke lokaliseringsdata (Celle-ID) ved MMS-kommunikation. Dette skyldes, at MMS-
kommunikation er datakommunikation (brug af internettet).

TI anser det for at veere en fejl, at reglerne i den geeldende logningsbekendtggrelse,
ikke afgraenser kravet om logning af Celle-ID til kun af omfatte telefoni og sms, idet
dette var det eneste teknisk mulige ved udstedelsen af logningsbekendtggrelsen i
2007.

TI anmoder om, at det praeciseres i bemaerkningerne til lovforslaget, at MMS-kommu-
nikation ogsd er datakommunikation (brug af internettet), og at der derfor ikke stilles
krav om logning af lokaliseringsdata ifm. mms-kommunikation.

5.C.3. Forste og sidste mast ved mobiltelefoni

I opremsningen pa side 47 i lovudkastet over datatyper, der skal logges, naevnes som
nr. 6 “den eller de celler en mobiltelefon er forbundet til ved kommunikationens start
og afslutning”, som er samme tekst, som findes i § 5, nr. 6 i den geeldende lognings-
bekendtggrelse, som er fra 2006. TI anmoder om, at teksten ikke viderefgres i de nye
logningsregler, idet teksten ikke er teknologineutral. For de nyere mobilteknologier,
som er kommet til siden 2006, herunder VoLTE (4G taletelefoni, som er baret som da-
tatrafik), registreres sidste celle ved taletelefoni kun i nogle tilfaelde; og ved brug af
WIFI-calling fra mobiltelefoner (opkald via en vilkarlig WiFi-forbindelse) registreres
celle slette ikke. Det er sdledes kun muligt at logge data, som i forvejen genereres og
logges i mobilnetveerkene, og der er derfor behov for, at krav om logning fastsaettes
enkelt og teknologineutralt.

For at give udbyderne mulighed for at vaelge fortsat af basere logning p8 CDR-data
(som beskrevet ovenfor pkt. 5.C.2), anmoder TI konkret om, at teksten om registre-
ring af lokaliseringsdata ifm. mobiltelefoni og sms formuleres enkelt og teknologineu-
tralt pa folgende made (se ogsa samlet forslag i pkt. 5.C. ovenfor):

"Registreret celle ved mobiltelefoni- og sms-kommunikation (lokaliserings-
data)”



5.C.4. e-mailadresser

TI bemaerker, at det ikke giver mening at inddrage e-mailadresser i afgraensningen af
trafikdata, som telefoni-udbyderne skal logge, jf. pkt. 8 og 9 i opremsningen over log-
ningspligtige trafikdata pa side 13 og side 46 i lovudkastet. Kravet om logning af mail-
adresse efter § 6 i gaeldende logningsbekendtggrelse retter sig kun mod udbydere af
internetadgangstjenester, jf. referencen i § 6 til logningsbekendtggrelsens § 5 om log-
ning af kilde-IP-adresser.

Kravet om logning af mailadresse efter § 6 i geeldende logningsbekendtggrelse retter
sig i gvrigt kun mod internetudbydernes egne e-mailtjenester.

TI kan oplyse, at politiet kun ganske sjaeldent anmoder om levering af ydelsen "mail-
historik”. Loggede data om e-mailadresser udleveres sdledes kun ganske sjeeldent
(hos TDC kun 3 gange inden for det sidste ar). TI foreslar, at det overvejes at lade
kravet om logning af e-mailadresser udga af lovgivningen.

Hvis krav om logning af e-mailadresser fastholdes, bgr kravet - ligesom i de geel-
dende regler i logningsbekendtggrelsen - fastseettes i tilknytning til reglen om log-
ningskrav, som geelder for udbydere af internetadgangstjenester, dvs. i forlaengelse af
den foresldede nye § 786 f om logning af kilde-IP-adresser, som ogsa retter sig mod
udbydere af internetadgangstjenester.

5.D. Slutbrugeres indsigtsret i loggede trafikdata

Spgrgsmalet om slutbrugernes indsigtsret i trafikdata, som er logget efter reglerne om
malrettet logning, er ikke omtalt i lovudkastet. TI opfordrer til, at det konkretiseres i
bemaerkninger til lovforslaget, hvordan databeskyttelseslovens regler om begransnin-
ger i den registreredes indsigtsret finder anvendelse pa loggede trafikdata - fx med
en tilfgjelse pa side 51, hvor spgrgsmalet om aktindsigt behandles.

I bilaget pkt. C findes en uddybning af TI's bekymring for sammenstgdet mellem lov-
forslaget og de registreredes grundlaeggende databeskyttelsesretlige rettigheder.

6. Klare og enkle regler om udlevering af teledata

TI har laenge efterlyst klarere og enklere regler om udlevering af teledata, jf. bl.a. TI's
notat til Justitsministeriet fra februar 2020'¢, hvor TI bl.a. opfordrer til, at der i rets-
plejelovens kapitel 71 fastseettes regler, der definerer fglgende nye tvangsindgreb og
fastseetter de naermere betingelser for politiets adgang til at benytte indgrebet - uan-
set om de pageeldende typer af teledata er omfattet af logningsreglerne eller ej:

a. Masteoplysning: Oplysning om, hvilke masteceller ét fokusnummer har veeret re-
gistreret pa (dvs. registrerede lokaliseringsdata om et bestemt nummer). Antallet

6 Notat om logning og udlevering af teledata til politiet (TI’s forslag og @nsker til ndring og preecisering af geeldende
regler), februar 2020. Notatet ligger pa TI's hjemmeside
https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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af registreringer af lokaliseringsdata i teleudbydernes fejlretningssystemer afhaen-
ger af antal aktive apps pa telefonen samt telefonens geografiske bevaegelse, og
kan variere fra ca. 100 til over 1000 registreringer af celle-ID pr. telefonnummer
pr. degn.

b. Udvidet masteoplysning: Oplysning om, hvilke numre, der har veeret registreret
pa masteceller, som daekker et fokusomrade.

c. Udvidet IP-adresse-oplysning: Oplysning om telefonnumrene bag en mobil dy-
namisk IP-adresse, hvor politiet ikke har oplysning om porthnummer (op til 1000
samtidige brugere).

d. IMEI-oplysning: Oplysning om, hvilke mobilabonnementer der har veeret anvendt
til en mobilterminal og omvendt.

TI beklager derfor, at lovudkastet nu laegger op til endnu mere komplicerede regler
om udlevering af teledata end nogensinde fgr — og uden at imgdekomme TI’'s gnske
om klare og enkle regler.

6.A. Udlevering af trafikdata, som er “teleoplysning” — ny § 781 a

TI finder det besynderligt, at der i lovudkastets forslag til ny § 781a laegges op til, at
der skal gaelde et anderledes og lempeligere kriminalitetskrav for adgang til teleoplys-
ning og udvidet teleoplysning, hvis der er tale om loggede trafikdata, end hvis der
ikke er tale om loggede trafikdata. En sadan sondring vil ggre reglerne om udlevering
af trafikdata endnu mere komplekse end i dag.

Uanset reglerne om logning, opbevarer teleudbyderne trafikdata om telekunders tale-
og sms/mms-kommunikation (samtalelister med opkald/tilkald/sms/mmes) til brug for
fakturering og samtrafikafregning i mindst 1 ar, jf. bogfgringslovens regler herom, og
sadanne trafikdata udleveres til politiet efter kendelse om teleoplysning efter de geel-
dende regler om indgreb i meddelelseshemmeligheden, som er vedtaget laenge fgr de
geeldende regler om logning.

TI opfordrer til, at Strafferetsplejeudvalget inddrages i overvejelsen om, hvorvidt der
skal gaelde seerlige regler for politiets adgang til teleoplysning og udvidet teleoplys-
ning, hvis der er tale om loggede trafikdata.

6.B. Udlevering af lokaliseringsdata — ny § 804 a

TI finder det positivt, at der med lovudkastets forslag til ny § 804 a fastsaettes ram-

mer for udlevering af ‘masteoplysning’ og ‘'udvidet masteoplysning’, jf. ovenfor litra a
og b, dvs. udlevering af lokaliseringsdata, som teleudbyderne registrerer til brug for

fejlretning.

TI finder det dog aergerligt, at der laegges op til, at den foresldede nye § 804 a kun
gaelder for udlevering af lokaliseringsdata, der er logget eller hastesikret efter de fore-
sldede nye regler i §§ 786 a-786 e, jf. neermere herom lovudkastets side 117 (og side
122), hvor fglgende fremgar:



“Politiet vil efter forslaget fortsat kunne f8 adgang til ikke-registrerings- og
opbevaringspligtige oplysninger samt dynamiske IP-adresser mv. efter de
gaeldende regler om edition, dvs. uden at der stilles krav om, at politiet
skal anvende oplysningerne til bekeempelse af grov kriminalitet, herunder
beskyttelse af den nationale sikkerhed.”

Det er TI's opfattelse, at der bgr defineres tvangsindgreb for enhver form for udleve-
ring af trafik- og lokaliseringsdata til politiet - uanset om de pageseldende typer af tra-
fik- og lokaliseringsdata er omfattet af logningsreglerne eller ej.

Det er saledes TI's opfattelse, at trafik- og lokaliseringsdata ikke bgr kunne udleveres
til politiet alene efter de almindelige regler om edition i RPL § 804. TI bemaerker til
stgtte herfor, at definitionen af tvangsindgreb som "teleoplysning, jf. RPL § 780, stk.
1, nr. 3 og ‘udvidet teleoplysning’, jf. RPL § 780, stk. 1, nr. 4, saledes er blevet defi-
neret i retsplejelovens kapitel 71 laenge fagr logningsreglerne blev til. Trafikdata og lo-
kaliseringsdata indeholder desuden altid elementer, der enten indgar i meddelelses-
hemmeligheden, eller er fortrolige oplysninger om brugerens geografiske faerden.

Seerligt for sa vidt angdr lokaliseringsdata bemaerker TI, at lokaliseringsdata kan be-
lyse en persons geografiske faerden, og derfor efter TI's opfattelse er fortrolige data
omfattet af principperne om privatlivsbeskyttelse. Dette gaelder enhver form for lokali-
seringsdata, uanset om der er tale om lokaliseringsdata omfattet af logningsreglerne
eller ej. Persondataretligt giver det heller ikke mening, at samme data skal have to
forskellige beskyttelser, blot fordi EU-Domstolen kun har udtalt sig om, at loggede
data kun ma bruge til bekeempelse af grov kriminalitet.

Historiske lokaliseringsdata bgr derfor efter TI's opfattelse nyde beskyttelse pa mindst
samme niveau som lokaliseringsdata, der opsamles til brug for teleobservation (frem-
adrettede lokaliseringsdata), jf. retsplejelovens § 791a, stk. 5.

TI opfordrer til, at Strafferetsplejeudvalget inddrages i overvejelsen om, hvorvidt der
bgr gelde samme regler og samme kriminalitetskrav for udlevering af loggede og ha-
stesikrede lokaliseringsdata hhv. lokaliseringsdata, som ikke er omfattet af lognings-
krav.

6.C. Udlevering af loggede kilde-IP-adresser — ny § 804 a

Den foresldede nye § 804 a, hvorefter loggede data kun kan udleveres til politiet i sa-
ger om efterforskning af grov kriminalitet, omfatter ikke loggede kilde-IP-adresser,
idet den nye § 786 f om generel og udifferentieret logning af kilde-IP-adresser ikke er
naevnt i opremsningen i lovudkastets nye § 804 a. Baggrunden herfor er Justitsmini-
steriets fortolkning af La Quadrature du Net-dommens praemis 152-159, som gen-
nemgas pa side 63-67 i lovudkastet (pkt. 3.3.3.) samt side 117 midtfor, 119 nederst,
side 125 nederst. Centralt for Justitsministeriets fortolkning er praemis 153, som naev-
ner “sporing af en internetbrugers sggemgnster”.



TI er ikke umiddelbart enig i JM’s fortolkning, og TI anmoder Justitsministeriet om at
genoverveje fortolkningen.

Det er TI's opfattelse, at den omtalte sporing i preemis 153 vedrgrer sporing af IP-
adresser tilbage til kilden, og at praemis 152-156 jikke vedrgrer sessionslogning, som
JM overvejer pa side 66 i lovudkastet (preemis 153 naevner slet ikke sessioner). Det
bemaerkes desuden, at afsnittet i La Quadrature du Net-dommen med praemis 152-
159 omfatter to separate dele: Fgrst en del om kilde-IP-adresser (praemis 152-156)
og dernaest en del om civile identitetsoplysninger (praemis 157-158). Opdelingen i
disse to dele fremgar desuden af domskonklusionerne, hvor det tillige tydeligt frem-
gar, at oplysning om kilde-IP-adresser kun ma logges med henblik pd bekaempelse af
grov kriminalitet (vor fremhaevelse):

"Artikel 15, stk. 1, i direktiv 2002/58 ... er derimod ikke til hinder for lov-
givningsmaessige foranstaltninger ... - der med henblik p§ beskyttelse af
den nationale sikkerhed, bekaempelse af grov kriminalitet og forebyggelse
af alvorlige trusler mod den offentlige sikkerhed foreskriver generel og
udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbin-
delse, i en periode, der er tidsmaessigt begraenset til det strengt ngdven-
dige”

Eftersom loggede data om kilde-IP-adresser ifglge Justitsministeriets gennemgang i
lovudkastet netop bruges til efterforskning af grov kriminalitet (bgrneporno mv), fin-
der TI det overraskende, at lovudkastet laegger op til, at loggede kilde-IP-adresser
ikke skal veere omfattet af den nye udleveringsregel i ny § 804 a (med saerlige krimi-
nalitetskrav), men ifglge lovudkastet skal kunne udleveres efter de almindelige regler
om edition i RPL § 804 (dvs uden saerlige kriminalitetskrav).

TI bemaerker, at ved internetadgang fra mobile datatjenester (og i visse tilfeelde ogsa
fastnet bredbdnd) er der mangel pd dynamiske IP-adresser (IPv4), og derfor tildeles
abonnenten bade et portnummer og en dynamisk afsender-IP-adresse, som "oversaet-
tes” via NAT (Network Address Translation). Brugen af NAT indebeerer, at én dyna-
misk IP-adresse kan deles mellem flere brugere - typisk flere end tusinde brugere pr.
sekund. Kombinationen af dynamisk IP-adresse og portnummer identificerer entydigt
abonnenten. Hvis porthnummer derimod ikke kan oplyses, er der typisk flere end 1000
brugeridentiteter (mobiltelefon-numre) pr. dynamisk IP-adresse pr. sekund.

Teleselskaberne har det seneste ar oplevet, at politiet i stigende omfang anmoder ret-
ten om efter reglerne om edition at palaegge teleselskaberne at udlevere oplysning
om, hvem der er registreret som brugere af mobile dynamiske IP-adresser pa et be-
stemt tidspunkt angivet med sekunds ngjagtighed — men uden at politiet har oplys-
ning om portnummer. I disse sager har teleselskaberne hidtil udleveret oplysning om
de mere end 1000 brugeridentiteter (mobiltelefonnumre), som har benyttet den mo-
bile dynamiske IP-adresse pa det oplyste tidspunkt.



Seerligt i forbindelse med lovovertraedelser, som ikke er grov kriminalitet, finder TI, at
det bgr afklares, om det er proportionalt, at politiet far adgang til lagrede oplysninger
om kunder bag en IP-adresse. TI finder det desuden generelt uafklaret - ogsa i for-
hold til sager om grov kriminalitet — om det er proportionalt, at der i sager om udleve-
ring af brugeridentiteten bag en mobil dynamisk IP-adresse, hvor det ikke er muligt
for politiet at fremskaffe bade IP-adresse og portnummer, sker udlevering af oplysnin-
ger om tusindvis af brugeridentiteter pa ikke-mistaenkte og helt tilfaeldige kunder.

Set i dette lys opfordrer TI til, at Justitsministeriet genovervejer fortolkningen af La
Quadrature du Net-dommens praemis 152-159 praemis i dom med henblik pa at af-
klare om den foresldede nye § 804 a, som saetter rammerne for udlevering af loggede
data, ogsa bgr omfatte kilde-IP-adresser logget efter den foreslaede nye RPL § 786 f.

Fastholdes forslaget, opfordrer TI til, at Strafferetsplejeudvalget inddrages i overvejel-
sen om, hvorvidt der bgr geelde samme regler og samme kriminalitetskrav for udleve-
ring af loggede kilde-IP-adresser, som der gaelder for udlevering af gvrige loggede
data.

6.D. Udlevering af IMEI-oplysning — § 804
TI vil gerne kvittere for lovudkastets preaecisering af kategoriseringen af IMEI-nummer
pa side 47 i lovudkastet:

"Med benaevnelsen af identiteten p8 det benyttede kommunikationsudstyr
(f.eks. IMSI- og IMEI-numre) i opremsningen ovenfor (nr. 5), sigtes der til
oplysninger om identiteten p§ det benyttede kommunikationsudstyr (f.eks.
IMSI- og IMEI-numre), ndr de genereres i forbindelse med trafik (som tra-
fikdata, der er registrerings- og opbevaringspligtige i medfar af de fores!§-
ede §§ 786 a-786 e). Det bemaerkes imidlertid, at identiteten p8 det be-
nyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre) vil kunne ud-
leveres efter den foresl8ede § 804 b, stk. 1, hvis s§danne oplysninger ikke
er registreret og opbevaret som trafikdata i medfor af de foresl8ede §§
786 a-786 e. Det vil s8ledes veere en forudsaetning for udlevering efter
den foresl8ede § 804 b, stk. 1, at udbyderne af elektroniske kommunikati-
onsnet eller -tjenester er i besiddelse af oplysningerne p8 andet grundlag.
Der henvises til pkt. 3.7.4.”

TI beder dog om, at teksten pa side 47 suppleres med en beskrivelse af de konkrete
tilfaelde, hvor IMSI- og IMEI-numre kan udleveres til politiet uden kendelse efter den
foresldede § 804 b, stk. 1, nemlig de situationer, hvor oplysning om IMSI- og IMEI-
nummer findes registreret som kundedata i tjenesteudbydernes kundeordresystemer
(kundedatabaser og salgssystemer). Det drejer sig reelt om fglgende situationer:
(a) For tjenesteudbydere, der salger mobilabonnementer, findes sim-kor-
tets nummer (IMSI) registreret i tjenesteudbyderens kundedatabase.
(b) For tjenesteudbydere, der saelger mobilterminaler, kan udbyderen
veelge at registrere terminalens IMEI-nummer som serienummer i en tje-
nesteudbyders salgssystem.



Det bemeaerkes, at kundedata af typen (a) og (b) ikke kan bruges til at give ‘oplysning
om hvilke mobilabonnementer, der har vaeret anvendt til en mobilterminal og om-
vendt’ ("IMEI-oplysning”), idet sddan sammenhaeng kun kan findes i trafikdata.

TI beder desuden om, at teksten pa side 47 preeciseres, sa det tydeligggres, at udle-
vering af trafikdata, herunder oplysning om IMEI- og IMSI-nummer, der genereres
ifm. trafik, altid sker efter kendelse, uanset om der er tale om loggede trafikdata (som
naevnt i teksten pa side 47) eller trafikdata, som ikke er omfattet af krav om logning.

Som TI har beskrevet i pkt. 5.C.1. ovenfor, er trafikdata i form "IMEI-oplysning” i dag
udelukkende baseret pa generel logning af trafikdata, som viser ssammenhangen mel-
lem IMEI og IMSI og telefonnummer. Det fglger af Ministerio Fiscal-dommen, at politi-
ets adgang til trafikdata i form af sddan “IMEI-oplysning” (dvs uden at vise sammen-
haengen med terminalens kommunikation eller lokalisering), udggr et indgreb, der
ikke er sa alvorligt, at politiets adgang skal begraenses til sager om grov kriminalitet.

Med udgangspunkt i Ministerio Fiscal-dommen er det TI's umiddelbare opfattelse, at
udlevering af "IMEI-oplysning” kan udleveres efter den almindelige regel om edition i
retsplejelovens § 804, uanset at der er tale om loggede trafikdata. Hvis denne opfat-
telse laegges til grund, vil det kunne praeciseres i lovforslagsbemaerkninger til de fore-
sldede nye §§ 804 a og 804 b, at disse regler ikke finder anvendelse for "IMEI-oplys-
ning”.

6.E. Den foresldede § 804 b (overfagrsel af telelovens § 13 til retsplejeloven)
Det bemeerker, at det ud fra lovteksten og de tilhgrende bemaerkninger ikke umiddel-
bart er muligt for TI at forsta indholdet af den foresldede nye § 804 b, som skal over-
fgre Telelovens § 13 til retsplejeloven.

TI anmoder om, at det anfgres direkte i lovteksten i den foresldede § 804 b, at be-
stemmelsen ikke omhandler trafikdata. Den galdende § 13 i teleloven, som den fore-
sldede § 804 b skal aflgse, omhandler heller ikke trafikdata, men teleudbyderne har
ofte oplevet, at politiet anmoder om udlevering af trafikdata med henvisning til TL §
13, hvilket teleudbyderne bruger mange ressourcer pa at matte afvise.

TI anmoder om, at praecisering om, at den foresldede § 804 b ikke omhandler trafik-
data, tilfgjes til bestemmelsens stk. 2 - fx med fglgende tekst (tilfgjelse markeret):

§ 804 b. ...
Stk. 2. Oplysninger om trafikdata, herunder trafikdata som opbevares som
fglge af §§ 786 a-786 f, er ikke omfattet af stk. 1.

TI anmoder desuden om, at det - i lighed med bemaerkningerne til Telelovens § 13 -
praecisere i lovforslagsbemaerkningerne til den foresldede nye § 804 b, at bestemmel-
sen alene omhandler statiske oplysninger om adresser eller numre, som udbyderen



har tildelt slutbrugeren. Bestemmelsen i Telelovens § 13 omhandler sdledes alene op-
lysning om adresser og numre, som findes registreret som kundedata i tjenesteudby-
dernes kundeordresystemer (kundedatabaser og salgssystemer).

TI bemaerker, at teksten i lovudkastets bemaerkninger til den foreslaede nye § 804 b
pa side 198-201 giver helt modsatrettede informationer om kategoriseringen af IMEI-
oplysning end det ovenfor i pkt. 6.D citerede afsnit fra side 47 i lovudkastet.

Det samme geaelder gennemgangen pa side 117-119 af Telelovens § 13 i relation til
IMEI-oplysning, som ogsa giver helt modsatrettede informationer om kategoriseringen
af IMEI-oplysning end det ovenfor i pkt. 6.D citerede afsnit fra side 47 i lovudkastet.
TI bemaerker, at TL § 13 netop ikke omfatter IMEI-oplysning, som er baseret pa tra-
fikdata opsamlet i mobilnettene.

Teksterne pa side 117-119 og pa side 199-201 efterlader stor tvivl og ingen afklaring
af, hvad indholdet af den foresldede nye regel i § 804 b er. TI opfordrer til, at tek-
sterne pa side 117-119 og side 199-201 udgar i deres helhed og erstattes af tydelige
beskrivelse af, hvad reglen gar ud pa. TI foretraekker og opfordrer til, at lovforslags-
bemaerkninger til den gaeldende TL § 13 blot gentages som bemaerkninger til den fo-
resldede § 804 b for derved at tydeligggre, at der ikke lsegges op til endring af geel-
dende ret (bortset fra eendringen om, at bestemmelsen fremover kun kan bruges af
politiet i sager, der er undergivet offentlig patale).

TI bemaerker, at teksten pa side 199-201 kan laeses sadan, at politiet gives adgang til
trafikdata om sammenhaeng mellem IMEI, IMSI og telefonnummer, som mobilnet-
veerksudbyderne registrerer i kort tid til brug for fejlretning (fx 14 dage), og hvor
eventuel logningsforpligtelse fgrst indtreeder pa det tidspunkt, hvor udbyderen ellers
ville slette data (jf. pkt. 4 ovenfor). Trafikdata nsevnes dog ikke teksten. TI ma steerkt
frar&de enhver form for overvejelse om at fastsaette regler ved lov om adgang til tra-
fikdata uden kendelse, idet trafikdata er omfattet af de skaerpede behandlingsregler
og hensyn til privatlivsbeskyttelse, som fglger af e-datadirektivet (2002/58/EF). Hvis
det er hensigten med den foresldede § 804 b, at politiet som noget nyt skal have ad-
gang uden kendelse til sddanne oplysninger, opfordrer TI til, at det ggres fuldstaendigt
tydeligt bade i lovteksten og i bemaerkningerne at der tilsigtes en aendring af geel-
dende ret, s der ikke hersker nogen som helst tvivl i den politiske proces om, hvad
forslaget gar ud pa.

Teksten pd side 125 under overskriften "telelovens § 13” anfgrer ogsa fejlagtigt, at
IMEI-oplysning er omfattet af den gaeldende bestemmelse i Telelovens § 13. I lovud-
kastet pa side 125 nederst er det anfgrt, at IMEI-oplysning, som er omfattet af log-
ningspligt, kan indhentes af politiet efter den almindelige regel om edition i retspleje-
lovens § 804. Det anfgrte skaber igen tvivl om, hvad hensigten med den foresldede
nye § 804 b er. Teksten pa side 125 bgr aendres og tydeligggres. Det samme gaelder
side 154 gverst.



TI henviser i gvrigt til TI's hgringssvar!’ den 11. august 2020 til udkast til eendring af
Telelovens § 13, hvor TI ogsa redegjorde for behovet for klarhed i regeludstedelsen
om politiets adgang til IMEI-oplysning.

7. Hastesikring — domstolsprgvelse og periodeafgransning

7.A. Hastesikring — domstolskontrol
Folgende fremgar pa side 90 i lovudkastet vedrgrende den foresldede andring af RPL
§ 786 a om hastesikring:

“Justitsministeriet har ogsd overvejet, om der skal indfores et krav om for-
udg8ende retskendelse i forbindelse med hastesikring. Det er Justitsmini-
steriets vurdering, at der i EU-Domstolens praksis stilles krav om en effek-
tiv provelse af hastesikring, men at denne ikke behgver at vaere forudgs-
ende, jf. La Quadrature du Net-dommens praemis 163. Oplysninger, som
er sikret i medfar af reglerne om hastesikring, vil politiet efter gaeldende
ret kunne f§ adgang til efter de relevante regler i retsplejeloven Denne ad-
gang vil som hovedregel kreeve forudgdende retskendelse. Der henvises til
pkt. 3.7 vedrorende adgang til oplysninger.”

TI bemaerker hertil, at teleudbyderne jzaevnligt oplever, at politiets begzering om ha-
stesikring af lokaliseringsdata efter de gaeldende regler ikke fglges op af en efterfal-
gende begaering om udlevering af de hastesikrede data (efter kendelse). I forhold til
denne praksis, vil den pa side 90 naevnte efterfglgende domsstolskontrol af indgreb i
form af hastesikring ikke finde sted.

TI finder det beteenkeligt, at der saledes ikke er sikkerhed for, at den effektive prg-
velse af indgreb i form af hastesikring, som EU-Domstolens foreskriver i La Quadra-
ture du Net-dommens pramis 163, finder sted.

TI foresldr, at der fastsaettes regler om, at politiets palaeg om hastesikring altid efter-
fglgende automatisk skal forelaegges for retten til godkendelse.

7.B. Hastesikring — afgransning af periode

TI finder, at det er betaenkeligt, at der efter den foresldede andring til RPL § 786 a
ikke laengere er nogen tidsgraense for, hvor leenge data maksimalt kan kraeves haste-
sikret uden kendelse. Da der er tale om en beslutning hos politiet, som efter lovudka-
stet ikke prgves ved domstolene, er det tvivisomt, om der i en hastig hverdag, faktisk
vil ske den grundige vurdering af, om kravene til (fortsat) hastesikring er til stede, nar
en hastesikring forlaenges. Der kan meget hurtigt blive tale om, at data gemmes i me-
get lange perioder. Som bestemmelsen er formuleret, vil data kunne opbevares laen-
gere end ét ar.

17 *https://www.teleindu.dk/brancheholdninger/horingssvar/



TI opfordrer til, at den foresldede aendring af RPL § 786 a, stk. 2 bgr angive en maksi-
mal periode i hvilken data kan hastesikres - fx pa ét ar, svarende til reglerne om log-
ning.

8. BOkonomisk byrde og faelleseuropaxiske regler

8.A. @konomisk godtgarelse for teleudbydernes praktiske bistand til politiet for iveerk-
saettelse af mélrettet logning

Spgrgsmalet om gkonomisk godtggrelse for teleudbydernes udgifter forbundet med
iveerksaettelse af personbestemt eller geografisk malrettet logning af trafikdata eller
hastesikring af trafik- og lokaliseringsdata, som politiet rekvirerer i medfgr af de fore-
sldede nye §§ 786a-786d, er ikke omtalt i lovudkastet.

Spgrgsmalet om godtggrelse var ellers velbeskrevet i Justitsministeriets lovskitse
fremlagt i marts 2021 (s. 40 i lovskitsen om standardtakster, som politiet skal betale
for ivaerksaettelse af malrettet logning) i form af en ordning som svarer til den gael-
dende praksis for politiets betaling for teleudbydernes praktiske bistand til politiet ifm.
udlevering af teledata.

TI anmoder om, at spgrgsmalet om betaling for teleudbydernes praktiske bistand til
politiet ifm. iveerksaettelse af malrettet logning og hastesikring afspeijles i lovforslaget
ved indszettelse af regler svarende til reglerne i retsplejelovens § 786, stk. 8 (betaling
for teleudbydernes praktiske bistand ved indgreb i meddelelseshemmeligheden) og
retsplejelovens § 804, stk. 5 (edition).

8.B. @konomisk byrde og feelleseuropaeiske regler

TI finder det centralt, at man ifm. de politiske drgftelser af lovforslaget ogsa drofter
spgrgsmalet om daekning af omkostninger, der folger med de sendrede logningsfor-
pligtelser.

Hvis man politisk vurderer, at det er i national interesse at sikre malrettet logning, sa
skal der ogsa sikres en reel omkostningsdaekning for de selskaber, som bliver palagt
at foretage logningen, som er et rent efterforskningsmaessigt vaerktgj, og de dertil
knyttede vaesentlige og omfattende behov for systemudvikling.

TI bemaerker, at de foresldede nye regler om malrettet logning isaer vil stille store
krav til processorkraft til opsamling, filtrering og udlevering af loggede og hastesik-
rede data. S&danne it-systemer vil veere rene efterforskningsmaessige vaerktgjer, som
teleselskaberne pa ingen made har egen-interesse i at udvikle.

Dertil kommer etableringsomkostninger til systemunderstgttelse af registrering af
Unikt ID og bruger samt indberetning heraf til 118-databasen mv., som alene os de
stgrste udbydere udggr et 3-cifret millionbelgb.



Vedtages lovforslaget i dets nuveerende form, vil der sdledes reelt vaere tale om, at
staten bestiller en endog meget stor it-udviklingsopgave hos en raekke private aktg-
rer, der pa ingen made har behov for disse it-redskaber.

TI finder det derfor rimeligt og anmoder om, at alle omkostninger til udvikling og drift
af sadanne it-lgsninger deekkes af staten.

8.C. Forenelighed med EU-retten og dommene fra EU-domstolen

P& trods af Justitsministeriets arbejde med at tilpasse lovforslaget efter de afsagte
domme fra EU-domstolen, er TI er bekymrede for, hvorvidt lovforslaget ligger inden
for EU rettens rammer.

Safremt den foresldede model helt eller delvist underkendes, som vaerende uforene-
lige med EU-retten, vil en meget stor del af de mange millioner, som telebranchen pa-
laegges at betale for at indrette it-systemer til opfyldelse af de nye regler, veere tabt,
og der vil herefter sandsynligvis skulle indfgres og tilpasses et nyt system - med nye
udgifter i samme stgrrelsesorden eller potentielt stgrre til fglge.

TI frygter saledes ikke blot en stor regning hgrende til den foresldede regulering, men
ogsa en mulig endnu stgrre regning, safremt den indfgrte ordning skal laves om
endnu engang.

TI opfordrer derfor til, at regler om logning og udlevering af teledata udspringer af en
faelles EU-forstaelse. Derved styrkes retssikkerheden og indfgrelse af krav pa et feel-
leseuropeeisk grundlag vil sikre, at den danske telebranche ikke i forhold til teleudby-
dere i andre lande palaegges en ekstra byrde til udvikling af tekniske Igsninger som
falge af danske saerregler, som ikke kan baseres pa falleseuropaeiske standardlgsnin-
ger.

TI bemaerker desuden, at teleselskaberne efter dansk rets almindelige regler vil have
mulighed for at kraeve erstatning for omkostninger afholdt til efterlevelse af ulovlige
regler.

TI stdr til radighed for besvarelse af Justitsministeriets eventuelle spgrgsmal i anled-
ning af dette hgringssvar, ligesom TI gerne uddyber hgringssvaret ved et mgde.
Med venlig hilsen

Jakob Willer

Direktgr, TI

BILAG 1 - yderligere konkrete bemaerkninger
(se vedlagte bilag)
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RETSPOLITISK FORENING

HORINGSSVAR

Til Justitsministeriet

Vedr. Forslag til lov om &ndring af retsplejeloven og lov om elektroniske kommunikationsnet og -
tjenester (Revision af reglerne om registrering og opbevaring af oplysninger om teletrafik (logning)
m.v.)

Hearingsbrev af 27. september 2021 - med svarfrist 25. oktober 2021.

Svar fremsendt pr. mail til jm@jm.dk, him@jm.dk og nat@jm.dk

Sagsnr. 2020-187-0036

Dette lovforslag kommer 5-6 ar efter, at den davaerende regering i lyset af en EU-dom erkendte, at de danske
regler om sakaldt logning var alt for vidtgaende og faktisk ulovlige i henhold til EU-retten. Siden da har
Folketinget flere gange og pa forslag fra skiftende regeringer besluttet at udskyde den pakraevede revision
uagtet kraftig kritik fra vide kredse, herunder ogsa Retspolitisk Forening bl.a. i hgringssvar ved hver
udskydelse.

”Til gengeeld” for forsinkelsen indeholder det nu fremsatte forslag s& mange vidtgdende muligheder for
masseovervagning af teledata ogsa kaldet trafikdata, at konkrete indgreb foretaget i henhold til den
foreslaede ordning, hvis den vedtages, risikerer at blive underkendt af EU-domstolen.

Foreningen finder det uforsvarligt, at den udgvende magt pa den made laegger op til, at ogsa landets
lovgivende magt blot skal lgbe en i realiteten betragtelig procesrisiko, som hvis overfart til private forhold
ville veere udtryk for en meget darlig samfundsmoral.

1: Typisk er det, at muligheden for at oprette uregistrerede taletidskort nu foreslas helt afskaffet med den
begrundelse, at mange kriminelle benytter sig af denne mulighed for at undga at blive aflyttet og overvaget
mv. Men da der aktuelt findes omkring 100.000 af den slags kort, er realiteten, at masser af ganske
almindelige mennesker ville blive ramt, typisk folk, som ikke har rad til at betale et almindeligt abonnement.

2: Foreningen ma endvidere advare mod som foreslaet at indfgre et system, der skal sikre malrettet
overvagning af demte kriminelle i op til et arti efter deres endte afsoning. Dette ville vere et direkte angreb
pa alle konstruktive resocialiseringsbestrabelser, der desvarre kun flugter alt for godt med justitsministeriets
nylige forslag om begraensning af livstidsdemtes adgang til at kommunikere med personer uden for
anbringelsesstedet.

Forslaget om oprettelse af geografiske zoner pa 3 km. gange 3 km. i de delomrader af landet, hvor antallet af
beboere dgmt for grov kriminalitet er 1,5 gange starre end landsgennemsnittet gennem de seneste 3 ar, vil
samtidig bidrage til den stempling af bestemte boligomrader som ghettoer, der efterhanden mader stigende
kritik.


mailto:jm@jm.dk
mailto:hlm@jm.dk
mailto:nat@jm.dk

3: Konklusion.

Foreningen kan ikke anbefale vedtagelse af forslaget i dets nuvaerende form. Den foreslaede ordning ville
placere Danmark i toppen internationalt set af overvagningsramte lande, uden at vores kriminalitetsstatistik
eller terrortrusselssituation kan siges at fordre det.

Politiet og domstolene skal have palidelige og daekkende oplysninger at arbejde med, sa rette skyldige kan
blive demt og uskyldige ga fri. Men at snart sagt alle og enhver skal mistenkeligggres og overvages, finder
vi uacceptabelt.

Det er en grundleeggende del af at leve i et frit land, at man kan bevage sig frit omkring og ringe og SMS’e
til, hvem man har lyst til, uden at staten skal vide besked.

Kgbenhavn, den 25. oktober 2021

Bjern EImquist Esben Obel

Formand Bestyrelsesmedlem



Justitsministeriet

Sikkerhedskontor Il
Slotsholmsgade 10
1216 Kgbenhavn K

Horing over udkast til forslag til lov om sendring af
retsplejeloven og lov om elektroniske kommunikationsnet og -
tjenester (Revision af reglerne om registrering og opbevaring af
oplysninger om teletrafik (logning) m.v.) — Justitsministeriets
j.nr. 2020-187-0036

Ved brev af 27. september 2021 har Justitsministeriet anmodet om Rigsadvokatens
eventuelle bemaerkninger til forslag til lov om andring af retsplejeloven og lov om
elektroniske kommunikationsnet og -tjenester (Revision af reglerne om registrering og

opbevaring af oplysninger om teletrafik (logning) m.v.).

Jeg kan i den forbindelse oplyse, at lovudkastet ikke giver anledning til bemaerkninger.

Med venlig hilsen

Marie Bindslev

Vicestatsadvokat
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DI-2018-15718

ATT: Justitsministeriet Dansk Industri
jim@jm.dk ; him@jm.dk ; nat@jm.dk Confederation of Danish Industry

Horingssvar vedr. lovforslag om logning

DI skal hermed takke for heringen og indledningsvist henvise til heringssvaret fra
Teleindustrien, som vi stotter, men samtidig nedenfor understrege en raekke budskaber.

Kompleksitet, overgang, EU-ret og ikrafttraedelse

Det fremgar af lovforslagets § 3, stk. 1 at loven traeder i kraft 1. januar 2022. Det vurderes,
at vaere meget hurtigt for en sddan kompleks lovgivning som denne som indebarer en
betydelig omstilling for en branche. Da denne hurtige ikrafttreedelse samtidig kraever en
overgangsordning, skaber det en ungdig omstilling, der kan undgas ved en senere
ikrafttreedelse. Ydermere anforer Justitsministeriet selv, at der en betydelig procesrisiko
ved forslaget. Dvs. vi kan risikere at gi for langt i forhold til EU-retten og dermed igen
vaere ngdt til at lave om pa reglerne. Denne stop and go-tilgang er uhensigtsmaessig da
erhvervslivet har betydelige omstillingsomkostninger hver gang reglerne sndres.

Det anbefales samlet, at udskyde ikrafttreedelsesfristen for at undga overgangsordningen
samt for at fa en afklaring af EU-retten.

Omkostninger
Der laegges op til omstillingsomkostninger for 206 mio. kr. samt omkostninger til arlig

drift pa 107. mio. kr. Der er tale om nationale regler og for si vidt en for telebranchen
uvedkommende opgave, der ikke naturligt ligger i forleengelse af at drive televirksomhed.
Da der hermed er tale om en betydelig byrde for en enkelt branche baseret pa nationale
regler og et for branchen uvedkommende hensyn, bor det overvejes om der skal vaere en
kompensationsmulighed i reglerne.

Entydig identifikation

En made at nedbringe omkostningerne er ved at gore det nemmere for teleselskaberne at
efterkomme kravene i reguleringen. Ved malrettet logning er det fx vigtigt at
teleselskaberne gores i stand til enkelt og praecist at lokalisere en relevante telefon ved at
spore pa telefonnummer, IMEI eller lignende og netop ikke fx CPR-numre. Af
Teleindustriens hgringssvar fremgéar der en raekke yderligere eksempler pa hvordan
omkostningerne konkret kan nedbringes.

H.C. Andersens Boulevard 18 (+45) 3377 3377
1553 Kebenhavn V di@di.dk

Danmark di.dk CVR: 1607 75 93
*SAG*
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Felles format

I forhold til et enske om falles format kan det oplyses, at det er et omkostningsfuldt krav
at stille. Teleselskaberne bruger typisk forskellige systemer og et evt. krav om ensretning
kan bade skabe risiko for data-tab eller -forvanskning ved omformatering men ogsa ggede
omkostninger. Teleselskaberne kan alene pélaegges at udlevere radata evt. pa en ensrettet
made.

Tjenester omfattet at malrettet logning
Elementerne om geografisk malretning i lovforslaget vil veere teknisk vanskelige at

gennemfore for nogle kommunikationstjenester under visse omstendigheder, serligt de
kommunikationstjenester, der er netvaerksuafhangige og hvor kendskab til den
geografiske placering derfor athanger af brugerens enhed og lokationsindstillinger.

Afsluttende

DI vurderer grundlegende, at lovforslaget er for omfattende, komplekst,
omkostningsfuldt og med en for hastig ikrafttredelse. I medfer af ovenstidende
bemerkninger kan flere af disse forhold forbedres og vi vurderer at en udsettelse af
ikrafttraedelsen er vigtig, da der er tale om en omfattende omstilling. Behovet for at sikre
politiet gode redskaber er helt forstaeligt, men det er vigtigt at der samtidig tages hensyn
i forhold til erhvervslivet, og en saidan balance synes ikke at veere helt opnaet i naerveerende
forslag.

DI stér naturligvis til rddighed for at uddybe ovenstaende.

Med venlig hilsen

Morten Kristiansen, chefkonsulent
DI Digital
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Internet til byens foll
Til Justitsministeriet:
Sendt pr. mail til jm@jm.dk, him@jm.dk, nat@jm.dk
Kopi: Energistyrelsen <tele@ens.dk>

Kabenhavn, 2021-10-25

Re: Forslag til lov om aendring af retsplejeloven og lov om
elektroniske kommunikationsnet og -tjenester (Revision af
reglerne om registrering og opbevaring af oplysninger om
teletrafik (logning) m.v.)

Fiberby leverer hgjhastighedsinternet til boligforeninger, og vores haringssvar tager
derfor udgangspunkt i hvordan det vil pavirke mindre internetudbydere som os.

Vi har bygget netveaerk siden 2000, og har vaeret internetudbyder siden 2004. | dag er
over 30.000 lejligheder tilsluttet vores fibernetvaerk.

Vi leverer pa vores egen infrastruktur, og ude i den enkelte boligforening har vi
netvaerksudstyr, typisk placeret i kaelderen, og derfra gar der netvaerkskabler op til de
enkelte lejligheder.

Vi er generelt enige med Teleindustrien (Tl) og IT-Politisk Forening (IT-Pol) i deres
kommentarer til lovudkastet. og henviser derfor til disse for den dybere fortolkning af
JM’s vurderinger ift. EU-Domstolens praksis.

Vi har dog nogle konkrete bemaerkninger omkring lovudkastet, fra en mindre
internetudbyders perspektiv.

Hvem er omfattet af hvad?

Lovudkastet er generelt formuleret med stort fokus pa telefoni, hvilket gar det lidt
usammenhangende, nar man blot udbyder internet-adgang pa faste
installationsadresser.

Generelt bruges begrebet “udbydere, som med et kommercielt formal udbyder
elektroniske kommunikationsnet eller -tjenester som sin hovedydelse eller som en
ikkeaccessorisk del af virksomheden” pa tvaers af lovudkastet.

Da vi driver et kommunikationsnetvaerk, og udbyder en kommunikationstjeneste som
hovedydelse, sa antager vi at vi er omfattet af begrebet.

Vi laeser at trafikdata defineres som logningsbekendtggrelsens § 5, stk. 1, som andret
ved bekendtgarelse nr. 660 af 19. juni 2014. Vi laeser at det foreslas, at registrering og
opbevaring fremover vil kunne ivaerksaettes for de data, der er registrerings- og
opbevaringspligtige i dag.

Vi antog oprindeligt §§ 786 b-e til mest at handle om telefoni.

Restauranter, caféer, campingpladser og hoteller tilbyder typisk en delt tradlgs
internet-adgang, og opererer ikke et mobiltelefonnetvaerk, de er dog undtaget det

Fiberby | Otto BussesVej 3A | 2450 Kebenhavn SV | Telefon 33230099 | www.fiberby.dk
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indskraenkede udbyder-begreb, netop for at undga at de skulle blive omfattet af §§ 786
b-d.
Dermed ma vi antage at det er meningen at §§ 786 b-d ogsa skal omfatte
internetudbydere og adgang til internettet.

§ 786 f gor dog at vi skal opsamle trafikdata uanset §§ 786 b-e, dermed giver det ikke
mening at palagge os byrden fra §8 786 b-e.

Vi kan derfor kun fa det et at give mening hvis intentionen er at §§ 786 b-d kommer til at
genindfare sessionslogningen evt. pa et senere tidspunkt, for i ferste omgang at kunne
harmonere med begransningen til data der er registrerings- og opbevarings-pligtige i
dag.

Vi laeser pkt. 3.3.3 som at det ikke udelukkes at sessionslogning kan genindfares, via
nogen af de nye bekendtggrelser, men blot vurderes at dette ville kraeve en
begraensning mht. udlevering.

En genindfarsel af sessionslogning vil vaere forbundet med store omkostninger til
udvikling, hardware og lagring af loggede oplysninger.

Vi henviser til IT-Pol’s hgringssvar for argumentationen mod sessionslogning ift. EU-
domstolens praksis.

Vi anbefaler at internetudbydere med fast leveringspunkt fritages for §§ 786 b-e samt at
sessionslogning ikke genindfares.

Identificering af slut-bruger
Et mobiltelefonabonnement er som oftest personligt, og derfor kan det give mening med
en CPR-nummer kobling.

Det er ikke klart af forslaget, om der laegges op til at vi skal registrere ét CPR-nr. eller
samtlige CPR-numre der er en del af en given husstand. Det farste er svaert nok at fa en
hoj datakvalitet pa, og det andet er nasten umuligt. Hvor mange vil huske at melde ind
at de har faet en ny sambo, og hvis vedkommende ikke har CPR gennemga den ekstra
verificering?

Det er heller ikke klart af lovskitsen hvad der skal ske med produkter solgt til erhverv,
men som ma benyttes privat, sasom arbejdsgiverbetalt “fri telefon” og
arbejdsgiverbetalt internet. Hvordan skal den slags abonnementer registreres og
verificeres? CVR, CPR eller begge.

Da vi leverer pa vores egen infrastruktur, bruger vi ikke 8-cifrede telefonnumre, og har
derfor ikke adgang til 118-databasen, eller andre telefoniske fossiler.

Ved erhvervsabonnementer fx. kontor eller butikslokale vil det da veere et krav ifm.
verificering at der er registeret et P-nummer pa leveringspunktet?

Vi har ogsa kollektivt opkraevede foreningskunder, hvor opkravningen sker gennem
deres faellesomkostninger/husleje. | dette segment har vi i dag ofte ingen registrering af
slut-bruger, udover enhedsadressen og selv nar vi har sa er den ofte foraeldet, da vi ikke
far besked nar folk flytter.

Da vores primaere forsyningsomrade er Kgbenhavn har vi en del dele-lejligheder og
anden form for vaerelsesudlejning.
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Da det ma antages at tidligere faengslede, kan vaere bevidste om at de bliver malrettet
overvaget, det er vel derfor ikke helt utankeligt at de far andre medlemmer af deres
husstand til at tegne abonnementet til deres husstand, hvis ikke de flytter ind et sted
hvor der i forvejen er tegnet et internetabonnement.

Derudover kan vi ikke logge datatrafik pa en enkelt person uden at logge datatrafik for
den samlede husstand, samt evt. gaester.

| realiteten vil den personbestemte malrettede overvagning derfor blive til den
husstandsbestemte malrettede overvagning.

Vi ser derfor ikke CPR som en egnet nagle til den personbestemte malrettede
overvagning nar det geelder faste forbindelser.

Enhedsadresser som unik identifikation
Vi leverer faste bredbandsforbindelser til danske husstande.

Alle danske husstande har et unikt ID kaldet enhedsadresse-id, registeret i Danmarks
Adresseregister (DAR), som drives af Styrelsen for Dataforsyning og Effektivisering
(SDFE).

Personer er i CPR tilknyttet en enhedsadresse (folkeregisteradresse). Ligeledes er
virksomheder i CVR tilknyttet enhedsadresser via bade CVR og P-numre.

Politiet har mulighed for at omsaette CPR-numre til enhedsadresser via CPR-registeret.

Vi ser ikke nogen grund til at vi skal forsgge at lave en darlig kopi af CPR-registeret. Det
vil vaere en meget kostbar gvelse, og spild af ressourcer.

Vi har ogsa behov for fortsat at kunne levere til bygningstekniske installationer i
erhverv/foreninger med CVR-nummer med hverken enhedsadresser eller P-nummer,
sasom adgangssystemer, dgrtelefoni, fjernaflaesning, brandanlaeg, elevatorer,
beboervaskerier, bestyrelses- og faelleslokaler osv. | disse tilfaelde vil der dog udover
CVR-nummer, oftest kunne tilknyttes en adgangsadresse.

Vi vil ogsa helst undga at skulle handtere CPR-numre pa vores kunder.

Vi vil derfor kraftigt opfordre til at der i forbindelse med kommunikationsnet og -
tjenester med et fast leveringspunkt, benyttes verificerede enhedsadresser som unik
identifikation af leveringspunktet, og at krav om registrering og verificering af CPR
bortfalder.

Malrettet trafikdata for kommunikationsapparater
Ifm. § 786 d, ma vi ggre opmaerksom pa at vi ikke kan identificere kommunikationsudstyr
som ikke er direkte tilkoblet vores netvaerk.

Vores kunder ejer selv deres routere, de er ikke en del af deres abonnement hos os.
Vi kan derfor ikke identificere udstyr tilkoblet bag vores kunders routere.

Den forslaede verificering vil give problemer ifm. flytning
Da vi i forvejen har et vaegstik i samtlige lejligheder, hvor vi kan levere sa fungere vores
tilmeldingsproces, ved at brugerne tilkobler deres stik og udfylder en tilmeldingsside,
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for deres internet-adgang bliver aktiveret. Som en del af denne proces far vi ogsa
verificeret enhedsadressen.

Da vi har en del kunder der tegner deres abonnement ifm. en flytning, sa vil det ofte
ikke vaere den rigtige adresse som star i CPR-registeret, og derfor vil vi evt. skulle
oprette dem pa deres gamle adresse for at kunne verificere dem, da CPR-registeret
endnu ikke vil vaere opdateret.

Et andet eksempel er foraeldre der vil tegne ét internet-abonnement for deres barns
bopal, men ikke selv har bopael pa adressen.

Vi anser det som en meget tung opgave, at skulle verificere vores kunder faor de kan fa
abnet deres internet-adgang, som vil age mangden af support som vores kunder har
behov for ifm. tilmelding og verificering.

Det er forbundet med store gener for bade slut-bruger og Fiberby, hvis vi er udelukket
fra at tegne abonnement og aktivere internet-adgang hvis ikke folkeregisteradresse
matcher installationsadressen.

Vi vil derfor gerne undga krav om verificering af slut-bruger data, eftersom at vi har
verificeret hvilken enhedsadresse forbindelsen er leveret til.

Carrier Grade NAT

Carrier Grade NAT (CGN) er beskrevet i BCP 127 / RFC 6888, som er udgivet af Internet
Engineering Task Force (IETF), som et sakaldt Best Current Practice dokument. Det er
IETF der har udgivet alle de grundlaeggende internetstandarder og protokoller.

For at sikre teknologineutralitet foreslar vi at folgende skal oplyses ifm. udlevering af IP-
oplysninger:

e Dato og tid (DS/ISO 8601 format)

e |P-version (IPv4 eller IPv6)

e IP-protokol (TCP/UDP/ICMP/...)

e Afsender IP

e Afsender port

e Modtager IP

e Modtager port

Modtager IP og port bgr ikke vaere svaere at medtage i forespargslerne, som eksempel
hvis man gerne vil spore en forbindelse til “https://www.ft.dk/” sa vil modtager IP
vaere serverens IP (152.115.53.91) og modtager port vaere 443 og IP-protokol vaere TCP
(pga. https:// altid er TCP/443).

Simple CGN-implementeringer med generisk server hardware, kan godt bruge samme
afsender port til forskellige modtagere samtidig, pa vegne af forskellige slut-brugere.

Simpel logning pa denne slags CGN, vil dermed kraeve at modtager og afsender logges,
og er dermed naesten det samme som sessionslogning.

Da dette er pa kant med BCP 127 krav nr. 12 samt GDPR, sa bar disse logningsdata
efterbehandles, hvorved overfladige modtager adresser kan smides vaek i de tilfaelde
hvor samme port-nummer ikke er anvendt af flere slut-brugere. Dermed ville det kunne
minimeres til kun at opbevare de minimale oplysninger.
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Uden at inkludere oplysninger om modtageren, vil det vaere et krav at der benyttes
saerlig CGN hardware som understatter Port Block Allocation (PBA), en metode til at
sgrge for at kunne minimere CGN logningsdata, ved at logge intervaller af afsender
porte tildelt til den enkelte slut-bruger.

Hvilket vil ege omkostningerne til logning markant, og ramme mindre udbydere
u-proportionelt hardere.

Ang. BCP 127 krav nr. 15: “A CGN’s port allocation scheme SHOULD make it hard for
attackers to guess port numbers.”:

Safremt at modtager oplysningerne inkluderes i en forespargsel, sa kan modtager
oplysningerne bruges til at slgre afsender porten, for at beskytte brugeren bedre mod
angreb, uden at forringe muligheden for at politiet kan fa udleveret bruger oplysninger.
Vi haber ikke at slut-brugernes IT-sikkerhed skal lide pga. restriktioner i dette
lovforslag.

Vi vil selvfalgelig helst undga at skulle udfere generel udifferentieret CGN logning, jvf.
IT-Pol’s hgringssvar.

Vores anbefaling er at modtager IP og port ogsa bar oplyses ifm. udlevering, for at sikre
gnsket om teknologineutralitet.

BCP 127 / RFC 6888: Common Requirements for Carrier-Grade NATs (CGNs)
https://www.rfc-editor.org/rfc/rfc6888

Transparens og statistik

For at gare det muligt at have en offentlig debat omkring denne lovgivning, sa foreslar vi
at der skal offentliggares en arlig rapport, med statistiske vaerdier omkring lovens
anvendelse.

Denne rapport ber indeholde folgende data omkring logningsmekanismen:

e Antal personer omfattet af personbestemt malrettet logning (§ 786 b).

e Antal 3 gange 3 km omrader omfattet af geografisk malrettet logning (§ 786 c).

e Antal anvendelser af malrettet logning (§ 786 d).

e Antal dage i seneste kalenderar med generel og udifferentieret logning (§ 786 e).

Derudover ber den indeholde fglgende statistik omkring retssager:
¢ Antal domsfaldelser opgjort per straffelovsparagraf samt hvilken § 786 a-f

logningen var udfert efter.
¢ Antal editionskendelser opgjort per straffelovsparagraf.

Uden en sadan rapportering vil det vare umuligt at debattere lovgivningens
anvendelighed, proportionalitet og effektivitet.

3 gange 3 km inddeling af Danmark
SDFE har i dag ikke en 3 gange 3 km inddeling af Danmark, men kun en 1 gange 1 km og
en 5 gange 5 km inddeling.
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Vi vil derfor opfordre til at SDFE far opgaven med at lave en ny officiel 3 gange 3 km

inddeling, saledes at denne bliver offentlig tilgaengelig pa lige fod med de eksisterende
inddelinger.

Dansk tid?
Det foreslas at reglerne skal sikre at “korrekt dansk realtid” registreres.

Dansk tid er dog ikke egnet til logningsformal, da denne ikke er kontinuerlig.

Ifm. med skift fra CEST til CET er der 2 timer hvor logningen ikke vil vaere entydig og
dermed vil tjene som et svagere bevis.

Best practice er at benytte UTC tid til logningsformal, hvorved at den slags problemer
undgas.

Safremt dansk tid bliver et decideret krav, ma det antages at kriminelle kan udnytte
dette til deres fordel.

Derudover er det maske tid til at revidere Lov om Tidens Bestemmelse (lov nr 83 af
29/03/1893), inspiration kan evt. hentes i Sverige, som har officielle tidsservere til
praecis UTC tidssynkronisering.

Revision
Endeligt bar den nye lovgivning ogsa tilfajes en revisionsbestemmelse, gerne med et loft
over hvor mange gange den kan udskydes.

Venlig hilsen

Jens Fauring
IT-chef | Direkte telefon 20 89 68 64 | E-mail jef@fiberby.dk
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DANSKE JJ ADVOKATER

Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt til: jim@jm.dk, him@jm.dk, nat@jm.dk

27. oktober 2021

Heoringssvar over udkast til de nye logningsregler

Den 27. september 2021 har Justitsministeriet sendt forslag til lov om endring af
retsplejeloven og lov om elektroniske kommunikationsnet og -tjenester (Revision af
reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.),
("Lovforslaget”) i horing.

Danske Advokaters hgringsnotat er udarbejdet i samarbejde med vores fagudvalg for
it- og teleret. Fagudvalget bestar af advokater, der i vaesentligt omfang beskaeftiger sig
med it og telekommunikation. Medlemmerne af vores fagudvalg for it- og teleret
reprasenterer bade udbydere, kunder og leverandgrer i telebranchen og er alle en del
af Danske IT-Advokaters (DITA) bestyrelse.

Overordnede bemzrkninger

Zndring af logningsreglerne er et ngdvendigt tiltag for at bringe de danske regler i
overensstemmelse med EU-retten.

Danske Advokater anerkender Ministeriets udfordring med at balancere hensynene til
effektiv efterforskning af kriminalitet og varetagelse af national sikkerhed mod
henholdsvis sikring af slutbrugernes grundlaggende rettigheder og udbydernes
praktiske forpligtelser til at bista Politiet.

Danske Advokater ser imidlertid med stor bekymring pa de nye logningsregler, idet
Lovforslaget i den nuvarende form indeberer en betydelig risiko for, at Danmark
overtreder EU-retten i forhold til slutbrugernes grundleggende rettigheder.
Endvidere er det bekymrende, at Lovforslaget i den nuvaerende form er sardeles
byrdefuldt for teleselskaberne, som palegges meget store omkostninger og
administrativt arbejde med henblik pa at implementere og gennemfere logning efter
de nye logningsregler.
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Vesterbrogade 32
1620 Kgbenhavn V
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dlol@danskeadvokater.dk

www.danskeadvokater.dk
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Vi har i svaret valgt at fokusere pa de umiddelbart vaesentligste emner:

1) Adgangen til at generel og udifferentieret logning,
2) Adgangen til malrettet logning,

3) Udbyderbegrebet,

4) Systemtekniske udfordringer,

Danske Advokater har nedenfor anfort vores konkrete bemerkninger til de foresldede
endringer i Lovforslaget. For god ordens skyld bemaerkes det, at bemaerkninger og
emner ikke skal anses for udtemmende.

Konkrete bemarkninger til Lovforslaget

Adgangen til at generel og udifferentieret logning

Det er Danske Advokaters vurdering, at der, med de foreslaede regler, er en risiko for,
at generel og udifferentieret logning kommer til at udgere hovedregelen og ikke den
begrensede undtagelse. En sddan praksis vil veere i strid med EU-retten.

Det foreslés endvidere, at vurderingen af, om der foreligger en alvorlig trussel mod den
nationale sikkerhed, med deraf folgende mulighed for at iverksatte generel og
udifferentieret logning ligger hos Justitsministeriet efter forhandling med
erhvervsministeren. Disse kan iveerksaette den generelle og udifferentierede logning
udenom Folketinget. En sddan beslutning er endvidere ikke underlagt automatisk
domstolskontrol. Det er efter Danske Advokaters opfattelse et retssikkerhedsmeessigt
problem, som vi kraftigt vil advare imod.

EU-domstolen har i 3 hovedafggrelser, C-293/12 Digital Rights Ireland fra 2014
(”Digital Rights Ireland”), C-2013/15 og C-698/15 Tele2/Watson fra 2016 ("Tele2”),
og C-512/18 La Quadrature Du Net i 2020 ("La Quadrature”) slaet fast, at generel og
udifferentieret logning strider mod EU-Chartrets grundlaeggende rettigheder om art.
7 (retten til privatliv), 8 (beskyttelse af personoplysninger), 11 (retten til ytringsfrihed)
og at sddan indgreb gar videre, end hvad der kan begrundes under
proportionalitetsprincippet i Charterets art. 52, stk. 1.

Se eksempelvis, La Quadrature, preemis 141:

”[...] national lovgivning, der foreskriver generel og udifferentieret lagring
af trafikdata og lokaliseringsdata med henblik pd bekaempelse af grov
kriminalitet, overskrider det strengt nedvendige og kan i et demokratisk
samfund ikke anses for at vare begrundet, sdledes som det er pdkraevet i
henhold til artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1 (jf. i denne retning dom af 21.12.2016,
Tele2, C-203/15 og C-698/15, EU:C:2016:970, praemis 107).”

EU-Domstolen udtalte i Tele2, (praemis 108) og La Quadrature (praemis 147), at

EU-retten ikke er til hinder for, at en medlemsstat vedtager lovgivning, der som

en forebyggende foranstaltning muligger en mdlrettet lagring af trafikdata og

lokaliseringsdata med henblik pa bekaempelse af grov kriminalitet eller for at

forhindre en alvorlig fare for den offentlige sikkerhed, forudsat at lagringen af
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disse data begraenses til det strengt nedvendige for si vidt angér kategorierne af
data, der skal lagres, de omhandlede kommunikationsmidler, de bergrte
personer og den fastsatte varighed af lagringen. Endvidere (preemis 111), at sidan
logning skal vaere baseret pd objektive forhold der gor det muligt at fokusere
maélrettet pa en personkreds, hvis data kan afslgre en forbindelse, i det mindste
indirekte, til grov kriminalitet, bidrage til bekeempelse af grov kriminalitet pd
den ene eller den anden mdde eller forhindre en alvorlig fare for den offentlige
sikkerhed.

Malrettet logning kan séledes indferes under iagttagelse af sarlige krav.

La Quadrature introducerede en begranset undtagelse for kvalificeret trussel
mod national sikkerhed, hvor hensynet til en kvalificeret trussel mod national
sikkerhed i visse — afgrensede - tilfeelde kan begrunde et generelt og
udifferentieret logningspabud.

Domstolen udtaler, at folgende omstandigheder skal vere til stede, for der er
tale om en kvalificeret trussel mod den nationale sikkerhed. Farst nér disse
kvalificerende omstaendigheder foreligger, aktualiseres muligheden for en
generel og udifferentieret logning, jf. premis 137:

Der er tilstrekkelige og konkrete omstendigheder, som indikerer, at

1. en medlemsstat stir overfor en alvorlig fare for den offentlige sikkerhed,

0g
2. denne fare er reel, aktuel eller forudsigelig.

Der er derudover 5 kumulative krav:

1. Ethvert padbud om at foretage forebyggende logning skal ”"tidsmaessigt
begraenses til det strengt noedvendige”, jf. premis 138.

2. Varigheden af hvert enkelt paGbud ma ikke “overstige et forudsigeligt
tidsrum” og lagringen ma under alle omstendigheder ikke have
“systematisk karakter”, jf. premis 138.

3. Lagring af data skal vare “omfattet af begransninger og underlagt
strenge garantier, der gor det muligt effektivt at beskytte personers
personoplysninger mod risikoen for misbrug”, jf. premis 138.

4. Logningen skal ”rent faktisk begraenses til de situationer, hvor der
foreligger en trussel mod den nationale sikkerhed”, jf. preemis 139.

5. En afggrelse, hvorved udbydere pélaegges en logningsforpligtelse skal
kunne gores til genstand for ’[...] en effektiv provelse enten ved en
domstol eller en uafhaengig administrativ enhed, der traeffer bindende
afgorelser, med henblik p& at kontrollere, om en af disse situationer
foreligger, samt om de betingelser og garantier, der skal vere fastsat, er
overholdt”, jf. preemis 139.



EU-Domstolen fastleegger siledes klare, stringente og kumulative betingelser for
lovligheden af et pdbud om generel og udifferentieret logning. Det er med andre
ord ikke i sig selv tilstraekkeligt, at en medlemsstat kan sandsynliggere eller sdgar
pévise en kvalificeret trussel mod den nationale sikkerhed.

Med Lovforslaget introducerer Ministeriet de to former for logning:

1. MaAlrettet logning
2. Generel og udifferentieret logning.

Lovforslaget er opbygget siledes, at udgangspunktet er malrettet logning, mens
generel og udifferentieret logning er undtagelsen.

Danske Advokater mener imidlertid, at udformningen af Lovforslaget indeberer
en vasentlig risiko for, at realiteten omvendt bliver, sdledes at generel og
udifferentieret logning bliver hovedreglen. Det er blandt andet tilfzldet idet:

1. La Quadrature undtagelsen for generel og udifferentieret logning
anvendes udover sine rammer og medferer en fortsattelse af den status
quo, der netop er underkendt af EU-domstolen i de afsagte domme;

2. Den malrettede logning er sd bred, at der kan sas vasentlig tvivl om,
hvorvidt mélretningen i sig selv eller de enkelte malrettede
logningstemaer tilsammen er s omfattende, at de reelt udger generel og
udifferentieret logning.

Den begrznsede undtagelse om generel og udifferentieret logning

Ministeriet laegger op til, at der ved en alvorlig trussel mod den nationale
sikkerhed, der er reel, aktuel eller forudsigelig, kan iverksattes generel og
udifferentieret logning ved bekendtgaerelse for en periode pa 1 ar ad gangen, jf.
Lovforslagets § 786 e.

Ministeriet angiver, at vurderingen af en alvorlig trussel mod den nationale
sikkerhed kan omfatte:

1. Antallet og karakteren af verserende eller afgjorte straffesager om
overtraedelse af straffelovens kapitel 12 og 13 (Lovforslaget s. 55).

2. ”Vurderingen af Terrortruslen mod Danmark” (VTD), som arligt
udarbejdes af Center for Terroranalyse (CTA).

3. En rakke andre uklassificerede analyseprodukter udgivet af Politiets
Efterretningstjeneste, Forsvarets Efterretningstjeneste eller Center for
Cybersikkerhed. Det kunne f.eks. veere Center for Cybersikkerheds arlige
“Trusselsvurdering 2020: Cybertruslen mod Danmark”, men ogsd andre
relevante trusselsvurderinger vil kunne indga. (Lovforslagets s. 58).

Vurderingen af, om der foreligger en alvorlig trussel mod den nationale sikkerhed
vil skulle foretages regelmassigt (Lovforslagets s. 58).



CTA har i VID’en vurderet truslen som alvorlig mod den nationale sikkerhed i
hele perioden 2014-2020. Det samme har vearet tilfeeldet for Center for
Cybersikkerheds arlige Trusselsvurdering.

Beslutningskompetencen ligger hos Justitsministeriet efter forhandling med
erhvervsministeren, der kan iverksaette den generelle og udifferentierede
logning udenom Folketinget.

Beslutningen om at overgé til/fastholde generel og udifferentieret logning er ikke
underlagt automatisk domstolskontrol. Ministeriet har angivet, at beslutningen
efterfolgende kan proves ved domstolen efter Grundlovens § 63, idet de
klassificerede oplysninger, der indgar i vurderingen af, om der er tale om en
alvorlig trussel mod den nationale sikkerhed dog ikke kan indgé (Lovforslaget s.
84). Det fremgar i den forbindelse af Lovforslaget, at der derfor vil veere en risiko
for, at retten vurderer, at de oplysninger, der er fremlagt under sagens
behandling, ikke er tilstraekkelige til at vurdere, om f.eks. betingelserne for at
foretage generel og udifferentieret registrering og opbevaring af trafikdata er
opfyldt.

Denne manglende transparens og manglende retslige eller parlamentarisk
provelse udger en risiko for — eller i hvert fald manglende indsigt i — om der sker
indforelse af generel og udifferentieret logning pd et ungdvendigt/retsstridigt
grundlag.

Ministeriets bemarkninger i Lovforslaget s. 84 giver anledning til bekymring for,
at udgangspunktet bliver generel og udifferentieret logning, medmindre
domstolen ved en sag anlagt af private med begranset indsigt i grundlaget for
vurderingen af "alvorlig trussel mod den nationale sikkerhed” skulle komme frem
til det modsatte. I s& henseende kan mélrettet logning ivaerksattes.

“Sdfremt retten under en sag mdtte komme frem til, at betingelserne for en
generel og udifferentieret registrering og opbevaring af trafikdata ikke er
opfyldt, vil dette ikke vare til hinder for, at den med lovforslaget foreslaede
ordning for mdlrettet registrering og opbevaring af trafikdata ivaerkseettes

i muligt omfang, jf. pkt. 3.1.3.4.”
Ministeriet angiver det ogsa selv mere direkte i Lovforslagets s. 15:

"Madlrettet registrering og opbevaring af trafikdata vil veare
udgangspunktet, nar der ikke foreligger en alvorlig trussel mod den
nationale sikkerhed, som mda anses for at vare reel og aktuel eller
forudsigelig.”

Tilgangen synes at stride mod EU-domstolens afgarelse i La Quadrature (praemis
139) om, at

“en afgerelse, hvorved udbydere pdlaegges en logningsforpligtelse skal
kunne gores til genstand for ’[...] en effektiv provelse enten ved en domstol
eller en uafhengig administrativ enhed, der traffer bindende afgerelser,




med henblik pd at kontrollere, om en af disse situationer foreligger, samt om
de betingelser og garantier, der skal vaere fastsat, er overholdt”.

Danske Advokater anbefaler i den forbindelse, at der indferes krav om 1)
mandat fra Folketinget, og ii) domstolspravelse ved ivaerksattelse, eller iii) tilsyn
fra en uathaengig administrativ myndighed.

Ad varighed

EU-domstolen har anfert (premis 139), at en La Quadrature ordning ber
“tidsmeessigt begraenses til det strengt ngdvendige”. Ministeriet har fastlagt en
periode pa op til 1 ar ad gangen, idet den konkrete varighed skal vurderes fra
gang til gang, og kan reduceres, hvis truslen aftager. Perioden kan endvidere
forlaenges i op til 1 &r ad gangen. Hvorvidt varigheden kan holdes til “det strengt
ngdvendige” ma i hgj grad afthaenge af Ministeriets administration heraf. Lebende
1-arige forlengelser, vil dog ikke veere forenelig med EU-rettens forbud mod
generel og udifferentieret logning.

Ad formalsforskydning

Der er ikke kongruens mellem det, der kan udlgse en pligt til at foretage generel
og udifferentieret logning (i.e. at Danmark "stdr over for en alvorlig trussel mod
den nationale sikkerhed, som md anses for at vare reel og aktuel eller
forudsigelig", jf. § 786 e), og det at der kan ske udlevering af de pagaeldende
oplysninger for (i.e. "hvis efterforskningen angar en lovovertradelse, som efter
loven kan straffes med faengsel i 3 ar eller derover eller en lovovertradelse, som
kan medfore strafforhajelse efter straffelovens § 81 a", jf. § 781 a)

Dertil kommer, at det i forleengelse heraf foreslds, at oplysninger, der er
registreret og opbevaret som folge af en pligt til generel og udifferentieret
registrering og opbevaring, vil skulle opbevares i 1 ar fra
registreringstidspunktet, ogsa efter overgangen til malrettet registrering og
opbevaring (Lovforslaget s. 60). Oplysninger registreret og opbevaret som folge
af en pligt til generel og udifferentieret registrering og opbevaring, der er
indhentet af Politiet og anklagemyndigheden inden opbevaringsperioden for de
pégeldende oplysninger er udlebet, vil ogsé efter udlgbet af opbevaringsperioden
kunne anvendes i efterforskningen og som bevis i straffesager.

Sddan formaélsforskydning synes at veere uforenelig med EU-retten, sidvel som
persondataretten, eks. GDPR art 5. Ministeriet kategoriserer da ogsé selv dette
som en “vasentlig procesrisiko” (Lovforslaget s. 106).

Danske Advokater anbefaler, at formélsforskydningen slettes, og at de
pageldende oplysninger tilsvarende slettes, eller "vaskes" igennem kravene til
maélrettet logning, hvis en sidan er i kraft parallelt med den generelle og
udifferentierede logning.



Malrettet logning

Ad geografisk afgraenset malrettet logning

Lovforslaget indebearer mulighed for maélrettet geografisk logning efter § 786c,
stk. 11 3x3 km’s zoner, hvor:

1. antallet af anmeldelser af lovovertradelser begaet i omrddet, som efter
loven kan straffes med fangsel i 3 dr eller derover, forsatlige
overtraedelser af straffelovens kapitel 12 eller 13, overtraedelser
afstraffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281,
overtradelser af udlendingelovens § 59, stk. 8, nr. 1-5, krenkelser eller
overtredelser som omfattet af § 781, stk. 2 eller 3, udger mindst 1,5
gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar,
eller

2. antallet af beboere demt for lovovertradelser, som efter loven kan
straffes med faengsel 1 3 ar eller derover, forsetlige overtreedelser af
straffelovens kapitel 12 eller 13, overtraedelser af straffelovens § 124, stk.
2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, krenkelser eller overtraedelser som
omfattet af § 781, stk. 2 eller 3, eller som er domt efter straffelovens § 81
a, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit
over de seneste 3 ar.

Indledningsvis bemarkes det, at de opstillede krav vil kunne medfere logning af
store persongrupper, der ikke har tilknytning til udferelse af grov kriminalitet.
Omrédernes fastlaeggelse vil have afggrende betydning for, hvem der konkret
rammes af logning.

Omrédet for geografisk logning kan demografisk set veere endog meget stort. Det
er uklart, om Lovforslaget i den nuverende form indebarer, at logning kan ske
med udgangspunkt i et nedslag i et konkret omrade, eks. den absolut yderligste
del af Christiania. I givet fald vil det indebare, at der kan/skal logges i et storre
omrade - eksempelvis helt til Osterbro — eller om kravene om 1% gangs
overreprasentation af demte eller anmeldte lovovertradelser skal vare
geeldende for hele det omfattede omrade.

Endvidere vil tyndt befolkede omrader risikere at kunne opfylde kravene uden at
overskridelsen af landsgennemsnittet reelt er statistisk signifikant.

Danske Advokater anbefaler, at reglerne genovervejes med henblik pa at
sikre klare kriterier for, om et konkret nedslagspunkt med en overreprasentation
kan medfere geografisk logning i en 3x3 km radius, eller om sddan zone alene
kan etableres, hvis kriterier er opfyldt for hele den fastlagte zone.

Omrédet for den maélrettede geografiske logning kan endvidere ved péleg de
facto udvides endnu mere. Det er tilfeldet, idet “afhaengig af den konkrete
forbindelse til grov kriminalitet kan det udtrakkes f.eks. til en hel bydel eller en



landsdel” (Lovforslaget s. 44). Ligesom samtidige zoner pa 3x3 km hurtigt kan
udstrakkes til det meste af Kebenhavn.

Derudover er der markante praktiske udfordringer for teleudbyderne med at
indramme den pigaeldende zone. Det er tilfldet, idet antennernes (cellernes)
raeekkevidde udbredes i "cirkler", sdledes at omradet i realiteten vil blive meget
storre. Ministeriet anerkender da ogsé “at det ikke er muligt at frasortere data
inden for de enkelte cellers rakkevidde, som stammer fra telefoner, der reelt
har befundet sig uden for de udpegede omrader” (Lovforslagets s. 52).

Det fremgar imidlertid af Lovforslaget, at:

“Er dette tilfaeldet, vil de oplysninger, der registreres og opbevares, vare
omfattet af den malrettede geografiske registrering og opbevaring. Det
betyder, at Politiet og anklagemyndigheden vil kunne fG adgang til disse
trafikdata, og at disse oplysninger pd samme vis som evrige oplysninger,
der registreres og opbevares som folge af en af de foresldede registrerings-
og opbevaringspligter, kan anvendes i efterforskninger og som bevis 1

straffesager” (s. 52)

Sddan formalsforskydning vil ogsd veere problematisk i henhold til EU-
domstolens krav om, at relatere logningen til det "strengt ngdvendige”, ligesom
det kan veere persondataretligt problematisk i medfer af GDPR, art. 5.

Efter § 786¢, stk. 2 kan der ogsa iveaerksattes malrettet logning af serligt
sikringskritiske omréader, sdsom kongehusets residenser, Christiansborg Slot,
statsministerboligen = Marienborg, ambassader, politiets ejendomme,
kriminalforsorgens institutioner, bro-, tunnel- og fargeforbindelser,
trafikknudepunkter og sterre indfaldsveje, grenseovergange, busterminaler,
fjernbanestationer, stationer pa bybaner, militere omréader, kolonne 3-
virksomheder og offentligt godkendte flyvepladser.

Samlet efterlader det en risiko for, at det meste af Kebenhavn, Aarhus og Odense
kan blive underlagt malrettet logning. Hvilket efterlader den risiko, at
alternativet til den generelle og udifferentierede logning er ”“generel og
udifferentieret” logning af store dele af Danmark.

Oversigten over de pagaldende geografiske omrader vil ikke vere offentlig, men
det enkelte pabud vil dog vare genstand for domstolspravelse.

Danske Advokater anbefaler, at det praciseres, at domstolene i deres
provelse kan lade verserende pabud indgé, herunder om det pidgaldende pidbud
alene eller i sammenh&ng med verserende pabud, gir udover hvad der kan
indeholdes indenfor kravene til mélrettet logning, henholdsvis forbuddet om
generel og udifferentieret logning.



Ad personafgraenset malrettet logning

Danske Advokater anser generelt tilgangen med den personafgraensede
malrettede logning for positiv for at sikre en nermere forbindelse, i det mindste
indirekte, til grov kriminalitet.

Danske Advokater anbefaler, at det preciseres, hvad der forstas ved “grov
kriminalitet”. Hvor der er tale om logning af konkrete straffede personer, ber
tersklen for logning relateres til den konkrete straf, idet der ved nogle
overtradelser af gode grunde er vide rammer for strafudmélingen.

Lovforslaget introducerer endvidere en gget varighed af registreringspligt for de
pdgeldende. Perioden kan, afheengig af overtredelsens karakter baseret pa
strafferammen, strakkes fra 3 til 10 ar. Det rejser umiddelbart overvejelser
omkring, hvorvidt en sddan tilgang er i overensstemmelse med afsoneres
grundleggende rettigheder. Det ligger udenfor DITA’s kompetencer at tage
stilling til foreneligheden heraf, men DITA og Danske Advokater statter
Ministeriets hgring af synspunkter pa omradet fra relevante organisationer med
kompetencer indenfor omradet.

Edition

Danske Advokater stotter, at reglerne for udlevering af indsamlede og
opbevarede logningsdata i hgj grad sidestilles med indgreb i
meddelelseshemmeligheden, sédvel som for edition, jf. § 806, stk. 10.

Udbyderbegrebet

Lovforslaget introducerer et nyt udbyderbegreb under logningsreglerne, saledes
at reglerne om mélrettet logning alene gaelder for "udbydere, som med et
kommercielt formal udbyder elektroniske kommunikationsnet eller -tjenester
som sin hovedydelse eller som en ikke-accessorisk del af virksomheden”, jf. §
eks. 786 b. Hermed undtages de virksomheder, der har givet anledning til
diskussioner omkring logningsforpligtelsen for campingpladser, hotel og
konferencefaciliteter og udbydere af wifi hotspot. Det nye udbyderbegreb svarer
reelt til begrebet "erhvervsmassige udbydere", som defineret i teleloven.

Det brede udbyderbegreb "udbydere af elektroniske kommunikationsnet eller -
tjenester”, der ogsd omfatter udbydere sisom campingpladser, hotel og
konferencefaciliteter og udbydere af wifi hotspot finder imidlertid stadig
anvendelse for sd vidt angdr den generelle og udifferentierede logning ved
“alvorlig trussel” mod den nationale sikkerhed, jf. § 786 e.

Det nye udbyderbegreb sondrer ikke mellem udbud af teleydelser pd henholdsvis
engros- og detailbasis. De geldende logningsregler har udbydere til slutbrugere
som pligtsubjekt. Ved ikke at tage dette led med i afgrensningen spredes
forpligtelsen ud pa en raekke akterer, som ikke har kundeforhold og dublerer
dermed reelt forpligtelsen til flere teleselskaber.



I Lovforslaget er det, som i dag, ganske vist anfert, at "hvis de omfattede
oplysninger kan registreres af flere udbydere, skal oplysningerne registreres
og opbevares af mindst én af udbyderne", men for at denne begransning skal
kunne bruges, vil det krave, at der imellem operatgrerne kan traffes aftaler.

Dertil kommer, at der ikke, som i de nuvarende logningsregler, omtales
muligheden for outsourcing til eksempelvis en netoperater (MNO) séledes, at
tjenesteudbydere (service providere) ikke forpligtes til at etablere egne
funktioner, hvad de i mange henseender ikke vil vaere i stand til.

Endelig er det med til at skabe forvirring, at det anferes, at "anmodning om
adgang til registrerings- og opbevaringspligtige oplysninger vil efter den
foreslaede bestemmelse skulle rettes til den dataansvarlige udbyder". Danske
Advokater formoder, at der herved sigtes til den registrerende udbyder.

Lovforslaget legger op til, at de relevante udbydere skal iveerksatte omfattende
tekniske og praktiske foranstaltninger, som Ministeriet har ansléet til 206 mio.
kr. i omstillingsomkostninger  og 107  mio. kr. i arlige
administrationsomkostninger for udbyderne og tilsvarende ca. 200 mio. kr. for
myndighederne.

Udbyderne far adgang til veesentlige persondata for at kunne iveerksatte
malrettet logning af personer, savel som geografiske omrader. Det er tale om
oplysninger om enkeltpersoners strafbare forhold eller relationer til strafbare
personer. Det er uklart, hvordan det praktisk kan/skal handteres hos udbyderne.
Dette bor overvejes serdeles grundigt, idet der er tale om potentielle databaser,
der udger en art strafferegister for personer med grove straffe. S&danne
databaser, som mé anses for sarligt fortrolige og genstand for gget sikkerhed skal
herefter handteres af private virksomheder.

Ministeriet udstrazkker udbyderbegrebet til det yderste ved at lade alt fra
netverksejere til campingpladser og hoteller vare omfattet.

Storstedelen af udbyderne ligger imidlertid i den store mellemgruppe af
udbydere med elektroniske kommunikationstjenester som sit hovederhverv, men
med en begranset storrelse. I Danmark er der en omfattende mangde af
udbydere i SMV-starrelsen, sdvel som internationale akteorer med et salgskontor
i Danmark. Der er maske tale om ansldet mellem 50-100 udbydere. Der lagges
op til, at de pd samme méade skal hindtere disse persondata, sikkerheden
heromkring og opdateringen heraf. Det forudsatter et hgjt sikkerhedsniveau,
systemer og en organisation i et omfang, der ikke forefindes hos de fleste
udbydere i dag. Risici i den forbindelse omfatter sikkerhedsrisici for de
pégeldende persondata, sével som et fravalg af at veere pa det danske marked, og
deraf mangel pa innovation og konkurrence pa markedet.

I dag skal de udbydere, der handterer logningsdata ogsa sikkerhedsgodkendes.
Det er PET, der foretager sikkerhedsgodkendelsen. I praksis kan sédan
sikkerhedsgodkendelse kun ske af dansk bosiddende personer. Varigheden af
processen for at opnd sikkerhedsgodkendelse er uklar, men perioden anslés i
praksis til at udgere mellem til 3-12 méneder.
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I dag héandteres dette ofte ved at outsource det sikkerhedsgodkendte
kontaktpunkt, eller ved at PET meddeler, at sidan sikkerhedsgodkendelse forst
sker, hvis der anmodes om indgreb i meddelelsen. Det sidste giver ikke mening,
men er omvendt ofte forekommende i praksis. Det er ogsi en tilgang, der
reflekterer, at det i praksis alene er netvarksejerne, og/eller de helt store
udbydere, der modtager kendelser om indgreb i meddelelseshemmeligheden fra
politiet, herunder idet netvaerksejerne vil have adgang til de fleste (om ikke alle)
data.

Danske Advokater anbefaler, at udbyderbegrebet for al logning (malrettet
sdvel som generel) begraenses yderligere til kun at gelde for de udbydere, der
udbyder til slutbrugere (eller anden tilsvarende begrensning, som sikrer mod
dublering af forpligtelserne), og at det yderligere kvalificeres til at anga udbydere
af en saerlig starrelse (eks. baseret pa antal abonnenter), og at der endvidere gives
mulighed for outsourcing af logningsforpligtelsen, herunder det degnbetjente
kontaktpunkt.

Danske Advokater anbefaler, at det overvejes meget grundigt, hvordan og i
hvilket omfang udbyderne fir kendskab og adgang til baggrunden for den
malrettede logning ud fra et persondataretligt og
informationssikkerhedsmassigt perspektiv.

Danske Advokater anbefaler, at processen for sikkerhedsgodkendelse af de
relevante medarbejdere effektiviseres i tid og proces. Endeligt anbefales det,
processens transparens gges i det omfang det sikkerhedsmeessigt tillades.

Systemtekniske udfordringer

Ministeriet anslar, at myndighedernes omstilling til mélrettet logning kraever
udvikling af it-maessig understottelse.

Omstillingen forudsetter videre en analyse af it-systemer pa tveers af flere
myndigheder, der forst vil foreligge i 2023. Forst herefter vil Rigspolitiet kunne
skenne, hvordan og hvornar siddan it-understottelse kan vare klar (Lovforslaget

S. 53).

I den mellemliggende periode, hvilket som absolut minimum ma blive 1 ar for
"Rigspolitiets it-losning m.v. er etableret og klar til at blive sat 1 drift — vil
[Ministeriet] kunne fastsztte naermere regler om registrering og opbevaring af
trafikdata for sa vidt angdr den foresldede ordning med mdlrettet
personbestemt registrering og opbevaring af trafikdata. Det forudsaettes, at
bemyndigelsen udnyttes til at fastsatte regler om bl.a. politiets adgang til at
pdlaegge registrering og opbevaring af trafikdata baseret pa politiets konkrete
anmodninger. Der lagges i den forbindelse ikke op til at bemyndige
Justitsministeren til at fastsatte andre betingelser for den malrettede
registrering og opbevaring af trafikdata end dem, som fremgar af de foreslaede
§§ 786 b og 786 d i retsplejeloven”, (Lovforslagets side 53).
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Der er siledes lagt op til at introducere en logningsordning, der tilsyneladende
har veret pa vej i mere end 10 ar, jf. de lgbende historiske revisioner, som
fremlaegges som lovforslag i november og pétenkes (haste) behandlet til
ikrafttraedelse 1. januar, men som forst kan iverksattes i praksis minimum 1 ar
efter ikrafttreedelsen. Etablering af maélrettet logning indebearer vasentlige
praktiske udfordringer, behandling af personoplysninger, sikkerhedsmassige
risici og i evrigt under en ramme, der bergrer borgernes grundleggende
rettigheder. I det lys, virker det pafaldende, at nye regler skal hastes igennem,
for kun at blive erstattet af en praktisk overgangsordning af en leengere varighed,
hvor hverken myndigheder eller udbydere er klar til at overholde reglerne.
Ministeriet anforer selv:

"Det bemeerkes, at udmentningen af de foresldede regler om malrettet
personbestemt og geografisk registrering og opbevaring vil vaere forbundet
med en risiko for eventuelle fejl enten i form af, at der registreres og
opbevares oplysninger om personer eller omrdder, der ikke er omfattet af
den foresldede ordning, eller i form af, at der ikke registreres oplysninger
for alle personer eller omrader, der er omfattet af ordningen. Det skyldes
bl.a., at udmentningen vil vaere afhaengig af en rakke aldre it-systemer og
overbygninger herpad. Der vil ogsa veere risiko for fejl i overgangsperioden,
hvor der vil vare tale om at udmente reglerne i en manuel losning.”
(Lovforslaget s. 53)

Dette er endvidere kun de systemtekniske udfordringer, som Lovforslaget rejser
pa myndighedssiden.

Der er lige sid store, hvis ikke flere, tekniske implementeringsbehov og
udfordringer pd udbydersiden. I den mellemliggende periode, vil udbyderne
tilsvarende skulle héndtere at modtage oplysninger fra myndighederne og
udlevere oplysninger pa en midlertidig manuel méde. Dette virker hverken
sikkert eller proportionelt i forhold til at varetage borgernes personoplysninger
og iagttage deres grundlaeggende rettigheder til privatliv pd en proportionel og

sikker made.
* K ¥

Som anfert i indledningen finder Danske Advokater, at arbejdet med a&ndringen
af logningsreglerne meget vaerdifuldt, og Danske Advokater haber, at Ministeriet
finder dette hgringsnotat brugbart for at arbejde yderligere med revisionen af
Lovforslaget. Danske Advokater, herunder vores fagudvalg for it-ret, stiller i den
forbindelse gerne op i forhold til en uddybning af elementerne i hgringssvaret.

Med venlig hilsen

Danielle Low
Juridisk konsulent
Danske Advokater

12



Herunder fremgér en ikke udtemmende liste over Danske Advokaters anbefaling:

Danske Advokater anbefaler, at der ved beslutning om at overgl
til/fastholde generel og udifferentieret logning indferes krav om i) mandat fra
Folketinget, og ii) domstolsprovelse ved ivarksattelse, eller iii) tilsyn fra en
uafhengig administrativ myndighed.

Danske Advokater anbefaler, at formalsforskydningen slettes, og at de
pagaldende oplysninger tilsvarende slettes, eller "vaskes" igennem kravene til
mélrettet logning, hvis en sidan er i kraft parallelt med den generelle og
udifferentierede logning.

Danske Advokater anbefaler, at reglerne genovervejes med henblik pa at
sikre klare kriterier for, om et konkret nedslagspunkt med en overreprasentation
kan medfere geografisk logning i en 3x3 km radius, eller om sddan zone alene
kan etableres, hvis kriterier er opfyldt for hele den fastlagte zone.

Danske Advokater anbefaler, at det preciseres, at domstolene i deres
provelse kan lade verserende pabud indga, herunder om det pageldende pabud
alene eller i sammenh&ng med verserende pabud, gir udover hvad der kan
indeholdes indenfor kravene til méalrettet logning, henholdsvis forbuddet om
generel og udifferentieret logning.

Danske Advokater anbefaler, at det praciseres, hvad der forstas ved “grov
kriminalitet”. Hvor der er tale om logning af konkrete straffede personer, ber
tersklen for logning relateres til den konkrete straf, idet der ved nogle
overtradelser af gode grunde er vide rammer for strafudmaélingen.

Danske Advokater anbefaler, at udbyderbegrebet for al logning (malrettet
sdvel som generel) begraenses yderligere til kun at geelde for de udbydere, der
udbyder til slutbrugere (eller anden tilsvarende begrensning, som sikrer mod
dublering af forpligtelserne), og at det yderligere kvalificeres til at anga udbydere
af en saerlig starrelse (eks. baseret pa antal abonnenter), og at der endvidere gives
mulighed for outsourcing af logningsforpligtelsen, herunder det degnbetjente
kontaktpunkt.

Danske Advokater anbefaler, at det overvejes meget grundigt, hvordan og i
hvilket omfang udbyderne fir kendskab og adgang til baggrunden for den
malrettede logning ud fra et persondataretligt og
informationssikkerhedsmaessigt perspektiv.

Danske Advokater anbefaler, at processen for sikkerhedsgodkendelse af de

relevante medarbejdere effektiviseres i tid og proces. Endeligt anbefales det,
processens transparens gges i det omfang det sikkerhedsmessigt tillades.
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DANSKE JJ ADVOKATER

Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt til: jim@jm.dk, him@jm.dk, nat@jm.dk

27. oktober 2021

Danske Advokaters holdning til forslaget om nye logningsregler

Hvis lovforslaget bliver vedtaget i sin nuverende form, risikerer vi at fa et
uproportionalt “overvagningssamfund” — serligt i de storre byer. Det skyldes, at
forslaget indebaerer, at undtagelsen om generel og udifferentieret logning gares til
hovedreglen. Sagt pa jevnt dansk: I stedet for at fiske med fiskestang, kommer staten
til at fiske med trawl.

Samtidig er det vores opfattelse, at der er en meget stor risiko for, at forslaget vil
kraenke telebrugeres grundleeggende rettigheder, der er sikret af EU-retten.

Med forslaget kan Justitsministeriet efter forhandling med erhvervsministeren
iveerksatte generel og udifferentieret logning, hvis det vurderes, at der foreleegger en
alvorlig trussel mod den nationale sikkerhed. Dette kan ske udenom Folketinget, og en
sddan beslutning vil ikke vaere underlagt domstolskontrol.

Danske Advokater mener, at det retssikkerhedsmaessigt er steerkt betaenkeligt, og vi vil
kraftigt advare imod, at man vedtager lovforslaget i sin nuveerende form.

Vi anerkender naturligvis, at der er en vanskelig balance mellem sikkerhed og
personlig frihed.

Danske Advokater har en rekke konkrete anbefalinger og tekniske bemerkninger,
som er udfoldet i vedlagte hgringsnotat. Vi haber, at man fra ministeriets side vil se
positivt og konstruktivt pa disse.

Vi stér naturligvis til rddighed med vores faglighed, hvis det gnskes.

Med venlig hilsen
Danske Advokater
Danielle Low
Juridisk konsulent

DANSKE
ADVOKATER

Vesterbrogade 32
1620 Kgbenhavn V

Telefon 33 43 70 00
dlol@danskeadvokater.dk

www.danskeadvokater.dk

Dok.nr. D-2021-034162
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Bemaerkninger om a&ndring af retsplejeloven og logning

til JM

Vi vil henholde os til bemaerkninger indsendt af it-politisk forening.
mvh

Keld Simonsen
Formand, KLID



Fra: Anette Hgyrup <ah@fbr.dk>

Sendt: 4. november 2021 11:05

Til: Justitsministeriet <im@jm.dk>

Cc: Forbrugerradet <hoeringer@fbr.dk>

Emne: SV: Hgring over udkast til ,lovforslag on aendring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjeneste (Revision af logningsreglerne m.v.) J.nr. 2020-187-0036

Til Justitsministeriet

Forbrugerradet Taenk har desvaerre ikke haft ressourcer til at prioritere naervaerende hgring, men vi vil
gerne opmarksom pa — trods fristoverskridelsen — at vi til fulde stgtter Radet for Digital Sikkerheds
hgringssvar. Vi er repraesenteret i Radet, hvor forslaget har vaeret diskuteret og hgringssvaret udarbejdet.

Med venlig hilsen

Anette Hayrup
Chefjurist / Chief Legal Adviser

T +45 7741 7738 / M +45 2715 7432 / taenk.dk
Fiolstreede 17 B / Postboks 2188 / 1017 Kgbenhavn K

Forbrugerradet
Taenk

Draniah o Counacil


mailto:ah@fbr.dk
mailto:jm@jm.dk
mailto:hoeringer@fbr.dk

	397756
	Høringssvar til udkast til forslag til lov om ændring af retsplejeloven og lov om elektroniske kommunikationsnet og -tjenester (Revision af reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.)
	Privatlivsberøvelse som straf §786b
	Geografisk logning §786c+d
	Generel og udifferentieret logning i kriser §786e
	Udifferentieret logning af internet §786f
	Anonyme taletidskort §786h
	Demokratisk kontrol
	Transparens
	Uskyldiges adgang til logdata

	Re: Forslag til lov om ændring af retsplejeloven og lov om elektroniske kommunikationsnet og -tjenester (Revision af reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.)
	Hvem er omfattet af hvad?
	Identificering af slut-bruger
	Enhedsadresser som unik identifikation
	Målrettet trafikdata for kommunikationsapparater
	Den forslåede verificering vil give problemer ifm. flytning
	Carrier Grade NAT
	Transparens og statistik
	3 gange 3 km inddeling af Danmark
	Dansk tid?
	Revision


