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Forslag til lov om @ndring af retsplejeloven og lov om elektroniske
kommunikationsnet og -tjenester (Revision af reglerne om registre-
ring og opbevaring af oplysninger om teletrafik (logning) m.v.) (L 93)

I. Herte myndigheder og organisationer m.v.

Et udkast til lovforslag har i perioden fra den 27. september 2021 til den 25.
oktober 2021 varet sendt 1 hering hos felgende myndigheder og organisati-

oner m.v.:

Advokatradet, Andelsboligforeningernes Fallesrepraeesentation, Amnesty

International, Bitbureauet, Brancheforeningen Teleindustrien, Business

Software Alliance Danmark, Campingradet, CSC Danmark A/S, Danmarks

Restauranter, Dansk Erhverv, Dansk Energi, Dansk IT, Dansk Journalistfor-

bund, Dansk Magisterforening, Dansk Metal, Danske Advokater, Datatilsy-

net, Den Danske Dommerforening, DI, DI Digital, Dommerfuldmagtigfor-

eningen, Domstolsstyrelsen, Forbrugerradet T/ ENK, Foreningen af Danske

Internet Medier, Foreningen af Offentlige Anklagere, Hi3G Denmark ApS,
HK-Landsklubben Danmarks Domstole, HK-Landsklubben for Politiet,

HORESTA, Ingenierforeningen IDA, Institut for Menneskerettigheder, IT-

Branchen, IT-Politisk Forening, Justitia, KMD, Landsforeningen af For-

svarsadvokater, Lejernes LO, Politiets Efterretningstjeneste, Politiforbun-

det, PROSA, Retspolitisk Forening, Rigsadvokaten, Rigspolitiet, Radet for

Digital Sikkerhed, SAM-DATA (HK), samtlige byretter, SE/Stofa, Se- og f;ﬂt;h&fsﬁﬁjjgi
Handelsretten, TDC A/S, Telia A/S, Telenor A/S, Vestre Landsret og Ostre T 45339 3340
Landsret. F +453393 3510

www.justitsministeriet.dk
jm@jm.dk
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Udkastet har desuden i perioden fra den 28. september 2021 til den 25. ok-
tober 2021 veret sendt i hering hos Danske Medier.

I1. Heringssvarene

1. Indledning

Justitsministeriet har modtaget heringssvar fra:

Amnesty International, Brancheforeningen Teleindustrien, Citizen First,
Dansk Journalistforbund, Dansk Magisterforening, Danske Advokater,
Dansk Erhverv, Danske Medier, Datatilsynet, DI, Dommerfuldmagtigfor-
eningen, Domstolsstyrelsen, Fiberby, Forbrugerradet TANK, Forsikring og
Pension, HORESTA, Ingenierforeningen IDA, Institut for Menneskeret-
tigheder, IT-Branchen, IT-Politisk Forening, Justitia, KLID, Kebenhavns
Byret pa vegne af byretsprasidenterne, Politiforbundet, PROSA, Retspoli-
tisk Forening, Rigsadvokaten, Rigspolitiet, Radet for Digital Sikkerhed, Ve-

stre Landsret og Ostre Landsret,

Nedenfor er gengivet de vaesentligste punkter 1 de modtagne heringssvar.

Samtlige heringssvar er vedlagt.

Justitsministeriets kommentarer til heringssvarene er anfort 1 kursiv.

Dommerfuldmeaegtigforeningen, Domstolsstyrelsen, Politiforbundet,
Rigsadvokaten og Rigspolitiet har ingen bemarkninger til lovforslaget.

Kebenhavns Byret har pd vegne af landets byretspraesidenter meddelt, at
byretterne ikke ensker at udtale sig i anledning af udkastet.

Vestre Landsret og Ostre Landsret onsker ikke at udtale sig 1 anledning
af udkastet.

2. Generelt

Amnesty International (Amnesty) byder initiativet til at gennemfore nye
regler for logning af teledata velkommen. Amnesty har gentagne gange kri-
tiseret den nuverende logningsordning for at vaere 1 strid med menneskeret-

tighederne. En generel og uddifferentieret logning af hele befolkningen er
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et omfattende og alvorligt indgreb i retten til respekt for privatliv, beskyt-
telse af personoplysninger samt ytrings- og informationsfriheden. Det gar
ud over, hvad der er strengt nedvendigt eller proportionalt til brug for kri-
minalitetsbekempelse eller beskyttelse af statens sikkerhed, og er dermed 1
strid med internationale menneskerettighedstandarder. Amnesty finder det
yderst kritisabelt, at regeringen med det leenge ventede lovforslag fremleg-
ger en logningsmodel, der i stor grad vil give mulighed for at viderefore den

nuvarende ulovlige retstilstand.

Dansk Erhverv og IT-Branchen bemarker, at nye logningsregler ber
skabe klarhed og forudsigelighed pa omradet, og at tiltagene skal vaere pro-
portionale, saledes at de konkrete indsamlinger og anvendelsen af disse
stemmer overens med formdlet med indsatsen. Ligeledes ber det vere til-
straekkeligt godtgjort, at reglerne ligger inden for EU-rettens rammer. Imid-
lertid mener parterne ikke, at lovforslaget lever op til disse grundlaeggende
krav. Justitsministeriet vurderer saledes selv, at der er en betydelig proces-
risiko forbundet med at give politiet og anklagemyndigheden adgang til tra-
fikdata, der er registreret og opbevaret med henblik pa at beskytte den nati-
onale sikkerhed, til brug for politiets og anklagemyndighedens bekempelse
af grov kriminalitet. Der vil séledes fortsat vaere usikkerhed om grundlaget
for de tiltag, som myndighederne kraever af teleselskaberne. Parterne be-
marker desuden, at en stor offentlig satsning pa mobil- og internetovervag-
ning vil have som en ugnsket bivirkning, at der veekkes mistillid til dansker-
nes mulighed for privat og uovervaget anvendelse af telekommunikations-
midler. Dansk Erhverv og IT-Branchen stotter 1 gvrigt de specifikke kom-

mentarer i Teleindustriens heringssvar.

Dansk Journalistforbund (DJ) anerkender, at det er et helt legitimt enske
at ville styrke efterforskningen og retsforfelgningen af stratbare forhold. Fra
DJ’s side er man imidlertid generelt kritiske over for den meget massive
overvagning, som logningen indeberer. DJ er generelt imod overvagning af
store omrader og store grupper af helt uskyldige borgere, som ikke er 1 naer-
heden af at begd kriminelle handlinger. DJ er desuden ikke overbevist om,
at den efterforskningsmaessige nytteverdi af logningen kan opveje de prin-
cipielle problemer med overvigning og de praktiske risici ved opbevaring
af store datamaengder. Til sidstnavnte risici herer ikke mindst risikoen for
leek og udsivning af fortrolige oplysninger.

Dansk Magisterforening (DM) anforer, at dele af Justitsministeriets fore-
sldede ordning reelt vil medfere opretholdelse af den nuvarende tilstand,
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hvor kriminalitetsbekempelse kan legitimere en generel og udifferentieret
logning af alle borgeres telefonsamtaler. Da flere EU-domme har slet fast,
at systematisk og ubegranset indsamling af teledata er i strid med EU’s reg-
ler og udger en kraenkelse af retten til fri kommunikation og privatliv, kan
DM ikke tilslutte sig denne del af lovforslaget. DM anerkender, at politiet
skal have gode efterforskningsmuligheder i forbindelse med grov krimina-
litet og terrortrusler, men DM mener, at det er uacceptabelt, at der oprethol-
des en tilstand, hvor der indsamles oplysninger om alle danskere. DM anbe-
faler pé det kraftigste, at der findes en lesning med malrettet logning, hvor
der alene foretages logning af konkrete personer, som politiet har en rimelig

formodning om, er involveret i alvorlig kriminalitet eller terror.

Danske Advokater bemarker, at &ndring af logningsreglerne er et nedven-
digt tiltag for at bringe de danske regler i overensstemmelse med EU-retten.
Danske Advokater anerkender ministeriets udfordring med at balancere
hensynene til effektiv efterforskning af kriminalitet og varetagelse af natio-
nal sikkerhed mod henholdsvis sikring af slutbrugernes grundleeggende ret-
tigheder og udbydernes praktiske forpligtelser til at bistd politiet. Danske
Advokater ser imidlertid med stor bekymring pa de nye logningsregler, idet
lovforslaget 1 den nuveerende form indeberer en betydelig risiko for, at Dan-
mark overtreder EU-retten 1 forhold til slutbrugernes grundleggende ret-
tigheder. Endvidere er det bekymrende, at lovforslaget i den nuverende
form er sardeles byrdefuldt for teleselskaberne, som palaegges meget store
omkostninger og administrativt arbejde med henblik pa at implementere og
gennemfore logning efter de nye logningsregler. Danske Advokater anforer,
at hvis lovforslaget bliver vedtaget i sin nuvarende form, risikerer man at fa
et uproportionalt “overvagningssamfund” — serligt 1 de storre byer. Det
skyldes, at forslaget indebarer, at undtagelsen om generel og udifferentieret
logning geres til hovedreglen.

Danske Medier finder det positivt, at regeringen nu tager skridt til at revi-
dere de danske logningsregler som folge af flere afgerelser fra EU-Domsto-
len. Foreningen finder det vigtigt, at regler om logning sikrer en forneden
balance mellem beskyttelse af borgernes privatliv og personoplysninger og
pa den anden side statens sikkerhed og effektiv kriminalitetsbekampelse.
Dette er navnlig afgerende, nér det skal overvejes, hvorvidt myndighederne
kan fa adgang til de loggede trafikdata.

Datatilsynet bemarker, at de foresldede logningsregler — selv om der leg-
ges op til en indskrenkning 1 forhold til de gaeldende regler — fortsat ma
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forventes at indebere behandling af store mangder personoplysninger. Det
er saledes Datatilsynets vurdering, at de foresldede logningsregler kun ber
indferes, hvis vaegtige samfundsmaessige hensyn taler derfor. I sidste ende
ma dette bero pa en politisk vurdering af, om de samfundsmeassige hensyn,
som lovforslaget tilsigter at varetage, har en sadan karakter, at lovforslaget

skal fremsaettes 1 sin nuvaerende form.

DI vurderer, at lovforslaget er for omfattende, komplekst, omkostningsfuldt
og med en for hastig ikrafttreedelse. Flere af disse forhold vil kunne forbed-
res, og DI vurderer, at en udsattelse af ikrafttreedelsen er vigtig, da der er
tale om en omfattende omstilling. Behovet for at sikre politiet gode redska-
ber er helt forstieligt, men det er vigtigt, at der samtidig tages hensyn 1 for-
hold til erhvervslivet, og en sddan balance synes ikke at vare helt opndet i
narvarende forslag.

Fiberby anforer, at de generelt er enige med Teleindustrien og IT-Politisk
Forening i deres kommentarer til lovudkastet, og de henviser til disse ho-
ringssvar for sa vidt angdr de mere generelle bemarkninger.

Forbrugerradet TANK bemerker, at de stotter Radet for Digital Sikker-

heds heringssvar.

Forsikring og Pension bemerker, at Forsikring og Pension star uforstaende
over for, at Justitsministeriet har undladt at gere Forsikring og Pension til
heringspart. Forsikring og Pension har en reel interesse for omradet, og der
er tale om dataadgang, som kan have stor indflydelse pa deres medlemmers
mulighed for at smidiggere sagsgangen for selskaberne i forbindelse med
potentielle sager om forsikrings- og pensionssvindel.

KLID henholder sig til heringssvaret indsendt af IT-Politisk Forening.

Justitia finder det positivt, at Justitsministeriet nu er 1 gang med den ned-
vendige lovrevision af logningsreglerne. Lovudkastet giver dog pa en raekke
punkter tenketanken anledning til bekymring. Justitia er opmarksom pa, at
logningsreglerne indebarer en vanskelig afbalancering mellem navnlig hen-
synene til effektiv kriminalitetsbekeempelse, herunder terror, pa den ene side
og respekten for grundleggende rettigheder pd den anden side. Dele af lov-
udkastet indebarer imidlertid risiko for, at den nuvarende (ulovlige) retstil-
stand de facto opretholdes, hvorved kraenkelsen af privatlivets fred og retten
til persondatabeskyttelse vil fortsette.
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Ingeniorforeningen IDA (IDA) anerkender, at politiet som led i kriminali-
tetsforebyggende indsatser og efterforskning skal have adgang til og mulig-
hed for at anvende verktojer, der er tidssvarende. IDA mener dog, at lov-
forslaget 1 sin helhed er alt for vidtrekkende i forhold til proportionalitets-
princippet. IDA kan derfor ikke bakke op om lovforslaget. IDA finder det
desuden uacceptabelt, at Justitsministeriet ikke arbejder for at sikre danske
borgeres grundlaeggende rettigheder, men tvaertimod holder fast i en tvivl-
som praksis og efter eget udsagn leber en vasentlig procesrisiko” i forhold
til EU-Domstolens afgerelser.

Institut for Menneskerettigheder (IMR) bemarker, at bekempelse af ter-
rorisme og alvorlig kriminalitet er af serdeles stor vaesentlighed, og at det
er nadvendigt, at politiet har de fornedne redskaber til at bekaeempe det, men
at dette naturligvis skal ske inden for rammerne af Danmarks internationale
forpligtelser. Lovudkastet skal efter instituttets opfattelse @ndres pé flere

omrader for at vaere 1 overensstemmelse med EU-retten.

IT-Politisk Forening anforer, at den nuvaerende generelle og udifferentie-
rede logning, som strider mod EU-retten, vil fortsatte. Lovforslaget medfo-
rer ingen reelle @ndringer pa dette punkt. Formelt sker logningen med hen-
visning til national sikkerhed, men logningsordningens reelle indhold er at
sikre tilgaengelighed af de samme oplysninger som 1 dag til kriminalitetsbe-
kaempelse. Dette kritiske element af lovforslaget er forbundet med en ve-
sentlig procesrisiko efter Justitsministeriets egen vurdering. De juridiske
problemer, som lovforslaget skaber, kan fore til en sagsophobning i straffe-
sagskaden. IT-Politisk Forening anferer desuden, at en “varktejskasse” til
politiet, som bestdr af hastesikring (som den foreslaede § 786 a), en reelt
malrettet logning af trafikdata (som den foresldede § 786 d) og eventuelt en
generel og udifferentieret logningspligt for tildelte [P-adresser (som den fo-
reslaede § 786 f, men begranset til efterforskning af grov kriminalitet) sikrer
en passende balance mellem hensynet til politiets efterforskningsmulighe-
der og det alvorlige indgreb i borgernes grundleggende ret til privatliv, da-
tabeskyttelse og ytringsfrihed, jf. artikel 7, 8 og 11 i EU’s Charter om
Grundleggende Rettigheder (Chartret), som er uleseligt forbundet med en
logningspligt for teleudbydere.

PROSA bemarker, at forbundet har forstaelse for, at det kan vere nedven-
digt at overvdge mistaenkte for at kunne fange kriminelle. Men dette ber kun
ske 1 begrenset omfang, og det ber som udgangspunkt ske med retskendelse.
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PROSA anferer endvidere, at der med forslaget er tale om for megen over-
vagning af uskyldige og om en teknologi, der kan bruges til at undertrykke
befolkningen, hvis den falder i de forkerte haender.

Retspolitisk Forening bemerker, at foreningen finder det uforsvarligt, at
den udevende magt legger op til, at landets lovgivende magt skal lgbe en
betragtelig procesrisiko. Foreningen anforer, at den ikke kan anbefale ved-
tagelse af lovforslaget i dets nuveerende form. Den foresldede ordning ville
placere Danmark i toppen internationalt set af overvagningsramte lande,
uden at kriminalitetsstatistik eller terrortrusselsituationen kan siges at fordre
det. Politiet og domstolene skal have palidelige og deekkende oplysninger at
arbejde med, sé rette skyldige kan blive demt og uskyldige ga fri. Men for-
eningen finder det uacceptabelt, at snart sagt alle og enhver skal mistenke-
liggeres og overvéges. Det er en grundleeggende del af at leve i et frit land,
at man kan bevage sig frit omkring og ringe og SMS’e til, hvem man har
lyst til, uden at staten skal vide besked.

Réadet for Digital Sikkerhed (RfDS) bemerker, at det er positivt, at rege-
ringen lagger op til at bringe de danske logningsregler i overensstemmelse
med EU-retten og begrense den generelle og udifferentierede logning til
situationer, hvor der er en reel og aktuel eller forudsigelig trussel mod den
nationale sikkerhed. Logning skal imidlertid ses 1 lyset af, at politiet allerede
foretager en betydelig opsamling af og/eller har adgang til data om borgerne,
som f.eks. omfattet opsamling af nummerplader (ANPG), adgang til priva-
tes overvagningsoptagelser og adgang til DNA-oplysninger hos Nationalt
Genomcenter. Felles for disse tiltag er, at der opsamles store datamangder
om danskere, som ikke er i politiets sogelys. Det er vigtigt, at der foretages
afvejning af proportionaliteten hver gang, der skal ske indgreb 1 og begraens-
ning af borgernes fundamentale rettigheder. Der er ikke nogen tvivl om, at
politiets muligheder for at efterforske kriminalitet er af stor betydning for
borgernes tryghed og borgernes fundamentale rettigheder til sikkerhed og
retferdighed, men RfDS finder det beklageligt, at regeringen ikke tilleegger
borgernes ret til databeskyttelse nogen vagt og alene legger op til at be-
grense den generelle og udifferentierede logning, som har karakter af mas-
seovervagning, fordi det folger af EU-domstolens afgerelser. RfDS bemaer-
ker, at ndr borgerne har en folelse af at vaere overvaget, kan dette resultere i
en tilbageholdenhed i1 at udeve andre rettigheder som f.eks. retten til at ytre
sig eller forsamle sig.
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Justitsministeriet henviser til pkt. 2 i lovforslagets almindelige bemcerknin-
ger, hvoraf det bl.a. fremgdr, at indhentelse af registrerede og opbevarede
oplysninger om teletrafik er et centralt efterforskningsveerktoj for politiet i
forbindelse med efterforskningen af kriminalitet, ligesom det kan vere af-
gorende for anklagemyndighedens muligheder for strafforfolgning ved
domstolene. Det geelder bl.a. i en reekke sager om grov kriminalitet, herun-
der i sager om bandekriminalitet, drab, narkotikakriminalitet og terrorisme.
Politiet anvender oplysninger fra udbydere af elektroniske kommunikations-
net eller -tjenester (udbydere), jf- telelovens § 2, nr. 1, pa forskellige stadier
af efterforskningen. I den indledende fase kan det navnlig veere aktuelt at
analysere oplysninger om relevante personers kommunikationsmonstre og
feerden. Det gor det muligt at mdlrette den efterfolgende efterforsknings-
meessige indsats, herunder udelukke personer, der ikke har relevans for sa-
gen, fra efterforskningen. Oplysninger registreret og opbevaret af udby-
derne kan navnlig veere med til at malrette politiets indsamling af andre
beviser pd et tidligt stadie af efterforskningen, f.eks. for hurtigt at finde og
identificere en ellers ukendt gerningsmand. I tilfeelde hvor den formodede
gerningsmand er kendt af politiet, men forsvundet, kan trafikdata ogsd bi-
drage til at opspore den mistenkte. En analyse af indhentede oplysninger
fra udbyderne kan ogsa resultere i nye spor i efterforskningen eller kaste lys
over andre forhold, der gor det nodvendigt at indhente yderligere oplysnin-
ger fra udbyderne. Ved efterforskning i lukkede, kriminelle miljoer, f.eks. i
sager vedrorende organiseret narkotika- eller bandekriminalitet, kan oplys-
ninger registreret og opbevaret af udbyderne bidrage til, at mistenkte kan
keedes sammen, og at kriminelle netveerk optrevles. Pa tilsvarende vis an-
vendes oplysninger fra udbyderne til at afkreefte, om mistceenkte har relatio-

ner til kriminelle netveerk eller grupperinger.

Det fremgar i forlengelse heraf, at det er af afgorende betydning for rege-
ringen at sikre, at politiet har de efterforskningsredskaber, der skal til for
at kunne bekcempe kriminalitet og sikre borgernes tryghed, og for at ankla-
gemyndigheden kan strafforfolge tiltalte ved domstolene. Regeringen fore-
sldr pd den baggrund en revision af reglerne om registrering og opbevaring
af teletrafik m.v., der i videst muligt omfang skal medvirke til at sikre, at
trafikdata m.v. fortsat kan anvendes til effektiv kriminalitetsbekcempelse.
Den foresldede revision vil alt andet lige medfore, at politiet ikke fdar adgang
til den samme meengde data som i dag. Revisionen bidrager imidlertid til at
sikre en sa effektiv kriminalitetsbekcempelse pa baggrund af registrerede og

opbevarede oplysninger som muligt inden for rammerne af EU-retten.
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Justitsministeriet bemcerker desuden, at der med lovforslaget leegges op til
at opheeve den geeldende retsplejelovs § 786, stk. 4, og logningsbekendtgo-
relsen, som er udstedt i medfor heraf. Den generelle og udifferentierede re-
gistrering og opbevaring af teletrafik, som i dag sker med hjemmel heri, vil
sdledes ikke kunne fortscette.

1 stedet leegges der bl.a. op til at indfore en todelt ordning for registrering
og opbevaring af trafikdata. For det forste foresldas en ordning, hvorefter
Rigspolitiet meddeler udbydere pdleeg om at foretage mdlrettet personbe-
stemt og geografisk registrering og opbevaring af trafikdata, jf. de foresla-
ede §§ 786 b-786 d i retsplejeloven. For det andet foreslds en ordning med
generel og udifferentieret registrering og opbevaring af trafikdata, hvoref-
ter justitsministeren bemyndiges til efter forhandling med erhvervsministe-
ren at kunne fastscette regler, der palegger udbydere at foretage generel og
udifferentieret registrering og opbevaring af trafikdata, nar der foreligger
tilstreekkeligt konkrete omsteendigheder, der giver anledning til at antage,
at Danmark star over for en alvorlig trussel mod den nationale sikkerhed,
som md antages at veere reel og aktuel eller forudsigelig (generel og udiffe-
rentieret registrering og opbevaring), jf. den foresldede § 786 e i retspleje-
loven. Registrerings- og opbevaringspligten efter den foresldede § 786 e vil
skulle udmontes ved bekendtgorelse, og registreringspligten vil hajst kunne

fastscettes for en periode pd 1 dr ad gangen.

Udgangspunktet for den foresldede todelte ordning for registrering og op-
bevaring af trafikdata er den mdlrettede registrering og opbevaring. Der vil
alene kunne fastscettes midlertidige regler om generel og udifferentieret re-
gistrering og opbevaring af trafikdata, hvis det vurderes, at der foreligger

en alvorlig trussel mod den nationale sikkerhed.

Retshandhcevende myndigheder vil fortsat skulle indhente en retskendelse
for at opnd adgang til bl.a. de trafikdata, der registreres og opbevares efter
de foreslaede §§ 786 a-786 e i retsplejeloven. Hertil kommer, at det efter
lovforslaget fremadrettet alene vil veere muligt for de retshandhevende
myndigheder at fd adgang til trafikdata m.v., der registreres og opbevares
efter de foresldaede §§ 786 a-786 e i retsplejeloven, hvis det sker med henblik
pd efterforskning eller retsforfolgning af grov kriminalitet. I dag er det mu-
ligt at opnd adgang til oplysninger, der registreres og opbevares i medfor
af regler udstedt efter retsplejelovens § 786, stk. 4, med henblik efterforsk-
ning eller retsforfolgning af alle former for kriminalitet.
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Justitsministeriet bemcerker herudover, at der med lovforslaget leegges op
til at viderefore de geeldende krav til beskyttelse af bl.a. registrerings- og
opbevaringspligtige oplysninger, jf. pkt. 3.1.1.3 i lovforslagets almindelige
bemcerkninger. Behandling af personoplysninger for politiet vil desuden
veere underlagt henholdsvis Datatilsynets og Tilsynet med Efterretningstje-

nesternes tilsyn.

For neermere om den foresldaede ordning med mdlrettet registrering og op-
bevaring af trafikdata henvises til pkt. 3 i den kommenterede horingsover-
sigt.

For ncermere om den foresldede ordning med generel og udifferentieret re-
gistrering og opbevaring af trafikdata henvises til pkt. 4 i den kommenterede

horingsoversigt.

For neermere om den i lovforslaget ncevnte veesentlige procesrisiko henvises

til pkt. 12 i den kommenterede horingsoversigt.

For ncermere om ikrafttreeden og implementering af lovforslaget henvises

til pkt. 15 i den kommenterede horingsoversigt.

For ncermere om de administrative omkostninger for erhvervet henvises til

pkt. 16 i den kommenterede horingsoversigt.

Endelig skal Justitsministeriet beklage, at Forsikring og Pension ikke var
pa horingslisten i forbindelse med horingen over lovforslaget. Ministeriet
har noteret sig, at Forsikring og Pension onsker at veere horingspart over
lovforslag, der vedrorer reglerne om registrering og opbevaring af trafik-
data m.v. Justitsministeriet takker i ovrigt for horingssvaret fra Forsikring
og Pension, som Justitsministeriet — ligesom de andre indkomne horings-

svar — adresserer i nerverende kommenterede horingsoversigt.

3. Mélrettet registrering og opbevaring af trafikdata
Brancheforeningen Teleindustrien (TI) opfordrer til, at der ikke indferes
danske sarregler om mélrettet logning, men at det sikres, at de nye regler

om malrettet logning ligger inden for EU-rettens rammer.

TI bemarker 1 relation til malrettet personbestemt logning, at lovudkastet
kan laeses sadan, at teleudbyderne skal ivaerkseatte malrettet personbestemt
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logning baseret pa oplysningen om en persons identitet (f.eks. navn og
adresse eller CPR). Men overblikket over sammenhangen mellem, hvilke
personer der abonnerer pa hvilke telefonnumre findes i 118-databasen, som
kun politiet har adgang til. TI opfordrer til, at det praciseres i lovforslaget,
at politiet skal oplyse de telefonnumre, der skal ivaerksettes malrettet per-
sonbestemt logning for, sa der er fuldsteendig klarhed om, hvordan logning
skal iverksattes, og med henblik pi at sikre, at der ikke efterfelgende opstar
tvivl om omfanget af teleudbydernes praktiske bistand til politiet. TI opfor-
drer konkret til, at det naevnes 1 bade selve lovteksten i de nye § 786 b og §
786 d og 1 bemarkningerne hertil, at teleudbydernes ivaerksattelse af mal-
rettet personbestemt logning skal ske efter politiets paleeg om, hvilke tele-

fonnumre der er omfattet af indgrebet.

Herudover anferer TI, at ordlyden af de foreslaede bestemmelser i § 786 b,
stk. 4, nr. 2 og 3, ikke er hensigtsmaessig, da det ikke er personen, der gene-
rerer trafikdata, men derimod den elektroniske kommunikation. TI foreslar,
at der i stedet skrives ... trafikdata fra telefonnumre eller kommunikations-
apparater (imei), der benyttes af personer, der har varet genstand for indgreb

[1 meddelelseshemmeligheden]”.

Det bemerkes desuden, at det efter TI’s opfattelse ikke er korrekt som anfort
i den foreslaede bestemmelse i § 786 b, stk. 4, nr. 4, at politiets adgang til
trafikdata efter § 786, stk. 2, er et ”indgreb”. § 786, stk. 2, omfatter derimod
den situation, hvor en person giver samtykke til politiets adgang til trafik-
data. TT foreslar desuden, at det praciseres i lovudkastet pa side 164, at et
samtykke til mélrettet personbestemt logning skal vere et selvstendigt sam-
tykke, da det skal veere muligt at give samtykke til udlevering, uden at der
samtidig gives samtykke til overvagning — og omvendt.

TI anforer for sa vidt angar malrettet geografisk logning, at lovudkastet kan
laeses sadan, at teleudbyderne skal iverksatte mélrettet geografisk logning
bade for mobiltelefoner, der benytter masterne i1 et omrade, og for fastnette-
lefoner med installationsadresser i omradet. Men maélrettet geografisk log-
ning for fastnettelefoner har ikke veret en del af den forudgaende tekniske
afklaring, og modsat mobilomradet findes der ikke it-lesninger, der giver
fastnet-operatererne et samlet overblik over, hvilke fastnet- og ip-telefoner
der findes 1 et geografisk omrade. TI opfordrer til, at regler om geografisk
malrettet logning som hidtil forudsat kun omfatter mobiltjenester (oplysnin-
ger om, hvilke mobiltelefonnumre der benytter mobilmasterne, som dekker
et fokusomréde).
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Séfremt Justitsministeriet overvejer at indfere regler om, at malrettet geo-
grafisk logning ogsé skal omfatte fastnettelefoni og IP-telefoni, opfordrer TI
til, at der forinden nedsattes en arbejdsgruppe med deltagelse af Rigspoli-
tiet, Rigsadvokaten og telebranchen til neermere analyse af politiets eventu-
elle behov og lgsningsmodeller for adgang til geografisk loggede trafikdata
om fastnet- og IP-telefoni med installationsadresser i et fokusomrade.

TI ger 1 gvrigt opmaerksom p4, at det ikke har indgéet i den erhvervsekono-
miske analyse (AMVAB), at geografisk méalrettet logning ogsa skulle om-
fatte fastnet- og IP-telefonitjenester. Da der som navnt ikke eksisterer sy-
stemer, der kan handtere geografisk malrettet logning af fastnetforbindelser,
vil den i lovforslaget angivne og allerede sardeles vasentlige erhvervseko-

nomiske byrdevurdering skulle opjusteres betragteligt.

TI gor desuden opmerksom pa, at antallet af fastnet- og IP-telefonikunder
kun udger kun ca. 8§ pct. af alle telefoniabonnementer i Danmark, og at an-
tallet af fastnet- og IP-telefoniabonnementer faldt fra andet halvar 2019 til
andet halvar 2020 med 26,8 pct. (Energistyrelsens Telestatistik for 2. halvar
2020). Set 1 lyset af det begrensede antal fastnet- og IP-telefoniabonnemen-
ter begrunder Justitsministeriet selv pé side 138 1 lovudkastet, at indsamlin-
gen af unikt ID for eksisterende fastnet- og IP-telefonikunder har begrenset
efterforskningsmeessig verdi. I dette lys opfordrer TI til, at det ngje under-
soges, hvilken efterforskningsmeessig vardi malrettet geografisk logning af
fastnet- og IP-telefoner vil have set 1 forhold til de omstillingsomkostninger
og administrative byrder en sadan forpligtelse vil have for teleudbyderne.

Dansk Erhverv og IT-Branchen anforer, at lovforslagets muligheder for
at iveerkseette malrettet logning er s omfattende, at graensen til generel log-
ning udviskes. For borgere, der ofte befinder sig pa befaerdede steder, vil det
vere reglen nermere end undtagelsen, at der logges teletrafikdata fra deres
mobiltelefon.

Danske Advokater anforer, at det er foreningens vurdering, at der, med de
foresldede regler, er en risiko for, at generel og udifferentieret logning kom-
mer til at udgere hovedreglen og ikke den begransede undtagelse. En sadan
praksis vil vere 1 strid med EU-retten. Det er bl.a. tilfeeldet, idet den mélret-
tede logning er sa bred, at der kan sés vesentlig tvivl om, hvorvidt mélret-
ningen 1 sig selv eller de enkelte mélrettede logningstemaer tilsammen er sa
omfattende, at de reelt udger generel og udifferentieret logning.

Side 12/114



Fiberby anforer i relation til den foresldede § 786 d, at Fiberby ikke kan
identificere kommunikationsudstyr, som ikke er direkte tilkoblet deres net-
vaerk.

IDA er i princippet er indforstaet med, at det kan vere et vaesentligt middel
til en succesfuld efterforskning, at afgrensede geografiske omrader eller ud-
valgte kriminaliserede grupper logges i et begraenset tidsrum. IDA er dog
kritisk over for den made, hvorpa malrettet personbestemt og geografisk
logning foreslas implementeret i nervarende lovforslag. Det skyldes dels,
at de foresldede losninger teknisk ikke synes muligt uden store investerin-
ger, dels at lovforslaget generel er udtryk for et skred i1 opfattelsen af, hvor-

nar logning af trafikdata skal bruges som middel.

IDA bemarker desuden, at hvis geografisk malrettet logning skal forega,
kraever det, at Justitsministeriet sammen med telebranchen finder en bedre
og langt mere specifikt malrettet losning, eller at man kun gennemferer geo-
grafisk logning i serlige situationer for en kort, afgrenset tidsperiode. Al-
ternativt ber geografisk malrettet logning droppes som en mulighed. IDA
anforer 1 den forbindelse, at der ogsé for s vidt angar geografisk malrettet
logning sker et skred mod generel og udifferentieret logning 1 forhold til
tidligere intentioner. Det er sdledes oplyst til Information, at forslaget vil
fore til logning af 15-20 pct. af Danmarks samlede areal, hvilket svarer til
hele Sjalland eller ca. 3 mio. borgere.

Herudover bemarker IDA, at det af pkt. 3.1.3.3 i de almindelige bemeerk-
ninger til lovforslaget anfores, at enkeltpersoner, der vurderes at vare nare
kontakter til mistaenkte, der har varet aflyttet for grov kriminalitet, ogsa kan
logges. I forslaget er disse nare kontakter eksemplificeret ved “egtefeller
eller samlevere”. Eftersom lovforslaget skriver f.eks.”, ma det antages, at
egtefeller og samlevere ikke udger en fuldstendig liste. IDA finder det
nedvendigt, at det tydeligt fremgéar af loven, hvem der defineres som “naer-
kontakt”.

IMR bemarker, at ministeriet med lovudkastet legger op til, at der skal
fastsattes pligt til mélrettet geografisk logning 1 omrader pa 3 km gange 3
km forudsat, at der er et gget kriminalitetsbillede 1 det pageldende omréde,
og pé en lang raekke serligt sikringskritiske omrader bl.a. trafikknudepunk-
ter og storre indfaldsveje (lovudkastets forslag til en ny § 786 c 1 retspleje-
loven). Der er efter instituttets opfattelse en risiko for, at den mélrettede
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geografiske logning kan gi hen og blive sd omfattende, at den de facto ma
anses for at vaere generel og udifferentieret, idet der bl.a. er tale om nogle
ganske lave krav til, at der 1 et forholdsvis stort omrade fastsettes pligt til at
foretage logning, som omfatter alle elektroniske kommunikationsmidler og
samtlige trafikdata fra alle abonnenter og registrerede brugere, der befinder
sig 1 omrédet. Lovudkastet tager imidlertid ikke hejde for denne risiko, idet
pligten til at logge i omrader af 3 km gange 3 km ikke er underlagt nogen
proportionalitetsvurdering, men alene foretages pa baggrund af en arlig vur-
dering af det aktuelle kriminalitetsbillede (lovudkastets bemarkninger til
lovforslagets § 1, nr. 9). Instituttet anbefaler, at Justitsministeriet i lovudka-
stet sikrer, at malrettet geografisk logning ikke far et omfang, som de facto

ma anses for generelt og udifferentieret.

IT-Politisk Forening bemerker, at teleselskaberne skal indrette deres sy-
stemer, séledes at der med kort varsel kan foretages en overgang fra generel
og udifferentieret logning til malrettet logning.

Foreningen anforer videre, at den mélrettede logning er ganske omfattende.
Justitsministeriet har oplyst til Dagbladet Information, at den malrettede
logning vil omfatte 15-20 pct. af Danmarks areal og mere end halvdelen af
landets befolkning. Det skyldes, at de geografiske kriterier koncentrerer log-
ningen 1 storre byer, bl.a. som folge af, at den lange liste med sikringskriti-
ske omrader i den foreslédede § 786 c, stk. 2, i retsplejeloven inkluderer alle
starre indfaldsveje, busterminaler og togstationer (herunder bybaner som S-
tog, metro og letbane).

Herudover anforer foreningen, at mélrettet logning ud fra geografiske krite-
rier vil omfatte et storre omrdde end det omrade, som egentlig er genstand
for den malrettede logning. For hvert geografisk omradde omfattet af mélret-
tet logning skal teleselskaberne udpege de fornedne master, siledes at det
angivne omradet dekkes fuldstendigt, jf. de almindelige bemerkninger pkt.
3.1.3.4. Afthangig af de konkrete geografiske og radiomassige forhold vil
disse master tilsammen daekke et (langt) sterre omréde.

Det er IT-Politisk Forenings klare opfattelse, at La Quadrature du Net-dom-
mens premis 149 indeberer, at der pd grundlag af objektive forhold skal
foretages en konkret vurdering af de personer, som udpeges til malrettet log-
ning. Kravene til grundlaget for denne vurdering skal naturligvis vare la-
vere end kravene til mistankegrundlaget, for at de loggede oplysninger ef-
terfolgende kan udleveres til politiet. En mélrettet logning mod en person
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bor eksempelvis kunne igangsattes pa grundlag af efterretningsmassige
vurderinger, uden at der nadvendigvis er en efterforskning rettet mod per-
sonen. En malrettet logning, som omfatter over halvdelen af befolkningen,
kan ikke med rimelighed siges at opfylde de krav, som EU-Domstolen op-
stiller. Kun den maélrettede logning efter den foreslaede § 786 d i retspleje-
loven er baseret pa konkrete vurderinger af personer eller geografiske om-
rader. Den gvrige malrettede logning, dvs. de foreslaede § 786 b og § 786 c,
er baseret pd mere eller mindre automatiske kriterier, hvor der ikke er gjort
noget reelt forseg pé at begranse logningen til det strengt nedvendige.

Foreningen bemerker desuden, at det 1 den forbindelse er problematisk, at
der ikke sker nogen som helst differentiering af de omfattede trafikdata eller
opbevaringsperioden (altid 12 méneder) ud fra de konkrete omstendighe-
der, som begrunder den specifikke malrettede logning. Ud fra en samlet vur-
dering af §§ 786 b — 786 d er logningsordningen langt tettere pa at vare
generel og udifferentieret end malrettet. IT-Politisk Forening vil derfor an-
befale, at de foreslaede §§ 786 b og 786 ¢ udgar af lovforslaget, og at den
malrettede logning alene baseres pd den foresldede § 786 d, hvor der forud-
settes en konkret vurdering. Det vil kunne sikre, at den mélrettede logning

begranses til det strengt nedvendige efter EU-Domstolens retspraksis.

IT-Politisk Forening bemaerker ogsa, at den personbestemte malrettede log-
ning i § 786 b er problematisk og stigmatiserende. Den omfatter alle tidli-
gere straffede personer for grov kriminalitet (i 3-10 ar) samt alle personer
eller kommunikationsapparater, som har varet genstand for et indgreb 1
meddelelseshemmeligheden (i 1 &r efter indgrebet). Uanset at tidligere straf-
fede personer generelt har storre sandsynlighed for at bega ny kriminalitet,
kan det umuligt vere 1 overensstemmelse med proportionalitetsprincippet,
at alle personer i denne gruppe udsattes for mélrettet logning uden en kon-
kret vurdering. Den malrettede logning i § 786 b vil desuden krave, at op-
lysninger om tidligere straffede personer overfores til alle landets telesel-
skaber med CPR-nummer, sé teleselskaberne kan implementere den malret-
tede logning. Det skaber betydelige risici for misbrug af de pagaldende op-
lysninger. Risikoen for databrud, hvor store dele af strafferegisteret bliver
leekket pé internettet (eller falder 1 heenderne pa cyberkriminelle, der hacker
sig ind i et teleselskabs systemer), bliver ogsé betydeligt storre, nér en reekke
teleselskaber skal opbevare og behandle disse oplysninger.

Endelig anforer foreningen, at den geografisk mélrettede logning 1 § 786 c,
stk. 1, omfatter omrdder pd 3 km x 3 km, hvor antallet af anmeldelser af
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grov kriminalitet (nr. 1) og antallet af beboere demt for grov kriminalitet
(nr. 2) er mindst 1,5 gange landsgennemsnittet opgjort som gennemsnittet
over de seneste tre ar. Ud fra formuleringen i lovteksten med “antallet” er
det uklart, hvordan der vil blive taget hojde for befolkningstetheden 1 de
enkelte omrader pa 3 km x 3 km. Hvis der med ”landsgennemsnittet” menes
gennemsnittet i et referenceomrdde med det samme antal beboere eller lig-
nende, vil IT-Politisk Forening anbefale, at det bliver preciseret i lovteksten
eller i hvert fald bemerkningerne.

Justitia bemarker, at serligt rammerne for den foreslaede malrettede geo-
grafiske logning forekommer sa vide, at der de facto vil blive tale om gene-
rel logning. Justitia ensker at understrege, at det er afgerende, at kriterierne
for malrettet logning ikke fir en sddan karakter, at logningen de facto bliver
generel som hovedregel. Det ber i den forbindelse ngje overvejes, om krite-
rierne i den foresldede § 786, stk. 1 og 2, samlet set reelt vil medfere, at s
store dele af landet underlaegges logning, at logningen ikke laengere kan an-
ses malrettet. Dette vil ifelge Justitias vurdering vere i strid med EU-Dom-

stolens praksis.

Justitia bemaerker herudover i relation til den foreslaede § 786 d (om konkret
begrundet mélrettet logning), at der med lovforslagets krav om, at der skal
vere “grund til at antage”, at der eksisterer en forbindelse til grov krimina-
litet, fastsattes et lavere krav end det, der gelder for at foretage telefonaf-
lytning. Justitia er enig 1, at det kan vare legitimt at iverksatte logning over
for en person, der er i kontakt med miljeer, hvor der begés grov kriminalitet,
men det bor sikres, at kriteriet om, hvornar der kan antages at vere en for-
bindelse til grov kriminalitet, afgreenses tilstrekkeligt, herunder at der ikke
gives adgang til, at enhver person, der har vaeret i en hvilken som helst form
for kontakt med en, der engang er blevet aflyttet, kan geres til genstand for
logning. De na&rmere kriterier for vurderingen af, om der kan antages at be-
std en forbindelse til grov kriminalitet — og hvad denne forbindelse skal be-
std 1 — fremstdr efter Justitias opfattelse ikke tilstraekkeligt klare 1 lovudka-
stet.

PROSA bemarker, at nar man har udstaet sin straf, skal man behandles som
en uskyldig og naturligvis ikke overvages. PROSA anforer, at forbundet kan
se en rimelighed 1 at give en dommer mulighed for at kunne idemme fti-
hedsberagvelse og privatlivsbergvelse 1 den kombination, som dommeren
finder mest formalstjenstligt. Men dette skal ikke ske per automatik.
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PROSA anferer endvidere, at forbundet er modstander af at logge folk, der
ikke er under mistanke, og at det ogsa galder, nar det sker baseret pa geo-
grafi. Onsker man alligevel at vedtage de foresldede §§ 786 c og d, ber det
ifolge forbundet belyses, hvor stor en del af Danmark, der har 1,5 gange
gennemsnittet. PROSA anforer endvidere, at hvis den mélrettede geografi-
ske logning 1 praksis betyder, at hundredetusindvis af uskyldige vil blive
logget, vil det ikke vare et proportionelt indgreb i privatlivet. Forbundet
bemarker, at forbundet finder logning af mere end 2 pct. af befolkningen
uproportionalt.

Retspolitisk Forening advarer mod som foreslaet at indfere et system, der
skal sikre malrettet overvigning af demte kriminelle 1 op til et drti efter deres
endte afsoning. Dette vil vaere et direkte angreb pé alle konstruktive resoci-
aliseringsbestrabelser, der desverre kun flugter alt for godt med Justitsmi-
nisteriets nylige forslag om begraensning af livstidsdemtes adgang til at

kommunikere med personer uden for anbringelsesstedet.

Foreningen anforer ogsa, at forslaget om oprettelse af geografiske zoner pé
3 km gange 3 km i de delomrdder af landet, hvor antallet af beboere demt
for grov kriminalitet er 1,5 gange storre end landsgennemsnittet gennem de
seneste 3 4r, vil bidrage til den stempling af bestemte boligomrader som
ghettoer, der efterhdnden meder stigende kritik.

RfDS bemerker, at den malrettede personbestemte logning mé betragtes
som reel ekstra straf for en lovovertredelse, og det strider grundleggende
mod princippet om, at man er uskyldig, indtil andet er bevist, at introducere
logning efter udstéet straf. Videre finder RfDS det betenkeligt, at telesel-
skaberne — herunder helt smé teleudbydere — skal have adgang til oplysnin-
ger om straffede, herunder med mulighed for pa baggrund af opbevarings-
leengden at inducere sig frem til den straframme, som har veret geldende
for de straffede. Det kan ogsa veare problematisk, hvis grupper af straffede
gar sammen og etablerer sig som teleudbyder for at fa adgang til disse data
om straffede — eller forseger at infiltrere teleselskaberne.

I forhold til den malrettede geografiske logning bemerker RfDS, at denne
form for logning — som under geldende ret — vil opsamle betydelige mang-
der af logning om personer, som aldrig vil komme 1 politiets sogelys. Givet
de kriterier for iveerksattelsen af logningen, som forslaget leegger op til, ber
det belyses, om der de facto foretages en logning, der reelt er noget mindre
end under den eksisterende generelle udifferentierede logning (hvor meget
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af Danmark falder under den geografiske logning omtalt i § 786 c¢) og lige-
ledes, om der kan vare en diskriminerende bias bygget ind i denne logning,
hvor svage borgere med lave indkomster generelt vil blive overviget mere
end gennemsnittet. Logning inden for omradet udvidet til 3 gange 3 km er
meget vidtgaende. Lovforslaget leegger ogsa op til en geografisk betydeligt
bredere logning end opsummeret pa side 33-34 i ”Skitse for revision af log-
ningsreglerne m.v.”, som Justitsministeriet udsendte i1 offentlig hering den
23. marts 2021.

Herudover bemerker RfDS, at det er problematisk, at der laegges op til, at
teleselskaberne skal tilknytte CPR-numre til alle telefonoplysninger. La
Quadrature du Net-dommen leegger op til, at der kan registreres oplysninger
om borgernes identitet, men teleselskaberne har som led i deres forretning
ikke pa forhdnd tilknyttet CPR-numre pa alle telefonnumre/kundeforhold,
og det er generelt positivt, at teleselskaberne dataminimerer deres indsam-
ling af personoplysninger.

Justitsministeriet bemcerker indledningsvist, at der i medfor af EU-Domsto-
lens praksis, der er beskrevet neermere under pkt. 2, 3.1.2 og 3.2.2 i lov-
forslagets almindelige bemcerkninger, som udgangspunkt alene vil kunne
iveerkscettes mdlrettet registrering og opbevaring af trafikdata. Kun i til-
feelde, hvor der foreligger en alvorlig trussel mod den nationale sikkerhed,
der er reel og aktuel eller forudsigelig, vil der kunne iveerkscettes generel og
udifferentieret registrering og opbevaring af trafikdata. Det foreslds pa den
baggrund med lovforslaget, at der indfores en ordning med mdlrettet per-
sonbestemt og geografisk registrering og opbevaring, jf. pkt. 3.1.3.1 og
3.1.3.2 i lovforslagets almindelige bemcerkninger. Det bemcerkes i den for-
bindelse, at EU-Domstolen i sin dom af 6. oktober 2020 (La Quadrature du
Net-dommen) har peget pa, at en ordning med malrettet registrering og op-
bevaring netop vil kunne tage udgangspunkt i kategorier af berorte personer

eller et geografisk kriterium, jf. preemis 168.

For sd vidt angadr den foresldede mdlrettede personbestemte registrering og
opbevaring af trafikdata bemcerker Justitsministeriet, at der med den fore-
sldede ordning leegges op til, at Rigspolitiet meddeler udbydere pdleg om
at foretage malrettet personbestemt registrering og opbevaring af trafikdata
pd baggrund af objektive forhold, som gor det muligt at fokusere mdlrettet
pd de personer, hvis trafikdata kan afslore en forbindelse, i det mindste in-

direkte, til grov kriminalitet, bidrage til bekeempelse af grov kriminalitet,
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eller forhindre en alvorlig fare for den offentlige sikkerhed eller en risiko
for den nationale sikkerhed.

Som det fremgdr af pkt. 3.1.3.1 i lovforslagets almindelige bemcerkninger,
er det pa baggrund af La Quadrature du Net-dommens preemis 148 Justits-
ministeriets vurdering, at personer kan veere omfattet af en pligt for udby-
dere til at foretage mdlrettet personbestemt registrering, ndr visse objektive
forhold tilsiger, at trafikdata om de pageeldende — direkte eller indirekte —
kan medvirke til at afdeekke en forbindelse til grov kriminalitet.

Pa denne baggrund leegges der i lovforslaget op til, at der efter forslaget til
$ 786 b i retsplejeloven vil skulle foretages malrettet personbestemt regi-
strering og opbevaring af trafikdata vedrorende personer, der er domt for
grov kriminalitet og for kommunikationsapparater og personer, der har vee-

ret genstand for visse indgreb i meddelelseshemmeligheden.

Justitsministeriet bemcerker, at det i lovforslaget er preeciseret, at iveerkscet-
telse af malrettet personbestemt registrering og opbevaring af trafikdata ef-
ter den foreslaede § 786 b i retsplejeloven vil skulle ske pa baggrund af
pdlceeg fra Rigspolitiet, der indeholder de relevante telefonnumre eller kom-
munikationsapparater tilhorende de personer, der skal iveerkscettes registre-
ring og opbevaring for. Det er ligeledes preeciseret, at tilsvarende geelder
for sa vidt angar iveerkscettelse af mdlrettet personbestemt registrering og
opbevaring af trafikdata efter den foresldede § 786 d i retsplejeloven.

For sa vidt angar IDA’s bemcerkning om, at det bor fremga tydeligere af
lovforslaget, hvem der skal forstas som »ncere relationer« til personer, der
har forbindelse til grov kriminalitet, jf. lovforslagets pkt. 3.1.3.3 om den fo-
resldede § 786 d i retsplejeloven, skal Justitsministeriet bemcerke, at per-
sonkredsen ma vurderes konkret i forhold til, om der foreligger grund til at
antage en forbindelse til grov kriminalitet. Efter omsteendighederne vil ogsa
fjernere relationer end cegtefeeller og samlevere kunne veere omfattet, hvis

disse konkret har teet kontakt til den pageeldende person.

For sa vidt angar TI'’s bemcerkning vedrorende brug af begrebet »indgreb«
i§7860b,stk. 4, nr. 4 (§ 786 b, stk. 3, nr. 4, i det fremsatte lovforslag), er
formuleringen af den foreslaede § 786 b, stk. 3, nr. 4, cendret, sa det nu
fremgadr, at der kan foretages malrettet personbestemt registrering og op-
bevaring af trafikdata vedrorende kommunikationsapparater, der har veeret

genstand for palceeg i medfor af retsplejelovens § 786, stk. 2.
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Vedrarende TI'’s forslag om, at det preeciseres i lovforslaget, at et samtykke
til malrettet personbestemt registrering og opbevaring efter den foreslaede
§ 786 b, stk. 3, nr. 4, skal veere et selvsteendigt samtykke, skal Justitsmini-
steriet bemcerke, at det allerede af bemcerkningerne til bestemmelsen i lov-
forslaget fremgar, at der i forbindelse med indhentelse af samtykke til tele-
oplysning ogsa vil kunne indhentes samtykke til den efterfolgende tidsbe-
greensede registrering og opbevaring af trafikdata. Det vil i den forbindelse
veere et krav, at samtykket er klart og utvetydigt og kommer fra den person,
registrerings- og opbevaringspligten vedrorer. Det fremgdr desuden, at

samtykket til enhver tid vil kunne treekkes tilbage.

Justitsministeriet bemcerker desuden for sd vidt angar den foreslaede ord-
ning med mdlrettet geografisk registrering og opbevaring af trafikdata, jf.
den foresldede § 786 c i retsplejeloven, at det er et krav for anvendelse af
ordningen, at der er tale om omrader, der har en forbindelse til grov krimi-
nalitet. Der skal enten veere tale om omrader pd 3 km gange 3 km, hvor der
er 1,5 gange flere anmeldelser af eller beboere domt for grov kriminalitet
end landsgennemsnittet, eller scerligt sikringskritiske omrdder. Med begre-
bet landsgennemsnittet sigtes til, at henholdsvis antallet af anmeldelser af
og beboere domt for grov kriminalitet i det pageeldende omrdde skal sam-
menholdes med gennemsnittet af henholdsvis antallet af anmeldelser af og
beboere domt for grov kriminalitet pd landsplan i omrdder af en tilsvarende
arealmeessig storrelse. Dette er preeciseret i de specielle bemcerkninger til

bestemmelsen.

Der leegges med lovforslaget op til at fastscette klare og objektive kriterier
for, hvorndr der vil kunne iveerkscettes registrering og opbevaring af trafik-
data efter det foresldede § 786 c, stk. 1, i retsplejeloven. Der er desuden i
de specielle bemcerkninger til det foreslaede § 786 c, stk. 2, oplistet en reekke
eksempler pd omrader, hvor der vil kunne foretages registrering og opbe-

varing af trafikdata efter bestemmelsen.

Kriterierne er fastsat i dialog med bl.a. Rigspolitiet og har til formal at
sikre, at mdlrettet geografisk registrering og opbevaring af trafikdata sker
pd grundlag af objektive og ikke-diskriminerende forhold, der tilsiger, at
der i et omrdde er forhajet risiko for, at der planlcegges eller begas grov
kriminalitet, eller at der er tale om et omrdde, hvor scerlige beskyttelseshen-
syn gor sig geeldende. Den foresldede storrelse pa omrdder d 3 km gange 3

km er fastsat ud fra en vurdering af, at det ved omrader af denne storrelse
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vurderes muligt at etablere en ordning, som kan implementeres i samspil
mellem myndighederne og udbyderne. Samtidig er det vurderingen, at den
praktiske implementering af malrettet registrering og opbevaring af trafik-
data vedrorende omrdder af denne storrelse vil veere i overensstemmelse
med EU-rettens krav om alene at foretage registrering og opbevaring i det

omfang, det er strengt nodvendigt.

Den malrettede registrering og opbevaring af trafikdata er indsncevret vee-
sentligt i forhold til den generelle og udifferentierede registrering og opbe-
varing af trafikdata, der finder sted i dag. Hvor man med den generelle og
udifferentierede registrering og opbevaring i dag kan registrere og opbe-
vare trafikdata vedrorende alle brugere over hele landet, skal der ved den
mdlrettede registrering og opbevaring udveelges ncermere bestemte omrd-

der og personer, som har en forbindelse til grov kriminalitet.

1 forhold til den mdlrettede geografiske registrering og opbevaring af tra-
fikdata skonner Rigspolitiet pd det forelobige grundlag, at udbyderne som
folge af den mdlrettede geografiske registrering og opbevaring af trafikdata
vil blive palagt at logge omrdder svarende til ca. 15-20 pct. af Danmarks
samlede landareal. Der tages forbehold for, at der kan veere usikkerhed for-
bundet med Rigspolitiets skon. Prcecist hvor stor en procentandel, som der
i sidste ende vil blive registreret og opbevaret trafikdata vedrorende af ud-
byderne, vil bl.a. afhenge af, hvordan udbydernes master er placeret i de
relevante omrader. Som det ogsd fremgdr af pkt. 3.1.3.4 i lovforslagets al-
mindelige bemcerkninger, skal udbyderne iveerkscette den malrettede geo-
grafiske registrering og opbevaring, sd den alene omfatter det omrdde, der

er strengt nodvendigt.

I omrdder, hvor der kan foretages mdlrettet geografisk registrering og op-
bevaring af trafikdata, vil der blive registreret og opbevaret trafikdata ved-
rorende de personer, der befinder sig i omrddet, mens de befinder sig i om-
radet — uanset om personerne konkret har en forbindelse til grov kriminali-
tet. Registreringen og opbevaringen af trafikdata relaterer sig imidlertid til
omrddet, som har en forbindelse til grov kriminalitet, og ikke til personerne,
der befinder sig i omrddet. Registreringen og opbevaringen af trafikdata vil
derfor naturligvis heller ikke fortscette, nar en person beveeger sig ud af om-
radet og ind i et omrade, der ikke har en forbindelse til grov kriminalitet.
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Uanset at den foreslaede ordning med malrettet geografisk registrering og
opbevaring af trafikdata potentielt vil medfore, at der registreres og opbe-
vares trafikdata i omrdder, hvor der lobende befinder sig mange personer,
vil der efter Justitsministeriets opfattelse ikke blive tale om generel og udif-
ferentieret registrering og opbevaring af trafikdata i perioder, hvor der ikke
er grundlag for det. Der vil efter Justitsministeriets opfattelse heller ikke
blive tale om, at registreringen og opbevaringen af trafikdata risikerer at
blive hovedreglen frem for undtagelsen. Den malrettede geografiske regi-
strering og opbevaring af trafikdata vil efter Justitsministeriets opfattelse
netop veere madlrettet, idet den kun kan iveerkscettes i omrdder, hvor der er
konstateret en forbindelse til grov kriminalitet — enten i form af et hojere
antal anmeldelser af eller beboere domt for grov kriminalitet, eller omrader

med scerlige sikringsbehov.

Det bemcerkes, at der herudover leegges op til, at der kan meddeles udbydere
konkret begrundede pdleg om at foretage malrettet registrering og opbeva-
ring af trafikdata vedrorende kommunikationsapparater, personer eller be-
stemte omrader, som politiet har grund til at antage har forbindelse til lov-
overtreedelser, som efter loven kan straffes med feengsel i 3 dr eller derover,
forscetlige overtreedelser af straffelovens kapitel 12 eller 13, overtreedelser
af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281,
overtreedelser af udlendingelovens § 59, stk. 8, nr. 1-5, kreenkelser eller
overtreedelser som er omfattet af § 781, stk. 2 eller 3, eller en lovovertrce-
delse omfattet af straffelovens § 81 a. For ncermere herom henvises til pkt.

3.1.3.3 i lovforslagets almindelige bemcerkninger.

For sa vidt angar det af Justitia anforte om, at det er en betingelse for at
kunne anvende den foresldede § 786 d i retsplejeloven, at der er grund til at
antage, at kommunikationsapparater, personer eller bestemte omrader har
en forbindelse til grov kriminalitet, skal Justitsministeriet bemcerke, at det
lavere krav i denne bestemmelse i forhold til kravet for at kunne foretage
indgreb i meddelelseshemmeligheden, jf. retsplejelovens § 781, stk. 1, nr. 1,
skal ses pd baggrund af, at registrering og opbevaring af trafikdata typisk
vil veere relevant pd et tidspunkt af efterforskningsstadiet, hvor politiet ikke
har en konkretiseret mistanke. Det skal videre bemcerkes, at den foresldede
$ 786 d i retsplejeloven som udgangspunkt er undergivet forudgdende dom-
stolskontrol, jf. det foresldede stk. 2 i bestemmelsen. Retten vil bl.a. skulle
vurdere, om indgrebet er proportionalt, jf. henvisningen til retsplejelovens
§ 782, stk. 1, i det foreslaede § 786 d, stk. 3. Endelig skal det bemcerkes, at
for at politiet kan fa adgang til de oplysninger, der registreres og opbevares
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i medfor af den foreslaede § 786 d, skal dette ske efter en retskendelse i
medfor af reglerne om edition eller reglerne om indgreb i meddelelseshem-
meligheden, jf. de foresldede §§ 781 a og 804 a i retsplejeloven. For ncer-
mere om anvendelsesomradet for den foresldede § 786 d kan Justitsministe-
riet henvise til bemcerkningerne til bestemmelsen i lovforslaget, hvor der er
givet eksempler pd, hvilken personkreds paleg om registrering og opbeva-

ring efter bestemmelsen bl.a. kan teenkes anvendt over for.

Justitsministeriet bemcerker desuden, at der med lovforslaget leegges op til,
at justitsministeren i en overgangsperiode — dvs. i perioden fra lovens ikraft-
treeden og indtil det tidspunkt, hvor den nodvendige it-systemunderstottelse
er etableret og klar til at blive sat i drift — vil kunne fastcette regler om fra-
vigelse af lovens bestemmelser i de foresldede §§ 786 b-786 d, herunder at
reglerne helt eller delvist ikke skal anvendes, jf. § 3, stk. 4, i det fremsatte
lovforslag (3 3, stk. 2, i horingsversionen). Der vil f.eks. kunne fastscettes
regler om, hvilke tjenester og datatyper den malrettede registrering og op-
bevaring i en overgangsperiode skal omfatte. Der vil ogsd eksempelvis
kunne fastscettes regler om, at kun dele af den madlrettede registrering og
opbevaring i en overgangsperiode skal scettes i kraft. Der lcegges i den for-
bindelse ikke op til at bemyndige justitsministeren til at fastscette andre be-
tingelser for iveerkscettelse af den malrettede registrering og opbevaring af
trafikdata end dem, som fremgdr af de foreslaede §§ 786 b-786 d i retsple-
jeloven. Det forudscettes, at udviklingsarbejdet i relation til den nodvendige
it-systemunderstottelse generelt sker i dialog mellem de relevante myndig-
heder og telebranchen, sdledes at det sikres, at den kommende it-systemun-
derstottelse i Rigspolitiet er kompatibel med den it-systemunderstottelse,
ordningen forudscetter for sa vidt angar udbyderne. Der henvises til det, der
anfores under pkt. 15 i den kommenterede horingsoversigt og i pkt. 3.1.3.4

i lovforslagets almindelige bemcerkninger.

Med hjemmel i lovforslagets § 3, stk. 4, vil der f.eks. — hvis droftelserne
mellem de relevante myndigheder og telebranchen mdtte fore til det resultat
— kunne fastscettes regler om, at den foresldede ordning med mdlrettet geo-
grafisk registrering og opbevaring i en overgangsperiode ikke vil skulle om-
fatte fastnettelefoni, herunder IP-telefoni.

Det bemcerkes ogsd, at lovforslaget er justeret, sa det fremgar af lovforsla-
gets § 3, stk. 2, at justitsministeren fastscetter tidspunktet for ikrafttreeden af
lovens § 2, stk. 2. Det vil betyde, at udbyderne forst pa et tidspunkt ncermere

fastsat af justitsministeren skal veere klar til at understotte og administrere
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registrering af unikt ID for slutbrugere og eventuelle oplysninger om bru-
ger. Lovforslagets § 2, nr. 2, relaterer sig bl.a. til den foresldede ordning
med malrettet registrering og opbevaring af trafikdata. Det forudscettes der-
for, at lovforslagets § 2, nr. 2, scettes i kraft pa det tidspunkt, der passer i
forhold til de relevante regler om mdlrettet registrering og opbevaring af
trafikdata i overgangsperioden. Forslaget skal saledes ses i sammenheng
med lovforslagets § 3, stk. 4, hvor det foreslds, at justitsministeren i en over-
gangsperiode kan fastscette regler om fravigelse af de foreslaede §§ 786 b-
786 d i retsplejeloven, herunder at reglerne helt eller delvist ikke skal an-

vendes. Der henvises til de specielle bemcerkninger hertil.

Herudover bemcerker Justitsministeriet, at udgangspunktet for udarbejdel-
sen af lovforslaget har veeret lovskitsen af 23. marts 202 1. Justitsministeriet
har i forbindelse med arbejdet med lovforslaget konkretiseret de mere over-
ordnede overvejelser, der fremgdr af lovskitsen, bl.a. pd side 33-34. Efter
ministeriets opfattelse afviger den foresldede ordning med mdlrettet geo-
grafisk registrering og opbevaring af trafikdata ikke fra det, der mere over-
ordnet anfores i lovskitsen pad side 33-34. I lovskitsen anfores bl.a., at det
efter Justitsministeriets opfattelse vil kunne pdlegges udbyderne at etablere
madlrettet geografisk registrering og opbevaring af trafikdata ud fra myn-
dighedernes vurdering af — pd grundlag af objektive og ikke-diskrimine-
rende forhold — en forhajet risiko for, at der planleegges eller begds krimi-
nalitet i et givent omrdde. I forleengelse heraf anfores det bl.a., at det vil
veere muligt at palegge etablering af malrettet registrering og opbevaring
pd steder, der er kendetegnet ved et hajt antal tilfeelde af grov kriminalitet
m.v., f.eks. hvis politiet har konstateret, at der i et givent omrdde — f.eks. en
bydel — statistisk set oftere begds grov kriminalitet end andre steder. Det
anfores ogsd, at det vil veere muligt at palegge etablering af malrettet regi-
strering og opbevaring pd steder, hvor der i scerlig grad kan begas grov
kriminalitet m.v., sasom steder eller infrastrukturer, der regelmeessigt beso-
ges af et meget stort antal personer, og at der i et omrdde ogsd kan vurderes
at veere en forhajet risiko for grov kriminalitet m.v. i forbindelse med kon-
krete begivenheder — f.eks. sportsarrangementer, konferencer eller statsbe-
sog. Endelig anfores det, at det vil veere muligt, at palegge etablering af
mdlrettet registrering og opbevaring pd strategiske steder, sasom lufthavne,

banegdrde eller vejafgifisomrdder.

Justitsministeriet bemcerker endvidere, at der med lovforslaget leegges op til

at viderefore de geeldende krav til beskyttelse af bl.a. registrerings- og op-
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bevaringspligtige oplysninger, jf- pkt. 3.1.1.3 i lovforslagets almindelige be-
meerkninger. Behandling af personoplysninger for politiet vil desuden veere
underlagt henholdsvis Datatilsynets og Tilsynet med Efterretningstjenester-
nes tilsyn. Hertil kommer, at der med den foresldede § 786 g i retsplejeloven
leegges op til, at der skal kunne fastscettes regler om opbevaring af oplys-
ninger registreret og opbevaret i medfor af de foresliede §§ 786 a-786 f
eller padlceg eller regler udstedt i medfor heraf. Det forudscettes bl.a., at der
med hjemmel i bestemmelsen fastscettes regler om, at sadanne oplysninger

skal opbevares pd servere i EU.

Det er Justitsministeriets vurdering, at lovforslaget, herunder den foresla-
ede ordning med madlrettet registrering og opbevaring af trafikdata, ligger
inden for rammerne af EU-retten. Der henvises til pkt. 10 i lovforslagets

almindelige bemcerkninger.

For nermere om implementering af den foresldede ordning med malrettet
geografisk registrering og opbevaring af trafikdata henvises til pkt. 15 i den

kommenterede horingsoversigt.

For ncermere om de administrative omkostninger for erhvervslivet ved ord-

ningen henvises til pkt. 16 i den kommenterede horingsoversigt.

For ncermere om den foresldede ordning med mdlrettet registrering og op-
bevaring af trafikdata henvises til pkt. 3.1 i lovforslagets almindelige be-

meerkninger.

4. Generel og udifferentieret registrering og opbevaring af trafikdata

Amnesty bemarker, at Justitsministeriet 1 lovforslaget henviser til, at der
vil indgé en raekke elementer til at vurdere, om der er en alvorlig trussel mod
den nationale sikkerhed. Vurderingen skal basere sig pa en gennemgang af
verserende og afsluttet sager under straffelovens kapitel 12 og 13, den arlige
rapport fra Center for Terroranalyse (CTA) samt gvrige analyseprodukter
fra nationale efterretningstjenester. I lovforslaget fremstar CTA-vurderin-
gen samt gennemgang af relevante verserende sager som de barende ele-
menter. Amnesty bemerker i den forbindelse, at EU-rettens definition af en
alvorlig trussel mod den nationale sikkerhed skal forstds som, at det er eks-
traordineert opstiet faktiske trusler mod staten, der udleser, at der midlerti-
digt kan foretages den generelle logning. For at vare 1 overensstemmelse
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med EU-retten anbefaler Amnesty, at der kun benyttes efterretningsinstru-
menter, som er designet til at give lobende trusselsbilleder og kan oplyse om
akut opstdende situationer, der gor en trusselsvurdering reel og eller ak-
tuel/forudsigelig frem for instrumenter, som giver arlige analyser af lenge-

revarende trusselstilstande.

Herudover bemarker Amnesty, at nar dét, der giver adgangen til den gene-
relle og udifferentieret logning, kun er ekstraordinert opstdet sikkerhedssi-
tuationer af midlertidig karakter, virker det pafaldende, at man vil tage ud-
gangspunkt 1, at der kan indferes generelt pdbud om at logge med et ars
varighed ad gangen med mulighed for mindre. Efter Amnestys opfattelse
virker det tidsmaessige forslag, som er konstrueret pa denne mide, ikke til
at leve op til en premis om en begraensning til strengt nedvendige ekstraor-
dinzrt opstdet trusler mod den nationale sikkerhed. Amnesty anbefaler, at
man skal operere med langt kortere tidsrum, hvor udgangspunktet ber veaere,
at der tages udgangspunkt i uger i stedet for ar, og at man opererer med en
mulighed for forlengelser i stedet for en mulighed for forkortelse. Dette vil
vaere 1 overensstemmelse med, at en trusselsvurdering skal bygge pa konkret
opstéende situationer, der gor en trusselsvurdering reel og eller aktuel/for-

udsigelig, og ikke analyser af l&ngerevarende trusselstilstande.

Danske Advokater anforer, at det er foreningens vurdering, at der med de
foreslaede regler er en risiko for, at generel og udifferentieret logning kom-
mer til at udgere hovedreglen og ikke den begransede undtagelse. En sddan
praksis vil vere 1 strid med EU-retten. Det er bl.a. tilfeldet, idet La Quadra-
ture du Net-dommens undtagelse for generel og udifferentieret logning an-
vendes ud over sine rammer og medferer en fortsattelse af den status quo,
der netop er underkendt af EU-domstolen i de afsagte domme.

Danske Advokater bemaerker desuden, at der i lovforslaget er fastlagt en
periode pa op til 1 ar ad gangen, idet den konkrete varighed skal vurderes
fra gang til gang og kan reduceres, hvis truslen aftager. Perioden kan endvi-
dere forlaenges i op til 1 &r ad gangen. Hvorvidt varigheden kan holdes til
”det strengt nedvendige”, ma 1 hej grad afth@nge af ministeriets administra-
tion heraf. Lobende 1-drige forlengelser vil dog ikke vere forenelig med
EU-rettens forbud mod generel og udifferentieret logning.

Foreningen bemerker endvidere, at det foreslas, at oplysninger, der er regi-
streret og opbevaret som folge af en pligt til generel og udifferentieret regi-
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strering og opbevaring, vil skulle opbevares i 1 ar fra registreringstidspunk-
tet, ogsa efter overgangen til mélrettet registrering og opbevaring. Oplys-
ninger registreret og opbevaret som folge af en pligt til generel og udiffe-
rentieret registrering og opbevaring, der er indhentet af politiet og anklage-
myndigheden, inden opbevaringsperioden for de pagaeldende oplysninger er
udlabet, vil ogsa efter udlebet af opbevaringsperioden kunne anvendes 1 ef-
terforskningen og som bevis i straffesager. Sddan forméalsforskydning synes
efter Danske Advokaters opfattelse at vaere uforenelig med EU-retten, sével
som persondataretten, eks. GDPR art 5.

IDA bemarker, at der 1 forslaget til § 786 e i retsplejeloven laegges op til, at
justitsministeren efter forhandling med erhvervsministeren kan palegge ud-
bydere at foretage en generel og udifferentieret registrering og opbevaring,
ndr der “foreligger tilstraekkeligt konkrete omstendigheder, der giver anled-
ning til at antage, at Danmark star over for en alvorlig trussel mod den nati-
onale sikkerhed, som mé anses for at vaere reel og aktuel eller forudsigelig”.
Registreringspligten kan fastsettes for hgjst 1 ar ad gangen. IDA mener
ikke, at dette er i trad med EU-retten, hvor der tales om, at tidsperioden skal
begranses til det strengt nedvendige, og at generel og udifferentieret log-
ning aldrig ma blive hovedreglen eller antage systematisk karakter, ligesom
vurderingen skal vere baseret pd konkrete omstendigheder, og der skal
vare tale om en reel og aktuel eller forudsigelig trussel. CTA’s VTD har
siden 2014 angivet terrortruslen 1 Danmark som “alvorlig”, og om end den
tidligere har veret lavere, er det tvivisomt, at den skulle falde inden for de
naste ar. Der er derfor ikke tale om “’en begrenset periode, nar der foreligger
tilstrekkelige konkrete omstendigheder”. Der er snarere tale om en ny nor-
maltilstand, som vi ikke forelebigt kan se en ende pa. Det skal tages med i
afvejningen af proportionalitetsprincippet. Hertil kommer, at politiet i de
sidste ar har faet en reekke andre varktejer til hjelp, herunder ansigtsgen-
kendelse 1 lufthavne, ANPG (nummerpladegenkendelse), opsetning af TV-
overvagningskameraer og adgang til private TV-overviagningsoptagelser
samt adgang til DNA-oplysninger hos Nationalt Genomcenter — tiltag, som
ogsa indsamler store mangder data om tilfeldige danskere, der aldrig har
varet eller kommer 1 politiets sogelys. Logning af teletrafik er altsa ikke
leengere den eneste mulighed for at fremme efterforskning hos politiet. Ogsa
dette ber tages med i afvejningen af proportionalitetsprincippet.

Herudover finder IDA det problematisk, at det er justitsministeren 1 forhand-
ling med erhvervsministeren, der kan forlaenge pabud om generel og udiffe-
rentieret logning med et &r ad gangen. I sa alvorlige @ndringer af borgernes
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grundleggende rettigheder ber det som det mindste krav veare en afgorelse,
der foretages i Folketinget efter en grundig demokratisk diskussion. Alter-
nativt kan der iveerksattes generel og udifferentieret logning i korte, afgraen-
sede tidsperioder som f.eks. 14 dage. Ved perioder af dette tidsrum vil et
administrativt tilsyn udpeget af Folketinget kunne sté for godkendelsen.

IDA kan derfor ikke stotte et forslag, der gor det muligt at fortseette med
generel og udifferentieret logning.

Herudover bemarker IDA, at konkrete begivenheder kunne vere anledning
til tidsafgraenset logning. Begivenhedsbestemt logning kunne ske under et
klimatopmede, et statsbesog eller en stor sportsbegivenhed. Ved sddanne
begivenheder kunne generel og udifferentieret logning vaere acceptabel i et
minimalt geografisk omrade og i en skarpt afgranset periode som f.eks. 14
dage op til begivenheden og under selve begivenheden. Medmindre der sker
en hendelse op til eller under disse begivenheder, som giver anledning til at
anvende logningsdata i efterforskningsarbejde, kan data herefter slettes om-
géende. IDA anbefaler Justitsministeriet at s@tte en begivenhedsbestemt

logning i stedet for den de facto permanente og udifferentierede logning.

IMR bemerker, at der i lovudkastet leegges op til, at det skal veere muligt at
palegge teleudbyderne/teleindustrien at foretage generel og udifferentieret
logning af alle kommunikationsmidler for alle borgere i op til 1 &r ad gan-
gen, hvis en rekke nermere omstaendigheder er overholdt. Der galder et
klart udgangspunkt efter EU-retten om, at generel og udifferentieret logning
er forbudt. EU-Domstolen tillader imidlertid ganske undtagelsesvist generel
og udifferentieret logning, hvis konkrete omstaendigheder viser en alvorlig,
reel og aktuel eller forudsigelig trussel mod den nationale sikkerhed, og
dette sker for en periode, som tidsmassigt er begranset til det strengt ned-
vendige. Det er endvidere en betingelse, at logningen ikke har en systema-
tisk karakter. Instituttet vurderer, at ministeriets forslag nappe stemmer
overens med EU-Domstolens nuvarende praksis. Der er sdledes efter insti-
tuttets opfattelse en risiko for, at EU-Domstolen vil nd frem til, at betingel-
serne for at iveerksette generel og udifferentieret logning ikke er opfyldt, og
at logningen antager en systematisk karakter i strid med EU-retten. Institut-
tet anbefaler, at Justitsministeriet sikrer, at adgangen til generel og udiffe-
rentieret logning til beskyttelse af national sikkerhed begranses til ekstraor-
dinzre undtagelsessituationer.
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IT-Politisk Forening bemerker, at lovforslaget motiveres med, at der ind-
fores en malrettet logning, og prasentationen af den mélrettede logning til
bekempelse af grov kriminalitet er forste hovedpunkt 1 lovforslaget (pkt.
3.1) for den generelle og udifferentierede logning med henblik pa beskyt-
telse af den nationale sikkerhed (pkt. 3.2). Realiteten er imidlertid, at den
generelle og udifferentierede logning vil fortsattes 1 den overskuelige frem-
tid.

Foreningen anferer desuden, at det pa baggrund af premis 137-139 i1 La
Quadrature du Net-dommen er foreningens klare opfattelse, at eventuelle
pabud om logning af hensyn til den nationale sikkerhed kun kan fastsaettes
for en vaesentlig kortere periode end 1 &r, eksempelvis op til 1 maned. Der-
udover skal vurderingen vare baseret pa konkrete efterretninger om en
fremtidig alvorlig trussel mod den nationale sikkerhed.

Det er ligeledes ifolge foreningen et krav fra EU-Domstolen, at den gene-
relle og udifferentierede logning med henblik pa beskyttelse af den nationale
sikkerhed ikke m4 have systematisk karakter. Hvis justitsministeren vil ba-
sere vurderingen pa sigtelser, varetegtsfengslinger og tiltalerejsning efter
straffelovens kapitel 12 og 13 eller CTA’s vurdering af terrortrusselsni-
veauet i VTD’en, virker det overvejende sandsynligt, at der ret hurtigt bliver
tale om en generel og udifferentieret logning af systematisk karakter. Det er
ogsé tvivlsomt, om disse momenter kan udgere 'tilstraekkeligt konkrete om-
stendigheder” 1 forhold til en fremtidig trussel mod den nationale sikkerhed.
Serligt sigtelser, varetegtsfaengslinger og tiltalerejsning har en bagudrettet
karakter.

Foreningen anforer endvidere, at den i pkt. 3.2.3 beskrevne ordning i reali-
teten fremstar som en generel og udifferentieret lagringspligt af alle trafik-
data uden en reel tidsbegreensning baseret pa generelle vurderinger af ter-
rortrusselsniveauet. Den primere funktion af logningsordningen vil séledes
ikke vere national sikkerhed, men at sikre tilgeengelighed af historiske tra-
fikdata med henblik pé kriminalitetsbekempelse, svarende til det primere

formal med de nuverende logningsregler.

Herudover anferer IT-Politisk Forening, at hvis der ikke le&ngere er en al-
vorlig trussel mod den nationale sikkerhed, som ma anses for at vare reel
og aktuel eller forudsigelig, skal der ifelge lovforslaget iveerksattes en over-
gang fra generel og udifferentieret logning til malrettet logning med henblik
pa bekempelse af grov kriminalitet. I denne situation vil der vaere lagret
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trafikdata for hele befolkningen, som ikke lengere er nedvendig for forma-
let om beskyttelse af den nationale sikkerhed. Efter databeskyttelsesrettens
grundleggende princip om opbevaringsbegransning skal personoplysnin-
ger slettes, ndr de ikke leengere er nedvendige for de formél, hvortil de pa-
geldende personoplysninger behandles. De lagrede trafikdata skal ifelge
lovforslaget imidlertid fortsat opbevares indtil 1 ar fra registreringstidspunk-
tet med henblik pé efterforskning og retsforfolgelse af grov kriminalitet, jf.
pkt. 3.2.3.2. Det nye formal (bekeempelse af grov kriminalitet) kan imidler-
tid ikke begrunde en generel og udifferentieret lagringspligt for alle trafik-
data eller opretholdelse af en sddan lagringspligt. Den generelle og udiffe-
rentierede lagringspligt kan umuligt siges at vaere tidsmaessigt begraenset til
det strengt nedvendige, nér lagringen pd denne made kan opretholdes len-

gere, end hvad der er nedvendigt for formalet.

Endelig anferer foreningen, at der ikke i den foresldede § 786 e i retspleje-
loven synes at vare fastsat begraensninger for lagringen af data og strenge
garantier, der gor det muligt effektivt at beskytte de bererte personers per-
sonoplysninger mod risikoen for misbrug, som det er forudsat i premis 138
1 La Quadrature du Net-dommen. Fordi generel og udifferentieret logning
udger et serligt alvorligt indgreb 1 grundleggende rettigheder, mé henvis-
ningen til de begrensninger og garantier 1 preemis 138 skulle forstds som
yderligere retsgarantier ud over det, som gelder for den gvrige logning.

Justitia anforer, at det er afgerende, at CTA’s vurdering af, at terrortruslen
er "alvorlig”, ikke ber kunne sta alene som grundlag for at iverksatte gene-
rel og udifferentieret logning. CTA har vurderer trusselsniveauet "alvorligt”
hvert ar siden 2014. Ivaerksattelse af generel og udifferentieret logning pa
baggrund af CTA’s vurdering alene vil derfor ikke overholde kravet om, at
generel og udifferentieret logning skal veare et tidsbegrenset tiltag reserve-
ret til ekstraordinare situationer. Ifelge Justitia ma vurderingen foretages pa
baggrund af konkrete, dokumenterbare omstandigheder, der gor trusselsan-
tagelsen reel og aktuel eller forudsigelig. Justitia er enig i, at underliggende
analyser fra CTA samt ovrige relevante analyseprodukter — athengig af de-
res karakter — kan indgd som delelementer i vurderingen. Det er i den for-
bindelse afgerende, at der skal vare tale om analyser baseret pa konkrete
omstendigheder frem for “bredere tendensanalyse og vurdering af fenome-
ner”. Der ber udvises varsomhed 1 forhold til at leegges vagt pa navnlig al-
lerede afgjorte sager om straffelovens kapitel 12 og 13, der som udgangs-
punkt ma antages 1 hejere grad at belyse bagudrettede forhold.
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Justitia bemerker desuden, at det efter forslaget til § 786 e, stk. 1, i retsple-
jeloven er justitsministeren, der efter forhandling med erhvervsministeren
kan fastsatte regler om generel og udifferentieret logning. Om end det er
positivt, at det ikke er justitsministeren alene, der foreslas at have kompe-
tence til at paleegge generel og udifferentieret logning, finder Justitia det
anbefalelsesvardigt, at vurderingen underlegges yderligere kontrol og ob-
jektivitet. Der kunne f.eks. stilles krav om, at vurderingen foretages i sam-
arbejde med Tilsynet med Efterretningstjenesterne, eller der kan oprettes en
serenhed. Desuden vil det vaere fordelagtigt at underleegge vurderingen af,
om der foreligger en tilstreekkelig trussel, parlamentarisk kontrol. I alle til-
feelde er det ifolge Justitia afgerende, at dem, der er involveret 1 vurderingen,
har adgang til alt materiale og alle oplysninger, der er af betydning for vur-
deringen. Der kan i den forbindelse drages inspiration fra Tilsynet med Ef-

terretningstjenesterne.

Justitia bemaerker endvidere, at for at yde tilstrekkelige retssikkerhedsmaes-
sige garantier i forbindelse med vurderingen af, om der foreligger en alvor-
lig trussel mod den nationale sikkerhed, ber en sddan ordning kun kunne
ivaerksattes efter rettens kendelse. Et krav om retskendelse vil naturligvis
vaere mere tids- og ressourcekraevende, men henset til, at der kun 1 helt eks-
traordinare tilfeelde beor kunne palegges generel og udifferentieret logning,
vil behovet for at skaffe en kendelse opsta s sjeldent, at de retssikkerheds-
massige garantier, der er forbundet med kravet, opvejer disse ulemper. Ret-
ten ber 1 den henseende have tilgang til alt det materiale og alle de oplys-
ninger, der ligger til grund for vurderingen af behovet for at paleegge generel
og udifferentieret logning. For at bevare fortroligheden kan rettens behand-
ling af spergsmaélet forega for lukkede dere. Der kan i1 ovrigt iverksattes
yderligere sikkerhedsprocedurer for at undga risikoen for lak af klassifice-
rede oplysninger.

Herudover anforer Justitia, at forslaget til § 786 e, stk. 2, 1 retsplejeloven,
hvorefter regler om generel og udifferentieret logning kan fastsattes for en
periode pa op til 1 ar ad gangen, gir vesentligt ud over det strengt nedven-
dige. Justitia har bemarket, at det fremgar af udkastets almindelige bemeerk-
ninger, at reglerne om generel og udifferentieret logning ophaves, hvis der
opstar grundlag for at antage, at reglerne ikke lengere kan opretholdes.
Rammerne for denne vurdering konkretiseres imidlertid ikke naermere. P&
grund af den indgribende karakter, som generel og udifferentieret logning
har, ber reglerne ifelge Justitias opfattelse indebare en pligt til lebende at
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tage stilling til, om det konkrete trusselsbillede fortsat er tilstraekkeligt ak-
tuelt til at tillade ordningens opretholdelse. Justitia foreslar pa den baggrund,
at udgangspunktet fastsattes til 14 dage med mulighed for forlengelse, hvis
omstaendighederne fortsat gor sig geeldende ved periodens udleb. Hver for-
leengelse 4 14 dage ber afgeres ved kendelse.

PROSA anforer, at det ikke i forslaget defineres, hvad en alvorlig trussel
mod Danmark er.

RfDS bemerker, at der bor vare snavrere rammer for den generelle og udif-
ferentierede lognings tidsmaessige udstraekning. Generel og uddifferentieret
logning ber siledes kun ske 1 en begraenset periode, nar der foreligger til-
streekkeligt konkrete omstendigheder... for en alvorlig trussel mod den na-
tionale sikkerhed... som maé anses for at vere reel og aktuel eller forudsi-
gelig”, jf. La Quadrature du Net-dommen. Hovedreglen er ifelge RfDS, at
der ikke ma kunne foretages generel udifferentieret logning, men at der, nar
der kan dokumenteres en reel, aktuel og forudsigelig trussel, kan skrues op
for logningen for at imedegé truslen og skrues ned igen, ndr den aktuelle
trussel er afveerget. Dermed mé overvigningen heller ikke fa karakter af at

vaere systematisk og skal vere begranset i tid.

Justitsministeriet bemcerker, at det fremgdr af bl.a. pkt. 3.2.2 i lovforslagets
almindelige bemcerkninger, at det folger af bl.a. La Quadrature du Net-
dommen, at der kan fastscettes nationale regler, der foreskriver generel og
udifferentieret lagring af trafik- og lokaliseringsdata vedrorende alle bru-
gere i en begreenset periode, nar der foreligger tilstreekkeligt konkrete om-
steendigheder, der gor det muligt at antage, at en medlemsstat star over for
en alvorlig trussel mod den nationale sikkerhed, som ma anses for at veere
reel og aktuel eller forudsigelig. Det fremgar ogsa, at dette geelder i situa-
tioner, hvor staten har en interesse i at beskytte statens veesentlige funktio-
ner og grundleggende samfundsinteresser, og omfatter forebyggelse og be-
keempelse af aktiviteter, der alvorligt kan destabilisere et lands grundlceg-
gende forfatningsmcessige, politiske, okonomiske eller sociale strukturer og
navnlig direkte true samfundet, befolkningen eller staten som sadan, sasom
bl.a. terrorvirksomhed.

Med lovforslaget leegges der op til, at justitsministeren bemyndiges til efter
forhandling med erhvervsministeren at fastscette regler om, at det pahviler
udbydere at foretage generel og udifferentieret registrering og opbevaring
af trafikdata, nar der foreligger tilstreekkeligt konkrete omsteendigheder, der
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giver anledning til at antage, at Danmark stdr over for en alvorlig trussel
mod den nationale sikkerhed, som md anses for at veere reel og aktuel eller
forudsigelig. Der vil sdledes alene kunne fastscettes regler om generel og
udifferentieret registrering og opbevaring af trafikdata, hvis der foreligger

en sddan alvorlig trussel mod den nationale sikkerhed.

Som det fremgadr af pkt. 3.2.3.2 i lovforslagets almindelige bemcerkninger,
har Justitsministeriet overvejet, hvordan det kan sikres, at den generelle og
udifferentierede registrering og opbevaring af trafikdata tidsmeessigt be-
greenses til det strengt nodvendige, sdledes at registreringen og opbevarin-
gen ikke far en systematisk karakter. Det er Justitsministeriets vurdering, at
en tidsmcessig udstreekning for generel og udifferentieret registrering og op-
bevaring af trafikdata pa op til 1 dr fra udstedelsen af en bekendtgorelse
herom vil veere proportional i de tilfeelde, hvor det vurderes, at Danmark
stdr over for en alvorlig trussel mod den nationale sikkerhed. Det foreslds
pd den baggrund, at udbyderes registreringspligt hojst vil kunne fastscettes
for en periode pd 1 dr ad gangen. Den tidsmcessige udstreekning skal be-
greenses til det strengt nodvendige, og udstreekningen skal derfor fastscettes
til mindre end 1 dr, sdfremt det skonnes tilstreekkeligt. Det forudscettes ogsd,
at fastsatte regler ophceves, hvis det er den samlede vurdering, at de ikke
lecengere kan opretholdes. Det forudscettes endvidere, at udbyderne med kort
varsel kan understotte en overgang fra generel og udifferentieret registre-
ring og opbevaring til malrettet personbestemt og geografisk registrering

og opbevaring.

Det foreslds, at oplysninger, der registreres i medfor af regler udstedt efter
det foreslaede § 786 e, stk. 1, i retsplejeloven skal opbevares i 1 dr fra regi-
streringstidspunktet.

Det forudscettes i forlengelse heraf, at der med hjemmel i den foresldede
bemyndigelsesbestemmelse i retsplejelovens § 786 e fastscettes regler om, at
oplysninger, der er registreret og opbevaret som folge af en pligt til generel
og udifferentieret registrering og opbevaring af trafikdata, vil skulle opbe-
vares i I dar fra registreringstidspunktet, ogsd efter overgangen til malrettet
registrering og opbevaring. Det skal ses i lyset af, at oplysninger, der er
registreret og opbevaret som folge af en geeldende pligt til generel og udif-
ferentieret registrering og opbevaring, vil veere registreret pd lovligt grund-
lag, og at sadanne oplysninger derfor vil kunne opbevares i 1 ar efter selve
registreringen. Det bemceerkes, at det vil veere et krav for, at politiet og an-

klagemyndigheden kan fa adgang til sadanne oplysninger, at det sker med

Side 33/114



henblik pa bekcempelse af grov kriminalitet eller beskyttelse af den nationale
sikkerhed. Oplysninger registreret og opbevaret som folge af en pligt til ge-
nerel og udifferentieret registrering og opbevaring, der er indhentet af po-
litiet og anklagemyndigheden inden opbevaringsperioden for de pdgeel-
dende oplysninger er udlobet, vil ogsd efter udlobet af opbevaringsperioden

kunne anvendes i efterforskningen og som bevis i straffesager.

For sa vidt angar bemcerkningerne fra IT-Politisk Forening og Danske Ad-
vokater vedrarende bl.a. behandlingsprincipperne i databeskyttelsesforord-
ningen artikel 5, henvises der til den kommenterede horingsoversigts pkt. 17
om forholdet til databeskyttelseslovgivningen og pkt. 3.7.4.1 i lovforslagets

almindelige bemcerkninger.

Af pkt. 3.2.3.1 i lovforslagets almindelige bemcerkninger fremgar det bl.a.,
at det er Justitsministeriets opfattelse, at vurderingen af, om der foreligger
en alvorlig trussel mod den nationale sikkerhed, der er reel og aktuel eller
forudsigelig, skal foretages med inddragelse af flere forskellige elementer.

Der bor sdledes indgd en reekke forskellige vurderinger, analyser m.v. i vur-
deringen af, om der foreligger en alvorlig trussel mod den nationale sikker-
hed, der er reel og aktuel eller forudsigelig. Det kan bl.a. veere oplysninger
om antallet og karakteren af verserende eller afgjorte straffesager om over-
treedelse af straffelovens kapitel 12 og 13. Det vil saledes kunne indgd som
et veesentligt moment ved vurderingen, om der er foretaget sigtelser, sket
vareteegtsfeengsling eller rejst tiltale for forhold omfattet af straffelovens ka-
pitel 12 og 13, ligesom domfeeldelser, hvorved der er domt for overtreedelse
af de bestemmelser, der horer under straffelovens kapitel 12 eller 13, vil
kunne tilleegges betydelig veegt ved vurderingen.

Endvidere vil en reekke uklassificerede analyseprodukter udgivet af bl.a. Po-
litiets Efterretningstjeneste, Forsvarets Efterretningstjeneste eller Center
for Cybersikkerhed kunne indga i vurderingen af, om der foreligger en al-
vorlig trussel mod den nationale sikkerhed, der er reel og aktuel eller for-
udsigelig. Det vil f.eks. kunne veere Center for Cybersikkerheds drlige trus-
selsvurdering af cybertruslen mod Danmark, men ogsd andre relevante

trusselsvurderinger vil kunne indga.

Et yderligere element, som vil kunne indga i vurderingen af, om der forelig-

ger en trussel mod den nationale sikkerhed, der er reel og aktuel eller for-
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udsigelig, er »Vurderingen af Terrortruslen mod Danmark« (VID), som dr-
ligt udarbejdes af Center for Terroranalyse (CTA). VTD en er CTA’s sam-
lede vurdering af terrortruslen mod Danmark og danske interesser i udlan-
det.

VTD ’en indeholder en samlet vurdering af terrortruslen mod Danmark fra
bl.a. militant islamisme, hojreekstremisme og venstreekstremisme. Inden for
hver af disse kategorier vurderes terrortruslen mod Danmark. Som led heri
vurderes det bl.a., om det er sandsynligt, at en eller flere aktorer har kapa-
citet til og/eller intention om at begd et terrorangreb, og om planlcegning af

et terrorangreb i det kommende dr er sandsynlig.

Vurderingen af, om der foreligger en alvorlig trussel mod den nationale sik-
kerhed, som er reel og aktuel eller forudsigelig, vil skulle foretages regel-
meessigt, sd det sikres, at bdde nationale og internationale forhold af betyd-
ning for Danmarks nationale sikkerhed inddrages. Inddragelsen af flere af
hinanden uafhceengige analyseprodukter vil kunne styrke det vurderings-

meessige grundlag af det samlede trusselsbillede.

Det er samlet set Justitsministeriets vurdering, at der pa baggrund af en
gennemgang af aktuelle straffesager omhandlende overtrcedelser af bestem-
melserne i straffelovens kapitel 12 og 13, herunder bdde verserende sager
og sager, hvori der er sket domfeeldelse, samt pa baggrund af VTD ’en og
avrige analyseprodukter kan foretages en velunderbygget vurdering af trus-
len mod Danmarks nationale sikkerhed med henblik pa at konstatere, om
der er tilstreekkelige solide grunde til at antage, at Danmark stdr over for
en alvorlig trussel mod den nationale sikkerhed, som er reel og aktuel eller
forudsigelig, hvor f.eks. aktiviteter alvorligt kan destabilisere Danmarks
grundlceeggende forfatningsmcessige, politiske, okonomiske eller sociale
strukturer og navnlig direkte true samfundet, befolkningen eller staten som

sddan, sasom bl.a. terrorvirksomhed.

Justitsministeriet bemcerker, at der med lovforslaget lcegges op til at videre-
fore de geeldende krav til beskyttelse af bl.a. registrerings- og opbevarings-
pligtige oplysninger, jf. pkt. 3.1.1.3 i lovforslagets almindelige bemcerknin-
ger. Behandling af personoplysninger for politiet vil desuden veere under-
lagt henholdsvis Datatilsynets og Tilsynet med Efterretningstjenesternes til-
syn. Hertil kommer, at der med den foresldede § 786 g i retsplejeloven lceg-

ges op til, at der skal kunne fastscettes regler om opbevaring af oplysninger
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registreret og opbevaret i medfor af de foresldede §§ 786 a-786 fi retsple-
jeloven eller palceg eller regler udstedt i medfor heraf. Det forudscettes bl.a.,
at der fastscettes regler om, at sadanne oplysninger skal opbevares pad ser-
vere i EU.

Gyldigheden af regler udstedt i medfor af den foresliede bemyndigelse i §
786 e i retsplejeloven kan proves, jf. grundlovens § 63. Det forudscettes, at
grundlaget for vurderingen af, at der foreligger en alvorlig trussel mod
Danmarks nationale sikkerhed, der nodvendiggor fastscettelse af regler om
generel og udifferentieret registrering og opbevaring af trafikdata, offent-
liggores ved udstedelsen af reglerne. For ncermere om provelse af den fore-
sldede ordning med generel og udifferentieret registrering og opbevaring af
trafikdata, herunder vurderingen af, om der foreligger en alvorlig trussel
mod den nationale sikkerhed, som er reel og aktuel eller forudsigelig, hen-

vises til pkt. 11 i den kommenterede horingsoversigt.

Det er Justitsministeriets vurdering, at lovforslaget, herunder den foresld-
ede ordning med generel og udifferentieret registrering og opbevaring af
trafikdata i situationer, hvor der foreligger en alvorlig trussel mod den na-
tionale sikkerhed, ligger inden for rammerne af EU-retten. Der henvises i

den forbindelse til pkt. 10 i lovforslagets almindelige bemcerkninger.

For neermere om den foresldede ordning med generel og udifferentieret re-
gistrering og opbevaring af trafikdata henvises til pkt. 3.2 i lovforslagets
almindelige bemcerkninger.

5. Generel og udifferentieret registrering og opbevaring af oplysninger
om en slutbrugers adgang til internettet

Fiberby foreslar — for at sikre teknologineutralitet — at felgende skal oplyses
1 forbindelse med udlevering af [P-oplysninger:

* Dato og tid (DS/ISO 8601 format)

* [P-version (IPv4 eller IPv6)

» IP-protokol (TCP/UDP/ICMP/...)

+ Afsender IP

+ Afsender port

*  Modtager IP

*  Modtager port
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Efter Fiberbys opfattelse bor disse logningsdata efterbehandles, sa det bl.a.
sikres, at overflodige modtageradresser slettes i de tilfaelde, hvor samme
port-nummer ikke er anvendt af flere slutbrugere. Det vil kunne sikre, at der
opbevares sa fa oplysninger som muligt. Fiberby anbefaler, at oplysninger
om modtager-IP og port ber oplyses i forbindelse med udlevering for at sikre

onsket om teknologineutralitet.

IT-Politisk Forening anferer, at det efter foreningens opfattelse er havet
over enhver tvivl, at preemis 152-156 i La Quadrature du Net-dommen om-
handler registrering af source IP-adresser (kilden til en forbindelse) og ikke
sessionslogning. Foreningen anferer videre, at logning af [P-adresser tildelt
kilden til en brugers adgang til internettet efter EU-retten er tilladt pa generel
og udifferentieret basis, men alene hvis det sker med henblik pd bekempelse
af grov kriminalitet. Lovforslaget videreforer blot den gaeldende logning af
adgangen til internettet uden at begraense anvendelsen til sager om grov kri-
minalitet. Der sker endda en udvidelse af internetlogningens omfang. Det
ber derfor praciseres i den foreslaede § 786 f'i retsplejeloven eller bemeerk-
ningerne hertil, at den generelle og udifferentierede registrering og opbeva-
ring af oplysninger om en slutbrugers adgang til internettet alene omfatter
[P-adresser m.v., som er tildelt kilden til en forbindelse, og at oplysningerne

kun kan anvendes ved efterforskning og retforfolgelse af grov kriminalitet.

IT-Politisk Forening bemerker desuden, at det som en konsekvens af La
Quadrature du Net-dommen vil vaere nedvendigt at indsatte en ny bestem-
melse 1 retsplejelovens kapitel 74 om politiets adgang til oplysninger om en
slutbrugers adgang til internettet. Den foresldede § 804 a i retsplejeloven
kan 1 princippet vaere udgangspunkt for en sddan bestemmelse. Ud over et
kriminalitetskrav, der begrenser adgangen til sager om grov kriminalitet
(som i den foresldede § 804 a i retsplejeloven), skal lovgrundlaget, der re-
gulerer politiets adgang, ogsa sikre en proportionalitetsvurdering i den kon-
krete sag mellem hensynet til politiets efterforskning af onlinekriminalitet
og beskyttelsen af internetbrugerens grundleggende rettigheder.

Foreningen anferer videre, at der — ud over hvad der galder efter gaeldende
ret — efter den foresldede § 786 f, stk. 3, i retsplejeloven vil blive fastsat
regler om registrering af yderligere oplysninger for at sikre en entydig iden-
tifikation af en bruger af internettet. Af bemarkningerne 1 pkt. 3.3 fremgér
det, at Justitsministeren vil fastsatte regler om registrering af portnumre

(’source port number”). Portnummeret vil sammen med IP-adressen og et
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precist timestamp kunne udgere en unik identifikation af brugeren. Be-
markningerne omtaler ogsd “andre identificerende oplysninger”, som en
udbyder tildeler slutbrugeren vedrerende adgang til internettet. Det er uklart
for IT-Politisk Forening hvad der menes med “andre identificerende oplys-
ninger”, hvis det har specifik reference til situationen med deling af IP-
adresser (CG-NAT). Den tildelte IP-adresse kan ikke i sig selv afslore,
hvilke internetsteder abonnenten har frekventeret, eller hvilke personer der
er kommunikeret med. Det samme geor sig i princippet geldende for regi-
strering af portnumre. Efter IT-Politisk Forenings opfattelse er registrering
af portnumre ved CG-NAT dog mere betenkelig, fordi hyppigheden af re-
gistreringer af portnumre 1 visse situationer kan tegne et precist billede af
abonnentens vaner og adferdsmenstre for sa vidt angar brugen af internettet
og eventuelt ophold i1 hjemmet, nér der er tale om registrering for faste in-
ternetforbindelser. Brug af portnumre sammen med en IP-adresse for at
identificere en bruger bag CG-NAT vil vere meget athengig af, at time-
stamps er synkroniseret mellem internetudbyderen og den eksterne server,
hvor der i logfilerne gemmes bade IP-adresse og portnummer for de beso-
gende pé websiden. Hvis der er blot et par sekunders forskel, kan internet-
udbyderen identificere den forkerte bruger med deraf folgende risiko for, at
en uskyldig person bliver genstand for politiets efterforskning. Hvis inter-
netlogning i den foresldede § 786 f i retsplejeloven udvides til at omfatte
source portnumre, vil disse udbydere (hoteller, campingpladser, caféer m.v.)
blive palagt ganske betydelige ekonomiske byrder i forhold til de geeldende
logningsregler. Det er ikke proportionalt henset til de begraensede anvendel-
sesmuligheder af de loggede oplysninger.

Pa den baggrund anbefaler IT-Politisk Forening, at der ikke fastsattes krav
om logning af portnumre. Alternativt ber der fastsattes passende undtagel-
ser for mindre udbydere som hoteller, restauranter og caféer samt alminde-
lige internetudbydere, hvis deres nuverende tekniske udstyr ikke tillader
logning af portnumre.

PROSA er steerke modstandere af den udifferentierede logning, idet logning
af al internettrafik formodentlig er i strid med EU’s menneskerettigheder,
idet det er et uproportionalt stort indgreb. Som minimum ber denne logning

begranses til at omfatte de samme vilkér som den anden logning.

Justitsministeriet bemcerker, at La Quadrature du Net-dommens prceemis
152-156 efter Justitsministeriets opfattelse alene vedrorer registrering og

opbevaring af IP-adresser i form af sakaldt sessionslogning, jf. ogsd pkt.
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3.3.3 i lovforslagets almindelige bemcerkninger. Det skal ses i lyset af, at en
sporing som neevnt i dommens preemis 153 (en sporing af en internetbrugers
sogemonstre og dermed af den pdgeeldendes onlineaktiviteter, der gor det
muligt at skabe en detaljeret profil af denne internetbruger) efter Justitsmi-
nisteriets opfattelse vil kreeve registrering og opbevaring af sessioner, dvs.
sakaldt sessionslogning, som blev afskaffet i Danmark ved ikrafttreeden af
bekendtgorelse nr. 660 af 19. juni 2014 om cendring af bekendtgorelse om
udbydere af elektroniske kommunikationsnets og elektroniske kommunika-
tionstjenesters registrering og opbevaring af oplysninger om teletrafik (log-
ningsbekendtgorelsen). Ved sessionslogning forstds den situation, hvor en
slutbruger sender eller modtager data pa internettet, og en udbyder regi-
strerer og opbevarer oplysninger om internetsessionens initierende og af-
sluttende pakke, herunder oplysninger om afsendende og modtagende IP-
adresse, afsendende og modtagende portnummer samt transportprotokol,
hver gang en slutbruger tilgar f.eks. en server eller kommunikerer direkte
over internettet med en anden slutbruger. Sessionslogning medforer sdledes
indsamling af detaljerede informationer om selve kommunikationen (hvilke

hjemmesider, der besoges m.v.).

Sessionslogning adskiller sig fra registrering og opbevaring af oplysninger
om, hvilken slutbruger der pd et givet tidspunkt har benyttet en given IP-
adresse, eventuelt med et sakaldt portnummer. Registrering og opbevaring
af sadanne oplysninger vil sdledes ikke kunne medfore en sddan sporing.
Det er Justitsministeriets opfattelse, at sadanne oplysninger i stedet skal
henfores til det, der i La Quadrature du Net-dommens precemis 157-159 an-
fores om civile identitetsoplysninger. Herved er lagt veegt pa, at disse oplys-
ninger alene vedrorer identiteten pd brugerne af elektroniske kommunikati-
onsmidler, og at disse data ikke i sig selv gor det muligt at fa kendskab til
datoen og tidspunktet for samt varigheden og modtagerne af den kommuni-
kation, der er foretaget, og heller ikke de steder, hvorfra denne kommuni-
kation har fundet sted, eller oplysning om, hvor ofte denne kommunikation
har veeret foretaget med visse personer i en bestemt periode. Det indebcerer,
at oplysningerne bortset fra de pageeldendes kontaktoplysninger, sasom de-
res adresser, ikke tilvejebringer nogen form for oplysninger om den fore-

tagne kommunikation og dermed om disse personers privatliv.

Justitsministeriet vurderer pa baggrund af det anforte, at det inden for ram-
merne af EU-retten er muligt at foretage generel og udifferentieret registre-

ring og opbevaring af oplysninger om, hvilken slutbruger der pa et givet
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tidspunkt har benyttet en given IP-adresse, eventuelt med et sakaldt port-
nummer — og at give myndighederne adgang til at indhente sddanne oplys-
ninger, jf. pkt. 3.7 i lovforslagets almindelige bemcerkninger — med henblik
pa bekempelse af al kriminalitet. Det skal som nceevnt ses i lyset af, at disse
oplysninger ikke kan tilvejebringe oplysninger om selve kommunikationen
mellem personer eller personers internetaktivitet og dermed heller ikke om
disse personers privatliv. Hertil kommer, at behovet for entydigt og effektivt
at kunne fastlegge identiteten pad en slutbruger af en given IP-adresse fort-
sat vil have en central betydning for politiets efterforskning. Registrering og
opbevaring af oplysninger om f.eks. IP-adresser, der alene opfylder beskri-
velsen i EU-Domstolens preemis 157, vil derfor efter Justitsministeriets op-
fattelse fortsat kunne opbevares og anvendes til brug for efterforskning af

al kriminalitet.

Det er pd den baggrund ogsa Justitsministeriets vurdering, at de nugeel-
dende danske regler i logningsbekendtgorelsens § 5, stk. 1, der foreskriver,
at udbydere af elektroniske kommunikationsnet eller -tjenester til slutbru-
gere skal foretage generel og udifferentieret registrering af oplysninger om
en brugers adgang til internettet (herunder IP-adresser) uden noget krav
om, at det skal ske med henblik pa bekcempelse af grov kriminalitet, er i
overensstemmelse med La Quadrature du Net-dommen. Det skyldes, at de
danske regler ikke omfatter registrering og opbevaring af sessioner, men
alene registrering og opbevaring af identitetsoplysninger pd slutbrugerens
adgang til internettet. Det er endvidere Justitsministeriets vurdering, at det
vil veere i overensstemmelse med EU-Domstolens praksis, at udlevering af
registrerede og opbevarede identitetsoplysninger om slutbrugerens adgang
til internettet fortsat sker efter f.eks. de geeldende regler om edition, hvor
der ikke stilles krav om, at oplysningerne skal udleveres med henblik pd be-
keempelse af grov kriminalitet, jf. pkt. 3.7 i lovforslagets almindelige be-

meerkninger.

Det bemcerkes, at sdfremt der indfores regler om f.eks. registrering og op-
bevaring af sessioner, der giver mulighed for en sporing som beskrevet i
preemis 153, vil disse regler kun veere i overensstemmelse med La Quadra-
ture du Net-dommen, hvis de opfylder de krav, der opstilles for en sddan
lagring i preemis 152-156. Efter Justitsministeriets opfattelse kan disse prce-
misser bl.a. kun efterleves derved, at adgang til sadanne oplysninger betin-

ges af, at udleveringen sker med henblik pa bekcempelse af grov kriminalitet.
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Justitsministeriet bemcerker endvidere, at lovforslaget lcegger op til en pree-
cisering af de nugeeldende regler om adgang til oplysninger om en slutbru-
gers adgang til internettet (herunder IP-adresser), sdledes at det er klart,
hvad der skal registreres og opbevares, og hvad der kan gives adgang til.
Dette er efter Justitsministeriets opfattelse nadvendigt bl.a. pa baggrund af
den teknologiske udvikling. Justitsministeriet bemcerker, at preeciseringen
sikrer, at der ligesom efter den geeldende logningsbekendtgorelses § 5, stk.
1, ogsd fremadrettet kan ske identifikation af slutbrugerens adgang til inter-

nettet. Der henvises til pkt. 3.3.3 i lovforslagets almindelige bemcerkninger.

1 forhold til Fiberbys bemcerkninger om teknologineutralitet i forbindelse
med udbydernes udlevering af [P-oplysninger bemcerker Justitsministeriet,
at Justitsministeriet forventer, at en preecisering af de konkrete oplysninger,
udbyderne skal udlevere, vil fremgad af de regler, som efter forslaget vil
kunne udstedes i medfor af det foresldede § 786 f, stk. 3, i retsplejeloven.

Der henvises desuden til de specielle bemcerkninger til den foreslaede § 786

f

Justitsministeriet bemcerker endelig i forlengelse af Fiberbys bemcerknin-
ger, at der med lovforslaget alene leegges op til, at registrere og opbevare
samt give adgang til udlevering af den afsendende IP-adresse. Der leegges
sdledes ikke op til at omfatte den modtagende IP-adresse. Forslaget svarer

pa dette punkt til geceldende ret.

6. Den foresliede definition af ”grov kriminalitet”

Danske Advokater anbefaler, at det preciseres, hvad der forstas ved “grov
kriminalitet”. Hvor der er tale om logning af konkrete straffede personer,
ber tersklen for logning relateres til den konkrete straf, idet der ved nogle
overtredelser af gode grunde er vide rammer for strafudmélingen.

IDA bemerker — med henvisning til pkt. 3.1.3.1 i lovforslagets almindelige
bemarkninger — at IDA finder det s@rdeles problematisk at s@nke straffe-
rammen til 3 &r, idet logning er et alvorligt indgreb i1 den enkeltes ret til
privatliv. Dette er udtryk for et skred, der udfordrer proportionalitetsprin-
cippet.

IT-Politisk Forening anforer, at lovforslaget indeholder et nyt kriminali-
tetskrav for edition af visse oplysninger, men fordi kriminalitetskravet ge-
nerelt senkes, vil politiet ud fra en samlet vurdering fa sterre adgang til de
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folsomme oplysninger om borgernes kommunikation med andre personer
og deres ferden i det fysiske rum. Endringen af kriminalitetskravet synes
at vaere begrundet med, at logningen fremover bliver mere malrettet. I de
almindelige bemarkninger, pkt. 3.7.3.1, anferes det, at “ordningen derfor,
alt andet lige, [vil] vaere mindre indgribende, end det er tilfeeldet 1 dag.” Det
er ifolge foreningen en bemarkelsesvardig konklusion, ndr logningen reelt
vil omfatte de samme personer og oplysninger som i dag, og politiet samti-
dig far lettere adgang til lagrede (historiske) teleoplysninger. En rekke EU-
retsakter opererer med 3 ar som gransen for grov kriminalitet. P4 den bag-
grund har IT-Politisk Forening ingen grund til at betvivle, at en straffe-
ramme pa 3 ar vil vere 1 overensstemmelse med EU-retten, men det ber give
anledning til betydelige retspolitiske overvejelser, at kriminalitetskravet
senkes 1 den danske retsplejelov for teleoplysning, ikke mindst i lyset af de
hensyn, som har fort til fastsettelse af det nuveerende kriminalitetskrav. Det
er efter IT-Politisk Forenings opfattelse tvivlsomt, om den ganske omfat-
tende liste af yderligere lovovertreedelser med en strafferamme pa under 3
ar (herunder enkelte lovovertredelser uden for straffeloven) kan indga i et
kriminalitetskrav, som skal begrense anvendelsen af alvorlige indgreb 1
meddelelseshemmeligheden til grov kriminalitet. Formalet med kriminali-
tetskravet er at begreense anvendelsen af det alvorlige indgreb, som politiets
adgang til folsomme trafikdata og lokaliseringsdata udger, til alvorlige lov-
overtredelser. Det skal sikre, at der er proportionalitet mellem pé den ene
side alvoren af den lovovertradelse, som efterforskes, og pa den anden side
den kraenkelse og ulempe for de berarte personer, som indgrebet ulgseligt
medferer. Hvis kriminalitetskravet omfatter nasten alle lovovertredelser,
hvor politiet erfaringsmaessigt ensker at bruge trafikdata og lokaliserings-
data 1 efterforskningen, bliver denne begransning af anvendelsen af det al-
vorlige indgreb illusorisk.

Justitia bemerker, at nér Justitsministeriet foreslar en definition af ”grov
kriminalitet”, der indebearer en vasentlig lempelse sammenholdt med det
kriminalitetskrav, der hidtil har varet geldende for adgangen til loggede
data, foreckommer der reelt at vere tale om en de facto udvidelse af den nu-
varende (ulovlige) logningsordning. De hidtidige logningsregler har ikke
indeholdt et kriminalitetskrav for sd vidt angér selve registreringen af oplys-
ninger, idet alle oplysningerne netop er blevet logget generelt og udifferen-
tieret. Dog har selve adgangen til oplysningerne veret reguleret af bl.a. reg-
lerne om indgreb 1 meddelelseshemmeligheden, der indeholder et krimina-
litetskrav (retsplejelovens § 781, stk. 1, nr. 3). I lovudkastet legges der op
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til en vaesentlig lempelse af kriminalitetskravet, bdde for s& vidt angér ad-
gangen til oplysningerne og selve registreringen heraf, idet det foreslas, at
der som udgangspunkt skal vare tale om en lovovertredelse med en straf-
feramme pa minimum 3 ar. Dertil kommer en raekke sarligt angivne lov-
overtredelser. Justitia finder det bemarkelsesvardigt, at der foreslas en sa
markant lempelse af kriminalitetskravet. Uanset fravaeret af en EU-retlig de-
finition af “grov kriminalitet”, ma der i reglerne tages udgangspunkt i en
almensproglig forstaelse af, hvad der adskiller denne form for kriminalitet
fra kriminalitet i almindelighed, dvs. alvorsgraden af selve den kriminalise-
rede handling. Det i lovudkastet foreslaede strafferammekrav vil bl.a. inde-
bare, at simpel vold (straffelovens § 244) vil blive anset som grov krimi-
nalitet”. I praksis vil dette indebere, at en person, der er demt for simpel
vold, automatisk vil blive underlagt logning i 3 r efter at have afsonet sin
dom. Som eksempler pa simpel vold kan navnes lussinger, kast med gen-
stande, benspaend eller spytklat i ansigtet. Justitia har svert ved at se rime-
lighed eller proportionalitet i den i lovudkastet foresldede definition af ’grov
kriminalitet”. Justitia anbefaler, at definitionen baserer sig pa en hgjere

strafferamme end 3 ars fengsel, f.eks. 6 ar.

RfDS bemarker, at strafferammen for at iverksatte den geografiske log-
ning ber vere seks ar. Ved sammenligning med “’Skitse for revision af log-
ningsreglerne m.v.”, som Justitsministeriet sendte 1 offentlig hering den 23.
marts 2021, ser der ud til, at der er sket en @ndring i1 opfattelsen af, hvad der
er grov kriminalitet. Af skitsen (navnlig p. 58) fremgik det, at der ved grov
kriminalitet var tale om forhold, der kunne give seks érs faengsel. Med lov-
forslaget leegges der op til, at grov kriminalitet og deraf felgende logning
skal ske ved en straframme pa tre ars fengsel, som f.eks. omfatter simpel
vold 1 form af lussinger og spytklat i ansigtet. Henset til mangden af perso-
ner, som logges uden nogensinde at komme 1 politiets sogelys under den
geografiske logning, foreslar RfDS ud fra en proportionalitetsafvejning, at
strafferammen for at ivaerksatte den geografiske logning ber vere seks ar.
Generelt er det RfDS opfattelse, at der ber vere en bred demokratisk debat
om opfattelsen af, hvad grov kriminalitet er.

1 forhold til Danske Advokaters onske om en preecisering af, hvad der skal
forstds ved »grov kriminalitet«, skal Justitsministeriet bemcerke, at kravet i
lovforslaget er defineret sddan, at lovovertreedelser, der kan straffes med
feengselsstraf'i 3 ar eller derover, kan danne grundlag for en registrerings-

og opbevaringspligt for sa vidt angar trafikdata samt for adgang til de re-
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gistrerings- og opbevaringspligtige trafikdata. Herudover vil en registre-
rings- og opbevaringspligt for sa vidt angdr trafikdata samt adgang til de
registrerings- og opbevaringspligtige trafikdata kunne komme pa tale ved
en reekke nermere angivne lovovertreedelser, der kan veere vanskelige at
efterforske, hvis ikke der er adgang til indgreb i meddelelseshemmelighe-
den, eller hvor indgreb i meddelelseshemmeligheden er et relevant eller
hensigtsmeessigt efterforskningsmiddel. Der henvises til pkt. 3.7.1.2.2 i lov-
forslagets almindelige bemcerkninger for en nermere beskrivelse af disse
bestemmelser. Denne mdde at beskrive et kriminalitetskrav pad adskiller sig
ikke fra, hvad der i ovrigt geelder i retsplejelovens regler om tvangsindgreb.
Justitsministeriet mener pad det grundlag, at lovforslaget tilstreekkelig pree-
cist beskriver, hvad der skal forstas ved »grov kriminalitet«. For sd vidt an-
gar Danske Advokaters onske om at relatere teersklen for registrering og
opbevaring efter den foresldede § 786 b, stk. 1, i retsplejeloven til den kon-
krete straf, der er blevet idomt, skal Justitsministeriet derfor bemcerke, at

dette af samme grunde ikke findes hensigtsmeessigt.

Justitsministeriet skal vedrorende greensen for, hvilke lovovertreedelser der
kan kvalificeres som »grov kriminalitet«, bemcerke, at der md tilkomme
medlemsstaterne et vist skon i den henseende, nar EU-Domstolen i sin dom
af 6. oktober 2020 (La Quadrature du Net m.fl.) ikke preeciserer, hvordan
dette skal forstds. Strafferammernes maksimum udtrykker efter Justitsmini-
steriets opfattelse, hvor grov en forbrydelse i almindelighed md anses for at
veere, uanset at strafferammen kan veere bred og derfor ogsa rumme forhold,
der isoleret set kun medforer en straf i bunden af strafferammen. Der hen-
vises til pkt. 3.7.3.1 i lovforslagets almindelige bemcerkninger, hvor der er
givet eksempler pd forbrydelser, der efter ministeriets vurdering hhv. vil og

ikke vil veere grov kriminalitet.

1 forhold til det af RfDS anforte om indholdet af lovskitsen skal Justitsmini-
steriet bemcerke, at det i lovskitsen for sa vidt angdr indgreb i meddelelses-
hemmeligheden blev konkluderet, at et strafferammekrav pa 6 ars feengsel
eller derover med sikkerhed mdtte antages at opfylde betingelsen om, at ind-
grebet alene anvendtes i relation til efterforskningen af grov kriminalitet
(lovskitsen, pkt. 7.3.2, s. 70). Det blev for sd vidt angar indgreb i meddelel-
seshemmeligheden videre konkluderet, at ministeriet ikke fandt, at nogen af
de lovovertreedelser, der kunne begrunde indgreb i meddelelseshemmelig-
heden efter kriminalitetskravet i § 781, pd forhand kunne kvalificeres sale-
des, at de ikke vedrorte grov kriminalitet, men at dette dog skulle undersoges

neermere (lovskitsen, pkt. 7.3.2, s. 70). Det fremgar videre af lovskitsen, at
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Justitsministeriet i den forbindelse fandt, at det burde undersoges, om der —
i lyset af at lagringen af data ville ske mere mdlrettet — var rum for at stille
et lempeligere kriminalitetskrav end det nuveerende pa 6 ar (lovskitsen, hhv.
pkt. 7.3.1 0g 7.3.2, hhv. s. 69 og 71).

1 forhold til det af Justitia anforte om lempelse af kriminalitetskravet for
teleoplysning og udvidet teleoplysning med den foresldede § 781 a i retsple-
jeloven skal Justitsministeriet bemeerke, at denne lempelse kun geelder for
teleoplysning og udvidet teleoplysning af de oplysninger, der registreres og
opbevares i medfor af de foresliede §§ 786 a-786 e i retsplejeloven eller
efter pdleeg eller regler udstedt i medfor heraf. Kriminalitetskravet for ek-
sempelvis aflytning, jf. retsplejelovens § 780, stk. 1, nr. 1, vil som udgangs-
punkt stadig veere, at der er tale om efterforskning af en lovovertreedelse,

som efter loven kan straffes med feengsel i 6 dr eller derover, jf- retsplejelo-
ven § 781, stk. 1, nr. 3.

Justitsministeriet bemcerker videre, at det er hensigtsmeessigt, at der geelder
samme kriminalitetskrav for politiets adgang til oplysninger, der er regi-
strerings- og opbevaringspligtige efter de foresliede §§ 786 a-786 e i rets-
plejeloven eller efter pdlceg eller regler udstedt i medfor heraf, uanset hvor-
dan politiet soger adgang til disse. Justitsministeriet er af den opfattelse, at
et kriminalitetskrav pa 3 ar er rimeligt at stille som krav for, at politiet kan
fa adgang til oplysninger, der er registrerings- og opbevaringspligtige efter
de foresldede §§ 786 a-786 e i retsplejeloven eller efter palceeg eller regler
udstedt i medfor heraf, uanset pda hvilken mdade der anmodes om adgang til

dem.

Endelig skal Justitsministeriet om kriminalitetskravet pa 3 dr bemcerke, at
et tilsvarende krav geelder i artikel 2, stk. 2, i radets rammeafgorelse nr.
2002/584/RIA af 13. juni 2002 om den europeeiske arrestordre og om pro-
cedurerne for overgivelse mellem medlemsstaterne. Efter denne bestem-
melse kan en reekke neermere angivne kategorier af lovovertredelser med-
fore fuldbyrdelse pd grundlag af en europceisk arrestordre uden kontrol af
dobbelt strafbarhed, hvis lovovertreedelserne kan straffes med frihedsstraf
af en maksimal varighed pd mindst 3 dr.

Vedrorende horingssvaret fra IT-Politisk Forening, hvor det bemcerkes, at
den foreslaede registrering og opbevaring reelt vil omfatte de samme per-
soner og oplysninger som i dag, og at politiet samtidig far lettere adgang til
»lagrede (historiske) teleoplysninger«, skal Justitsministeriet for det forste
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bemcerke, at den generelle og udifferentierede registrering og opbevaring
af teletrafik, der efter retsplejelovens § 786, stk. 4, og regler udstedt i medfor
heraf finder sted i dag, bliver ophcevet, og at der med den foresldaede ordning
vil blive pligt til at foretage registrering og opbevaring af oplysninger pa de
nceermere angivne betingelser, der folger af de foresldede §§ 786 a-786 f'i
retsplejeloven. For det andet skal Justitsministeriet bemcerke, at politiets
adgang til historiske oplysninger om, hvilken sendemast en mobiltelefon har
veeret sat i forbindelse med, med den foresldede ordning bliver indskrceenket,
sdledes at der i det omfang, oplysningen er registrerings- og opbevarings-
pligtig efter de foreslaede §§ 786 a-786 e i retsplejeloven eller palceg eller
regler udstedt i medfor heraf, skal veere tale om efterforskning af en lov-

overtreedelse, der kan straffes med feengsel i 3 ar eller derover.

Vedrorende IT-Politisk Forenings bemcerkninger i forhold til listen af lov-
overtreedelser, der kan begrunde fravigelse af kriminalitetskravet, skal
Justitsministeriet bemcerke, at denne i det veesentlige svarer til, hvad der
allerede i dag folger af retsplejelovens § 781, stk. 1, nr. 3, og § 781, stk. 2
og 3. For en dels vedkommende er der tale om forbrydelser, der ogsd ma
kvalificeres som grove, uanset strafferammen, f.eks. overtreedelser af straf-
felovens kapitel 12 og 13, der vedrorer hhv. landsforrcederi og andre for-
brydelser mod statens selvsteendighed og sikkerhed samt forbrydelser mod
statsforfatningen og de overste statsmyndigheder, terrorisme m.v. Andre af
de scerskilte ncevnte forbrydelser vil ofte veere vanskelige at opklare, hvis
ikke der var adgang til at registrere, opbevare og indhente eksempelvis op-
lysninger om, hvilke kommunikationsapparater der har veeret forbundet

med hinanden.

7. Hastesikring

RfDS bemerker, at det 1 forbindelse med at politi og anklagemyndighed kan
hastesikre loggede oplysninger, for trafik- og lokaliseringsdata er et krav for
adgang, at det sker med henblik pd bekeempelse af grov kriminalitet. Det ber
preciseres, hvad der forstds ved hastesikring.

TI anforer, at teleudbyderne jevnligt oplever, at politiets begering om ha-
stesikring af lokaliseringsdata efter de geeldende regler ikke folges op af en
efterfolgende begering om udlevering af de hastesikrede data (efter ken-
delse). TT finder det betenkeligt, at der séledes ikke er sikkerhed for, at den
effektive provelse af indgreb 1 form af hastesikring, som EU-Domstolens
foreskriver 1 La Quadrature du Net-dommens premis 163, finder sted. TI
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foreslar, at der fastsettes regler om, at politiets paleeg om hastesikring altid
efterfolgende automatisk skal forelaegges for retten til godkendelse.

TI finder desuden, at det er betenkeligt, at der efter den foresldede aendring
til retsplejelovens § 786 a ikke laengere er nogen tidsgranse for, hvor lenge
data maksimalt kan kraeves hastesikret uden kendelse. Da der er tale om en
beslutning hos politiet, som efter lovudkastet ikke preves ved domstolene,
er det tvivilsomt, om der i en hastig hverdag faktisk vil ske den grundige
vurdering af, om kravene til (fortsat) hastesikring er til stede, nir en haste-
sikring forlenges. Der kan meget hurtigt blive tale om, at data gemmes 1
meget lange perioder. Som bestemmelsen er formuleret, vil data kunne op-
bevares lengere end ét ar. T opfordrer til, at den foresldede @ndring af rets-
plejelovens § 786 a, stk. 2 bar angive en maksimal periode 1 hvilken data
kan hastesikres — f.eks. pa ét ar, svarende til reglerne om logning.

Justitsministeriet skal vedrarende det af RfDS anforte om forstdelsen af »ha-
stesikring« bemcerke, at hastesikring efter geeldende ret indebcerer, at poli-
tiet kan udstede pdlceg til udbydere af telenet eller tjenester om sikring af
elektroniske data med henblik pd, at oplysningerne er til stede og — hvis
betingelserne herfor er opfyldt — pa et senere tidspunkt kan udleveres til
politiet til brug for efterforskningen, jf. pkt. 3.5.1 i lovforslagets almindelige
bemcerkninger. Dette cendrer lovforslaget ikke pd. Derimod indebcerer lov-
forslaget, at et paleeg om hastesikring fremover vil kunne forlenges inden
for rammen pa 90 dage, der fremgar af retsplejelovens § 786 a, stk. 2, 3.
pkt., at det vil kunne opretholdes ud over de 90 dage, samt at politiet frem-
over kun kan fa adgang til oplysninger, der er hastesikret, hvis der er tale
om efterforskning af grov kriminalitet, jf. hhv. de foreslaede §§ 781 a og 804

a i retsplejeloven.

Justitsministeriet skal i forhold til det af Tl anforte om automatisk, efterfol-
gende domstolskontrol bemcerke, at en udbyder, der palegges hastesikring
i medfor af retsplejelovens § 786 a, vil kunne krceeve spargsmdlet om sikrin-
gens lovlighed provet af domstolene, jf. retsplejelovens § 746. Justitsmini-
steriet skal endvidere om TI’s bemcerkninger vedrorende hastesikringsperi-
odens varighed bemcerke, at ministeriet ikke onsker pd forhdnd at begreense
perioden til et bestemt antal dage. Det bemcerkes dog, at det ligesom i dag
efter forslaget vil geelde, at hastesikringen skal veere sd kort som mulig, jf.
retsplejelovens § 786 a, stk. 1, 3. pkt. Hastesikringen kan derfor ikke uden

grund forlenges i lange perioder.
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Justitsministeriet skal endvidere generelt bemeerke, at lovforslaget i forhold
til horingsversionen er tilpasset, sa det nu klart fremgdr, at pdleeg om ha-
stesikring kun md meddeles, hvis efterforskningen angar en lovovertrce-
delse, som efter loven kan straffes med feengsel i 3 ar eller derover, en for-
scetlig overtreedelse af straffelovens kapitel 12 eller 13, en overtreedelse af
straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, en
overtreedelse af udlendingelovens § 59, stk. 8, nr. 1-5, en kreenkelse eller
overtreedelse, som er omfattet af retsplejelovens § 781, stk. 2 eller 3, eller
en lovovertreedelse omfattet af straffelovens § 81 a. Det vil betyde, at pdleg
om hastesikring for alle typer elektronisk data alene vil kunne benyttes af
hensyn til bekcempelse af grov kriminalitet eller beskyttelse af den nationale
sikkerhed.

8. Registrering og verificering af nummeroplysningsdata

Fiberby anforer, at det ikke er klart, om der leegges op til, at udbyderne skal
registrere ét CPR-nummer eller samtlige CPR-numre, der er en del af en
given husstand. Det er heller ikke klart, hvad der skal ske med produkter
solgt til erhvervsdrivende, men som mé benyttes privat, sdsom arbejdsgiver-
betalt “fri telefon” og arbejdsgiverbetalt internet. I realiteten vil den person-
bestemte mélrettede overvégning blive til den husstandsbestemte mélrettede
overvagning. Fiberby ser derfor ikke CPR som en egnet negle til den per-
sonbestemte mélrettede overvagning, nar det gaelder faste forbindelser. Fi-
berby opfordrer til, at der 1 forbindelse med kommunikationsnet og -tjene-
ster med et fast leveringspunkt benyttes verificerede enhedsadresser som
unik identifikation af leveringspunktet, og at krav om registrering og verifi-
cering af CPR bortfalder.

IDA finder det it-sikkerhedsmeessigt kritisk og uforholdsmassigt ressour-
cekravende, at der legges op til at stille krav om, at der skal implementeres
et system med registrering og verificering af nummeroplysningsdata for ud-
bydere af taletidskort. Herudover anferer IDA bl.a., at forslaget vil kraeve
en sarlig indsats i forhold til seerligt sdrbare grupper, og at forslaget vil med-
fore, at en reekke ikke nermere definerede udbydere kommer til at have en
lang raekke personfelsomme data liggende, f.eks. kopier af billedlegitima-
tion. Endvidere anforer IDA, at der ikke vil vare garanti for, at det vil kunne
forhindre eller mindske fortsat organiseret kriminalitet. IDA kan derfor ikke
bakke op om denne del af forslaget.
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IT-Politisk Forening bemarker, at lovforslaget indferer en generel pligt til
registrering og verificering af nummeroplysningsdata, inklusive for taletids-
kort, hvor dette vil veere meget byrdefuldt. Selvom denne registreringspligt
pahviler teleudbyderne, kan den fa store konsekvenser for udsatte personer
1 samfundet. I varste fald kan de blive afskéret fra at kommunikere med

andre mennesker via telefoni.

Foreningen anforer, at formalet med det unikke ID og verificering af num-
meroplysningsdata er, at der i videst muligt omfang kan ske en entydig iden-
tifikation af brugeren af et givet kommunikationsmiddel. De omfattende re-
gistersamkeringer, som skal udpege omrader med forhgjet risiko for krimi-
nalitet ud fra oplysninger om tidligere demte personer m.v. (den foresldede
§ 786 c, stk. 1, i retsplejeloven), vil givetvis ogsa blive nemmere, hvis
Rigspolitiet har direkte adgang til CPR-nummer for samtlige abonnenter.
Der er i lovforslaget ingen vurdering af mulige risici ved at registrere CPR-
nummer eller et andet unikt ID i1 118-databasen. Relevante risici omfatter
bl.a. risici for databrud, hvor konsekvenserne vil blive langt sterre, nar der
er registreret CPR-nummer 1 118-databasen. En anden vasentlig risiko er
“function creep”, hvor den registrerede sammenhang mellem CPR-nummer
og telefonnummer bruges af andre myndigheder end politiet eller bruges af
politiet til andre forméal end tilteenkt med lovforslaget. Mange mobilabonne-
menter bruges formentlig af en anden person end den registrerede abonnent
1 118-databasen. En verificering af nummeroplysningsdata vil ikke 1 vasent-
ligt grad @&ndre pa dette. Hvis abonnenten er en virksomhed eller en for-
ening, skal der registreres et CVR-nummer 1 118-databasen, og til de auto-
matiserede analyser vil det i praksis vere ukendt, hvem der er den egentlige
bruger af abonnementet. Der er ganske vist mulighed for at registrere bru-
geren med et nyt felt i 118-databasen, hvis det er en anden person end abon-
nenten, men det geelder kun, hvis oplysningen er kendt pa registreringstids-
punktet. I mange tilfeelde vil denne oplysning ikke vere kendt, eller den
bliver hurtigt foreldet, fordi en virksomhed overdrager mobilabonnementet
til en anden person, eksempelvis en ny medarbejder. Med de mange omga-
elsesmuligheder, og de ganske betydelige risici ved registrering af CPR-
nummer 1 118-databasen, er ulemperne efter IT-Politisk Forenings opfat-
telse langt storre end de mulige fordele. IT-Politisk Forening finder det prin-
cipielt forkert, at borgerne skal registreres hos staten som betingelse for at
fa ”lov” til at kommunikere med hinanden via telefoni.
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Foreningen har endvidere for sa vidt angdr udbyderes registrering og verifi-
cering af brugere af taletidskort bemarket, at registreringen og verificerin-
gen kan blive ganske kompliceret, fordi mobiltelefoni med taletidskort ty-
pisk ikke sa&lges direkte fra teleudbyderne, men via kiosker, supermarkeder
og andre mellemled (herunder automater i1 lufthavne), som generelt naeppe
vil have forudsatninger for at udfere den krevede registrering og verifice-
ring af slutbrugeren. Det er endvidere uklart ud fra bemaerkningerne i lov-
forslaget, om der skal ske efterregistrering af de eksisterende taletidskort.
Pé dette punkt er der modstridende oplysninger i de specielle bemerkninger
til den foreslaede § 786 h i retsplejeloven og de almindelige bemerkninger
pkt. 3.4.2. Efterregistrering af taletidskort vil vaere en meget kompliceret
opgave og givetvis forbundet med ganske betydelige udgifter. En arbejds-
gruppe under Justitsministeriet har arbejdet med overvejelser om registre-
ring af taletidskort siden 2006 uden at tidligere justitsministre har fundet
anledning til at indfere en sadan registrering af keberne af taletidskort. Ved
Justitsministeriets maderakke med civilsamfundsorganisationer i oktober-
november 2016 om revision af logningsreglerne blev det bekraeftet, at der
ikke (i 2016) var planer om registrering af taletidskort. Ikke mindst i lyset
af den teknologiske udvikling og de nuverende mere grenseoverskri-
dende” markedsforhold pa telemarkedet (jf. punkterne nedenfor) undrer det
derfor IT-Politisk Forening, at forslaget om registrering af taletidskort plud-
seligt kommer i 2021. Markedsforholdene pa telemarkedet har andret sig
betydeligt siden 2006, og muligheden for free roaming” 1 EU (samt de ge-
nerelt lavere engrospriser for roaming) betyder, at der pd danske mobilnet
vil befinde sig et vasentligt storre antal udenlandske SIM-kort end for 10-
15 ar siden. Den fremtidige teknologiske udvikling vil formentlig byde pé
et stort antal IoT-enheder (Internet of Things), som ger brug af mobilnettet
til datatrafik (iser 5G). Disse enheder vil ofte ikke kunne henfores til en
bestemt person, men de vil have mobildatatrafik, som 1 praksis ikke vil
kunne skelnes fra smartphones, der gor brug af apps. De potentielle fordele
for politiet ved en keberregistrering af taletidskort 1 2021 er saledes vasent-
ligt mindre end tidligere.

IT-Politisk Forening anferer videre, at for de personer, som bliver berort af
krav om registrering for sd vidt angar taletidskort, vil ulemperne imidlertid
vare de samme som tidligere. Personer, som har behov for anonym kom-
munikation, eksempelvis en whistleblower hos en efterretningstjeneste, som
vil kontakte en journalist om ulovlig masseovervagning af befolkningen,
kan ikke lengere bare kebe en “burner phone” (en billig GSM-telefon og
taletidskort, som smides vak efter et enkelt opkald) for at beskytte sig mod
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riskoen for de repressalier. Krav om keberregistrering af taletidskort kan
medfore, at nogle personer (eksempelvis serligt udsatte grupper som hjem-
lose) vil blive afskéret fra at gere brug af mobiltelefoni, fordi de ikke kan
levere den dokumentation for deres identitet, som keberregistreringen kree-
ver. En del taletidskort selges via kiosker, og hvis disse salgssteder frem-
over skal opbevare kopier af ID-dokumenter eller andre registreringer base-
ret pa fremvisning af ID-dokumenter, vil der blive skabt nye risici for iden-
titetstyveri. Online-registrering med NemID er ikke en mulighed for alle,
eksempelvis personer, som kun opholder sig midlertidigt i Danmark. Det er
heller ikke alle fastboende borgere, som har NemID. IT-Politisk Forening
opfordrer Justitsministeriet til at foretage en grundig analyse af konsekven-
serne, herunder de menneskeretlige aspekter, inden en eventuel bekendtge-

relse om registrering af taletidskort sendes 1 hering.

PROSA bemarker, at borgerne som udgangspunkt har ret til et privatliv, og
at man derfor ogsé skal have lov til at kebe anonyme taletidskort. Forbundet
anferer endvidere, at da der i dag ikke er en infrastruktur til at foretage den
obligatoriske registrering af disse kort, og da de udger en mindre del af mar-
kedet, ber det undersoges, hvilke ekonomiske konsekvenser forslaget vil
have. PROSA anforer desuden, at hvis anonyme taletidskort er s&rligt pro-
blematiske for politiet, sd er forbundet abne over for at gere det nemmere at
fa retskendelse til at overvage den type kort.

TI bemarker, at forslaget om registrering af unikt ID og indberetning af
CPR/CVR/Unikt ID for alle kunder samt oplysning om forventet bruger til
en falles nummeroplysningsdatabase (118-databasen) ikke er proportionalt
henset til kriminelles lette muligheder for ikke at blive registreret og den
deraf folgende begrensede efterforskningsmassige verdi, sammenholdt
med den estimerede omkostningsbyrde for telebranchen, som udger over
halvdelen af den samlede omkostningsmaessige byrde forbundet med lovud-
kastet. Gennemforelsen af forslaget vil kreeve betydelige @ndringer 1 pro-
cesser og it-systemer hos teleudbyderne og vil koste telebranchen langt over
100 mio. kr. i tilpasning af it-systemer og et storre tocifret millionbelab 1
lobende érlige administrative driftsomkostninger. Forslaget tegner sig sale-
des for over halvdelen af lovforslagets samlede ekonomiske byrde for tele-
branchen — og synes allerede af den grund ikke at veare berettiget og propor-
tionalt.

Herudover anferer TI, at forslaget ikke er nedvendigt for at sikre Danmarks
efterlevelse af EU-dommene om malrettet logning. Forslaget ses heller ikke
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at vaere nedvendigt i forhold til indferelsen af de nye regler om mélrettet
logning, idet politiet allerede i dag via politiets eksisterende adgang til 118-
databasen kan identificere, hvilke telefonnumre der er registreret i navn-
givne fokuspersoners navn, og pa den baggrund ivaerksatte mélrettet per-
sonbestemt logning for sddanne telefonnumre. Det bemarkes, at denne ad-
gang 1 flere artier har vaeret tilstraekkelig til, at politiet har kunnet identifi-
cere konkrete misteenkte med henblik pé at foretage indgreb i meddelelses-
hemmeligheden og udlevering af teleoplysninger.

TI anforer desuden, at forslaget bygger pa den misforstéelse, at der kan ske
en “entydig identifikation af brugeren af et givet kommunikationsmiddel”.
Forslaget vil imidlertid ikke sikre politiet konkret og reel viden om, hvilke
telefonnumre og kommunikationsmidler kriminelle og andre fokus-perso-
ner benytter, idet kriminelle let vil kunne fa brugeradgang til telefonabon-
nementer uden registrering, uanset gennemforelse af forslaget. Det er sale-
des ikke usadvanligt, at en privatkunde tegner abonnement pé to abonne-
menter til eget brug, og kriminelle kan derfor let undgé registrering ved at
fa en anden person til at oprette abonnement i eget navn (stramand) og over-
lade abonnementet til fokuspersonen, eller en mobiltelefon kan lanes af en
ven eller et familiemedlem. Henset til omgaelsesmuligheden og den deraf
folgende begransede efterforskningsmaessige verdi sat over for den estime-
rede omkostningsbyrde for telebranchen forekommer forslaget saledes ikke
at vaere proportionalt.

TI opfordrer derfor til, at denne del udgér af lovudkastet eller udskydes med
henblik pa at nedsette en arbejdsgruppe til n&ermere analyse af politiets be-
hov for adgang til verificerede nummeroplysningsdata og alternative los-
ningsmodeller, som er mindre byrdefulde for branchen.

Herudover anforer TI1, at safremt Justitsministeriet fortsat finder, at der er
behov for at stille krav ud over CPR-registrering i kundesystemer og data-
vask inden levering til 118-databasen, opfordrer TI til, at lovforslag om sa-
danne regler udskydes med henblik pd at nedsette en arbejdsgruppe til naer-
mere analyse af politiets behov for adgang til kundedata om de danske tele-
kunder og alternative lgsningsmodeller.

TI anferer endvidere, at forsyningspligtudbyderen (TDC/Nuuday) ensker at
fremhave, at selskabet sterkt frabeder sig at skulle registrere CPR-numre 1
den landsdekkende nummeroplysningsdatabase (118-databasen), dels hen-
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set til persondataretlige betenkeligheder, dels henset til at der vil skulle pa-
regnes store ekstraomkostninger, hvis det skal sikres, at 118-databasen
fremover udelukkende supporteres fra EU.

TI bemarker ogsa, at spergsmalet om opbevaring af nummeroplysningsdata
1 EU eller tredjelande er kort omtalt i lovudkastet, men det fremgar ikke, om
Justitsministeriets vurdering vedrerer de geldende regler om nummeroplys-
ningsdata eller de foresldede nye regler om at registrere indberettede CPR-
numre m.v. i 118-databasen — ligesom Justitsministeriets vurdering af
sporgsmélet om opbevaring 1 EU kun forholder sig til Tele2-dommen om
logning af trafikdata, men ikke forholder sig til Schrems II-dommen og
spergsmdlet om opbevaring af kundedata/CPR m.v. i tredjelande, herunder
it-supportadgang fra tredjelande. TI anmoder om, at bemerkningerne tyde-
liggores og praeciseres pa disse punkter, sa det star klart, hvilke nye krav der
vil blive stillet til forsyningspligtudbyderen mht. it-losning for 118-databa-
sen, hvis teleudbyderne skal indberette CPR-numre hertil.

TI bemarker desuden, at lovudkastets forslag til @ndring af telelovens § 31,
stk. 2, hvorefter ”"Unikt ID” foreslas at indgd i definitionen af “nummerop-
lysningsdata”, vil fa den afledte konsekvens, at teleudbyderne vil blive for-
pligtede til at afgive CPR/CVR/unikt ID ”til alle, der ensker det”, jf. telelo-
vens § 31, stk. 1, medmindre kunden er registreret med hemmeligt eller ude-
ladt nummer. Et krav om sédant videresalg af telekundernes CPR/CVR/ID
er neppe tilsigtet. TI er opmaerksom pa lovbemaerkningerne, pkt. 3.8.,
hvoraf det fremgar, at der med lovaendringen ikke tilsigtes en generel vide-
regivelse til nummeroplysningsdata-baser af unikke ID, herunder CPR-
numre. TI bemarker hertil, at ordlyden af selve bestemmelsen i telelovens
§ 31, stk. 1, og den foresldede @&ndring til telelovens § 31, stk. 2, forer til
den modsatte forstielse, og at en model, hvor lovregler fraviges i en under-
liggende bekendtgorelse, ikke synes hensigtsmessig.

Endvidere bemarker TI, at lovudkastets forslag til @ndring af telelovens §
31, stk. 2, ogsa vil {4 den afledte konsekvens, at teleudbyderne vil blive for-
pligtede til at afgive oplysning om eventuel registreret bruger til 'til alle, der
ensker det”, jf. telelovens § 31, stk. 1, medmindre kunden er registreret med
hemmeligt eller udeladt nummer. TI bemaerker hertil, at registrering af bru-
ger indebaerer stor persondataretlig kompleksitet 1 forhold til netop spergs-
malet om videregivelse af data om brugerens navn og adresse til brug for
nummeroplysningstjenester inkl. 118-databasen, herunder om oplysning om
brugeren, kunden eller begge skal videregives til alle der ensker det”, jf.
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telelovens § 31, stk. 1. Spergsmalet om videregivelse af nummeroplysnings-
data for abonnementer, hvor der ud over kundens navn og adresse ogsé er
registreret brugerens navn og adresse, er ikke reguleret 1 den gaeldende be-
kendtgerelse om nummeroplysningsdatabaser og kan ikke umiddelbart re-
guleres uden afklaring af spergsmélet om brugerens stillingtagen til sporgs-
malet om registrering og videregivelse af data om brugerens navn og
adresse. Det er pa denne baggrund TI’s opfattelse, at registrering af eventuel
bruger i nummeroplysningsdatabaser kraver forudgaende accept fra bruge-
ren, og at der derfor ikke giver mening at stille krav i lovudkastet om, at
teleudbydere skal indrette proces for dialog med kunden om forventet bru-
ger og registrere forventet bruger samt indberette oplysningen til 118-data-
basen. Det er TI’s opfattelse, at brugerregistrering som hidtil kun kan tilby-
des som en service fra de selskaber, der onsker at tilbyde brugere en sddan

registrering.

Endelig bemarker TI for sé& vidt angar taletidskort, at krav om registrering
af nye taletidskort vil medfere en ekstrem forretningsmessig omvaltning
og negativ gkonomisk péavirkning for en rekke udbydere. Kravet nedven-
digger, at operatererne udvikler nye systemer til brug for kundernes selvbe-
tjening og angivelse af de krevede personlige oplysninger samt automatisk
kundeverifikationsopslag i CPR-registeret. Disse systemer er ikke udviklet
1 dag, og kraever en grundleggende omstilling af virksomhedernes forret-
ningsgange.

Retspolitisk Forening bemerker, at muligheden for at oprette uregistrerede
taletidskort med lovforslaget foreslés helt afskaffet med den begrundelse, at
mange kriminalle benytter sig af denne mulighed for at undga at blive aflyt-
tet og overvaget. Men mange almindelige mennesker vil blive ramt, typisk
folk som ikke har rad til at betale et almindelige abonnement.

Justitsministeriet anerkender, at forslaget om, at der skal stilles krav om, at
udbyderne, herunder ogsd udbydere af taletidskort, skal registrere og veri-
ficere unikt ID, ikke i sig selv vil kunne garantere, at oplysninger om slut-
brugeren og brugeren er korrekte. Det fremgar sdledes bl.a. ogsa af lov-
forslaget, at det f.eks. ikke kan udelukkes, at en slutbruger forscetligt afgiver
oplysninger til udbyderen, der kan verificeres, men ikke er korrekte. Det kan
f-eks. veere tilfeeldet, hvis personen har begaet identitetstyveri og pd den
baggrund misbruger en anden persons personlige oplysninger i forbindelse
med afgivelse af oplysning om nummeroplysningsdata. Der henvises til pkt.

3.4.2 i lovforslagets almindelige bemcerkninger.
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Det er imidlertid Justitsministeriets opfattelse, at forslaget om at registrere
og verificere unikt ID vil sikre, at der i videst muligt omfang kan ske en
entydig identifikation af slutbrugeren/brugeren af et givet kommunikations-
middel, og at verifikationen vil medfore, at identifikationen i videst muligt
omfang er korrekt. Dette anses som afgorende for den foresldede ordning
om mdlrettet personbestemt registrering og opbevaring af trafikdata, at der
i videst muligt omfang kan ske en entydig identifikation af slutbrugeren/bru-
geren af et givet kommunikationsmiddel, og at denne identifikation verifice-
res, sd den i videst muligt omfang er korrekt. Dels for i videst mulig omfang
at undgd, at der sker uforvarende registrering og opbevaring af forkerte
personers trafikdata, dels for sa vidt muligt at sikre, at der af hensyn til
bekcempelse af grov kriminalitet ogsd kan findes frem til de personer og alle
de telefonnumre, de er registreret til, der efter lovforslaget kan iveerkscettes

registrering og opbevaring vedrorende.

I relation til TI'’s bemcerkning om, at forsyningspligtsudbyderen frabeder sig
at skulle registrere personnumre i den landsdcekkende nummeroplysnings-
database (118-databasen), dels henset til persondataretlige betenkelighe-
der, dels henset til at der vil skulle paregnes store ekstraomkostninger, hvis
det skal sikres, at 118-databasen fremover udelukkende supporteres fra EU,
bemcerkes det, at det af de specielle bemcerkninger til den foresldede § 786
g i retsplejeloven fremgar, at nummeroplysningsdata som defineret i § 31,
stk. 2, i teleloven, og som udbydere bl.a. skal indsamle og registrere til brug
for nummeroplysningsdatabasen, jf. bekendtgorelse nr. 435 af 9. maj 2011
om nummeroplysningsdatabaser, ikke vil veere omfattet af bestemmelsen.
Med lovforslaget leegges der sdledes ikke op til at stille scerskilt krav til, at

nummeroplysningsdata opbevares pa servere i EU.

Det folger af databeskyttelsesforordningen, at overforsel af personoplysnin-
ger til et tredjeland skal ske inden for rammerne af forordningens kapitel V
(artikel 44-50). Efter forordningens artikel 46, stk. 2, kan overforsel bl.a.
ske, hvis der stilles fornadne garantier m.v., gennem standardbestemmelser
om databeskyttelse (dvs. kontraktskabeloner, som udfyldes og underskrives

af dataeksportoren og dataimportaren) vedtaget af Europa-Kommissionen.

Lovforslagets § 2, nr. 2, hvorefter udbyderne fremadrettet ogsa vil skulle
registrere unikt ID og eventuelle oplysninger om bruger som nummeroplys-

ningsdata, cendrer ikke ved den vurdering, der skal foretages efter reglerne
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i databeskyttelsesforordningen, ndr personoplysninger onskes opbevaret
uden for EU.

Justitsministeriet bemcerker til IT-Politisk Forenings bemcerkninger om, at
registrering og verificering af taletidskort vil veere ganske kompliceret, at
det i lovforslaget forudscettes, at der fastscettes regler om, at uregistrerede
taletidskort skal veere omfattet af de samme krav om registrering og verifi-
cering af nummeroplysningsdata som andre abonnenter i nummeroplys-
ningsbekendtgorelsen. Dette for at sikre, at ogsa sadanne udbydere skal leve
op til kravene i bekendtgorelsen med henblik pd, at det ikke lcengere vil veere
muligt at kobe uregistrerede taletidskort. Det er Justitsministeriets opfat-
telse, at dette kan medvirke til at begrceense den veesentlige omgdelsesrisiko,
som brugen af uregistrerede taletidskort udgor, og som allerede i dag ud-
nyttes af organiserede kriminelle m.v. Justitsministeriet bemcerker i den for-
bindelse, at registreringen af uregistrerede taletidskort ikke i sig selv vil

kunne forhindre kriminelle i at kommunikere anonymt pa anden vis.

Der forudscettes ikke med lovforslaget fastsat krav til, hvordan verificering
af unikt ID skal foretages, hvorfor udbyderne inden for lovforslagets ram-
mer Vil kunne finde den model for understottelse af verificering, der passer
bedst med deres forretningsmodel. Der henvises til pkt. 3.4.2 i lovforslagets
almindelige bemcerkninger. Justitsministeriet bemcerker i denne forbin-
delse, at der efter det oplyste er andre lande i EU, hvor det ikke er muligt at
kobe uregistrerede taletidskort.

Til TI'’s bemcerkninger om, at lovforslagets § 2, nr. 2, om, at telelovens § 31,
stk. 2, bl.a. fremover ogsd skal omfatte unikt ID, vil medfore, at udbyderne
vil blive forpligtet til at afgive unikt ID til alle datakobere, bemcerker Justits-
ministeriet, at det fremgar af pkt. 3.8 i lovforslagets almindelige bemcerk-
ninger, at regler om videregivelse af oplysninger om unikt ID forudscettes
udmontet i bekendtgorelsen om nummeroplysningsdatabaser sdledes, at op-
lysninger herom kun vil kunne videregives til forsyningspligtudbyderens
landsdcekkende nummeroplysningstjeneste (118-databasen). Med loveen-
dringen tilsigtes der sdledes ikke en generel videregivelse til nummeroplys-

ningsdatabaser af unikke ID, herunder personnumre.

For neermere om de administrative omkostninger for erhvervet henvises til

pkt. 16 i den kommenterede horingsoversigt.
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9. De foresldede udbyderbegreber

Danske Advokater anbefaler, at udbyderbegrebet for al logning (malrettet
savel som generel) begraenses yderligere til kun at gelde for de udbydere,
der udbyder til slutbrugere (eller anden tilsvarende begransning, som sikrer
mod dublering af forpligtelserne), at det yderligere kvalificeres til at anga
udbydere af en sarlig storrelse (eks. baseret pa antal abonnenter), og at der
endvidere gives mulighed for outsourcing af logningsforpligtelsen, herunder
det degnbetjente kontaktpunkt.

Foreningen anbefaler ogsa, at det overvejes, hvordan og 1 hvilket omfang
udbyderne far kendskab og adgang til baggrunden for den malrettede log-
ning ud fra et persondataretligt og informationssikkerhedsmaessigt perspek-

tiv.

Endelig anbefaler Danske Advokater, at processen for sikkerhedsgodken-
delse af de relevante medarbejdere effektiviseres, og at processens transpa-

rens oges 1 det omfang, at det sikkerhedsmassigt tillades.

Fiberby bemarker, at det er uklart, hvilke udbydere der er omfattet af hvilke
forpligtelser. Lovudkastet er generelt formuleret med stort fokus pa telefoni.
Generelt bruges begrebet “udbydere, som med et kommercielt formal udby-
der elektroniske kommunikationsnet eller -tjenester som sin hovedydelse el-
ler som en ikkeaccessorisk del af virksomheden” pa tvars af lovudkastet.
Fiberby antager sig, fordi Fiberby driver et kommunikationsnetvaerk og ud-
byder en kommunikationstjeneste som hovedydelse, for omfattet af begre-
bet.

Fiberby forstar forslaget sddan, at registrering og opbevaring fremover vil
kunne ivaerksattes for de data, der er registrerings- og opbevaringspligtige 1
dag. Fiberby antager, at det er meningen at de foreslaede §§ 786 b-d i rets-
plejeloven ogsa skal omfatte internetudbydere og adgang til internettet. Den
foreslédede § 786 f gor dog at, udbyderne skal opsamle trafikdata uanset de
foresldede §§ 786 b-e, og dermed mener Fiberby ikke, at det giver mening
at palegge en udbyder som Fiberby forpligtelserne i de foresldede §§ 786
b-786 e. Fiberby mener, at intentionen er, at de foreslaede §§ 786 b-d kom-
mer til at genindfere sessionslogningen eventuelt pa et senere tidspunkt, for
1 forste omgang at kunne harmonere med begransningen til data, der er re-
gistrerings- og opbevaringspligtige i1 dag. Fiberby mener ikke, at teksten om
sessionslogning 1 pkt. 3.3.3 udelukker, at sessionslogning kan indferes, men
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at det blot vurderes, at dette vil kraeve en begraensning mht. udlevering. En
genindfersel af sessionslogning vil vare forbundet med store omkostninger
til udvikling, hardware og lagring af loggede oplysninger. Fiberby henviser
til IT-Politisk Forenings heringssvar for argumentationen mod sessionslog-
ning ift. EU-domstolens praksis. Fiberby anbefaler, at internetudbydere med
fast leveringspunkt fritages for §§ 786 b-e, samt at sessionslogning ikke gen-
indfores.

HORESTA anforer, at hoteller, restauranter og andre turismevirksomheder
fortsat — bortset fra i tilknytning til de foreslaede regler om mélrettet logning
— er at anse for udbydere mere generelt. Det gelder f.eks. 1 forhold til op-
lysningerne 1 logningsbekendtgerelsens § 5, stk. 2, som der legges op til
fortsat skal logges. HORESTA finder det positivt, at man afskaffede reg-
lerne om sessionslogning, men det er fortsat uklart, hvorfor reglerne i log-
ningsbekendtgerelsens § 5, stk. 2, som alene er formelle oplysninger om
brugerne, blev fastholdt, nir reglerne om sessionslogning blev ophavet.
Ifolge HORESTA er det sdledes uklart, hvad de oplysninger, som gemmes
efter logningsbekendtgorelsens § 5, skt. 2, kan og skal bruges til. Hoteller
og andre udbydere vil med forslaget om at viderefore denne forpligtelse
fortsat skulle fastholde og betale for et teknisk setup, som kan registrere og
gemme de oplysninger, der fremgéar af logningsbekendtgerelsens § 5, stk. 2.
HORESTA anforer videre, at det er HORESTAs opfattelse, at logningsreg-
lerne afstedkommer en vasentlig belastning for deres medlemmer, som
grundleggende ikke star mél med, i hvilket omfang myndighederne anven-
der logningsoplysningerne 1 deres arbejde.

Hertil bemarker HORESTA, at f.eks. offentlige biblioteker, skoler m.v. al-
drig har varet underlagt logningsreglerne. Heller ikke private udbydere af
overnatninger 1 form af f.eks. sommerhusudlejning og udlejning via f.eks.
bureauer som Airbnb er omfattede af logningsforpligtelsen. Udover at der
dermed ogsé her er et ”hul”, s er der ogsa tale om konkurrenceforvridning,
idet sommerhusudlejning og privat udlejning via f.eks. Airbnb ikke paleg-
ges samme forpligtelser og administrative byrder og udgifter som traditio-
nelle overnatningsvirksomheder gor.

HORESTA anbefaler, at den forpligtelse, der i dag folger af logningsbe-
kendtgerelsens § 5, stk. 2, ikke viderefores. Alternativt foreslds det, at ho-
teller, restauranter og andre turismevirksomheder helt udeholdes fra udby-
derbegreberne.
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IT-Politisk Forening anbefaler, at logningspligten kun skal gelde for ud-
bydere af elektroniske kommunikationsnet eller -tjenester, der har dette som
sin hovedydelse eller som en ikke-accessorisk del af virksomheden (sva-
rende til de foresldede §§ 786 b-786 d i retsplejeloven), uanset om der er
tale om generel og udifferentieret eller mélrettet logning. For de gvrige ud-
bydere (f.eks. et WiFi hotspot pa en café) vil slutbrugerforholdet nasten al-
tid have en midlertidig karakter, og det er usandsynligt, at der vil blive regi-
streret oplysninger som i praksis kan anvendes i en politimessig efterforsk-

ning.

TI anmoder om, at det tydeliggeres i lovforslaget, hvilke udbydere der er
omfattet af de nye regler. TI anforer, at det af lovforslaget fremgar, at hvis
de omfattede oplysninger kan registreres af flere udbydere, skal oplysnin-
gerne registreres og opbevares af mindst én af udbyderne.” Det folger des-
uden af teleloven § 10, at logningsforpligtelsen m.v. pahviler "udbydere af
elektroniske kommunikationsnet eller -tjenester til slutbrugere”. T1 bemaer-
ker hertil, at telelovens § 10 mangler i lovudkastets gennemgang af de gel-

dende regler.

Det anforte 1 lovudkastet og 1 den gaeldende telelovs § 10 skaber ifolge TI
usikkerhed om, hvem der er forpligtet til at sikre, at logning af trafikdata er
en mulighed, jf. de foresldede §§ 786 b-786 e i retsplejeloven. "Udbydere af
tjenester til slutbrugere” er de teleudbydere, som salger abonnementer til
slutkunder, herunder gensealgere, og der findes mere end 100 sddanne ud-
bydere i Danmark. Disse mange tjenesteudbydere besidder oftest ikke tra-
fik- og lokaliseringsdata. TI anbefaler derfor, at tilfgjelsen ... til slutbru-
gere” slettes i telelovens § 10.

TI foreslar endvidere, at det preciseres i lovforslaget, at pligtsubjektet er
den udbyder af elektroniske kommunikationsnet eller -tjenester, der produ-
cerer den tjeneste, som genererer de logningspligtige oplysninger (den tje-
nesteproducerende udbyder) — dvs. normalt netvarksoperateren. Det skal
sta klart, at det primert er netvaerksoperatererne og de udbydere, der driver
centralerne, herunder de fire store danske mobilnet-verkoperatorer Telia,
Telenor, TDC Net og Hi3G, der er pligtsubjekt ift. logning og hastesikring
af trafik- og lokaliseringsdata, men at det er udbydere af tjenester til slut-
brugere, der besidder kundedata.

TI anferer desuden, at begrebet ”den dataansvarlige”, som det fremgér af
lovudkastet, ber rettes til ”den tjenesteproducerende udbyder”.
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Herudover foreslar TI, at man forenkler beskrivelsen af pligtsubjektet i lov-
forslaget.

Justitsministeriet bemcerker, at der i horingsversionen af lovudkastet var
lagt op til at anvende to forskellige udbyderbegreber. For sa vidt angdr de
foreslaede §§ 786 e-786 h i retsplejeloven var der lagt op til, at forpligtelsen
skulle geelde udbydere af elektroniske kommunikationsnet eller -tjenester.
For sa vidt angar den foresldede ordning med mdlrettet registrering og op-
bevaring, jf. de foreslaede §§ 786 b-786 d i retsplejeloven, var der lagt op
til en indskreenkelse af udbyderbegrebet, sd forpligtelsen alene skulle geelde
erhvervsmeessige udbydere, dvs. udbydere, som med et kommercielt formdl
udbyder elektroniske kommunikationsnet eller -tjenester som sin hoved-

vdelse eller som en ikkeaccessorisk del af virksomheden.

Som det fremgar af pkt. 3.1.3.1 i lovforslagets almindelige bemcerkninger,
skyldtes forslaget om indskreenkelsen i udbyderbegrebet for sa vidt angdr
den foresldede mdlrettede registrering og opbevaring, at en anvendelse af
det vide udbyderbegreb, der gjaldt for de foresldede §§ 786 e-786 h i rets-
plejeloven, ville fore til, at samtlige udbydere af elektroniske kommunikati-
onsnet eller -tjenester, herunder f.eks. ogsd restauranter, caféer, camping-
pladser og hoteller, der eksempelvis tilbyder adgang til et tradlost internet-
hot spot, ville skulle have oplysninger om, hvilke personer og omrdder der
vil skulle registreres og opbevares oplysninger for i medfor af de foreslaede
$$ 786 b-786 d i retsplejeloven.

Dette skal imidlertid ses i lyset af, at der i horingsversionen af lovforslaget
var lagt op til at forpligte de relevante udbydere direkte i de foreslaede §¢§
786 b og 786 c i retsplejeloven i lovteksten. Selvom det var beskrevet i be-
meerkningerne, at pligten for udbyderne forst vil indtreede, nar udbyderne
har modtaget tilstreekkelige oplysninger fra myndighederne til at iveerkscette
malrettet registrering og opbevaring af trafikdata, vurderes det mest hen-
sigtsmeessigt, at lovforslaget cendres, sd det ogsd direkte af lovteksten i de
foreslaede §§ 786 b og 786 c i retsplejeloven fremgar, at Rigspolitiet skal
meddele udbyderne pdleeg om mdlrettet registrering og opbevaring af tra-
fikdata, forend forpligtelsen indtrceder for udbyderne. Det vil medfore oget
klarhed over, hvilke udbydere der er omfattet af forpligtelsen til malrettet
registrering og opbevaring af trafikdata, idet det alene vil veere de udbydere,

som Rigspolitiet retter paleg om malrettet registrering og opbevaring af
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trafikdata direkte til. Pd den mdde vil Rigspolitiet desuden kunne rette pd-
leeggene mod et begreenset antal udbydere og pa den mdde indsncevre an-
tallet af udbydere, der fdr oplysninger om, hvilke personer og omrdder der
vil skulle registreres og opbevares oplysninger for efter paleg udstedt i
medfor af de foresldede §§ 786 b- 786 d i retsplejeloven.

Pa den baggrund vurderes det ikke lcengere nodvendigt at operere med for-
skellige udbyderbegreber i lovforslaget. Der legges derfor op til, at lov-
forslaget justeres, sa der fremadrettet anvendes begrebet udbydere”, som
skal forstds i overensstemmelse med samme udtryk i telelovens § 2, nr. I,
hvilket vil fremga klart af lovforslagets bemcerkninger. Det vil ogsd betyde,
at der generelt arbejdes med samme udbyderbegreb som det, der kendes fra
den geeldende logningsbekendtgorelse, og som i ovrigt svarer til det, der

bruges i telelovgivningen.

Der leegges ikke med dette lovforslag op til at cendre pad de udbyderbegreber,

der ellers anvendes i telelovgivningen.

Der leegges heller ikke med dette lovforslag op til at cendre reglerne for sik-
kerhedsgodkendelse.

Justitsministeriet bemcerker desuden, at begrebet “den dataansvarlige ud-

byder” i lovforslaget er cendret til "den tjenesteproducerende udbyder”.

Justitsministeriet bemcerker endelig, at telelovens § 10 paleegger “"udbydere
af kommunikationsnet eller -tjenester til slutbrugere” en pligt til bl.a. at
indrette det tekniske udstyr og de tekniske systemer, som udbyderen anven-
der, sd politiet kan fd adgang til registrerings- og opbevaringspligtige op-
lysninger efter lovforslaget. Ved udbydere til slutbrugere forstds parter, som
pad kommercielt grundlag stiller net eller tjenester til radighed for flere slut-
brugere. Det omfatter derfor ikke udbydere, der alene udbyder adgang til
kommunikationsnet pa engrosmarkedet, f.eks. ejere af fibernet, som andre
selskaber udbyder til slutbrugere. Det fremgdr af forarbejderne til bestem-
melsen, at det ikke er nodvendigt at palcegge alle led i veerdikeeden en sadan

forpligtelse for at opnd formalet med indgreb i meddelelseshemmeligheden.

Udbyderbegrebet i den geeldende § 786, stk. 4, i retsplejeloven, er ikke af-
greenset til "udbydere til slutbrugere” som i telelovens § 10. Da lovforsla-
gets udbyderbegreb er en videreforelse af det geeldende begreb i retspleje-

loven, er det Justitsministeriets opfattelse, at det ikke er nodvendigt eller
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hensigtsmeessigt at cendre udbyderbegrebet i telelovens § 10. Justitsministe-
riet leegger herved veegt pd, at det efter bemcerkningerne til bestemmelsen
ikke er nodvendigt at pdleegge alle udbydere i veerdikceden en sadan forplig-

telse for at opnd formdlet med indgreb i meddelelseshemmeligheden.

10. Afgrzensningen af registrerings- og opbevaringspligtige oplysninger

IT-Politisk Forening finder det positivt, at de logningspligtige trafikdata
fastsettes direkte i loven frem for, at det gores efterfolgende i bekendtge-
relsesform (med undtagelse af logningspligten for slutbrugeres adgang til
internettet, jf. den foreslaede § 786 fi retsplejeloven). Logning er et vidtga-
ende indgreb i borgernes grundlaeggende ret til bl.a. privatliv og databeskyt-
telse, og det er derfor vigtigt, at rekkevidden af dette indgreb er afgrenset
tilstraekkeligt klart og praecist.

Foreningen foreslar — idet det er hensigten, at logningspligten skal omfatte
de samme trafikdata som i dag — at det for listen af trafikdata i pkt. 3.1.3.4
anfores, at nr. 1-7 gelder for fastnet- og mobiltelefoni samt SMS-, EMS- og
MMS-kommunikation svarende til den geldende § 4 1 logningsbekendtge-
relsen.

IT-Politisk Forening anferer endvidere, at det ber praciseres, at lognings-
pligten kun omfatter oplysninger, som genereres eller behandles 1 udbyde-
rens net, svarende til hvad der fremgér af § 1 i den nuverende logningsbe-
kendtgerelse, medmindre andet eksplicit er fastsat. I modsat fald kan der
veaere fastsat en logningspligt for oplysninger, som udbyderen ikke har nogen
mulighed for at registrere, fordi de ikke er tilgeengelige i udbyderens system.
Denne pracisering vil have betydning for pligten til at registrere den for-
bundne celle ved afsendelse af MMS-beskeder, hvis celler for MMS ikke
teknisk kan udskilles fra den evrige datatrafik.

Foreningen bemarker desuden, at der for telefonitjenester med lovforslaget
vil blive indfert en registreringspligt for slutbrugerens identitet, uanset om
udbyderens har et forretningsmaessigt behov for at behandle disse oplysnin-
ger, jf. den foresldede § 786 h i retsplejeloven. For gvrige tjenester (dvs.
internetadgang) antager foreningen, at kun oplysninger, som af forretnings-
massige arsager genereres eller behandles 1 udbyderens systemer, er omfat-
tet af logningspligten, ligesom det er tilfeldet 1 dag.
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TI bemaerker, at det ikke er beskrevet i lovudkastet, hvilke teletjenester der
er omfattet af logningsforpligtelsen i de enkelte bestemmelser. Raekkevid-
den af teleudbydernes forpligtelse er saledes ikke klart beskrevet i reglerne.
Af lovforslagsbemerkningerne fremgar det dog, at logningsforpligtelserne
vil omfatte de samme typer af trafikdata, som er omfattet af de gaeldende
regler 1 logningsbekendtgorelsen.

TI anmoder om, at det tydeliggeres, hvilke tjenester der er omfattet af de
nye regler.

TI bemerker desuden, at det ikke er anfort i lovteksten, hvilke typer af tra-
fikdata, der er omfattet af logningsforpligtelsen. Det fremgar saledes blot i
de foreslaede §§ 786 b-786 e 1 retsplejeloven, at det pdhviler udbyderne at
foretage registrering og opbevaring af “trafikdata”. Raekkevidden af teleud-
bydernes forpligtelse er saledes ikke klart beskrevet 1 lovforslaget.

TI anmoder om, at afgreensningen af, hvilke typer af trafikdata der skal log-
ges, 1 lighed med indholdet af reglerne 1 den geeldende logningsbekendtge-
relse oplistes direkte i reglerne og ikke kun beskrives i lovforslagets be-

markninger.

TI bemarker endvidere, at “navn og adresse pa abonnenten eller den regi-
strerede bruger”, som er n@vnt i opremsningen 1 §§ 4 og 5 1 den geeldende
logningsbekendtgerelse, ikke bar n&vnes 1 opremsningen af trafikdata, dels
fordi sadanne kundedata/nummer-oplysningsdata ikke er trafikdata, dels
fordi politiets adgang til disse data ikke er afgranset til sager om efterforsk-
ning af grov kriminalitet. Nummeroplysningsdata findes saledes i 118-data-
basen, som politiet har umiddelbar adgang til uden kendelse.

Seerligt for sa vidt angar oplysninger om “identiteten pa det benyttede kom-
munikationsudstyr”, herunder IMEI-oplysninger, anbefaler TI, at det over-
vejes at fastsatte en selvstendig regel om logning af trafikdata, som viser
sammenhangen mellem IMEI og IMSI og telefonnummer, men uden at vise
sammenhangen med terminalens kommunikation eller lokalisering ("IMEI-
oplysning”), og at der i denne regel tages stilling til, om log-ning af IMEI-
oplysning kan foretages generelt, og hvor lang en opbevaringsperiode, der
skal geelde. T1 deltager gerne 1 en eventuel arbejdsgruppe til afklaring af de
tekniske forhold vedrerende IMEI-oplysning.
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For sa vidt angar lokaliseringsdata for internetadgang/datakommunikation
(MMS) noterer TI sig, at lovudkastet er afgraenset, sa lokaliseringsdata/ma-
steoplysninger ved internetadgang fra mobiltelefoner (datakommunikation)
ikke er omfattet af krav om logning. Lokaliseringsdata/masteoplysninger
ved internetadgang fra mobiltelefoner registreres kun 1 teleudbydernes ana-
lysesystemer til brug for fejlretning. Idet disse data efter forslaget ikke skal
logges, giver det teleudbyderne mulighed for at valge en teknisk lgsning,
som er delvist baseret pa den eksisterende logning af trafikdata, som er ba-
seret pa data fra takseringssystemerne. T1 anser det for at vere en fejl, at
reglerne 1 den geldende logningsbekendtgerelse ikke afgrenser kravet om
logning af Celle-ID til kun af omfatte telefoni og SMS, idet dette var det
eneste teknisk mulige ved udstedelsen af logningsbekendtgerelsen 1 2007.
TI anmoder om, at det praciseres i bemerkningerne til lovforslaget, at
MMS-kommunikation ogsa er datakommunikation (brug af internettet), og
at der derfor ikke stilles krav om logning af lokaliseringsdata ifm. MMS-

kommunikation.

TI bemarker ogsa, at der i lovudkastets opremsning af datatyper, der skal
logges, nevnes som nr. 6 ”den eller de celler en mobiltelefon er forbundet
til ved kommunikationens start og afslutning”, som er samme tekst, som
findes 1§ 5, nr. 6, 1 den geeldende logningsbekendtgerelse. TI anmoder om,
at teksten ikke viderefores 1 de nye logningsregler, idet teksten ikke er tek-
nologineutral. For de nyere mobilteknologier, som er kommet til siden 2006,
herunder VoLTE (4G taletelefoni, som er baret som da-tatrafik), registreres
sidste celle ved taletelefoni kun 1 nogle tilfelde; og ved brug af WIFI-calling
fra mobiltelefoner (opkald via en vilkdrlig WiFi-forbindelse) registreres
celle slette ikke. Det er sdledes kun muligt at logge data, som i forvejen
genereres og logges 1 mobilnetverkene, og der er derfor behov for, at krav
om logning fastsettes enkelt og teknologineutralt. For at give udbyderne
mulighed for at veelge fortsat at basere logning pd CDR-data, anmoder TI
konkret om, at teksten om registrering af lokaliseringsdata ifm. mobiltele-
foni og SMS formuleres enkelt og teknologineutralt pa folgende méde: “Re-
gistreret celle ved mobiltelefoni- og sms-kommunikation (lokaliserings-
data)”.

TI bemerker, at det ikke giver mening at inddrage e-mailadresser i afgraens-
ningen af trafikdata, som telefoniudbyderne skal logge, jf. pkt. 8 og 9 i op-
remsningen over logningspligtige trafikdata 1 lovudkastet. Kravet om log-
ning af mailadresse efter § 6 1 den gaeldende logningsbekendtgerelse retter
sig kun mod udbydere af internetadgangstjenester, jf. referencen 1 § 6 til
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logningsbekendtgerelsens § 5 om logning af kilde-IP-adresser. Kravet om
logning af mailadresse efter § 6 1 den gaeldende logningsbekendtgerelse ret-
ter sig 1 gvrigt kun mod internetudbydernes egne e-mailtjenester. T1 kan op-
lyse, at politiet kun ganske sjeldent anmoder om levering af ydelsen “mail-
historik”. Loggede data om e-mailadresser udleveres saledes kun ganske
sjeldent (hos TDC kun 3 gange inden for det sidste ar). TI foreslar, at det
overvejes at lade kravet om logning af e-mailadresser udga af lovforslaget.
Hvis krav om logning af e-mailadresser fastholdes, ber kravet — ligesom i
de geldende regler i logningsbekendtgerelsen — fastsettes i tilknytning til
reglen om logningskrav, som gelder for udbydere af internetadgangstjene-
ster, dvs. 1 forlengelse af den foreslaede nye § 786 f i retsplejeloven om
logning af kilde-IP-adresser, som ogsé retter sig mod udbydere af internet-

adgangstjenester.

Justitsministeriet henviser til pkt. 3.1.3.4 i lovforslagets almindelige be-
meerkninger, hvoraf det bl.a. fremgar, at de foresldede nye regler for regi-
strering og opbevaring vil skulle omfatte de data, der er registrerings- og
opbevaringspligtige i dag. Det vil sige de data, der efter retsplejelovens §
786, stk. 4, og regler udstedt i medfor heraf registreres og opbevares som
wteletrafik« (trafikdata). Formdlet med denne formulering har veceret at
sikre, at der ikke sker en udvidelse af de omfattede registrerings- og opbe-
varingspligtige oplysninger i forhold til, hvad der efter retsplejelovens §
786, stk. 4, og regler udstedt i medfor heraf registreres og opbevares som
teletrafik i dag. Justitsministeriet leegger derfor for sd vidt angar de omfat-
tede datatyper op til at anvende samme formuleringer, som fremgadr af log-

ningsbekendtgorelsen i dag.

Justitsministeriet bemcerker, at lovforslaget er justeret, sd det kommer til at
fremgd klart, hvilke teletjenester de forskellige opremsninger af omfattede
datatyper, der beskrives i lovforslagets almindelige og specielle bemcerk-
ninger vedrorende de foresldede ordninger med malrettet samt generel og

udifferentieret registrering og opbevaring af trafikdata, relaterer sig til.

Justitsministeriet bemcerker desuden, at lovforslaget er justeret, sa det nu
klart fremgar klart af bemcerkningerne til lovforslaget, at udbyderne alene
vil veere forpligtet til at foretage registrering og opbevaring af trafikdata,
der genereres eller behandles i udbyderens net. Det betyder, at oplysninger
om trafikdata, der f.eks. af tekniske grunde ikke generes eller behandles i
udbyderens net, ikke skal registreres og opbevares. Det afgorende for, om

trafikdata skal registreres og opbevares vil alene veere, om en oplysning rent
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faktisk genereres eller behandles i udbydernes systemer, ogsd selv om det
kun sker meget kortvarigt. Der henvises til pkt. 3.1.3.4 i lovforslagets almin-
delige bemcerkninger.

Det er Justitsministeriets vurdering, at det er tilstreekkeligt, hvis uddybnin-
gen af, hvad der forstds ved de overordnede begreber vedrorende datatyper,
der ncevnes i de foreslaede bestemmelser i loven, fremgar klart af bemcerk-

ningerne til loven.

Justitsministeriet bemcerker herudover, at der med lovforslaget lcegges op
til, at justitsministeren i en overgangsperiode — dvs. i perioden fra lovens
ikrafttreeden og indtil det tidspunkt, hvor den nodvendige it-systemunder-
stottelse er etableret og klar til at blive sat i drift — vil kunne fastcette regler
om fravigelse af lovens bestemmelser i de foreslaede §§ 786 b-786 d i rets-
plejeloven, herunder at reglerne helt eller delvist ikke skal anvendes, jf. lov-
forslagets § 3, stk. 4. Der vil f-eks. kunne fastscettes regler om, hvilke tjene-
ster og datatyper den mdlrettede registrering og opbevaring i en overgangs-
periode skal omfatte. Der vil ogsa eksempelvis kunne fastscettes regler om,
at kun dele af den mdlrettede registrering og opbevaring i en overgangspe-
riode skal scettes i kraft. Der leegges i den forbindelse ikke op til at bemyn-
dige justitsministeren til at fastscette andre betingelser for iveerkscettelse af
den mdlrettede registrering og opbevaring af trafikdata end dem, som frem-
gar af de foresldede §§ 786 b-786 d i retsplejeloven. Det forudscettes, at
udviklingsarbejdet i relation til den nodvendige it-systemunderstottelse ge-
nerelt sker i dialog mellem de relevante myndigheder og telebranchen, sa-
ledes at det sikres, at den kommende it-systemunderstottelse i Rigspolitiet
er kompatibel med den it-systemunderstottelse, ordningen forudscetter for
sa vidt angdr udbyderne. Der henvises til det, der anfores under pkt. 15 i
den kommenterede horingsoversigt og i pkt. 3.1.3.4 i lovforslagets alminde-

lige bemcerkninger.

Med hjemmel i lovforslagets § 3, stk. 4, vil der f.eks. — hvis droftelserne
mellem de relevante myndigheder og telebranchen madtte fore til det resultat
— kunne fastscettes regler om, at der ikke stilles krav om registrering og op-

bevaring af lokaliseringsdata i forbindelse med MMS-kommunikation.

Det bemcerkes ogsd, at lovforslaget er justeret, sd det nu fremgar af lov-
forslagets § 3, stk. 2, at justitsministeren fastscetter tidspunktet for ikrafitrce-
den af lovens § 2, stk. 2. Det vil betyde, at udbyderne forst pd et tidspunkt
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neermere fastsat af justitsministeren skal veere klar til at understotte og ad-
ministrere registrering af unikt ID og eventuelle oplysninger om bruger for
slutbrugere. Lovforslagets § 2, nr. 2, relaterer sig bl.a. til den foresldede
ordning med mdlrettet registrering og opbevaring af trafikdata. Det forud-
scettes derfor, at lovforslagets § 2, nr. 2, scettes i kraft pd det tidspunkt, der
passer i forhold til de relevante regler om malrettet registrering og opbeva-
ring af trafikdata i overgangsperioden. Forslaget skal sdledes ses i sam-
menhceng med lovforslagets § 3, stk. 4, hvor det foreslds, at justitsministeren
i en overgangsperiode kan fastscette regler om fravigelse af de foresldede
§§ 786 b-786 d i retsplejeloven, herunder at reglerne helt eller delvist ikke

skal anvendes. Der henvises til de specielle bemcerkninger hertil.

11. Prevelse, retssikkerhed, demokratisk kontrol og transparens

Amnesty bemarker, at beslutningen om at ivaerksatte generel og udifferen-
tieret logning efter lovforslaget kan proves ved en domstol, men efterret-
ningsmateriale af fortrolig karakter vil vaere undtaget, sdsom klassificerede
oplysninger og analyser fra efterretningstjenesterne. Amnesty har svaert ved
at se, hvordan en domstol vil vaere 1 stand til at foretage en reel efterprovelse
af, om betingelserne for et pabud om logning er opfyldt, hvis domstolen
samtidig er afskaret for at se det klassificeret materiale, der i sagens natur
vil vaere de barende elementer for den trusselsvurdering, der ligger til grund
for at iverksatte logningen. Da en afgerelse om at iverksatte logningen
skal gores til genstand for en effektiv provelse ved domstol eller en uaf-
hangig administrativ enhed med henblik pé at kontrollere, om der faktisk
foreligger en alvorlig trussel mod staten, vil denne ordning vil ikke leve op
til EU-retten. Amnesty anbefaler, at man genovervejer, hvordan man kan
sikre en effektiv domstolsprevelse og i den forbindelse benytter sig af nogle
af de saerlige procedurer, der allerede er etableret i retssystemet til at hand-
tere sager af fortrolig karakter.

Citizen First anbefaler, at der i1 lovforslaget indbygges en eksplicit under-
stottelse af frivilligt selvinkriminerende sikkerhedsstrukturer, som ikke kan
overvages, dvs. en godkendelsesmodel til at undga logning. En sédan model
vil f.eks. kunne indebzere, at borgeren har et chipkort tilknyttet MitID, som
kan genere en ny ikke-linkbar kvalificeret digital signatur inkl. de nedven-
dige mekanismer til at bevise, at sessionen er afledt af en godkendt struktur.
Herefter vil vedkommende kunne stilles til ansvar og/eller overvéges i for-
hold til det formal, som sessionen vedrerer. Herved vil det sikres, at a) en
borger kan ga sikkert pd nettet og gennemfore digitale transaktioner sikkert,
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hvorved bade borgeren selv og alle involverede serviceleveranderer sikres
helt eller delvist mod cyberangreb, hvilket ikke er muligt i dag og ulovligt
med det aktuelle forslag, b) det virker kriminalitetsforebyggende, fordi en
stigende andel af samfundsprovesser vil forebygge kriminalitet, og ansvar
vil vaere nemmere at etablere, og ¢) kriminelle vil {4 sverere ved at gemme

sig, fordi det bliver mere acceptabelt at fokusere pa restgruppen.

Danske Advokater bemarker, at med forslaget kan justitsministeren efter
forhandling med erhvervsministeren iverksette generel og udifferentieret
logning, hvis det vurderes, at der foreligger en alvorlig trussel mod den na-
tionale sikkerhed. Dette kan ske uden om Folketinget, og en sddan beslut-
ning vil ikke veere underlagt domstolskontrol. Danske Advokater mener, at
det retssikkerhedsmaessigt er betaenkeligt, og vil advare imod, at man ved-
tager lovforslaget i sin nuvaerende form. Beslutningen om at overga til/fast-
holde generel og udifferentieret logning er ikke underlagt automatisk dom-
stolskontrol. Beslutningen kan ifolge lovforslaget efterfolgende proves ved
domstolen efter Grundlovens § 63, idet de klassificerede oplysninger, der
indgar i vurderingen af, om der er tale om en alvorlig trussel mod den nati-
onale sikkerhed, dog ikke kan indgd. Det fremgér i den forbindelse af lov-
forslaget, at der derfor vil vere en risiko for, at retten vurderer, at de oplys-
ninger, der er fremlagt under sagens behandling, ikke er tilstraekkelige til at
vurdere, om f.eks. betingelserne for at foretage generel og udifferentieret
registrering og opbevaring af trafikdata er opfyldt. Denne manglende trans-
parens og manglende retslige eller parlamentarisk prevelse udger en risiko
for — eller 1 hvert fald manglende indsigt i — om der sker indferelse af generel
og udifferentieret logning pa et unedvendigt/retsstridigt grundlag. Lov-
forslagets bemerkning om, at sdfremt retten under en sag métte komme
frem til, at betingelserne for en generel og udifferentieret registrering og
opbevaring af trafikdata ikke er opfyldt, vil dette ikke veaere til hinder for, at
den med lovforslaget foresldede ordning for mélrettet registrering og opbe-
varing af trafikdata ivaerksattes 1 muligt omfang, giver Danske Advokater
anledning til bekymring for, at udgangspunktet bliver generel og udifferen-
tieret logning, medmindre domstolen ved en sag anlagt af private med be-
grenset indsigt 1 grundlaget for vurderingen af “alvorlig trussel mod den
nationale sikkerhed” skulle komme frem til det modsatte. I s& henseende kan
malrettet logning iverksattes. Danske Advokater anbefaler, at der indfores
krav om 1) mandat fra Folketinget, og ii) domstolsprevelse ved iverksat-
telse, eller ii1) tilsyn fra en uathaengig administrativ myndighed.
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Fiberby foresldr, at der offentliggeres en érlig rapport med statistiske vaer-
dier omkring lovens anvendelse. Denne rapport ber indeholde folgende data
omkring logningsmekanismen:
* Antal personer omfattet af personbestemt malrettet logning (§ 786
b).
* Antal 3 gange 3 km omrader omfattet af geografisk mélrettet logning
(§ 786 c).
* Antal anvendelser af malrettet logning (§ 786 d).
* Antal dage i seneste kalenderdr med generel og udifferentieret log-
ning (§ 786 e).

Derudover ber rapporten indeholde folgende statistik omkring retssager:
* Antal domsfaldelser opgjort per straffelovsparagraf, samt hvilken §
786 a-f logningen var udfert efter.
» Antal editionskendelser opgjort per straffelovsparagraf.

Uden en sédan rapportering vil det ifelge Fiberby vaere umuligt at debattere
lovgivningens anvendelighed, proportionalitet og effektivitet. Endelig ber
den nye lovgivning ogsa tilfejes en revisionsbestemmelse, gerne med et loft

over, hvor mange gange den kan udskydes.

IDA anbefaler, at det skrives ind i lovforslaget, at der skal etableres skarpet
tilsyn, f.eks. et tilsyn i trdd med Tilsynet med Efterretningstjenesterne ud-
peget af Folketinget. Dette gaelder bade perioder med maélrettet logning og
eventuelle perioder med generel og udifferentieret logning.

IT-Politisk Forening anforer i relation til domstolskontrol af pdbud om log-
ning til beskyttelse af den nationale sikkerhed, at det efter preemis 1391 La
Qudrature du Net-dommen er vasentligt, at et pdbud (afgerelse) om lagring
kan geres til genstand for effektiv provelse ved en domstol eller en uaf-
hangig administrativ myndighed. Foreningen anerkender, at et pabud om
forebyggende lagring af hensyn til beskyttelse af den nationale sikkerhed
kan vere truffet pa grundlag af fortrolige efterretninger. En effektiv provelse
af afgerelsen mé imidlertid forudsette, at domstolen eller den uathengige
administrative myndighed ogsa har mulighed for at vurdere sddanne fortro-
lige oplysninger. P4 trods af det ret eksplicitte krav i premis 139 indeholder
lovforslaget ingen sarlige regler for si vidt angér provelse af betingelserne
for den generelle og udifferentierede logning.
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Foreningen bemerker desuden, at Justitsministeriet i pkt. 3.6.3.1 anferer, at
anlaeggelse af civile sogsmal forudsatter retlig interesse. Hvis IT-Politisk
Forening, Foreningen imod Ulovlig Logning eller en anden civilsamfunds-
organisation skulle enske at anfagte justitsministerens bekendtgerelse om
generel og udifferentieret logning, kan de saledes antageligt imadese en
langvarig proces ved domstolene, hvor Justitsministeriet forst vil prove at fa

sagen afvist med henvisning til manglende retlig interesse.

Herudover bemarker foreningen, at den domstolskontrol, som beskrives i
pkt. 3.6.3.1, ikke kan opfylde EU-Domstolens krav. Dette skyldes for det
forste, at domstolen ikke vil have adgang til alle relevante oplysninger, her-
under eventuelle klassificerede efterretninger. For det andet vil tidsfaktoren
for anlaeggelse af civile sogsmél betyde, at der gér lang tid fra pdbuddet om
generel og udifferentieret logning til domstolens efterpravelse af, om betin-
gelserne er opfyldt. Realistisk set vil processen med et civilt sogsmal tage
mere end et ar, og domstolens afgerelse vil sdledes vedrere en bekendtge-
relse, som ikke lengere er geeldende, men méske erstattet af en ny bekendt-
gorelse om generel og udifferentieret logning, potentielt pa et andet beslut-

ningsgrundlag.

Justitsministeriets forslag vedrerende domstolskontrol vil ifelge IT-Politisk
Forening 1 praksis medfore, at der aldrig kommer en domstolskontrol af de
konkrete beslutninger om at ivaerksatte generel og udifferentieret logning
under hensyntagen til en alvorlig trussel mod den nationale sikkerhed, som
er reel og aktuel eller forudsigelig.

For sd vidt angdr mélrettet logning anferer IT-Politisk Forening, at lov-
forslaget mangler transparens. Bade i relation til manglende underretning og
manglende offentliggarelse af listen over geografiske omrader, der vil vaere
omfattet af den malrettede geografiske logning. For befolkningen som hel-
hed vil den manglende offentliggarelse bidrage yderligere til at skabe en
folelse af at veere under konstant overvagning, svarende til hvad der af EU-
Domstolen blev problematiseret for den generelle og udifferentierede log-
ning i den forste dom fra 2014, der annullerede logningsdirektivet. En anden
konsekvens af den manglende transparens er, at det bliver vanskeligt for
Folketinget eller civilsamfundsorganisationer at monitorere, om logningen
er begraenset til det strengt nadvendige.
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Efter IT-Politisk Forenings opfattelse forudsatter en reel udevelse af adgan-
gen til effektive retsmidler for en domstol, at de bererte personer far under-
retning om den mélrettede logning, nar denne underretning ikke leengere kan
skade en igangvarende efterforskning. Det ber ogsad galde for den person-
bestemte malrettede logning i den foresldede § 786 d i retsplejeloven. For
malrettet logning baseret pa geografiske kriterier vil IT-Politisk Forening
anbefale, at politiet offentligger de relevante omrader pa et kort. Athangig
af omstendighederne for den konkrete geografiske mélrettede logning kan
denne underretning (til offentligheden) udskydes, hvis offentliggerelse kan
forstyrre en igangvarende efterforskning.

Justitia anforer, at lovudkastet ikke indeholder fornedne provelses- og kon-
trolforanstaltninger. For s& vidt angdr provelse af den generelle og udiffe-
rentierede logning anferer Justitia, at ifolge EU-retten skal en afgerelse om,
at der logges generelt og udifferentieret, kunne geres til genstand for effek-
tiv provelse med henblik pé at kontrollere, om betingelserne for logning er
opfyldt. Forudsatningen i lovudkastet om, at de bagvedliggende klassifice-
rede oplysninger, der ligger til grund for de analyseprodukter, der er anvendt
1 vurderingen, ikke udleveres til brug for en eventuel retssag, giver anled-
ning til at overveje, om domstolsprevelsen 1 sé fald kan siges at vere effek-
tiv. Det forekommer ikke muligt for en domstol at foretage en egentlig vur-
dering af, om betingelserne for generel og udifferentieret logning er opfyldt,
hvis det samlede faktuelle grundlag for beslutningen ikke kan indgé i rettens

vurdering.

Justitia anbefaler, at det ngje genovervejes, hvordan der bedst muligt findes
en balance mellem hensynet til effektiv provelse pd den ene side og beva-
relsen af fortrolighed pd den anden side. Der kan i1 den forbindelse drages
inspiration fra den proces, der anvendes 1 medfer af udlendingelovens ka-
pitel 7b ved domstolsbehandling af visse beslutninger om administrativ ud-

visning m.v.

Justitia bemarker derudover, at domstolsprevelsen giver anledning til at
overveje spergsmal vedrerende retlig interesse.

Endvidere anforer Justitia, at der — 1 tilleg til domstolsprevelse — med fordel
kan gives Datatilsynet og Tilsynet med Efterretningstjenesterne eksplicit
hjemmel til at foretage legalitetskontrol af beslutninger om generel og udif-
ferentieret logning.
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For s vidt angar provelse af den mélrettede logning anferer Justitia, at det
ikke for alle former for malrettet logning i medfer af de foresladede §§ 786 b
og c i retsplejeloven er objektivt konstaterbart ved ren laesning af loven, her-
under for den berorte, hvornar der logges. Justitia er opmeerksom pa, at le-
gitime hensyn kan berettige, at de naermere detaljer for, hvilke personer og
omrader der logges, ikke offentliggeres, sé lenge logningen pigar. Dog ber
der ifolge Justitias opfattelse ske offentliggerelse/underretning af al mélret-
tet logning, nar disse hensyn ikke lengere gor sig geldende — typisk ved
ophoret af den pagaeldende logning. Dette vil etablere en reel adgang til pro-
velse af den pagaeldende logning. I visse tilfelde vil omstendighederne be-
virke, at der i en leengere periode ikke kan ske offentliggerelse af/underret-
ning om mélrettet logning. For 1 videst muligt omfang at bevare retssikker-
heden i disse tilfeelde foreslds det at give Datatilsynet og Tilsynet med Ef-
terretningstjenesterne eksplicit hjemmel til at foretage legalitetskontrol med
den mélrettede logning, der ivaerksattes. I henhold til lovudkastet er det des-
uden myndighederne, der pad egen hénd skal udarbejde arlige oversigter
over, hvilke geografiske omrader, der skal underleegges logning i henhold
til den foresldede § 786, stk. 1 og 2. I den forbindelse er det vasentligt, at
afgrensningen af de sarligt sikringskritiske omrader, nedvendigger en
skensmessig vurdering. Den samlede oplistning af, hvad der kan udgere
serligt sikringskritiske omrader, forekommer at kunne omfatte serdeles
store dele af landet. Det forekommer ifolge Justitias opfattelse retssikker-
hedsmaessigt betenkeligt, at myndighederne egenhandigt kan foretage vur-
deringen af, hvilke omrader der skal omfattes af de arlige oversigter for geo-
grafisk mélrettet logning, uden der samtidig gives nogen mulighed for pre-
velse af disse vurderinger.

PROSA anforer, at der flere steder i revisionen laegges op til, at justitsmini-
steren og erhvervsministeren kan iverksette og forlenge indgribende log-
ning. En sédan beslutning ber vaere en folketingsbeslutning — bade for at
skabe demokratisk legitimitet og for at skabe den fornadne transparens.

Forbundet bemaerker desuden, at det ber vare et krav, at revisionen sikrer,
at der opsamles statistisk materiale, s& man i fremtiden kan evaluere effekten
af logningen, herunder hvor mange sager, man bruger bestemmelserne i,
hvor mange af disse sager, der ikke forte til dom, hvor mange uskyldige, der
blev logget m.v.

RfDS anforer, at der helt overordnet er behov for et overblik over den sam-
lede overvigning af borgerne. Borgerne ber sadledes bibringes et samlet
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overblik over den statslige masseovervagning, der finder sted i det danske
samfund, og pa den baggrund ber der tages en verdipolitisk offentlig debat
af det rimelige heri.

Herudover anforer RfDS ogs4, at det 1 forhold til det konkrete lovforslag er
bekymrende, at teleselskaberne har og fortsat far rollen som statens forlen-
gede arm ud fra et generelt retssikkerhedsmeessigt perspektiv.

RfDS bemarker endvidere, at vurderingen af, om et forhold er omfattet af
national sikkerhed, efterfolgende ber preves ved domstolene séledes, at be-
slutninger om ivaerksettelsen af generel udifferentieret logning ikke ligger
hos justitsministeren (sammen med erhvervsministeren) alene. For det for-
ste kunne det vaere hensigtsmassigt med en bredere demokratisk kontrol —
f.eks. en ekspertgruppe nedsat af Folketinget eller Tilsynet med Efterret-
ningstjenesterne. For det andet ber iverksattelsen af den generelle udiffe-
rentierede logning automatisk efterfolgende preves ved en dommer. Dom-
stolene ber have adgang til alle relevante oplysninger. Ligeledes ber det i
ovrigt proves ved domstolen, om der kan ivaerksettes personbestemt og geo-

grafisk malrettet logning.

Desuden bemarker RfDS, at der ber udarbejdes en offentlig konsekvens-
analyse fsva. logningsreglerne, si en proportionalitetsafvejning kan foreta-
ges. Radet mener, der er behov for en bredere kortlegning og verdipolitisk
debat om politiets efterhanden omfattende masseovervagning af borgernes
data.

Som det fremgar af pkt. 3.6.3.1 i lovforslagets almindelige bemcerkninger,
foreslds der ikke indfort scerlige regler om domstolsprovelse for sd vidt an-
gar den generelle og udifferentierede registrering og opbevaring. Kontrol-
len med denne registrering og opbevaring vil skulle ske efter den alminde-

lige adgang til domstolsprovelse, jf. grundlovens § 63.

Den almindelige domstolsprovelse af ovrighedsmyndighedens greenser vil
navnlig veere relevant i forbindelse med en provelse af, om ordningen med
generel og udifferentieret registrering og opbevaring med henblik pa be-
skyttelse mod en alvorlig trussel mod den nationale sikkerhed er i overens-
stemmelse med bl.a. EU-retten. Provelsen vil normalt finde sted som et civilt
sogsmdl anlagt mod den relevante myndighed. Det vil afheenge af de almin-
delige civilprocessuelle regler, om et sogsmadl kan anlegges, herunder

navnlig reglerne om partshabilitet og retlig interesse. Det bemcerkes i den
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forbindelse, at lovforslaget er justeret, sd det nu fremgar klart under pkt.
3.6.3.1 i lovforslagets almindelige bemcerkninger, at det forudscettes, at en-
hver, der har veeret berort af en iveerksat generel og udifferentieret registre-
ring og opbevaring af trafikdata, vil have den fornodne retlige interesse i at
indbringe grundlaget herfor for retten i form af et civilt sogsmdl. Dette skal
ses i lyset af, at generel og udifferentieret registrering og opbevaring af tra-
fikdata vil berore alle personer, der befinder sig i Danmark. Det skal end-
videre ses i lyset af, at EU-Domstolen i La Quadrature du Net-dommens
preemis 139 anforer, at det er veesentligt, at en afgorelse, hvorved udbyderne
paleegges at foretage generel og udifferentieret registrering og opbevaring
af trafikdata, kan gores til genstand for en effektiv provelse med henblik pd
at kontrollere, om der foreligger den fornadne alvorlige trussel mod den
nationale sikkerhed, samt om de betingelser og garantier, der skal veere

fastsat, er overholdt.

Det bemeerkes endvidere, at det forudscettes, at de bagvedliggende klassifi-
cerede oplysninger, der ligger til grund for vurderingen af, om der forelig-
ger en alvorlig trussel mod den nationale sikkerhed, ikke vil kunne krceves
udleveret til brug for en retssag, jf. bl.a. retsplejelovens § 169, stk. 2, 3. pkt.
Det vil pa den baggrund navnlig veere selve vurderingen af, om der forelig-
ger en alvorlig trussel mod den nationale sikkerhed, og de offentliggjorte
produkter, der ligger til grund herfor, herunder den offentliggjorte VD,
andre relevante offentliggjorte analyseprodukter og eventuelle relevante
oplysninger om offentlige straffesager om straffelovens kapitel 12 og 13, og
ikke de bagvedliggende klassificerede oplysninger og analyser, der vil
kunne indgd i vurderingen af, om betingelserne for at foretage generel og

udifferentieret registrering og opbevaring af trafikdata er opfyldt.

Det vil i sidste ende vcere retten, som afgor, hvilken bevismeessig veegt frem-
lagte oplysninger skal tillcegges i den enkelte sag, jf. princippet om den fri
bevisbedommelse. Retten vil pa grundlag af det, der er passeret under for-
handlingerne, og bevisforelsen afgare, hvilke faktiske omstendigheder der
skal leegges til grund for sagens pademmelse, jf. retsplejelovens § 344. Sa-
fremt retten under en sag madtte komme frem til, at betingelserne for en ge-
nerel og udifferentieret registrering og opbevaring af trafikdata ikke er op-
fvldt, vil der efter forslaget i stedet skulle iveerkscettes mdlrettet registrering
og opbevaring af trafikdata.

Det fremgar desuden af pkt. 3.6.3. i lovforslagets almindelige bemcerknin-

ger, at der ikke foreslds indfort scerlige regler om domstolspravelse for sa
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vidt angadr den mdlrettede registrering og opbevaring af trafikdata pd bag-
grund af objektive og klare kriterier fastsat i loven. Kontrollen med denne
registrering og opbevaring vil saledes ogsa skulle ske efter den almindelige

adgang til domstolsprovelse, jf. grundlovens § 63.

Kendetegnende for den generelle og udifferentierede registrering og opbe-
varing, der er omtalt i pkt. 3.2 og 3.3, og de dele af den malrettede registre-
ring og opbevaring, som ikke iveerkscettes pa baggrund af konkret begrun-
dede paleeg, der er beskrevet i pkt. 3.1, er, at der ikke pa samme mdde som
for de konkret begrundede paleeg skal foretages en vurdering af registrerin-
gen og opbevaringen af trafikdata i forhold til en konkret person eller et
konkret omrdde. 1 stedet vil den malrettede registrering og opbevaring
skulle iveerkscettes ud fra klare og objektive kriterier, som er fastsat direkte

i loven.

Det bemcerkes, at der ikke vil blive offentliggjort en oversigt over de omrd-
der, der vil blive registreret og opbevaret oplysninger vedrorende som folge
af de foresldaede pligter til malrettet geografisk registrering og opbevaring
af trafikdata. Der henvises i den forbindelse til det under pkt. 3.1.3.4 i lov-
forslagets almindelige bemcerkninger anforte om, at offentliggorelse af sa-
danne oplysninger bl.a. vil kunne skade myndighedernes muligheder for at
efterforske og retsforfolge kriminalitet. Der henvises i ovrigt til det under
pkt. 3.1.3.4 i lovforslagets almindelige bemcerkninger anforte om forholdene
omkring udbydernes udvceelgelse af master til at deekke et givet omrdde. Der
leegges dog med lovforslaget op til, at der fastscettes sd klare og objektive
kriterier for udveelgelsen af de omrader, der kan iveerkscettes malrettet geo-
grafisk registrering og opbevaring af trafikdata vedrorende, i selve loven,
at det ud fra disse kriterier vil veere muligt at udlede, i hvilke omrader der
f-eks. vil veere lav eller hoj sandsynlighed for, at der vil blive registreret og
opbevaret oplysninger pa baggrund af den foresldede ordning med mdlret-

tet registrering og opbevaring af trafikdata.

Det vil veere tydeligt, hvornar der sker en generel og udifferentieret regi-
strering og opbevaring pd baggrund af en alvorlig trussel mod den natio-
nale sikkerhed, idet dette vil fastscettes ved bekendtgarelse. Det vil efter for-
slaget endvidere geelde, at udbydernes pligt til at registrere oplysninger ge-
nerelt og udifferentieret fastsat i medfor af den foreslaede § 786 e, stk. 1, i

retsplejeloven hajst vil kunne fastscettes for en periode pd 1 dr ad gangen.
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Det vil desuden veere tydeligt, hvornar der sker en generel og udifferentie-
ret registrering og opbevaring af oplysninger om en slutbrugers adgang til
internettet (herunder IP-adresser). Denne pligt vil sdledes efter forslaget
geelde helt generelt.

Herudover vil det veere tydeligt, at der vil ske mdlrettet registrering og op-
bevaring af trafikdata vedrorende personer, som er domt for grov krimina-
litet, eller som har veeret genstand for et af de omfattede indgreb i medde-
lelseshemmeligheden, idet der foreslds fastsat objektivt konstaterbare og
klare kriterier for iveerkscettelse af registrering og opbevaring af trafikdata

for sd vidt angar disse dele af den malrettede personbestemte ordning.

Det bemeerkes i den forbindelse, at der ved behandlingen af en anmodning
om aflytning eller teleoplysning vil veere en indgrebsadvokat til stede, jf-
retsplejelovens § 784. Der vil desuden som udgangspunkt skulle gives un-
derretning om indgrebet til indehaveren af den pdageeldende telefon, jf. rets-
plejelovens § 788.

Det vil endvidere veere tydeligt, at der vil ske mdlrettet geografisk registre-
ring og opbevaring af trafikdata fra de dele af udbydernes net, der er nod-
vendigt for at deekke neermere bestemte omrader pda 3 km gange 3 km, hvor
antallet af anmeldelser om og beboere domt for grov kriminalitet udgor

mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit de sidste 3 ar.

For sa vidt angar de scerligt sikrvingskritiske omrader er der oplistet en lang
reekke eksempler i de specielle bemcerkninger til det foresldede § 786 c, stk.
2, i retsplejeloven, jf. lovforslagets § 1, nr. 10.

Det er Justitsministeriets vurdering, at en provelse af, om den foresldede
ordning er i overensstemmelse med bl.a. EU-retten, mest hensigtsmcessigt
sker inden for de almindelige rammer for domstolenes kontrol med ovrig-
hedsmyndighedens greenser, hvilket normalt vil veere et civilt sogsmal anlagt

mod den relevante myndighed — i dette tilfcelde Justitsministeriet.

Justitsministeriet bemcerker herudover, at det ud fra samme betragtninger
er Justitsministeriets opfattelse, at der for ordningerne med generel og udif-
ferentieret registrering og opbevaring samt for de ncevnte dele af ordnin-
gerne med malrettet registrering og opbevaring ikke vil veere behov for at

foretage underretning af de pdgeeldende. Der henvises i den forbindelse til
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det ovenfor anforte om, at det — pd baggrund af de objektive og klare krite-
rier, der foreslas fastsat i loven for disse ordninger — vil veere almindeligt
kendt, at der i de omfattede tilfeelde vil kunne foretages registrering og op-

bevaring.

Det bemcerkes herudover, at det er Justitsministeriets vurdering, at der som
i dag generelt bor ske domstolskontrol i forbindelse med, at politiet onsker
adgang til de registrerede og opbevarede oplysninger. Adgangen hertil vil
efter forslaget — som i dag — skulle ske efter retsplejelovens regler om ind-
greb i meddelelseshemmeligheden eller om edition afheengigt af, hvilke op-
lysninger der er tale om. Dog med den forskel, at det for sa vidt angar op-
lysninger, der er registrerings- og opbevaringspligtige efter de foresldiede
§§ 786 a-786 e i retsplejeloven, vil veere en betingelse for at fd adgang til
sddanne oplysninger, at det sker med henblik pd bekcempelse af grov krimi-

nalitet, herunder beskyttelse af den nationale sikkerhed.

Endvidere bemcerker Justitsministeriet, at der ikke med lovforslaget lcegges
op til at scette generelle krav til sikkerhedsmekanismer pd internettet m.v.
Lovforslaget har saledes til formal at revidere de geeldende regler om regi-

strering og opbevaring af teletrafik m.v.

Endelig anerkender Justitsministeriet, at der med lovforslaget er tale om en
nyskabelse i forhold til den geeldende retstilstand, og at der kan vise sig
behov for at revidere reglerne i takt med, at der indsamles erfaringer med
den foresldede ordning og administrationen heraf. De nye regler og virk-
ningen heraf vil naturligvis lobende skulle evalueres i takt med, at de — og

den nodvendige systemunderstottelse — gradvist indfases.

12. Adgang til registrerede og opbevarede oplysninger

Amnesty anforer, at der efter Amnestys opfattelse ikke er grundlag for ud
fra EU-Domstolens praksis at konkludere, at der ma gives adgang til log-
ningsdata under forfolgelsen af et formal, der er mindre tungtvejende end
det formél, som gav adgang til at logge dataet. Amnesty finder det i den
forbindelse bemerkelsesvardigt, at Justitsministeriet selv skriver, at der er
en “vasentlig proces risiko” for, at disse regler i lovforslaget vil blive un-
derkendt af EU-Domstolen. Amnesty anbefaler, at myndighederne kun har
adgang til logningsdata genereret efter et pabud om generel og udifferenti-
eret logning, hvis det er med henblik pd at beskytte den nationale sikkerhed,
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og at adgang ikke gives til andre mindre tungtvejende formal, sdsom krimi-

nalitetsbekempelse.

Danske Advokater mener ikke, at der er kongruens mellem det, der kan
udlese en pligt til at foretage generel og udifferentieret logning, og det der
kan ske udlevering af de pagaldende oplysninger for.

Forsikring og Pension anforer, at forsikrings- og pensionsbranchen for at
afdeekke potentielle sager om forsikrings- og pensionssvindel under saerlige
omstaendigheder kan have behov for at undersege tele- og masteoplysninger
fra de skadelidtes mobiltelefoner, jf. bekendtgerelse om undersggelser fore-
taget af forsikringsselskaber § 8. Forsikring og Pension er derfor argerlige
over, at der 1 lovforslaget ikke abnes op for en adgang til en hurtigere og
mere smidig proces, hvor teledata og masteoplysninger med kundens ud-
trykkelige samtykke kan udveksles mellem tele- og forsikrings-/pensions-
selskaberne.

IDA bemarker, at det foreslds, at der indsattes en skarpet udgave af tele-
lovens § 13 med pligt til udlevering af yderligere oplysninger om en slut-
brugers adgang til elektroniske kommunikationsnet eller -tjenester uden
kendelse, herunder oplysninger om hvilke mobilabonnementer og kommu-
nikationsenheder en slutbruger er registreret med. Hvis oplysningerne er re-
levante og afgerende for opklaringen af en sag, sé kan det vere helt reelt og
rimeligt at f4 udleveret sddanne oplysninger, men det ma vaere op til en dom-
mer at afgere dette. Denne del af forslaget er ifelge IDA endnu et eksempel
péa det skred vak fra proportionalitetsprincippet og mangel pa respekt for
borgernes grundleggende rettigheder, som lovforslaget i sin helhed er ud-
tryk for.

IMR bemerker, at Justitsministeriet 1 lovudkastet laegger op til, at politiet —
under en vaesentlig procesrisiko — skal kunne fa adgang til oplysninger, som
er indsamlet som folge af generel og udifferentieret logning, 1 sager om ef-
terforskning m.v. af grov kriminalitet. Dette vil medfere, at politiet kan
bruge loggede oplysninger 1 sager, der ikke i sig selv kunne begrunde gene-
rel og udifferentieret logning, da en sadan logning kraver en alvorlig trussel
mod den nationale sikkerhed. Instituttet finder det problematisk, at skiftende
regeringer siden 2016 har udskudt revisionen af logningsreglerne til trods
for, at de er 1 strid med EU-retten, bl.a. med den begrundelse at ville sikre,
at revisionen omfatter beskyttelsen af grundleggende rettigheder 1 overens-
stemmelse med EU-retten, for efterfolgende at foresla en ordning, der gér
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imod disse domme og dermed efter instituttets opfattelse med overvejende
sandsynlighed er i strid med EU’s Charter om Grundleggende Rettigheder.
Instituttet anbefaler, at politiets adgang til oplysninger, som er indsamlet
som folge af generel og udifferentieret logning, begrenses til sager vedre-
rende beskyttelse af national sikkerhed.

IT-Politisk Forening anforer for sd vidt angar adgang til oplysninger regi-
streret og opbevaret i medfer af regler fastsat efter den foresldede § 786 e i
retsplejeloven, at nar EU-Domstolen med La Quadrature du Net-dommen i
ekstraordinare situationer tillader generel og udifferentieret logning med
henblik pé at beskytte den nationale sikkerhed mod alvorlige trusler, ma det
vaere underforstiet, at logning til national sikkerhed skal holdes adskilt fra

logning til kriminalitetsbekaempelse.

Efter IT-Politisk Forenings leesning af dommen er preemis 166 formuleret
som en streng formalsbegraensning mellem lagring og den efterfolgende ad-
gang. Der er en klar distinktion mellem national sikkerhed og bekampelse
af grov kriminalitet, som er sarlig vigtig nar kun forstnaevnte formal giver
mulighed for at fastsatte en generel og udifferentieret lagringspligt. For-
eningen formoder, at en prejudiciel foreleggelse for EU-Domstolen om for-

tolkning af premis 166 vil ske relativt hurtigt.

For sd vidt angér adgang til andre registrerede og opbevarede oplysninger,
anferer IT-Politisk Forening, at der er positivt, at Justitsministeriet nu fore-
slar endringer af retsplejeloven med henblik pé at bringe de danske retsreg-
ler 1 overensstemmelse med EU-retten. De foresldede @ndringer i den fore-
slaede § 804 a i retsplejeloven er imidlertid ikke tilstreekkelige. IT-Politisk
Forening anbefaler, at der i retsplejelovens § 806, stk. 10, indsattes en hen-
visning til § 782, stk. 1, si der foretages en udtrykkelig proportionalitetsvur-
dering direkte 1 forhold til den bererte person, 1 stedet for en indirekte vur-
dering via udbyderens interesser og krav om fortrolighed (som § 805, stk. 1
muligvis kan sikre). Derudover ber det praeciseres, at der som udgangspunkt
kun kan udleveres data vedrerende en person, som er mistenkt i efterforsk-
ningen. Editionsreglerne i retsplejelovens kapitel 74 bruges pd en lang
reekke meget forskellige indgreb. Edition af trafikdata og lokaliseringsdata
hos teleselskaber (masteoplysninger, IP-adresser m.v.) har generelt storre
lighedspunkter med indgreb 1 meddelelseshemmeligheden efter kapitel 71
end det typiske editionsindgreb (pa andre omrader). Alene af den grund ville
det vaere mest logisk at samle alle indgreb, hvor teleselskaber palegges at
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udlevere personoplysninger beskyttet af e-databeskyttelsesdirektivet, i rets-
plejelovens kapitel 71.

For sa vidt angar adgang til oplysninger, der ikke er registrerings- og opbe-
varingspligtige, efter editionsreglerne anforer IT-Politisk Forening, at La
Quadrature du Net-dommens kriminalitetskrav gaelder, uanset om data er
lagret pa grundlag af en registrerings- og opbevaringspligt (efter artikel 15,
stk. 1) eller af kommercielle arsager (artikel 5, 6 og 9). Lovforslaget ber
derfor @ndres, sdledes at den foresldede § 804 a i retsplejeloven omfatter
enhver adgang til trafikdata og lokaliseringsdata, som udger et alvorligt ind-
greb efter EU-retten. Det er primert adgang til oplysninger om civil identi-
tet, der ikke udger et alvorligt indgreb.

For s vidt angér adgang til oplysninger om en bruger af en [P-adresse an-
forer foreningen, at politiets adgang til sddanne oplysninger ber ske via den
foreslaede § 804 a i retsplejeloven med de @ndringer, som foreningen fore-

slar ovenfor.

For sa vidt angér adgang til udvidet teleoplysning/masteoplysning anferer
IT-Politisk Forening, at udvidet teleoplysning og udvidet masteoplysning
ikke er begraenset til situationer, hvor vitale interesser for den nationale sik-
kerhed, forsvaret eller den offentlige sikkerhed er truet af terrorvirksomhed,
jf. kravene i preemis 119 i Tele2-dommen. Nar udvidet masteoplysning sker
efter editionsreglerne, er indgrebet til radighed for politiet i alle sager uden
noget kriminalitetskrav eller andre materielle betingelser. Efter lovforslaget
vil der vare et kriminalitetskrav (i1 § 804 a), hvis udvidet masteoplysning
sker mod lokaliseringsdata, der er hastesikret efter retsplejelovens § 786 a.
Hvis indgrebet sker inden for 14 dage, kan politiet efter lovforslaget fortsat
bruge § 804 uden kriminalitetskrav og uden beskikkelse af en forsvarer til
at varetage interesserne for de mange berorte personer. Det grundleggende
problem ved udvidet masteoplysning er dog ikke kriminalitetskravet, men
at politiet efter preemis 119 1 Tele2-dommen kun ma fa adgang til data ved-
rerende mistaenkte personer. Det samme problem galder for udvidet teleop-
lysning.

For sd vidt angdr underretning af den registrerede, ndr oplysninger udleveres
til politiet, anforer IT-Politisk Forening, at der efter forslaget fortsat ikke vil
ske underretning af de(n) bererte person(er) ved udvidet teleoplysning og
udlevering af oplysninger via den almindelige editionsbestemmelse 1 § 804
1 retsplejeloven. Det er efter foreningens opfattelse 1 strid med EU-retten,
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som generelt kraever underretning af de bererte personer, nar virksomheder
udleverer personoplysninger om dem til politiet, idet en sddan underretning
er en forudsatning for udevelsen af retten til effektive retsmidler 1 Chartrets
artikel 47. Mulighederne for at undlade underretning i retsplejelovens § 788,
stk. 4, er desuden mere omfattende, end hvad premis 121 i1 Tele2-dommen
(og EU-retten generelt) synes at tillade. Ud over udsettelse af underretnin-
gen, indtil det ikke leengere kan skade en igangvarende efterforskning, giver
§ 788, stk. 4 mulighed for helt at undlade underretningen, hvis hensynet til
beskyttelse af fortrolige oplysninger om politiets efterforsknings metoder
eller omstendighederne 1 ovrigt taler imod underretning. IT-Politisk For-
ening er ikke bekendt med information, om hvor ofte politiet (eller PET) gor
brug af muligheden for helt at undlade underretning, da der ikke findes of-
fentligt tilgaengelige statistikker herfor.

Herudover anbefaler IT-Politisk Forening, at der i lovforslaget indferes et
krav om, at anklagemyndigheden skal udarbejde og offentliggere arlige sta-
tistikker vedrerende politiets adgang til lagrede trafikdata og lokaliserings-
data.

Justitia mener, at vedtagelse af lovforslaget vil indebere en ikke uvasentlig
risiko for, at Danmark vil blive demt ved en eventuel sag for EU-Domstolen.
Justitia finder det ligeledes bemarkelsesverdigt, at Justitsministeriet agter
at vedtage regler under en erkendt ’veasentlig procesrisiko” og med samtidig
henvisning til, at reglerne vil kunne anvendes i hele perioden frem til en
eventuel dom ved EU-Domstolen.

Justitia anforer, at der i lovudkastet leegges op til, at reglerne om adgang til
loggede oplysninger indrettes sadan, at der kan gives adgang til oplysninger
til brug for et formal, der er mindre tungtvejende end det, oplysningerne
oprindeligt blev logget til. Justitia er ikke enig 1 Justitsministeriets tolkning
af dommen pa dette punkt. Ifelge Justitia vil den foresldede losning ikke blot
udgere en vesentlig procesrisiko, men vare 1 direkte strid med EU-Dom-
stolens praksis.

RfDS bemerker, at det er problematisk, at Justitsministeriet fremlaegger et
forslag, hvor de selv medgiver, at der er en vasentlig procesrisiko ved for-
slaget. Derfor ber det afklares nermere, om og 1 givet fald under hvilke om-
stendigheder logning, der er opsamlet til beskyttelse af nationens sikkerhed,
kan anvendes til opklaring af grov kriminalitet.
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TI efterlyser klare og enkle regler om udlevering af trafik- og lokaliserings-
data til politiet og foreslar, at Strafferetsplejeudvalget generelt inddrages i

overvejelserne om revision af reglerne om politiets adgang til data.

TI opfordrer til, at der i retsplejelovens kapitel 71 fastsattes regler, der de-
finerer folgende nye tvangsindgreb og fastsetter de nermere betingelser for
politiets adgang til at benytte indgrebet — uanset om de pageldende typer af
teledata er omfattet af logningsreglerne eller e;j.

Desuden finder TI det besynderligt, at der 1 lovudkastets forslag til ny § 781
a 1 retsplejeloven legges op til, at der skal gelde et anderledes og lempeli-
gere kriminalitetskrav for adgang til teleoplysning og udvidet teleoplysning,
hvis der er tale om loggede trafikdata, end hvis der ikke er tale om loggede
trafikdata. En sddan sondring vil gere reglerne om udlevering af trafikdata
mere komplekse end i dag.

TI finder det positivt, at der med lovudkastets forslag til ny § 804 a i rets-
plejeloven fastsettes rammer for udlevering af *masteoplysning’ og "udvi-
det masteoplysning’, dvs. udlevering af lokaliseringsdata, som teleudby-
derne registrerer til brug for fejlretning. TI finder det dog @rgerligt, at der
leegges op til, at den foresldede nye § 804 a kun galder for udlevering af
lokaliseringsdata, der er logget eller hastesikret efter de foreslaede nye reg-
ler 1 §§ 786 a-786 e 1 retsplejeloven. Det er TI’s opfattelse, at der ber defi-
neres tvangsindgreb for enhver form for udlevering af trafik- og lokalise-
ringsdata til politiet — uanset om de pagaldende typer af trafik- og lokalise-
ringsdata er omfattet af logningsreglerne eller e;.

Det er sdledes TI’s opfattelse, at trafik- og lokaliseringsdata ikke ber kunne
udleveres til politiet alene efter de almindelige regler om edition 1 retspleje-
lovens § 804. Serligt for sd vidt angar lokaliseringsdata bemaerker TI, at
lokaliseringsdata kan belyse en persons geografiske ferden og derfor efter
TI’s opfattelse er fortrolige data omfattet af principperne om privatlivsbe-
skyttelse. Dette gelder enhver form for lokaliseringsdata, uanset om der er
tale om lokaliseringsdata omfattet af logningsreglerne eller ej. Persondata-
retligt giver det ikke mening, at samme data skal have to forskellige beskyt-
telser, blot fordi EU-Domstolen kun har udtalt sig om, at loggede data kun
ma bruge til bekempelse af grov kriminalitet. Historiske lokaliseringsdata
ber derfor efter TI’s opfattelse nyde beskyttelse pd mindst samme niveau
som lokaliseringsdata, der opsamles til brug for teleobservation.
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Det er i ovrigt TI’s opfattelse, at La Quadrature du Net-dommens praemis
152-156 ikke vedrerer sessionslogning. TI finder det overraskende, at lov-
udkastet leegger op til, at loggede kilde-IP-adresser ikke skal veere omfattet
af den nye udleveringsregel 1 ny § 804 a (med sarlige kriminalitetskrav),
men ifelge lovudkastet skal kunne udleveres efter de almindelige regler om
edition i retsplejelovens § 804 (dvs. uden serlige kriminalitetskrav). Saerligt
i forbindelse med lovovertradelser, som ikke er grov kriminalitet, finder TI,
at det ber afklares, om det er proportionalt, at politiet fr adgang til lagrede
oplysninger om kunder bag en IP-adresse. TI finder det desuden generelt
uafklaret — ogsé i forhold til sager om grov kriminalitet — om det er propor-
tionalt, at der i sager om udlevering af brugeridentiteten bag en mobil dyna-
misk [P-adresse, hvor det ikke er muligt for politiet at fremskaffe bade IP-
adresse og portnummer, sker udlevering af oplysninger om tusindvis af bru-
geridentiteter pa ikke-mistenkte og helt tilfeeldige kunder. Set i dette lys
opfordrer TI til, at Justitsministeriet genovervejer fortolkningen af La Qua-
drature du Net-dommens premis 152-159 med henblik p4 at afklare, om den
foresldede nye § 804 a, som setter rammerne for udlevering af loggede data,
ogsa ber omfatte kilde-IP-adresser logget efter den foreslaede nye § 786 {1

retsplejeloven.

TI anmoder herudover om, at teksten pa side 47 1 heringsversionen om ka-
tegorisering af IMEI-nummer suppleres med en beskrivelse af de konkrete
tilfeelde, hvor IMSI- og IMEI-numre kan udleveres til politiet uden kendelse
efter den foresldede § 804 b, stk. 1, i retsplejeloven nemlig de situationer,
hvor oplysning om IMSI- og IMEI-nummer findes registreret som kunde-
data 1 tjenesteudbydernes kundeordresystemer (kundedatabaser og salgssy-

stemer).

TI beder desuden om, at teksten pa side 47 praciseres, sa det tydeliggores,
at udlevering af trafikdata, herunder oplysning om IMEI- og IMSI-nummer,
der genereres ifm. trafik, altid sker efter kendelse, uanset om der er tale om
loggede trafikdata eller trafikdata, som ikke er omfattet af krav om logning.
Med udgangspunkt i Ministerio Fiscal-dommen er det TI’s umiddelbare op-
fattelse, at udlevering af "IMEI-oplysning” kan udleveres efter den almin-
delige regel om edition i retsplejelovens § 804, uanset at der er tale om log-
gede trafikdata. Hvis denne opfattelse legges til grund, vil det kunne praci-
seres 1 lovforslagsbemarkninger til de foreslaede nye §§ 804 a og 804 b 1
retsplejeloven, at disse regler ikke finder anvendelse for "IMEI-oplysning”.
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Herudover bemarker TI, at det efter TI's opfattelse ikke er muligt at forsta
indholdet af den foresldede § 804 b i retsplejeloven. Hvis det er hensigten at
give politiet adgang uden kendelse til oplysning om sammenhaengen mellem
IMEI og telefonnummer, som er baseret pa trafikdata opsamlet i mobilnet-
tene (sdkaldt ’IMEI-oplysning’), opfordrer TI til, at dette praciseres i bade
lovtekst og bemerkninger.

TI anmoder om, at det anferes direkte i lovteksten i den foreslaede § 804 b
i retsplejeloven, at bestemmelsen ikke omhandler trafikdata. Den gaeldende
§ 13 i teleloven, som den foresldede § 804 b skal aflese, omhandler heller
ikke trafikdata, men teleudbyderne har ofte oplevet, at politiet anmoder om
udlevering af trafikdata med henvisning til telelovens § 13, hvilket teleud-

byderne bruger mange ressourcer pa at matte afvise.

TI anmoder desuden om, at det —i lighed med bemarkningerne til telelovens
§ 13 — praciseres i lovforslagsbemarkningerne til den foresldede nye § 804
b iretsplejeloven, at bestemmelsen alene omhandler statiske oplysninger om
adresser eller numre, som udbyderen har tildelt slutbrugeren. Bestemmelsen
i telelovens § 13 omhandler séledes alene oplysning om adresser og numre,
som findes registreret som kundedata i tjenesteudbydernes kundeordresy-
stemer (kundedatabaser og salgssystemer). TI opfordrer til, at bemaerknin-
gerne til den gaeldende telelovens § 13 blot gentages som bemarkninger til
den foreslaede § 804 b i retsplejeloven for derved at tydeliggere, at der ikke
leegges op til &ndring af geldende ret (bortset fra @ndringen om, at bestem-
melsen fremover kun kan bruges af politiet 1 sager, der er undergivet offent-
lig patale).

Justitsministeriet henviser til pkt. 3.7.2 i lovforslagets almindelige bemcerk-
ninger, hvoraf det bl.a. fremgar, at det efter Justitsministeriets opfattelse ma
leegges til grund, at der efter EU-Domstolens opfattelse i princippet kun ma
gives adgang til registrerings- og opbevaringspligtig trafikdata med henblik
pa at efterforske og retsforfolge en strafbar overtreedelse, hvis den strafbare
overtreedelse vedrorer det hensyn, der er baggrunden for, at teleudbyderne
m.v. er pdlagt at registrere og opbevare de pdgceeldende data, idet der dog
kan gives adgang til registrerede og opbevarede trafikdata med henblik pa
at beskytte den nationale sikkerhed, selv om registrerings- og opbevarings-
forpligtelsen er palagt med henblik pd at bekcempe grov kriminalitet.
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Som det fremgar af La Quadrature du Net-dommens preemis 166, finder EU-
Domstolen, at hensynet til at efterforske og retsforfolge almindelig krimina-
litet ikke kan begrunde, at politiet og anklagemyndigheden kan fa adgang
til registrerings- og opbevaringspligtige trafikdata. EU-Domstolen tager
derimod ikke eksplicit stilling til, om hensynet til at efterforske og retsfor-
folge grov kriminalitet kan begrunde, at politiet og anklagemyndigheden
kan fd adgang til trafikdata, der er lagret med henblik pd at beskytte den
nationale sikkerhed.

Domstolen henviser dog i preemis 166 til dommens preemis 131, som lyder:

»131. Det fremgdr ncermere bestemt af Domstolens praksis, at
medlemsstaternes mulighed for at begrunde en begreensning af de
rettigheder og forpligtelser, der navnlig er fastsat i artikel 5, 6 og
9 i direktiv 2002/58, skal vurderes ved at bedomme alvoren af det
indgreb, som en sddan begreensning indebcerer, og ved at kon-
trollere, at betydningen af det mdl af almen interesse, der forfol-
ges med denne begreensning, star i forhold til denne alvor (jf. i
denne retning dom af 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, preemis 55 og den deri ncevnte retspraksis). «

Ndr EU-Domstolen henviser til preemis 55 i Ministerio Fiscal-dommen og
det her opstillede proportionalitetskrav, ma dette efter Justitsministeriets
opfattelse fortolkes sdledes, at Domstolen herved — fortsat — har den opfat-
telse, at det indgreb i de grundleggende rettigheder, som teleudbyderes
pligt til at registrere og opbevare trafikdata og offentlige myndigheders ad-
gang hertil udgor, kan begrundes i hensynet til forebyggelse, efterforskning
og retsforfolgning af straffelovsovertreedelser, der har til formal at be-
keempe kriminalitet, der pa samme mdde kan kvalificeres som »grov«, jf.

Ministerio Fiscal-dommens preemis 56.

Justitsministeriet vurderer sdledes — under en veesentlig procesrisiko, som
kan aktualiseres ved de nye reglers ikrafttrceden, i lyset af preemis 166 i La
Quadrature du Net-dommen — at dommen ikke er til hinder for, at medlems-
staterne kan give politiet og anklagemyndigheden adgang til trafikdata, der
er registreret og opbevaret med henblik pa at beskytte den nationale sikker-
hed, til brug for politiets og anklagemyndighedens bekcempelse af grov kri-
minalitet. [ tilknytning hertil skal det dog bemcerkes, at det ma antages, at
den grove kriminalitet skal veere af en sddan alvorlig karakter, at det vil
veere i overensstemmelse med det EU-retlige proportionalitetskrav at give
politiet og anklagemyndigheden adgang til sadanne registrerede og opbe-
varede trafikdata.
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EU-Domstolens dom af 2. marts 2021 i H.K.-sagen, som omtales ncermere
i pkt. 2.3 i lovforslagets almindelige bemcerkninger, har ikke endeligt afgjort
sporgsmdlet om adgang til trafikdata, der er registreret og opbevaret med
henblik pa at beskytte den nationale sikkerhed, til brug for politiets og an-
klagemyndighedens bekempelse af grov kriminalitet. Pa den ene side inde-
holder dommens preemis 31 en gengivelse af dele af den forncevnte premis
166 i La Quadrature du Net-dommen, idet der udtales folgende:

»31. Hvad angar de formal, der kan begrunde de offentlige myn-
digheders adgang til de data, som udbydere af elektroniske kom-
munikationstjenester lagrer som folge af en foranstaltning, der er
i overensstemmelse med disse bestemmelser, fremgar det af Dom-
stolens praksis, at en sadan adgang kun kan begrundes i det mdl
af almen interesse, med henblik pa hvilket disse tjenesteudbydere
er blevet palagt at foretage denne lagring (jf. i denne retning dom
af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og
C-520/18,EU:C:2020:791, preemis 166).«

Pa den anden side konstaterer EU-Domstolen folgende i preemis 33 i HK.-
sagen:

»33. Hvad angdr det formdl om forebyggelse, efterforskning, af-
sloring og retsforfolgning i straffesager, der forfolges med den i
hovedsagen omhandlede lovgivning, er det i overensstemmelse
med proportionalitetsprincippet kun bekcempelsen af grov krimi-
nalitet og forebyggelsen af alvorlige trusler mod den offentlige
sikkerhed, der kan begrunde alvorlige indgreb i de grundlceg-
gende rettigheder, der er sikret ved chartrets artikel 7 og 8, sasom
de indgreb, som lagring af trafikdata og lokaliseringsdata inde-
beerer, uanset om der er tale om generel og udifferentieret lagring
eller malrettet lagring. Det er sdledes kun de indgreb i de ncevnte
grundlceggende rettigheder, der ikke er alvorlige, som kan be-
grundes i det formal, der forfolges med den i hovedsagen om-
handlede lovgivning, om at foretage forebyggelse, efterforskning,
afsloring og retsforfolgning i straffesager i almindelighed (jf. i
denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-
511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 140
0gl46).«

Herudover skal Justitsministeriet bemcerke, at EU-Domstolen ikke forholder
sig generelt til, hvad der kan kvalificeres som henholdsvis »almindelig kri-
minalitet«, »grov kriminalitet« og »beskyttelsen af den nationale sikker-
hed«. Det fremgdr imidlertid af preemis 166 i La Quadrature du Net-dom-
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men, at adgangen til registrerede registrerings- og opbevarede opbeva-
ringspligtige data »i princippet kun kan begrundes i det mdl af almen inte-
resse med henblik pd hvilket disse udbydere er blevet palagt at foretage
denne lagring«. Justitsministeriet forstar dette saledes, at der skal foretages
en vurdering af kriminalitetens grovhed i forhold til, hvad der har begrundet

registreringen og opbevaringen af oplysningerne.

Desuden bemerkes det, at den franske Conseil d’Etat, som er den overste
administrative domstol i Frankrig, i opfolgning af EU-Domstolens dom i La
Quadrature du Net-sagen, som Conseil d’Etat havde forelagt preejudicielt
for EU-Domstolen, i sin afgorelse af 21. april 2021 har fastslaet, at den
eksisterende trussel mod den nationale sikkerhed i Frankrig kan begrunde
en pligt for teleudbyderne til generel og udfifferentieret at registrere og op-
bevare trafik- og lokaliseringsdata pd nuveerende tidspunkt, og at de franske
efterforskningsmyndigheder kan fa adgang hertil med henblik pa bekcem-

pelse af alvorlig kriminalitet.

Conseil d’Etat er sdledes ndet til samme konklusion vedrorende sporgsmd-
let om adgang til trafikdata, der er registreret og opbevaret som folge af en
pligt hertil med henblik pd at beskytte den nationale sikkerhed, til brug for
politiets og anklagemyndighedens bekcempelse af grov kriminalitet, som er

udgangspunktet for lovforslaget pa dette punkt.

Justitsministeriet bemcerker desuden, at det i medfor af artikel 15, stk. 1, i
direktiv 2002/58, er muligt for medlemsstaterne, under iagttagelse af de i
direktivet fastsatte betingelser, at vedtage »retsforskrifter med henblik pad at
indskreenke reekkevidden af de rettigheder og forpligtelser, der omhandles i
[direktivets] artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9«.
Dette omfatter bl.a. retsforskrifter, der paleegger udbyderne af elektroniske

kommunikationstjenester at lagre trafik- og lokaliseringsdata.

Som det fremgar af pkt. 2 i lovforslagets almindelige bemcerkninger, har
EU-Domstolen afsagt flere domme, der angar fortolkningen af e-databe-
skyttelsesdirektivets (direktiv 2002/58) artikel 15, stk. 1, sammenholdt med
artikel 7 (om respekt for privatlivet), artikel 8 (om beskyttelse af personop-
lysninger) og artikel 11 (om ytrings- og informationsfrihed) i EU’s Charter
om Grundleggende Rettigheder (Chartret). Det geelder bl.a. La Quadrature
du Net-dommen.
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Det er Justitsministeriets opfattelse, at bl.a. La Quadrature du Net-dommen
udover for sd vidt angdr hastesikring (dommens preemis 160 ff.) — alene re-
gulerer data, der gores registrerings- og opbevaringspligtige i medfor af
regler, der udformes i henhold til artikel 15, stk. 1, i direktiv nr. 2002/58.
Der er med de foreslaede regler i §§ 786 a-786 f tale om sadanne regler.
For oplysninger registreret og opbevaret i medfor af de foresldede §§ 786
a-786 e eller efter palceg eller regler udstedt i medfor heraf leegges der der-
for ogsa i lovforslaget op til, at der skal geelde et kriminalitetskrav i forbin-
delse med udlevering heraf. Det vil sdledes alene veere muligt at fa adgang
til oplysninger registreret og opbevaret i medfor af disse bestemmelser m.v.,

hvis det sker med henblik pd bekeempelse af grov kriminalitet.

For sa vidt angdr den foresldede § 786 f i retsplejeloven bemcerkes det, at
det er Justitsministeriets opfattelse, at oplysninger om, hvilken slutbruger
der pa et givet tidspunkt har benyttet en given IP-adresse, eventuelt med et
sdakaldt portnummer og andre identificerende oplysninger, som udbyderen
har tildelt slutbrugeren ved adgang til internettet, som efter forslaget skal
registreres og opbevares efter den foresldede § 786 fi retsplejeloven, ikke
kan tilvejebringe oplysninger om selve kommunikationen mellem personer
eller personers internetaktivitet og dermed heller ikke om disse personers
privatliv. Det vurderes derfor, at det inden for rammerne af EU-retten er
muligt at foretage generel og udifferentieret registrering og opbevaring af
sddanne oplysninger med henblik pa bekcempelse af al kriminalitet. Da op-
lysningerne sdaledes efter Justitsministeriets opfattelse kan registreres og
opbevares med henblik pa bekcempelse af al kriminalitet, vil myndighederne
ogsd efter Justitsministeriets opfattelse kunne fd adgang til disse data med
henblik pa at bekcempe al kriminalitet, jf. La Quadrature du Net-dommens
preemis 166. For neermere om registrering og opbevaring af en slutbruge-
rens adgang til internettet henvises til pkt. 5 i den kommenterede horings-

oversigt.

Efter Justitsministeriets opfattelse geelder det desuden, at oplysninger, der
ikke gores registrerings- og opbevaringspligtige efter de foreslaede §§ 786
a-786 e i retsplejeloven eller pdleeg eller regler udstedt i medfor heraf, vil
kunne udleveres efter de almindelige editionsregler, jf- retsplejelovens §
804, dvs. uden et krav om, at oplysningerne udleveres med henblik pa efter-
forskning eller retsforfolgning af grov kriminalitet.

Endelig bemcerker Justitsministeriet, at lovforslaget er koncentreret om-

kring en revision af de geeldende regler for registrering og opbevaring af
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teletrafik m.v. Der er derfor ikke med dette lovforslag lagt op til at foretage
cendringer specifikt i relation til forsikrings- og pensionsselskabers mulig-
hed for at foretage scerlige undersogelser i forbindelse med f.eks. forsik-

ringssvindel.

Angdende det i horingssvaret fra IT-Politisk Forening anforte om proporti-
onalitetsprincippet skal Justitsministeriet bemcerke, at der allerede efter
geeldende ret er mulighed for at foretage en afvejning i forhold til den, der
har krav pd beskyttelse af sine personoplysninger, jf. navnlig retsplejelovens
§ 804, stk. 4, og henvisningen til reglerne om vidnefritagelse- og vidneude-
lukkelse, jf. lovens §§ 169-172, herunder henvisningen til § 170, stk. 3. Ret-
ten kan sdledes bestemme, at edition ikke skal palegges om forhold, med
hensyn til hvilke den, som pdlcegget retter sig mod, i medfor af lovgivningen
har tavshedspligt, og hvis hemmeligholdelse har veesentlig betydning. Dette
omfatter den tavshedspligt, som geelder efter lov om elektroniske kommuni-
kationsnet og -tjenester. For neermere herom kan henvises til pkt. 3.7.4.4.3
i lovforslagets almindelige bemcerkninger. Endelig skal det bemcerkes, at
der med lovforslaget foreslds indfort mulighed for advokatbeskikkelse for
den, som oplysninger, der begceres udleveret efter den foreslaede § 804 a,
angar, jf- lovforslagets § 1, nr. 12 (det foreslaede nye stk. 10 i § 806). Ad-
vokaten vil i forbindelse med begceringen kunne gore geeldende, at udleve-
ring af oplysninger skal ncegtes med henvisning til § 804, stk. 4, jf. § 170,
stk. 3.

Justitsministeriets skal vedrorende det af IT-Politisk Forening anforte om,
at der som udgangspunkt kun bor kunne udleveres oplysninger om mis-
tecenkte personer, bemcerke, at der med lovforslaget kun cendres pd krimina-
litetskravet for udlevering af oplysninger, der er registrerings- og opbeva-
ringspligtige efter §§ 786 a-786 e i retsplejeloven eller efter pdleg eller
regler udstedt i medfor heraf. Betingelserne for i ovrigt at meddele pdleg
om edition eller for at foretage indgreb i meddelelseshemmeligheden i form
af teleoplysning og udvidet teleoplysning cendres ikke. Dette indebcerer for
sd vidt angdr indgreb i meddelelseshemmeligheden bl.a., at indgrebet skal
veere af afgarende betydning for efterforskningen (§ 781, stk. 1, nr. 2), og
for sa vidt angar edition bl.a. at de oplysninger, der palegges udleveret,
kan tjiene som bevis (§ 804, stk. 1, 1. pkt.). Det centrale efter disse bestem-
melser vil fortsat veere oplysningernes betydning for efterforskningen af en
lovovertreedelse, ikke om oplysningerne indeholder oplysninger om en mis-

teenkt. Eksempelvis kan det teenkes, at oplysningerne skal bruges til at finde
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ud af, hvem der har opholdt sig pd et gerningssted pd et konkret tidspunkt,

uden at man pa dette stadie af efterforskningen har en konkret mistcenkt.

Angdende det af IT-Politisk Forening og Tl anforte om at samle reglerne i
kapitlet om indgreb i meddelelseshemmeligheden, skal Justitsministeriet be-
meerke, at retsplejelovens regler sondrer mellem, om der sker indgreb i en
forsendelse m.v. eller ej, jf. herved retsplejelovens § 801, stk. 3, 1. pkt., der
undtager udlevering af breve, telegrammer og lignende under forsendelse
samt oplysninger om forbindelse mellem telefoner m.v. fra reglerne om edi-
tion. Sadanne indgreb skal ske efter reglerne om indgreb i meddelelseshem-
meligheden, jf. retsplejelovens kapitel 71. Justitsministeriet har ikke i for-
bindelse med revisionen af reglerne om registrering og opbevaring af tele-
trafik m.v. fundet det hensigtsmeessigt at foretage en mere generel cendring

af retsplejelovens systematik pa dette punkt.

Med lovforslaget vil der for oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foresldede §§ 786 a-786 e i retsplejeloven eller efter
paleeg eller regler udstedt i medfor heraf, geelde samme kriminalitetskrav,
hvad enten oplysningerne udleveres efter reglerne om edition eller reglerne

om indgreb i meddelelseshemmeligheden.

Justitsministeriet skal vedrarende det af IT-Politisk Forening og TI anforte
om kravene til udvidet teleoplysning og til at fd udleveret historiske maste-
oplysninger for et bestemt omrade samt underretning af de berorte be-
meerke, at i det omfang, der anmodes om oplysninger, der er registrerings-
og opbevaringspligtige efter de foreslaede §§ 786 a-786 e i retsplejeloven
eller efter pdlceg eller regler udstedt i medfor heraf, kan sddanne oplysnin-
ger udleveres, sdfremt der er tale om efterforskning af grov kriminalitet, jf.
de foresldede bestemmelser i hhv. § 781 a og § 804 a. Efter det foresldede
nye stk. 101 § 806 vil der skulle ske underretning af de berorte efter reglerne
i § 788. I det omfang, der ikke er pligt til at registrere og opbevare oplys-
ningerne efter de foresldaede §§ 786 a-786 e i retsplejeloven eller efter pdleg
eller regler udstedt i medfor heraf, kan disse forlanges udleveret efter de
geeldende regler om hhv. teleoplysning og edition. Justitsministeriet forstar
EU-Domstolens praksis sdledes, at kravet om efterforskning af grov krimi-
nalitet m.v. kun skal geelde for sd vidt angdr oplysninger, der registreres og
opbevares efter de foreslaede §§ 786 a-786 e eller efter paleg eller regler
udstedt i medfor heraf, jf. ogsd ovenfor. For ncermere herom henvises til pkt.

3.7.2-3.7.4 i lovforslagets almindelige bemcerkninger.
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Justitsministeriet skal videre bemcerke, at det af La Quadrature du Net-dom-
mens preemis 167 fremgdr, at det star medlemsstaterne frit for i deres lov-
givning at fastscette, at der under overholdelse af samme materielle og pro-
ceduremcessige betingelser kan gives adgang til trafik- og lokaliseringsdata
med henblik pa bekcempelsen af grov kriminalitet eller beskyttelsen af den
nationale sikkerhed, nar de nevnte data af en udbyder lagres pd en mdde,
der er i overensstemmelse med artikel 5, 6 og 9 eller artikel 15, stk. 1, i
direktiv 2002/58. Efter Justitsministeriets opfattelse indebcerer denne udta-
lelse ogsa en mulighed for, at der gives adgang til trafikdata vedrorende
personer, der kan afslore en forbindelse, i det mindste indirekte, til grov
kriminalitet, bidrage til bekcempelsen af grov kriminalitet pa den ene eller
den anden made eller forhindre en alvorlig fare for den offentlige sikkerhed

eller endog en risiko for den nationale sikkerhed, jf. dommens preemis 148.

Endelig skal Justitsministeriet bemcerke, at udlevering af oplysninger ved
teleoplysning, udvidet teleoplysning eller edition af historiske masteoplys-
ninger ligesom i dag vil veere undergivet det almindelige proportionalitets-
princip, der geelder ved foretagelse af straffeprocessuelle tvangsindgreb, jf.
hhv. retsplejelovens § 782, stk. 1, og § 805. Udvidet teleoplysning kan des-
uden kun foretages, ndar mistanken vedrorer en forbrydelse, som har med-
fort, eller som kan medfore fare for menneskers liv eller velfcerd eller for

betydelige samfundsveerdier, jf. retsplejelovens § 781, stk. 5, 1. pkt.

Justitsministeriet skal vedrorende det af TI anforte om, at der for teleoplys-
ning vedrorende oplysninger, der ikke er registrerings- og opbevaringsplig-
tige i medfor af retsplejelovens §§ 786 a-786 e eller efter palceg eller regler
udstedt i medfor heraf, vil geelde et strengere kriminalitetskrav end for op-
lysninger, der er registrerings- og opbevaringspligtige i medfor af disse be-
stemmelser m.v., bemcerke, at dette skyldes, at Justitsministeriet i det vce-
sentlige har begreenset revisionen af reglerne om registrering og opbeva-
ring af teletrafik m.v. til at angd de cendringer, der folger af EU-Domstolens
praksis, herunder at fastscette et scerligt kriminalitetskrav for, at politiet kan
fa adgang til oplysninger, der er registrerings- og opbevaringspligtige efter
de foresldede §§ 786 a-786 e i retsplejeloven eller efter palceeg eller regler
udstedt i medfor heraf. Justitsministeriet lceser EU-Domstolens praksis sd-
dan, at der stilles krav om efterforskning af grov kriminalitet, for sa vidt
politiet skal have adgang til oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foresldede §§ 786 a-786 e eller efter palceg eller regler
udstedt i medfor heraf. For ncermere herom henvises til pkt. 3.7.2-3.7.4 i
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lovforslagets almindelige bemcerkninger. Det er ikke formdalet med lov-

forslaget at cendre pa reglerne om teleoplysning og edition i almindelighed.

Vedrarende det af Tl anforte om at inddrage Strafferetsplejeudvalget skal
Justitsministeriet bemcerke, at der i ojeblikket arbejdes pd at nedscette Straf-
feretsplejeudvalget med henblik pa at modernisere og fremtidssikre retsple-
Jjelovens regler om tvangsindgreb, sa politiet har et effektivt retligt grundlag
til at foretage f.eks. ransagning af nye kommunikationsformer, jf. herved
udspillet Tryghed og sikkerhed i det offentlige rum — 16 initiativer for tryg-
hed og sikkerhed af 10. oktober 2019, s. 8. I hvilket omfang udvalgets ar-
bejde vil medfore forslag til cendringer af den foreslaede revision af reglerne
om registrering og opbevaring af trafikdata m.v., kan Justitsministeriet ikke

udtale sig om pd nuvcerende tidspunkt.

Angdende det i horingssvaret fra IDA og TI anforte om, at § 804 b i horings-
versionen af lovforslaget er en udvidelse af telelovens § 13, da det fremgar
mere eller mindre direkte af bemcerkningerne til § 804 b, at bestemmelsen
omfatter udlevering af trafikdata, skal Justitsministeriet bemcerke, at § 804
b ikke tilsigter en udvidelse af telelovens § 13. Det er ikke formdlet med §
804 b, at den skal omfatte trafikdata, herunder trafikdata i form af IMEI- og
IMSI-numre, der generes i forbindelse med trafik. Justitsministeriet bemcer-
ker, at lovforslaget siden horingsversionen er cendret, sd det klart fremgar
af bemcerkningerne, at den foresldede § 804 b ikke omfatter udlevering af
trafikdata, herunder trafikdata i form af IMEI- og IMSI-numre, der alene er

indhentet som trafikdata opsamlet i mobilnettet.

13. Frafiltrering af registrerings- og opbevaringspligtige data

TI anmoder om, at det praciseres i lovforslaget, at teleudbydernes lognings-
pligt og pligt til hastesikring af trafik- og lokaliseringsdata ferst indtreder
pa det tidspunkt, hvor teleudbyderen normalt ville slette lokaliseringsdata.

TI anmoder 1 forlengelse heraf om, at Justitsministeriet sletter afsnittet om
en frafiltreringsmekanisme. Afsnittet knytter sig til, at Justitsministeriet i
lovudkastet l&egger op til en logningsmodel, hvor (1) teleudbyderne kun skal
logge en meget begraenset del af den samlede mangde lokaliseringsdata, der
registreres 1 teleudbydernes net til brug for fejlretningsanalyse, samtidig
med, at der (2) ikke stilles forslag om at @ndre politiets adgang til lokalise-
ringsdata fra fejlretningssystemerne efter de almindelige regler om edition
(dvs. ingen sarlige kriminalitetskrav), hvis blot politiet hverken anmoder
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om hastesikring eller logning af disse lokaliseringsdata. TI vurderer, at gen-
nemforelsen af forslaget om frafiltrering vil kreeve et meget kompliceret tek-

nisk set-up.

Det er TI’s vurdering, at den foresldede frafiltreringsmekanisme vil kunne
give anledning til omfattende it-problemer, herunder risiko for nedbrud i
sogesystemer, samt risiko for forsinkelser og fejl-meddelelser ved segning.
Sterre kompleksitet oger desuden risikoen for fejl bade i implementeringen
af systemet, men ogsa i den operationelle drift af systemet — og sddanne fejl
kan medfore, at der logges for meget eller for lidt.

Telebranchen anferer 1 ovrigt, at branchen ikke anser sig for forpligtet til at
indrette systemer, der understotter sarlige frafiltreringsmekanismer ved ud-
levering af data fra teleudbydernes fejlretningssystemer, som ikke er omfat-
tet af reglerne om logning og hastesikring, og som ikke er omfattet af vel-
definerede indgreb i retsplejeloven, herunder ikke omfattet af reglerne om
indgreb i meddelelseshemmeligheden, og som politiet blot anmoder om at

fa udlevereret efter de almindelige regler om edition.

I forhold til spergsmélet om udlevering af lokaliseringsdata fra teleudbyder-
nes fejlretningssystemer opfordrer TI 1 ovrigt til, at Justitsministeriet nar-
mere afklarer, hvorvidt det er 1 overensstemmelse med EU-Charterets krav
om beskyttelse af privatlivets fred m.v., at disse fortrolige lokaliseringsdata
om telekundernes ferden kan udleveres til politiet alene efter reglerne om
edition (dvs. uden s@rlige kriminalitetskrav) henset til EU-Domstolens be-
tragtninger om privatlivsbeskyttelse m.v. i de mange domme om adgang til
trafik- og lokaliseringsdata omfattet af logningspligt.

Justitsministeriet bemcerker, at det af pkt. 3.1.3.4 i lovforslagets almindelige
bemcerkninger fremgadr, at det med den foreslaede model vil pahvile udby-
derne at kunne adskille oplysninger, der er registrerings- og opbevarings-
pligtige efter de foreslaede §§ 786 a-786 e i retsplejeloven eller efter palceg
eller regler udstedt i medfor heraf, fra oplysninger, der ikke er registrerings-
og opbevaringspligtige efter de foreslaede §§ 786 a-786 e i retsplejeloven
eller efter palceg eller regler udstedt i medfor heraf. Det bemcerkes desuden,
at muligheden for at adskille oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foresldede §§ 786 a-786 e i retsplejeloven eller efter
paleeg eller regler udstedt i medfor heraf, fra oplysninger, der ikke er regi-
strerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e i rets-
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plejeloven eller efter paleeg eller regler udstedt i medfor heraf, efter det op-
lyste vil krceve et kompliceret teknisk set-up hos udbyderne. I perioden frem
til et sddant set-up er pd plads vil adskillelse af oplysninger alene kunne ske
manuelt og pd baggrund af eksisterende systemer. Pa den baggrund md det
forventes, at der i veesentligt feerre tilfeelde vil blive indhentet oplysninger
efter retsplejelovens § 804 i denne periode. Myndighederne vil ga i dialog
med udbyderne om, hvordan der i videst muligt omfang kan ske adskillelse
samt udlevering efter retsplejelovens § 804 i denne periode, 0og hvordan ud-

leveringen kan ske mest hensigtsmcessigt.

Kravet om, at udbyderne skal kunne adskille oplysninger, der er registre-
rings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e i retsple-
jeloven eller efter pdlceg eller regler udstedt i medfor heraf, fra oplysninger,
der ikke er registrerings- og opbevaringspligtige efter de foresldede §§ 786
a-786 e i retsplejeloven eller efter pdlceg eller regler udstedt i medfor heraf,
skal ses i lyset af, at udbyderne for en begreenset periode rader over visse
lokaliseringsdata, der ikke i dag er og heller ikke efter lovforslaget gores
registrerings- og opbevaringspligtige, i egne systemer til brug for fejlret-
ning m.v. Det geelder dels lokaliseringsdata i forbindelse med internetfor-
brug, dels lokaliseringsdata fra teendte telefoner, der ikke anvendes aktivt.
Politiet vil i dag kunne hastesikre og fa adgang til disse data efter retsple-
jelovens regler herom. Fordi der med lovforslaget leegges op til, at denne
type data fremover heller ikke skal veere registrerings- og opbevaringsplig-
tige, vil politiet fortsat kunne fd adgang til sadanne data efter de geeldende
regler om edition i det omfang, udbyderne er i besiddelse heraf. Det samme
geelder trafikdata, der ikke gores registrerings- og opbevaringspligtig efter
den foresldede ordning med mdlrettet registrering og opbevaring. Dvs. tra-
fikdata, der ikke vedrorer kommunikationsapparater, personer eller omra-
der omfattet af ordningen med mdlrettet registrering og opbevaring af tra-
fikdata. Det bemcerkes i den forbindelse, at udbyderne har oplyst, at de som
udgangspunkt sletter oplysninger, der ikke er registrerings- og opbeva-

ringspligtige, efter ca. 14 dage.

Lovforslaget indebcerer, at der efter de geeldende regler om edition kan op-
nas adgang til oplysninger, der ikke er registrerings- og opbevaringsplig-
tige efter de foresldaede §§ 786 a-786 e i retsplejeloven eller efter palceg eller
regler udstedt i medfor heraf, mens oplysninger, der er registrerings- og
opbevaringspligtige efter de foreslaede §§ 786 a-786 e i retsplejeloven eller
efter pdlceg eller regler udstedt i medfor heraf, vil skulle tilgas efter de fo-
resldede regler i §§ 781 a og 804 a i retsplejeloven, hvorefter der kun vil
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kunne opnds adgang til oplysningerne, hvis anmodningen sker med henblik

pd at bekcempe grov kriminalitet.

Det er derfor afgorende, at udbyderne ved politiets anmodning om udleve-
ring af oplysninger har mulighed for at adskille oplysninger, der ikke er
registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e i
retsplejeloven eller efter palceg eller regler udstedt i medfor heraf, for hvilke
der ikke vil geelde et kriminalitetskrav, fra oplysninger, der er registrerings-
og opbevaringspligtige efter de foreslaede §§ 786 a-786 e i retsplejeloven
eller efter palceg eller regler udstedt i medfor heraf, for hvilke der vil geelde
et kriminalitetskrav.

Forudscettes det ikke i lovforslaget, at udbyderne skal kunne adskille de
neevnte oplysninger fra hinanden, er det Justitsministeriets opfattelse, at der
vil veerre storre risiko for, at der sker fejl i forbindelse med udlevering af
oplysninger, og at der dermed f.eks. vil kunne opstd situationer, hvor der
udleveres oplysninger, der er registrerings- og opbevaringspligtige efter de
foreslaede §§ 786 a-786 e i retsplejeloven eller efter pdleeg eller regler ud-
stedt i medfor heraf, uden at kriminalitetskravet er opfyldt. Forudscetningen
om, at udbyderne skal kunne adskille oplysningerne, er sdledes indfojet med
henblik pd at begreense risikoen for fejl.

Justitsministeriet bemcerker desuden, at der i lovforslaget leegges op til, at
registrerings- og opbevaringsforpligtelsen efter den foresliede § 786 f i
retsplejeloven (generel og udifferentieret registrering og opbevaring af op-
lysninger om en slutbrugers adgang til internettet) fastscettes direkte i be-

stemmelsen.

Der leegges desuden op til, at registrerings- og opbevaringsforpligtelsen ef-
ter den foresldede § 786 e i retsplejeloven (generel og udifferentieret regi-
strering og opbevaring af trafikdata) vil indtreede ved ikrafttreeden af de
regler, justitsministeren efter forhandling med erhvervsministeren fastscet-

ter med hjemmel i den foreslaede bestemmelse.

Lovforslaget er endvidere tilpasset siden horingsversionen, sd det nu klart
fremgar, at udbydernes forpligtelse til at foretage malrettet registrering og
opbevaring pd baggrund af de foreslaede §§ 786 b-786 d i retsplejeloven
indtreeder, ndr udbyderne modtager palceeg herom fra Rigspolitiet. Der hen-

vises til det under pkt. 10 anforte i den kommenterede horingsoversigt.
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Efter Justitsministeriets opfattelse er det mest hensigtsmeessigt, hvis det
klart fremgdr af de foresliede bestemmelser og regler udstedt i medfor
heraf, hvornar forpligtelsen til registrering og opbevaring indtreeder. En
losning, hvorefter man i lovforslaget preeciserer, at udbydernes forpligtelse
til registrering og opbevaring forst indtreeder pd det tidspunkt, hvor udby-
derne normalt ville slette de oplysninger, der ikke er registrerings- og op-
bevaringspligtige, vil bl.a. medfore, at registrerings- og opbevaringspligten
ikke nodvendigvis vil indtreede pa samme tidspunkt for alle udbydere, idet
udbyderne efter det oplyste ikke har samme praksis for sletning af oplysnin-
ger, der ikke er registrerings- og opbevaringspligtige. Hertil kommer, at der
ikke med en sddan losning vil veere sikkerhed for, at de oplysninger, det
onskes at gore registrerings- og opbevaringspligtige, vil forefindes pad det

tidspunkt, hvor registrerings- og opbevaringspligten indtreeder.

For neermere om Justitsministeriets overvejelser om adgang til oplysninger,
der ikke er registrerings- og opbevaringspligtige efter de foresldede §§ 786
a-786 e i retsplejeloven eller efter pdlceg eller regler udstedt i medfor heraf,

henvises til pkt. 12 i den kommenterede horingsoversigt.

14. Forholdet til den redaktionelle kildebeskyttelse og tavshedspligt

Danske Medier bemerker, at foreningen flere gange i1 forbindelse med de
gentagne udskydelser af revisionen af logningsreglerne har understreget
vigtigheden af, at eventuelle indgreb i meddelelseshemmeligheden ikke ma
udgere en risiko for mediernes muligheder for at beskytte deres kilder.

Danske Medier anforer desuden, at den foresldede revision af logningsreg-
lerne, der fortsat giver en ganske omfattende mulighed for at registrere og
opbevare trafikdata, desvaerre ikke fjerner foreningens grundlaeggende be-
kymring for, at en sével generel og udifferentieret som en mélrettet logning
vil kunne kompromittere mediernes ret til at beskytte deres kilder 1 overens-
stemmelse med retsplejelovens regler om kildebeskyttelse og vidnefrita-
gelse i retsplejelovens § 172.

Foreningen har noteret, at der i udkastets forslag til § 786 d, stk. 4, i retsple-
jeloven gives mulighed for en hurtig efterprovelse fra rettens side, safremt
der er tilfelde, hvor s@rlige principielle hensyn kan siges at gare sig gel-
dende, f.eks. hvor der opstar spergsmal om registrering og opbevaring af
trafikdata fra kommunikationsapparater, der anvendes af advokater, leeger
eller journalister. Foreningen tilslutter sig dette forslag, men mener ikke at
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henvisningen til retsplejelovens § 783, stk. 2, 3. og 5.-7. pkt., om underret-
ning af den beskikkede advokat og det forholdsvis vage udtryk “’sarlige for-
hold” 1 sig selv er tilstreekkelig til at sikre, at indgreb 1 meddelelseshemme-
ligheden ikke underminerer kildebeskyttelse. Beskikkelsen af en sakaldt
“indgrebsadvokat” vil ferst og fremmest have fokus pa den mistenktes in-
teresser, og en eventuel varetagelse af andres interesser, herunder medi-
ets/journalistens sarskilte interesse i at beskytte sine kilder, vil alt andet lige
vaere sekundar.

Danske Medier anforer i1 forlengelse heraf, at dette rummer en klar risiko
for, at hensynet til kildebeskyttelsen reelt tildeles en ringere beskyttelse end
den, som lovgiver har tilsigtet ved reglernes udformning. En effektiv dom-
stolsprovelse fordrer derfor som minimum, at hensynet til kildebeskyttelsen
serskilt fremhaves 1 bemarkningerne, som ét af de hensyn, som den be-
skikkede advokat skal holde sig for gje.

Herudover mener Danske Medier, at det er bekymrende, at lovforslaget ikke
tager hojde for reglerne om kildebeskyttelse. Dette gaelder ikke mindst i re-
lation til de bestemmelser, der regulerer politiets adgang til de loggede op-
lysninger. Danske Medier skal derfor opfordre til, at der indsattes en ud-
trykkelig henvisning til retsplejelovens § 172 i retsplejelovens kapitel 71,
der skal inddrages ved spergsmél om udlevering af oplysninger, der er regi-
strerings- og opbevaringspligtige efter udkastets forslag til §§ 786 b-786 e 1
retsplejeloven. Foreningen skal 1 den anledning 1 ovrigt henlede opmeerk-
somheden pa, at retsplejelovens kapitel 73 og 74 allerede indeholder hen-
visninger til retsplejelovens § 172.

DJ bemerker, at den logning, der foregar, ikke ber kunne udgere en risiko
for mediernes muligheder for at kunne beskytte sine kilder, og at lognings-
reglerne lige sa lidt som telefonaflytning eller andre indgreb i meddelelses-
hemmeligheden ber kunne bringe denne kildebeskyttelse 1 fare. DJ anferer
desuden, at det foreliggende lovudkast ikke indeholder bestemmelser, der
kan sikre denne kildebeskyttelse, og at man i bemaerkninger til lovforslaget
har undladt at gere sig overvejelser om denne problemstilling.

DJ opfordrer derfor til, at den redaktionelle kildebeskyttelse sikres i forbin-
delse med revisionen af logningsreglerne. Det kan eksempelvis ske ved, at
der indsattes en direkte henvisning til retsplejelovens § 172 om kildebeskyt-
telse 1 de relevante paragraffer om logning. Andre steder i retsplejeloven er
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der allerede henvisninger til § 172 (bestemmelserne om ransagning, beslag-
leeggelse og edition), og DJ finder det helt naturligt og meget nedvendigt, at
dette hensyn bliver afspejlet.

IT-Politisk Forening anforer, at det 1 Digital Rights-dommen blev proble-
matiseret, at logningsdirektivet ikke fastsatte nogle begraensninger for per-
soner undergivet nationale regler om tavshedspligt. Det samme gjorde sig
geldende for de nationale logningsregler i Tele2-dommen. I La Quadrature
du Net-dommen navnes det endvidere i preemis 118, at logning kan have en
afskraekkende virkning pa whistleblowere, hvilket 1 sagens natur vil vare
serdeles uheldigt. Justitsministeriet finder imidlertid ikke, at der er behov
for en sarlig beskyttelse af personer undergivet tavshedspligt. Det begrun-
des med, at det vil vaere vanskeligt at undtage disse personer fra logningen,
og at teleoplysning efter geeldende ret ikke kan siges at anfaegte det saerlige
fortrolighedsforhold, som vidneudelukkelsesreglerne i retsplejelovens § 170
skal beskytte. I pkt. 3.10 er dette begrundet med, at teleoplysning ikke giver
adgang til indholdet af kommunikationen.

Hertil bemarker IT-Politisk Forening, at vurderingen af forholdet mellem
metadata og indholdet af kommunikationen har @ndret sig ganske vaesent-
ligt siden 1984. I dag er det den almindelige opfattelse, at lagring og adgang
til metadata (som trafikdata og lokaliseringsdata) kan udgere et lige sé al-
vorligt indgreb som adgang til indholdet af kommunikationen, hvilket aner-
kendes af EU-Domstolen med premis 99 1 Tele2-dommen.

Justitsministeriet bemcerker, at der ikke ved registrering og opbevaring af
teletrafik efter geeldende ret sondres mellem, hvilke persongrupper kommu-
nikationen foregdr, herunder om kommunikationen foregar mellem en jour-
nalist og dennes kilde. Efter geeldende ret kan det sdledes forekomme, at der
registreres og opbevares oplysninger, der vedrorer kommunikationen mel-
lem en journalist og dennes kilde. Der lcegges ikke med lovforslaget op til
at eendre geeldende ret pa dette omrdde. Adgangen til registrerede og opbe-
varede oplysninger vedrorende journalisters kommunikation med deres kil-

der vil dog veere undergivet begreensninger.

Justitsministeriet skal i den forbindelse bemcerke, at teleoplysning og udvi-
det teleoplysning kun giver adgang til oplysninger om, hvilke kommunikati-
onsapparater, der har veeret sat i forbindelse med hinanden. Der gives ikke

adgang til indholdet af kommunikationen.
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Justitsministeriet bemcerker videre, at der ikke med den foresldede revision
af reglerne om registrering og opbevaring af teletrafik m.v. er lagt op til
cendringer af den personkreds, der efter geeldende ret er undtaget fra ind-
greb i meddelelseshemmeligheden. Adgangen til teleoplysning og udvidet
teleoplysning er sdledes heller ikke efter geeldende ret begreenset af retsple-
jelovens § 172 om vidnefritagelse for redaktorer og redaktionelle medarbej-
dere ved et skrift, der er omfattet af § 1, nr. 1, i mediansvarsloven om f.eks.,
hvem der er kilde til en oplysning, jf. retsplejelovens § 786, stk. 2. Der hen-
vises til bemeerkningerne til lovforslagets § 1, nr. 2 (den foresliede § 781
a), hvor det bl.a. fremgdr, at bestemmelsen kun medforer et cendret krimi-
nalitetskrav for teleoplysning- og udvidet teleoplysning. De avrige betingel-
ser for at foretage indgrebet, herunder personkredsen i retsplejelovens §
782, stk. 2, foreslas ikke cendret.

Justitsministeriet bemcerker desuden, at de geeldende regler om edition be-
greenses af retsplejelovens § 172, jf- retsplejelovens § 804, stk. 4. Dette vil
ogsa veere tilfeeldet for den foresldede § 804 a vedrarende edition af oplys-
ninger, der er registrerings- og opbevaringspligtige efter de foresliede §§
786 a-786 e i retsplejeloven eller efter pdlceg eller regler udstedt i medfor
heraf. Der henvises til bemcerkningerne til den foresldede § 804 a i retsple-
jeloven, hvor det bl.a. fremgar, at bestemmelsen alene medforer et cendret
kriminalitetskrav. De ovrige betingelser for at foretage edition, herunder at
paleg om edition ikke kan meddeles, safremt der derved vil fremkomme op-
lysninger om forhold, som den pdgceldende ville veere fritaget fra at afgive

forklaring om som vidne, jf. lovens § 172, foreslas ikke cendret.

Endelig skal det vedrorende edition bemcerkes, at det med lovforslagets § 1,
nr. 12, foreslas at indscette et nyt stk. 10 i retsplejelovens § 806, der indforer
beskikkelse af indgrebsadvokat for den, som et paleg om edition af registre-
rings- og opbevaringspligtig oplysninger efter den foresldede § 804 a an-
gar. Advokaten vil i den forbindelse kunne udtale sig om, hvorvidt begcerin-
gen om edition skal afvises, fordi oplysningerne er omfattet af vidnefritagel-

sesregleni § 172.

15. Ikrafttraeden og implementering

Dansk Erhverv og IT-Branchen bemarker, at lovforslagets fortolkning af
malrettet logning — og de deraf felgende nye krav om registrering og indbe-
retning af kundedata (bl.a. CPR) — bliver teknisk og sikkerhedsmaessigt
yderst vanskelig at efterleve. De tekniske udfordringer betyder samtidig, at
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der ma regnes med en betydelig risiko for, at der vil opsta alvorlige fejl og
uklarheder i forbindelse med logningen og udleveringen af data.

Dansk Erhverv og IT-Branchen anferer desuden, at en forhastet lovproces
og urealistisk implementeringsfrist markant eger risikoen for nye alvorlige
sager om politiets anvendelse af teledata. Det bemerkes, at det grundlaeg-
gende er urealistisk at lade loven treede i kraft den 1. januar 2022. Som mi-
nimum ber der indfores en betydeligt lengere implementeringsfrist, hvis
forslaget alligevel treeder 1 kraft 1. januar 2022.

Danske Advokater anforer, at der er lagt op til at introducere en lognings-
ordning, der tilsyneladende har veret pa vej 1 mere end 10 ér, jf. de lobende
historiske revisioner, som fremlegges som lovforslag i november og paten-
kes (haste) behandlet til ikrafttraedelse 1. januar, men som ferst kan iverk-
settes 1 praksis minimum 1 ar efter ikrafttreedelsen. Etablering af mélrettet
logning indebarer vesentlige praktiske udfordringer, behandling af person-
oplysninger, sikkerhedsmassige risici og i evrigt under en ramme, der be-
rorer borgernes grundlaeggende rettigheder. I det lys virker det pafaldende,
at nye regler skal hastes igennem, for kun at blive erstattet af en praktisk
overgangsordning af en lengere varighed, hvor hverken myndigheder eller

udbydere er klar til at overholde reglerne.

DI bemerker, at det fremgar af lovforslagets § 3, stk. 1, at loven traeder i
kraft 1. januar 2022. Det vurderes at veere meget hurtigt for en sddan kom-
pleks lovgivning som denne, som indebarer en betydelig omstilling for en
branche. Da denne hurtige ikrafttreedelse samtidig kreever en overgangsord-
ning, skaber det en unedig omstilling, der kan undgés ved en senere ikraft-
treedelse. Ydermere anforer Justitsministeriet selv, at der en betydelig pro-
cesrisiko ved forslaget. Dvs. vi kan risikere at ga for langt i forhold til EU-
retten og dermed igen vere nadt til at lave om pa reglerne. Denne stop and
go-tilgang er uhensigtsmaessig, da erhvervslivet har betydelige omstillings-
omkostninger, hver gang reglerne @ndres. Det anbefales samlet, at udskyde
ikrafttreedelsesfristen for at undga overgangsordningen samt for at 4 en af-
klaring af EU-retten.

DI anforer, at elementerne om geografisk mélretning 1 lovforslaget vil vaere
teknisk vanskelige at gennemfore for nogle kommunikationstjenester under
visse omstendigheder, sarligt de kommunikationstjenester, der er net-
varksuafhangige, og hvor kendskab til den geografiske placering derfor af-
hanger af brugerens enhed og lokationsindstillinger.
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IDA bemerker, at det fremgar af lovforslaget, at it-understettelsen af den
del af lovforslaget, der vedrerer mérlettet personbestemt og geografisk log-
ning, ikke vil veere udviklet 1. januar 2022, og at der derfor vil vaere tale om
en (relativt lang) overgangsperiode, hvor en sadan logning vil skulle forega
manuelt. Derudover fremgar det ogsa, at et nyt it-system vil skulle basere
sig pa @ldre, eksisterende it-systemer. Det fremgar af lovforslaget, at der
bade i forbindelse med det nye it-system og i perioden med manuel hindte-
ring, vil vaere risiko for fejl, hvor personer, der burde logges, ikke bliver det,
og omvendt, at personer, der ikke skal logges, bliver det. IDA kan ikke
stotte, at der 1 en overgangsperiode vil vere fejl, som medferer indgreb i
retten til privatliv og beskyttelse af personoplysninger. IDA anbefaler der-
for, at man udskyder ikrafttreeden til et sikkert og gennemteste system er pa
plads, og at man i den mellemliggende periode stopper alle former for log-

ning.

TI gor opmerksom pa, at teleudbyderne har behov for rimelige implemen-
teringsfrister — regnet fra det tidspunkt, hvor de foresldede nye regler er en-
deligt vedtaget og endelige krav er udmentet i bekendtgerelser m.v. TI be-
merker 1 den forbindelse, at it-losninger til understottelse af nye regler om
malrettet logning vil kunne vere klar 15 maneder efter reglernes ikrafttree-
den. Andringer 1 it-systemer og administrative processer til understottelse
af krav om registrering af unikt ID og bruger vil kunne vere klar efter 172-
2 ar (for de sterste teleudbydere). Og andring af 118-databasen med henblik
pa at kunne modtage indberetning af CPR/CVR/Unikt ID (EU-baseret data-
base) vil kunne vere klar 3-5 ar efter reglernes ikrafttreeden (for forsynings-
pligtudbyderen). TI bemarker desuden, at en manuel losning til iverksaet-
telse af malrettet logning ogsd forudsatter implementeringstid hos teleud-
byderne. En manuel lgsning vil kun vere manuel ift. at iverksette logning
og nedtage logning for et givet nummer. De underliggende systemer vil sta-
dig skulle kunne héndtere personbestemt og geografisk logning, hvilket
forst vil kunne ske efter 15 maneder.

TI anforer desuden for sa vidt angar forslaget om registrering og verificering
af unikt ID m.v., at forsyningspligtudbyderen (TDC/Nuuday) har oplyst TI
om, at de geldende forsyningspligtregler og vilkdr for TDC’s varetagelse af
forsyningspligt pd en udtemmende nummerfortegnelse (118-databasen),
som indtil videre lgber til og med 2022, ikke omfatter krav om, at 118-data-
basen skal kunne modtage og registrere hverken oplysning om
CPR/CVR/ID eller oplysning om bruger. Der ses 1 ovrigt ikke, at der kan

Side 101/114



skabes hjemmel til en @ndring af kravene til forsyningspligtudbyderen in-
den for den nuvarende forsyningspligtperiode.

Justitsministeriet bemcerker, at lovforslaget siden horingsversionen er ju-
steret, sd det nu fremgdr af pkt. 3.1.3.4 i lovforslagets almindelige bemcerk-
ninger, at den foreslaede ordning med malrettet personbestemt registrering
og opbevaring af trafikdata og den foreslaede ordning med malrettet geo-
grafisk registrering og opbevaring af trafikdata for sa vidt angdr det fore-
sldede § 786 c, stk. 1, nr. 2 i retsplejeloven (omrader med en et hojere antal
beboere domt for grov kriminalitet), vil krceve udvikling af it-systemunder-

stottelse hos bl.a. Rigspolitiet med henblik pa en automatiseret proces.

Der vil veere behov for at foretage en grundig foranalyse forud for selve
systemudviklingen til understottelse af den foresliede malrettede registre-
ring og opbevaring, idet der vil veere tale om et komplekst it-projekt. It-sy-
stemudviklingen vil bl.a. skulle bygge oven pd it-systemer fra flere forskel-
lige myndigheder (herunder politiet og kriminalforsorg) og telebranchen.
Foranalysen ventes tidligst at foreligge i 2023. Herefter vil Rigspolitiet
kunne levere et skon over, hvornar it-systemunderstottelsen vil kunne ventes

etableret og sat i drift.

Den malrettede registrering og opbevaring af trafikdata vil desuden krceeve
udvikling af it-systemunderstottelse hos udbyderne med henblik pd en auto-

matiseret proces.

Det forudscettes, at udviklingsarbejdet generelt sker under dialog med tele-
branchen, saledes at det sikres, at den kommende it-systemunderstottelse i
Rigspolitiet er kompatibel med den it-systemunderstottelse, ordningen for-

udscetter for sa vidt angdr udbyderne.

Da den nadvendige it-systemunderstottelse ikke vil kunne veere feerdigudvik-
let pa tidspunktet for lovens ikrafitreedelse, foreslds det, jf. lovforslagets §
3, stk. 4, at justitsministeren i en overgangsperiode — dvs. i perioden fra
lovens ikrafttreeden og indtil det tidspunkt, hvor den nadvendige it-system-
understottelse er etableret og klar til at blive sat i drift — vil kunne fastcette
regler om fravigelse af lovens bestemmelser i de foresldede §§ 786 b-786 d
i retsplejeloven, herunder at reglerne helt eller delvist ikke skal anvendes.
Der vil f.eks. kunne fastscettes regler om, hvilke tjenester og datatyper den

malrettede registrering og opbevaring i en overgangsperiode skal omfatte.
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Der vil ogsa eksempelvis kunne fastscettes regler om, at kun dele af den mdl-
rettede registrering og opbevaring i en overgangsperiode skal scettes i krafft.
Der leegges i den forbindelse ikke op til at bemyndige justitsministeren til at
fastscette andre betingelser for iveerkscettelse af den mdlrettede registrering
og opbevaring af trafikdata end dem, som fremgar af de foreslaede §§ 786
b-786 d i retsplejeloven.

Hertil bemcerkes, at der leegges op til, at loven skal treede i kraft 1. januar
2022, jf. lovforslagets § 3, stk. 1. Forud for 1. januar 2022 vil der i overens-
stemmelse med den foresldede § 786 e i retsplejeloven blive foretaget en
vurdering af, hvorvidt der i 2022 vil foreligge en alvorlig trussel mod den
nationale sikkerhed, som mad anses for at veere reel og aktuel eller forudsi-
gelig, jf. pkt. 3.2.3.1 i lovforslagets almindelige bemcerkninger. Pa det fore-
liggende grundlag, herunder oplysninger om aktuelle straffesager omhand-
lende overtreedelser af bestemmelserne i straffelovens kapitel 12 og 13, her-
under bdde verserende sager og sager, hvori der er sket domfeeldelse, den
geeldende »Vurderingen af Terrortruslen mod Danmark« (VID) fra Center
for Terroranalyse og ovrige analyseprodukter, er det Justitsministeriets for-
ventning, at der i 2022 vil foreligge en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at veere reel og aktuel eller forudsigelig. Det er
saledes Justitsministeriets forventning, at der i 2022 med hjemmel i den fo-
resldede § 786 e i retsplejeloven vil kunne fastscettes regler, der pdlegger
udbyderne at foretage generel og udifferentieret registrering og opbevaring
af trafikdata.

De relevante myndigheder vil — under dialog med telebranchen — i umiddel-
bar forleengelse af lovens ikrafitrceden skulle udarbejde bekendtgorelser,
der fastscetter de ncermere rammer for mdlrettet registrering og opbevaring
af trafikdata efter de foreslaede §§ 786 b-786 d i retsplejeloven, herunder
regler om understottelse af malrettet registrering og opbevaring af trafik-
data i overgangsperioden fra lovens ikrafitrceeden, indtil den nodvendige it-
systemunderstottelse af mdlrettet registrering og opbevaring af trafikdata
er pd plads. Bekendtgorelserne vil skulle udstedes og treede i kraft hurtigst
muligt efter lovens ikrafttreeden. Med bekendtgorelserne vil der kunne tages
hajde for den systemunderstottelse, der er til radighed pa tidspunktet for
udstedelse af bekendtgorelsen.
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Det bemeerkes i den forbindelse, at det i lovforslaget forudscettes, at udby-
derne med kort varsel kan understotte en overgang fra generel og udifferen-
tieret registrering og opbevaring til madlrettet registrering og opbevaring i
medfor af relevante udstedte bekendtgorelser.

Det bemcerkes ogsd, at lovforslaget siden horingsversionen er justeret, sd
det fremgdr af lovforslagets § 3, stk. 2, at justitsministeren fastscetter tids-
punktet for ikrafttreeden af lovens § 2, stk. 2. Det vil betyde, at udbyderne
forst pa et tidspunkt ncermere fastsat af justitsministeren skal veere klar til
at understotte og administrere registrering af unikt ID og eventuelle oplys-
ninger om bruger for slutbrugere. Lovforslagets § 2, nr. 2, relaterer sig bl.a.
til den foresldaede ordning med malrettet registrering og opbevaring af tra-
fikdata. Det forudscettes derfor, at lovforslagets § 2, nr. 2, scettes i kraft pd
det tidspunkt, der passer i forhold til de relevante regler om mdlrettet regi-
strering og opbevaring af trafikdata i overgangsperioden. Forslaget skal
sdledes ses i sammenheeng med lovforslagets § 3, stk. 4, hvor det foreslas,
at justitsministeren i en overgangsperiode kan fastscette regler om fravigelse
af de foresldede §§ 786 b-786 d i retsplejeloven, herunder at reglerne helt
eller delvist ikke skal anvendes. Der henvises til de specielle bemcerkninger
hertil.

I relation til risikoen for fejl bemcerker Justitsministeriet, at indhentelse af
oplysninger om trafikdata, som horer til kategorien teledata, er et centralt
efterforskningsveerktaj for politiet i forbindelse med efterforskningen af kri-
minalitet, ligesom det kan veere afgorende for anklagemyndighedens mulig-
heder for strafforfolgning ved domstolene. Det geelder i en rcekke sager om
grov kriminalitet, herunder bl.a. i sager om bandekriminalitet, drab, narko-

tikakriminalitet og terrorisme.

Det er fortsat vigtigt, at der — for sa vidt angar teledata og andre tekniske
beviser helt generelt — er opmceerksomhed pd, at de underlegges systemati-
ske kvalitetskontroller, og at der gennem hele straffesagskceden er opmeerk-

somhed pa mulige fejlkilder og usikkerheder ved det pageeldende bevis.

Som det fremgdr af justitsministerens besvarelse af 10. november 2021 af
sporgsmal nr. 35 (Alm. del) fra Folketingets Retsudvalg, er der truffet en
reekke foranstaltninger, ligesom en reekke initiativer stadig er under imple-
mentering, med henblik pa at sikre, at der hersker tillid til behandlingen af

tekniske beviser, herunder teledata. Endvidere bemcerkes det, at det fremgar
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af Rigsadvokatmeddelelsen, afsnittet om anvendelse af teledata i straffesa-
ger, af 25. august 2020, at teledata altid vil indga som ét blandt flere beviser
i en sag, og betydningen af et bevis i form af teledata vil altid bero pd en
konkret vurdering af dels det enkelte bevis, dels sagens samlede omstendig-
heder i ovrigt. Det vil i sidste ende veere retten, som afgor, hvilken bevis-
meessig veegt et bevis i form af teledata skal tilleegges i den enkelte sag, jf-

princippet om den fri bevisbedommelse.

Justitsministeriet bemcerker desuden, at der selvfolgelig i forbindelse med
forberedelserne af et nyt udbud af forsyningspligttjenester vil skulle tages
hajde for de forpligtelser, som den foresldede ordning for registrering og
opbevaring af trafikdata m.v. medforer for forsyningspligtsudbyderen.

16. Administrative omkostninger for erhvervet

Dansk Erhverv og IT-Branchen bemarker, at det bliver omkostningsfuldt
for teleselskaberne at konstruere de nye systemer. Den foreslédede lov inde-
holder dog mange elementer, der ikke indgar 1 vurderingen af virksomhe-
dernes administrative byrder, og omstillingsomkostningerne mé forventes

at blive vasentligt hojere end de ansldede 206 mio. kr.

Grundlaget for at pafore si betydelige omstillingsomkostninger pa selska-
berne forekommer ifelge Dansk Erhverv og IT-Branchen endvidere spinkelt
i lyset af den naevnte procesrisiko. Dansk Erhverv og IT-Branchen er saledes
bekymrede ift., om lovforslaget ligger inden for EU-rettens rammer. Matte
lovforslaget helt eller delvist underkendes som varende uforenelig med EU-
retten, vil teleselskabernes udgifter til nye it-systemer og procedurer vaere
spildte.

Dansk Erhverv og IT-Branchen mener, at der som minimum ber foretages
en ny byrdevurdering i lyset af det samlede forslag med henblik pa en reel
omkostningsdekning for selskaberne.

DI bemarker, at der laegges op til omstillingsomkostninger for 206 mio. kr.
samt omkostninger til arlig drift pd 107 mio. kr. Der er tale om nationale
regler og for sd vidt en for telebranchen uvedkommende opgave, der ikke
naturligt ligger 1 forlengelse af at drive televirksomhed. Da der hermed er
tale om en betydelig byrde for en enkelt branche baseret pa nationale regler
og et for branchen uvedkommende hensyn, ber det overvejes, om der skal
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vaere en kompensationsmulighed i reglerne. En méde at nedbringe omkost-
ningerne er ved at gore det nemmere for teleselskaberne at efterkomme kra-
vene i reguleringen. | forhold til et enske om faelles format kan det oplyses,
at det er et omkostningsfuldt krav at stille. Teleselskaberne bruger typisk
forskellige systemer og et eventuelt krav om ensretning kan bade skabe ri-
siko for data-tab eller -forvanskning ved omformatering men ogsa ogede
omkostninger. Teleselskaberne kan alene palegges at udlevere rddata, even-
tuelt pa en ensrettet méde.

IT-Politisk Forening anforer, at forberedelserne til den mélrettede logning
vil medfore betydelige udgifter for bdde staten og teleudbyderne. Der vil
vare en overh@ngende risiko for, at disse udgifter er spildte, hvis EU-Dom-
stolen underkender den danske méilrettede logning, fordi den er for omfat-
tende.

RfDS bemarker, at Justitsministeriet legger op til, at teleselskaberne skal
opbevare (og formodentlig videregive) de data, der omfattes af den kom-
mende lovgivning, i et felles opbevaringsformat. Desuden ser det ud til, at
en rekke af de systemer, som skal understotte ovenstdende forslag, faktisk
ikke findes endnu og derfor skal udvikles serligt til opfyldelse af denne lov-
givning. Det er teleselskaberne, som skal forestd omkostningerne ved at
etablere de foresldede foranstaltninger. Disse omkostningerne vil blive
overveltet pa borgerne, og at det dermed bliver dyrere at vaere telekunde.
Den gkonomiske byrde for teleselskaberne ber derfor reduceres.

TI bemerker, at spergsmélet om gkonomisk godtgerelse for teleudbydernes
udgifter forbundet med ivaerksettelse af personbestemt eller geografisk mal-
rettet logning af trafikdata eller hastesikring af trafik- og lokaliseringsdata,
som politiet rekvirerer i medfer af de foreslaede nye §§ 786 a-786 d i rets-
plejeloven, ikke er omtalt i lovudkastet. TT anmoder om, at spergsmélet om
betaling afspejles 1 lovforslaget ved indsattelse af regler svarende til reg-
lerne 1 retsplejelovens § 786, stk. 8 (betaling for teleudbydernes praktiske
bistand ved indgreb i meddelelseshemmeligheden) og retsplejelovens § 804,
stk. 5 (edition).

TI finder det centralt, at man ifm. de politiske dreftelser af lovforslaget ogsa
drofter spergsmalet om daekning af omkostninger, der folger med de &n-
drede logningsforpligtelser. Hvis man politisk vurderer, at det er 1 national
interesse at sikre mélrettet logning, s skal der ogsé sikres en reel omkost-
ningsdakning for de selskaber, som bliver pélagt at foretage logningen. T1
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bemarker, at de foresldede nye regler om malrettet logning iser vil stille
store krav til processorkraft til opsamling, filtrering og udlevering af log-
gede og hastesikrede data. Sadanne it-systemer vil vere rene efterforsk-
ningsmassige verktejer, som teleselskaberne pd ingen méde har egeninte-
resse 1 at udvikle. Dertil kommer etableringsomkostninger til systemunder-
stottelse af registrering af unikt ID og bruger samt indberetning heraf'til 118-
databasen m.v., som alene hos de sterste udbydere udger et trecifret milli-
onbelegb. Vedtages lovforslaget i dets nuverende form, vil der saledes reelt
vaere tale om, at staten bestiller en endog meget stor it-udviklingsopgave hos
en rekke private aktorer, der pd ingen made har behov for disse it-redskaber.
TI anmoder om, at alle omkostninger til udvikling og drift af sddanne it-

losninger dekkes af staten.

Justitsministeriet bemeerker, at der er foretaget en aktivitetsbaseret maling
af virksomhedernes administrative byrder (AMVAB-mdling) af lovforslaget.
Lovforslaget forventes at medfore omstillingsomkostninger pa 206 mio. kr.

og lobende administrative byrder pa ca. 107 mio. kr. arligt for telebranchen.

Det bemeerkes, at den foretagne AMVAB-maling viste, at lovforslaget i sin
davcerende form forventeligt ville medfore omstillingsomkostninger pad ca.
331 mio. kr., hvoraf 125 mio. kr. kunne henfores til to virksomheders efter-
registrering af unikt ID pa eksisterende fastnettelefoniabonnenter, herunder

IP-telefoniabonnenter.

For ikke at palegge telebranchen unodigt byrdefuld regulering, lcegges der
med lovforslaget op til, at der ikke skal stilles krav til efterregistrering af
unikt ID pad eksisterende fastnettelefoniabonnenter, herunder IP-telefoni-
abonnenter. Det vil reducere omstillingsomkostningerne fra branchen til de
neevnte 206 mio. kr. Det bemcerkes i den forbindelse, at et krav om efterre-
gistrering af unikt ID pd eksisterende fastnettelefoniabonnenter, herunder
IP-telefoniabonnenter, vurderes at ville have begreenset efterforsknings-
meessig veerdi sat over for den estimerede omstillingsomkostning for bran-
chen. Det bemcerkes desuden, at der fortsat leegges op til, at der vil veere

krav om efterregistrering af unikt ID pd ovrige abonnenter.

Omstillingsomkostningerne bestar herefter navnlig i ca. 63,5 mio. kr. til til-
pasning af udbydernes systemer, sd de kan indberette unikt ID pa abonnen-
terne til den sakaldte 118-datase, samt 53 mio. kr. til varetagelsen af mal-

rettet registrering og opbevaring af trafikdata.
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De lobende administrative byrder vedrorer scerligt udgifter til malrettet re-
gistrering og opbevaring af trafikdata, byrder i forhold til registrering af
brugere af taletidskort samt lobende drift og vedligehold af de tilpassede it-
systemer. Navnlig registrering og verificering af unikt ID ved salg af tale-
tidskort udgor en stor omkostning med ca. 69 mio. kr. drligt. Derimod vur-
deres der ikke at veere veesentlige lobende administrative byrder ved regi-
strering af unikt ID ved ny-oprettelse af abonnenter pa mobil- eller fastnet-
telefoni.

Det folger af telelovens § 10, at udbydere af kommunikationsnet eller -tje-
nester til slutbrugere er forpligtede til at indrette det tekniske udstyr og de
tekniske systemer, som udbyderen anvender, sd politiet kan fa adgang til
registrerings- og opbevaringspligtige oplysninger. Denne pligt vil ogsd
geelde i relation til lovforslaget om revision af reglerne om registrering og

opbevaring af teletrafik (logning) m.v.

Herudover bemcerker Justitsministeriet, at folgende fremgar af lovskitsen af
23. marts 2021

”Det vil kunne fastscettes ncermere regler om ekonomisk godtgo-
relse for udgifter forbundet med et konkret pdleg om personbe-
stemt eller geografisk malrettet logning. De ncermere regler vil
kunne omfatte regler om betingelserne for at yde godtgorelse for
udgifter forbundet med et konkret pdleeg mv., om standardtakster
for godtgorelsen og eventuelt om betingelser for at yde godtgo-
relse ud over standardtaksterne. I det omfang sddanne regler
fastscettes, forudscettes det, at der ikke ydes godtgorelse ud over
standardtaksterne, medmindre der ekstraordincert mdtte veere
tale om, at et konkret pdleg mv. medforer uforholdsmeessige ud-
gifter for en udbyder.”

Der leegges ikke med lovforslaget op til at fastscette ncermere regler om oko-
nomisk godtgarelse for udgifter forbundet med et konkret paleeg om person-
bestemt eller geografisk malrettet logning. Der legges heller ikke op til at
fastscette neermere regler om godtgorelse for udgifter forbundet med udle-
vering af oplysninger til politiet. Justitsministeriet skal hertil bemcerke, at
storstedelen af udgifterne i forbindelse med udlevering af oplysninger i dag
afregnes med teleselskaberne via en sdkaldt flatrate-aftale, hvor telebran-
chen kompenseres ud fra pa forhand fastlagte rammer. Hertil kompenseres
telebranchen for scerskilte udgifter forbundet med hastesikring af oplysnin-
ger uden for flatrate-aftalerne ud fra faste timegebyrer. Der legges op til,
at udgifter for telebranchen relateret til udlevering af oplysninger til politiet
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fremadrettet handteres pd lignende vis, idet der kan veere behov for visse

tilpasninger.

Justitsministeriet bemcerker endvidere, at formuleringen i de specielle be-
meerkninger til den foresldede § 786 g i retsplejeloven hvor det anfores, at
der vil kunne fastscettes regler om opbevaringsformat (lesbarhed), foran-
staltninger til beskyttelse mod uautoriseret adgang til og manipulation af
loggen samt opbevaring af kontooplysninger, svarer til den formulering, der
i dag fremgar af forarbejderne til retsplejelovens § 786, stk. 4, jf. bemcerk-
ningerne til § 2, nr. 2 og 3, i lovforslag nr. L 35 som fremsat, jf- Folketings-
tidende 2001-02 (2. samling), tilleg A, side 879. Der er saledes alene tale
om videreforelse af en mulighed, som ogsd foreligger i dag. Det er ikke i
lovforslaget forudsat, at bemyndigelsen udnyttes til at fastscette sddanne

regler i forbindelse med lovens ikrafitrceden.

Som det fremgdr af pkt. 3, 4 og 12 i den kommenterede horingsoversigt og
pkt. 10 i lovforslagets almindelige bemcerkninger, er det Justitsministeriets

vurdering, af lovforslaget ligger inden for rammerne af EU-retten.

17. Forholdet til geeldende databeskyttelsesretlige regler

Datatilsynet anforer, at tilsynet har forstiet lovforslaget saledes, at det er
Justitsministeriets vurdering, at de foreslaede regler om teleudbyderes regi-
strering og opbevaring af oplysninger om trafikdata (logning) er omfattet af
e-databeskyttelsesdirektivets anvendelsesomrade, hvorimod de foresldede
regler om teleudbyderes videregivelse af loggede oplysninger —i det omfang
der er tale om personoplysninger — er omfattet af databeskyttelsesforordnin-

gens anvendelsesomrade.

Datatilsynet bemarker 1 den forbindelse, at det tidligere i1 nogle tilfelde har
givet anledning til tvivl, om det er Erhvervsstyrelsen eller Datatilsynet, som
pa baggrund af henholdsvis e-databeskyttelsesdirektivet eller databeskyttel-
sesforordningen har kompetence til at fore tilsyn. Det kan derfor overvejes
at pracisere denne kompetencefordeling i lovforslaget.

Herudover bemarker Datatilsynet, at princippet om formalsbegransning i
databeskyttelsesforordningens artikel 5, stk. 1, litra b, indebarer, at person-
oplysninger skal indsamles til udtrykkeligt angivne og legitime formél og
ikke mé viderebehandles pd en méde, der er uforenelig med disse formél.
Bestemmelsen suppleres af databeskyttelsesforordningens artikel 6, stk. 4,
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som n&rmere fastsatter, hvorndr der kan ske behandling af personoplysnin-
ger til et andet formal end det, personoplysningerne oprindeligt er indsamlet
til. Behandling til et andet formal kan bl.a. ske, nar behandlingen er baseret
pa EU-retten eller medlemsstaternes nationale ret, som udger en nedvendig
og forholdsmaessig foranstaltning i et demokratisk samfund af hensyn til de
mal, der fremgar af databeskyttelsesforordningens artikel 23, stk. 1.

Datatilsynet opfordrer pa den baggrund til, at det s& vidt muligt i lovforsla-
get uddybes, hvorfor teleudbyderes videregivelse af loggede personoplys-
ninger til politiet vurderes at vere 1 overensstemmelse med princippet om
formalsbegransning i databeskyttelsesforordningens artikel 5, stk. 1, litra b,
1 de tilfeelde, hvor oplysningerne er logget med henblik pé at beskytte den
nationale sikkerhed, men videregives til brug for bekempelse af grov kri-
minalitet.

PROSA bemarker, at GDPR giver borgeren krav pa at i en kopi af de data,
der er registreret om borgeren, herunder de data, som indsamles i medfer af
logningsbekendtgerelsen. PROSA anforer, at borgeren automatisk ber {4 en
kopi, ndr en overvagning indstilles. F.eks. ved, at borgeren modtager en
SMS, hvorigennem borgeren kan hente en kopi af de data, der er registreret

om vedkommende.

TI anforer, at spergsmélet om slutbrugernes indsigtsret i trafikdata, som er
logget efter reglerne om malrettet logning, ikke er omtalt i lovudkastet. TI
opfordrer til, at det konkretiseres 1 bemaerkninger til lovforslaget, hvordan
databeskyttelseslovens regler om begrensninger i den registreredes ind-
sigtsret finder anvendelse pd loggede trafikdata.

Justitsministeriet bemcerker, at lovforslaget ikke vedrorer det mere gene-
relle sporgsmal om kompetencefordeling mellem Erhvervsstyrelsen og Da-
tatilsynet i relation til sporgsmal omfattet af henholdsvis e-databeskyttelses-
direktivet og databeskyttelsesforordningen. Lovforslaget har til formal at
revidere de geeldende regler om registrering og opbevaring af teletrafik
(logning) m.v. Hertil kommer, at der lecegges op til, at lovforslaget skal treede
i kraft 1. januar 2022, sd de geeldende regler revideres hurtigst muligt. Der
er pd den baggrund ikke med dette lovforslag lagt op til at cendre ved eller
preecisere det nevnte mere generelle sporgsmal om kompetencefordeling

mellem Erhvervsstyrelsen og Datatilsynet.
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Desuden bemcerker Justitsministeriet, at lovforslaget siden horingsversio-
nen er justeret, sd der i retsplejelovens § 786 i indscettes en bestemmelse om
tavshedspligt. Det fremgdr saledes nu af pkt. 3.1.3.4 i lovforslagets almin-
delige bemcerkninger, at det foreslds, at udbyderne palegges en tavsheds-
pligt for oplysninger om, hvor eller over for hvem der foretages malrettet
registrering og opbevaring af trafikdata pa baggrund af pdlceg i medfor af
de foresldede § 786, stk. 3, og §§ 786 c og 786 d i retsplejeloven, som sup-
plerer og preeciserer tavshedspligten i telelovens § 7. Den foresldede scer-
lige tavshedspligt indebcerer, at sadanne oplysninger skal hemmeligholdes
af udbyderne, og at de alene mda anvendes med henblik pd videregivelse til
politiet med henblik pd beskyttelse af national sikkerhed og bekcempelse af
grov kriminalitet. Den foresldede scerlige tavshedspligt er ikke til hinder for
lovbestemt adgang for f.eks. tilsynsmyndigheder i forbindelse med tilsyn.

Herudover foreslds det med den foreslaede § 786 i, stk. 2, i retsplejeloven,
at tavshedspligten ogsa skal finde anvendelse over for de personer, som op-
lysningerne vedrorer, uanset en eventuel retlig forpligtelse til at videregive
oplysningerne til den pageeldende i henhold til databeskyttelseslovgivnin-

gen.

Derudover foreslds det med den foresldede § 786 i, stk. 3, at udbydere skal
orientere politiet om brud pa persondatasikkerheden, jf. databeskyttelses-
forordningens artikel 4, pkt. 12, der ville udlose en underretningspligt af de
registrerede efter databeskyttelsesforordningens artikel 34.

For ncermere om den foresldaede tavshedspligt henvises til pkt. 3.1.3.4 i lov-

forslagets almindelige bemcerkninger.

Justitsministeriet bemcerker herudover, at det ikke er hensigten med forsla-
get at etablere en ordning, hvor borgeren automatisk far en kopi af de data,

der er registreret om borgeren, nar registrering og opbevaring indstilles.

1 lyset af Datatilsynets horingssvar er lovforslagets pkt. 3.7.4.1 ogsa blevet
uddybet, sa det nu bl.a. fremgdr, at videregivelse af oplysninger, der er re-
gistreret og opbevaret af hensyn til beskyttelsen af national sikkerhed, fra
udbyderne til politiet til brug for politiets bekcempelse af grov kriminalitet,
ikke vurderes at veere uforenelig med de formal, hvortil oplysningerne op-
rindeligt er indsamlet jf. databeskyttelsesforordningens artikel 5, stk. 1, litra
b. Justitsministeriet leegger i den forbindelse veegt pa, at der er tale om ncert

besleegtede formal, og at politiets adgang til oplysninger, der er registreret
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og opbevaret af hensyn til beskyttelsen af national sikkerhed, til brug for
politiets bekcempelse af grov kriminalitet, som det fremgdr under pkt. 3.7.2
og 3.7.3 i lovforslagets almindelige bemcerkninger, vurderes at veere forene-
lig med EU-retten. Der vurderes dog som anfort i lovforslaget at veere en

veesentlig procesrisiko forbundet med denne form for adgang.

Efter Justitsministeriets vurdering vil det sdledes veere i overensstemmelse
med de grundleggende behandlingsprincipper i forordningens artikel 5,
herunder principperne om lovlighed og formdlsbegreensning, at udbyderne
videregiver oplysninger, der er registreret og opbevaret af hensyn til beskyt-
telsen af national sikkerhed, til politiet med henblik pd bekeempelse af grov

kriminalitet.

I11. Lovforslaget

I forhold til det udkast til lovforslag, der blev sendt i hering den 27. septem-
ber 2021, indeholder det fremsatte lovforslag felgende mere indholdsmaes-
sige @ndringer:

- I forslaget til retsplejelovens § 786 b, stk. 3, nr. 4, er »indgreb« @n-
dret til »paleg«.

- Det er tydeliggjort, at lovforslagets § 2, nr. 2, hvorefter omfanget af
de oplysninger, der forstds ved nummeroplysningsdata efter telelo-
vens § 31, stk. 2, udvides, ikke gelder for sa vidt angar allerede ek-
sisterende taletidskort- og fastnettelefoniabonnenter, jf. § 3, stk. 3, 1
det fremsatte lovforslag. Der vil saledes ikke skulle ske efterregistre-
ring af unikt ID og eventuelle oplysninger om bruger for allerede
eksisterende taletidskort- og fastnettelefoniabonnenter, herunder IP-
telefoniabonnenter.

- Deter tydeliggjort, at der skal kunne fastsattes regler om, at kravene
til registrering og verificering af nummeroplysningsdata ogsa skal
gelde for uregistrerede taletidskort. Det vil indebare, at der fra
ikrafttreeden af sddanne regler ikke lengere vil kunne kebes sdkaldte
“anonyme” taletidskort.

- Det er tydeliggjort, at udbyderne alene er forpligtet til at foretage
registrering og opbevaring af data, der genereres eller behandles i
udbyderens net. Det betyder, at oplysninger om trafikdata, der f.eks.
af tekniske grunde ikke generes eller behandles i1 udbyderens net,
ikke skal registreres og opbevares.
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Lovforslaget er justeret, s det for sa vidt angdr de foreslaede ord-
ninger med malrettet og generel og udifferentieret registrering af tra-
fikdata fremgar klart, hvilke teletjenester de forskellige opremsnin-
ger af omfattede datatyper, der beskrives i lovforslagets almindelige
og specielle bemarkninger, relaterer sig til.

Lovforslaget er justeret, sa der alene arbejdes med ét udbyderbegreb,
nemlig “udbydere”, der skal forstds i overensstemmelse med det til-
svarende begreb i telelovgivningen.

Det er i lovforslagets bemarkninger tydeliggjort, at det forudsaettes,
at udbydere, som pélagges at foretage malrettet personbestemt regi-
strering og opbevaring af trafikdata efter de foreslaede §§ 786 b og
786 d 1 retsplejeloven, i forbindelse med meddelelse af paleeg herom
far oplysninger om, hvilke telefonnumre eller kommunikationsappa-
rater der skal ivaerksattes registrering og opbevaring af trafikdata
vedrerende.

I lovforslagets bemerkninger er begrebet den dataansvarlige udby-
der” @ndret til ”den tjenesteproducerende udbyder”.

Det er i lovforslagets bemarkninger tydeliggjort, at den foreslaede §
804 b i retsplejeloven, hvorved telelovens § 13 indholdsmeessigt fo-
reslas viderefort i retsplejeloven, ikke omfatter udlevering af trafik-
data.

Lovforslaget er justeret, s det klart fremgar, at hastesikring alene
kan ske med henblik pa bekaempelse af grov kriminalitet, jf. bl.a.
lovforslagets § 1, nr. 6, og de specielle bemarkninger hertil.

For sa vidt angér de foresldede §§ 786 b og 786 c i retsplejeloven er
forholdet til forvaltningsloven tydeliggjort. Det har fort til redaktio-
nelle &ndringer 1 lovtekst samt tilfgjelser 1 almindelige og specielle
bemarkninger.

Der er indsat et nyt forslag til en ny § 786 11 retsplejeloven, hvorefter
udbydere, der er palagt at foretage registrering og opbevaring af tra-
fikdata efter de foreslaede § 786 b, stk. 3, eller §§ 786 c eller 786 d
under ansvar efter straffelovens §§ 152-152 e, er forpligtet til at hem-
meligholde oplysninger, der modtages og behandles i forbindelse
med et sddant pdleg. Tavshedspligten gelder ogsd i forhold til den
person, som oplysningerne vedrerer, uanset en eventuel retlig for-
pligtelse til at videregive oplysningerne til den pageldende i henhold
til databeskyttelseslovgivningen. Udbydere, der er palagt at foretage
registrering og opbevaring af trafikdata efter § 786 b, stk. 3, eller §§
786 c eller 786 d, vil efter forslaget ogsé vare forpligtet til at orien-
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tere politiet om brud pa persondatasikkerheden, jf. databeskyttelses-
forordningens artikel 4, nr. 12, der kunne udlgse en underretnings-
pligt af de pagaldende personer efter databeskyttelsesforordningens
artikel 34.

- Det er tydeliggjort, at det pa det foreliggende grundlag er vurderin-
gen, at der 1 2022 vil foreligge en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vere reel og aktuel eller forudsigelig,
og at det séledes er Justitsministeriets forventning, at der i 2022 med
hjemmel i den foresldede § 786 e i retsplejeloven vil kunne fastseet-
tes regler, der palegger udbyderne at foretage generel og udifferen-
tieret registrering og opbevaring af trafikdata. Det er samtidig tyde-
liggjort, at de relevante myndigheder — under dialog med telebran-
chen — i umiddelbar forleengelse af lovens ikrafttreden vil skulle ud-
arbejde bekendtgerelser, der fastsaetter de neermere rammer for mél-
rettet registrering og opbevaring af trafikdata efter de foreslaede §§
786 b-786 d i retsplejeloven, herunder regler om understottelse af
malrettet registrering og opbevaring af trafikdata i overgangsperio-
den fra lovens ikrafttreden, indtil den nedvendige it-systemunder-
stottelse af malrettet registrering og opbevaring af trafikdata er pd
plads. Bekendtgerelserne vil skulle udstedes hurtigst muligt efter lo-
vens ikrafttreden. Med bekendtgerelserne vil der kunne tages hojde
for den systemunderstettelse, der er til rddighed pa tidspunktet for
udstedelse af bekendtgerelsen. Det forudsattes, at udbyderne med
kort varsel kan understotte en overgang fra generel og udifferentieret
registrering og opbevaring til malrettet registrering og opbevaring i
medfoer af relevante udstedte bekendtgerelser.

- Der er indsat et nyt § 786 e, stk. 3, i retsplejeloven, hvoraf det frem-
gér, at oplysninger registreret og opbevaret i medfer af den foresla-
ede § 786 e, stk. 1 —ligesom de gvrige registrerings- og opbevarings-
pligtige oplysninger — skal opbevares i 1 ar.

- Lovforslagets § 3, stk. 4, er affattet, sa det nu tydeligt fremgér, at
justitsministeren efter forhandling med erhvervsministeren i en
overgangsperiode kan fastsatte nermere regler om fravigelse af
retsplejelovens §§ 786 b-786 d som affattet ved denne lovs § 1, nr.
10, herunder at reglerne helt eller delvist ikke skal anvendes.

Herudover har Justitsministeriet foretaget en rekke @ndringer og precise-
ringer af lovteknisk og redaktionel karakter.
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