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Indledning

For at hjaelpe offentlige og private organisationer praesenterer Center for
Cybersikkerhed i denne vejledning en samling konkrete anbefalinger til indkgb,
opsaetning, drift og bortskaffelse af overvdgningsudstyr.

M3lgruppen er primaert de medarbejdere, der har ansvaret for at styre organisationens
indkgb og drift af overvdgningsudstyret. Dele af vejledningen henvender sig til
ledelsen, der skal treeffe de strategiske beslutninger om overvagningsudstyr.

I vejledningen anvendes ordet overvagningsudstyr om overvdgningskameraet og dets
firmware og software. Anbefalingerne forholder sig primaert til overvé’\gningsudstyr,
men ogsa til den netvaerksinfrastruktur overvagningsudstyret er forbundet til.

Overvagningsudstyr er meget anvendt bade i den offentlige og private sektor. Men i
udstyr, der tilkobles netveerksinfrastrukturen, kan der ligge en del sarbarheder, der
kan udnyttes af en trusselsaktgr.

Overvagningen foretages ofte af overvagningsudstyr forbundet til internettet. Derfor er
stgrstedelen af overvdgningsudstyr kategoriseret som IoT-enheder (Internet of
Things). Alle IoT-enheder kan indeholde sarbarheder. Derfor skal disse risici hndteres
af organisationen. Der er i overvdgningsudstyr, der er forbundet til internettet, en
risiko for, at andre kan se med.

Overvdgningsudstyr, som er tilkoblet internettet, giver ligeledes en sdrbarhed for
kompromittering af andre systemer. Overvdgningsudstyr kan eksempelvis anvendes af
en hacker som indgang til organisationens netvaerk.

Noget overvdgningsudstyr kan indsamle sensitive data, der fordrer en hgj beskyttelse.
Det kan eksempelvis vaere billeder af personer, produkter eller industriprocesser.
Derfor skal der gennemfgres en risikovurdering baseret pd anvendelsen og placeringen
af overvadgningsudstyret bade fysisk og i it-infrastrukturen.

Hvor overvagningsudstyr og andre IoT-enheder vurderes at udggre en uacceptabel
risiko, kan en modforanstaltning vaere at placere det i et seerligt segmenteret netveaerk.

Det er vanskeligt at undersgge, om overvagningsudstyr fra en bestemt producent
indeholder andre end kendte s8rbarheder. Derfor skal enhver organisation have
retningslinjer for indkgb, opsaetning og drift af overvagningsudstyret. Af
retningslinjerne skal det fremg@, hvorvidt udvalgte produkter skal undgas, eller hvilke
krav der skal stilles til netvaerkssegmentet, det er placeret i.

Ved anskaffelse af overvdgningsudstyr skal organisationen vaere opmaerksom pa, at
der kan opsta situationer, hvor leverandgren af overvagningsudstyr ikke har mulighed
for at opgradere hard- eller software. Derved risikerer organisationen en gget
sarbarhed. Denne problematik kan navnlig opstd, safremt udstyret er omfattet af
USA'’s Entity List beskrevet i denne vejledning.



Vejledningen forholder sig ikke til behandling af personoplysninger. Her henviser
Center for Cybersikkerhed til Datatilsynets vejledning Optagelser og overv8gning. Den
beskriver grundlzeggende krav til behandling af personoplysninger,

behandlingsreglerne og en raekke andre regler, der er relevante i forbindelse med
overvagning.



Overordnede anbefalinger

e Organisationen bgr sikre sig, at informationssikkerheden i dens
leverandgrforhold er passende.

¢ Organisationen bgr sikre, at dens software er opdateret.

e Organisationen bgr sikre, at dens netveerk er segmenteret.

« Organisationen bgr registrere overvagningsudstyrets placering.

e Organisationen bgr sendre standardpassword pa overvadgningsudstyr.

e Organisationen bgr bortskaffe sit overvagningsudstyr pa en sikker made.



Leverandgrforhold

Sikkerheden ved det udstyr, man indkgber, kan afhaenge af den sikkerhed,
leverandgren stiller til radighed. For yderligere information kan man laese Vejledning
om leverandgrforhold (Center for Cybersikkerhed [CFCS] og Digitaliseringsstyrelsen
2022).

Ved anskaffelse af overvdgningsudstyr bgr organisationen vaere opmaerksom p&, om
leverandgren eller produktet er omfattet af andre landes eksportkontrol, som kan
medfgre forhold, der har indflydelse pd leverandgrens mulighed for leverance, support
og opdatering af produktet. Det kan for eksempel veere om leverandgren er registreret
pd USA’s Bureau of Industry and Security sdkaldte Entity List.

Anbefaling
Organisationen bgr stille krav til leverandgren om dokumentation og handtering af
sarbarheder i overvagningsudstyr.

Formal
At sikre at kendte sarbarheder hdndteres, og at der stilles opdateret soft- og firmware
til rddighed for kundens organisation.

Anvisning
Organisationen bgr sikre, at leverandgren dokumenterer fglgende:
e At leverandgren ikke har adgang til overvdgningsudstyret uden
organisationens vidende.
e Lgbende sikkerhedstest af deres produkter.
o Sikkerhedsopdatering af produkter ved sarbarhedsrapporteringer.
¢ Kommunikation ved udgivelse af nye sikkerhedsopdateringer.
e Etablering af en sikker distributionsmetode for sikkerhedsopdateringerne.
e At der udgives tilstraekkelige anvisninger om installation af
sikkerhedsopdateringer.
e Oprindelsesland p& udstyret og indholdet i udstyret.

Det er vaesentligt at undersgge, om produktet kan vaere fremstillet af en Original
Equipment Manufacturer (OEM) og solgt under forskellige varemaerker. Hvis dette er
tilfeeldet, kan samme teknologi og eventuelle sarbarheder findes i produkterne (IPVM
2022).



Opdatering af software

Opdatering af software til overvagningsudstyret er lige s vigtigt som opdatering af
andet software. Denne anbefaling omhandler, at organisationen har processer for at
sikre implementering af sikkerhedsopdateringer.

Anbefaling
Overvagningsudstyret og underliggende systemer bgr altid vaere opdateret med
seneste version af softwaren.

Formal
Opdateringer af software reducerer sandsynligheden for, at hackere udnytter kendte
sarbarheder i overvagningsudstyret.

Anvisning
Organisationen bgr have:
e En liste over alt overvdgningsudstyr i organisationen.
e Et veerktgj, der understgtter automatisk installation af de af organisationen
godkendte opdateringer.
e En dokumenteret proces for installation af opdateringer/patch af software, der
ikke kan handteres af ovennaevnte vaerktgj til automatisk installation.
e En dokumenteret proces, der daekker overvagningsudstyrets og
netvaerkskomponenters opdatering af hardware, software og firmware.



Segmentering af netvaerk

Med segmentering inddeler man logisk eller fysisk sit netvaerk i mindre dele ud fra
kriterier besluttet i den overordnede informationssikkerhedspolitik. Denne anbefaling
handler om at segmentere overvagningsudstyret fra resten af organisationens
netvaerk. Dette gger organisationens resiliens for cyberangreb. Samtidig ggr
segmentering det lettere at monitorere og filtrere trafikken pa netvaerket.

Anbefaling
Overvagningsudstyr bgr begraenses til et dedikeret netveerk og monitoreres.

Formal

Segmentering af et netvaerk mindsker sandsynligheder for, at et angreb kan sprede
sig. Samtidig gor segmentering det lettere at monitorere og reagere pa afvigelser fra i
normalbilledet.

Anvisning
Organisationen bgr:
e Have organisationens netvaerk kortlagt og dokumenteret.
e Have et separat netvaerk til overvagningsudstyr.
e Sikre at kun overvagningsudstyr er koblet til netvaerket.
e Logge og monitorere trafikken pd netvaerket til overvagningsudstyret pa flere
parametre, herunder tid (UTC), konfigurationsaendringer og brugeradgange
(CFCS 2021b).
¢ Konfigurere netveerket, sa ikke-godkendt trafik blokeres.
e Blokere trafik til andre ikke-relevante lokale netvaerk.
e Sikre at enheder, som opbevarer data fra overvdgningsudstyret, er isoleret pd

netvaerket til overvagning.

Er overvdgningsudstyret koblet til internettet, bgr det krypteres med TLS 1.2 eller TLS
1.3 (CFCS 2022c).

Anvender overvagningsudstyret en trédlgs forbindelse, bgr der benyttes WPA2- eller
WPA3-kryptering mellem enhed og access-point.



Opsatning af
overvagningsudstyr

Det er vigtigt, at opsaetningen af overvagningsudstyret er dokumenteret, og at alle
organisationens enheder har samme sikre konfiguration.

Anbefaling
Organisationen bgr have en dokumenteret procedure for opsaetning og konfiguration af
overvagningsudstyr.

Formal

Overvagningsudstyrs standardkonfiguration kan i visse tilfeelde udnyttes af hackerne.
Gennem en opsaetnings- og konfigurationsproces af overvagningsudstyret kan
organisationen reducere sarbarheder.

Anvisning
Organisationen bgr have dokumenteret alt overvdgningsudstyr. Dette indbefatter:
e Navn og type pa den enkelte enhed
¢ Anskaffelsesdato
e Dato for konfiguration
e IP-adressen pa den enkelte enhed
e Den fysiske placering for den enkelte enhed.
e Hvem der har adgang til at konfigurere overvagningsudstyret.

Ved opsaetning af overvagningsudstyr bgr organisationen:
e Vealge et unikt og steerkt password, der fglger organisationens passwordpolitik.
e Frakoble funktionaliteter, der ikke anvendes eksempelvis wifi, Bluetooth og
usb-porte.
e Afinstallere eller deaktivere ungdvendige services og applikationer.
e Indfgre brugerstyring for at begraense antallet af brugeradgange med
administratorrettigheder.

Overvagningsudstyret bgr kunne logge haendelser sdsom sendringer i dets opsaetning
og brug.

Organisationen bgr dokumentere, hvilke informationer overvagningsudstyret
indsamler. Dette bgr ske i overensstemmelse med organisationens risikovurdering.
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Bortskaffelse af
overvagningsudstyr

Nar overvagningsudstyr skal bortskaffes eller leveres tilbage til en eventuel
leverandgr/udlejer, bgr det sikres, at der ikke er lagret data pa udstyret.
For yderlige information om bortskaffelse af medie se ISO (2022).

Anbefaling
Organisationen bgr sikre, at udstyr, der indeholder lagringsmedier, er renset for al
data, inden det kasseres eller leveres tilbage til en eventuel udlejer.

Formal
At organisationen ikke utilsigtet lader andre f8 adgang til dens overvagningsdata.

Anvisning
e Organisationen bgr sikre, at al data pa overvagningsudstyr, der skal
bortskaffes, er slettet, inden det kasseres.
e Organisationen bgr sikre sig dokumentation for, at al data bliver slettet, nar
udstyret leveres tilbage til leverandgren.
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