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Statsrevisorernes bemaerkning

Statsrevisorernes
bemaerkning

Statsrevisorerne

Beretning om 5 statslige myndigheders efterle- 7-Januar 2022

velse af 20 tekniske minimumskrav til it-sikker- Henrik Thorup
heden Klaus Frandsen
Frank Aaen

. . . . . . Mette Abildgaard
Statsrevisorerne og Rigsrevisionen har i en raekke beretninger over en Leif Lahn Jensen

leengere arraekke papeget vigtigheden af, at statslige myndigheder har Troels Lund Poulsen
ivaerksat it-sikkerhedsmeessige foranstaltninger, der kan imgdega risici

for cyberangreb og misbrug, fx uberettiget adgang til it-systemer samt

hacker- og ransomwareangreb. Siden den 1. januar 2020 har alle stats-

lige myndigheder skullet efterleve 17 tekniske krav til it-sikkerhed, hvor-

til der den 1. juli 2020 er fgjet yderligere 3 krav, dvs. at staten skal efter-

leve 20 tekniske minimumskrav til it-sikkerhed.

Denne beretning handler om, hvorvidt 5 samfundsvigtige statslige myn-
digheder - Statens It (Finansministeriet), Kriminalforsorgen (Justitsmini-
steriet), Sundhedsdatastyrelsen (Sundhedsministeriet), Energistyrelsen
(Klima-, Energi- og Forsyningsministeriet) og Fgdevarestyrelsen (Ministe-
riet for Fgdevarer, Landbrug og Fiskeri) efterlevede de 20 minimumskrav
i 2021. De 5 myndigheder er udvalgt, fordi de varetager samfundsvigtige
opgaver og/eller handterer fglsomme oplysninger om borgerne.

Statsrevisorerne finder det utilfredsstillende, at hverken Statens It el-
ler nogen af de 4 andre statslige myndigheder har efterlevet alle de
tekniske minimumskrav til it-sikkerheden i staten, pa trods af at de
tradte i kraft for 1-1% ar siden. Sarbarhed i myndighedernes it-syste-
mer, hjemmesider, mobiltelefoner og tablets har siledes medfart gget
risiko for cyberangreb og misbrug.



Statsrevisorernes bemaerkning

Statsrevisorerne har haftet sig ved disse undersggelsesresultater:

e Sundhedsdatastyrelsen har efterlevet faerrest minimumskrav (12 ud af
de 20 minimumskrav), mens Energistyrelsen har efterlevet 15 krav,
Kriminalforsorgen har efterlevet 16 krav, og Fgdevarestyrelsen har
efterlevet 17 krav. Statens It, som er professionel aktgr og leverandar
af it-ydelser til 19 ministeromrader, har kun efterlevet 18 af de 20 mi-
nimumskrav.

e Ingen af myndighederne har levet op til minimumskravet om regel-
maessig opdatering af mobile enheder, hvorved risikoen for uberetti-
get adgang og aflytning er gget.

e 4 ud af de 5 statslige myndigheder har haft handlingsplaner for imple-
mentering af minimumskrav, som de ikke efterlevede.

o Statens It har som leverander af it-ydelser til Energistyrelsen og Fade-
varestyrelsen sikret, at 13 ud af de 20 minimumskrav er efterlevet i
styrelserne for de systemer, der er overdraget til Statens It. Af de krav,
som styrelserne selv har vaeret ansvarlige for, har Energistyrelsen kun
efterlevet 3 ud af 7 krav, og Fodevarestyrelsen har efterlevet 5 ud af 8
krav.

o Statens It har ikke koordineret tilstreekkeligt med Fgdevarestyrelsen
og Energistyrelsen i forhold til krav 18, mens Energistyrelsen ikke har
koordineret tilstraekkeligt med Statens It i forhold til krav 20.

Statsrevisorerne finder, at der er brug for, at Finansministeriet stiller sig
i spidsen for vedvarende fokus pa it-sikkerheden i staten.

Statsrevisorerne konstaterer, at 4 minimumskrav er upreecise og har givet
anledning til fortolkning og tvivl om, hvordan man efterlever kravene.

Statsrevisorerne skal derfor tilslutte sig Rigsrevisionens anbefaling om, at
Finansministeriet konkretiserer og uddyber minimumskrav 6, 13, 15 og 18.
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Rigsrevisionen har selv taget initiativ til denne undersggelse og af-
giver derfor beretningen til Statsrevisorerne i henhold til § 17, stk. 2,
i rigsrevisorloven, jf. lovbekendtgerelse nr.101 af 19. januar 2012.

Rigsrevisionen har revideret regnskaberne efter § 2, stk.1, nr.1,
if. § irigsrevisorloven.

Beretningen vedrgrer finanslovens § 7. Finansministeriet,

§ 11. Justitsministeriet, § 16. Sundhedsministeriet, §. 24. Ministeriet
for Fedevarer, Landbrug og Fiskeri og § 29. Klima-, Energi- og
Forsyningsministeriet.

| undersggelsesperioden har der veeret folgende ministre:

Finansministeriet:
Nicolai Wammen: juni 2019 -

Justitsministeriet:
Nick Heekkerup: juni 2019 -

Sundhedsministeriet:
Magnus Heunicke: juni 2019 -

Ministeriet for Fedevarer, Landbrug og Fiskeri:
Rasmus Prehn: november 2020 -
Mogens Jensen: juni 2019 - november 2020

Klima-, Energi- og Forsyningsministeriet:
Dan Jergensen: juni 2019 -

Beretningen har i udkast veeret forelagt Finansministeriet, Justits-
ministeriet, Sundhedsministeriet, Ministeriet for Fadevarer, Land-
brug og Fiskeri samt Klima-, Energi- og Forsyningsministeriet, hvis
bemaerkninger er afspejlet i beretningen.



1. Introduktion og
konklusion

1.1. Formal og konklusion

1. Denne beretning handler om, hvorvidt 5 samfundsvigtige statslige myndigheder ef-
terlever de 20 tekniske minimumskrav til it-sikkerheden. Beretningen bygger pa it-re-
visioner, der er gennemfeart i perioden marts-september 2021.

2. De 20 tekniske minimumskrav til it-sikkerhed skal beskytte statslige arbejdsplad-
ser mod ondsindede cyber- og informationssikkerhedshaendelser. Det kan fx veere
angreb fra ondsindede aktgrer, der gerne vil opné adgang til fortrolige oplysninger el-
ler fastldse data for at fa Ilgsepenge. 17 krav har veeret ufravigelige siden den 1. januar
2020, og 3 krav har veeret ufravigelige siden den 1. juli 2020, dvs. at alle statslige myn-
digheder skal efterleve dem.

3. Cybertruslen mod statslige myndigheder vokser i takt med den ggede digitalise-
ring af samfundet. Dette afspejles ogsa i Center for Cybersikkerheds trusselsvurde-
ringer. Cyberangreb er ikke ualmindelige, og flere statslige myndigheder er gennem
tiden blevet udsat for dem. | oktober 2021 kom det bl.a. frem, at it-kriminelle havde
snydt Hgje Taastrup Kommune ved at overtage en institutionsleders mailkonto og an-
mode kommunens gkonomiafdeling om at betale COVID-19-relaterede udgifter. Her-
udover havde de it-kriminelle opnéet adgang til felsomme oplysninger om et ukendt
antal borgere (fx cpr-numre, fagforeningsmaessige tilhgrsforhold og helbredsoplys-
ninger).

4. Opgaven med at efterleve de 20 tekniske minimumskrav til it-sikkerheden er saer-
lig vigtig hos myndigheder, der varetager samfundsvigtige opgaver eller handterer fol-
somme oplysninger om fx borgere. Det skyldes, at efterlevelse af minimumskravene
er med til at give en basal it-sikkerhed, der bidrager til at beskytte de oplysninger og
data, som myndighederne er ansvarlige for.

5. Denne undersggelse omfatter Statens It (Finansministeriet), Kriminalforsorgen (Ju-
stitsministeriet), Sundhedsdatastyrelsen (Sundhedsministeriet), Energistyrelsen (Kli-
ma-, Energi- og Forsyningsministeriet) og Fedevarestyrelsen (Ministeriet for Fadeva-
rer, Landbrug og Fiskeri). De 5 myndigheder er udvalgt, fordi de varetager samfunds-
vigtige opgaver og/eller handterer faslsomme oplysninger om borgere. Statens It er des-
uden udvalgt, fordi Statens It er leverandgr af it-services til 19 ministeromrader, her-
under Energistyrelsen og Fadevarestyrelsen, og derfor skal efterleve nogle af mini-
mumskravene pa vegne af de statslige myndigheder, der er kunder hos Statens It.
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Ondsindet aktor

En ondsindet akter betegner i
denne beretning en person,
der foretager en tilsigtet eller
utilsigtet ulovlig handling ved
fx i det skjulte at skaffe sig ad-
gang til og/eller inficere an-
dres it-systemer eller data.
Dette kan bade veere en med-
arbejder, men ogsa en helt
ukendt person.
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6. Formalet med undersggelsen er at vurdere, om de 5 samfundsvigtige myndigheder
efterlever de 20 tekniske minimumskrav til it-sikkerheden. Vi har undersagt:

¢ omden enkelte myndighed efterlever de tekniske minimumskrav, som myndighe-
den selv er forpligtet til at efterleve

e om Statens It og kunderne, her Energistyrelsen og Fedevarestyrelsen, efterlever de
tekniske minimumskrav i henhold til den ansvarsdeling, der er aftalt mellem dem.

7.Rigsrevisionen har selv taget initiativ til denne undersggelse juni 2021. Undersggel-
sen bygger pa 5 it-revisioner, der er gennemfart i perioden marts-september 2021.
De udvalgte myndigheder har efter de gennemfarte it-revisioner haft mulighed for at
arbejde med at efterleve eventuelle ikke-opfyldte minimumskrav.

For 4 af de 20 minimumskrav er formuleringen af kravet upraecis, og Rigsrevisionen
har derfor til brug for undersggelsen operationaliseret kravet.

Statens It er fagligt uenig i Rigsrevisionens tolkning af minimumskravene 13 og 18. Sta-
tens It finder, at Rigsrevisionen bliver normerende i udmegntningen af kravene og an-
leegger en skeerpet tolkning, som ikke er tilgdet Statens It fra anden side. Statens It er
desuden ikke enig i Rigsrevisionens vurdering af den risiko, som er forbundet med
manglende efterlevelse af de 2 krav.

Kriminalforsorgen har indvendt, at Kriminalforsorgen ikke fuldt ud deler Rigsrevisio-
nens fortolkning af, hvad der udger efterlevelse af de 20 tekniske minimumskrav. Kri-
minalforsorgen har oplyst, at de 20 tekniske minimumskrav ikke oprindeligt er udfor-
met med henblik pa at danne udgangspunkt for en it-revision, hvorfor det ifglge Krimi-
nalforsorgen for nogle af kravenes vedkommende har veeret ngdvendigt for Rigsrevi-
sionen at konkretisere, hvad der skal til for, at kravene er opfyldt. Det betyder ifalge
Kriminalforsorgen, at revisionskriterierne kan siges at tage udgangspunkt i de tekni-
ske minimumskrav, men er blevet underlagt Rigsrevisionens fortolkning.

Energistyrelsen har bemazerket, at beretningen ikke i tilstreekkelig grad beskriver pro-
portioner i den manglende efterlevelse eller tager hajde for gennemfarte mitigerende
tiltag, der kan minimere risikoen ved den manglende efterlevelse af de enkelte krav.

Det er Rigsrevisionens opfattelse, at efterlevelse af de 20 tekniske minimumskrav sik-
rer en basal it-sikkerhed. Da enkelte af kravene som naevnt ikke er preecist formuleret,
har Rigsrevisionen operationaliseret kravene. Det drejer sig om krav 6, 13,15 0og 18.
Operationaliseringen er sket ud fra en it-sikkerhedsmeessig synsvinkel og ud fra en
best practice-betragtning. Rigsrevisionens operationalisering af kravene er beskre-
vet i afsnit 1.3 om revisionskriterier. | beretningen beskriver Rigsrevisionen, hvilke risi-
ci der er forbundet med ikke at efterleve kravene. De beskrevne risici tager bl.a. ud-
gangspunkt i de risici, som er beskrevet sammen med kravene pa sikkerdigital.dk, og
i Rigsrevisionens dialog med Center for Cybersikkerhed.

Rigsrevisionen finder, at der ikke kan vaere en delvis efterlevelse af minimumskravene.
Rigsrevisionen har imidlertid indarbejdet myndighedernes bemaerkninger om eventu-
elle mitigerende foranstaltninger, eller hvis myndighederne har papeget, at fa ting ude-
star, farend de efterlever et minimumskrav.
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Hovedkonklusion

Finansministeriet, Justitsministeriet, Sundhedsministeriet, Ministeriet for
Fgdevarer, Landbrug og Fiskeri og Klima-, Energi- og Forsyningsministeri-
et har ikke sikret, at de 5 udvalgte myndigheder efterlevede alle 20 tekni-
ske minimumskrav til it-sikkerheden, da Rigsrevisionen foretog en revision
af omradet i 2021. Det finder Rigsrevisionen utilfredsstillende, da de fleste
af kravene skulle veere implementeret den 1. januar 2020. Konsekvensen
er, at myndighederne har haft sarbarheder i deres it-systemer og pa deres
mobiltelefoner og tablets, hvilket har medfert en gget risiko for cyberan-
greb og misbrug.

Ingen af myndighederne efterlevede alle de tekniske minimumskrav pa revisions-
tidspunktet

Sundhedsdatastyrelsen efterlevede 12 krav, Energistyrelsen efterlevede 15 krav, Kri-
minalforsorgen efterlevede 16 krav, og Fgdevarestyrelsen efterlevede 17 krav. Sta-
tens It efterlevede heller ikke alle 20 krav, men kun 18 af kravene, selv om Statens It
er en professionel aktgr pa omradet, hvis kerneopgave er at levere sikker it-drift og
service til andre statslige myndigheder. Dette til trods for at de 20 minimumskrav trad-
te i kraft for 1-1%2 ar siden.

Energistyrelsen og Fgdevarestyrelsen er kunder hos Statens It og er derfor ikke selv
ansvarlige for at sikre, at de efterlever alle 20 minimumskrav. Energistyrelsen er selv
ansvarlig for at sikre efterlevelse af 7 ud af de 20 krav, mens Fgdevarestyrelsen er an-
svarlig for at sikre efterlevelse af 8 ud af de 20 krav. Undersggelsen viser, at Energi-
styrelsen alene efterlevede 3 ud af de 7 krav, mens Fgdevarestyrelsen efterlevede 5
ud af de 8 krav.

Ingen af myndighederne efterlevede minimumskrav 13 om opdatering af mobile en-
heder. Nar fx mobiltelefoner ikke opdateres regelmaessigt, ages risikoen for, at ond-
sindede aktgrer opnar adgang til fortrolige oplysninger eller lykkes med at overvage
myndigheden (fx ved at aflytte mobiltelefoner).

4 af myndighederne har handleplaner for implementering af de minimumskrav, som
de ikke efterlevede. Statens It har oplyst, at Statens It vil udarbejde risikovurderinger,
men at disse risikovurderinger ikke er gennemfart endnu.

Statens It har sikret, at Energistyrelsen og Fedevarestyrelsen efterlevede storste-
delen af de tekniske minimumskrav, men koordinationen mellem Statens It og myn-
dighederne har veeret utilstraekkelig i forhold til 2 krav

Statens It skal i kraft af sin rolle som leverander sikre, at 13 ud af 20 krav bliver efter-
levet pa vegne af Energistyrelsen og Fadevarestyrelsen, som er kunder hos Statens
It. Undersggelsen viser, at Statens It lever op til denne forpligtelse.

3
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Energistyrelsen og Fadevarestyrelsen kan ud over de 13 minimumskrav indga et sam-
arbejde med Statens It om at sikre efterlevelse af yderligere 4 minimumskrav. Det kree-
ver koordination mellem Statens It og myndighederne. Rigsrevisionen har fundet ek-
sempler pa, at Statens It ikke har koordineret tilstreekkeligt med Fgdevarestyrelsen
og Energistyrelsen i forhold til krav 18 om kryptering af kommunikation til hjemmesi-
der, mens Energistyrelsen ikke har koordineret tilstraekkeligt med Statens It i forhold
til krav 20 om regelmeaessig opdatering af webservere.

Rigsrevisionen anbefaler, at Finansministeriet sikrer, at 4 af kravene konkretise-
res og uddybes, sa tvivl om, hvad der skal til, for at det enkelte krav efterleves, mi-
nimeres

Rigsrevisionen kan konstatere, at 4 af kravene kan fortolkes - og af myndighederne bli-
ver fortolket - forskelligt pa grund af upracise formuleringer mv. Det geelder krav 6
om begranset tildeling af lokaladministratorrettigheder, krav 13 om regelmaessig op-
datering af mobile enheder, krav 15 om logning samt krav 18 om kryptering af kommu-
nikation til hjemmesider.



1.2. Baggrund

8. De tekniske minimumskrav udspringer af den nationale strategi for cyber- og infor-
mationssikkerhed 2018-2021. Det fremgar af strategien, at der skal veere et tilstraek-
keligt minimumsniveau for handtering af cyber- og informationssikkerhed i statslige
myndigheder. For at udmeante dette initiativ blev der nedsat en arbejdsgruppe besta-
ende af Digitaliseringsstyrelsen, Center for Cybersikkerhed, Politiets Efterretnings-
tjeneste og Statens It, som udarbejdede forslag til minimumskrav. De krav - hvis ef-
fekt og resurseanvendelse blev vurderet rimelige - blev efterfglgende dreftet i styre-
gruppen for den nationale strategi for cyber- og informationssikkerhed, hvorefter de
blev endeligt vedtaget i efteraret 2019. Herefter blev det meldt ud til alle statslige myn-
digheder, at de skulle efterleve 17 minimumskrav fra den 1. januar 2020 og yderligere
3 krav fra den 1. juli 2020.

Det fremgar af Digitaliseringsstyrelsens hjemmeside, at det som udgangspunkt ikke
er muligt at fravige kravene. Safremt et krav undtagelsesvist ikke bliver efterlevet,
skal myndigheden kunne redeggre for arsagen hertil samt for den forventede tidsho-
risont for implementering af kravet ud fra et falg eller forklar-princip. Rigsrevisionen
kan bl.a. pa den baggrund konstatere, at der er tale om ufravigelige minimumskrav,
som de statslige myndigheder skal overholde.

De 20 tekniske minimumskrav

9. De 20 tekniske minimumskrav daekker en bred vifte af omrader med betydning for
it-sikkerheden. Det geelder omraderne: klienter (fx pc og Mac), mails, mobile enheder
(fx mobiltelefoner og tablets) samt netveerk og websider. Figur 1viser de forskellige om-
rader, som er deekket af de 20 minimumskrav.

Figur1
Omrader, der er daekket af de 20 tekniske minimumskrav

=,

i U KLIENTER/PC’ER MAILS S—
Krav 1, krav 2, krav 3, krav 4, Krav 8, krav 9,
krav 5, krav 6 og krav 7 krav 10 og krav 11 |
L} ﬁ
WEBSIDER =
_— ~— MOBILE ENHEDER
Krav 16, krav 17, krav 18 Krav 12 og krav 13
| krav 19 og krav 20 2
NETVARK >
Krav 14 og krav 15 |

Kilde: Rigsrevisionen.
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Styregruppen for den na-
tionale strategi for cyber-
og informationssikkerhed
Det er Finansministeriet (Digi-
taliseringsstyrelsen) og For-
svarsministeriet (Center for
Cybersikkerhed), der vareta-
ger formandskabet for styre-
gruppen. Herudover var Ju-
stitsministeriet, Klima-, Ener-
gi- og Forsyningsministeriet,
Erhvervsministeriet, Trans-
port- og Boligministeriet og
Sundheds- og Aldreministe-
riet som medlemmer af styre-
gruppen med til at godkende
de 20 tekniske minimumskrav
i 2019.
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10. Alle tekniske minimumskrav er baseret pa etablerede anbefalinger, standarder
eller best practice. Sterstedelen af kravene er desuden understottet af eksisterende
vejledninger fra Center for Cybersikkerhed, Digitaliseringsstyrelsen og Datatilsynet.
Digitaliseringsstyrelsen fremsendte pa vegne af Digitaliseringsstyrelsen og Center
for Cybersikkerhed en orientering om kravene til alle ministerier den 30. september
2019. Eftersom stgrstedelen af kravene har vaeret best practice, inden de blev meldt
ud som ufravigelige minimumskrav i 2019, burde de ikke have veeret ukendte for myn-
dighederne.

De 20 minimumskrav og henvisninger til, hvad de falger af (fx specifikke vejledninger
eller best practice), fremgar af sikkerdigital.dk, hvor de er tilgaengelige for alle stats-
lige myndigheder. Center for Cybersikkerhed har oplyst, at de statslige myndigheder
skal folge kravene, da vejledningerne er udarbejdet uafheengigt og i flere tilfeelde, in-
den de tekniske krav blev formuleret. Digitaliseringsstyrelsen har desuden udarbej-
det en fortolkning af minimumskravene i et opfalgningsark, der er sendt til myndighe-
derne. Digitaliseringsstyrelsen har understreget, at det alene er kravene, som de er
formuleret pa sikkerdigital.dk og med yderligere fortolkning i styrelsens opfelgnings-
ark, der geelder som krav og ikke supplerende anbefalinger i eventuelle vejledninger.
Det opfelgningsark, der var geeldende pa revisionstidspunktet, fremgar af bilag 2.

11. Denne beretning har efterlevelsen af de 20 minimumskrav som udgangspunkt, men
de steder, hvor formuleringen af kravene ikke er tilstraekkeligt konkret, har Rigsrevi-
sionen operationaliseret kravene. Et eksempel er krav 13, der omhandler, at myndig-
hederne skal foretage regelmaessig opdatering af operativsystem og apps pa mobile
enheder. Her har Rigsrevisionen operationaliseret ordet rege/maessigt ud fra, hvad
der giver mening i forhold til beskyttelseshensynet i kravet. Rigsrevisionen har imid-
lertid ikke defineret, hvilken efterlevelsesmetode eller teknologi en myndighed skal
anvende for at efterleve et krav. Myndighederne har saledes en vis metodefrihed til
at implementere kravet.

Vores operationalisering af de krav, der ikke er tilstreekkeligt konkrete, er beskrevet i
afsnit 1.3 om revisionskriterier.



Tabel 1viser de 20 krav og deres formal.

Tabel 1
De 20 tekniske minimumskrav og deres formal

Minimumskrav
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Krav 1. Firewall
Myndigheden skal implementere firewall pa alle klienter.

Krav 2. VPN-lgsning
Myndigheden skal anvende en VPN-Igsning til at g& pa internet-
tet via arbejds-pc fra eksterne netveerk.

Krav 3. Kryptering af harddiske
Myndigheden skal sikre, at harddiske er krypterede.

Krav 4. End-point-beskyttelse
Myndigheden skal implementere end-point-beskyttelse mod
virus, malware mv. med automatisk opdatering pa alle klienter.

Krav 5. Regelmaessig opdatering af klienter
Myndigheden skal sikre, at klienter opdateres regelmaessigt -
bade pa operativsystem og applikationer.

Krav 6. Begraenset tildeling af lokaladministratorrettigheder
Myndigheden skal kun tildele lokaladministratorrettigheder
tidsbegraenset og med veldokumenterede behov.

Krav 7. Sikkerhedsopdateret operativsystem

Myndigheden skal sikre, at det anvendte operativsystem er sa
nyt som muligt og som minimum er supporteret med sikkerheds-
opdateringer.

Krav 8. Godkendte mail-relays med autentifikation
Myndigheden ma kun anvende af myndigheden godkendte
mail-relays med autentifikation.

Krav 9. Kryptering af kommunikation med mail-protokoller
Myndigheden skal sikre, at kommunikation med mail-protokol-
ler er krypteret og anvender minimum TLS 1.2.

Firewalls skal sikre mod utilsigtet adgang til arbejdsstationer.
Ondsindet software forsgger typisk at sprede sig pa tvaers af
systemer. Man kan begraense denne spredning ved at indfere
firewall.

Brug af VPN-Igsning skal bl.a. modvirke sakaldte man-in-the-
middle-angreb, hvor ondsindede akterer far adgang til alt pa en
forbindelse (fx tekst og filer). Brug af VPN sikrer ogsa mod, at
data kan blive eendret af en ondsindet akter.

Operativsystemet skal veere sat op til at kryptere harddiske pa
den enkelte pc. Myndigheden kan herved undga kompromitte-
ring af data i forbindelse med tab eller tyveri af pc’en.

Kontinuerligt opdateret endpoint-beskyttelse sikrer, at kendte
vira, malware mv. ikke kan afvikles pa arbejdsstationen.

Al software bgr veere omfattet af regelmaessig opdatering, sa
eventuelle sarbarheder lukkes hurtigst muligt. Herved minime-
rer myndigheden risikoen for, at ondsindede aktgrer udnytter
kendte sikkerhedshuller.

Sterstedelen af ondsindet software kraever lokaladministrator-
rettigheder pa pc’en for at blive installeret. Myndigheden mind-
sker risikoen for installation af ondsindet software, hvis myndig-
heden tildeler lokaladministratorrettigheder tidsbegraenset og
med veldokumenterede behov.

Nye operativsystemer har som udgangspunkt et hgjere sikker-
hedsniveau end eldre versioner. Zldre operativsystemer, der
ikke leengere supporteres af producenten, modtager typisk ikke
sikkerhedsopdateringer, nar der opdages nye sarbarheder og
exploits. Exploits er programkoder eller metoder til at udnytte
en softwaresarbarhed eller en svag konfiguration af et system
og pa den made forarsage en sikkerhedshaendelse.

Nar myndigheden anvender af myndigheden godkendte mail-
relays med autentifikation, gger det sikkerheden og mindsker
risikoen for, at mail-servere misbruges til spam og spredning af
ondsindet software. Myndigheden mindsker samtidig risikoen
for, at ondsindede aktgrer lykkes med at udgive sig for at veere
myndigheden.

Brug af minimum TLS 1.2 reducerer risikoen for, at mail-kom-
munikation bliver aflyttet undervejs i transmissionen over inter-
nettet. Kryptering af mail-trafik skal desuden sikre, at data ikke
leeses eller bliver zendret af ondsindede akterer.
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Tabel 1 (fortsat)
De 20 tekniske minimumskrav og deres formal

Minimumskrav

Formal

Krav 10. 2-faktor-autentifikation eller direkte VPN-forbin-
delse

Myndigheden skal sikre, at webmail kun anvendes uden for myn-
dighedens lokale netvzerk, hvis dette foregar ved hjeelp af 2-fak-
tor-autentifikation eller via en direkte VPN-forbindelse til myn-
dighedens netveerk.

Krav 11. DMARC REJECT-policy pa domaener
Myndigheden skal implementere DMARC REJECT-policy pa
alle domeener tilhgrende myndigheden.

Krav 12. Adgangskode pa min. 6 cifre eller biometrisk iden-
tifikation

Myndigheden skal sikre, at der anvendes numerisk adgangsko-
de pa min. 6 cifre eller biometrisk identifikation.

Krav 13. Regelmaessig opdatering af mobile enheder

Myndigheden skal foretage regelmaessig opdatering af opera-
tivsystem og apps pa mobile enheder.

Krav 14. Kryptering af wi-fi pa arbejdsnetvaerk
Myndigheden skal sikre, at wi-fi paA myndighedens arbejdsnet-
veerk er krypteret med minimum WPA2.

Krav 15. Logning

Myndigheden skal sikre logning, herunder log pa alle systemer
og tjenester pa netveerksservere.

Krav 16. DNSSEC

Myndigheden skal sikre, at DNSSEC tilknyttes alle domeene-
navne tilherende myndigheden.

Krav 17. Beskyttelse mod skadelige hjemmesider

Myndigheden skal anvende en sikker DNS-tjeneste eller imple-
mentere en anden lgsning til beskyttelse mod skadelige hjem-
mesider.

Krav 18. Kryptering af kommunikation til hjemmesider

Myndigheden skal sikre, at kommunikation til hiemmesider
krypteres og anvender minimum TLS 1.2, dvs. der skal imple-
menteres https pa alle hiemmesider.

Krav 19. Flash
Myndigheden ma ikke anvende Flash pa hjemmesider tilhgrende
myndigheden.

Krav 20. Regelmaessig opdatering af webservere

Myndigheden skal benytte regelmaessigt opdateret serversoft-
ware pa webservere.

Brug af 2-faktor-autentifikation eller direkte VPN-forbindelse
skal forhindre, at ondsindede aktgrer far adgang til myndighe-
dens mail ved tilslutning via usikre netveerk (fx i lufthavne).

DMARC er designet til at forhindre sakaldt mail-spoofing, hvor
en afsender udgiver sig for at veere en anden.

Brug af numerisk adgangskode pa min. 6 cifre eller biometrisk
identifikation beskytter telefonen mod misbrug, hvis den tabes
eller stjeeles.

Software pa mobile enheder (fx mobiltelefoner og tablets) skal
sa vidt muligt opdateres, sa snart leveranderen udgiver opdate-
ringer. Myndigheden sikrer herved, at kendte sikkerhedshuller
lukkes hurtigst muligt.

Kryptering af wi-fi gor det vanskeligere for en ondsindet akter at
aflytte kommunikation pa netvaerket.

Logning udger en forudsaetning for opdagelse og efterforskning
af forskellige sikkerhedshaendelser.

DNSSEC sikrer, at den rigtige side bliver vist, nar der linkes til
hjemmesiden. DNSSEC sikrer desuden, at medarbejdere og
borgere kan stole p3, at de tilgar den rigtige hjemmeside.

En sikker DNS-tjeneste beskytter brugeren mod malware- og
phishingsider ved at blokere for domzener, der er kendt som
veerende eller vurderes at veere farlige.

Kryptering af trafik til og fra hjemmesider skal sikre data mod at
blive leest eller eendret af ondsindede aktgrer, herunder forebyg-
ge man-in-the-middle-angreb, hvor en ondsindet akter far ad-
gang til alt, hvad der foregar i trafikken (fx filer og tekst).

Brug af Flash i en webbrowser frarades i forvejen, men udger
fortsat stagrstedelen af sarbarheder, der anvendes til at kompro-
mittere en computer. Kompromittering sker gennem kersel af
skadelig Flash-kode.

Al software ber vaere omfattet af regelmaessig opdatering, sa
eventuelle sarbarheder lukkes hurtigst muligt. Myndigheden mi-
nimerer herved risikoen for, at ondsindede aktgrer udnytter
kendte sikkerhedshuller.

Kilde: Rigsrevisionen, bl.a. pa baggrund af oplysninger fra sikkerdigital.dk, der drives af Digitaliseringsstyrelsen og Erhvervsstyrelsen.



Rigsrevisionens tidligere undersggelser af minimumskravene

12. Rigsrevisionen har i tidligere beretninger undersggt omrader af it-sikkerheden, der
i dag er omfattet af de 20 tekniske minimumskrav. Fx er 4 af de 20 tiltag, som Rigsre-
visionen undersggte i beretningen om beskyttelse mod ransomwareangreb fra 2017,
blevet en del af de 20 tekniske minimumskrav. Rigsrevisionens opfelgning pa ransom-
wareberetningen i januar 2021 viste imidlertid, at 3 af de 4 undersggte myndigheder
endnu ikke var i mal med enkelte minimumskrav.

Rigsrevisionen har ogsa tidligere papeget vigtigheden af, at myndigheder fx sgrger for
systematisk sikkerhedsopdatering af programmer, at de logger faerden i systemer, og
at de begreaenser tildelingen af administrative rettigheder til medarbejdere. Det har
Rigsrevisionen fx bergrt i beretning om forebyggelse af hackerangreb (2013), beret-
ning om statens behandling af fortrolige oplysninger om personer og virksomheder
(2015), beretning om adgangen til it-systemer, der understetter samfundsvigtige op-
gaver (2018), beretning om 3 regioners beskyttelse af adgangen til it-systemer og
sundhedsdata (2017) og beretning om indsatsen for at undga statsansattes besvigel-
ser (2020). Rigsrevisionen har saledes gennem tiden gjort opmaerksom pa forskellige
forhold inden for it-sikkerhed, der i dag er indeholdt i de 20 tekniske minimumskrav.

Ansvarsdeling mellem Statens It og deres kunder

13. Alle statslige myndigheder skal efterleve de 20 tekniske minimumskrav. En raekke
statslige myndigheder er imidlertid kunder hos Statens It, hvilket betyder, at de har
overdraget ansvaret for den basale it-drift til Statens It. Statens It varetager saledes
systemer for en reekke statslige myndigheder og har dermed et ansvar for at sikre, at
disse systemer administreres i overensstemmelse med de tekniske minimumskrav.

Den konkrete ansvarsdeling mellem Statens It og deres kunder (herunder Energisty-
relsen og Fedevarestyrelsen) er defineret af Statens It og er meldt ud i et hjeelpeark i
henholdsvis august 2020 og februar 2021. Heri fremgar det under hvert minimums-
krav, hvad Statens It vil sikre pa vegne af kunderne, og hvad kunderne selv skal veere
opmaerksomme pa at sikre. Fx fremgar det af hjeelpearket, at kunden selv skal sgrge
for, at Mac-klienter efterlever minimumskravene, mens Statens It sgrger for at efter-
leve minimumskrav for de klienter, som Statens It stiller til radighed for kunderne.

Det fremgar saledes af hjeelpearket, at efterlevelse af enkelte minimumskrav kreever
bade en indsats fra Statens It, men ogsa fra kunderne, her Energistyrelsen og Fade-
varestyrelsen.

14.1 denne undersggelse indgar Energistyrelsen og Fgdevarestyrelsen, der begge er
kunder hos Statens It. Det betyder, at de ikke selv har ansvaret for at efterleve alle 20
minimumskrav, men kun en del af kravene. De skal fx efterleve krav, som kraever en
beslutning eller handling fra myndigheden selv, fx beslutningen om at tildele lokalad-
ministratorrettigheder (minimumskrav 6). Herudover skal de efterleve krav angaen-
de de systemer, som de ikke har overdraget til Statens It. Myndighederne er selv an-
svarlige for at sikre, at de systemer, der ligger uden for Statens It, bliver administreret
i overensstemmelse med kravene.
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Statens It

Statens It er en styrelse under
Finansministeriet, som blev
oprettet den 1. januar 2010.
Ved oprettelsen blev 8 mini-
steromraders it-driftsorgani-
sationer fusioneret med hen-
blik pa at opnéa hgjere kvalitet
og lavere priser gennem har-
monisering og stordriftsforde-
le.| dagleverer Statens It it-
services til 19 ministeromra-
der. Nar en statslig myndighed
overdrager den basale it-drift
til Statens It, ressortoverfgres
ansvaret for denne drift og til-
synet hermed til Finansmini-
steriet. Den statslige myndig-
hed har fortsat ejerskab over
sine systemer og derfor en
reekke forpligtelser i forhold til
at risikovurdere systemerne
mv. En reekke af disse forplig-
telser fremgar af bilag 1.
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| denne undersggelse har Statens It 2 roller. Den ferste rolle er som myndighed, der i
egen organisation skal efterleve de tekniske minimumskrav. Den anden rolle er som
leverander af it-services til Energistyrelsen og Fgdevarestyrelsen. Som nzevnt er Sta-
tens It ansvarlig for at sikre, at de systemer, som Statens It varetager for Energistyrel-
sen og Fedevarestyrelsen, administreres i overensstemmelse med kravene. Statens
It skal fx sikre, at der er implementeret firewall pa de klienter, som Statens It stiller til
radighed for Fedevarestyrelsen (minimumskrav 1).

De 5 myndigheder i undersggelsen

15. De 5 udvalgte myndigheder er Statens It, Kriminalforsorgen, Sundhedsdatastyrel-
sen, Energistyrelsen og Fgdevarestyrelsen. Disse myndigheder har enten ansvar for
at sikre alle 20 minimumskrav eller en del af minimumskravene. Det aftheenger af, om
de er kunder hos Statens It.



Introduktion og konklusion

Figur 2 viser, hvor mange minimumskrav de 5 myndigheder er ansvarlige for at efter-

leve.

Figur 2
Myndigheder og antal krav

MYNDIGHEDER,
DER IKKE ER
KUNDER HOS
STATENSIT

4 d 4

STATENSIT
OG KUNDERNE

¥

Fodevarestyrelsen

Har ansvar for
selv at sikre
8 krav

Energistyrelsen

Har ansvar for
selv at sikre
7 krav

Sundhedsdatastyrelsen

Har ansvar for at sikre
alle 20 krav

Kriminalforsorgen
Har ansvar for at sikre
alle 20 krav

Statens It

Har ansvar for at sikre
alle 20 krav

Statens It som leverander

Har (automatisk) ansvar
for at sikre 13 krav
for Energistyrelsen og
Fedevarestyrelsen

Har potentielt ansvar
for at sikre yderligere 4 krav,
hvis kunderne bestiller
specifikke lgsninger eller
anmoder om opdatering
(fx af servere)

Note: Laegger man antallet af krav sammen i sgjlerne for henholdsvis Statens It og kunderne (Energistyrelsen
og Fadevarestyrelsen) summer antallet af minimumskrav ikke til 20. Det skyldes, at bade Statens It og
kunderne, dvs. Energistyrelsen og Fadevarestyrelsen, skal efterleve de samme minimumskrav. Statens
It skal saledes efterleve disse krav i forhold til de systemer, som kunderne har overdraget til Statens It,
mens kunderne skal efterleve de samme krav i forhold til de systemer, der ikke er overdraget til Statens

It.

Kilde: Rigsrevisionen, bl.a. pa baggrund af oplysninger fra Statens It.

1
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Figur 2 indeholder 4 informationer, der er afggrende for at forsta de enkelte myndig-
heders ansvar.

Den farste information er, at Statens It, Kriminalforsorgen og Sundhedsdatastyrelsen
selv er ansvarlige for at efterleve alle 20 krav. Statens It skal her forstas som en selv-
steendig myndighed, der skal efterleve de tekniske minimumskrav i egen organisation.
At disse myndigheder selv skal sikre alle 20 krav skyldes, at de ikke har overdraget
it-driften og ressortansvaret til andre ministerier.

Den anden information er, at Energistyrelsen og Fadevarestyrelsen, der er kunder hos
Statens It, selv er ansvarlige for at efterleve henholdsvis 7 og 8 krav. Ansvaret omfat-
ter de systemer, der ikke er overdraget til Statens It, og krav, som kraever en beslut-
ning eller handling fra Energistyrelsen og Fadevarestyrelsen.

Den tredje information er, at Statens It i kraft af sin rolle som leverander skal sikre, at
Energistyrelsen og Fgdevarestyrelsen efterlever 13 minimumskrav. 4 af disse 13 krav
overlapper med de 7 krav, som Energistyrelsen selv skal sikre efterlevelse af, ogde 8
krav, som Fgdevarestyrelsen selv skal sikre efterlevelse af. Derfor summer antallet af
krav nederst i figuren (dvs. i den gra boks) ikke til 20.

Den fjerde information er, at Statens It samt Energistyrelsen og Fedevarestyrelsen
kan indga et samarbejde om at efterleve yderligere 4 krav. Det afheenger af, om myn-
dighederne koordinerer. Fx fremgar det af hjeelpearket, at kunderne, her Energisty-
relsen og Fadevarestyrelsen, selv skal tage initiativ til at fa opdateret serversoftware
pa de webservere, der ligger hos Statens It. Hvis myndighederne anmoder Statens It
om denne opdatering, bliver det Statens It’s ansvar at sikre, at opdateringen udfares.

1.3. Revisionskriterier, metode og afgransning

Revisionskriterier

16. Formalet med undersggelsen er at vurdere, om de 5 udvalgte statslige myndighe-
der, nemlig Statens It, Kriminalforsorgen, Sundhedsdatastyrelsen, Energistyrelsen og
Fadevarestyrelsen har sikret, at de efterlever de 20 tekniske minimumskrav til it-sik-
kerheden.

17. Forste del af undersggelsen handler om, hvorvidt de enkelte myndigheder efterle-
ver de tekniske minimumskrav, som de selv er forpligtet til at efterleve. Vi laegger til
grund, at myndigheder forvalter de systemer — som de selv er ansvarlige for - i over-
ensstemmelse med de tekniske minimumskrav.

For at vurdere, om myndighederne efterlever kravene, undersgger vi, om myndighe-
derne administrerer deres systemer i overensstemmelse med de enkelte krav. Kra-
vene er saledes undersggelsens revisionskriterier, dvs. det, som myndighederne skal
leve op til. De 20 krav fremgar af tabel 1 og bilag 2.



18. Anden del af undersggelsen handler om, hvorvidt Statens It og kunderne, her Ener-
gistyrelsen og Fadevarestyrelsen, efterlever de tekniske minimumskrav i henhold til
den ansvarsdeling, der er aftalt mellem dem. Vi laegger til grund, at Statens It og kun-
derne lever op til den ansvarsbeskrivelse, der fremgar af et hjeelpeark, som Statens It
har sendt ud til kunderne i henholdsvis august 2020 og februar 2021. Af hjeelpearket
fremgar det, at Statens It automatisk skal sikre, at Energistyrelsen og Fgdevarestyrel-
sen efterlever 13 minimumskrav for de systemer, der er overdraget til Statens It. Her-
udover fremgar det af hjeelpearket, at Energistyrelsen og Fgdevarestyrelsen kan hen-
vende sig til Statens It vedrgrende lgsninger eller opdateringer, der medvirker til, at
de 2 myndigheder kan efterleve yderligere 4 minimumskrav. Hvis Energistyrelsen og
Fedevarestyrelsen retter henvendelse til Statens It, er Statens It ansvarlig for at bista
myndighederne med at efterleve kravene.

For at vurdere, om Statens It og de 2 myndigheder efterlever minimumskravene i hen-
hold til ansvarsdelingen, undersgger vi 3 forhold. For det fgrste undersgger vi, om Sta-
tens It lever op til de 13 krav, som Statens It automatisk skal sikre pa vegne af Energi-
styrelsen og Fedevarestyrelsen. For det andet undersgger vi, om Energistyrelsen og
Fedevarestyrelsen har henvendt sig til Statens It vedrerende lgsninger eller opdate-
ringer, der kan medvirke til, at de efterlever yderligere 4 krav. For det tredje undersg-
ger vi,om Statens It har sikret, at de bestilte lasninger eller opdateringer udfgres i
overensstemmelse med de tekniske minimumskrav.

Upraecise krav

19. Vi kan konstatere, at enkelte krav er formuleret upraecist, og vi har derfor veeret
nedt til at operationalisere 4 specifikke krav. Vores operationalisering af kravene er
sket ud fra en it-sikkerhedsmaessig synsvinkel og en best practice-betragtning. Vo-
res operationalisering, herunder hvad vi laegger til grund, beskrives nedenfor.

Krav 6: Begraenset tildeling af lokaladministratorrettigheder

20. Krav 6 handler om, at myndigheden kun skal tildele lokaladministratorrettigheder
tidsbegraenset og med veldokumenterede behov. Rigsrevisionen bemaerker, at begre-
berne tidsbegreenset og veldokumenterede behov ikke er neermere defineret i kravet.
Det fremgar heller ikke af kravet, om myndigheder, der tildeler lokaladministratorret-
tigheder i forbindelse med en konkret jobfunktion (fx it-support) uden udlgbsdato, fal-
der ind under begrebet tidsbegraenset.

Digitaliseringsstyrelsen har oplyst, at styrelsen umiddelbart vurderer, at fx rettighe-
der, der er tildelt som falge af ansaettelse i en konkret jobfunktion, hvor disse rettig-
heder er ngdvendige for udferelsen af funktionen, kan betragtes som tidsbegraense-
de, safremt der er indfert procedurer, som sikrer, at disse rettigheder traekkes tilba-
ge, nar den pagaeldende medarbejder ikke laengere har den pageeldende funktion.
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Betegnelsen automatisk bety-
deridenne undersggelse, at
Statens It skal handtere de sy-
stemer, som Statens It vareta-
ger for Energistyrelsen og Fg-
devarestyrelsen, i overens-
stemmelse med de tekniske
minimumskrav. Dvs. at Energi-
styrelsen og Fedevarestyrel-
sen ikke behgver at henvende
sig til Statens It for at sikre ef-
terlevelse.
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Rigsrevisionen har endvidere forelagt Digitaliseringsstyrelsen, om en myndighed, der
tildeler lokaladministratorrettigheder i forbindelse med en jobfunktion, ikke ogsa laben-
de ber foretage en kompenserende kontrol af, om den pageeldende medarbejder fort-
sat varetager sin oprindelige jobfunktion, dvs. stadig har et forretningsmaessigt behov
for lokaladministratorrettighederne. Digitaliseringsstyrelsen har hertil oplyst, at det i
flere tilfeelde vil vaere fornuftigt at implementere kompenserende kontroller, men at
der med krav 6 ikke stilles krav om kompenserende kontroller, og at der i kravet ikke
er angivet en specifik periode for tildeling af rettigheder eller metode til, hvordan de
skal administreres.

21. Det er Statens It’s tolkning, at krav 6 vedrerer almindelige brugere og dermed skal
imadega en tidligere udbredt praksis om, at almindelige brugere var lokaladministra-
torer og dermed selv kunne installere programmer pa klient-pc’er - ligesom malware
ogsa let kunne installeres.

Rigsrevisionen bemaerker, at Digitaliseringsstyrelsen har understreget, at det alene
er kravene, som de er formuleret pa sikkerdigital.dk og med yderligere fortolkning i
styrelsens opfalgningsark, der geelder som krav. Se bilag 2 for opfelgningsark og for-
mulering af kravene. Rigsrevisionen konstaterer med udgangspunkt heri, at det hver-
ken fremgar af kravformulering eller opfelgningsark, at krav 6 (kun) er rettet mod al/-
mindelige brugere, og Rigsrevisionen finder derfor, at kravet ogsa omfatter brugere,
der er beskaeftiget med specifikke opgaver, fx at yde it-support.

22. Rigsrevisionen leegger til grund for denne undersagelse, at krav 6 er opfyldt, hvis
lokaladministratorrettigheder bliver tildelt pa baggrund af et forretningsmaessigt be-
hov, dvs. hvis en medarbejder har behov for rettighederne til at udfgre en bestemt op-
gave. Det kan fx veere som led i sin jobfunktion som it-supporter. Rigsrevisionen leeg-
ger desuden til grund, at en jobfunktion kan udgere en form for tidsbegraensning.

Krav 13: Regelmaessig opdatering af mobile enheder

23. Hvad angar krav 13 om, at myndigheden skal foretage regelmaessig opdatering af
operativsystem og apps pa mobile enheder, laegger vi til grund, at software sa vidt mu-
ligt skal opdateres, sa snart leveranderen udgiver opdateringer, og at myndigheden
ikke anvender versioner af operativsystemet, der indeholder kendte sarbarheder. Det
har vi konkret operationaliseret som, at iPhone 6 eller zeldre mobiltelefoner pa revi-
sionstidspunktet skulle veere sikkerhedsopdateret til Apples version 12.5.1., mens
iPhone Bs eller nyere mobiltelefoner skulle veere sikkerhedsopdateret til Apples ver-
sion 14.4.1. For Android-enheder var kravet minimum version 8 eller nyere.

Digitaliseringsstyrelsen har i et opfalgningsark til myndighederne om de 20 tekniske
minimumskrav angivet, at kravet er opfyldt, hvis der er truffet tekniske og/eller orga-
nisatoriske foranstaltninger til at sikre regelmaessig opdatering af operativsystem (OS)
og applikationer pa mobile enheder. Safremt myndighederne har anvendt denne lgs-
ning, finder Rigsrevisionen, at myndighederne ber fglge op pa, om de tekniske og/el-
ler organisatoriske foranstaltninger ogsa medfgrer, at der faktisk sker en regelmaes-
sig opdatering af de mobile enheder. Center for Cybersikkerhed har i forbindelse med
udarbejdelsen af denne beretning ogsa oplyst, at safremt medarbejdere paleegges at
foretage opdateringerne, bar det verificeres, at dette finder sted.
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Krav 15: Logning

24. Hvad angar krav 15 om, at myndigheden skal sikre logning, og hvor der ikke stilles
krav om, hvor lang tid en log skal gemmes, leegger Rigsrevisionen i revisionskriteriet
til grund, at 30 dage er for kort en periode at gemme en log i. Praeciseringen udledes
af, at Center for Cybersikkerhed - i den vejledning, som kravet faglger af - skriver, at
der ofte kan g& uger og maneder fra et angreb sker, til det bliver opdaget. Center for
Cybersikkerhed har oplyst, at Center for Cybersikkerhed er enig i Rigsrevisionens
vurdering, selv om kravet ikke neeavner noget om, hvor leenge logs skal opbevares.

Krav 18: Kryptering af kommunikation til hiemmesider
25. Hvad angar krav 18 om, at myndigheden skal sikre, at kommunikation til hjemme- Placeholder
sider krypteres, og at der som minimum anvendes TLS 1.2, dvs. der skal implemente- En placeholder er en midlerti-
o . . . .. o . . dig information, som szettes

res https pa alle hjemmesider, har Rigsrevisionen mattet operationalisere, hvad en ind pa en hjemmeside, s den
hjemmeside er. Behovet for operationalisering skyldes, at der har veeret drgftelser ikke fremstar tom. Det kan fx
med de reviderede om, hvad en hjemmeside reelt er. Rigsrevisionen definerer hjem- veere et logo, et billede eller en
mesider som alle internet-tilgeengelige tienester, der svarer pa http- eller https-fore- angivelse af, hvem der ejer

. .. o .. . o hjemmesiden.
sporgsler. Rigsrevisionen finder sdledes, at selv om der kun er minimalt indhold pa en
hjemmeside, fx en placeholder, der viser, hvem der ejer hjemmesiden, sa er hjiemme-
siden omfattet af kravet om kryptering.

Center for Cybersikkerhed har oplyst, at de er enige med Rigsrevisionen i, at alle hjem-
mesider skal have implementeret https, ogsa selv om der kun er indsat en placehol-
der pa dem. Center for Cybersikkerhed fortolker sdledes hjemmesider, som alle inter-
net-tilgeengelige tienester med et visuelt indhold, der svarer pa http- eller https-fore-
spoargsler. Http-/https-baserede APl’er, der ikke returnerer visuelt indhold, kan ifalge
Center for Cybersikkerhed darligt falde ind under begrebet hiemmeside, men ber li-
geledes kun udveksle indhold over en https-krypteret forbindelse. Center for Cyber-
sikkerhed har videre anfgrt, at en blank hjemmeside eller en hjemmeside, hvor der er
indsat en placeholder, vil kunne manipuleres undervejs, safremt forbindelsen ikke er
krypteret. En ondsindet aktgr vil derfor have mulighed for at inkludere ondsindet ind-
hold eller links dertil under myndighedens navn.

Metode

26. Undersggelsen bygger pa 5 it-revisioner, som Rigsrevisionens kontor for it-revision
har gennemfgart i perioden marts-september 2021. Undersggelsens resultater og kon-
klusioner baserer sig pa revisionsbeviser, som vi har indhentet via it-revisionerne. Vi
har bl.a. gennemgaet systemopsastninger og konfigurationer samt retningslinjer og
politikker for tildeling af rettigheder og for opdatering af mobiltelefoner. Vi har taget
udgangspunkt i systemveerktgjer og udtaget stikpraver med henblik pa at teste, om
myndighederne har implementeret eller foretaget en raekke sikkerhedshandlinger, fx
har sikret, at der anvendes numerisk adgangskode pa min. 6 cifre eller biometrisk
identifikation. En mere detaljeret gennemgang af vores metode fremgar af bilag 1.

27.Vihar holdt mgder med Center for Cybersikkerhed og Digitaliseringsstyrelsen,
der begge har veeret med til at udforme de tekniske minimumskrav. P4 maderne har
vi bl.a. drgftet, hvilke sikkerhedsmaessige handlinger der skal til, for at en myndighed
efterlever de tekniske minimumskrav. Dreftelserne har indgaet i vores vurdering af,
hvilke betingelser der skal veere opfyldt for, at en myndighed kan siges at efterleve mi-
nimumskravene.
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28. | vores vurdering af, om myndighederne efterlever kravene, leegger vi vaegt pa 2
forhold. Det farste forhold er, at alle klienter (fx pc’er), mobile enheder, hjemmesider
mv. skal leve op til minimumskravene. Det betyder, at hvis 1 pc ud af mange pc’er ikke
er handteret i overensstemmelse med et krav, vurderer vi, at myndigheden ikke efter-
lever kravet. Det skyldes, at kravene omfatter alle pc’er, hiemmesider mv. hos myndig-
hederne, og derfor kan der ikke veere en gradvis efterlevelse af kravene. Det andet for-
hold er, at vi ikke har veegtet de 20 krav indbyrdes, dvs. prioriteret nogle krav som me-
re veesentlige end andre. Det skyldes, at alle er minimumskrav, der bar veere efterlevet.

29. Revisionen er udfgrt i overensstemmelse med standarderne for offentlig revision,
jf. bilag 1.

Afgransning

30. Undersagelsen omhandler 5 samfundsvigtige myndigheders efterlevelse af de 20
tekniske minimumskrav til it-sikkerheden. Vi har vurderet en myndighed som sam-
fundsvigtig, hvis den er kendetegnet ved ét af felgende 2 forhold. Det fgrste forhold er,
at myndigheden rader over systemer, der understgtter vigtige opgaver. | denne under-
sggelse rader stgrstedelen af myndighederne over systemer, der understgtter vigtige
opgaver inden for energi, fadevarer, statslig it-drift og sundhed. Det andet forhold er,
at myndigheden rader over fglsomme oplysninger om borgere. | denne undersggelse
rader Sundhedsdatastyrelsen over sundhedsdata, mens Kriminalforsorgen rader over
oplysninger om kriminalitet, efterforskning mv.

Med hensyn til Sundhedsdatastyrelsen som undersggelsesomrade har Sundhedsmi-
nisteriet bemaerket, at Rigsrevisionens revision i praksis har omfattet hele Sundheds-
ministeriets koncern, fordi Sundhedsdatastyrelsen er koncern it-funktion for hele mi-
nisteromradet med undtagelse af Leegemiddelstyrelsen. Sundhedsministeriet har vi-
dere oplyst, at styrelsens sundhedsdata imidlertid er beskyttet ud over den sikkerhed,
som de 20 minimumskrav adresserer, samtidig med at en stor del af data handteres i
eksterne datacentre, der ligeledes har hgje krav til sikkerhed. Rigsrevisionen har ikke
undersggt, om styrelsens sundhedsdata er beskyttet ud over den sikkerhed, som de
20 minimumskrav adresserer, da denne beretning omhandler myndighedernes efter-
levelse af minimumskravene.

31. Efterlever en myndighed de 20 tekniske minimumskrav, vil det alt andet lige styrke
den basale it-sikkerhed, men det er ikke i sig selv et udtryk for, at myndigheden har
en hgj it-sikkerhed. En hgj it-sikkerhed kraever saledes mere end efterlevelsen af de
20 tekniske minimumskrav, og efterlevelsen af minimumskravene fritager ikke myn-
dighederne for at foretage egne risikovurderinger og eventuelt implementere yderli-
gere sikkerhedstiltag i relevant omfang for at beskytte data og systemer bedst mu-

ligt.

Vihar ikke undersggt, om - eller i hvilken grad - de risici, som manglende efterlevelse
af kravene medfarer, kan udnyttes af ondsindede aktarer, idet eventuelle mitigerende
tiltag hos myndighederne ikke er blevet undersggt.

32. Undersggelsesperioden omfatter januar 2020 - september 2021. Perioden deekker
fra, hvornar kravene skulle vaere efterlevet, til revisionstidspunktet, dvs. 1-1%2 ar efter
frist for efterlevelse. 17 minimumskrav skulle veere efterlevet fra den 1. januar 2020, og
de sidste 3 krav fra den 1. juli 2020. Figur 3 viser undersggelsesperioden.
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Undersggelsesperioden

1. januar 2020 1.juli2020
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17 minimumskrav 3 minimumskrav
treeder i kraft for alle treeder i kraft for alle
statslige myndigheder statslige myndigheder

Marts 2021 September 2021

Rigsrevisionen Rigsrevisionen
pabegynder it-revision afslutter it-revision
af de 5 myndigheders af de 5 myndigheders
efterlevelse af de efterlevelse af de
tekniske krav tekniske krav

Note: De 3 minimumskrav, som tradte i kraft den 1. juli 2020, var krav 6 om begraenset tildeling af lokaladministratorrettigheder, krav 11 om DMARC

REJECT-policy pa domaener og krav 19 om Flash.

Kilde: Rigsrevisionen.

Som det fremgar af figur 3, har vi afsluttet vores it-revision af de 5 myndigheders efter-
levelse af minimumskravene i september 2021. Undersggelsen tegner derfor et gje-

bliksbillede af myndighedernes efterlevelse af minimumskravene.

33. | bilag 1 er undersggelsens metodiske tilgang beskrevet. Bilag 2 viser Digitaliserings-
styrelsens opfaelgningsark til myndighederne. Bilag 3 viser myndighedernes efterlevel-
se af minimumskravene. Bilag 4 indeholder en ordliste, der forklarer udvalgte ord og

begreber.
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2. De 5 myndigheders
efterlevelse af de 20
tekniske minimumskrav

34. Dette kapitel handler om, hvorvidt de 5 samfundsvigtige myndigheder har sikret,
at de efterlever de 20 tekniske minimumskrav til it-sikkerheden. Vi har undersegt:

¢ omden enkelte myndighed efterlever de tekniske minimumskrav, som myndighe-
den selv er forpligtet til at efterleve

e om Statens It og kunderne, her Energistyrelsen og Fadevarestyrelsen, efterlever de
tekniske minimumskrav i henhold til den ansvarsdeling, der er aftalt mellem dem.

2.1. Myndighedernes eget ansvar

35. Vi har undersggt, om de 5 myndigheder efterlever de tekniske minimumskrav, som
de selv er forpligtet til at efterleve, dvs. hvor ansvaret ikke ligger hos Statens It eller er
delt med Statens It.

| dette afsnit behandler vi udelukkende Statens It som en selvsteendig myndighed, der
i egen organisation skal sikre, at de 20 minimumskrav bliver efterlevet.

36. Figur 4 viser overordnet status for efterlevelsen af de 20 tekniske minimumskrav
hos de 5 myndigheder. Bilag 3 indeholder en detaljeret oversigt over, hvilke minimums-
krav de enkelte myndigheder efterlever.
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Figur4
Myndighedernes efterlevelse af de 20 minimumskrav pa revisionstids-
punktet

Sundhedsdata- Energi- Kriminal- Fedevare- Statens It
styrelsen styrelsen forsorgen styrelsen

B Efterlever B Efterlever ikke

Kilde: Rigsrevisionen.

Det fremgar af figur 4, at ingen af de 5 myndigheder pa revisionstidspunktet (sommer/
efterar 2021) efterlever alle de tekniske minimumskrav til it-sikkerheden, selv om 17
minimumskrav skulle veere efterlevet fra den 1. januar 2020, og de resterende 3 krav
skulle veere efterlevet fra den 1. juli 2020. Sundhedsdatastyrelsen efterlever 12 krav,
Energistyrelsen efterlever 15 krav, Kriminalforsorgen efterlever 16 krav, mens Fgdeva-
restyrelsen efterlever 17 krav, og Statens It efterlever 18 krav.

Energistyrelsens og Fadevarestyrelsens efterlevelse, som er vist i figuren, er et resul-
tat af de 2 myndigheders egne indsatser og af Statens It’s indsats som leverander. |
det folgende beskriver vi her i afsnit 2.1 alene de minimumskrav, som Energistyrelsen
og Fadevarestyrelsen selv er ansvarlige for at efterleve, dvs. hvor Statens It ikke har
en rolle, mens vi i afsnit 2.2 beskriver ansvarsdelingen og koordinationen med Statens
It i forhold til at sikre, at en delmaengde af minimumskravene efterleves.

Undersagelsen viser, at Energistyrelsen selv har ansvar for at sikre 7 minimumskrav,
mens Fadevarestyrelsen selv har ansvar for at sikre 8 minimumskrav. Energistyrel-
sen efterlever 3 ud af de 7 krav, og Fedevarestyrelsen efterlever 5 ud af de 8 krav. Bi-
lag 3 indeholder en gennemgang af, hvilke minimumskrav Energistyrelsen og Fadeva-
restyrelsen selv har ansvar for at efterleve, herunder hvilke krav de ikke efterlever.

37. Vihar efter it-revisionerne informeret de 5 myndigheder om, hvilke minimumskrav
der ikke er efterlevet. | forleengelse heraf har vi undersggt, om de 5 myndigheder har
en plan for implementeringen af de udestaende krav.
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Vi kan konstatere, at 4 ud af de 5 myndigheder har en plan for implementeringen af
de krav, som de ikke efterlever. Statens It har oplyst, at Statens It i stedet for handle-
planer vil udarbejde risikovurderinger, men at disse risikovurderinger ikke er gennem-
fert endnu. Statens It har videre oplyst, at Statens It vil vurdere relevansen af en risi-
kovurdering, nar Statens It har haft en afklarende dialog med Digitaliseringsstyrelsen,
der fastsaetter reglerne pa omradet.

Krav, alle myndigheder skal efterleve

38. Dette afsnit handler om efterlevelsen af de tekniske minimumskrav, som alle 5
myndigheder selv skal sikre efterlevelse af, dvs. at Energistyrelsen og Fgdevaresty-
relsen indgar for de krav, som de selv har ansvaret for.

39. Tabel 2 viser 5 krav, som én eller flere myndigheder ikke efterlever, og hvilke kon-
sekvenser det har, nar de ikke gor.

Tabel 2

Krav og konsekvenser: Alle 5 myndigheder

Minimumskrav

Myndigheder, der ikke efterlever

Konsekvenser

Krav 13. Regelmaessig opdatering af
mobile enheder

Krav 18. Kryptering af kommunikation
til hiemmesider

Krav 11. DMARC REJECT-policy pa
domeaener

Krav 8. Godkendte mail-relays med
autentifikation

Krav 20. Regelmaessig opdatering af
webservere

00000
Alle 5 myndigheder

Statens It
Sundhedsdatastyrelsen
Energistyrelsen
Fedevarestyrelsen

Kriminalforsorgen
Sundhedsdatastyrelsen
Energistyrelsen

Energistyrelsen

Fedevarestyrelsen

Risiko for, at sikkerhedshuller udnyttes af ond-
sindede akterer, fx ved at de bryder ind og far
adgang til data, eller ved at de installerer ond-
sindet software, som kan bruges til aflytning
ved hjzelp af en mobiltelefons kamera og mi-
krofon.

Risiko for, at en ondsindet aktgr far adgang til
alt, hvad der foregar pa forbindelsen (fx filer
og tekst).

Risiko for, at myndighedens data kan blive
andret (dataintegritet), eller at andre kan fa
kendskab til fortrolige data.

Risiko for, at en afsender udgiver sig for at vee-
re den pageeldende myndighed, fx i mails til
medarbejdere eller borgere.

Risiko for kompromittering af mailsikkerheden,
da ondsindede aktgrer kan udgive sig for at
vaere myndigheden.

Risiko for, at mail-server kan misbruges til
spredning af malware og spam.

Risiko for, at ondsindede aktgrer udnyttet of-
fentligt kendte sarbarheder i serversoftwaren.

@ Angiver, hvor mange myndigheder der ikke opfylder kravet. @ Angiver, hvor mange myndigheder der opfylder kravet.

Note: Fgdevarestyrelsen har ikke ansvar for at efterleve minimumskrav 8, da styrelsen anvender en lgsning fra Statens It. Statens It’s efterlevelse af

minimumskrav 8 pa vegne af Fadevarestyrelsen behandles i beretningens afsnit 2.2.

Energistyrelsens efterlevelse af minimumskrav 20 afhaenger af, om Energistyrelsen anmoder Statens It om opdatering af webservere. Dette
forhold behandles i beretningens afsnit 2.2.

Kilde: Rigsrevisionen.
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Det fremgar af tabel 2, at ingen af de 5 myndigheder efterlever minimumskrav 13, og
at flertallet af myndighederne ikke efterlever minimumskrav 18 og 11. Energistyrelsen
er desuden ikke i mal i med at efterleve minimumskrav 8, mens Fedevarestyrelsen ik-
ke efterlever minimumskrav 20.

Manglende efterlevelse af minimumskrav 13: Regelmaessig opdatering af mobile
enheder

40. Minimumskrav 13 omhandler, at myndigheden skal foretage regelmeaessig opdate-
ring af operativsystem og apps pa mobile enheder, og at formalet er, at software sa
vidt muligt skal opdateres, sa snart leverandgren udgiver opdateringer. Vi har derfor
lagt til grund for undersggelsen, at myndighederne ikke anvender versioner af opera-
tivsystemet, der indeholder kendte sarbarheder. Det har vi konkret operationaliseret
til at:

e iPhone 6 eller seldre mobiltelefoner skulle pa revisionstidspunktet vaere sikkerheds-
opdateret til Apples version 12.5.1,, mens iPhone Bs eller nyere mobiltelefoner skul-
le veere sikkerhedsopdateret til Apples version 14.4.1. For Android-enheder var kra-
vet minimum version 8 eller nyere.

Som det ogsa fremgar af afsnittet om revisionskriterier, har Digitaliseringsstyrelsen i
et opfelgningsark til myndighederne om de 20 tekniske minimumskrav angivet, at kra-
vet er opfyldt, hvis der er truffet tekniske og/eller organisatoriske foranstaltninger til
at sikre regelmaessig opdatering af operativsystem (OS) og applikationer pa mobile
enheder. Safremt myndighederne har anvendt denne lgsning, finder Rigsrevisionen,
at myndighederne bgr falge op pa, om de tekniske og/eller organisatoriske foranstalt-
ninger ogsa medfarer, at der faktisk sker en regelmaessig opdatering af de mobile en-
heder.

41. Vores undersggelse viser, at ingen af myndighederne efterlever minimumskrav 13,
da alle 5 myndigheder har mobile enheder, der ikke er opdaterede, og dermed har soft-
ware, der indeholder kendte sikkerhedshuller eller sarbarheder. Vi kan saledes kon-
statere, at kun en mindre andel af enhederne var blevet opdateret til version 14.4.1 fra
Apple, som lukker en kendt og kritisk sarbarhed.

42. Statens It har oplyst, at Statens It ikke deler Rigsrevisionens opfattelse af, at det
skulle udggre en sikkerhedsrisiko at anvende iPhones og iPads, der anvender IOS-ver-
sioner zldre end version 14 (fx iPhone 6), nar blot de eeldre versioner af operativsy-
stemet er opdateret til senest frigivne version fra Apple (fx version 12.5.1.). Statens It
bemeerker i den sammenhaeng, at det ikke fremgar af de tekniske minimumskrav, at
man skal anvende det seneste operativsystem (p.t. I0S 15) frigivet fra producenten,
men det blot fremgar, at: "Mobiltelefoners software skal sa vidt muligt opdateres, sa
snart leverandaren udgiver opdateringer”.

21
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Rigsrevisionen bemazerker, at Statens It hverken lever op til Rigsrevisionens operatio-
nalisering eller Statens It’s egen fortolkning af minimumskrav 13. Statens It havde pa
revisionstidspunktet 16 ud af 79 aktive iPhone 6, der ikke var blevet sikkerhedsopda-
teret til version 12.5.1. Undersggelsen viste endvidere, at Statens It kun havde 118 ud af
328 iPhone 6s eller nyere mobiltelefoner, der var blevet opdateret til version 14.4.1,
som lukker en kendt sarbarhed, og som pa revisionstidspunktet var senest frigivne
sikkerhedsopdatering for iPhone Bs eller nyere mobiltelefoner. Statens It havde des-
uden 33 Android-enheder, hvoraf1ikke var supporteret med sikkerhedsopdateringer.

43. Figur 5 viser, at en ondsindet aktgr kan udnytte sikkerhedshuller i enten operativ-
systemet eller i apps pa en mobiltelefon, og herved fa mulighed for aflytning via mobil-
telefonen eller opna adgang til fortrolige oplysninger.

Figur5
Cyberangreb pa en mobiltelefon ejet af myndigheden

Mobiltelefon ejet af statslig myndighed,
som ikke er opdateret regelmaessigt
Ondsindet aktor i forhold til kritiske sarbarheder

N —

Installation af
ondsindet software

N
[+ ]
D) ¢
A | Giver ondsindet
aktgr mulighed for
Aflytning Adgang til fortrolige

oplysninger og data

Kilde: Rigsrevisionen.

44, Statens It har oplyst, at Statens It’s data enten kan tilgas via en statsligt udleveret
tjienestetelefon eller ved at tillade, at private telefoner tilgar data. | begge tilfeclde sker
adgang til data via en sakaldt Mobile Device Management-lgsning (MDM-Igsning). Rigs-
revisionen kan konstatere, at Statens It’s data saledes tilgas via en app pa mobiltele-
fonen. Undersggelsen viser ligeledes, at Energistyrelsen, der er kunde hos Statens It,
anvender samme MDM-Ilgsning til at kryptere arbejdsinformationer.
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Rigsrevisionen bemazerker, at MDM-lgsninger mindsker risikoen for, at sikkerhedshul-
ler i operativsystem kan udnyttes og dermed kompromittere det data, som ligger i app-
en, men at appen ikke krypterer indhold, som ligger uden for appen, fx mobiltelefonens
mikrofon, sms-beskeder mv., og derfor er regelmaessig sikkerhedsopdatering af mo-
biltelefoner ngdvendig. Rigsrevisionen bemzerker desuden, at forméalet med kravet
er, at kendte sikkerhedshuller lukkes hurtigst muligt.

Statens It har videre oplyst, at Statens It ikke har opsat MDM til at tvangsopdatere al-
le telefoner, da denne funktion ifglge Statens It ikke er mulig. Statens It bemezerker, at
det kun er muligt at fa telefonen til at undersgge, om der er opdateringer, og notifice-
re brugeren herom. Hertil kommer, at funktionaliteten kraever, at telefonen er i sakaldt
supervised mode, hvilket for privatejede telefoner ikke er en mulighed. Statens It har
oplyst, at Statens It vil styrke awareness om behov for opdatering ved at udnytte en
funktionalitet, der gar, at alle telefoner i Statens It's MDM-lgsning vil give brugeren en
daglig mail om at opdatere telefonen. Dette geelder ogsa for private telefoner, som er
i Statens It's MDM-lgsning. Ifglge Statens It vil gevinsten dog veere marginal risikomaes-
sigt.

Endelig har Statens It oplyst, at formalet med kravet - at beskytte data - i dag er op-
fyldt med anvendelsen af MDM. Rigsrevisionen bemeerker, at formalet med krav 13 er
folgende: "Mobiltelefoners software skal sa vidt muligt opdateres, sa snart leverando-
ren udgiver opdateringer. Derved sikres, at kendte sikkerhedshuller lukkes hurtigst
muligt”. Formalet fremgar af senest opdaterede kravliste af 30. november 2019, som
ligger pa sikkerdigital.dk, som bl.a. drives af Digitaliseringsstyrelsen. Rigsrevisionen fin-
der derfor ikke, at formalet med kravet er opfyldt ved, at Statens It anvender en MDM-
lzsning.

45. Energistyrelsen har oplyst, at tvungen sikkerhedsopdatering ikke er en aktiveret
funktionalitet i Statens It’'s MDM-lgsning, og at Energistyrelsen derfor via styrelsens

intranet har gjort sine brugere opmaerksomme p3a, at mobiltelefonerne skal opdate-

res regelmaessigt.

Rigsrevisionen finder, som naevnt ovenfor og jf. afsnittet om revisionskriterier, at sa-
fremt medarbejdere paleegges at foretage opdateringerne, ber myndigheden felge op
pa, at opdateringerne finder sted.

46. Kriminalforsorgen har oplyst, at der i vejledningen, som ligger til grund for krav 13,
er naevnt 3 mulige lgsninger til at holde mobile enheder opdaterede. De 3 lgsninger bli-
ver kaldt god, bedre og bedst. Lasningen god har centraladministrationens embeds-
folk som malgruppe, mens bedre og bedst kraever, at myndighedens it-afdeling kon-
trollerer, at kritiske opdateringer installeres eller handhaever installation gennem en
MDM-lgsning. Kriminalforsorgen har i sine retningslinjer vedrerende databeskyttelse
og informationssikkerhed beskrevet, at medarbejderne skal opdatere mobile enhe-
der, nar der udgives nye opdateringer, dvs. en lgsning, som Kriminalforsorgen har op-
lyst er i overensstemmelse med Igsningen god i vejledningen.

Mobile Device Manage-
ment (MDM)

En MDM-lgsning ger det mu-
ligt at styre mobile enheder
centralt fra ét system, fx vil en
it-afdeling med denne lgsning
kunne naegte en medarbejder
adgang til sin mobiltelefon,
indtil vedkommende installe-
rer en opdatering. En MDM-
lesning indeholder desuden
muligheden for, at medarbej-
deren kun kan tilga arbejds-
mail via en app (fx Capsule).
Denne app kan kryptere ind-
hold i de apps, der styres via
MDM, fx arbejdsmail, selv om
mobiltelefonen ikke er regel-
maessigt opdateret. Appen
krypterer dog ikke indhold,
som ligger uden for appen, fx
mobiltelefonens mikrofon,
sms-beskeder mv.

Den vejledning, som Kriminal-
forsorgen henviser til i forhold
til krav 13, er udarbejdet af
Center for Cybersikkerhed.
Vejledningen hedder "Rad om
sikkerhed pa mobile enheder”
og er fra november 2018. Vej-
ledningen beskriver bl.a. 3 ni-
veauer (god, bedre og bedst)
for mobilsikkerhed.
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TLS 1.2

Transport Layer Security
(TLS) er en protokol, der mu-
liggar kryptering af falsomme
oplysninger i forbindelse med
datakommunikation over in-
ternetprotokollen (fx via inter-
nettet og lokalnet). Herudover
sikrer kryptering data mod
ugnsket eendring under trans-
porten (dataintegritet).

Http/https

Http er den protokol, der an-
vendes til at sende hjiemmesi-
der over internettet.

Https er den protokol, der
krypterer data pa hjemmesi-
der, der sendes over internet-
tet. Https forhindrer dermed,
at data bliver opfanget og &en-
dret af en ondsindet akter.

Rigsrevisionen bemezerker, at det er kravteksten, som er geeldende, og ikke de vejled-
ninger, som kravet fglger af. Rigsrevisionen vurderer desuden, at lgsningen god ikke
er tilstraekkelig for Kriminalforsorgen, idet Kriminalforsorgen rader over folsomme op-
lysninger om borgere og dermed bgr ggre mere for at sikre, at mobile enheder opda-
teres regelmaessigt. Det er, jf. afsnittet om revisionskriterier, bade Rigsrevisionens og
Center for Cybersikkerheds vurdering, at sdfremt medarbejdere palsegges at foreta-
ge opdateringerne, ber myndigheden falge op pa, at opdateringerne finder sted.

Rigsrevisionen kan konstatere, at Kriminalforsorgen pa revisionstidspunktet havde
321 Apple-enheder, hvoraf kun 30 enheder anvendte version 14.4.1. Desuden havde
Kriminalforsorgen 186 Android-enheder, hvoraf 13 ikke var supporteret med sikker-
hedsopdateringer. Rigsrevisionen konstaterer, at det gger risikoen for, at sikkerheds-
huller pa mobile enheder kan udnyttes og dermed give direkte adgang til data fra fx
Kriminalforsorgens arbejdsmail. Det er séledes Rigsrevisionens vurdering, at Kriminal-
forsorgens retningslinjer ikke er tilstrackkelige til at sikre efterlevelse af krav 13, da ret-
ningslinjerne ikke har fort til regelmzessig opdatering af mobile enheder. Rigsrevisio-
nen finder desuden, at Kriminalforsorgens lgbende opfalgning er mangelfuld.

47. Rigsrevisionen ma generelt konstatere, at efterlevelsen af krav 13 er vanskelig for
myndighederne, bl.a. fordi der ofte, sddan som de mobile enheder anvendes i dag, fin-
des indhold af bade arbejdsmaessig og privat karakter pa de mobile enheder - hvilket
giver udfordringer i forhold til, hvad og hvordan en myndighed kan/ma kontrollere.

Rigsrevisionen anbefaler derfor, at Finansministeriet sikrer, at det overvejes, hvordan
krav 13 skal udformes for at give den sikkerhed, der er tiltazenkt.

Manglende efterlevelse af minimumskrav 18: Kryptering af kommunikation til
hjemmesider

48. Minimumskrav 18 omhandler, at kommunikation til hjemmesider skal krypteres og
anvende minimum TLS 1.2, dvs. der skal implementeres https pa alle hjemmesider.
Rigsrevisionen har i den henseende mattet operationalisere, hvad en hjemmeside er,
da der ikke har veeret enighed med bl.a. Statens It herom. Rigsrevisionen definerer
hjemmesider som alle internet-tilgeengelige tjenester, der svarer pa http- eller https-
forespargsler. Rigsrevisionen finder sdledes, at selv blanke hjiemmesider eller hjem-
mesider med minimalt indhold (fx en placeholder der viser, hvem der ejer domaenet)
skal have implementeret https.

49. Undersggelsen viser, at 4 ud af de 5 myndigheder ikke efterlever minimumskrav 18,
og at der er forskellige arsager hertil.

Statens It og Sundhedsdatastyrelsen efterlever den del af kravet, der omhandler brug
af TLS 1.2, men begge myndigheder har hjemmesider, hvor https ikke er slaet til. Vi kan
konstatere, at begge myndigheder har nogle hjemmesider, der tilsyneladende ikke an-
vendes, men samtidig ikke er tomme for indhold, da der er indsat en placeholder pa
dem.
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| forhold til hjemmesiderne med placeholdere, har Statens It oplyst, at Statens It pa
vegne af kunderne og for egen organisation administrerer et antal domeener, som ik-
ke eri aktivt brug pa internettet. Skrives domaenenavnet, nar man en ukrypteret side,
som viser, at domaenet ejes af Statens It, og der er et link til Statens It’s officielle hjem-
meside. Ifglge Statens It er der saledes intet beskyttelsesveerdigt indhold pa siden.
Statens It har anfgrt, at de hjemmesider, som kritiseres for manglende overholdelse,
alle er tomme hjemmesider uden indhold, og at der pa revisionstidspunktet eller ef-
terfglgende ikke har veeret konstateret hjemmesider med kundernes data, som ikke
var beskyttet.

Rigsrevisionen bemaerker, at en hiemmeside, hvor der er indsat en placeholder, vil kun-
ne manipuleres undervejs, safremt forbindelsen ikke er krypteret. En ondsindet aktar
vil derfor have mulighed for at inkludere ondsindet indhold eller links dertil under myn-
dighedens navn. Denne sarbarhed er Center for Cybersikkerhed enig med Rigsrevisi-
onen i. Rigsrevisionen bemaerker desuden, at hvis en hjemmeside ikke er helt tom (fx
har en placeholder), vil der kunne ligge andre aktive sider, som ikke er direkte synlige,
men som potentielt kan indeholde fortrolige oplysninger, og som uden implemente-
ring af https vil blive sendt u-krypteret over internettet.

Center for Cybersikkerhed har desuden oplyst, at alle internet-tilgeengelige tjenester
med et visuelt indhold, der svarer pa http- eller https-foresporgsler, bgr have imple-
menteret https. Det samme geelder http/https-baserede APl'er, der ikke returnerer vi-
suelt indhold. Pa den baggrund er Rigsrevisionen ikke enig med Statens It i, at der er
tale om tomme hjemmesider uden indhold.

50. Undersggelsen viser videre, at Energistyrelsen og Fadevarestyrelsen ikke efterle-
ver minimumskrav 18 i forhold til hiemmesider, som ligger hos en anden leverander
end Statens It. En stikprgve har vist, at Energistyrelsen ikke har sikret TLS 1.2. p4 10
hjemmesider. En stikprave hos Fgdevarestyrelsen har vist, at styrelsen ikke har im-
plementeret https pa 5 hjemmesider, og desuden har 1 hjemmeside, der ikke overhol-
der kravet om tvungen TLS 1.2.

51. Rigsrevisionen anbefaler - i lyset af uklarheden om, hvad en hjemmeside er - at Fi-
nansministeriet sikrer, at begrebet hjemmeside defineres, sa der ikke er tvivl om ind-
holdet i krav 18.

Manglende efterlevelse af minimumskrav 11: DMARC REJECT-policy pa domaener
52. 3 ud af de 5 myndigheder har ikke implementeret DMARC REJECT-policy pa alle
domaener, som myndighederne ejer. De 3 myndigheder er Kriminalforsorgen, Sund-
hedsdatastyrelsen og Energistyrelsen. Det muligger, at en udefrakommende afsender
kan udgive sig for at veere myndigheden i mails til medarbejdere eller borgere, fx udgi-
ve sig for at veere chef eller direktegr og anmode medarbejdere om at betale fakturaer
uretmaessigt eller udlevere fortrolige oplysninger.

Energistyrelsen har oplyst, at Rigsrevisionens revision viser, at det er 2 ud af 58 domae-
ner, hvor DMARC REJECT -policy ikke var blevet implementeret korrekt. Rigsrevisio-
nen kan konstatere, at kravet omfatter alle domeener, hvorfor kravet ikke er efterle-
vet, selv om langt stgrstedelen af Energistyrelsens domeener har faet implementeret
DMARC REJECT-policy.

DMARC REJECT-policy
Opseetning af en DMARC RE-
JECT-policy sikrer, at ondsin-
dede mails med forfalsket af-
senderadresse kan identifice-
res og eventuelt blokeres hos
modtageren.
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Manglende efterlevelse af minimumskrav 8: Godkendte mail-relays med autenti-
fikation

B53. Energistyrelsen efterlever ikke krav 8, da styrelsen ikke har sikret, at der kun an-

vendes mail-relays med autentifikation godkendt af Energistyrelsen. Energistyrelsen
har oplyst, at der er tale om 1 ud af 58 domaener og subdomaener. Rigsrevisionen kan
konstatere, at kravet omfatter alle domaener og har til formal at forhindre, at ondsinde-
de aktgrer udgiver sig for at veere Energistyrelsen i mails. Kravet skal ogsa forhindre,
at mailserveren kan misbruges til at sprede ondsindet software og spam.

Manglende efterlevelse af minimumskrav 20: Regelmaessig opdatering af webser-
vere

54. Fadevarestyrelsen efterlever ikke minimumskrav 20, da styrelsen ikke har sikret
regelmaessig opdatering af webservere. Rigsrevisionen kan konstatere, at manglende
efterlevelse af kravet medfarer en risiko for, at ondsindede akterer udnytter offentligt
kendte sarbarheder i softwaren pa webserveren.

Seerligt vedrgrende minimumskrav 6: Begrzenset tildeling af lokaladministrator-
rettigheder

55. Minimumskrav 6 omhandler, at myndigheden kun skal tildele lokaladministrator-
rettigheder tidsbegraenset og med veldokumenterede behov.

Undersggelsen viser, at alle 5 myndigheder efterlever krav 6, da de har tildelt lokalad-
ministratorrettigheder til specifikke jobfunktioner, fx inden for it-support, som alle har
et forretningsmaessigt behov for rettighederne. Rigsrevisionen laegger ved vurderin-
gen til grund, at en jobfunktion kan udggre en form for tidsbegraensning. Rigsrevisio-
nen kan endvidere konstatere, at alle 5 myndigheder opretter separate konti til de
medarbejdere, der er it-supportere, og dermed har faet tildelt lokaladministratorret-
tigheder i forbindelse med deres jobfunktion. Rigsrevisionen vurderer, at brug af en
separat konto til lokaladministratorrettigheder mindsker risikoen for utilsigtede haen-
delser.

B6. Rigsrevisionen kan imidlertid konstatere, at det ikke fremgar tydeligt af krav 6, hvad
der ligger i henholdsvis tidsbegreenset og veldokumenterede behov, ligesom der hel-
ler ikke i formuleringen af kravet tages stilling til, om lokaladministratorrettighederne
tildeles ad hoc eller til medarbejdere med jobfunktioner, der kreever lokaladministra-
torrettigheder (fx it-support).

Digitaliseringsstyrelsen har oplyst, at styrelsen umiddelbart vurderer, at fx rettigheder,
der er tildelt som folge af anszettelse i en konkret jobfunktion, hvor disse rettigheder
er nadvendige for udferelsen af funktionen, kan betragtes som tidsbegreensede, sa-
fremt der er indfert procedurer, som sikrer, at rettighederne treekkes tilbage, nar den
pageeldende medarbejder ikke lsengere har den pagaeldende funktion.

Rigsrevisionen kan videre konstatere, at Digitaliseringsstyrelsen har angivet, at det
alene er kravene, som de er formuleret pa sikkerdigital.dk og med yderligere fortolk-
ning i styrelsens opfaelgningsark, der geelder som krav. Det fremgar af opfelgningsar-
ket (bilag 2), at kravet er opfyldt, hvis der er truffet organisatoriske foranstaltninger
med eventuel teknisk understattelse, der sikrer, at administrative rettigheder pa kli-
enter med adgang til myndighedens arbejdsnetvaerk kun tildeles tidsbegraenset og
med veldokumenteret behov.
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Rigsrevisionen anbefaler pa den baggrund, at Finansministeriet bar sikre, at krav 6
preeciseres, sa det tydeligt fremgar, hvad der udger en tidsbegraensning og et veldo-
kumenteret behov, herunder hvilke medarbejdere kravet omfatter. Rigsrevisionen an-
befaler endvidere, at Finansministeriet overvejer, om der i de tilfeelde, hvor en medar-
bejder anvender adgangen som led i sin jobfunktion, ber stilles krav om, at myndighe-
derne skal supplere med en kompenserende kontrol, fx udfare regelmaessig kontrol
af brugerens rettigheder og kontrollere brugerens handlinger ved at gennemga en log.

57. Undersggelsen viser, at Statens It har en serviceportal, som bade Statens It og
Energistyrelsen og Fagdevarestyrelsen anvender, nar der skal tildeles lokaladministra-
torrettigheder. Rigsrevisionen kan konstatere, at det systemmaessigt ikke er muligt at
definere en udlgbsperiode for de lokaladministratorrettigheder, der tildeles til interne
brugere (dvs. myndighedernes egne medarbejdere). Det er udelukkende eksterne bru-
gere (fx konsulenter udefra), der systemmaessigt kan oprettes tidsbegraenset. Rigs-
revisionen finder, at Statens It burde have etableret en bedre systemunderstgttelse
af tildeling af lokaladministratorrettigheder, da Statens It er statens interne it-drifts-
organisation, som servicerer 19 ministeromrader.
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Krav, som de myndigheder, der ikke er kunder hos Statens It, skal
efterleve

B8. Statens It, Kriminalforsorgen og Sundhedsdatastyrelsen er ikke kunder hos Sta-
tens It. Derfor har de ansvar for at efterleve en reekke minimumskrav, som Energisty-
relsen og Fgdevarestyrelsen ikke har.

Tabel 3 viser de krav, som alene Statens It, Kriminalforsorgen og Sundhedsdatasty-
relsen har ansvar for at sikre. Tabellen viser, hvilke krav de 3 myndigheder ikke efter-

lever, og hvilke konsekvenser det kan have.

Tabel 3

Krav og konsekvenser: Myndigheder, der ikke er kunder hos Statens It

Minimumskrav

Myndigheder, der ikke efterlever

Konsekvenser ved ikke at efterleve krav

Krav 5. Regelmzessig opdatering af
klienter

Krav 7. Sikkerhedsopdateret operativ-
system

Krav 10. 2-faktor-autentifikation eller
direkte VPN-forbindelse

Krav 15. Logning

Krav 16. DNSSEC

Kriminalforsorgen
Sundhedsdatastyrelsen

Kriminalforsorgen
Sundhedsdatastyrelsen

Sundhedsdatastyrelsen

Sundhedsdatastyrelsen

Sundhedsdatastyrelsen

e Risiko for, at en ondsindet aktgr udnytter
kendte sarbarheder i applikationer til at kom-
promittere data.

e Myndigheden har et lavere sikkerhedsniveau,
fordi kendte sikkerhedshuller ikke bliver luk-
ket. Det gger risikoen for, at en ondsindet ak-
ter udnytter kendte sarbarheder i operativsy-
stemet.

e Hvis en medarbejder hos myndigheden er
koblet pa et netveerk uden 2-faktor-autentifi-
kation eller VPN (fx et netveerk i lufthavnen),
er der risiko for, at andre pa samme netvaerk
kan opsnappe alt, hvad medarbejderen fore-
tager sig (fx leese med i mails pa skeermen el-
ler fa adgang til medarbejderens webadresse,
brugernavn og password) og kan tiltvinge sig
adgang som medarbejderen.

o Risiko for, at loggen ikke kan anvendes til op-
dagelse og efterforskning af forskellige sikker-
hedshaendelser.

o Risiko for, at logdata kan manipuleres eller
slettes, hvis loggen ikke er beskyttet.

o Risiko for, at den rigtige hjemmeside ikke bli-
ver vist, nar der linkes til hiemmesiden.

e Medarbejder eller borger kan ikke stole p3, at
den rette hjemmeside tilgas.

@ Angiver, hvor mange myndigheder der ikke opfylder kravet. @ Angiver, hvor mange myndigheder der opfylder kravet.

Kilde: Rigsrevisionen.

Det fremgar af tabel 3, at Sundhedsdatastyrelsen ikke efterlever nogen af de 5 mini-
mumskrav, der er listet i tabellen, mens Kriminalforsorgen ikke efterlever minimums-
krav 5 og 7. Statens It efterlever alle krav i tabellen, hvorfor Statens It ikke er nsevnt
under de enkelte krav.
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Manglende efterlevelse af minimumskrav 5: Regelmaessig opdatering af klienter
59. Kriminalforsorgen og Sundhedsdatastyrelsen efterlever ikke krav 5. Hos Sund-
hedsdatastyrelsen er det kun 1 applikation, der ikke er regelmaessigt opdateret, og sty-
relsen har dermed opdateret alle gvrige applikationer.

Manglende efterlevelse af minimumskrav 7: Sikkerhedsopdateret operativsystem
60. Kriminalforsorgen og Sundhedsdatastyrelsen efterlever ikke minimumskrav 7.

Sundhedsdatastyrelsen - der i alt har 4.309 klienter — havde ved begyndelsen af vo-
res it-revision 273 klienter, der ikke var supporteret med sikkerhedsopdateringer.
Sundhedsdatastyrelsen har i forbindelse med revisionen afviklet en del af disse klien-
ter, og der udestod i august 2021 afvikling af 73 klienter.

Kriminalforsorgen - der i alt har 3.747 klienter — havde ved begyndelsen af vores it-re-
vision 5 klienter med et foraeldet operativsystem, der ikke kunne sikkerhedsopdate-
res. Da Rigsrevisionen afsluttede sin it-revision af Kriminalforsorgen i sommeren 2021,
havde Kriminalforsorgen afviklet 4 af disse klienter, og der udestod kun handtering af
1klient. Det er Rigsrevisionens vurdering, at selv denne ene klient udger en sikkerheds-
risiko, da en ondsindet aktgr kan tiltvinge sig adgang til netveerk og systemer, hvis ak-
teren formar at udnytte de kendte sarbarheder, som klientens software har. Flere cy-
berangreb sker i dag ved, at ondsindede aktgrer gor brug af automatiseret scanning
for sikkerhedshuller, og dermed kan selv fa klienter med foreeldet software blive et sik-
kerhedsmaessigt problem for en myndighed.

Manglende efterlevelse af minimumskrav 10: 2-faktor-autentifikation eller direkte
VPN-forbindelse

61. Sundhedsdatastyrelsen efterlever ikke minimumskrav 10, da styrelsen ikke anven-
der 2-faktor-autentifikation til at tilgd webmail, nar brugeren ikke er pa styrelsens net-
veerk. Det betyder, at hvis en medarbejder fra Sundhedsdatastyrelsen logger pa via
offentlige netveerk, fx i en lufthavn eller pa et hotel, er der risiko for, at andre pa sam-
me netveerk kan opsnappe alt, hvad medarbejderen foretager sig. Det kan fx veere at
leese med i mails pa skaermen eller fa adgang til medarbejderens webadresse, bruger-
navn og password og bruge dem til at tiltvinge sig adgang til Sundhedsdatastyrelsens
systemer, som var man den pageseldende medarbejder.

Manglende efterlevelse af minimumskrav 15: Logning

62. Sundhedsdatastyrelsen efterlever ikke minimumskrav 15, da styrelsen ikke har
sikret tilstraekkelig logning (herunder log pa alle systemer og tjenester) pa netvaerks-
servere.

Vivurderer, at Sundhedsdatastyrelsens logning ikke er tilstreekkelig af 2 arsager. Den
forste arsag er, at Sundhedsdatastyrelsen anvender et logningssystem (en sakaldt
SIEM-lgsning), der opsamler logs fra mange af Sundhedsdatastyrelsens forskellige sy-
stemer. Vi kan konstatere, at loggen ikke har veeret beskyttet i tilstreekkelig grad, da
de medarbejdere, der administrerede diverse systemer, ogsa havde fuld adgang til
SIEM-lgsningen. Der har sdledes ikke veeret en tilstraekkelig funktionsadskillelse, og
dermed har medarbejdere potentielt kunnet manipulere eller helt slette logs fra SIEM-
lzsningen. Sundhedsdatastyrelsen har oplyst, at styrelsen nu har begreenset de ad-
gange, som medarbejderne havde til SIEM-lgsningen.

SIEM-lgsning

SIEM (Security Information
and Event Management) er en
lasning, der leverer overvag-
ning, sporing og alarmering af
sikkerhedshaendelser eller
haendelser inden for et it-miljg.
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Den vejledning, Rigsrevisionen
henviser til i forhold til mini-
mumskrav 15, er udarbejdet af
Center for Cybersikkerhed.
Vejledningen hedder "Logning
- en del af et godt cyberfor-
svar” og er fra november 2020.

Den anden arsag er, at der logges data fra netveerksudstyr, som ikke sendes til SIEM-
lzsningen, og som kun gemmes i 30 dage. Det fremgar af den vejledning fra Center
for Cybersikkerhed, som minimumskrav 15 fglger af, at der ofte kan g& uger og mane-
der, fra et angreb sker, til det bliver opdaget. Det er Rigsrevisionens vurdering, at 30
dage er for kort en periode at gemme en log i, da det mindsker sandsynligheden for,
at loggen kan anvendes til at opklare eventuelle sikkerhedshaendelser.

63. Rigsrevisionen anbefaler, at Finansministeriet sikrer, at det fremgar af kravet, hvor
leenge en log - som minimum - bgr gemmes.

Manglende efterlevelse af minimumskrav 16: DNSSEC
64. Sundhedsdatastyrelsen efterlever ikke minimumskrav 16, da styrelsen ikke har til-
knyttet DNSSEC pa alle domaenenavne tilhgrende myndigheden.

Viudtog en stikpreave pa 6 domaener og kunne konstatere, at halvdelen af domaener-
ne ikke havde konfigureret og aktiveret DNSSEC. Vi kan konstatere, at manglende im-
plementering af DNSSEC p& Sundhedsdatastyrelsens domeaener medfegrer en risiko
for, at de rigtige hjemmesider ikke bliver vist, nar der linkes til hiemmesiderne. Med-
arbejdere eller borgere kan heller ikke veere sikre pa, at de rette hjemmesider tilgas
hos Sundhedsdatastyrelsen.

65. Sundhedsdatastyrelsen har oplyst, at styrelsen har nedbragt antallet af domaener
uden DNSSEC. Sundhedsdatastyrelsen har videre oplyst, at styrelsen er i gang med at
afvikle de sidste domaener uden DNSSEC.

Status fra myndighederne efter afslutningen af it-revisionerne

66. Sundhedsministeriet har i november 2021 oplyst, at Sundhedsdatastyrelsen nu har
implementeret DMARC REJECT pa alle domaener (minimumskrav 11). Desuden har
styrelsen oplyst, at multifaktor-autentifikation var implementeret pa hele ministerom-
radet primo november 2021 (minimumskrav 10).

| september 2021 pabegyndte Sundhedsministeriets koncern transitionen af den ba-
sale it-drift til Statens It, og ministeriet har oplyst, at Statens It som leverandgr frem-
over vil have medansvar for at opfylde nogle af minimumskravene.

Sundhedsministeriet har videre oplyst, at den manglende implementering af mini-
mumskravene skal ses i lyset af coronapandemien, hvor det har veeret afggrende for
ministeriet at prioritere en raekke it-udviklingsprojekter med meget kort varsel for at
handtere epidemien.

67. Fadevarestyrelsen har oplyst, at styrelsen nu efterlever minimumskrav 18 og 20
og arbejder videre for med tiden at efterleve minimumskrav 13.

68. Energistyrelsen har oplyst, at styrelsen nu har implementeret https og tvungen
TLS 1.2. pa alle styrelsens hjemmesider.

69. Rigsrevisionen har ikke efterprgvet myndighedernes oplysninger, da de er frem-
kommet, efter revisionerne er afsluttet.



De 5 myndigheders efterlevelse af de 20 tekniske minimumskrav

Resultater

Undersggelsen viser, at ingen af myndighederne pa revisionstidspunktet efterlevede
alle de minimumskrav til it-sikkerheden, som de var forpligtet til at efterleve. Det fin-
der Rigsrevisionen utilfredsstillende, idet de fleste af kravene skulle vaere implemen-
teret den 1. januar 2020.

Pa revisionstidspunktet var billedet dette: Sundhedsdatastyrelsen efterlever 12 krav,
Energistyrelsen 15 krav, Kriminalforsorgen 16 krav, mens Fadevarestyrelsen efterle-
ver 17 krav. Statens It efterlever heller ikke alle 20 krav, selv om Statens It er en pro-
fessionel aktar pd omradet, hvis kerneopgave er at levere sikker it-drift og service til
andre statslige myndigheder. Statens It efterlever 18 ud af de 20 krav.

Energistyrelsen og Fadevarestyrelsen, der er kunder hos Statens It, har ikke ansvar
for at sikre efterlevelse af alle 20 krav, da en del af kravene bliver deekket af Statens
It eller i samarbejde med Statens It. Undersggelsen viser, at Energistyrelsen kun ef-
terlever 3 ud af de 7 krav, styrelsen selv er ansvarlig for, mens Fgdevarestyrelsen ef-
terlever 5 ud af 8 krav.

Undersgagelsen viser, at manglende efterlevelse er szerligt udbredt i forhold til 3 spe-
cifikke minimumskrav. Der er saledes ingen af de 5 myndigheder, der efterlever mini-
mumskrav 13 om regelmaessig opdatering af mobile enheder. Nar fx mobiltelefoner
ikke opdateres regelmzessigt, eges risikoen for, at ondsindede akterer opnar adgang
til fortrolige oplysninger eller lykkes med at overvage myndigheden (fx ved at aflytte
mobiltelefoner).

4 ud af de 5 myndigheder opfylder heller ikke minimumskrav 18 om kryptering af kom-
munikation til hjemmesider. Herudover har 3 ud af de 5 myndigheder ikke implemen-
teret DMARC REJECT-policy pa alle domaener, og efterlever derfor ikke krav 11. Det
muligger, at en udefrakommende aktgr kan udgive sig for at veere myndighederne i
mails til medarbejdere eller borgere, fx udgive sig for at veere chef og anmode medar-
bejdere om at betale fakturaer uretmaessigt eller om at udlevere fortrolige oplysnin-
ger.

Undersggelsen viser generelt, at 4 af minimumskravene pa grund af upreecise formu-
leringer mv. kan fortolkes - og bliver fortolket - forskelligt. Det drejer sig om krav 6
om begreenset tildeling af lokaladministratorrettigheder, krav 13 om regelmaessig op-
datering af mobile enheder, krav 15 om logning og krav 18 om kryptering af kommuni-
kation til hjemmesider. Rigsrevisionen anbefaler, at Finansministeriet sikrer, at disse
krav konkretiseres og uddybes, sa tvivl om, hvad der skal til for, at de enkelte krav ef-
terleves, minimeres.

Rigsrevisionen anbefaler endvidere, at Statens It etablerer en bedre systemunder-
stottelse af tildeling af lokaladministratorrettigheder i den serviceportal, som bade
Statens It og kunderne anvender, nar der skal tildeles lokaladministratorrettigheder.
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2.2. Delt ansvar mellem Statens It og kunderne

70. Vihar undersggt, om Statens It og kunderne, i dette tilfeelde Energistyrelsen og Fo-
devarestyrelsen, efterlever en reekke minimumskrav i henhold til den ansvarsdeling,
der er aftalt mellem dem.

Statens It’s efterlevelse af 13 krav

T1. Der er 13 tekniske minimumskrav, som Statens It automatisk skal efterleve pa veg-
ne af Energistyrelsen og Fadevarestyrelsen. Automatisk betyder, at Statens It skal
efterleve disse krav, uden at Energistyrelsen og Fgdevarestyrelsen anmoder herom.
Tabel 4 viser, om Statens It automatisk sikrer efterlevelse af de 13 krav.

Tabel 4
Statens It’s efterlevelse af 13 krav

Omrade Minimumskrav Statens It’s
efterlevelse

Klienter/pc’er Krav1. Firewall
Krav 2. VPN-lgsning
Krav 3. Kryptering af harddiske
Krav 4. End-point-beskyttelse
Krav 5. Regelmeessig opdatering af klienter
Krav 7. Sikkerhedsopdateret operativsystem

Mail Krav 8. Godkendte mail-relays med autentifikation
Krav 9. Kryptering af kommunikation med mail-protokoller
Krav1l. DMARC REJECT-policy pa domzener

Netveerk Krav 14. Kryptering af wi-fi pa arbejdsnetvaerk
Krav 15. Logning

Websider Krav 16. DNSSEC
Krav 17. Beskyttelse mod skadelige hjemmesider

® Krav opfyldt.

Kilde: Rigsrevisionen.

Det fremgar af tabel 4, at Statens It efterlever de 13 minimumskrav pa vegne af Ener-
gistyrelsen og Fedevarestyrelsen for de systemer, der er overdraget til Statens It.

Koordination mellem Statens It og Energistyrelsen og Fgdevarestyrel-
sen

72. Energistyrelsen og Fadevarestyrelsen kan indga et samarbejde med Statens It om
efterlevelsen af yderligere 4 minimumskrav. De 4 krav ligger ud over de 13 krav, som
Statens It automatisk skal sikre, jf. ovenfor.

Samarbejdet om at efterleve de 4 krav kan forega ved, at Energistyrelsen eller Fade-

varestyrelsen enten bestiller specifikke lasninger eller opdateringer hos Statens It. Sa-
fremt Energistyrelsen og Fadevarestyrelsen tager initiativ til dette, bliver Statens It an-
svarlig for at sikre, at de bestilte lasninger eller opdateringer virker i overensstemmel-

se med de 4 krav. Anmoder Energistyrelsen og Fadevarestyrelsen ikke Statens It om
et bidrag, bliver Statens It ikke ansvarlig for at sikre, at disse krav efterleves.
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T73. Vihar undersggt, i hvilket omfang de 2 styrelser har bestilt Igsninger eller opdate-
ringer vedrgrende minimumskravene hos Statens It, og om Statens It effektuerer lgs-
ningerne eller opdateringerne i overensstemmelse med kravene.

Samarbejde vedrgrende krav 10: 2-faktor-autentifikation eller direkte VPN-for-
bindelse

T4. Energistyrelsen og Fedevarestyrelsen har bestilt 2-faktor-autentifikation hos Sta-
tens It, som er en lgsning, der bidrager til efterlevelse af minimumskrav 10.

Samarbejde vedrgrende krav 12: Adgangskode pa min. 6 cifre eller biometrisk
identifikation

75. Energistyrelsen har tilkgbt en lgsning hos Statens It, der sikrer, at adgangskoden
er min. 6 cifre pa mobile enheder. Undersggelsen viser, at Statens It har sikret en sa-
dan opszetning. Fedevarestyrelsen anvender ikke Statens It’s mobillgsning, og derfor
er Statens It ikke forpligtet til at bist4 Fedevarestyrelsen med at efterleve minimums-
krav 12. Fadevarestyrelsen har imidlertid sikret, at styrelsen efterlever minimumskrav
12, jf. bilag 3.

Samarbejde vedrerende krav 18: Kryptering af kommunikation til hjemmesider
76.Undersggelsen viser, at Statens It ikke har sikret, at Fedevarestyrelsen og Energi-
styrelsen efterlever minimumskrav 18, herunder at der skal implementeres https pa
alle hjemmesider.

Ifelge det hjeelpeark, som Statens It har kommunikeret ud til sine kunder, skal Energi- Domznenavn
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styrelsen og Fgdevarestyrelsen bestille https til hjemmesider, der hostes af Statens Et domeenenavn er den unik-

It. Vores undersggelse viser, at Statens It har registreret 4 domaenenavne for Energi-
styrelsen og 1 domaenenavn for Fgdevarestyrelsen. Registreringerne er foretaget pa

ke genvejtil en IP-adresse. Et
domeaenenavn kan bl.a. bruges
til nemt at finde en hjemmesi-

baggrund af anmodninger fra begge styrelser. Registrering af et domaenenavn sikrer de eller en mail-server, si man
brugsretten til domaenet. Undersggelsen viser dog, at Statens It af egen drift har kon- ikke behgver at kende IP-ad-
figureret webservere og indsat placeholdere pa de 5 domaenenavne. Ved at konfigu- ressen pa fx webserveren.

rere webservere og indsastte placeholdere pa et domaene vil domaenet fungere som
en hjemmeside, der ikke er helt tom. Rigsrevisionen kan konstatere, at hverken Ener-
gistyrelsen eller Fadevarestyrelsen har anmodet Statens It om at indszette placehol-
dere, og derfor har styrelserne ikke ngdvendigvis haft kendskab til, at der var en aktiv
webserver pa deres domaene, og at hjemmesiderne derfor skulle have implementeret
https.

Fadevarestyrelsen har oplyst, at deres hjemmeside ikke havde et indhold, hvorfor sty-
relsen ikke har anmodet Statens It om at implementere https. | forbindelse med vores
undersggelse har Fadevarestyrelsen bedt Statens It om at nedleegge domaenet, efter
det har eksisteret i knap 4 ar.

Energistyrelsen har oplyst, at styrelsen ikke har anmodet Statens It om at indsastte en
placeholder pa de 4 hjemmesider, men blev bekendt med placeholderne i forbindel-
se med et oprydningsarbejde i foraret 2020. Energistyrelsen har oplyst, at styrelsen i
forbindelse med oprydningsarbejdet konstaterede, at der var https pa de 4 hjemme-
sider. Rigsrevisionen kunne dog pa revisionstidspunktet i 2021 konstatere, at de 4
hjemmesider ikke havde https.

Rigsrevisionen finder samlet set, at minimumskrav 18 ikke har veeret efterlevet, da
der ikke har vaeret implementeret https pa hjemmesiderne.
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Samarbejde vedrgrende krav 20: Regelmaessig opdatering af webservere
77.Undersggelsen viser, at Energistyrelsen ikke har sikret, at minimumskrav 20 ef-
terleves. Det skyldes, at styrelsen ikke har anmodet om opdatering af webservere
hos Statens It. Rigsrevisionen finder derfor, at Statens It ikke har reel mulighed for at
bidrage til efterlevelsen af dette krav. Manglende efterlevelse af kravet medferer en
risiko for, at ondsindede aktgrer udnytter offentligt kendte sarbarheder i softwaren
pa webserveren. Energistyrelsen er enig i Rigsrevisionens vurdering, men har oplyst,
at der har veeret en Igbende dialog med Statens It om dette efterslaeb. Rigsrevisionen
konstaterer, at opdateringerne ikke har fundet sted regelmaessigt, og finder derfor, at
Energistyrelsen fremadrettet ber sikre, at styrelsen far anmodet Statens It om opda-
teringer. Fadevarestyrelsen har selv veeret ansvarlig for at sikre efterlevelse af dette
minimumskrav. Det fremgar af bade tabel 2 og bilag 3, at styrelsen ikke har sikret ef-
terlevelse af krav 20.

Resultater
Undersggelsen viser, at Statens It har sikret, at Energistyrelsen og Fedevarestyrelsen
efterlever 13 tekniske minimumskrav for de systemer, der er overdraget til Statens It.

Undersggelsen viser, at Energistyrelsen og Statens It har koordineret, at Energistyrel-
sen yderligere efterlever krav 10 om 2-faktor-autentifikation og krav 12 om adgangs-
kode pa min. 6 cifre eller biometrisk identifikation. Energistyrelsen har imidlertid ikke
anmodet Statens It om at opdatere webservere, der ligger hos Statens It, hvorfor Sta-
tens It ikke har kunnet bista Energistyrelsen med at efterleve minimumskrav 20. Rigs-
revisionen finder, at Energistyrelsen fremadrettet bgr sikre, at styrelsen far anmodet
Statens It om opdatering af webservere.

Undersggelsen viser videre, at Statens It og Fedevarestyrelsen har koordineret, at
Fadevarestyrelsen efterlever minimumskrav 10 om 2-faktor-autentifikation. Fedeva-
restyrelsen har modsat Energistyrelsen fravalgt Izsningen hos Statens It i forhold til
at sikre krav 12 om adgangskode pa min. 6 cifre eller biometrisk identifikation. Fade-
varestyrelsen har imidlertid selv sgrget for at efterleve dette krav.

Endelig viser undersggelsen, at der ikke har veeret en tilstraekkelig koordinering mel-
lem Statens It og henholdsvis Energistyrelsen og Fadevarestyrelsen i forhold til at sik-
re minimumskrav 18 om kryptering af kommunikation til hiemmesider. Statens It ho-
ster 5 hjemmesider for henholdsvis Energistyrelsen og Fedevarestyrelsen, som ikke
er tomme for indhold og derfor bgr have https. Da Statens It har placeret indholdet
pa hjemmesiderne, har kunderne ikke veeret bekendt med behovet for https, og Rigs-
revisionen finder derfor, at Statens It burde have implementeret https eller sikret, at
der ikke var en aktiv webserver pd domzaenerne.

Rigsrevisionen, den 6. januar 2022

Lone Strom

/Peder Juhl Madsen



Bilag 1. Metodisk tilgang

Forméalet med undersggelsen er at vurdere, om 5 udvalgte samfundsvigtige myndig-
heder efterlever 20 tekniske minimumskrav til it-sikkerheden. Derfor har vi undersegt
folgende:

e om den enkelte myndighed efterlever de tekniske minimumskrav, som myndighe-
den selv er forpligtet til at efterleve

e om Statens It og kunderne, her Energistyrelsen og Fadevarestyrelsen, efterlever de
tekniske minimumskrav i henhold til den ansvarsdeling, der er aftalt mellem dem.

| undersggelsen indgar Statens It (under Finansministeriet). Statens It leverer it-servi-
ces til 19 ministeromrader. Statens It er udvalgt, fordi Statens It varetager systemer
for andre ministeromrader og skal sikre, at driften af systemerne sker i overensstem-
melse med de tekniske minimumskrav. Desuden indgar Kriminalforsorgen (under Ju-
stitsministeriet). Kriminalforsorgen indgar, fordi myndigheden behandler faslsomme op-
lysninger om borgere (fx inden for efterforskning og strafbare handlinger). Sundheds-
datastyrelsen (under Sundhedsministeriet) indgar ligeledes, fordi styrelsen behand-
ler felsomme oplysninger i form af sundhedsdata, men ogsa fordi styrelsen har ansvar
for at it-understotte det strategiske sundhedsberedskab og Sundhedsministeriets it-
infrastruktur. Et brud pa it-sikkerheden hos Sundhedsdatastyrelsen kan derfor veere
af samfundskritisk karakter. Vi har udvalgt Sundhedsdatastyrelsen som undersggel-
sesomrade, men i praksis har vores revision omfattet hele Sundhedsministeriets kon-
cern, fordi Sundhedsdatastyrelsen er koncern-it-funktion for hele ministeromradet
(med undtagelse af Leegemiddelstyrelsen). Endelig indgar 2 myndigheder, der har
overdraget den basale it-drift til Statens It og dermed har ansvar for at sikre faerre mi-
nimumskrav end myndigheder, der ikke benytter sig af Statens It’s services. Det er
Energistyrelsen (under Klima-, Energi- og Forsyningsministeriet) og Fadevarestyrel-
sen (under Ministeriet for Fgdevarer, Landbrug og Fiskeri). Begge styrelser varetager
samfundsvigtige opgaver. Energistyrelsen varetager opgaver i relation til energisek-
toren, som er udpeget som en samfundskritisk sektor i den nationale strategi for cy-
ber- og informationssikkerhed 2018-2021. Fadevarestyrelsen varetager opgaver re-
lateret til fedevaresektoren, som Politiets Efterretningstjeneste har udpeget som en
sektor, der leverer kritiske ydelser til samfundet.

Undersggelsen omhandler perioden januar 2020 - september 2021. Perioden daek-

ker fra, hvornar kravene skulle vaere efterlevet til ca. 1-1V2 ar efter fristen for efterle-

velse. 17 minimumskrav skulle veere efterlevet fra den 1. januar 2020, og yderligere 3
krav fra den 1. juli 2020. De udvalgte myndigheder har saledes haft tid til at fa imple-
menteret de tekniske minimumskrav.

Undersggelsen bygger pa b it-revisioner, som Rigsrevisionens kontor for it-revision
har gennemfort i perioden marts-september 2021. Der foreligger pa den baggrund it-
revisionsrapporter og underliggende substansrevision. It-revisionerne bestar primeert
af virtuelle mader med myndighederne pa grund af COVID-19-situationen, og kun
Sundhedsdatastyrelsen er aflagt et fysisk revisionsbesag.

Metodisk tilgang |
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It-revisionerne bestar bl.a. af en gennemgang af systemveerktgjer, systemopsaetninger
og konfigurationer. Herudover har vi gennemgaet lister over operativsystemer (bade
for klienter, servere og mobile enheder) og dokumentation for sikkerhedsopdaterin-
ger mv. Vi har endvidere gennemgaet bl.a. retningslinjer og politikker for tildeling af
rettigheder og af beslutningsgrundlag for log-opsamling. Der er desuden udtaget stik-
prever med henblik pa at efterprgve, om myndighederne har implementeret eller fo-
retaget en reekke tekniske foranstaltninger fx sikret, at der anvendes numerisk ad-
gangskode pa min. 6 cifre eller biometrisk identifikation, og om myndighederne an-
vender DMARC, TLS 1.2, Flash og DNSSEC. De indsamlede data omfatter bl.a. data-
udtraek, skeermbilleder og skriftligt materiale (fx myndighedernes retningslinjer).

Ud over it-revisionerne har vi holdt mgder med Center for Cybersikkerhed og Digita-

liseringsstyrelsen, som begge har veeret ansvarlige for at udforme de 20 tekniske mi-

nimumskrav til it-sikkerheden. PA maderne har vi drgftet baggrunden for de tekniske

minimumskrav, herunder hvordan enkelte krav skal forstas. Vi har bl.a. drgftet hyppig-
heden af opdateringer med Center for Cybersikkerhed, herunder at sikkerhedsopda-
teringer ber gennemfares min. hver 30. dag, medmindre der er tale om kritiske opda-
teringer.

Center for Cybersikkerhed har oplyst, at ikke alle krav er direkte understattet af tidli-
gere udgivne anbefalinger, og anbefalingerne er ikke ngdvendigvis formuleret ensly-
dende med de senere aftalte tekniske minimumskrav.

Kvalitetssikring

Denne undersggelse er kvalitetssikret via vores interne procedurer for kvalitetssikring,
som omfatter hgring hos den reviderede samt ledelsesbehandling og sparring pa for-
skellige tidspunkter i undersegelsesforlabet med chefer og medarbejdere i Rigsrevi-

sionen.

Vasentlige dokumenter
Vihar gennemgaet en raekke dokumenter, herunder:

e Statens It’s hjeelpeark til kunderne, der beskriver ansvarsdelingen mellem Statens
It og kunderne i forhold til at efterleve de 20 tekniske minimumskrav. Hjeelpearkene
er fra henholdsvis august 2020 og februar 2021.

e Vejledninger, som de tekniske minimumskrav felger af (fx Cyberforsvar der virker,
Reducér risikoen for ransomware og Rad om sikkerhed pa mobile enheder).

e Vejledning om tilsynet med Statens It fra december 2017.

e National strategi for cyber- og informationssikkerhed 2018-2021.

¢ Notat om baggrunden for de tekniske minimumskrav udarbejdet af Center for Cy-
bersikkerhed og Digitaliseringsstyrelsen.

e Myndighedernes retningslinjer og politikker for tildeling af rettigheder og for op-
dateringer.

Formalet med gennemgangen af dokumenterne har bl.a. veeret at undersege, om de
udvalgte myndigheder efterlever de 20 tekniske minimumskrav, herunder om Statens
It og kunderne efterlever kravene i henhold til den ansvarsdeling, der er aftalt mellem
dem.



Ansvarsdeling mellem Statens It og myndighederne (kunderne)

Statens It har fastlagt ansvarsdelingen i et hjeelpeark, som Statens It har sendt ud til
kunderne i henholdsvis august 2020 og februar 2021. De 2 hjeelpeark fra Statens It er
stort set identiske, bortset fra at Statens It i februar 2021 angiver, at kunderne selv skal
sikre minimumskrav 4 for Mac-klienter. Vi har lagt den seneste udmelding fra februar
2021 til grund for vores vurdering af, om Statens It og kunderne efterlever minimums-
kravene i henhold til den aftalte ansvarsdeling.

Ud over den ansvarsdeling, som Statens It har kommunikeret ud til kunderne i forhold
til minimumskravene, er forpligtelserne for Finansministeriet og kunderne defineret
ved, at kunderne har ressortoverfgrt den basale it-drift til Statens It. Ressortoverferel-
sen betyder ogs3, at tilsynsforpligtelsen ligger hos Finansministeriet. Tilsynsforpligtel-
sen er naermere beskrevet i Finansministeriets vejledning om tilsyn med Statens It fra
2017. Det fremgar af vejledningen, hvad Finansministeriet har ansvar for, og hvilket an-
svar der pahviler kunden. Kundens ansvar er beskrevet i det falgende:

For det fgrste skal kunden udarbejde en risikovurdering af sine it-systemer og vurde-
re, om der er behov for seerlige sikkerhedsforanstaltninger, der ligger ud over Statens
It's standardsikkerhedsniveau. Hvis kunden vurderer, at et system kraever seerlige sik-
kerhedsforanstaltninger, skal myndigheden stille krav til Statens It om etablering af
den egnskede sikkerhedsforanstaltning. Det skal medfare en aftale mellem kunden og
Statens It om, hvordan de seerlige krav imgdekommes af Statens It, og hvordan Sta-
tens It bl.a. afrapporterer leverancen. Kunden skal pa baggrund af afrapporteringen
fra Statens It vurdere, om de seerlige sikkerhedsforanstaltninger er gennemfart som
aftalt, og anvende afrapporteringen som et led i sin leveranderstyring. Hvis der er ind-
gaet en seerskilt aftale mellem Statens It og kunden for et system, der kreever seerlige
sikkerhedsforanstaltninger, skal kunden specificere tilsynet herom i kontrakten med
Statens It. Finansministeriets tilsyn omfatter ikke szerlige krav stillet af kunderne, her-
under om Statens It overholder afrapporteringen, og det er derfor udelukkende kun-
dens ansvar at fgre tilsyn med de omrader, der er berart af szerskilte aftaler.

For det andet er kunden forpligtet til at leese den arlige tilsynsrapport fra Finansmini-
steriet og vurdere relevansen af eventuelle risici fremhaevet i tilsynsrapporten. Tilsyns-
rapporten omhandler kun de omrader af driftsmodellerne, som Finansministeriet (jf.
vejledningen) fgrer tilsyn med. Tilsynsrapporten deekker ligeledes kun forhold, som
hgrer under Statens It’s standard sikkerhedsniveau.

For det tredje har kunden mulighed for at deltage i relevante kundefora, som Statens
It stiller til rddighed. Desuden har kunden mulighed for at komme med forslag til om-
rdder, som bgr inddrages i Finansministeriets tilsyn. Det er dog udelukkende op til Fi-
nansministeriet at beslutte, hvilke omrader der skal gennemgas i Igbet af aret.

Finansministeriets tilsynsrapport omhandler ikke de 20 minimumskrav eksplicit, og
kunderne modtager derfor ikke en afrapportering pa, om Statens It efterlever de tek-
niske minimumskrav pa vegne af kunderne. Statens It har som neevnt beskrevet an-
svarsdelingen mellem Statens It og kunderne i forhold til de tekniske minimumskrav,
og vores undersggelse tager udgangspunkt i denne ansvarsdeling.

Metodisk tilgang | 37
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Mgder
Vi har holdt mgder med:

e Statenslt

e Kriminalforsorgen

e Sundhedsdatastyrelsen

e Fadevarestyrelsen

e Energistyrelsen

e Digitaliseringsstyrelsen

e Center for Cybersikkerhed.

Formalet med mgderne har veeret at undersgge de udvalgte myndigheders efterlevel-
se af de 20 tekniske minimumskrav til it-sikkerheden. PA mgder med Digitaliserings-
styrelsen og Center for Cybersikkerhed har vi drgftet, hvordan enkelte minimumskrav
skal forstas, og hvad der ligger til grund for en basal it-sikkerhed.

Stikpragver

| forbindelse med it-revisionerne har vi stikpregvevist testet, om myndighedernes lgs-
ninger er konfigureret, s de overholder de tekniske minimumskrav til it-sikkerheden.
Vi har bl.a. udtaget stikprgver for at undersgge, om myndighederne har:

e implementeret krav til adgangskode pa min. 6 cifre eller biometrisk identifikation
pa mobile enheder

e VPN-adgang til netveerk

o foretaget kryptering af harddiske pa klienter

e opdateret operativsystemer og applikationer

e anvendt 2-faktor-autentifikation til at tilga webmail uden for myndighedens lokale
netveerk

e krypteret wi-fi med minimum WPA2

e implementeret DMARC REJECT pa domaener

o foretaget kryptering af arbejdsnetveerk

o konfigureret og aktiveret DNSSEC

e sikret, at der ikke anvendes Flash pa hjemmesider.

Pa grund af COVID-19-situationen har vi gennemfeart starstedelen af revisionen ved
hjeelp af virtuelle mgder i stedet for fysiske revisionsbesgg. Det har i et vist omfang be-
greenset vores mulighed for at udveelge stikprgver, da vi ikke har kunnet tilga fysiske
arbejdspladser. Vi har i stedet foretaget enkelte stikpraver gennem virtuelle mgder fx
paset, at madedeltageres mobiltelefoner kreever numerisk adgangskode pa min. 6 cif-
re eller biometrisk identifikation. Hvad angar minimumskrav 10, har vi ikke haft mulig-
hed for at pase, om mgdedeltagere anmodes om SMS-kode ved login til webmail via
en privat pc (2-faktor-autentifikation). Det skyldes, at revisionen er udfgrt virtuelt, hvor-
for viikke har kunnet pase, at mgdedeltagerne rent faktisk modtager en SMS-kode.
Vi har efterfaglgende modtaget skeermbilleder som dokumentation herfor.



Resten af vores stikprgver har imidlertid ikke veeret pavirket af COVID-19-situationen.
Det geelder fx test af, om der er implementeret DMARC REJECT og DNSSEC pa do-
maener, da disse tests kan udfgres uden fysiske revisionsbesgg. Vi har i den forbindel-
se indhentet lister over alle domaenenavne hos de enkelte myndigheder, som vi har
anvendt til at udveelge vores stikprever. Ud over at have udvalgt domzener ud fra et
tilfaeldighedsprincip har vilokaliseret domaener, som er meget anvendt, og domeener,
som er mindre anvendt. Vi har udvalgt en reekke af disse for at undersgge, om der kun-
ne veere forskel i implementeringen af sikkerhedstiltag afheengig af, hvor meget domee-
nerne bliver anvendt.

Standarderne for offentlig revision

Revisionen er udfert i overensstemmelse med standarderne for offentlig revision. Stan-
darderne fastleegger, hvad brugerne og offentligheden kan forvente af revisionen, for
at der er tale om en god faglig ydelse. Standarderne er baseret pa de grundlaeggende
revisionsprincipper i rigsrevisionernes internationale standarder (ISSAI 100-999).

Metodisk tilgang |
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Bilag 2. Digitaliseringsstyrelsens opfglgningsark til myn-
dighederne (1. kvartal 2021)

Tabel A

Efterlevelse af tekniske minimumskrav til it-sikkerheden i statslige myndigheder

Krav

Beskrivelse

Klienter/pc’er

1. Der skalimplementeres firewall pa alle klienter.

2. Der skal benyttes en af myndigheden stillet til radighed VPN-lgs-
ning til at ga pa internettet via arbejds-pc fra eksterne netveerk.

3. Kryptering af harddiske.

4. Der skal implementeres endpoint-beskyttelse mod virus, malware
mv. med automatisk opdatering pa alle klienter.

5. Kilienter skal patches og opdateres regelmaessigt — bade OS og ap-
plikationer.

6. Administrative rettigheder for brugere tildeles kun tidsbegraenset
og med veldokumenterede behov.

7. Det anvendte operativsystem skal vaere s& nyt som muligt og skal
som minimum veere supporteret med sikkerhedsopdateringer.

Mail

8. Der ma kun anvendes af myndigheden godkendte mail-relays med
autentifikation.

9. Kommunikation med mail-protokoller skal krypteres og anvende
minimum TLS 1.2. Mellem statslige myndigheder stilles krav om
tvungen (forced) TLS, mens der til gvrige skal sendes TLS, hvis
modtager understgtter det.

10. Webmail ma kun anvendes uden for myndighedens lokale netveerk,
hvis dette foregar ved hjeelp af 2-faktor-autentifikation eller via
en direkte VPN-forbindelse til myndighedens netveerk.

11. DMARC REJECT-policy implementeres pa alle domzener tilhgren-
de myndigheden.

Kravene til klienter/pc’er angar de stationaere og bzerbare compu-
tere, der almindeligvis anvendes i myndigheden med forbindelse
med myndighedens arbejdsnetvaerk

Kravet er opfyldt, hvis der er implementeret firewall pa alle klienter hos
myndigheden.

Kravet er opfyldt, hvis der stilles en VPN-lgsning til radighed pa medar-
bejdernes arbejds-pc’er, og det gennem tekniske foranstaltninger (fx
Always-On) eller politikker sikres, at der anvendes VPN, nar pc’en er
koblet pa internettet uden for myndighedens eget netveerk.

Kravet er opfyldt, hvis kryptering er aktiveret pa alle klienter i myndig-
heden, typisk ved hjeelp af indbygget funktionalitet i operativsystemet.

Kravet er opfyldt, hvis der er installeret endpoint-beskyttelse med au-
tomatisk opdatering pa alle klienter hos myndigheden.

Kravet er opfyldt, hvis der er truffet tekniske og/eller organisatoriske
foranstaltninger til at sikre regelmaessig opdatering og patching af OS
og applikationer pa klienter.

Kravet er opfyldt, hvis der er truffet organisatoriske foranstaltninger
med eventuel teknisk understgttelse, der sikrer, at administrative ret-
tigheder pa klienter med adgang til myndighedens arbejdsnetveerk kun
tildeles tidsbegraenset og med veldokumenteret behov.

Kravet er opfyldt, hvis det anvendte operativsystem fortsat er suppor-
teret med sikkerhedsopdateringer, og hvis det af myndigheden vurde-
res at veere nyest mulige udgave af pageeldende system under hensyn-
tagen til myndighedens systemmilje og fagapplikationer.

Kravene til mails angar mailkommunikation til/fra myndigheden

Kravet er opfyldt, hvis internettilgaeengelige mail-relays, som tilhgrer el-
ler anvendes af myndigheden, kun accepterer mails fra autentificerede
brugere eller systemer.

Kravet er opfyldt, hvis alle mail-servere, hvorigennem der kommunike-
res til, og fra myndigheden er sat op til at kryptere mails med TLS 1.2,
safremt modtager understgtter det (opportunistisk TLS), og hvis alle
relevante servere er sat op til at foretage tvungen kryptering (forced
TLS) til statslige myndigheder. (Statens It har med henblik p& implemen-
tering af dette krav udarbejdet en liste over relevante domaener, mel-
lem hvilke der skal kommunikeres (forced TLS)).

Kravet er opfyldt, hvis der er implementeret tekniske foranstaltninger,
som sikrer, at webmail til myndighedens mail udelukkende kan anven-
des efter 2-faktor-autentificering eller brug af en direkte VPN-forbin-
delse til myndighedens netveerk.

Kravet er opfyldt, hvis der er implementeret DMARC REJECT -policy pa
alle domaener tilherende myndigheden, herunder domzener, der ikke an-
vendes til at sende mails.
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Tabel A (fortsat)

Efterlevelse af tekniske minimumskrav til it-sikkerheden i statslige myndigheder

Krav

Beskrivelse

Mobile enheder

12.  Anvend numerisk adgangskode pa minimum 6 cifre eller biome-
trisk identifikation.

13. Operativsystem og apps pa mobile enheder skal opdateres regel-
maessigt.

Netvaerk

14. Wi-fi pA myndighedens arbejdsnetveerk skal veere krypteret med
minimum WPAZ2.

15. Krav om logning, log pa alle systemer og tjenester pa netvaerksser-
vere.

Websider

16. DNSSEC skal tilknyttes alle domaenenavne tilhgrende myndighe-
den.

17. Myndigheden skal anvende en sikker DNS-tjeneste eller implemen-
tere anden Igsning til beskyttelse mod skadelige hjemmesider.

18. Kommunikation til hjemmesider skal krypteres og anvende mini-
mum TLS 1.2, dvs. der skal implementeres https pa alle hiemmesi-
der

19. Der ma ikke anvendes Flash p& hjemmesider tilharende myndighe-
den

20. Der skal benyttes regelmaessigt opdateret serversoftware pa web-
servere

Kravene til mobile enheder angar arbejdstelefoner, tablets og
eventuelle andre lignende enheder, hvorfra der er adgang til myn-
dighedens arbejdsnetvzaerk og/eller fra hvilke, der kommunikeres
pa vegne af myndigheden

Kravet er opfyldt, hvis det teknisk og/eller organisatorisk sikres, at mo-
bile enheder kun kan tilgas ved hjeelp af en adgangskode/PIN-kode pa
minimum 6 cifre eller ved hjzelp af biometrisk identifikation.

Kravet er opfyldt, hvis der er truffet tekniske og/eller organisatoriske
foranstaltninger til at sikre regelmaessig opdatering af OS og applikatio-
ner pa mobile enheder.

Kravene til netveerk angar myndighedens interne arbejdsnetvaerk,
men ikke eventuelle geestenetvaerk uden adgang til myndighedens
systemer

Kravet er opfyldt, hvis tradlgs adgang til myndighedens arbejdsnetvaerk
er krypteret med minimum WPAZ2.

Kravet er opfyldt, hvis der er implementeret logning pa infrastruktur-
komponenter i overensstemmelse med CFCS-vejledningen "Logning -
en del af et godt cyberforsvar".

Kravene til websider angar alle myndighedens eksternt rettede
websider og domzaener, men ikke intranet og eventuelle andre sy-
stemer, som udelukkende kan tilgas fra myndighedens interne
netvaerk, og som derfor er afskeermet fra det abne internet

Kravet er opfyldt, hvis der er opsat DNSSEC pa alle domaenenavne til-
hgrende myndigheden.

Kravet er opfyldt, hvis myndigheden anvender en sikker DNS-tjeneste,
eller hvis der er implementeret en anden lgsning, som yder tilsvarende
beskyttelse mod skadelige hjemmesider.

Kravet er opfyldt, hvis det teknisk er sikret, at myndighedens hjemmesi-
der kun kan anvendes med TLS 1.2-kryptering eller hgjere. Kravet be-
tragtes ikke som opfyldt, hvis der samtidig er mulighed for fallback til
TLS1.1,1.0,SSL 3eller SSL2.

Kravet er opfyldt, hvis der ikke anvendes Flash-lgsninger pa nogen
hjemmesider tilherende myndigheden.

Kravet er opfyldt, hvis der er truffet tekniske og/eller organisatoriske
foranstaltninger til at sikre regelmaessig opdatering af serversoftware
pé& webservere, der anvendes af myndigheden.

Note: Tabellen er et udsnit af Digitaliseringsstyrelsens opfelgningsark, som ud over de illustrerede kolonner indeholder kolonner til myndighedernes

selvevaluering af, om de opfylder kravene.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Digitaliseringsstyrelsen.



42 | Myndighedernes efterlevelse

Bilag 3. Myndighedernes efterlevelse

Tabel a
Myndighedernes efterlevelse

Ikke kunder hos Statens It Kunder hos Statens It
Statens It Kriminal- Sundheds- Energi- Fodevare-
forsorgen data- styrelsen styrelsen
styrelsen
Krav 1. Firewall [ J [ J [ ] IR IR
Krav 2. VPN-Igsning [ J [ J [ J IR IR
Krav 3. Kryptering af harddiske [ J [ ] [ IR IR
Krav 4. End-point-beskyttelse [ ) [} [} IR IR
Krav 5. Regelmeaessig opdatering af klienter [ J [ ] [ ] IR IR
Krav 6. Begraenset tildeling af lokaladministratorrettigheder [ J [ ] [ ] [ ] [ ]
Krav 7. Sikkerhedsopdateret operativsystem [ J [ ] [ ] IR IR
Krav 8. Godkendte mail-relays med autentifikation [ J [ J [ J [ J IR
Krav 9. Kryptering af kommunikation med mail-protokoller [ J [ J [ J [ J (@)
Krav 10. 2-faktor-autentifikation eller direkte VPN-forbindelse [ [ [ ) IR IR
Krav 11. DMARC REJECT-policy p&4 domaener [ J [ ] ] [ J [ ]
Krav 12. Adgangskode p& min. 6 cifre eller biometrisk identifi- [ J [ ] [ ] IR [ J
kation
Krav 13. Regelmaessig opdatering af mobile enheder [ J [} [ J [ J [}
Krav 14. Kryptering af wi-fi p& arbejdsnetvaerk [ J [ J [ J IR IR
Krav 15. Logning [ [ [ ) IR IR
Krav 16. DNSSEC [ J [ ] [} IR IR
Krav 17. Beskyttelse mod skadelige hjemmesider o [ ) [ ) IR IR
Krav 18. Kryptering af kommunikation til hjemmesider [ (@) [ J [ ] (]
Krav 19. Flash [ J [ J [ J (@) [ J
Krav 20. Regelmaessig opdatering af webservere [ J [ ] [ ] IR [ J
Antal minimumskrav som myndigheden efterlever 18/20 16/20 12/20 3/7 5/8

@ = Krav ikke opfyldt. @ = Krav opfyldt. (®) = Myndigheden er farst begyndt at opfylde minimumskravet i forbindelse med vores it-revision i perioden
marts-september 2021. IR = lkke relevant, fordi myndigheden ikke har et ansvar i forhold til det pageeldende minimumskrav, eller fordi der er et delt
ansvar med Statens It. Resultaterne vedrerende det delte ansvar med Statens It er beskrevet i beretningens afsnit 2.2.

Note: Hvad angar krav 10, er revisionsbeviset begraenset pa grund af virtuel revision.

Kilde: Rigsrevisionen.
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2-faktor-autentifikation

App

Cyberangreb

Kryptering

Log/logning

Malware

Ondsindet aktor

Operativsystem

Ransomware

SIEM-lgsning

VPN-lgsning

2-faktor-autentifikaton betyder, at medarbejderne skal validere deres identitet ved hjeelp af 2 fak-
torer, nar de logger pa udefra. Det er en kombination af noget, som brugeren ved (fx password), og
noget som brugeren har eller far (fx token eller en kode sendt som SMS til brugerens mobiltelefon).

Forkortelse for applikation, som deekker over et computerprogram. De mest anvendte apps til kon-
torbrug er fx mail, webbrowsere, tekstbehandlingsprogrammer og regneark.

Hzendelser, hvor en ondsindet aktor forsgger at forstyrre eller fa uautoriseret adgang til data, syste-
mer, digitale netveerk eller digitale tjenester. Cyberangreb kan ogsa vaere haendelser, hvor data og
systemer helt gdelaegges.

En proces, der via matematiske funktioner omdanner den oprindelige data til data, der er uleeselig
for tredjepart.

Registreringer af hzendelser, der foretages i myndighedens it-systemer.

En sammentraekning af de engelske ord malicious software. Malware er en feellesbetegnelse for
ondsindede computerprogrammer, der ger skadelige eller ugnskede handlinger pa brugerens com-
puter.

Betegner i denne beretning en person, der foretager en tilsigtet eller utilsigtet ulovlig handling ved fx
i det skjulte at skaffe sig adgang til og/eller inficere andres it-systemer eller data. Dette kan bade
veere en medarbejder, men ogsa en helt ukendt person. Formalet med de ondsindede handlinger
afhaenger af, hvilken person der star bag, dvs. om vedkommende er fra en fremmed stat, fra en kri-
minel organisation, eller er et individ, som pa egen hand misbruger en myndigheds sarbarheder.

Det grundleeggende system, der styrer computeren og giver mulighed for at afvikle applikationer.

Ordet er en sammentraekning af det engelske ord for lasepenge ransom og software. Ransomware
er skadelige programmer, der fjerner adgangen til data. Det sker typisk ved, at data bliver krypteret,
s& den ramte myndighed eller virksomhed ikke kan tilga dem. Ondsindede akterer kreever lgsepen-
ge for at dekryptere data, sa institutionen igen kan fa adgang til data.

SIEM star for Security Information and Event Management. SIEM-lgsninger bruges til at opsamle
logs centralt fra ét eller flere it-systemer hos myndighederne. SIEM-Igsninger kan fx anvendes til at
analysere haendelser pa tveers af myndigheden.

En Virtuel Private Network (VPN)-lgsning er en krypteret forbindelse over internettet fra en enhed til
et netveerk. Den krypterede forbindelse bidrager med at sikre, at data transmitteres sikkert. Det for-
hindrer uautoriserede personer i at overvage trafikken over internettet.




	1. Introduktion og konklusion
	1.1. Formål og konklusion
	Ingen af myndighederne efterlevede alle de tekniske minimumskrav på revisionstidspunktet
	Statens It har sikret, at Energistyrelsen og Fødevarestyrelsen efterlevede størstedelen af de tekniske minimumskrav, men koordinationen mellem Statens It og myndighederne har været utilstrækkelig i forhold til 2 krav
	Rigsrevisionen anbefaler, at Finansministeriet sikrer, at 4 af kravene konkretiseres og uddybes, så tvivl om, hvad der skal til, for at det enkelte krav efterleves, minimeres

	1.2. Baggrund
	De 20 tekniske minimumskrav
	Rigsrevisionens tidligere undersøgelser af minimumskravene
	Ansvarsdeling mellem Statens It og deres kunder
	De 5 myndigheder i undersøgelsen

	1.3. Revisionskriterier, metode og afgrænsning
	Revisionskriterier
	Upræcise krav

	Metode
	Afgrænsning


	2. De 5 myndigheders efterlevelse af de 20 tekniske minimumskrav
	2.1. Myndighedernes eget ansvar
	Krav, alle myndigheder skal efterleve
	Manglende efterlevelse af minimumskrav 13: Regelmæssig opdatering af mobile enheder
	Manglende efterlevelse af minimumskrav 18: Kryptering af kommunikation til hjemmesider
	Manglende efterlevelse af minimumskrav 11: DMARC REJECT-policy på domæner
	Manglende efterlevelse af minimumskrav 8: Godkendte mail-relays med autentifikation
	Manglende efterlevelse af minimumskrav 20: Regelmæssig opdatering af webservere
	Særligt vedrørende minimumskrav 6: Begrænset tildeling af lokaladministratorrettigheder

	Krav, som de myndigheder, der ikke er kunder hos Statens It, skal efterleve
	Manglende efterlevelse af minimumskrav 5: Regelmæssig opdatering af klienter
	Manglende efterlevelse af minimumskrav 7: Sikkerhedsopdateret operativsystem
	Manglende efterlevelse af minimumskrav 10: 2-faktor-autentifikation eller direkte VPN-forbindelse
	Manglende efterlevelse af minimumskrav 15: Logning
	Manglende efterlevelse af minimumskrav 16: DNSSEC
	Status fra myndighederne efter afslutningen af it-revisionerne


	2.2. Delt ansvar mellem Statens It og kunderne
	Statens It’s efterlevelse af 13 krav
	Koordination mellem Statens It og Energistyrelsen og Fødevarestyrelsen
	Samarbejde vedrørende krav 10: 2-faktor-autentifikation eller direkte VPN-forbindelse
	Samarbejde vedrørende krav 12: Adgangskode på min. 6 cifre eller biometrisk identifikation
	Samarbejde vedrørende krav 18: Kryptering af kommunikation til hjemmesider
	Samarbejde vedrørende krav 20: Regelmæssig opdatering af webservere
	Bilag 1. Metodisk tilgang


	Kvalitetssikring
	Væsentlige dokumenter
	Ansvarsdeling mellem Statens It og myndighederne (kunderne)
	Møder
	Stikprøver
	Standarderne for offentlig revision
	Bilag 2. Digitaliseringsstyrelsens opfølgningsark til myndighederne (1. kvartal 2021)
	Bilag 3. Myndighedernes efterlevelse
	Bilag 4. Ordliste




