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Horingsbidrag vedrarende udkast til lov om a&ndring af lov om
elektroniske kommunikationsnet og -tjenester (Etablering af mobil-
baseret varslingssystem)

Forsvarsministeriet har ved email af 3. august 2020 fremsendt hering vedra-

rende udkast til lov om gendring af lov om elektroniske kommunikationsnet og
-tienester (Etablering af mobilbaseret varslings-system) til Region Hovedsta-

den.

| den anledning skal Region Hovedstaden bemaerke fglgende:

Region Hovedstaden betragter overordnet lovforslaget som en relevant mo-
dernisering af beredskabsvarslingen i Danmark.

Det vil dog efter regionens opfattelse vaere nyttigt, hvis det i bemaerkningerne
til forslaget preeciseres, at ogsa sundhedsmyndighederne og herunder regio-
nerne, nar relevant, kan betragtes som beredskabsmyndigheder. Samtidig bar
det preeciseres, at beredskabsmeddelelser ogsa kan vedrgre sundhedskritiske
meddelelser.

Det bar ogsa overvejes, om begraensningen til neermere angivne geografiske
omrader i den foreslaedes § 61 a, stk. 1, 2. pkt., altid er ngdvendig. Efter regi-
onens opfattelse bgr et moderne varslingssystem kunne anvende afgraens-
ningskriterier fleksibelt for hvilke personer, der kan veere seerligt bergrt — dette
kan veere geografisk omrade, men kunne i andre tilfeelde f.eks. ogsa veere al-
der, kontaktopsporingsinformation eller andre oplysninger, der er egnet til at
identificere en risikogruppe.

Bestemmelsens stk. 3, vil eventuelt kunne suppleres med en mulighed for For-
svarsministeriet til at sege afholdte udgifter refunderet hos den beredskabs-
myndighed, der har rekvireret en beredskabsmeddelelse, jf. stk. 1.



Om sirenevarslingssystemet

Af bemaerkningerne til forslaget fremgar (pa side 9), at det vurderes, at det
mobilbaserede varslingssystem pa laengere sigt potentielt vil kunne overfladig-
gare sirenevarslingssystemet, hvilket i sa fald vil kunne have en positiv gkono-
misk konsekvens for det offentlige.

Region Hovedstaden skal hertil bemaerke, at regionen finder det yderst be-
teenkeligt at overveje udfasning af sirenesystemet til fordel for et rent mobilba-
seret varslingssystem.

Sirenevarslingssystemet har den klare fordel, at signalet kan na frem til bor-
gerne, uanset om de konkret har en teendt mobiltelefon i heende eller gj. Dette
geelder i seerlig grad for f.eks. bgrn, der endnu ikke er i besiddelse af en mobil-
telefon, men principielt ogsa for voksne. Et mobilvarslingssystem har til gen-
geeld den klare fordel, at det kan indeholde mere malrettet information til en
klarere defineret malgruppe. Systemerne bgr derfor anses for komplemen-
teere.
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Til Forsvarsministeriet

Akutberedskabet i Region Syddanmark har ikke hgringsbemaerkninger til etablering af mobilbaseret
varslingssystem — hgring med sagsnummer 2020/005122.
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Horing over forslag til lov om a&ndring af lov om elektroniske
kommunikationsnet og —tjenester

DMI kvitterer for modtagelse af hgring over sendringsforslag til lov om elektroniske
kommunikationsnet og —tjenester. DMI ser med glaede frem til etablering af et
mobilbaseret varslingssystem i Danmark og til muligheden for at udsende offentlige
advarsler direkte til slutbrugere. DMI er ansvarlig for at udsende officielle varsler
ifm. farligt vejr.

DMI bemeerker, at det i lovforslaget er uklart, hvilke beredskabsakterer der far
mulighed for at udsende offentlige advarsler som del af et mobilbaseret
varslingssystem. DMI ser et behov for, at termen 'beredskabsakterer’ i § 61 a.
praeciseres saledes, at det klart fremgar, hvem der er beredskabsaktar.

En preecisering af "beredskabsaktagrer” ifm. udsendelse af offentlige advarsler bar
efter DMI’s opfattelse bygge pa principperne for sektoransvaret for at sikre single
authorative voice i udsendelse af offentlige advarsler. 1 tilfeelde af at flere
beredskabsaktgrer kan udsende offentlige advarsler, kan der opsta divergerende
eller misvisende kommunikation til slutbrugerne under en heendelse, der medferer
eller kan medfgre akut fare for et stgrre antal mennesker.

DMI forslar herudover, at termer og udtryk som “offentlige advarsler’ og "straks
efter modtagelse” praeciseres ifm. udarbejdelse af lovgivningens bekendtgarelse.

DMI indgar allerede i dag som en vaesentlig del af det nationale beredskab og er
medlem af den Nationale Operative Stab (NOST) i tilfeelde af vejr-relaterede
beredskabssituationer. DMI har den forngdne 24/7 kapacitet og infrastruktur til at
varsle om farligt vejr, og DMI's vagtgaende meteorologer udsender hyppigt
varslinger, hvoraf de mest alvorlige i samrad med beredskabsmyndigheder
udsendes som beredskabsmeddelelser. Hertil indgar DMI i et samarbejde med
Politiet, Beredskabsstyrelsen og Vejdirektoratet om udsendelse af de mest alvorlige
varsler pa app’en Mobilvarsling.

DMI stiller sig gerne til radighed for at deltage i det videre arbejde med udformning

og preecisering af termer, definering af beredskabsaktgrer og fastseettelse af
indhold samt leveringsformer m.v.
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Tryghed - tet pa

Danske Beredskabers bemaerkninger til forslag til lov om sendring af lov om elektronisk
kommunikationsnet og -tjenester — sagsnummer: 2020/005122

Vi vil i Danske Beredskaber fgrst og fremmest takke for muligheden for at kommentere pa det
fremsendte forslag til @ndring af lov om elektronisk kommunikationsnet og -tjenester.

Det fremgar af § 61 a, stk. 1, at udbydere af elektroniske kommunikationstjenester i mobilnet pa
vegne af beredskabsaktgrer skal udsende offentlige advarsler om overhangende eller truende
alvorlige ngdsituationer og katastrofer til bergrte slutbrugere. | Danske Beredskaber leegger vi til
grund, pa baggrund af ovenstaende formulering, at de kommunale redningsberedskaber er omfattet
af dette sendringsforslag, saledes at alle kommunale redningsberedskabsenheder i landet kan
benytte muligheden, og at Forsvarsministerens mulighed for jf. § 61 a, stk. 2, at undtage visse
beredskabsaktgrer ikke vil betyde, at de kommunale redningsberedskaber undtages.

| ndringsforslaget fremgar det, at indfgrelsen af et mobilbaseret varslingssystem skal anvendes til
at give advarsler til bergrte slutbrugere i tilfelde af overhaengende eller truende alvorlige
ngdsituationer og katastrofer. | @ndringsforslaget ggres det klart, at der ligges op til anvendelse af
cell broadcast-teknologi til udsendelse af offentlige advarsler til bergrte slutbrugere. Som vi forstar
det, betyder anvendelsen af cell broadcast-teknologi, at der ikke afsendes en kvittering fra
mobiltelefonerne, i det bergrte omrade, tilbage til telemasten. Dette betyder, at der ikke vil
forekomme dataindsamling i forbindelse med udsendelsen af beskeder til bergrte slutbrugere, samt
at der ikke vil vaere indsamling af telefonnumre fra det pagseldende udsendelsesomrade.

| Danske Beredskaber ser vi &ndringsforslaget som et skridt i den rigtige retning mod mere
anvendelse af mobilbaserede varslingssystemer i forbindelse med alvorlige ngdsituationer og
katastrofer. | eendringsforslaget bliver der lagt op til, at det mobilbaserede varslingssystem skal
anvendes til at udsende advarsler til slutbrugere i et neermere bestemt geografisk omrade. | Danske
Beredskaber vil vi i den forbindelse pointere, at et mobilbaseret varslingssystem ogsa kan anvendes
pa anden vis. Nar slutbrugerne er advaret, er det vaesentligt, at et mobilbaseret varslingssystem ogsa
kan anvendes som kommunikationskanal mellem de bergrte slutbrugere og beredskabsaktgrer.
Derudover kan et mobilbaseret varslingssystem anvendes til at fglge slutbrugernes bevaegelse under
ngdsituationen i det pageeldende omrade, hvilket vil optimere en evakuering. Indsamlingen af data
fra et mobilbaseret varslingssystem, vil desuden veaere et effektivt middel til det forebyggende
arbejde. Vi vil i den forbindelse bemaerke, at anvendelsen af cell broadcast-teknologi til udsendelse af
offentlige advarsler, ikke ggr dette muligt, hvilket vi mener, er zergerligt, da det fulde potentiale i
anvendelsen af mobilbaseret varsling derfor ikke opnas. Vi har forstaelse for de evt. modstaende
persondatahensyn, men skal ikke undlade at pege pa bedre og mere effektive muligheder for at sikre
borgeren, hvis registrering, direkte kommunikation og analyse er mulig.

Som supplement til brugen af cell broadcast-teknologi kan evt. udvikles en app, som ggr det muligt
for de bergrte slutbrugere at godkende, at deres mobiltelefoner anvendes som
kommunikationskanal mellem dem selv og beredskabsaktgrerne. En sadan app, hvor slutbrugerne
godkender kommunikationen med beredskabsaktgrerne, kan samtidig bruges til at indsamle data om
slutbrugerens bevaegelse under ngdsituationen.

Danske Beredskaber, H. C. Andersens Boulevard 23, 3. sal, DK-1553 Kgbenhavn V.,
www.danskeberedskaber.dk, post@danskeberedskaber.dk




Af @ndringsforslaget fremgar det, som ovenfor allerede kort nzaevnt, af § 61 a, stk. 2, at
Forsvarsministeren kan fastsaette naeermere regler om udsendelsen af offentlige advarsler efter stk.
1., hvilket indbefatter beslutninger om pa hvilke beredskabsaktgrers vegne, der skal udsendes
offentlige advarsler. Udover ovennaevnte generelle forstaelse af, at de kommunale
redningsberedskaber altid vil vaere en relevant beredskabsaktgr, vil vi papege, at det er vaesentligt, at
indsatslederen i den pagaeldende krisesituation pa forhand er klar over, hvorvidt det er
indsatslederen selv eller andre beredskabsaktgrer, der skal udsende den offentlige advarsel. For de
involverede beredskabsaktgrer er det pa forhand vigtigt at vide, om de har ansvaret - og muligheden
- for at udsende beskeder til de bergrte slutbrugere. Det er bl.a. vigtigt i forhold til Isbende
udsendelse af informationer om situationen, samt muligheden for at give informationer undervejs
hvis der opstar uventede fglgehaendelser, eller hvis der opstar behov for at give anbefalinger til de
bergrte slutbrugere.

Jf. Beredskabslovens § 17 stk. 1, er det politidirektgren, som koordinerer den samlede indsats ved
stgrre skader. Af Beredskabslovens § 17 stk. 2, fremgar det ligeledes at i forbindelse med
indsaettelsen af redningsberedskabet, er det politidirektgren, der sgrger for varsling. Som allerede
naevnt fremgar det af § 61 stk. 2, at Forsvarsministeren kan fastsaette naermere bestemmelser om pa
hvilke beredskabsaktgrers vegne, der udsendes offentlige advarsler. Vi vil her henvise til
Beredskabslovens § 17 stk. 1 og stk. 2, hvori der star, at det er politidirektgren, som sgrger for den
forngdne varsling, og vi vil i den forbindelse anbefale, at akutte varsler — som hidtil - koordineres
med politiet for at sikre koordineret myndighedskommunikation til bergrte borgere.

Af § 61 a, stk. 2, fremgar der ligeledes, at Forsvarsministeren kan fastsaette narmere regler om
proceduren for udsendelsen af offentlige advarsler samt varslingsperiodens lzengde. | forhold til
beredskabsaktgrens arbejde vil vi hertil naevne, at flere klare retningslinjer i forhold til hvornar og
hvordan udsendelsen af offentlige advarsler skal sendes ud, kan vaere afggrende for den enkelte
indsatsleder (eller anden beredskabsaktg@r) i den pageeldende ngdsituation.

Hvis eksempelvis indsatslederen er den beredskabsakt@r, som skal udsende den offentlige advarsel,
er det vigtigt, at den pageeldende indsatsleder ved, hvornar advarslen skal sendes, samt om der er
mulighed for at udsende yderligere beskeder. Alt dette peger pa skabelsen af klare retningslinjer for
proceduren.

Endvidere skal det afklares, hvorledes det taenkes at redningsberedskaberne skal kunne forfatte og
udsende disse meddelelser til teleudbyderne, ligesom det ma forventes, at disse kan modtage og
behandle beredskabsmeddelelser pa alle tidspunkter af dggnet.

Vi noterer os ydermere, at beredskabsmyndighederne skal opsaette én eller flere CBE (Cell Broadcast
Entity). | eendringsforslaget fremkommer der ikke nogen oplysninger om gkonomiske konsekvenser
for beredskaberne i forbindelse med opsatningen af CBE. Vi tager derfor udgangspunkt i, at
beredskaberne ikke har nogle gkonomiske udgifter i forbindelse med opsaetningen af én eller flere
CBE, samt at der ikke forekommer gkonomiske konsekvenser i forbindelse med oplaring i, brug og
drift af CBE.

| det nuvaerende varslingssystem kan sirenevarsling, som i det kommende system, ligeledes foretages
pa enkelt-sirene-niveau, og det er gnskeligt at ggre brug af samme muligheder i den nye teknologi.

Af § 61 a, stk. 1, fremgar det, at det mobilbaserede varslingssystem skal anvendes, nar der er tale om
”overhaengende eller truende alvorlige ngdsituationer eller katastrofer”. Denne definition bgr kunne
omfatte en bred anvendelse — og dermed en udvidet anvendelse - idet en varslingsmulighed ned pa
masteniveau vil give meget sma geografiske omrader, som med fordel kan bringes i anvendelse ved



geografisk sma haendelser (f.eks. forurening/svigt af drikkevandsforsyning). En drikkevandsforurening
kan pa lige fod med indanding af giftig brandrgg give alvorlige skader pa den menneskelige
organisme, hvorfor disse situationer varslingsmaessigt bgr underleegges samme muligheder for brug
af det mobilbaserede varslingssystem.

Samlet set ser vi i Danske Beredskaber positivt pa aendringsforslaget. Dog bemaeerkes, at anvendelsen
af cell broadcast-teknologi som mobilbaseret varslingssystem har nogle begraensninger, da
oplysninger omkring de bergrte slutbrugere ikke indsamles. Vi mener, at potentialet for brugen af et
mobilbaseret varslingssystem ikke udnyttes fuldt ud ved brugen af cell broadcast-teknologi. Som
supplement til cell broadcast-teknologien, kan der med fordel udvikles en app, som kan bruges som
kommunikationskanal samt til at indsamle data om slutbrugernes faerden under ngdsituationer.

Derudover ser vi nogle udfordringer i eendringsforslagets § 61 a, stk. 2. Det handler for det fgrste om,
at Forsvarsministeren kan fastsaette naermere regler om, pa hvilke beredskabsaktgrers vegne den
offentlige advarsel skal sendes, hvilket bgr ske klart, og for det andet at der endnu ikke er fastlagt
narmere bestemmelser omkring proceduren for udsendelsen af offentlige advarsler samt
varslingsperiodens leengde.

| Danske Beredskaber ser vi frem til flere klare retningslinjer i forhold til proceduren for udsendelse af
disse advarsler og den dertilhgrende varslingsperiode, da dette kan vaere afggrende for de bergrte
beredskabsaktgrer.

Danske Beredskaber star naturligvis til radighed for uddybende bemaerkninger og/eller en feelles
dialog om de fremadrettede retningslinjer.

Med venlig hilsen

Isabel Brylov
Organisationskonsulent
TIf. 6024 7267

Danske Beredskaber

H. C. Andersens Boulevard 23, 3.
DK-1553 Kgbenhavn V.
www.danskeberedskaber.dk
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Horingssvar: Horing over udkast til lov om a&ndring af lov
om elektroniske kommunikationsnet og -tjenester (Etab-
lering af mobilbaseret varslingssystem)

Danske Handicaporganisationer (DH) har fglgende bemaerkninger.

Forsvarsministeriet foreslar at udsende mobilbaserede varsler ved hjeelp af en sakaldt
cell broadcast-besked. DH bemzerker, at man i bemaerkningerne skriver, at alle nyere
mobiltelefoner har en modtager, der kan modtage cell broadcast-besked. Men der
bliver ikke i udkastet redegjort for, hvordan man vil sikre, at borgere med zldre mo-
biltelefoner modtager beskeden. DH mener, at bade nyere og aldre mobiltelefoner
skal kunne modtage de mobilbaserede varsler, der bliver udsendt, og at lgsningen
derfor ogsa skal tage hgjde for dette.

Det er vigtigt at sikre, at det mobilbaserede varslingssystem udsender varsler, der er
tilgaengelige for mennesker med handicap. Det vil jf. tilgaengelighedsdirektivet sige, at
de skal leve op til it-tilgeengelighedsstrandarden EN 301 549.

Ministeriet vurderer, at det mobilbaserede varslingssystem pa laengere sigt potentielt
vil kunne overflgdiggare sirenevarslingssystemet. DH mener, at det er vigtigt at beva-
re sirenevarslingen, da der vil veere mennesker med handicap, der ikke er digitale og
dermed ikke vil modtage de mobilbaserede varsler.

Skulle ovenstaende give anledning til spergsmal, kan disse rettes til chefkonsulent,
Monica Leland, pa tif.: 3638 8524 eller e-mail: mol@handicap.dk.

Med venlig hilsen

AT Uy

DH er talerer for handicaporganisationerne og repraesenterer alle typer af handicap - fra hjerneskade og gigt til udviklingsheemning og sindslidelse.
35 handicaporganisationer med cirka 340.000 medlemmer er tilsluttet DH.
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Forsvarsministeriet
Holmens Kanal 42
1060 Kgbenhavn K

Sendt til: fmn@fmn.dk
Kopi sendt til: nbb@fmn.dk, eba@fmn.dk og jim@jm.dk

Horing over udkast til forslag til lov om a&ndring af lov om
elektroniske kommunikationsnet og -tjenester (Etablering af
mobilbaseret varslingssystem)

Ved brev af 3. august 2020 har Forsvarsministeriet anmodet om Datatilsynets eventuelle be-
meerkninger til ovenstaende udkast.

Datatilsynet har noteret sig, at Forsvarsministeriet i sine overvejelser har vurderet, at den tekni-
ske lgsning for et mobilbaseret varslingssystem bgr baseres pa cell broadcast-teknologi. Det
fremgar endvidere, at der ikke vil forekomme dataindsamling ved brug af denne teknologi.

Det fremgar af udkastets § 61 a, stk. 2 og de dertilhgrende bemaerkninger, at forsvarsministe-
ren kan fastsaette naermere krav til den tekniske lgsning, der anvendes til udsendelse af of-
fentlige advarsler.

Datatilsynet gor i den forbindelse opmaerksom pa, at det fglger af databeskyttelseslovens §
28, at Datatilsynets udtalelse skal indhentes i forbindelse med udarbejdelse af lovforslag, be-
kendtgarelser m.v., som har betydning for beskyttelsen af privatlivet i forbindelse med behand-
ling af personoplysninger.

Datatilsynet forventer dermed at blive hart forud for udstedelse af en eventuel bekendtggrelse,
som indebaere behandling af personoplysninger, f.eks. hvis der fastsaettes naermere krav il
den tekniske Igsning.

Kopi af dette brev sendes til Justitsministeriets Lovafdeling til orientering

Med venlig hilsen

Kasper Viftrup

6. august 2020

J.nr. 2020-11-0440
Dok.nr. 242384
Sagsbehandler
Kasper Viftrup

Datatilsynet

Carl Jacobsens Vej 35
2500 Valby

T 3319 3200
dt@datatilsynet.dk
datatilsynet.dk
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Til: Den 27. august 2020
Forsvarsministeriet MOKR
fmn@fmn.dk med kopi til

nmc@fmn.dk,nls@fmn.dk,
nbb@fmn.dk , eba@fmn.dk

Referencer: 2020/004886 og 2020/005122

Haringssvar vedr. informationssikkerhed i teleloven

1. Generelle bemarkninger
DI takker for muligheden for at afgive hegringssvar til
heringerne om:
- Mobilvarselssystemet
- @vrige &endringer i teleloven for sa vidt
informationssikkerhed.

Dette haringssvar besvarer begge horinger.

Det skal naevnes generelt, at DI stotter en direktiv-naer
implementering, hvor man forsgger at komme tettest muligt
pa kravene i de andre EU-lande. Udstyr, rutiner, kompetencer
og processer bliver i hgj grad standardiserede pa
europaisk/internationalt plan bade for leveranderer og
operatorer og derfor giver det ikke mening, at man skal mgde
27 forskellige tolkninger i medlemslandene. DI noterer sig og
stotter, at dette princip er indskrevet i de almindelige
bemerkninger. Der er dog tvivl om, hvorvidt dette ogsa
praktiseres i de enkelte formuleringer.

Saledes er der flere bestemmelser med meget brede hjemler til
senere at fastleegge krav i bekendtgerelser. Hvis ikke
myndighederne er parat til i loven at formulere kravene
precist allerede nu, gnsker branchen som minimum en
afgreensning af hjemlerne, sa alle kan se hvilke grenser, der
gaelder for de kommende bekendtgorelser.

Videre ber der indferes som princip, at man laegger sig op af
standarder og definitioner, der er etablereret pa internationalt
niveau. Det fremgar af direktivets art 40, at procedurer og
standarder skal laegge sig op af internationale standarder.

Sagsnr.: DI-2018-15718



Endelig kan DI konstatere, at der hersker en betydelig
uklarhed pad markedet om, hvilke sikkerhedsretningslinjer
teleselskaberne skal forholde sig til i forbindelse med
investeringer i nye net. DI skal derfor understrege behovet for,
at der fra regeringens side sikres klarhed om reglerne og ikke
mindst udmeldingerne pa omradet.

2. Konkrete bemarkninger

§3 stk.1

Jf. ovenfor ber der veere en henvisning til, at minimumskrav i
videst mulige omfang skal basere sig pa internationale
standarder. Herved vil implementeringen ogséa veere mere
direktivneer. Samtidig beor den brede hjemmel afgraenses, sa det
fremgér, at der vil blive taget hgjde for at indgrebet skal vaere
mindst muligt indgribende.

§ 3, stk. 3
CFCS giver i dette stykke sig selv et meget bredt mandat til at

stille krav om, at udbydere skal traffe konkrete
foranstaltninger. Det er i sig selv et stort indgreb i
virksomhedernes ret til selv at imgdega trusler, og dertil kan
krav fra CFCS vare omkostningstunge og indgribende. Jf.
overfor er dette et oplagt eksempel pa, hvor man i
hjemmelsbestemmelsen til en kommende bekendtgerelse enten
bliver meget mere klar pa, hvad man vil stille af materielle
krav, og hvor vidtgdende disse kan vare, eller at man
alternativt afgrenser mandatet. Det kan vare i form af, at
CFCS skal tage vidtgdende hensyn til
proportionalitetsprincippet og saledes stille krav om mindst
mulige indgribende foranstaltninger for at imgdegé en konkret
trussel eller lignende.

Mobilvarslingssystemet

DI vurderer, at et nyt mobilvarslingssystem kan bidrage med
ekstra sikkerhed og en bedre handtering af kriser og ulykker og
saledes er et fornuftigt initiativ. Samtidig foreslas det i
lovforslaget, at staten afholder omkostningerne ved systemet.
Det stgtter DI, alt den stund, at teleudbyderne ikke har nogen
kommereciel nytte af varslingssystemet — det tjener alene et
samfundsformal.

Nar det kommercielt licenserede mobilnet anvendes i
katastrofesituationer og til beredskabskommunikation, bor
netverksoperateren ikke kunne gores ansvarlig for folgerne af
eventuelt svigtende kritisk kommunikation, idet tabene i en
krisesituation kan veare uforholdsmaessigt store.

DI stiller sig naturligvis til radighed for at uddybe
ovenstaende.

Med venlig hilsen



Morten Kristiansen, Chefkonsulent, DI



Forbrugerombudsmanden har modtaget Forsvarsministeriets hgringsbrev af 3. august 2020 med
anmodning om eventuelle bemaerkninger til udkast til forslag til lov om aendring af lov om elektroniske

kommunikationsnet og -tjenester.
Forbrugerombudsmanden har ikke bemaerkninger.

Med venlig hilsen
Pa Forbrugerombudsmandens vegne

Frederik Lars von Biilow
Fuldmaegtig, Cand.jur.

Direkte tlf.: 4171 5089

E-mail: fvb@forbrugerombudsmanden.dk

i e
ForBRUGEROMBUDSMANDEN
Carl Jacobsens Vej 35

2500 Valby
TIf. +45 4171 5151

Se vores privatlivspolitik
pda forbrugerombudsmanden.dk




INSTITUT FOR
MENNESKE
RETTIGHEDER

Forsvarsministeriet WILDERS PLADS 8K
Holmens Kanal 42 1403 K@BENHAVN K
1060 Kgbenhavn K TELEFON 3269 8888
Danmark MOBIL 9132 5775
LGH@HUMANRIGHTS.DK
fmn@fmn.dk MENNESKERET.DK

kopi til nbb@fmn.dk og eba@fmn.dk
DOK. NR. 20/01936-2

11. AUGUST 2020

HORINGSSVAR OVER UDKAST TIL LOV OM £NDRING
AF LOV OM ELEKTRONISKE KOMMUNIKATIONSNET
OG -TJENESTER (ETABLERING AF MOBILBASERET
VARSLINGSSYSTEM)

Forsvarsministeriet har ved e-mail af 3. aug. 2020 anmodet om Institut
for Menneskerettigheders eventuelle bemaerkninger til et udkast til
forslag til lov om andring af lov om elektroniske kommunikationsnet og
-tjenester (Etablering af mobilbaseret varslingssystem).

Instituttet har ingen bemaerkninger.

Der henvises til Forsvarsministeriets sagsnr. 2020/005122.

Med venlig hilsen

Lise Garkier Hendriksen

CHEFKONSULENT



Kebenhavns Byret

Forsvarsministeriet grﬁx;i:lenttﬂ;q ore 25
ombhuset, orv

Holmens Kanal 9 1450 Kgbenhavn K.

1060 Kgbenhavn K TIf. 99 68 70 15

CVR 21659509

administration.kbh(@domstol.dk
J.nr. 9099.2020.38

Den 6. august 2020

Ved en mail af 5. august 2020 har Forsvarsministeriet anmodet om eventuelle bemaerkninger
til hering over udkast til forslag til lov om aendring af lov om elektronisk kommunikationsnet og

-tieneste (Etablering af mobilbaseret varslingssystem).

Jeg skal i den anledning pa vegne af byretspreesidenternes oplyse, at byretterne ikke gnsker

at udtale sig om udkastet.

Der henvises til Deres j.nr. 2020-004941.

Med venlig hi

Sarery/Axelgen



Vestre Landsret
Praesidenten

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

J.or. 40A-VL-51-20
Den 12/08-2020

Sendt pr. mail til fmn(fmn.dk med kopi til nbb@fimn.dk og eba@fmn.dk med henvisning til
sagsnummer 2020/005122.

Forsvarsministeriet har ved brev af 3. august 2020 (sagsnr. 2020/004941) anmodet om
eventuelle bemearkninger til hering over udkast til forslag til lov om @ndring af lov om
elektronisk kommunikationsnet og -tjenester (Etablering af mobilbaseret varslingssystem).

I den anledning skal jeg meddele, at landsretten ikke gnsker at udtale sig om udkastet.

Med venlig hilsen

Asmildklostervej 21, 8800 Viborg TIf. 99 68 80 00 www.vestrelandsret.dk



stre Landsret

Prasidenten
Den 07-08-20
J.ar. 40A-0OL-52-20
Init: sdy
Forsvarsministeriet
Holmens Kanal 9
1060 Kebenhavn K

Sendt pr. mail til fmn@fmn.dk, nbb@fmn.dk og eba@fmn.dk

Forsvarsministeriet har ved brev af 3. august 2020 (Sagsnr. 2020/004941) anmodet om eventuel-
le bemarkninger til horing over udkast til forslag til lov om @ndring af lov om elektroniske

kommunikationsnet og -tjenester (Etablering af mobilbaseret varslingssystem).

I den anledning skal jeg meddele, at landsretten ikke ensker at udtale sig om udkastet.

Eligh B rsbo

Bredgade 59, 1260 Kebenhavn K. TIf. 99 68 6200  Mail: praesident@oestrelandsret.dk ~ Hjemmeside: www.oestrelandsret.dk



Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Hgringssvar fra Region Sjaelland, Region Syddanmark og
Region Nordjylland vedr. udkast til forslag til lov om andring
af lov om net- og informationssikkerhed

Region Sjaelland

Region Sjzelland bakker helt generelt op om nationale initiativer, der
bidrager til at styrke samfundets - og dermed regionernes -
muligheder for at imgdegd cyberangreb mod kommunikationsnet- og
tjenester og gnsker naturligvis at bidrage til denne udvikling og
samarbejdet herom.

Region Sjzelland er dog steerkt bekymret for, om lovforslaget er for
indgribende og giver Center for Cybersikkerhed (CFCS) hjemmel til
befgjelser og mandater, der i sidste ende kan fgre til indgriben i
regionernes selvstaendige myndighedsudgvelse samt registrerede og
borgernes rettigheder. Det er Region Sjallands opfattelse, at CFCS
med lovforslaget vil f& mulighed for, ved identifikation af en betydelig
trussel, at prioritere handlinger i regionernes it-infrastruktur uden
involvering af regionale prioriteringer, kompetencer og indsigt.

Set i et regionalt perspektiv er det problematisk, hvis udformningen
af lovforslaget giver hjemmel til, at cybersikkerhed centralt fra kan
prioriteres over patientsikkerheden, da regionens telemedicinske
Igsninger vil veere omfattet af loven. Derudover er Region Sjzelland
bekymret for, at det ikke af lovforslaget er klart, hvilke konsekvenser
et pabud om "at traeffe konkrete foranstaltninger, der er ngdvendige
for at afhjaelpe en sikkerhedshaendelse eller hindre en sddan i at
forekomme”, jf. lovens § 3, stk. vil medfare, fx i relation til
tilgeengelighed, ydeevne og gkonomiske omkostninger forbundet
herved.

Region Sjalland finder det bekymrende, at der i loven laegges op til,
at et pabud skal ske uden retskendelse. Region Sjzelland savner

derudover en naermere afklaring af hjemlen for pabuddet, herunder
en praecisering af “en betydelig trussel”. Videre er der behov for at

Regionshuset
Viborg

Regionssekretariatet
Skottenborg 26
Postboks 21
DK-8800 Viborg

Tel. +45 7841 0000
kontakt@rm.dk
www.rm.dk

midt

regionmidtjylland

Dato 27-08-2020
Sagsbehandler Malene Nyman
malene.nyman@stab.rm.dk
Tel. Sagsnr. 1-16-4-1-20

Side 1



praecisere, hvorledes et pabud taenkes ophaevet, nar trusselsbilledet
gndrer sig.

Region Syddanmark

M8lgruppe

Den, der med et kommercielt formal stiller produkter, elektroniske
kommunikationsnet eller -tjenester til radighed for andre. Begrebet
omfatter ikke udbydere af NUIK-tjenester.

NUIK
Der a&ndres en raekke formuleringer, bl.a. for at implementere EU-
forordningen vedrgrende sikkerhed i net og tjenester.

Der er i alle tilfaelde, hvor der er henvisning til udbydere tilfgjet en ny
type udbydere (NUIK), og de defineres sdledes:

Udbyder af NUIK-tjeneste: Udbyder af en nummeruafhaengig
interpersonel kommunikationstjeneste i form af en tjeneste, som
normalt ydes mod betaling, og som muligggr direkte interpersonel og
interaktiv informationsudveksling via elektroniske kommunikationsnet
mellem et afgraenset antal personer, hvor de personer, der indleder
eller deltager i kommunikationen, bestemmer, hvem modtageren
eller modtagerne skal vaere. Omfattet er ikke tjenester, der blot
muligggr interpersonel og interaktiv kommunikation som en mindre
stgttefunktion, der er taet knyttet til en anden tjeneste. Tjenesten
etablerer ikke forbindelse til offentligt tildelte nummerressourcer, dvs.
et eller flere numre i nationale eller internationale nummerplaner,
eller muligggr ikke kommunikation med et eller flere numre i
nationale eller internationale nummerplaner.

Det ma veere nye services, der udbydes af en ny type udbydere, og
denne type udbydere har ikke ansvar for eller kan pavirke stabiliteten
eller opbygningen af de eksisterende udbyderes tjenester.

Det kunne veaere virksomheder, der seelger ydelser, der understgtter
Tetra (SINE), IoT, LoRaWan eller tillaegsydelser, som skal bruge
allerede eksisterende netvaerk, der udbydes af andre udbydere.

Det er os ikke helt klart, hvilke udbydere der er taenkt pa, ej heller
typen af kommunikationsform og type, der er taenkt pa. Det er ej
heller naevnt, i hvilke situationer NUIK benyttes. Der er stor forskel
pa kravene til NUIK udbyderne, hvis det er SINE kommunikation eller
i stedet ikke kritiskkommunikation ydelse, der udbydes.

Autenticitet

Der introduceres endvidere autenticitet som en parameter for
netvaerksydelser:

Loven anvender sdledes i dag begrebet informationssikkerhed, hvilket
forstas som sikring af tilgeengelighed, fortrolighed og integritet i net
og tjenester. Med definitionen af sikkerhed i net og tjenester udvides
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regionmidtjylland

Side 2



sikkerhedsomradet til — ud over tilgaengelighed, fortrolighed og
integritet - ogsa at omfatte autenticitet. Der henvises herom til
bemaerkningerne til lovforslagets § 1, nr. 4.

Udbydernes ansvar har tidligere vaeret at sikre at der skal veaere
forsvarsmekanismer, der skal kunne forhindre tab af tilgaengelighed,
integritet og fortrolighed for den kommunikation der “flyder” i
nettene. Der er tale om en ny definition af “sikkerhed i net og
tjenester”, der skal implementere artikel 2 i EU’s telekodeks. Det
kunne vaere en udvidelse af begrebet, der er tilsagt af EU’s
implementering af NSIS standarden.

Der kunne veere god mening i, at teleudbydere skal understgtte
standarden og stille infrastruktur til radighed, der generelt pa nettet
kan verificere brugeres autenticitet. Det vil dog vaere en meget stor
ndring i forhold til, hvordan Internettet fungerer i dag, idet der vil
veere store krav til h&ndtering af privatlivets fred of fortrolighed -
herunder fortrolighed i henhold til brevhemmeligheden.

Beredskab

Der star i forslaget, at mobilnettet skal kunne bruges til
beredskabsmeldinger. Det kan det ikke i dag, bade pga. at tjenesten
ikke er til radighed, men ogsa at der ikke er tilstraekkelig resiliens og
klassifikation for mobilnettet til at kunne understgtte situationer, hvor
beredskabsmeldinger er ngdvendige. @nsket om, at denne ydelse
skal kunne varetages af mobilnettet, er en fglge af, at det gamle
system med sirener ikke daekker hele landet, og det er sikkert heller
ikke tidssvarende, og der er ikke planer om at udbygge det
eksisterende system.

Udbygning af redundans og resiliens samt udvikling af en digital
varslingstjeneste, hvor mobilnettet udggr kernen, udggr en ikke
ubetydelig udgift, idet mobilnettet ikke er designet til at kunne
understgtte beredskabssituationer. De eneste radiomaster, der er
klassificerede til dette, er Cibicoms master der benyttes til at udsende
tv og radio signaler samt bl.a. 450MHz digital netvaerk via firmaet
Netl.

Herom skrives der i forslaget:

Den foresldede bestemmelse i § 5 a har til formal at sikre, at
mobiloperatgrerne treeffer alle ngdvendige foranstaltninger for at
undgd, at udstyr og systemer, der anvendes i forbindelse med
transmission af offentlige advarsler, afbrydes. Mobiloperatgrerne vil i
forlaengelse af eksisterende forpligtelser til at sikre en robust
teleinfrastruktur i medfgr af lovens § 3, stk. 1, og § 5, stk. 1, skulle
planleegge og sgrge for opretholdelsen af uafbrudt transmission af
offentlige advarsler, herunder i relation til udstyr og systemer, der
anvendes til transmission af offentlige advarsler, bl.a. tage stilling til
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fremskaffelse af det ngdvendige reserveudstyr, og sikring af
redundans og ngdstrgmsforsyning.

Der er derfor tale om en kvalitetsmaessig opgradering, der
understgtter den eksisterende praksis, hvor mobilnettet i dag bruges
til alle former for kommunikation, bade af borgere og af
redningspersonel i bl.a. ambulancer. Det er kun fa regioner, der ikke
bruger data services fra det generelle mobilnet. I tilfaelde af bortfald
af de generelle kablede telefonitjenester, er Region Syddanmarks
kontrolcentral (AMK) afhaengig af en backup procedure, der er
benytter mobilnettet fra flere udbydere.

At varsling skal funderes pa en hgjteknologisk Igsning, ggr os som
land sdrbare idet, der ved et sammenfald af sikkerhedshaendelser,
kan veere risiko for at teknikken g§r ned, og at varsling via
mobilnettet ikke far den gnskede udbredelse. Det vil give rigtig god
mening at foretage et teknologisk tilbagespring, der ggr at vi i disse
situationer ikke bliver afhaengig af smartphones og app-teknologi,
som ikke har en stabilitet og kvalitet der tilsiger det kan bruges nar
det virkelig geelder.

CFCS

Kan i beredskabssituationer pabyde udbydere at foretage naermere
angivne sikkerhedsforanstaltninger:

... kan Center for Cybersikkerhed i beredskabssituationer og i andre
ekstraordinaere situationer padbyde erhvervsmaessige udbydere uden
ungdigt ophold at ivaerksaette naermere angivne
sikkerhedsforanstaltninger i tilfeelde af en haendelse eller en trussel,
der i betydeligt omfang pavirker eller kan pavirke udbuddet af net
eller tjenester negativt.

samt:

Det fremgér af den geeldende § 3, stk. 1, at Center for
Cybersikkerhed fastseetter regler om minimumskrav til
informationssikkerhed for udbydere af offentligt tilgaengelige net og
tjenester. Reglerne kan omfatte krav om passende tekniske,
processuelle og organisatoriske foranstaltninger med henblik pd
risikostyring i forhold til informationssikkerhed i net og tjenester og

opretholdelse af et passende informationssikkerhedsniveau, herunder

krav om, at sddanne foranstaltninger gennemfgres pa baggrund af
dokumenterede og ledelsesforankre-de processer.

Bestemmelsen implementerer i dag rammedirektivets artikel 13 a,
stk. 1 og 2.

Det fglger af den foresldede nyaffattelse af § 3, stk. 1, at Center for

Cybersikkerhed fastsaetter regler om minimumskrav til sikkerhed i net

og tjenester for udbydere af offentligt tilgeengelige elektroniske
kommunikationsnet og -tjenester og udbydere af NUIK-tjenester.
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Reglerne kan omfatte krav om passende tekniske, processuelle og
organisatoriske foranstaltninger med henblik pa risikostyring i forhold
til sikkerhed i net og tjenester og opretholdelse af et passende
sikkerhedsniveau, herunder krav om, at sddanne foranstaltninger
gennemfgres pd baggrund af dokumenterede og ledelsesforankrede
processer.

Region Nordjylland

Fra Region Nordjyllands side hilser vi enhver passende tilpasning af
lovgivningen velkommen. Imidlertid finder vi, at det udsendte udkast
skaber mere forvirring om omfattelsesniveauet end gavnligt er. Der
er efter vores opfattelse tale om omfattende udvidelse af befgjelser
for Center for Cybersikkerhed (CFCS) i en sadan grad, at det er sveert
som aktgr at vide hvad man bliver omfattet af, bade i umiddelbar,
men ogsa fjernere fremtid.

Definitioner:

§ 2, definition 3:

Definitionen i udkastet er meget bred, og det er Region Nordjyllands
opfattelse, at denne kan omfatte alle borgerrettede lgsninger, som
regionen/regionerne matte udvikle og/eller stille til r&dighed for
borgerne.

§ 2, definition 6:

Region Nordjylland finder det uklart hvornar en lgsning falder ind
under definition. Isaer formuleringen “..., som normalt ydes mod
betaling... ” giver anledning til usikkerhed ift. Hvilke borgerrettede
lgsninger, der matte vaere omfattet.

§ 3, stk. 1:

Den skrevne formulering giver ingen informationer om hvilke
minimumskrav til sikkerhed, der vil blive fastlagt af CFCS. Der er
reelt tale om carte blanche til CFCS om hvilke krav, der vil blive
stillet, og formuleringen “Reglerne kan omfatte krav om passende
tekniske, processuelle og organisatoriske foranstaltninger...” giver
ikke regionerne nogen klarhed over hvordan eventuelle krav fra CFCS
vil blive fastlagt eller effektueret.

8§83, stk. 3:

Det er meget uklart hvad kriterierne for "en betydelig trussel” er. Er
dette en vurdering fra CFCS alene, eller enighed blandt ledende
aktgrer inden for sikkerhedsbranchen? Hvordan er aktgrer sikret ift.
at fijerne de af CFCS definerede konkrete foranstaltninger, ndr en
"betydelig trussel” ikke laengere er til stede?

84, nr. 5:
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Det vil i praksis vaere yderst vanskeligt at informere alle brugere pa
eksempelvis gaestenetvaerk pa hospitaler om en potentiel
sikkerhedshaendelse. Der ma gives plads til individuelle vurderinger af
impactet for de relevante netveerk. Det ma derudover anses for
veerende pa graensen af geeldende lovgivning at logge s3 mange
detaljer om enheder pd eksempelvis gaestenetveerk, at en bruger kan
entydigt identificeres.

Kommentarer til bemeerkninger til lovforslaget:
Bemeerkning 3.2.3 (side 11): m] t

Det er saerdeles vanskeligt for regionerne at gennemskue i hvor hgj : -

grad vi omfattes af dette forslag til loveendringen. Det er desuden regionmidtjylland
ikke muligt at vurdere omfanget af krav, der kan blive stillet, hvad

enten regionerne fremadrettet er omfattet af § 2, definition 3 eller Side 6
§2, definition 6.

Bemaerkning 3.3.3 (Side 12):

Det er vanskeligt at udarbejde et reguleert hgringssvar, idet
uklarheden omkring hvordan loven praktisk skal udmgntes er sa stor,
at det er svaert at vurdere, hvad der udfzaerdiges et hgringssvar pa.

Bemeerkning 3.4.3 (Side 14):

Information til brugere om mulige beskyttelsesforanstaltninger
kraever at det er muligt at identificere brugerne. Indsamling af data
for at muligggre dette, eksempelvis brugere der har vaeret forbundet
til et gaestenetvaerk pa et sygehus, vil veere af et sddant omfang, at
det med stor sandsynlighed vil veere i strid med eksisterende
lovgivning omkring logning. Kravet ma derfor anses som vaerende
urimeligt.

Bemeerkning 4 (Side 16):

I dette afsnit omtales kun telesektoren specifikt, hvorfor det ma
antages, at lovgivningen kun er geeldende for denne, men den
naevnte definition pd@ NUIK-tjenester skaber uklarhed om hvorvidt
offentlige instanser fremadrettet vil vaere omfattet ogsa. Det er derfor
Region Nordjyllands opfattelse, at en vurdering af at implementering
kan ske under eksisterende bevillingsmaessige rammer ikke er
korrekt, da ingen kender konsekvenserne ved implementering af
lovforslaget.

Bemaerkning 5.2 (Side 17):

Placeringen af dette punkt og den naevnte vurdering fra Klima-,
Energi- og Forsyningsministeriet vedr. at der vil vaere 10-20 danske
internetbaserede kommunikationstjenester, der vil kunne blive
omfattet af definitionen indikerer, at regionerne som offentlig
myndighed ikke vil veere opfattet som udbyder af NUIK-tjenester.
Imidlertid er definitionen pd NUIK-tjenester sa vag, at regionernes
borgerrettede Igsninger kan opfattes som veaerende omfattet. Det er



derfor Region Nordjyllands holdning, at det er ngdvendigt at
preecisere dette yderligere

Bemeerkning 10 (Side 19):

Vurderingen vedrgrende positive/negative konsekvenser forudsaetter
efter Region Nordjyllands opfattelse, at regionerne ikke er omfattet af
lovgivningen. Safremt regionerne er omfattet, eksempelvis gennem
borgerrettede Igsninger, er der risiko for at den naevnte vurdering
ikke vil vaere korrekt, idet omfang og/eller konsekvenser af
implementering af forslaget ikke er klarlagt.

Afsluttende kommentarer

Som region er Region Nordjylland bekendt med, at der pahviler
regionen et saerligt ansvar for at beskytte data, herunder
personoplysninger. Det er dog ikke muligt ud fra den konkrete hgring
at vurdere i hvilket omfang regionerne er omfattet af lovgivningen,
eller hvilke konsekvenser der vil vaere, safremt regionerne er
omfattet af lovgivningen.

Antagelsen om at Igsningerne kan implementeres indenfor
eksisterende bevillinger er en yderst risikabel antagelse, idet
aktgrerne ikke har, og ikke kan forvente at fa, overblik over hvilke
krav de kan blive mgdt med fra udgvende myndighed.

Det er naturligt, at lovgivning ikke kan blive fuldt detaljeret omkring
alle forhold vedr. implementering, men idet der ikke er nogle
bekendtggrelser eller cirkulaerer til at understgtte definitionerne i
lovforslaget, gnskes teksten i lovforslaget praeciseret, sdledes at
relevante aktgrer ikke kan vaere i tvivl om omfatningsgraden af
lovforslaget.

Med venlig hilsen

Region Sjzelland, Region Syddanmark og Region Nordjylland
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Forsvarsministeriet har den 3. august 2020 sendt udkast til lov om aendring af lov om elektroniske
kommunikationsnet og —tjenester i hgring.

Ministeriernes forpligtelse til at hgre Rigsrevisionen er fastlagt af rigsrevisorloven, §§ 7 og 10
(Lovbekendtgarelse nr. 101 af 19/01/2012) og angar revisions- og/eller regnskabsforhold, der kan
have betydning for Rigsrevisionens opgaver.

Vi har gennemgaet lovforslaget og kan konstatere, at det ikke omhandler revisions- eller
regnskabsforhold i staten eller andre offentlige virksomheder, der revideres af Rigsrevisionen.

Vi har derfor ikke behandlet henvendelsen yderligere.

Med venlig hilsen

Mette E. Matthiasen
Ledelsessekretariatet

FOLKETINGET
RIGSREVISIONEN

Landgreven 4
DK-1301 Kgbenhavn K

TIf. +45 33 92 84 00
Dir. +45 3392 8573
mem@rigsrevisionen.dk

www.rigsrevisionen.dk




TI e IT-Branchen
o0 G

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

Sendt pr. mail til fmn@fmn.dk,
nmc@fmn.dk, nls@fmn.dk,

nbb@fmn.dk, eba@fmn.dk

Sagsnummer 2020/004886 &
Sagsnummer 2020/005122

Kgbenhavn, 26. august 2020

Hgring over forslag til lov om andring af lov om net- og informationssikkerhed (implementering
af direktivet om oprettelse af en europaeisk kodeks for elektronisk kommunikation for sa vidt an-
gar sikkerhed i net og tjenester) samt hgring over udkast til forslag til lov om andring af lov om
elektroniske kommunikationsnet og -tjenester (etablering af mobilbaseret varslingssystem)

Generelle bemaerkninger

Teleindustrien og IT-Branchen (herefter hgringsparterne) har noteret sig Forsvarsministeriets offentlige hg-
ring over lovforslaget om aendring af lov om net- og informationssikkerhed (NIS-loven) samt hgringen over
udkast til forslag til lov om andring af lov om elektroniske kommunikationsnet og -tjenester (Teleloven) fsva.
etablering af mobilbaseret varslingssystem) og fremsender herunder sine bemaerkninger.

Da begge lovforslag, som er sendt i hgring, omfatter delelementer af etableringen af mobilbaseret varslings-
system, fremkommer hgringsparterne med ét samlet h@gringssvar pa begge disse hgringer.

Lovforslagene implementerer dele af direktiv 2018/1972/EU om oprettelse af en europaeisk kodeks for elek-
tronisk kommunikation (herefter direktivet). Indledningsvist vil hgringsparterne gerne kvittere positivt for
den relativt tekstnzere direktivimplementering.

Hegringsparterne kvitterer positivt for, at udbydere af nummeruafhaengige interpersonelle kommunikations-
tjenester til forskel fra tidligere nu bliver genstand for en raekke forpligtelser i relation til sikkerheden i sa-
danne tjenester. Samlet er der dog behov for en ensretning af definitioner med de tilsvarende definitioner i
Teleloven.
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Hgringsparterne saetter pris pa Forsvarsministeriets udkast til endring af Teleloven fsva. etablering af mobil-
baseret varslingssystem. Det gaelder saerligt beslutningen om, at et mobilt varslingssystem baseres pa cell
broadcast-teknologi, samt at Forsvarsministeriet daekker udgifterne til etableringen og driften af et sadant
system.

Hgringsparterne saetter desuden spgrgsmalstegn ved den nye foreslaede forpligtelse om, at udbydere skal
informere brugere om mulige beskyttelsesforanstaltninger i tilfaelde af en sezerlig og betydelig trussel om sik-
kerhedshaendelse. Hgringsparterne har svaert ved at gennemskue, hvorledes teleudbydere skal kunne infor-
mere en specifik (gruppe af) forbrugere, der fx anvender sikkerhedsmaessigt kompromitterbart brugerudstyr,
og mener, at det bgr praeciseres, hvordan der tages beslutning om eventuel informering af brugere om po-
tentielle trusler eller sikkerhedshaendelser og mulige beskyttelsesforanstaltninger konkret udmegntes i prak-
sis. Den konkrete udmgntning vil vaere afggrende for den faktiske mulighed for efterlevelse og for de reelle
omkostninger af Igsningen. Lgsning bgr vaere omkostningseffektiv og proportional i forhold til den gnskede
effekt.

Hgringsparterne fremsender herunder sine specifikke bemaerkninger til lovforslagene, hvor talmarkeringen
felger nummerering af foreslaede lovaendringer i NIS-loven henholdsvis Teleloven.

Specifikke bemaerkninger til 2ndring af NIS-loven
Nr. 1-3 om aendring af lovens titel

Hgringsparterne har forstaelse for den foresldede aendring af lovens titel, da denne er som konsekvens af
tilsvarende begrebseendring i teledirektivet. | lyset af eendring af lovens definitioner bgr anvendelsen af be-
greberne “net og tjenester” imidlertid ikke anvendes i overskriften, da de rejser tvivl om lovens anvendelses-
omrade. Hgringsparterne opfordrer til, at telelovens begreber ”elektroniske kommunikationsnet og -tjene-
ster” anvendes i stedet, jf. ogsa nedenfor. Hgringsparterne undres dog over andringen til det meget gene-
relle begreb ”"sikkerhed”, da der ikke synes at vaere en konkret begrundelse herfor. Hgringsparterne finder,
at ”informationssikkerhed” er et bredere begreb.

Nr. 4 om ensretning af definitioner med telelovens definitioner

Hegringsparterne kvitterer for, at der med andringen s@ges en ensretning af definitionerne med de tilsva-
rende definitioner i Teleloven. Der er dog i enkelte af definitionerne, hvor Forsvarsministeriet laegger op til
visse nuanceforskelle i ordvalget. Hgringsparterne opfodrer generelt til, at definitionerne affattes fuldstaen-
digt ordret med tilsvarende definitioner i Teleloven, sdledes at der ikke opstar fortolkningstvivl om definitio-
nerne i de to love skal forstas forskelligt.

Hgringsparterne skal i gvrigt opfordre til, at definitionerne “elektroniske kommunikations net og -tjenester"
anvendes konsekvent gennem hele loven i stedet for “net- og tjenester”. Eksempelvis fremgar “net og -tje-
nester” fortsat af @ndringen til § 2 stk. 1, nr. 8.

Nr. 4 om ny definition af udbyder af nummeruafheengig interpersonel kommunikationstjeneste jf. § 2, nr. 6

Hgringsparterne kvitterer umiddelbart positivt for den foreslaede definition i medfgr af § 2, nr. 6, af udbyder
af nummeruafhaengig interpersonel kommunikationstjeneste (i lovforslaget udbydere af NUIK-tjenester). Hg-
ringsparterne mener, at denne definition bgr vaere identisk med samme definition som foreslaeti § 2, nr. 20
i Lov om Elektroniske kommunikations net og -tjenester (Teleloven), hvilket tillige fremgar som hensigten i
lovbemaerkningernes side 8 g 23, saledes at der til enhver tid sikres en ensartet forstaelse af begreberne.
Dette kan bgr ggres ved henvisning til definitionen i Teleloven.
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Hgringsparterne ggr desuden opmaerksom pa, at begrebet “en nummeruafhaengig interpersonel kommuni-
kationstjeneste” ikke forkortes i Teleloven. Saledes kunne der med fordel skabes mere ensartethed og juri-
disk klarhed ved at behandle samme begreb pa samme made. Hgringsparterne anbefaler at skrive begrebet
fuldt ud gennemgaende i loven.

Endvidere mener hgringsparterne, at udbydere af nummeruafhaengige interpersonelle kommunikationstje-
nester, der opretter forbindelse til offentligt tildelte nummerressourcer, tillige bgr veere omfattet af definiti-
onen. Sadanne tjenester er allerede omfattet af definitionen om en "elektronisk kommunikationstjeneste”,
jf. Teleloven, da der er tale om en tjeneste, der helt eller delvis bestar i elektronisk overfgring af kommuni-
kation i form af lyd, billeder, tekst eller kombinationer heraf ved hjzlp af radio- eller telekommunikations-
teknik mellem nettermineringspunkter. Hgringsparterne gnsker derfor dette entydigt afklaret i lovens be-
maerkninger.

Hgringsparterne finder det desuden uklart, hvorledes flere af branchens value-added-tjenester vil blive om-
fattet af definitionen. Det veere sig fremtidens interaktive TV-produkter, hvor kommunikation mellem TV-
brugere eller kundeservice muligggres som en stgttefunktion. Der kunne ogsa vaere tale om e-mail-tjenester
tilknyttet slutbrugeres bredbandsabonnement. Safremt sadanne value-added tjenester menes omfattet, bgr
det fremga tydeligt af lovens bemaerkninger. Hgringsparterne ggr tillige opmaerksom pa, at det er veesentligt
at sikre et ’level playing field’ i forhold til andre udbydere af fx e-mail-konti, der — safremt ovenstaende bgr
veaere omfattet — tillige underleegges samme krav og forpligtelser.

Hgringsparterne mener desuden, at det i lovens bemaerkninger bgr specificeres, hvad der menes med "som
der normalt ydes mod betaling”, som bade fremgar direkte af bestemmelsen og af lovbemaerkningerne pa
side 24. Det bgr i lovens bemarkninger afklares, hvorvidt der alene er tale om en tjeneste, der normalt ydes
mod monetaer betaling, eller om betalingen ogsa kan udggre adgang til brugerens data. Ovenfornzvnte tje-
nester, interaktive tv-pakker og e-mail-tjenester, er eksempelvis ikke tjenester, som kunden betaler mone-
taert for, men er en value-added tjeneste i fx bredbandsabonnementet.

Nr. 4 om ny definition af sikkerhed i net og tjenester jf. § 2, nr. 7

Hgringsparterne noterer sig, at “autenticiteten” nu ogsa er indbefattet i definitionen af ”sikkerhed i net og
tienester” jf. § 2, nr. 7, som teledirektivets artikel 2, nr. 21, foreskriver, vaerende i tilleeg til tilgeengeligheden,
integriteten og fortroligheden af elektroniske kommunikations net og -tjenester. Hgringsparterne henfgrer
til, at "autenticiteten” i lovbemaerkningernes side 24 naermere defineres som, “at data og informationssyste-
mer mv. er, hvad de foregiver at vaere. Begrebet anses sdledes at handle om agthed og originalitet”.

Hegringsparterne vurderer, at &ndringen vil medfgre, at teleoperatgrer i fremtiden fx skal rapportere til myn-
dighederne, hvis data og informationssystemer mv. saledes ikke er, hvad de foregiver at veere.

Et eksempel herpa kunne i praksis vaere, hvis en ondsindet aktgr implementerede et delelement i en opera-
t@rs netvaerk, som operatgren ikke umiddelbart havde kendskab til. Derved ville en given kunde tilgad opera-
tgrens systemer, som ikke ngdvendigvis er, hvad de foregiver at veere, nemlig operatgrens fuldt kontrolle-
rede udstyr og systemer. Dette ville i sa fald skulle rapporteres til myndighederne, nar haendelsen bliver kendt
af operatgren.

Hvis ovenstaende eksempel er korrekt forstaet, finder hgringsparterne det rimeligt, at teleoperatgrerne bli-
ver genstand for en sadan forpligtelse.

Nr. 4 om ny definition af sikkerhedshaendelse jf. § 2, nr. 8

Hgringsparterne stgtter den foreslaede definition af en sikkerhedshaendelse og stgtter desuden, at der ikke
fokuseres pa en potentiel, men en faktisk, indvirkning pa sikkerheden. Hgringsparterne ggr dog opmaerksom
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pa, at graden af den ”"faktiske negative pavirkning” ikke kendes umiddelbart ved sikkerhedshandelsens be-
gyndelse.

Nr. 6-9 om minimumskrav til informationssikkerhed for udbydere jf. § 3

Hgringsparterne stgtter den foresldede aendring af § 3, stk. 1 og 3, om inkludering af nummeruafhangige
interpersonelle kommunikationstjenester med samme forbehold som anfgrt ovenfor ved punkt 4. Det er her
vaesentligt at sikre en level playing field blandt elektroniske kommunikationstjenester, der i stigende grad
konkurrerer med hinanden.

| den nye foreslaede § 3, stk. 3, anvendes begrebet “betydelig trussel” om en sikkerhedshaendelse, der kan
lede til pabud fra myndighederne om at treeffe ngdvendige foranstaltninger, hvis en sadan identificeres. Hg-
ringsparterne finder det hensigtsmaessigt, at begrebet specificeres i lovens bemaerkningerne. Hgringsparterne
finder det ligeledes hensigtsmaessigt, at det specificeres, hvilke typer pabud man patanker at anvende, samt
hvilke konsekvenser disse pabud kan have for operatgren.

Som naevnt ovenfor kendes graden af den faktiske negative pavirkning af en sikkerhedshandelse, og dermed

tillige den faktiske negative pavirkning af en betydelig trussel om en sikkerhedshaendelse, fgrst senere i for-
Igbet. Derfor kan det veere vanskeligt konkret af vurdere den faktiske pavirkning af en betydelig trussel. Hg-
ringsparterne finder i gvrigt, at Domstolene bgr afsige kendelse om pabuddet, hvis disse foranstaltninger
indebaerer begraensninger i de grundlaeggende rettigheder.

Selvom vi forstar og anerkender hensynet med og baggrunden for den foreslaede bestemmelse, herunder
dens ophav i artikel 41 i teledirektivet, er vi bekymrede over det upraecise omfang af bestemmelsens raekke-
vidde i forhold til den kompetence, der tillaegges CFCS. Omfanget af de konkrete foranstaltninger, CFCS kan
palaegge de enkelte udbydere at foretage, er kun i meget begranset omfang specificeret i lovforslaget og kan
med den foreslaede ordlyd af bemaerkningerne potentielt tolkes meget bredt.

Det fremgar saledes af bemaerkningerne, at "det vil afhaenge af sikkerhedshaendelsens karakter, hvilke foran-
staltninger der er ngdvendige for at afhjeelpe denne”, og at en udbyder kan blive pdlagt at sikre, ”at leverancer
af hardware, firmware eller software, der kan udggre en sarbarhed i den pdgaeldende udbyders net eller tje-
neste, skal undersgges for sGrbarheder, samt at foretage logisk og fysisk adgangskontrol til naermere angivne
systemer eller udstyr og sikre sporbarhed heraf.”

Dermed tilleegges CFCS en i praksis naesten ubegraenset mulighed for at kraeve, at konkrete udbydere foreta-
ger potentielt seerdeles indgribende og omkostningstunge foranstaltninger. Hgringsparterne skal kraftigt op-
fordre til, at denne bestemmelse indsnaevres, og at det i langt hgjere grad preeciseres, hvor vidtraekkende
kompetencer CFCS far med denne bestemmelse.

Hgringsparterne har forstaelse for og stgtter, at den foreslaede § 3, stk. 4, om at traditionelle teleudbydere
kan palaegges forpligtelser ved hensyn af vaesentlig samfundsmaessig betydning, fortsaetter som hidtil med
de mindre, foreslaede sproglige praeciseringer.

I lovens bemaerkninger pa side 10 fremgar et gnske, med henvisning til teledirektivet, om at fremme krypte-
ring, som ikke umiddelbart er en del af det eksisterende lovgrundlag i dag, med mindre det anskues som en
del af den interne risikostyringsproces i medfgr af lovens § 3, stk. 1. Hgringsparterne anerkender dog ogsa,
at denne bestemmelse stammer fra teledirektivets artikel 40, stk. 1.

For danske teleudbydere er kryptering i risikostyringen, fx af management styring af infrastrukturen, allerede
fuldt implementeret, hvorfor hgringsparterne ikke umiddelbart kan se, hvorledes yderligere fremhavelse af
kryptering kan/bgr ske i Danmark. Hgringsparterne har dog ikke kendskab til, hvorledes kryptering anvendes
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for udbydere af nummeruafhaengige interpersonelle kommunikationstjenester. P4 den baggrund finder hg-
ringsparterne det rimeligt, at der stilles krav til kryptering bade pa teleoperatgrniveau og blandt nye typer af
tjenesteudbydere. Endelig anmoder hgringsparterne om szerlig forsigtighed og proportionalitet i overvejel-
serne herom, da vidtgaende (system-)krav herom kan udggre vaesentlige ekstraomkostninger for udbyderne.
Endelig gnsker hgringsparterne at ggre opmaerksom pa, at fremtidens mobile teknologier, herunder 5G, har
kryptering af data mellem mobilnetveerkets radio access netveerk og mobil core-systemet indbygget som
standard.

I lovens bemaerkninger pa side 10, fremgar det desuden af udbydere af nummeruafhangige interpersonelle
kommunikationstjenester kan have egen teknisk infrastruktur. Hgringsparterne ggr i den anledning opmaerk-
som pa3, at denne type infrastruktur ikke alene omhandler “forbindelser til internetudbydernes net, som kan
blive omfattet sikkerhedskrav” jf. lovbemaerkningernes side 10, men ogsa andre typer af infrastrukturejer-
skab og drift af fx store datacentre, som bgr tages hgjde for i lovforslaget og dets bemaerkninger.

Nr. 11-14 om oplysnings- og underretningspligter for udbydere jf. § 4

Hgringsparterne finder det relevant, at udbydere pa det danske marked palaegges at informere CfCS om sik-
kerhedshaendelser og anerkender, at den foreslaede aendring i § 4, nr. 3, om savel tilfgjelsen af udbydere af
nummeruafhaengige interpersonelle kommunikationstjenester samt tilfgjelsen af "uden ungdigt ophold” er
en implementering af teledirektivets artikel 40, stk. 2. Tl finder dog, at tilfgjelsen af “uden ungdigt ophold”
er en signifikant stramning af bestemmelsen i forhold til i dag, hvor fristen er 14 dage. Tl skal opfordre til, at
denne frist fastholdes i den konkrete udmegntning i bekendtggrelsen.

Hgringsparterne finder tilfgjelsen af ny nr. 4i § 4 sarligt bekymrende, om at udbydere generelt i alle tilfaelde
skal underrette offentligheden ved sikkerhedshandelser, der har haft vaesentlig indvirkning pa driften af net
eller tjenester.

Hgringsparterne er bekymret over udsigten til i medfgr af den foresldede § 4, stk. 4, at skulle informere of-
fentligheden som sadan om sikkerhedshaendelser, der i gvrigt matte vaere forsvarligt handteret. Der vil vaere
stor risiko for, at en generel udmelding til offentligheden om en afsluttet trussel kunne skabe ungdig utryg-
hed.

Samtidig b@r det overvejes ngje, hvilke risici der Igbes, ved at der kommer information om sikkerhedstrusler
ud i offentligheden. Hgringsparterne er bekymret for, at hvis der er offentlighed om en trussel (uanset om
denne anses for at veere afsluttet), kan anspore hackere til at gd malrettet mod en udbyder eller en sektor,
der har veeret ramt.

Hgringsparterne skal i stedet foresla, at bestemmelsen andres saledes, at udbyderne i stedet forpligtes til at
informere konkrete bergrte kunder om sikkerhedshaendelsen og eventuelt om, hvilke forholdsregler de kon-
kret bergrte kunder kan tage i den forbindelse, eller alternativt blgdggres med tilfgjelse af “hvor det findes
relevant”.

Hgringsparterne szetter imidlertid sp@rgsmalstegn ved den nye foreslaede bestemmelse i § 4, stk. 5, om at
udbydere skal informere brugere om mulige beskyttelsesforanstaltninger i tilfelde af en seerlig og betydelig
trussel om sikkerhedshaendelse. Hgringsparterne har saledes svaert ved at gennemskue, hvorledes teleudby-
dere skal kunne informere en specifik (gruppe af) forbrugere, der fx anvender sikkerhedsmaessigt kompro-
mitterbart brugerudstyr (CPE), fx en ukurant WiFi-router, nar denne type information ikke er kendt af tele-
udbyderen. Hgringsparterne anerkender dog ogsa, at teleudbyderne har en interesse i at sikre et sa sikkert
netvaerk, som muligt, hvorfor intentionen med forslaget giver god mening.
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Usikkerheden omkring udmegntningen af kravene i medfgr af § 4, nr. 4, indebzerer, at det for visse udbydere
i branchen er usikkert, om der skal etableres nye funktioner i virksomheden til at handtere sadanne nye krav.
Det er saledes naerliggende, at det vil have yderligere omkostningsmaessige konsekvenser for sddanne udby-
dere at opfylde kravene.

Af bemaerkningerne til lovforslaget fremgar det derudover, at "Som i dag indebaerer dette, at udbyderne efter
pdbud skal underrette offentligheden, eller at CFCS kan foretage underretning af offentligheden, hvis det
godtggres, at dette er i offentlighedens interesse". Det kan have stor skadeggrende effekt pa en udbyder,
hvis det pabydes en udbyder at melde ud til brugere og offentligheden om mulige trusler eller hvis der af
CFCS meldes offentligt ud om mulige trusler. Dette ggr sig seerligt geeldende, nar selve hjemmelsgrundlaget
for at udstede pabud vedrgrende sikkerhedstrusler er uklart. Derfor bgr det i loven og bemaerkningerne fast-
legges under hvilke omstaendigheder denne ret til at meddele pabud og egen offentligggrelse kan udnyttes,
herunder at udbyderen far mulighed for at blive partshgrt, medmindre det af tidsmaessige grunde er umuligt.

Endelig bgr det derfor preeciseres, hvordan der tages beslutning om eventuel informering af brugere om
potentielle trusler eller sikkerhedshaendelser og mulige beskyttelsesforanstaltninger konkret udmentes i
praksis.

Hgringsparterne finder, at den konkrete udmgntning af bestemmelsen i en bekendtggrelse vil veere afge-
rende for den faktiske mulighed for efterlevelse og for de reelle omkostninger af Igsningen. Hgringsparterne
mener, at den Igsning, som taenkes implementeret i Danmark, b@r vaere omkostningseffektiv og proportional
i forhold til den gnskede effekt. Som eksempel kunne en samlet informationsportal om kompromitterbart
brugerudstyr, som bliver bekendt for teleudbyderen, ggres tilgaengeligt for offentligheden og udbyderens
kunder pa en samlet internetside. Der er mange eksempler p3, at dette ikke i praksis er muligt, da udbyderne
ikke har de ngdvendige processer og data til at sikre effektiv, praksis udmgntning af en sadan Igsning. Hg-
ringsparterne finder saledes, at det som minimum tydeligggres i lovbemaerkningerne, hvorledes myndighe-
derne forventer, at udbydere kan designe et system, som kan handtere dette, og samtidig beskrive de vae-
sentlige omkostninger, der eventuelt vil vaere forbundet med et sadant system.

Andre bemaerkninger
Hgringsparterne har ingen indholdsmaessige bemaerkninger til lovforslagets punkter 17-27.

Hegringsparterne anser desuden, at de i lovbemaerkningerne anfgrte gkonomiske konsekvenser for erhvervs-
livet virker seerdeles underestimerede szerligt henset til lovforslagets mange usikkerheder. Lovforslaget leeg-
ger op til, bade direkte og indirekte gennem efterfglgende udmegntning i bekendtggrelser, at flere nye syste-
mer skal designes, indkgbes og implementeres hos udbyderne. Derudover bidrager usikkerheden om kravene
til beskyttelsesforanstaltninger og kryptering tillige til gget usikkerhed om omkostningerne. Nar det endnu
ikke er fuldt ud belyst, hvilke foranstaltninger og lignende loven og efterfglgende bekendtggrelser vil med-
fare, er det ikke muligt for hgringsparterne at vurdere omfanget af de gkonomiske konsekvenser for de en-
kelte selskaber. Samtidig ma det forventes, at nar udbydere af nummeruafhaengige interpersonelle kommu-
nikationstjenester indbefattes en raeekke nye krav, vil det medfgre ggede omkostninger for erhvervslivet.
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Specifikke bemaerkninger til etablering af mobilbaseret varslingssystem jf. NIS-lovens § 5 a og Telelovens
§§ 61 aog8l

Generelt

Hgringsparterne stgtter Forsvarsministeriets forslag til etablering af mobilbaseret varslingssystem jf. NIS-lo-
vens § 5 a og Telelovens §§ 61 a og 81. | seerdeleshed beslutningen om, at et mobilt varslingssystem baseres
pa cell broadcast-teknologi, samt at Forsvarsministeriet afholder omkostningerne ved etablering og drift af
et sadant system.

Nr. 1 om etablering af mobilbaseret varslingssystem jf. Teleloven § 61 a

Hgringsparterne ser positivt pa implementeringen af teledirektivets artikel 108, 2. pkt., om et offentligt mo-
bilbaseret varslingssystem, der kan udsende offentlige advarsler om overhangende eller truede ngdsituati-
oner og katastrofer. En forpligtelse til at indfgre et sadant system er dog ikke uproblematisk, da mobilselska-
berne ikke pa nuvaerende tidspunkt rader over et sadant, og ikke selv har incitament til at indfgre systemer,
der ikke understgtter driften af selskabernes netvaerk og forretning. Hgringsparterne deler Forsvarsministe-
riets vurdering af etableringsomkostninger pa ca. 140 mio. kr. og arlige driftsomkostningerne pa 10 mio. kr.
For at undga ungdige tunge gkonomiske byrder pa erhvervslivet, seetter hgringsparterne stor pris pa, som
det indgar i lovforslaget om a&ndring af Teleloven, at staten afholder udgifterne forbundet med etablering og
drift af det mobilbaserede offentlige varslingssystem. Hgringsparterne stgtter tillige, at staten ogsa vil af-
holde dokumenterede udgifter forbundet med krav i medfgr af den foreslaede bestemmelse, som ikke alle-
rede folger af de geeldende §§ 3 og 5 i NIS-loven. | forleengelse heraf satter hgringsparterne pris pa lovbe-
maerkningerne til nr. 1 om, at mobiloperatgrerne forud for stgrre gkonomiske dispositioner kan have en di-
alog med de relevante beredskabsmyndigheder med henblik pa at afklare, om dispositioner har en karakter,
hvor der kan ydes refusion.

Desuden stgtter hgringsparterne op om Forsvarsministeriets overvejelser og vurdering af, at et mobilbaseret
varslingssystem bgr baseres pa cell broadcast-system. Hgringsparterne er enige i, at den foreslaede lgsning
baseret pa cell broadcast-teknologien er den bedste Igsning til formalet, blandt andet pa grund af de fordele,
der navnt i hgringsmaterialet, herunder sezerligt det forhold, at alle nyere mobiltelefoner kan modtage sa-
danne beskeder, og at der ikke sker registrering af personoplysninger i forbindelse med brug af systemet.

Der kan synes at vaere en begrebsforvirring til, hvem pligtsubjektet i medfgr af forpligtelsen i den foreslaede
bestemmelse i Telelovens § 61 a, hvor begrebet "Udbydere af elektroniske kommunikationstjenester i mobil-
net og udbydere af mobilnet” anvendes. Dette begreb er imidlertid ikke naermere defineret i Teleloven. Hg-
ringsparterne anbefaler saledes, at det ggres klart for hvem denne forpligtelse konkret pahviler savel i Tele-
lovens § 61 a og NIS-lovens § 5a med korrekt anvendelse af klart definerede begreber jf. Telelovens § 2 og
NIS-lovens § 2. Saledes anbefaler T, at Telelovens § 61 a, stk. 1, affattes:

”& 61 a. Udbydere af offentlige elektroniske kommunikationsnet og -tjenester i-mebilret-og
udbydere—af-mebilnet-skal pG vegne af beredskabsaktgrer udsende offentlige advarsler om
overhangende eller truende alvorlige ngdsituationer og katastrofer til bergrte slutbrugere. Ud-
byderne skal udsende offentlige advarsler til de slutbrugere, der i varslingsperioden opholder
sig i naermere angivne geografiske omrader, straks efter modtagelse af anmodning herom.”

Samt at NIS-lovens § 5a affattes:
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”§ 5 a. Center for Cybersikkerhed fastsaetter regler om, at udbydere, som i medfar af telelovens
§ 61 a skal udsende offentlige advarsler om overhaengende eller truende alvorlige ngdsituati-
oner og katastrofer, skal traeffe alle ngdvendige foranstaltninger til at sikre uafbrudt transmis-
sion af advarslerne.”

Nr. 16 om uafbrudt transmission af offentlige advarsler jf. NIS-lovens § 5 a

Hgringsparterne ser frem til at bidrage konstruktivt i forbindelse med den konkrete udmgntning af bestem-
melsen i bekendtggrelsen, herunder hvorledes “alle ngdvendige foranstaltninger til at sikre uafbrudt trans-
mission af advarslerne” konkret skal forstas, da dette synes noget uklart. Heriblandt hvad der menes med
"uafbrudt”, som ikke indgar i a&endringen af Telelovens § 61 a. Hgringsparterne anbefaler, at den konkrete
Ipsning er fleksibel samt at krav hertil er proportionelle.

| forleengelse heraf vil hgringsparterne saette pris pa en bekraeftelse af, at opfyldelse af kravet om “uafbrudt
transmission” er daekket af Forordning om foranstaltninger vedrgrende adgang til det abne internet artikel
3, stk. 3, 3. afsnit, hvori det fremgar, at udbyderen af internetadgangstjenester kan foretage mere vidtgaende
trafikstyringsforanstaltninger, hvis det er ngdvendigt for at overholde lovgivning, for at opretholde integrite-
ten og sikkerheden i nettet eller for at forebygge truende overbelastning af nettet og afbgde virkningerne af
ekstraordinzere eller midlertidige overbelastning af nettet.

Da systemet skal kunne tages i brug senest den 22. juni 2022, og da der vi veere tale om et teknisk kompliceret
setup med hgje driftssikkerhedskrav, saetter h@gringsparterne pris pa, at der med lovforslaget er lagt op til et
teet samarbejde mellem mobilselskaberne og Forsvarsministeriet om indfgrelsen af systemet, herunder ud-
vikling, test, etablering og drift, samt ikke mindst en Igbende dialog om de ngdvendige gkonomiske disposi-
tioner med henblik pa at sikre, at mobiloperatgrerne kun disponerer saledes, at der kan ydes refusion af de
afholdte udgifter.

Afsluttende bemaerkninger

Hgringsparterne star naturligvis til radighed matte Forsvarsministeriet, Klima-, Energi- og Forsyningsministe-
riet, Center for Cybersikkerhed, Energistyrelsen eller andre relevante myndigheder have opklarende spgrgs-
mal til ovenstaende.

Med venlig hilsen

b

Mette Lundberg, direktgr, IT-Branchen

Jakob Willer, direktgr, Teleindustrien
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