HOJESTERETS DOM
afsagt fredag den 26. februar 2021

Retsudvalget 2020-21
REU Alm.del - endeligt svar pa spargsmal 666
Offentligt

Sag BS-10923/2020-HJR
(2. afdeling)

A
(advokat Ole Steen Christensen)

mod

Ekspres Bank A/S
(advokat Anders Orgaard)

0g
Sag BS-10925/2020-HJR

A
(advokat Ole Steen Christensen)

mod

Bank Norwegian AS
(advokat Anders Orgaard)

I tidligere instanser er afsagt domme af Retten i Horsens den 4. april 2019 (BS-
31040/2018-HRS og BS-31031/2018-HRS) og dom af Vestre Landsrets 14. afde-
ling den 10. december 2019 (BS-16404/2019-VLR og BS-16406/2019-VLR).

I pddemmelsen har deltaget fem dommere: Jon Stokholm, Poul Dahl Jensen,

Henrik Waaben, Lars Hjortnaes og Kristian Korfits Nielsen.

Sagen er behandlet skriftligt, jf. retsplejelovens § 387.



Pastande

Appellanten, A, har i begge sager nedlagt pastand om stadfeestelse af byrettens

dom.

Indsteevnte, Ekspres Bank A/S, har nedlagt pastand om stadfeestelse af landsret-
tens dom, subsidiaert at A skal betale et mindre belgb end tilkendt af landsret-

ten.

Indsteevnte, Bank Norwegian AS, har nedlagt pastand om stadfeestelse af lands-
rettens dom, subsidicert at A skal betale et mindre belgb end tilkendt af lands-

retten.

Supplerende oplysninger

NemlID er en sikkerhedslosning, som kan bruges til netbank, offentlige og pri-
vate hjemmesider samt til digital underskrift. NemID administreres af Nets
DanID A/S, som har fastsat “Regler for NemlID til netbank og offentlig digital
signatur”. Af disse regler fremgar bl.a.:

3.2 Opbevaring af bruger-id, adgangskode og noglekort/nagleviser/nogleapp

Du skal veere opmeerksom pa, at du;

skal opbevare dit bruger-id, din adgangskode, dit neglekort/din
nogleviser/din pinkode til din negleapp sikkert og forsvarligt, sa
andre ikke kan fa adgang til at bruge dem

ikke ma oplyse din adgangskode dine nogler eller din pinkode til
din negleapp eller overlade dit neglekort/din negleviser til andre
ikke ma scanne dit neglekort, indtaste dine nogler pa eksternt me-
dium eller pa anden made digitalisere eller kopiere noglerne

ikke ma skrive din adgangskode/din pinkode til din negleapp ned
ikke ma opbevare adgangskoden sammen med dit neglekort/din
nogleviser eller pa den mobile enhed, hvor din negleapp er instal-
leret eller skrive adgangskoden pa dit neglekort/din negleviser
kun ma installere din negleapp pa din egen mobile enhed.

3.3 Sikkerhed ved brug

Du skal sikre, at

dit bruger-id, din adgangskode og dit neglekort/din neglevi-
ser/din negleapp kun bruges af dig selv og i overensstemmelse
med reglerne

andre ikke far mulighed for at aflure din adgangskode eller pin-
kode, nar du indtaster den



e  dubruger NemID pa en enhed, hvor operativsystem, internet-
browser og gvrige programmer lobende bliver opdateret med de
seneste sikkerhedsopdateringer

Du skal lebende kontrollere, at du ikke har mistet dit neglekort/din
negleviser/din mobile enhed, hvor negleapp’en er installeret, og at
NemlID ikke er blevet misbrugt. Du kan for eksempel veelge at fa regi-
streret, hvor du bruger NemlID i “Haendelseslog” i selvbetjeningslasnin-
gen pd www.nemid.nu og her lebende kontrollere, at NemID kun har
veeret brugt hos tjenesteudbydere, som du selv har besogt.”

Retsgrundlag

Sporgsmalet om retsvirkningerne ved anvendelse af digital signatur er behand-
let i beteenkning nr. 1456/2004 om e-signaturs retsvirkninger. I beteenkningen
side 104 ff. er anfort bl.a. folgende om, hvornar en signaturindehaver vil heefte
pa aftaleretligt grundlag eller vil veere erstatningsansvarlig i anledning af tred-
jemands uberettigede brug af vedkommendes digitale signatur:

”7.4. Uberettiget brug af andres digitale signatur
7.4.2. Udvalgets vurdering af geeldende ret

Det klare udgangspunkt i dansk ret er, at man ikke bliver aftaleretligt
forpligtet af en erkleering, der uberettiget afgives i ens navn (falsk) eller
endres efter afgivelsen (forfalskning). Falsk og forfalskning kan geres
geldende som ugyldighedsgrund ogsa over for en loftemodtager i god
tro. Et lofte binder med andre ord kun den, der har afgivet det, eller
som har givet en anden fuldmagt til at afgive det.

Der kan dog rent undtagelsesvist teenkes at opsta situationer, hvor den
pageeldende uanset falsk eller forfalskning bliver aftaleretligt forpligtet,
nemlig i tilfeelde, hvor den pageeldende har foretaget en handling eller
undladelse, som af loftemodtageren kan opfattes som indforstaelse med
at veere bundet. Den, der ikke i rimeligt omfang seger at modvirke, at
andre afgiver falske eller forfalskede erkleeringer i sit navn, kan endvi-
dere efter omsteendighederne herved teenkes at padrage sig erstatnings-
ansvar over for den, der i god tro modtager og stoler pa sidanne erklee-
ringer. I ssmmenheeng hermed er det omdiskuteret, i hvilket omfang
der i relation til falske/forfalskede erkleeringer geelder en reklamations-

pligt.

Disse almindelige aftaleretlige regler geelder ogsa for aftaler, retshand-
ler eller meddelelser, som uberettiget underskrives med en andens digi-



tale signatur. Certifikatindehaveren vil sadledes som altovervejende ho-
vedregel ikke veere bundet af en erkleering, som er afgivet af en tredje-
mand, der uberettiget har fdet adgang til den private negle. Det er prin-
cipielt uden betydning for den aftaleretlige bundethed, om certifikatin-
dehaveren reklamerer over for modtageren af erkleeringen, altsa giver
denne meddelelse om, at der foreligger falsk.

Det er mere uklart, hvornar en certifikatindehavers handlinger, der seet-
ter tredjemand i stand til at identificere sig som certifikatindehaveren,
vil kunne tages som udtryk for en tilkendegivelse fra certifikatindeha-
veren om, at den pageeldende tredjemand udstyres med en bemyndi-
gelse til at disponere pa certifikatindehaverens vegne. Om der er tale
om et fuldmagtsforhold, ma saledes i forste reekke bero pa en neermere
fortolkning af aftaleforholdet mellem certifikatindehaveren og den per-
son, som uberettiget benytter den digitale signatur. Den blotte overgi-
velse af den private nogle med tilherende adgangskode til en anden an-
tages neeppe i sig selv at indebeere, at den pageeldende herved far fuld-
magt eller i ovrigt kan anses som legitimeret til at indga aftaler pa certi-
fikatindehaverens vegne. Der skal formentlig mere til, f.eks. at den ube-
rettigede bruger i forvejen er fuldmeegtig for certifikatindehaveren, eller
at certifikatindehaveren ved sin adfeerd har givet tredjemand (modtage-
ren) grund til at tro, at der foreligger et fuldmagtsforhold, f.eks. ved at
hovedmanden accepterer, at en person optraeder pa en sidan made, at
tredjemand far indtryk af, at den pageeldendes dispositioner binder ho-
vedmanden. Der vil i praksis normalt veere tale om tilfeelde, hvor der
bestar et vist interessefeellesskab mellem hovedmanden og mellemman-
den, f.eks. i form af aegteskab, forretningsforbindelse eller anseaettelses-
forhold.

Under alle omsteendigheder kan sporgsmalet om, hvorvidt en certifikat-
indehavers adfeerd vil bevirke en retlig forpligtelse over for godtroende
loftemodtagere, ikke afgores uden en samlet vurdering af det samlede
heendelsesforleb, herunder kendskab til, hvilke oplysninger den enkelte
loftemodtager matte have veeret i besiddelse af om forholdet mellem
certifikatindehaveren og den, der (uberettiget) har afgivet loftet ved
brug af den digitale signatur.

Hyvis den private nogle er kompromitteret som folge af certifikatindeha-
verens egen uagtsomhed, og certifikatindehaveren ikke efterfolgende
sorger for at fa spaerret sin signatur, vil dette efter omsteendighederne
kunne indga i den samlede vurdering af, om certifikatindehaveren bli-
ver aftaleretligt forpligtet. Manglende speerring vil sdledes efter om-
steendighederne kunne medfore, at certifikatindehaveren anses for at



have givet besidderen af den private nogle, der uhindret far mulighed
for fortsat at anvende denne, fuldmagt hertil. Der skal dog formentlig
temmelig meget til, og navnlig ma det formentlig kraeves, at certifikat-
indehaveren har viden om, at den private negle er kompromitteret.

Spergsmalet om, hvorvidt en certifikatindehaver padrager sig erstat-
ningsansvar ved at foretage handlinger eller undladelser, som bevirker,
at en anden ved at benytte certifikatindehaverens private nogle paferer
andre tab, ma afgores efter almindelige erstatningsretlige principper.

Der ma foretages en afvejning af de konkrete omsteendigheder, hvor
der iseer ma ses pa, hvor hoj grad af uagtsomhed certifikatindehaveren
har udvist, og i hvilket omfang modtageren af den falske meddelelse
indsa eller burde have indset, at aftalen, retshandlen eller meddelelsen
var falsk.

En certifikatindehavers overladelse af sin private negle med tilherende
adgangskode til tredjemand vil saledes efter omsteendighederne veere
erstatningspadragende, hvis overladelsen har gjort det muligt for tred-
jemanden at misbruge neglen, og misbruget i gvrigt medferer et (adee-
kvat) tab for loftemodtageren.

7.4.3. Udvalgets overvejelser om behovet for lovregler

Udvalget finder, at dansk rets almindelige regler og principper, saledes
som de er beskrevet i nr. 7.4.2, giver tilfredsstillende muligheder for at

lose de problemer, der kan opsta ved andres uberettigede brug af digi-

tale signaturer.

Ligesom ved papirbaserede underskrifter ma det klare udgangspunkt
pa tilsvarende méde ved digitale signaturer antages at veere, at man
ikke bliver bundet af erkleeringer, som andre uberettiget afgiver i ens
navn.

Dansk rets almindelige regler giver efter udvalgets opfattelse ogsa til-
fredsstillende muligheder for, at domstolene i konkrete tilfeelde kan
modificere dette udgangspunkt, nar der den enkelte sags omsteendighe-
der giver grundlag herfor. Sdledes ma det i overensstemmelse med al-
mindelige aftaleretlige principper antages, at en certifikatindehaver ef-
ter omsteendighederne vil kunne blive bundet af tredjemands uberetti-
gede dispositioner under anvendelse af den digitale signatur, hvis certi-
fikatindehaveren ved sin adfeerd uagtsomt har muliggjort eller lettet



tredjemands misbrug af signaturen, og der som felge af certifikatinde-
haverens adfeerd ud fra en konkret vurdering ma antages at veere etab-
leret et fuldmagtsforhold mellem certifikatindehaveren og den, der ube-
rettiget bruger den digitale signatur, eller hvis certifikatindehaveren ef-
terfolgende godkender dispositionen.

Udvalget finder derfor ikke grundlag for at foresla indferelse af seerlige
lovregler for anvendelsen af digitale signaturer med henblik pa gennem
lovbestemmelser at soge at regulere, hvilken adfeerd der vil kunne fore
til, at certifikatindehaveren bliver forpligtet i tilfelde af, at tredjemand
misbruger en digital signatur. Efter udvalgets opfattelse afgores sa-
danne sporgsmal bade ved digitale signaturer og ved andre kommuni-
kationsformer som udgangspunkt mest hensigtsmaessigt af domstolene
pa grundlag af en konkret vurdering af den enkelte sags omsteendighe-
der mv.

Udvalget har endvidere overvejet, om der ber indferes seerlige lovreg-
ler om certifikatindehaverens pligt til at speerre certifikatet og virknin-
gen af, at den pageeldende undlader dette, selv om certifikatindehave-
ren ved eller bor vide, at den private neogle er kompromitteret.

Som det fremgar af nr. 7.4.2, ma det antages, at certifikatindehaveren ef-
ter dansk rets almindelige erstatningsregler efter omstaendighederne
kan padrage sig erstatningsansvar ved at undlade at spaerre certifikatet,
selv om certifikatindehaveren ved eller ber vide, at den private nogle er
kompromitteret. Udvalget finder, at disse sporgsmal mest hensigts-
meessigt afgeres af domstolene ud fra en konkret vurdering af den en-
kelte sags omstaendigheder mv. pa grundlag af dansk rets almindelige
formueretlige regler og principper, og at der ikke er behov for at foresla
lovregler herom.

I den forbindelse finder udvalget, at den almindelige regel i erstatnings-
ansvarslovens § 24 giver tilfredsstillende muligheder for i serlige til-
feelde at lempe certifikatindehaverens erstatningsansvar.”

Anbringender
A har anfert navnlig, at hun ikke har handlet uagtsomt i forbindelse med, at
hendes samlever B misbrugte hendes NemlD til at optage lan.

Misbruget er sket via en tablet, som alene hun og B brugte. Hun ma pa et tids-
punkt have accepteret, at hendes brugernavn og adgangskode blev gemt pa
tabletten, og B har herved faet kendskab til disse oplysninger. Han har herefter
uden hendes vidende taget hendes noglekort fra hendes pung og affotograferet
det med en mobiltelefon.



NemlID-systemet er kendetegnet ved en tofaktorgodkendelse, hvor der skal be-
nyttes en adgangskode og et noglekort for at fa adgang. Oplysningerne pa ta-
bletten var sdledes uden betydning, hvis brugeren ikke ogsa besad neglekortet.
Opbevaringen af noglekortet i hendes pung udgjorde en tilstraekkelig sikker op-
bevaring.

B har pa alle mader forhindret hende i at f4 oplysning om misbruget. Han har
sorget for, at hun ikke fik adgang til familiens postkasse. Han har slettet beske-
der fra kreditorerne i hendes e-Boks, @endret mailadviseringerne i e-Boksen og
endret hendes NemKonto til hans konto og tilbage igen.

Straks hun blev bekendt med misbruget den 22. marts 2017, eendrede hun ko-
den til sit NemID og gennemgik familiens computere og mobiltelefoner for at
undersoge, om adgangskoden var gemt pa andet udstyr end den tablet, B
havde anvendt til misbruget. Hun kontaktede straks gennem sin daveerende
advokat de langivere, hvor B havde optaget lan, saledes at misbruget ikke
kunne fortsaette. Hun har saledes straks gjort, hvad der var muligt for at hindre
fortsat misbrug.

Enhver ma have en berettiget forventning om, at ens aegtefeelle eller samlever
ikke misbruger de personlige oplysninger, som en aegtefeelle eller samlever alt
andet lige nemmere kan skaffe sig end en person uden for husstanden. Kravet
til at statuere uagtsomhed ma derfor veere storre, nar der er tale om en neertsta-
endes misbrug, end hvis der er tale om en person uden for husstanden.

Hun har ikke udleveret sine NemID-oplysninger til B eller opbevaret oplysnin-
gerne pa en skedeslos made.

Ekspres Bank og Bank Norwegian har anfert navnlig, at indehaveren af et
NemlID kan blive forpligtet over for loftemodtageren ved aftaler, der uberettiget
indgas af tredjemand under anvendelse af vedkommendes NemlID, hvis inde-
haveren har opbevaret sine NemID-oplysninger uforsvarligt. Det geelder seerligt
i tilfeelde, hvor indehaveren uagtsomt har gjort sine oplysninger tilgeengelige
for tredjemand, og hvor indehaveren var opmeerksom herpa uden at rette op pa
forholdet.

A har iover et ar gjort sit brugernavn og sin adgangskode til sit NemID tilgeen-
gelig for B. Oplysningerne var gemt pa en feelles tablet, der var frit tilgeengelig i
parrets feelles hjem, og som B ofte anvendte. Det udgjorde i sig selv en sddan
grad af uagtsomhed, at hun heefter pa aftaleretligt grundlag over for bankerne.

Det forhold, at A tog skridt til at forhindre yderligere misbrug, da hun fik kend-
skab til de uretmeessigt indgaede laneaftaler, eendrer ikke herpa. Det er As —og



ikke bankernes - risiko, at B uberettiget indgik laneaftalerne ved anvendelse af
hendes digitale signatur.

A burde og kunne ved almindelig agtpagivenhed have konstateret det omfat-
tende identitetsmisbrug pa et langt tidligere tidspunkt end i marts 2017, hvor B
selv gik til bekendelse. Hun kontrollerede ikke lobende, at hendes NemID kun
var blevet anvendt af hende selv, hvilket man er forpligtet til efter reglerne for
NemlID. Hun var ikke opmaerksom p3, at noglerne til hendes noglekort udleb
langt tidligere, end hvad der burde have veret muligt ved hendes egen anven-
delse af noglekortene. Hun burde have fattet mistanke til det omfattende identi-
tetsmisbrug, da hun ikke kunne f& adgang til parrets feelles postkasse i over et
ar.

A er efter en konkret vurdering af det samlede haendelsesforlob aftaleretligt for-
pligtet over for bankerne som folge af betydelig uagtsomhed.

Hvis Hojesteret finder, at A ikke heefter pa aftaleretligt grundlag, ma hun under
alle omsteendigheder ifalde et erstatningsansvar over for bankerne. Hun hand-
lede groft uagtsomt ved at gore oplysninger om sin digitale signatur tilgeenge-
lige. De ovrige erstatningsbetingelser er ogsa opfyldt. Hun er derfor forpligtet
til at deekke bankernes tab svarende til de enkelte, udbetalte lanebelgb.

Hojesterets begrundelse og resultat

As samlever optog i 2016-2017 en raekke lan, herunder i august 2016 et 1an hos
Bank Norwegian AS og i januar 2017 to 1an hos Ekspres Bank A/S. Laneafta-
lerne blev indgéet i As navn ved brug af hendes NemlID.

Sagen angar, om Ekspres Bank og Bank Norwegian kan rejse krav mod A i an-
ledning af laneoptagelsen. Spergsmalet er, om hun heefter for lanene pa aftale-
retligt grundlag eller eventuelt er erstatningsansvarlig.

Hojesteret har i kendelser af 8. januar 2019 (UfR 2019.1192 og UfR 2019.1197),
der angik tilfeelde, hvor NemID-indehaveren havde udleveret sine NemID-op-
lysninger til tredjemand, taget stilling til, hvornar indehaveren heefter for et 1an
pa aftaleretligt grundlag, selv om underskriften ikke er tilfgjet digitalt af inde-
haveren selv. Hojesteret fastslog, at afgerelsen af, om en NemID-indehaver bli-
ver aftaleretligt forpligtet i tilfeelde af, at tredjemand misbruger indehaverens
digitale signatur, ma treeffes pa grundlag af en konkret vurdering af det sam-
lede haendelsesforlgb. I vurderingen indgar bl.a., under hvilke omsteendigheder
tredjemand er kommet i besiddelse af indehaverens negle (brugernavn, ad-
gangskode og neglekort til NemID), om indehaveren har haft kendskab til, at
tredjemand er kommet i besiddelse af de pageeldende oplysninger, og om inde-
haveren har gjort, hvad der var muligt for at forhindre misbrug, f.eks. ved at
speerre sit NemID sa hurtigt som muligt.



Hojesteret laegger som ubestridt til grund, at As samlever optog lanene hos Ek-
spres Bank og Bank Norwegian uden hendes vidende og accept, at samleveren
var kommet i besiddelse af hendes noglekortoplysninger ved at tage hendes
noeglekort fra hendes pung og fotografere det, at han havde faet adgang til hen-
des brugernavn og adgangskode via familiens fzelles tablet, hvor disse oplys-
ninger var lagret, og at han havde udfoldet betydelige bestraebelser pa at skjule
misbruget af hendes NemlID, bl.a. ved at eendre indstillinger i hendes e-Boks, sa
hun ikke modtog adviseringer fra kreditorerne, ved lobende at slette meddelel-
ser fra langivere i hendes e-Boks og ved i forbindelse med udbetaling af lanebe-
lobene at @endre hendes NemKonto til sin egen konto for derefter at eendre den
tilbage igen.

Efter en samlet vurdering af heendelsesforlgbet finder Hojesteret ligesom byret-
ten, at A ikke har udvist en sddan grad af uagtsomhed, at hun i forhold til
Ekspres Bank og Bank Norwegian heaefter for laneoptagelserne pa aftaleretligt
grundlag. Det forhold, at dele af NemID’et (brugernavn og adgangskode) var
lagret i tabletten og i mere end et ar, indebaerer saledes ikke en sadan grad af
uagtsomhed, at det kan fore til heeftelse for ldneoptagelserne pa aftaleretligt
grundlag.

Hajesteret finder endvidere, at der ikke er oplyst omstaendigheder, der kan be-
grunde, at A paleegges erstatningsansvar over for Ekspres Bank og Bank Nor-
wegian for samleverens uberettigede laneoptagelse.

Hojesteret stadfaester herefter byrettens domme om frifindelse af A.

Efter sagens udfald skal Ekspres Bank betale sagsomkostninger for landsret og
Hojesteret med i alt 23.000 kr. til A. Heraf er 20.000 kr. til deekning af advokat-
udgifter og 3.000 kr. til deekning af retsafgift for Hojesteret.

Efter sagens udfald skal Bank Norwegian betale sagsomkostninger for landsret
og Hojesteret med i alt 23.000 kr. til A. Heraf er 20.000 kr. til deekning af advo-
katudgifter og 3.000 kr. til deekning af retsafgift for Hojesteret.

THI KENDES FOR RET:
Byrettens domme stadfeestes.

I sagsomkostninger for landsret og Hojesteret skal Ekspres Bank A/S betale
23.000 kr. til A.

I sagsomkostninger for landsret og Hojesteret skal Bank Norwegian AS betale
23.000 kr. til A.
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Sagsomkostningsbelgbene skal betales inden 14 dage efter denne hgjesterets-
doms afsigelse og forrentes efter rentelovens § 8 a.
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