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Anmeldelser om brud pa persondatasikkerheden

Datatilsynet har gennemgaet anmeldelser fra Familieretshuset

Datatilsynet er den centrale, uafheengige myndighed, der fgrer tilsyn med enhver behandling
af personoplysninger, der er omfattet af databeskyttelsesforordningen og databeskyttelseslo-
ven.

Efter en gennemgang af tilsynets sager vedrerende anmeldelser om brud pa persondatasik-
kerheden konstaterede Datatilsynet, at Familieretshuset frem til den 27. september 2020 har
anmeldt 158 brud pa persondatasikkerheden til tilsynet i overensstemmelse med databeskyt-
telsesforordningens artikel 33.

Datatilsynet har gennemgaet de pageeldende anmeldelser for at se, om der er sammenfald i
arsagerne til anmeldelserne, og i givet fald hvordan sager af lignende karakter fremadrettet
kan undgas. Datatilsynet har derfor indledt en sag af egen drift mod Familieretshuset.

Pa baggrund af en naermere gennemgang af de modtagne anmeldelser om brud pa person-
datasikkerheden, var det Datatilsynets vurdering, at 130 ud af 158 anmeldelser vedrarte util-
sigtet videregivelse af personoplysninger.

Datatilsynet skal indledningsvis oplyse, at persondataloven’ pr. 25. maj 2018 er blevet ophee-
vet og erstattet af databeskyttelsesforordningen? og databeskyttelsesloven®. Denne afgerelse
er derfor truffet efter de nu geeldende regler.

Da bruddene pa persondatasikkerheden har omfattet perioder, ogsa fgr databeskyttelsesfor-
ordningen fandt anvendelse, har Datatilsynet ladet dette indga ved fastseettelsen af sanktio-
nen.

Datatilsynet skal videre bemeerke, at Familieretshuset organisatorisk bygger pa det tidligere
"Statsforvaltningen” og fer dette "Statsforvaltningerne” og Familieretshuset har saledes ved
endringen i april 2019 overtaget en lang reekke af de allerede implementerede it-systemer.

TLOV nr. 429 af 31/05/2000 om behandling af personoplysninger, som senest andret ved lov nr. 410 af 27. april 2017.

2 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om ophzevelse af direktiv 95/46/EF (ge-
nerel forordning om databeskyttelse).

3 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger (databeskyttelsesloven).
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1. Afgorelse

Efter en gennemgang af sagen finder Datatilsynet, at der er grundlag for at udtale alvorlig kri-
tik af, at Familieretshusets behandling af personoplysninger ikke er sket i overensstemmelse
med reglerne i databeskyttelsesforordningens artikel 32, stk. 1.

Endvidere finder Datatilsynet, at der er grundlag for at udtale alvorlig kritik af, at Familierets-
huset ikke i overensstemmelse med databeskyttelsesforordningens artikel 28, stk. 3 har iagt-
taget kravet om skriftlig databehandleraftale med databehandleren CBRAIN A/S og at der il
databehandleraftalen med Visma Consulting A/S ikke var udarbejdet en skriftlig databehand-
lerinstruks.

Samlet set udtaler Datatilsynet alvorlig kritik af Familieretshusets overtreedelser af databe-
skyttelsesforordningen.

Nedenfor fglger en naermere gennemgang af sagen og en begrundelse for Datatilsynets afge-
relse.

2. Datatilsynet har anmodet Familieretshuset om en udtalelse

Af de 158 anmeldte behandlede anmeldelser fra Familieretshuset handlede 130 om utilsigtet
videregivelse af personoplysninger, hvorfor Datatilsynet besluttede at tage en sag op af egen
drift*, og anmodede i den forbindelse Familieretshuset om en udtalelse i sagen.

2.1. Opgerelse af anmeldelser af brud pa persondatasikkerheden

Datatilsynet bad indledningsvis Familieretshuset fremsende en opggrelse over alle brud pa
persondatasikkerheden vedrgrende utilsigtet videregivelse af personoplysninger hos Familie-
retshuset i perioden fra den 25. maj 2018 til og med den 27. september 2020, indeholdende
de elementer, som fglger af forordningens artikel 33, stk. 5. Herunder bad Datatilsynet Fami-
lieretshuset om at oplyse, hvor stor en andel de konstaterede sikkerhedsbrud — hvor perso-
noplysninger utilsigtet er videregivet som fglge af menneskelige/manuelle fejl — udgjorde af
Familieretshusets samlede udadvendte kommunikation med bl.a. borgere, myndigheder m.v.

2.2. Familieretshusets risiko- og konsekvensanalyse

Datatilsynet anmodede Familieretshuset om — i de sager hvor der sker udadrettet kommuni-
kation med bl.a. borgere, myndigheder m.v., i forbindelse med sagsbehandling — at redggre
for Familieretshusets overvejelser om de sikkerhedsmaessige og databeskyttelsesretlige for-
hold til risikoen for utilsigtet videregivelse af personoplysninger, der var ved behandlingerne
og de konsekvenser, som utilsigtet videregivelse af personoplysninger kunne have for de re-
gistrerede, seerligt i tilfaelde hvor oplysninger om beskyttede navne og adresser blev videregi-
vet til en anden part i et konfliktfyldt forhold.

2.3. Familieretshusets tekniske og organisatoriske foranstaltninger

Familieretshuset blev videre bedt om at oplyse, om der er truffet saerlige tekniske og organi-
satoriske sikkerhedsforanstaltninger, med henblik pa at sikre, at oplysninger om beskyttede
navne og adresser ikke kommer til uvedkommendes kendskab og at fremsende alle givne in-
strukser (med dato for udarbejdelse) til Familieretshusets medarbejdere omkring handtering

4 nzermere regler om Datatilsynets tilsyn findes i databeskyttelseslovens § 27.
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af personoplysninger i forbindelse med fremsendelse af oplysninger til bl.a. borgere, myndig-
heder m.v.

2.4. Manuel behandling eller menneskelige fejl

Da det har fremgaet af Familieretshusets anmeldelser til Datatilsynet, at der i forbindelse med
sagsbehandling er sket utilsigtet videregivelse af personoplysninger som fglge af manuel be-
handling/menneskelige fejl, bad Datatilsynet Familieretshuset oplyse hvilke relevante organi-
satoriske og tekniske sikkerhedsforanstaltninger der var etableret forud for brevdatoen for at
sikre, at personoplysninger ikke kommer til uvedkommendes kendskab ved utilsigtet videregi-
velse og hvilke tekniske og organisatoriske foranstaltninger, som Familieretshuset har gen-
nemfart, eller har teenkt sig at gennemfare for fremadrettet at undga utilsigtede videregivelser.

2.5. Selvbetjeningslgsninger

| forbindelse med gennemgangen af de anmeldte brud vedrgrende utilsigtet videregivelse af
personoplysninger har Datatilsynet konstateret, at en rackke sager vedrgrte utilsigtede videre-
givelse af personoplysninger i forbindelse med anvendelsen af en eller flere af Familieretshu-
set selvbetjeningslgsninger.

Datatilsynet har derfor bedt Familieretshuset om at redeggre for de naermere omstaendighe-
der, der har fart til videregivelse af personoplysninger — herunder oplysninger om beskyttede
navne og adresser — i forbindelse med borgeres anvendelse af 5 selvbetjeningslgsninger, der
er udfgrt af databehandlerne Charlie Tango A/S (Herefter Charlie Tango), CBRAIN A/S Her-
efter CBRAIN) og Ditmer A/S (Herefter Ditmer). Familieretshuset er samtidig blevet bedt om
at redegere for de relevante tekniske og organisatoriske sikkerhedsforanstaltninger, som var
truffet af Familieretshuset og de pagaeldende databehandlere forud for bruddet og hvilke, der
er gennemfert for at handtere bruddet og med henblik pa at standse bruddet.

Datatilsynet har videre anmodet Familieretshuset om at redegere for om de enkelte databe-
handlere efter Familieretshusets opfattelse har overtradt de indgaede databehandleraftaler og
instrukser og om at fremsende de relevante databehandleraftaler.

2.6. Familieretshusets regningslinjer for anonymisering

| forbindelse med gennemgangen af et anmeldt brud pa persondatasikkerheden, konstaterede
Datatilsynet at Familieretshuset har vedhaeftet et dokument, der ikke var tilstraekkeligt anony-
miseret, hvilket Datatilsynet orienterede Familieretshuset om.

Datatilsynet har anmodet Familieretshuset om at beskrive den procedure for anonymisering,
som Familieretshuset anvendte frem til Datatilsynet gjorde opmaerksom pa fejlen, at frem-
sende eventuelle procedurer for anonymisering der var geeldende inden dette og eventuelt ef-
terfelgende rettede procedurer.

3. Familieretshusets oplysninger til sagen

Familieretshuset har den 15. oktober 2020 fremsendt en indledende udtalelse, som den 2.
november 2020 blev suppleret med yderligere oplysninger. Endvidere har Familieretshuset
den 9. november 2020 fremsendt en udtalelse, relateret til Familieretshusets selvbetjenings-
Igsninger.

3.1. Opgerelse over brud pa persondatasikkerheden

Familieretshuset har i opgerelsen over brud pa persondatasikkerheden anfgrt antallet af sa-
ger, hvor der er sket utilsigtet videregivelse af personoplysninger til 134. Af disse brud findes
34 tilfeelde, der vedrarer personer med beskyttede navne og adresser. | langt den overvejende
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del er der tale om menneskelige fejl og i 12 tilfeelde er arsagen anfert som teknisk fejl, hvoraf
6 kan henfares til fejl ved brevfletning.

Der er ud over almindelige personoplysninger som navn og adresse tale om blandt andet cpr-
nummer, helbredsoplysninger, etnicitet, vaesentlige sociale problemstillinger, skonomiske for-
hold, religigs og filosofisk overbevisning og seksuel orientering. | de 34 tilfaelde, hvor der har
veeret tale om beskyttede navne og adresser, er oplysningerne i langt de fleste af tilfaeldene
blevet videregivet til en anden part i sagen og i enkelte tilfeelde til fagpersoner, sa som laeger,
advokater, kommuner eller private virksomheder.

3.2. Familieretshusets overvejelser om risici

Familieretshuset har i perioden fra maj 2018 til september 2020 behandlet 421.665 afgarelser
og behandlet 13.558 aktindsigtsanmodninger, hvorfor de 134 brud pa persondatasikkerheden
udger en meget lille del af Familieretshusets samlede udvekslinger af personoplysninger.

Familieretshuset har ikke desto mindre en vigtig opgave i kontinuerligt at have fokus pa bor-
gernes datasikkerhed og felger Datatilsynets vejledning for handtering af brud pa persondata-
sikkerheden. Derfor har Familieretshuset arbejdet med et @get awareness-niveau blandt me-
darbejdere og ledere og pa bedre uddannelse af medarbejdere med fokus pa informationssik-
kerhed og databeskyttelse. Familieretshuset forventer pa den baggrund en stigning af an-
meldte brud pa persondatasikkerheden.

Familieretshuset bygger organisatorisk pa det tidligere Statsforvaltningen og arbejdet med im-
plementering, databeskyttelse og informationssikkerhed har historisk ikke veeret tilstreekkeligt
prioriteret, hvilket har efterladt en betydelig organisatorisk og teknisk geeld og en generel lav
modenhed inden for de 2 omrader.

Familieretshuset pabegyndte i november 2019 udarbejdelsen af risikovurderinger og konse-
kvensanalyser, der er forankret i risikomatricer med udgangspunkt i COSO-rammeveerket. |
maj 2020 godkendte direktionen en 2-arig implementeringsplan pa databeskyttelses- og infor-
mationssikkerhedsomradet. Erkendelsen af det tidligere utilstreekkelige fokus pa de to omra-
der har ledt til at direktionen har tilfart yderligere ressourcer, herunder en dedikeret projektle-
der. Familieretshuset har i efteraret 2020 pabegyndt afdeekning af behov for yderligere res-
sourcer til omradet.

3.3. Familieretshusets overvejelser om konsekvenser

Familieretshuset behandler mange sager, hvor parterne gnsker beskyttet navn og adresse.
Familieretshuset har erfaret, at det er af afgerende betydning, at der er en afklaring om hvor-
vidt navne- og adressebeskyttelsen er geeldende. Derfor indleder Familieretshusets sagsbe-
handling altid med en afklaring af hvorvidt sagen er beskyttet og hvorvidt denne beskyttelse er
gaeldende over for sagens gvrige parter. | de tilfaelde, hvor navne- og adressebeskyttelse imel-
lem parterne skal opretholdes, gor Familieretshuset en seerlig indsats for at sikre fortrolighe-
den af dette mellem parterne og Familieretshusets medarbejdere er fuldt ud bevidste om de
vidtraekkende konsekvenser det kan fa for de implicerede, hvis der sker utilsigtet videregivelse
af personoplysninger. Disse store konsekvenser er indeholdt i Familieretshusets risikovurde-
ringer og risikovillighed i udviklingen af nye tekniske Igsninger og organisatoriske processer
og arbejdsgange.

3.4. Sarlige foranstaltninger i forbindelse med navne- og adressebeskyttelse

Hos Familieretshuset er der altid 2 sagsbehandlere, der gennemgar materialet inden videre-
givelse. | de tilfeelde, hvor der skal opretholdes navne- og adressebeskyttelse mellem par-
terne, gar Familieretshuset en seerlig indsats for at sikre fortroligheden, bl.a. gennem undta-
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gelse og anonymisering. Der er til dette formal i 2020 udarbejdet et notat for anonymisering
og pseudonymisering. Alle akter angives med teksten "Beskyttet navn og adresse*” for at
mindske sandsynligheden for at fejlopstar, iseer ved sagsbehandlerskift.

Et led i uddannelsen af medarbejderne er at sikre en hurtig underretning af de registrerede
med henblik pa at reducere de negative konsekvenser for de registrerede i tilfaelde af brud pa
persondatasikkerheden.

Familieretshuset har siden 2019 arbejdet pa at samle opgaven for oversendelse af sagsakter
og personoplysninger til retten til et specialiseret team for at mindske sandsynligheden for fejl.

Som teknisk foranstaltning har Familieretshuset planlagt at udvikle en forsinket afsendelse af
dokumenter fra Familieretshusets ESDH-system, der vil medfere, at medarbejdere har mulig-
hed for at treekke korrespondance tilbage inden for en forud defineret tidsperiode. Da Familie-
retshusets IT-drift i slutningen af 2020 skal overga til Statens IT, forventes denne lgsning at
kunne veere i drift i andet kvartal af 2021.

| samarbejdet med Domstolsstyrelsen er ogsa konstateret en raekke uretmaessige overfarsler
til "min-retsag.dk”. Pa dette omrade er udarbejdet en procedure der kan gere oplysningerne
utilgaengelige for parterne og samtidig bevisindsamle oplysninger for den uberettigede videre-
givelse. Det er saledes muligt at afg@re hvorvidt oplysningerne reelt er tilgaet og saledes re-
ducere de negative konsekvenser for de registreredes rettigheder.

Beskyttelse af navne- og adresseoplysninger har veeret et seerskilt punkt ved udviklingen af
nye tekniske Igsninger af forretningen, herunder blandt andet krypteret videol@gsning, hvortil
der ogsa er udarbejdet instrukser til medarbejderne om kontrol af hvorvidt parterne har be-
skytet navn og adresse.

| forbindelse med de konstaterede sikkerhedsbrud i nogle af Familieretshusets selvbetjenings-
Iasninger i august 2020, har Familieretshuset gennemgaet samtlige borgerrettede selvbetje-
ningslagsninger med henblik pa at sikre, at lignende fejl ikke er tilstede. | de tilfaelde er Igsnin-
gerne blevet lukket og bruddene er anmeldt til Datatilsynet.

Det er Familieretshusets klare hensigt, at selvbetjeningslgsningerne skal indeholde tekniske
sikkerhedsforanstaltninger, der sikrer, at der ikke videregives beskyttede navne og adresser
til uvedkommende. | den forbindelse har Familieretshuset indgaet aftale med en ekstern revi-
sionsvirksomhed om at gennemga haendelsesforlgb og systemer for alle borgerrettede IT-lgs-
ninger, samt at bidrage med input til en governance-model, der sikrer en fremtidig effektiv vel-
koordineret og robust struktur for arbejdet med IT sikkerhed, Informationssikkerhed, ISO mo-
denhed og GDPR. Rapporten er fremsendt til Datatilsynet.

Familieretshuset har videre fremsendt bilag med vejledninger og instruktioner for Familierets-
husets medarbejdere omkring handtering af personoplysninger i forbindelse med fremsen-
delse af materiale til borgere, myndigheder m.v.

3.5. Foranstaltninger for at imgdega manuelle og menneskelige behandlingsfejl

Familieretshuset har den 5. maj 2020 iveerksat en stgrre implementeringsplan, der skitserer
en reekke aktiviteter og fokusomrader for den naeste 2 ar. Der er udpeget en stgrre gruppe de-
centrale ambassadaearer, der i Igbet af 2021 vil blive uddannet i en lang reekke centrale databe-
skyttelsesretlige spargsmal. Det er ogsa planen at saette fokus pa procedurer og arbejds-
gange, gennemgang af databehandleraftaler, udarbejdelse af en ny politik for databeskyttelse
efter databeskyttelsesforordningen, samt uddannelse af de decentrale ambassadgrer.
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Desuden seetter Familieretshuset fokus pa nye procedurer i portefgljestyring, auditering af le-
verandgrer og kontraktopfalgning.

3.6. Familieretshusets selvbetjeningslgsninger

Familieretshuset giver borgere adgang til i alt 40 selvbetjeningslasninger inden for blandt an-
det adoption, bidrag, faderskab, foraeldreansvar, klager, skilsmisse, vaergemal og aegteskab
for internationale par. For 11 af disse Igsninger — henholdsvis samveer, bopzael, konfirmationsbi-
drag, enighedsansggning for bgrnebidrag, registrering af delt bopael, registrering af ophgr af
delt bopzel, ansagning om aendring af foreeldremyndighed for ikke-biologiske foraeldre, aen-
dring af bopael og ansggning om at blive adoptant — har Familieretshuset modtaget henven-
delser om brud pa persondatasikkerheden forbundet med uretmeessig videregivelse af navn
pa borgere med navne- og adressebeskyttelse.

Databruddene er relateret til en teknisk mangel pa grund af en kodefejl i et CPR-kald, der an-
vendes i lasninger, der er udbudt af leverandgrerne Charlie Tango og CBRAIN.

3.7. Selvbetjeningslasning for foreldremyndighed, bopal og samveaer

Pa baggrund af en borgerhenvendelse den 13. august 2020 konstaterede Familieretshuset
den 17. august 2020 en fejl i selvbetjeningslgsningen, hvor primaert foreeldre, men ogsa andre
ansggere (eksempelvis bedsteforaeldre) kan sgge om foraeldremyndighed, bopeel og samveer.
Integrationen mellem selvbetjeningslgsningen og navne- og adressebeskyttelsesregistrerin-
gen i CPR-registeret fungerede ikke korrekt, hvilket medferte, at der p4 de automatiske gene-
rerede kvitteringer for indleverede ansggninger fremgik fulde navn pa de involverede barn,
selvom disse stod registreret med navne- og adressebeskyttelse i CPR-registret.

Lagsningen blev leveret af Charlie Tango som er databehandler og underleverander til Visma
Consulting A/S (herefter Visma), med hvem det davaerende Statsforvaltningen indgik kontrakt
med i 2018. Der foreligger en databehandleraftale med Visma, men ikke en udfyldt databe-
handlerinstruks.

Indledningsvis meddelte underleverandgren Charlie Tango, at der ikke var et problem i Igs-
ningen, men fandt samme dag et vaesentligt problem i integrationen til CPR-registret.

3.8. Selvbetjeningslasning for konfirmations- og beklaedningsbidrag

Den daveerende Statsforvaltning implementerede i januar 2016 en raekke borgerrettede selv-
betjeningslgsninger, herunder for konfirmations- og beklaedningsbidrag. Forvaltningen var for-
inden implementeringen opmaerksom pa at systemet ikke i CPR-kaldet kunne adskille typen
af kvitteringssvar, hvorfor der var risiko for, at persondata for personer med navne- og adres-
sebeskyttelse kunne blive videregivet uretmaessigt. Der blev derfor anfert en meddelelse i
selvbetjeningslagsningen hvoraf det fremgik, at personfalsomme data ville blive videregivet til
begge barnets foreeldre, uanset en eventuel navnebeskyttelse. @nskedes dette ikke, blev bor-
ger henvist til at anvende en alternativ manuel blanket.

Familieretshuset konstaterede d. 19. august 2020 et brud pa persondatasikkerheden i Fami-
lieretshusets selvbetjeningslasning, hvor foraeldre kan s@ge om konfirmations- og beklaed-
ningsbidrag ved den anden foraelder. Det blev konstateret, at Familieretshuset uberettiget
havde videregivet oplysninger om beskyttet navn pa barnet og den ansggende foreelder til den
anden foraelder.

Side 6 af 16



Den 15. april 2020 oprettede Familieretshuset en aendringsanmodning hos CBRAIN til udbed-
ring af fejlen, men dette blev ikke i gangsat pa grund af "frozen period” op mod ovegang til
Statens IT.

3.9. Selvbetjeningslgsning ved brug af DitmerFlex-lgsninger

Der blev den 17. december 2017 indgaet databehandleraftale mellem den daveerende Stats-
forvaltning og Ditmer om intern udvikling DitmerFlex selvbetjeningsl@sninger med anvendelse
af Nem-ID login og digital post. Systemerne blev testet internt og sat i drift med en efterfal-
gende hypercare periode. Den 7. september 2020 blev Familieretshuset bekendt med, at 4 af
lgsningerne — enighedsansggning ang. bidrag, registrering af delt bopael samt registrering af
ophgr af delt bopael og ansggning om at blive adoptant — videregav beskyttede navne pa bor-
gere, ved, at den anden part i sagen fik tilsendt en kopi partens ansagning/registrering, hvori
der ikke blev taget hgjde for evt. beskyttet navn pa parten og det i ansggningen/registreringen
omhandlede barn. Lasningerne blev herefter lukket.

Det blev besluttet, at Igsningerne farst ville blive taget i brug nar systemerne blev forhindret i
at videregive beskyttede navn uden samtykke og der foreld Igsning til gyldigt samtykke.

Det er Familieretshusets opfattelse, at der ikke er tale om en kompromittering af Ditmers Igs-
ning, men at fejlen er opstéet i forbindelse med den made Familieretshusets har anvendt Dit-
merFlex.

3.10. Henvendelser om bergrte selvbetjeningslosninger

Familieretshuset har den 20. november 2020 oplyst, at for i alt 11 selvbetjeningslgsninger har
Familieretshuset modtaget henvendelser om uberettiget videregivelse af navn pa borgere med
navne- og adressebeskyttelse som fglge af fejlen i CPR-kaldet.

3.11. Underretning til de registrerede
Familieretshuset har vurderet, at i alt 3493 borgeres personoplysninger muligvis er blevet uret-
maessigt videregivet og disse personer er, med bistand af CPR-kontoret, blevet underrettet.

Familieretshuset udsendte pa den baggrund fredag d. 28.08.2020 underretning om bruddene
pa persondatasikkerheden til i alt ca. 3400 registrerede, som var tilmeldt digital post.

Underretningerne fordeler sig pa ca. 1.300 til foreeldre, som var omfattet af databruddet pa
konfirmationsbidragslgsningen, ca. 160 til unge over 18 ar, som var omfattet af databruddet
pa konfirmationsbidragslgsningen, ca. 1.800 til foraeldre, som var omfattet af databruddet pa
foreeldremyndighed, bopael og samveerslgsningen og ca. 210 til unge over 18 ar, som var om-
fattet af databruddet pa foraeldremyndighed, bopael og samvaerslgsningen.

Derudover har Familieretshuset fremsendt 76 underretninger med fysisk post (som Quick-
brev), da modtagerne ikke var tilmeldt/fritaget for digital post. Endelig er 276 tilfaelde udtaget
til manuel behandling, da det ud fra det foreliggende datagrundlag ikke var entydigt, i hvilket
omfang og til hvem der skulle ske underretning. Dette har resulteret i afsendelse af yderligere
ca. 100 underretningsbreve med digital post.

Familieretshuset identificeret de direkte bergrte registrerede samt underrettet dem, som vur-
deredes at veere i risikogruppen. Ved vurderingen har Familieretshuset lagt til grund, at mod-
tageren af oplysningen om det beskyttede navn — i de fleste tilfaelde den anden forzelder — of-
test vil have kendskab til navnet pa sine bgrn og sin tidligere partner i forvejen. | de tilfeelde
hvor der ikke i forbindelse med registreringen af navnebeskyttelsen ligeledes er foretaget til-
tag til @endring af navn som led i identitetsbeskyttelse, er det Familieretshusets vurdering, at
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videregivelsen af et beskyttet navn ikke har bibragt den anden foreelder/ansggeren oplysnin-
ger, som denne ikke allerede var bekendt med.

Konkret har Familieretshuset foretaget en manuel gennemgang af alle de tilfaelde, hvor der ud
over navnebeskyttelse ogséa er foretaget navnesendring. Herefter har Familieretshuset foreta-
get en individuel vurdering af, hvorvidt de pageeldende registrerede vurderes at kunne veere
direkte bergrte af databruddet pga. fors@g pa identitetsbeskyttelse.

Pa baggrund heraf har Familieretshusets estimeret, at der kan vaere 11 direkte bergrte, som i
forbindelse med anvendelse af selvbetjeningsl@gsningen for ansggning om foreeldremyndig-
hed, bopael og samveer har faet videregivet det beskyttede navn pa deres barn, og at der kan
veere 5 direkte bergrte, som i forbindelse med anvendelse af selvbetjeningsl@sningen for an-
s@gning om konfirmations-/beklaedningsbidrag har faet videregivet deres eller deres barns be-
skyttede navn.

| det omfang disse 16 personer ikke allerede har veeret i kontakt med Familieretshuset gen-
nem vores hotline eller vores databeskyttelsesradgiver, har Familieretshuset forsggt at kon-
takte dem direkte telefonisk med henblik pa at give rad og vejledning. Disse direkte bergrte
har dog under alle omstaendigheder modtaget et underretningsbrev.

3.12. Databehandleraftaler og databehandlerinstrukser
Familieretshuset har ikke indgaet databehandleraftale med CBRAIN.

Familieretshuset har fremsendt kontrakt, der er indgaet med Visma for sa vidt angar underle-
verandgren Charlie Tango. Charlie Tango har udfgrt ydelser i henhold til kontrakt med
Visma, men der foreligger ikke formaliseret og udfyldt databehandlerinstruks, hvorfor den
ikke opfylder betingelserne i henhold til databeskyttelsesforordningens artikel 28, stk. 3. Der
er efter Familieretshusets opfattelse ikke tale om en overtraedelse af indgaede instrukser
men en fejl i opsaetning af testmiljget.

Familieretshuset har videre fremsendt databehandleraftale med Ditmer. Aftalen ses dog ikke
underskrevet af Ditmer. Det er ikke Familieretshusets opfattelse at databehandleraftalen er
overtradt, da der ikke er tale om kompromittering af Ditmers Igsning. Fejlen beror pa den
made Familieretshuset har anvendt Igsningen.

3.13. Implementering af gyldigt samtykke

Da den praksis omkring beskyttede navne og adresser, som den daveerende Statsforvaltning
havde anvendt siden 2016 blev betragtet som veerende i strid med god praksis og geeldende
lovgivning, blev der den 15. april 2020 oprettet en aendringsanmodning hos CBRAIN til udbed-
ring af problematikken i forbindelse med CPR-kald, men dette blev ikke igangsat pa grund af
"frozen period” op mod ovegang til Statens IT.

| forbindelse med Familieretshusets egenudvikling af blanketlgsninger i programmet Ditmer-
Flex, har Familieretshuset udarbejdet og implementeret et gyldigt samtykke for 3 af disse selv-
betjeningslasninger. Selvbetjeningsl@sningerne fungerer saledes, at safremt anseger/part op-
lyser, at denne har beskyttet navn i CPR, og at dette ikke ma videregives, sa henvises der til
at ansgge/registrere det aktuelle aerinde ved udfyldelse af en PDF-blanket, som herefter ind-
sendes til Familieretshuset. Ansagningen/registreringen bliver herefter behandlet manuelt af
Familieretshuset. Familieretshuset har oplyst, at samtykket ligeledes vil blive implementeret i
Familieretshuset PDF-blanketter for de naevnte lgsninger. Dette arbejde pagar.
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3.14. Familieretshusets procedure for anonymisering
Familieretshuset har pa Datatilsynets anmodning fremsendt procedure for anonymisering og
pseudonymisering, dateret den 2. marts 2020. Proceduren er ikke aendret efterfalgende.

Af et anmeldt brud pa persondatasikkerheden, Datatilsynets j.nr. 2020-442-8139, fremgar, at
der den 13. maj 2020 skete en tilsigtet videregivelse af personoplysninger, idet der blev frem-
sendt et utilstreekkeligt anonymiseret dokument til en fagforening i stedet for et hospital. Fa-
milieretshuset har oplyst, at der var tale om en menneskelig fejl.

4. Deloittes rapport

Konsulentfirmaet Deloittes har pa Familieretshusets foranledning den 18. november 2020 ud-
feerdiget en rapport om forretningsgange og teknikske aktiviteter i forbindelse med selvbetje-
ningslagsningernes CPR-kald. Rapportens indhold er i al vaesentlighed i overensstemmelse
med Familieretshusets redegearelse. | rapporten har Deloitte anfgrt, at:

De to rapporterede databrud vedrgrer systematisk eksponering af navne pa bgrn og forzeldre over
for den anden foraelderpart pa trods af disse personers tilvalg af og mulige behov for navne- og
adressebeskyttelse over for den anden forselder. Selvbetjeningslasningerne er borgerrettede, og
eksponeringen har veeret indlejret i lasningernes automatik, hvorfor bruddene vurderes af Fami-
lieretshusets Data Protection Officer (DPO) som vaerende af hgj risiko, idet eksponeringens om-
fang og konsekvenser kan have veaeret vidtraekkende.

Deloitte har videre i forbindelse med undersggelsen anfgrt, at Familieretshuset og CBRAIN i
implementeringsfasen og ved senere opdateringer af selvbetjeningslgsningen for konfirma-
tionsbidrag ikke har haft en testfrekvens i systemet, men at test er udfert ad hoc. Testmeto-
den har efterladt en vaesentlig risiko for menneskelige fejl i testudfaerelsen, som ikke ville vaere
til stede ved eksempelvis automatiserede test. Deloitte har endvidere konstateret, at der ikke
blev foretaget test af aendringernes effekter i produktionsmiljget, men at der i stedet har vaeret
anvendt en sakaldt "hyper-care-periode”, der dog ikke har vaeret formaliseret i form af klare
definitioner pa, hvilke overvagningsaktiviteter der skal udferes og frekvensen heraf.

Pa baggrund af undersggelserne konstaterede Deloitte, for sa vidt angik Iasningen for ans@g-
ning om samveer, at data i testmiljget ikke har haft tilstreekkelig lighed med produktionsmiljget,
hvorfor testene ikke har veeret effektive i afdeekningen af risici for eksponering af beskyttede
data i forbindelse med Igsningens CPR-kald. Deloitte konkluderede videre, at et andet indrap-
porteret brud pa persondatasikkerheden i samvaerslgsningen — i form af at beskyttede navne
har veeret synlige i samveerslgsningen — relaterede sig til en lignende teknisk afvigelse i CPR-
kaldet. Den tekniske afvigelse i CPR-kaldet har eksisteret i lgsningen siden implementeringen
i april 2019.

Deloittes har pa baggrund af undersggelsen konkluderet, at:

Pa baggrund af undersggelsen star det klart, at alle de identificerede databrud i forbindelse med
CPR-kald har eksisteret i losningerne siden deres implementering. For konfirmationsbidrag og
foreeldreansvar skete implementeringen hhv. den 26. januar 2016 og 1. april 2019. Manglen er
dokumenteret til at have en teknisk karakter, idet Igsningernes kodning ikke lykkedes med at ad-
skille hhv. datavisning og kvitteringsvar, afhaengigt af om de relaterede borgere havde navnebe-
skyttelse eller ej, hvorfor beskyttede, personfalsomme data er blevet uretmaessigt videregivet gen-
nem foreeldreansvarslgsningernes trin 4 og processen for automatisk Kkvitteringsskrivelse i alle fire
lgsninger.
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Det star klart i undersagelsen, at Familieretshusets organisation historisk har veeret vidende om
fejlen og konsekvenserne heraf for konfirmationsbidragslgsningen, hvilket dog ikke er tilfaeldet
med foreeldreansvarslasningerne. Opmaerksomheden i organisationen har veeret bragt op i for-
skellige fora internt ad flere omgange, primaert ved lgsningens implementering, hvor et notat om
problemet blev udarbejdet, men ogsa sa sent som i foraret 2020, hvor flere funktionsledere og
den ansvarlige vicedirektar blev gjort opmaerksom pa risikoen for brud, dog uden at dette forte til
effektiv afhjeelpning. Organisationen har generelt taget mange gode opmeerksomhedsinitiativer
pé omradet for informationssikkerhed, men det er konstateret, at en manglende forankring i risi-
kovurderinger, politikker og procedurer har vaeret medvirkende til, at organisationen og ledelsen
ikke effektivt har faet kommunikeret og afhjulpet bruddene tidligere.

Deloitte har pa baggrund af rapportens observationer anbefalet, at Familieretshuset prioriterer
en raekke aktiviteter til udbedring af de observerede risici og implementering af styrkede ram-
mer for organisationens fremtidige arbejde pa omradet for datahandtering og informationssik-
kerhed.

5. Begrundelse for Datatilsynets afgerelse

Datatilsynet har ved en gennemgang af Familieretshusets fremsendte redegarelse og tilha-
rende bilag, samt Deloittes omfattende gennemgang af Familieretshusets forretningsgange
og tekniske aktiviteter i forbindelse med sikkerhedsbrud i 2 selvbetjeningslasninger, faet ind-
blik i en reekke af Familieretshusets behandlinger. Dette omfatter retningslinjer for udvikling,
risikovurderinger, kontrol med databehandleraftaler, de tekniske I@sningers modenhed,
drifts- og testmiljger, medarbejdernes omhu ved sagsbehandlingen, de etablerede tekniske
og organisatoriske foranstaltninger for at sikre et passende sikkerhedsniveau, samt familie-
retshusets ledelses viden om disse forhold.

Familieretshuset har i sin redeggrelse anfart, at Familieretshuset organisatorisk bygger pa det
tidligere "Statsforvaltningen” og for dette "Statsforvaltningerne” og Familieretshuset har sale-
des ved aendringen i april 2019 har overtaget en lang reekke af de allerede implementerede it-
systemer. Familieretshuset har i redegerelsen vedstaet, at arbejdet med implementering af
databeskyttelse og informationssikkerhed historisk set ikke har veeret et tilstraekkeligt priorite-
ret omrade, hvilket har efterladt en betydelig organisatorisk og teknisk gaeld, samt en generel
lav modenhed inden for de to omrader.

Datatilsynet laegger ud fra Familieretshusets egne oplysninger og den af Deloitte foreta-
gende undersagelse til grund, at en reekke selvbetjeningslasninger i flere ar — for selvbetje-
ningslasningen for konfirmationsbidrag helt tilbage fra 2016 — har anvendt fejlbehaeftede
CPR-kald, hvilket har betydet, at Igsningerne ikke har kunnet afgare hvorvidt en borger, der
anvendte lgsningerne, havde beskyttet navn og adresse, hvorfor borgerens personoplysnin-
ger uberettiget kunne blive videregivet til uvedkommende i forbindelse med fremsendelse af
dokumenter relateret til borgerens sag.

Endvidere leegger Datatilsynet til grund, at Familieretshuset har kendt til det fejlbeheeftede
CPR-kald, idet der i lasningen i 2016 blev indfgrt en besked til brugere af lgsningen, at ved-
kommendes navn ville blive videregivet til andre, uanset en eventuel navnebeskyttelse.

Pa baggrund af Deloittes redegarelse, laegger Datatilsynet endvidere til grund, at der ved ud-
viklingen af systemerne ikke er blevet foretaget tilstreekkelig afprevning af de pageeldende
systemer, blandt andet fordi testmiljg og produktionsmilja ikke var ens og der ikke var udar-
bejdet klare retningslinjer for test og dokumentation af systemerne, herunder for kritiske sy-
stemer som CPR-kald.
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Som felge af Familieretshusets 134 anmeldelser om utilsigtet videregivelse af personoplys-
ninger, heraf i 34 tilfaelde oplysninger om personers med navne- og adressebeskyttelse, er
det Datatilsynets opfattelse, at Familieretshuset — som fglge af menneskelige fejl, der kan
henfares til medarbejdere — ikke har truffet passende og tilstraekkelige tekniske og organisa-
toriske foranstaltninger til at sikre vedvarende fortrolighed for disse oplysninger.

Med baggrund i Familieretshusets opgaver, lsegger Datatilsynet videre til grund, at Familie-
retshuset behandler mange meget falsomme og fortrolige oplysninger om en stor del af be-
folkningen og at fremsendelse af disse oplysninger til forkerte modtagere, kan have alvorlig
indvirkning pa den enkelte borgers rettigheder og i yderste tilfeelde sikkerhed, liv og helbred.

5.1. Databeskyttelsesforordningens artikel 32

Det folger af databeskyttelsesforordningens artikel 32, stk. 1, at den dataansvarlige skal traeffe
passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der
passer til de risici, der er ved den dataansvarliges behandlinger af personoplysninger.

Der pahviler saledes den dataansvarlige en pligt til at identificere de risici, den dataansvarli-
ges behandling udggr for de registrerede og til at sikre, at der indferes passende sikkerheds-
foranstaltninger, der beskytter de registrerede mod disse risici.

Det fremgar af databeskyttelsesforordningens artikel 32, stk. 1, at den dataansvarlige under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagael-
dende behandlings karakter, omfang, sammenhaeng og formal, samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, skal gennem-
fare passende tekniske og organisatoriske foranstaltninger til at sikre et sikkerhedsniveau,
der passer til disse risici.

Det er Datatilsynets opfattelse, at kravet jf. artikel 32 om passende sikkerhed normailt vil in-
debeaere, at man som dataansvarlig sikrer, at oplysninger om registrerede, herunder seerligt
felsomme oplysninger, ikke kommer til uvedkommendes kendskab, at alle sandsynlige fejls-
cenarier bor testes i forbindelse med udviklingen af ny software, hvor der behandles perso-
noplysninger, at der bar udfgres passende kvalitetskontrol af indhold i fremsendte dokumen-
ter med henblik pa at undga videregivelser af personoplysninger til uvedkommende og at
handtering af falsomme personoplysninger stiller stgrre krav til medarbejdernes omhyggelig-
hed i forbindelse med fremsendelse af personoplysninger, herunder sikring af at rette oplys-
ninger sendes til rette modtager.

Det er videre Datatilsynets opfattelse, at Familieretshusets risikovurderinger ikke i tilstraekke-
lig grad adresserer risikoen for og konsekvensen ved, at medarbejdere ved fejl, misforstael-
ser eller uopmaerksomhed sender oplysninger om registrerede til uvedkommende modta-
gere, hvilket kan have alvorlige konsekvenser for de registrerede.

5.2. Tekniske foranstaltninger test

Datatilsynet finder, at Familieretshuset, ved ikke at udfare tilstreekkelig og regelmaessig af-
prevning af de udviklede selvbetjeningslasninger, inden de blev sat i drift og ved ikke at
sikre, at de anvendte testmiljger var af en karakter, der gjorde dem egnede til at udfere
denne afprgvning, ikke har opfyldt databeskyttelsesforordningens artikel 32, stk. 3, litra d.

Det er Datatilsynets opfattelse, at testmiljger — sammenholdt med teststrategier og klare ret-
ningslinjer — skal have en sadan karakter, at de giver et retvisende billede af hvordan de te-
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stede systemer vil agere i produktionsmiljget og at afprevningen regelmeaessigt skal vurderes
og evalueres, saledes at fejl kan afdaekkes inden systemerne bliver sat i produktion.

Det er videre Datatilsynets opfattelse, at Iasninger, der indeholder oplysninger af den karak-
ter Familieretshuset behandler, ikke bgr veere designet til som udgangspunkt at eksponere
data, men i stedet veere designet til som udgangspunkt at beskytte personoplysningerne og
kun eksponere dem, nar det er relevant.

Det er Datatilsynets opfattelse, at en registreret ikke ved samtykke kan give afkald pa den
beskyttelse af sine rettigheder som f.eks. databeskyttelsesforordningens artikel 32, er udtryk
for. | de selvbetjeningsl@sninger, hvor Familieretshuset har implementeret det Familieretshu-
set kalder et gyldigt samtykke — og hvor de henviser borgere, der har beskyttet navn og
adresse, til at udfylde en blanket og sende denne til Familieretshuset i stedet for at anvende
selvbetjeningslgsningen — finder Datatilsynet det herudover tvivisomt om en sadan informa-
tion skulle kunne indga i et samtykke, der ville leve op til definitionen i databeskyttelsesfor-
ordningens artikel 7.

5.3. Organisatoriske foranstaltninger

Datatilsynet finder videre, at Familieretshuset, ikke i tilstreekkelig grad har sikret, at medar-
bejderne har haft den forngdne omhu ved behandling af borgernes personoplysninger, her-
under beskyttede navne- og adresseoplysninger. Derved har Familieretshuset ikke levet op
til databeskyttelsesforordningens artikel 32, stk. 1, litra b.

Det er Datatilsynets vurdering, at de menneskelige fejl kunne veere undgaet under iagtta-
gelse af forngden omhu fra medarbejdernes side, ligesom den ekstra kontrol, der bliver ud-
fort af en anden sagsbehandler, abenbart ikke er tilstreekkelig effektiv. Samtidig ber Familie-
retshuset indfgre effektive tekniske kontrolforanstaltninger ved fremsendelse af sagsbehand-
lingsdokumenter via elektronisk post, séledes at disse dokumenter ikke ved en fejl sendes til
uvedkommende.

Datatilsynet finder pa ovenstaende baggrund, at der er grundlag for at udtale alvorlig kritik
af, at Familieretshusets behandling af personoplysninger ikke er sket i overensstemmelse med
reglerne i databeskyttelsesforordningens artikel 32, stk. 1.

5.4. Databehandleraftaler

Datatilsynet lsegger — ud fra Familieretshusets egen forklaring og fremsendte bilag — til
grund, at Familieretshuset ikke har indgaet kontrakt med CBRAIN og at den indgaede kon-
trakt med Visma ikke opfylder de formelle betingelser for databehandleraftaler jf. databeskyt-
telsesforordningens artikel 28, stk. 3

Datatilsynet finder pa denne baggrund, at der er grundlag for at udtale alvorlig kritik af, at Fa-
milieretshusets behandling af personoplysninger ikke er sket i overensstemmelse med reg-
lerne i databeskyttelsesforordningens artikel 28, stk. 3.

Det er Datatilsynets opfattelse, at en kontrakt mellem den dataansvarlige og dennes databe-
handler skal indeholde alle de elementer der er ngdvendige for at fastsatte genstanden for
og varigheden af behandlingen, behandlingens karakter og formal, typen af personoplysnin-
ger og kategorierne af registrerede, databehandlerens forpligtelser, samt den dataansvarli-
ges ansvar og forpligtelser i overensstemmelse med reglerne i databeskyttelsesforordnin-
gens artikel 28, stk. 3.
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5.5. Valg af sanktion

Datatilsynet har ved valg af reaktion lagt vaegt pa, at Familieretshuset behandler mange me-
get felsomme og fortrolige oplysninger om en stor del af befolkningen og at videregivelse af
disse oplysninger, kan have alvorlig indvirkning pa den enkelte borgers rettigheder og i yder-
ste tilfeelde sikkerhed, liv og helbred.

Samtidig har Datatilsynet lagt vaegt pa, at overtreedelserne — efter det oplyste — har staet pa
siden 2016 og at overtreedelserne har veeret kendt blandt organisationens medarbejdere og
mellemledere i flere ar. | april 2020 blev funktionsledere og den ansvarlige vicedirekter orien-
teret om problemstillingen, men planlagte mitigerende foranstaltninger blev prioriteret lavt og
kom derfor ikke i gang. Datatilsynet har videre lagt vaegt pa det hgje antal af personoplysnin-
ger, der behandles, ligesom oplysningerne vedrgrer personer, hvoraf mange bgr nyde seerlig
beskyttelse.

Herudover har Datatilsynet lagt veegt pa at Familieretshuset har overtaget den tidligere Stats-
forvaltnings opgaver og dermed en betydelig organisatorisk og teknisk geeld, samt en generel
lav modenhed inden for de to omrader, forhold som Familieretshuset arbejder malrettet pa at
rette op pa. Datatilsynet har ogsa lagt veegt pa, at Familieretshuset i 2020 har iveerksat en
starre implementeringsplan med henblik pa at imgdega manuelle og menneskelige behand-
lingsfejl.

5.6. Databeskyttelsesforordningens artikel 34

Det fglger af forordningens artikel 34, stk. 1, at nar et brud p& persondatasikkerheden sand-
synligvis vil indebaere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder, un-
derretter den dataansvarlige uden ungdig forsinkelse den registrerede om bruddet pa person-
datasikkerheden.

Datatilsynet finder, at Familieretshuset har handlet i overensstemmelse med databeskyttel-
sesforordningens artikel 34, stk. 1.

Datatilsynet har i den forbindelse lagt vaegt pa, at Familieretshuset i samarbejde med databe-
handlerne og CPR-registret har foretaget en ngje gennemgang af alle de personer, der blev
bergrt af bruddene og efter konkret vurdering har underrettet de beragrte om haendelserne.

5.7. Sammenfatning

Pa ovenstaende baggrund finder Datatilsynet, at der er grundlag for at udtale alvorlig kritik
af, at Familieretshusets behandling af personoplysninger ikke er sket i overensstemmelse med
reglerne i databeskyttelsesforordningens artikel 32, stk. 1.

Endvidere finder Datatilsynet, at der er grundlag for at udtale alvorlig kritik af, at Familierets-
huset ikke i overensstemmelse med databeskyttelsesforordningens artikel 28, stk. 3 har iagt-
taget kravet om skriftlig databehandleraftale med databehandleren CBRAIN og at der til data-
behandleraftalen med Visma ikke var udarbejdet en skriftlig databehandlerinstruks.

Samlet set giver gennemgangen anledning til, at Datatilsynet udtaler alvorlig kritik af Famili-
eretshusets overtraedelser af databeskyttelsesforordningen.
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6. Afsluttende bemaerkninger Side 14 af 16
Datatilsynet vil Isbende foretage kontrol af Familieretshusets behandling af personoplysnin-

ger, seerligt med fokus pa utilsigtet videregivelse af oplysninger om personer med navne- og
adressebeskyttelse.

Det skal for god ordens skyld oplyses, at Datatilsynet forventer at offentligggre denne afge-
relse.

Datatilsynet bemaerker, at Datatilsynets afggrelse ikke kan indbringes for anden administrativ
myndighed, jf. databeskyttelseslovens § 30.

Datatilsynets afggrelse kan dog indbringes for domstolene, jf. grundlovens § 63.

Datatilsynet anser hermed sagen for afsluttet og foretager sig herefter ikke yderligere i sagen.

Med venlig hilsen

Poul Erik Weidick

Bilag: Retsgrundlag.



Bilag: Retsgrundlag

Uddrag af Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (gene-
rel forordning om databeskyttelse).

Artikel 2, stk. 1. Denne forordning finder anvendelse pa behandling af personoplysninger, der
helt eller delvis foretages ved hjaelp af automatisk databehandling, og pa anden ikkeautoma-
tisk behandling af personoplysninger, der er eller vil blive indeholdt i et register.

Artikel 4. | denne forordning forstas ved:

1) »personoplysninger«: enhver form for information om en identificeret eller identificer-
bar fysisk person (»den registrerede«); ved identificerbar fysisk person forstas en fy-
sisk person, der direkte eller indirekte kan identificeres, navnlig ved en identifikator
som f.eks. et navn, et identifikationsnummer, lokaliseringsdata, en onlineidentifikator
eller et eller flere elementer, der er szerlige for denne fysiske persons fysiske, fysiolo-
giske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet

2) »behandling«: enhver aktivitet eller reekke af aktiviteter — med eller uden brug af au-
tomatisk behandling — som personoplysninger eller en samling af personoplysninger
gares til genstand for, f.eks. indsamling, registrering, organisering, systematisering,
opbevaring, tilpasning eller sendring, genfinding, segning, brug, videregivelse ved
transmission, formidling eller enhver anden form for overladelse, sammenstilling eller
samkgring, begraensning, sletning eller tilintetggrelse

7) »dataansvarlig«: en fysisk eller juridisk person, en offentlig myndighed, en institution
eller et andet organ, der alene eller sammen med andre afger, til hvilke formal og med
hvilke hjeelpemidler der ma foretages behandling af personoplysninger; hvis forma-
lene og hjeelpemidlerne til en sddan behandling er fastlagt i EU-retten eller medlems-
staternes nationale ret, kan den dataansvarlige eller de specifikke kriterier for udpe-
gelse af denne fastsaettes i EU-retten eller medlemsstaternes nationale ret

[...]

12) »brud pa persondatasikkerheden«: et brud pa sikkerheden, der farer til haendelig el-
ler ulovlig tilintetgarelse, tab, sendring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pd anden made behandlet

Artikel 32. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostnin-
gerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og formal samt risi-
ciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettig-
heder gennemfgrer den dataansvarlige og databehandleren passende tekniske og organisa-
toriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici, herunder
bl.a. alt efter hvad der er relevant:

a) pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tiigaengelighed og robusthed af be-
handlingssystemer og -tjenester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger
i tilfeelde af en fysisk eller teknisk haendelse

d) en procedure for regelmaessig afpravning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.
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Stk. 2. Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hen-
syn til de risici, som behandling udger, navnlig ved haendelig eller ulovlig tilintetgerelse, tab,
2&ndring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet.

Stk. 3. Overholdelse af en godkendt adfeerdskodeks som omhandlet i artikel 40 eller en god-
kendt certificeringsmekanisme som omhandlet i artikel 42 kan bruges som et element til at pa-
vise overholdelse af kravene i naerveerende artikels stk. 1.

Stk. 4. Den dataansvarlige og databehandleren tager skridt til at sikre, at enhver fysisk per-
son, der udfgrer arbejde for den dataansvarlige eller databehandleren, og som far adgang til
personoplysninger, kun behandler disse efter instruks fra den dataansvarlige, medmindre be-
handling kraeves i henhold til EU-retten eller medlemsstaternes nationale ret.

Artikel 34. Nar et brud pa persondatasikkerheden sandsynligvis vil indebaere en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder, underretter den dataansvarlige uden ung-
dig forsinkelse den registrerede om bruddet pa persondatasikkerheden.

Stk. 2. Underretningen af den registrerede i henhold til denne artikels stk. 1 skal i et klart og
forstaeligt sprog beskrive karakteren af bruddet pa persondatasikkerheden og mindst inde-
holde de oplysninger og foranstaltninger, der er omhandlet i artikel 33, stk. 3, litra b), c) og d).

Stk. 3. Det er ikke ngdvendigt at underrette den registrerede som omhandlet i stk. 1, hvis en
af fglgende betingelser er opfyldt:

a) den dataansvarlige har gennemfgrt passende tekniske og organisatoriske beskyttel-
sesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de personoplys-
ninger, som er bergrt af bruddet pa persondatasikkerheden, navnlig foranstaltninger,
der ggr personoplysningerne uforstaelige for enhver, der ikke har autoriseret adgang
hertil, som f.eks. kryptering

b) den dataansvarlige har truffet efterfglgende foranstaltninger, der sikrer, at den hgje ri-
siko for de registreredes rettigheder og frihedsrettigheder som omhandlet i stk. 1
sandsynligvis ikke laengere er reel

c) det vil kraeve en uforholdsmaessig indsats. | et sadant tilfaelde skal der i stedet foreta-
ges en offentlig meddelelse eller tilsvarende foranstaltning, hvorved de registrerede
underrettes pa en tilsvarende effektiv made.

Stk. 4. Hvis den dataansvarlige ikke allerede har underrettet den registrerede om bruddet pa
persondatasikkerheden, kan tilsynsmyndigheden efter at have overvejet sandsynligheden for,
at bruddet pa persondatasikkerheden indebeerer en hgj risiko, kreeve, at den dataansvarlige
gar dette, eller beslutte, at en af betingelserne i stk. 3 er opfyldt.
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