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§1

I retsplejeloven, jf. lovbekendtgerelse nr. 1445 af 29. september 2020, som
senest endret ved § 3 i lov nr. 1174 af 8. juni 2021, foretages folgende &n-

dringer:

1. 1§ 781, stk. 1, nr. 3, indsettes efter »udleendingelovens § 59, stk. 8, nr.
1-5« », jf. dog § 781 a«.

2. Efter § 781 indsattes:
»§ 781 a. Politiet kan, uanset § 781, stk. 1, nr. 3, tillige foretage teleoplys-
ning, jf. § 780, stk. 1, nr. 3, og udvidet teleoplysning, jf. § 780, stk. 1, nr. 4,
St 1 13 : : : : Slotsholmsgade 10
der bestér i paleeg om udlevering af oplysninger, der er registrerings- og op- l2lt6 o K.

bevaringspligtige efter §§ 786 a-786 e eller efter palaeg eller regler udstedt i T 45339 3340
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medfer af disse bestemmelser, hvis efterforskningen angér en lovovertre-
delse, som efter loven kan straffes med fengsel i 3 ar eller derover eller en
lovovertraedelse, som kan medfore strafforhejelse efter straffelovens § 81

a.«

3. § 786, stk. 4 og 6, ophaves.
Stk. 5 bliver herefter stk. 4 og stk. 7 og 8 bliver herefter stk. 5 og 6.

4.1¢ 786, stk. 7, der bliver stk. 5, slettes »stk. 4, 2. pkt., og«.

5.18§ 786 a, stk. 1, @ndres »trafikdata« til: » trafik- og lokaliseringsdata«

6. § 786 a, stk. 2, 4. pkt., affattes séledes: »Et pdlaeg kan dog efterfolgende
opretholdes, men hgjst med 90 dage ad gangen.«

7.1§ 786 a indsettes efter stk. 2 som nyt stykke:

»Stk. 3. Hastesikring af trafik- og lokaliseringsdata ma kun foretages, hvis
efterforskningen angar en lovovertredelse, som efter loven kan straffes med
feengsel 1 3 r eller derover, en forsaetlig overtradelse af straffelovens kapitel
12 eller 13, en overtradelse af straffelovens § 124, stk. 2, § 125, § 127, stk.
1, § 235, § 266 eller § 281, en overtredelse af udlendingelovens § 59, stk.
8, nr. 1-5, en kraenkelse eller overtraedelse som omfattet af § 781, stk. 2 eller
3, eller en lovovertredelse, som kan medfere strafforhgjelse efter straffelo-
vens § 81 a.«

Stk. 3 og 4 bliver herefter stk. 4 og 5.

8.1 786 a, stk. 4, der bliver stk. 5, @ndres »stk. 1 og 3« til »stk. 1 og 4«.

9. Efter § 786 a indsettes:

»§ 786 b. Det pahviler udbydere, som med et kommercielt formal udbyder
elektroniske kommunikationsnet eller -tjenester som sin hovedydelse eller
som en ikkeaccessorisk del af virksomheden, at foretage personbestemt mal-
rettet registrering og opbevaring af trafikdata efter stk. 2-5.

Stk. 2. Trafikdata omfattet af forpligtelsen i stk. 1 registreres 1

1) 3 ér, hvis personen er demt for en lovovertredelse, som efter lo-
ven kan straffes med fengsel i 3 ér eller derover, en forsatlig
overtredelse af straffelovens kapitel 12 eller 13, en overtredelse
af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266
eller § 281, en overtraedelse af udleendingelovens § 59, stk. 8, nr.
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1-5, en kraenkelse eller overtraedelse som omfattet af § 781, stk.
2 eller 3, eller som er domt efter straffelovens § 81 a,

2) 5 ar, hvis personen er demt for en lovovertredelse, som efter lo-
ven kan straffes med faengsel i1 6 ar eller derover,

3) 10 ar, hvis personen er demt for en lovovertraedelse, som efter
loven kan straffes med faengsel i 8 ar eller derover.

Stk. 3. Er den pagaldende person idemt en ubetinget frihedsstraf, regnes
registreringsperioden, jf. stk. 2, nr. 1-3, fra tidspunktet for endelig losladelse
fra afsoning. Proveleslades den pageldende person, regnes perioden fra
tidspunktet for provelesladelse. Er den padgaldende person idemt en betinget
frihedsstraf, regnes perioden fra endelig dom. Er den pagaldende person
idemt anden strafferetlig retsfolge efter straffelovens §§ 68-70, regnes peri-
oden fra endelig oph@velse af denne retsfolge, dog regnes perioden fra en-
delig dom, hvis den pagaldende person er demt til ambulant behandling,
der ikke medforer eller kan medfere indlaeggelse i institution.

Stk. 4. Det pahviler udbydere, som med et kommercielt formal udbyder
elektroniske kommunikationsnet eller -tjenester som sin hovedydelse eller
som en ikkeaccessorisk del af virksomheden, at foretage personbestemt mal-
rettet registrering og opbevaring af trafikdata fra

1) kommunikationsapparater, der, jf. § 783, stk. 1, 2. pkt., har veret gen-
stand for indgreb 1 medfer af § 780, stk. 1, nr. 1 eller 3.

2) personer, der, jf. § 783, stk. 2, har vaeret genstand for indgreb 1 medfer
af § 780, stk. 1, nr. 1 eller 3,

3) personer, der er indehavere af et kommunikationsapparat, der, jf. §
783, stk. 1, 2. pkt., har varet genstand for indgreb 1 medfer af § 780,
stk. 1, nr. 1, eller 3, og

4) kommunikationsapparater, der har varet genstand for indgreb 1 medfer
af § 786, stk. 2.

Stk. 5. Trafikdata registreret i medfer af stk. 4 skal registreres i 1 ar fra det

tidspunkt, hvor indgrebet afsluttes.

Stk. 6. Trafikdata registreret efter stk. 2-5 skal opbevares i 1 ar.

§ 786 c. Det pahviler udbydere, som med et kommercielt formél udbyder
elektroniske kommunikationsnet eller -tjenester som sin hovedydelse eller
som en ikkeaccessorisk del af virksomheden, at foretage geografisk mélret-
tet registrering og opbevaring af trafikdata pa omrader pa 3 km gange 3 km,
hvor

1) antallet af anmeldelser af lovovertraedelser begdet 1 omradet, som
efter loven kan straffes med faengsel 1 3 ar eller derover, forsetlige
overtredelser af straffelovens kapitel 12 eller 13, overtredelser af
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straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udlendingelovens § 59, stk. 8, nr. 1-5, kraen-
kelser eller overtraedelser som omfattet af § 781, stk. 2 eller 3, udger
mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 ar, eller

2) antallet af beboere demt for lovovertredelser, som efter loven kan
straffes med faengsel i 3 4r eller derover, forsatlige overtraedelser af
straffelovens kapitel 12 eller 13, overtreedelser af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtradel-
ser af udlendingelovens § 59, stk. 8, nr. 1-5, krankelser eller over-
traedelser som omfattet af § 781, stk. 2 eller 3, eller som er doemt efter
straffelovens § 81 a, udger mindst 1,5 gange landsgennemsnittet op-
gjort som gennemsnit over de seneste 3 ar.

Stk. 2. Det pahviler udbydere, som med et kommercielt formal udbyder
elektroniske kommunikationsnet eller -tjenester som sin hovedydelse eller
som en ikkeaccessorisk del af virksomheden, at foretage geografisk malret-
tet registrering og opbevaring af trafikdata pa serligt sikringskritiske omra-
der, sdsom kongehusets residenser, Christiansborg Slot, statsministerboli-
gen Marienborg, ambassader, politiets ejendomme, kriminalforsorgens in-
stitutioner, bro-, tunnel- og fergeforbindelser, trafikknudepunkter og sterre
indfaldsveje, grenseovergange, busterminaler, fjernbanestationer, stationer
pa bybaner, militeere omrader, kolonne 3-virksomheder og offentligt god-
kendte flyvepladser.

Stk. 3. Trafikdata registreret efter stk. 1 og 2 skal opbevares i 1 ar.

Stk. 4. Justitsministeren fastsatter efter forhandling med erhvervsministe-
ren nermere regler om malrettet geografisk registrering og opbevaring af
trafikdata som navnt i stk. 1.

§ 786 d. Der kan meddeles udbydere, som med et kommercielt formal ud-
byder elektroniske kommunikationsnet eller -tjenester som sin hovedydelse
eller som en ikkeaccessorisk del af virksomheden, paleeg om at foretage
malrettet registrering og opbevaring af trafikdata for kommunikationsappa-
rater, personer eller bestemte omrader, hvis der er grund til at antage, at de
har forbindelse til lovovertredelser, som efter loven kan straffes med faeng-
sel i 3 ar eller derover, forsatlige overtraedelser af straffelovens kapitel 12
eller 13, overtraedelser af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, §
235, § 266 eller § 281, overtreedelser af udlendingelovens § 59, stk. 8, nr.
1-5, kreenkelser eller overtraedelser som omfattet af § 781, stk. 2 eller 3, eller
lovovertredelser, som kan medfere strafforhejelse efter straffelovens § 81
a.
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Stk. 2. Afgerelse om paleeg om registrering og opbevaring efter stk. 1 traef-
fes af retten ved kendelse. I kendelsen fastsattes det tidsrum, inden for hvil-
ket indgrebet kan foretages. Dette tidsrum skal vaere sa kort som muligt og
ma ikke overstige 6 méneder. Tidsrummet kan forleenges, men hejst med 6
maneder ad gangen. Forlaengelsen sker ved kendelse. I kendelsen angives
den person, det kommunikationsapparat eller det omrade, som indgrebet an-
géar. Reglerne i § 783, stk. 2, 2., 3. og 5.-7. pkt., finder tilsvarende anvendelse
ved palaeg om registrering og opbevaring af trafikdata for personer. Under-
retningen efter 7. pkt., jf. § 783, stk. 2, 2. og 3. pkt., skal ideholde en angi-
velse af de grunde, der er til at antage, at den person, som indgrebet angar,
benytter sig af de pagaeldende numre.

Stk. 3. Trafikdata registreret 1 medfer af paleg meddelt efter stk. 1 skal
opbevares i 1 ar.

Stk. 4. Reglerne i § 782, stk. 1, § 783, stk. 1, 3 og 4. pkt., samt stk. 4, og
§§ 784 og 785 finder tilsvarende anvendelse for palaeg omfattet af stk. 1.

§ 786 e. Justitsministeren kan efter forhandling med erhvervsministeren
fastsette regler, der palaegger udbydere af elektroniske kommunikationsnet
eller -tjenester at foretage generel og udifferentieret registrering og opbeva-
ring af trafikdata, nar der foreligger tilstreekkeligt konkrete omstendigheder,
der giver anledning til at antage, at Danmark stir over for en alvorlig trussel
mod den nationale sikkerhed, som ma anses for at vare reel og aktuel eller
forudsigelig.

Stk. 2. Regler om registreringspligt fastsat 1 medfer af stk. 1 kan fastsettes
for en periode pa hejst 1 ar ad gangen.

§ 786 f. Det pahviler udbydere af elektroniske kommunikationsnet eller -
tjenester at foretage generel og udifferentieret registrering og opbevaring af
oplysninger om en slutbrugers adgang til internettet.

Stk. 2. Oplysninger registreret efter stk. 1 skal opbevaresi 1 ar.

Stk. 3. Justitsministeren fastsatter efter forhandling med erhvervsministe-

ren nermere regler om registrering og opbevaring som navnt 1 stk. 1.

§ 786 g. Justitsministeren kan efter forhandling med erhvervsministeren
fastsette regler om udbydere af elektroniske kommunikationsnet eller -tje-
nesters opbevaring af oplysninger registreret og opbevaret i medfer af §§
786 a-786 f eller palaeg eller regler udstedt i medfer heraf.
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§ 786 h. Justitsministeren kan efter forhandling med og klima-, energi- og
forsyningsministeren fastsatte regler om udbydere af elektroniske kommu-
nikationsnet eller —tjenesters registrering og verificering af nummeroplys-

ningsdata.

§ 786 i. Overtraedelse af § 786 b, stk. 1, 2 og 4-6, § 786 ¢, stk. 1-3, og §
786 f, stk. 1 og 2, samt af paleeg udstedt i medfer af § 786 d, stk. 1 og 3,
straffes med bede.

Stk. 2. For overtraedelse af bestemmelser i1 forskrifter, der er fastsat 1 med-
for af § 786 c, stk. 4, § 786 e, § 786 f, stk. 3, § 786 g og § 786 h, kan der
fastsattes bestemmelser om badestraf. «

10. I § 804, stk. 1, 1. pkt., indsattes efter »som kan kreeve den tilbage«: »,
jf. dog § 804 a«.

11. Efter § 804 indsettes:

»§ 804 a. Paleg om edition, jf. § 804, af oplysninger, der er registrerings-
pligtige efter §§ 786 a-786 e eller efter palaeg eller regler udstedt i medfor
af disse bestemmelser, kan kun meddeles, hvis efterforskningen angér en
lovovertradelse, som efter loven kan straffes med feengsel 1 3 ér eller der-
over, en forsatlig overtreedelse af straffelovens kapitel 12 eller 13, en over-
treedelse af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller
§ 281, en overtraedelse af udlendingelovens § 59, stk. 8, nr. 1-5, en kraen-
kelse eller overtreedelse som omfattet af § 781, stk. 2 eller 3, eller en lov-
overtredelse, som kan medfere strafforhgjelse efter straffelovens § 81 a.

§ 804 b. Uanset §§ 804 og 804 a skal udbydere af elektroniske kommuni-
kationsnet eller -tjenester pa politiets begaering som led i efterforskningen
af en lovovertreedelse, der er undergivet offentlig patale, eller en kreenkelse
somnevnti § 2, stk. 1, nr. 1,1 lov om tilhold, opholdsforbud og bortvisning,
udlevere oplysninger, der identificerer en slutbrugers adgang til elektroniske
kommunikationsnet eller -tjenester.

Stk. 2. Oplysninger, som opbevares som folge af §§ 786 a-786 f, er ikke
omfattet af stk. 1.

Stk. 3. Overtreedelse af stk. 1 straffes med bede.

12. 1 § 806 indsettes efter stk. 9 som nyt stykke:

»Stk. 10. Ved pdleg om edition, jf. § 804 a, finder §§ 784-785 og § 788
tilsvarende anvendelse 1 forhold til den, som oplysningerne angér.«

Stk. 10 bliver herefter stk. 11.«
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13.1§ 807 a, 3. pkt., @ndres »§ 806, stk. 10« til: »§ 806, stk. 11«

§2

I lov om elektroniske kommunikationsnet og -tjenester, jf. lovbekendtge-
relse nr. 128 af 7. februar 2014, som senest a&ndret ved § 4 i lov nr. 1176 af

8. juni 2021, foretages folgende @ndringer:
1. § 13 ophaves.

2.1¢ 31, stk. 2, indsattes efter »indeholdende«: »unikt ID«, og efter »even-

tuelle oplysninger om stilling«: »eventuelle oplysninger om bruger«.

§3

Stk. 1. Loven traeder i kraft den 1. januar 2022, jf. dog stk. 2.

Stk. 2. Justitsministeren kan efter forhandling med erhvervsministeren i en
overgangsperiode fastsatte nermere regler om registrering og opbevaring
af trafikdata for s& vidt angér retsplejelovens § 786 b, § 786 c, stk. 1, nr. 2,
og § 786 d, stk. 1, som affattet ved denne lovs § 1, nr. 9.

Stk. 3. For oplysninger, der pa tidspunktet for lovens ikrafttreeden er regi-
streret og opbevaret efter retsplejelovens § 786, stk. 4, jf. lovbekendtgoerelse
nr. 1445 af 29. september 2020, finder kapitel 71 og 74 om indgreb i med-
delelseshemmeligheden og edition som affattet ved denne lovs § 1, nr. 9,
anvendelse.

Stk. 4. Oplysninger, der pa tidspunktet for lovens ikrafttreeden er registreret
og opbevaret efter retsplejelovens § 786, stk. 4, jf. lovbekendtgorelse nr.
1445 af 29. september 2020, skal opbevares i 1 ar fra registreringstidspunk-
tet.

Stk. 5. Regler fastsat i medfor af retsplejelovens § 786, stk. 5, jf. lovbe-
kendtgerelse nr. 1445 af 29. september 2020, forbliver 1 kraft, indtil de op-
haves eller aflgses af forskrifter udstedt i medfor af § 786, stk. 4.

Stk. 6. Regler fastsat i medfer af retsplejelovens § 786, stk. 7, jf. lovbe-
kendtgerelse nr. 1445 af 29. september 2020, forbliver i kraft, indtil de op-
haves eller aflgses af forskrifter udstedt i medfor af § 786, stk. 5.

Stk. 7. Regler fastsat i medfor af retsplejelovens § 786, stk. 8, jf. lovbe-
kendtgerelse nr. 1445 af 29. september 2020, forbliver 1 kraft, indtil de op-
heaves eller aflgses af forskrifter udstedt 1 medfer af § 786, stk. 6.
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Stk. 8. Retsplejelovens § 786 b, stk. 2 og 4, som affattet ved denne lovs §
1, nr. 9, finder kun anvendelse for domme afsagt og indgreb iverksat efter
lovens ikrafttraeden.
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12. Sammenfattende SKeMaA ............oeeeeiiiiiiiiiiiiieeeeeeeeeeeeee e, 146

1. Indledning

EU-Domstolen har den 6. oktober 2020 afsagt dom i de forenede sager C-
511/18 og C-512/18, La Quadrature du Net m.fl. og C-520/18, Ordre des
barreaux francophones et germanophone m.fl. (La Quadrature du Net-dom-
men). Dommen medforer, at der er behov for at @ndre 1 de geeldende danske
regler om registrering og opbevaring af teletrafik, herunder reglerne om ad-

gang til registrerede og opbevarede oplysninger.

Det folger af retsplejelovens § 786, stk. 4, at det pdhviler udbydere af telenet
eller teletjenester at foretage registrering og opbevaring (logning) i 1 ar af
oplysninger om teletrafik til brug for efterforskning og retsforfelgning af
stratbare forhold. Reglerne om adgang til registrerede og opbevarede oplys-
ninger findes navnlig i retsplejelovens bestemmelser om edition og indgreb

1 meddelelseshemmeligheden.

Indhentelse af registrerede og opbevarede oplysninger om teletrafik er et
centralt efterforskningsverktej for politiet i forbindelse med efterforsknin-
gen af kriminalitet, ligesom det kan vere afgerende for anklagemyndighe-
dens muligheder for strafforfelgning ved domstolene. Det gelder bl.a. 1 sa-

ger om bandekriminalitet, drab, narkotikakriminalitet og terrorisme.

Politiet anvender oplysninger fra udbyderne af elektroniske kommunikati-
onsnet eller -tjenester pd forskellige stadier af efterforskningen. I den indle-
dende fase kan det navnlig vere aktuelt at analysere oplysninger om rele-
vante personers kommunikationsmenstre og faerden. Det gor det muligt at
malrette den efterfolgende efterforskningsmaessige indsats, herunder ude-
lukke personer fra efterforskningen, der ikke har relevans for sagen.

Oplysninger registreret og opbevaret af udbyderne af elektroniske kommu-
nikationsnet eller -tjenester kan navnlig vaere med til at malrette politiets
indsamling af andre beviser pa et tidligt stadie af efterforskningen, f.eks. for
hurtigt at finde og identificere en ellers ukendt gerningsmand. I tilfeelde hvor
den formodede gerningsmand er kendt af politiet, men forsvundet, kan tra-
fikdata ogsa bidrage til at opspore den mistenkte. En analyse af indhentede
oplysninger fra udbyderne af elektroniske kommunikationsnet eller -tjene-
ster kan ogsa resultere i nye spor i efterforskningen eller kaste lys over andre
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forhold, der gor det nedvendigt at indhente yderligere oplysninger fra udby-
derne af elektroniske kommunikationsnet eller -tjenester. Ved efterforsk-
ning i lukkede, kriminelle miljoer, f.eks. 1 sager vedrerende organiseret nar-
kotika- eller bandekriminalitet, kan oplysninger registreret og opbevaret af
udbyderne af elektroniske kommunikationsnet eller -tjenester bidrage til, at
mistenkte kan kedes sammen, og at kriminelle netvaerk optrevles. Pa til-
svarende vis anvendes oplysninger fra udbyderne af elektroniske kommuni-
kationsnet eller -tjenester til at afkreefte, om mistaenkte har relationer til kri-
minelle netveark eller grupperinger.

Det er af afgarende betydning for regeringen at sikre, at politiet har de ef-
terforskningsredskaber, der skal til for at kunne beka@mpe kriminalitet og
sikre borgernes tryghed, og for at anklagemyndigheden kan strafforfolge til-
talte ved domstolene.

Regeringen foreslar pa den baggrund en revision af reglerne om registrering
og opbevaring af trafikdata, der i videst muligt omfang skal medvirke til at
sikre, at trafikdata fortsat kan anvendes til effektiv kriminalitetsbekaem-
pelse. Den foresldede revision vil alt andet lige medfere, at politiet ikke fér
adgang til den samme mengde data som i dag. Revisionen bidrager i imid-
lertid til at sikre en sé effektiv kriminalitetsbekampelse pd baggrund af re-
gistrerede og opbevarede oplysninger som muligt inden for rammerne af
EU-retten.

Det foreslas, at registrering og opbevaring fremover vil kunne ivaerksattes
for de data, der er registrerings- og opbevaringspligtige i dag. Det vil sige
de data, der efter retsplejelovens § 786, stk. 4, og regler udstedt i medfer
heraf registreres og opbevares som “teletrafik”. For at modernisere sprog-
brugen foreslas det dog, at denne form for data fremover kaldes trafikdata.

Visse lokaliseringsdata, som udger trafikdata 1 forbindelse med telefoni og
sms/mms-kommunikation, er ogsa 1 dag registrerings- og opbevaringsplig-
tige, idet de anses for omfattet af forpligtelsen i retsplejelovens § 786, stk.
4, eller regler fastsat i medfor heraf. Det geelder oplysninger om den eller de
celler, en mobiltelefon er forbundet til ved kommunikationens start og af-
slutning, samt de tilherende masters precise geografiske eller fysiske pla-
cering pa tidspunktet for kommunikationen. Disse data vil efter lovforslaget
ogsa fremadrettet veere registrerings- og opbevaringspligtige og betegnes 1
det folgende ogsa som trafikdata.
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Ved trafikdata forstds sdledes nermere:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnen-
ten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten
eller den registrerede bruger,

3) @ndring af opkaldte nummer (C-nummer) samt navn og adresse pa
abonnenten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr (f.eks. IMSI- og
IMEI-numre),

6) den eller de celler en mobiltelefon er forbundet til ved kommunika-
tionens start og afslutning, samt de tilherende masters praecise geo-
grafiske eller fysiske placering pé tidspunktet for kommunikationen,

7) tidspunktet for kommunikationens start og afslutning,

8) oplysninger om afsendende e-mailadresse og

9) oplysninger om modtagende e-mailadresse.

For nermere om omfanget af de registrerings- og opbevaringspligtige op-
lysninger henvises til pkt. 3.1.3.4.

Det foreslas, at der fremover vil skulle geelde en todelt ordning for registre-
ring og opbevaring af trafikdata.

For det forste foreslas en ordning med malrettet personbestemt og geogra-
fisk registrering og opbevaring af trafikdata (mélrettet registrering og opbe-
varing).

For sa vidt angdr den mélrettede personbestemte registrering og opbevaring
foreslés det, at udbydere, som med et kommercielt formal udbyder elektro-
niske kommunikationsnet eller —tjenester som sin hovedydelse eller som en
ikkeaccessorisk del af virksomheden, forpligtes til at foretage registrering
og opbevaring af trafikdata vedrerende personer demt for grov kriminalitet.
Efter forslaget vil pligten til registrering gelde i1 3, 5 eller 10 ar athangigt
af strafferammen for den begiede kriminalitet. Oplysningerne vil skulle op-
bevaresi 1 ar.

Det foreslas desuden, at udbydere, som med et kommercielt formal udbyder
elektroniske kommunikationsnet eller -tjenester som sin hovedydelse eller
som en ikkeaccessorisk del af virksomheden, forpligtes til at foretage per-
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sonbestemt malrettet registrering og opbevaring af trafikdata fra kommuni-
kationsapparater eller personer, der har varet genstand for visse indgreb i
meddelelseshemmeligheden (teleoplysning og telefonaflytning). Det fore-
slds, at pligten til registrering skal geelde 1 1 ar fra indgrebets afslutning,

samt at oplysningerne skal opbevares i 1 ar.

For sé vidt angér den mélrettede geografiske registrering og opbevaring fo-
reslds det, at udbydere, som med et kommercielt formal udbyder elektroni-
ske kommunikationsnet eller -tjenester som sin hovedydelse eller som en
ikkeaccessorisk del af virksomheden, forpligtes til at foretage malrettet geo-
grafisk registrering og opbevaring af trafikdata pa omrader pa 3 km gange 3
km, hvor
1) antallet af anmeldelser af grov kriminalitet begaet i omradet udger
mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 ar, eller
2) antallet af beboere demt for grov kriminalitet udger mindst 1,5
gange landsgennemsnittet opgjort som gennemsnit over de seneste 3
ar.

Det foreslds endvidere, at det skal pahvile udbydere, som med et kommer-
cielt form4l udbyder elektroniske kommunikationsnet eller -tjenester som
sin hovedydelse eller som en ikkeaccessorisk del af virksomheden, at fore-
tage malrettet geografisk registrering og opbevaring af trafikdata vedre-
rende sarligt sikringskritiske omrader, sdsom kongehusets residenser, Chri-
stiansborg Slot, statsministerboligen Marienborg, ambassader, politiets
ejendomme, kriminalforsorgens institutioner, bro-, tunnel- og faergeforbin-
delser, trafikknudepunkter og sterre indfaldsveje, graenseovergange, buster-
minaler, fjernbanestationer, stationer pa bybaner, militeere omrader, kolonne
3-virksomheder og offentligt godkendte flyvepladser.

Det foreslas, at politiet arligt udarbejder en oversigt over, hvilke omrader
der skal etableres mélrettet geografisk registrering og opbevaring af trafik-
data vedrerende, som kan videregives til de relevante udbydere. Oplysnin-
ger registreret og opbevaret som folge af en pligt til malrettet geografisk
registrering og opbevaring vil efter forslaget skulle opbevares i 1 ar.

Endelig foreslds det, at der vil kunne meddeles udbydere, som med et kom-
mercielt formal udbyder elektroniske kommunikationsnet eller -tjenester
som sin hovedydelse eller som en ikkeaccessorisk del af virksomheden,
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konkret begrundede pdleg om at foretage mélrettet registrering og opbeva-
ring af trafikdata for kommunikationsapparater, personer eller bestemte om-
rader, hvis der er grund til at antage, at de har forbindelse til grov krimina-
litet.

Et sadant paleg vil kreve indhentelse af retskendelse. I forbindelse med
indhentelsen af kendelsen vil der skulle tages stilling til tidsrummet for re-
gistreringen. Tidsrummet skal vare sd kort som muligt og ma maksimalt

fastsaettes til 6 mineder ad gangen.

Oplysninger registreret og opbevaret pa baggrund af konkret begrundede

palaeg vil efter forslaget skulle opbevares i 1 ar.

Malrettet registrering og opbevaring af trafikdata vil vare udgangspunktet,
ndr der ikke foreligger en alvorlig trussel mod den nationale sikkerhed, som
ma anses for at vaere reel og aktuel eller forudsigelig (se nedenfor). Det be-
markes, at malrettet registrering og opbevaring af trafikdata ikke vil sikre
samme muligheder for at efterforske kriminalitet, herunder terror og grov
kriminalitet, som 1 dag eller under perioder med generel og udifferentieret
registrering og opbevaring, idet der ikke vil kunne registreres og opbevares

samme mangde trafikdata.

Der henvises til pkt. 3.1.

For nermere om afgraensningen af de forpligtede udbydere henvises til pkt.
3.1.3.1.

For det andet foreslas en ordning med generel og udifferentieret registrering
og opbevaring, hvorefter justitsministeren bemyndiges til efter forhandling
med erhvervsministeren at kunne fastsatte regler, der palaegger udbydere af
elektroniske kommunikationsnet eller -tjenester at foretage generel og udif-
ferentieret registrering og opbevaring af trafikdata, nar der foreligger til-
straekkeligt konkrete omstaendigheder, der giver anledning til at antage, at
Danmark stir over for en alvorlig trussel mod den nationale sikkerhed, som
ma antages at vare reel og aktuel eller forudsigelig (generel og udifferenti-
eret registrering og opbevaring). Registrerings- og opbevaringspligten vil
skulle udmentes ved bekendtgerelse. Det foreslds, at registreringspligten
hejst vil kunne fastsettes for en periode pa 1 ar ad gangen.

Der henvises til pkt. 3.2.
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For n&ermere om afgransningen af de forpligtede udbydere henvises til pkt.
3.2.3.1.

Det foreslas endvidere, at den forpligtelse, der 1 dag felger af logningsbe-
kendtgerelsens § 5, stk. 1, om registrering og opbevaring af oplysninger om
en brugers adgang til internettet ved den tildelte internetprotokol-adresse
(IP-adresse) m.v., viderefores i retsplejeloven.

Der henvises til pkt. 3.3.

For nermere om afgrensningen af de forpligtede udbydere henvises til pkt.
3.2.3.1.

Til brug for politiets og anklagemyndighedens arbejde med at sikre entydig
identifikation af brugeren af et kommunikationsmiddel, bl.a. til brug for
malrettet registrering og opbevaring af data, foreslés det, at der fastsattes en
bemyndigelse for justitsministeren til efter forhandling med klima-, energi-
og forsyningsministeren at kunne udstede regler om verificering af nummer-
oplysningsdata. Det forudsattes, at der fastsattes regler, hvorefter udbydere
af elektroniske kommunikationsnet eller -tjenester vil kunne blive palagt at
verificere nummeroplysningsdata, som registreres og opbevares til brug for
nummeroplysningsdatabasen. Dette sarligt med det formal, at den sakaldte
118-database, som politiet har adgang til, opnar en datakvalitet, der kan un-
derstatte malrettet personbestemt registrering og opbevaring af trafikdata.
Herudover foreslés det, at telelovens § 31, stk. 2, &ndres, s nummeroplys-
ningsdatabasen fremadrettet ogsa vil skulle indeholde oplysninger om unikt
ID og eventuelle oplysninger om bruger. Dette med henblik pé at under-
statte, at politiet entydigt kan identificere en slutbruger af et givet kommu-
nikationsmiddel.

Der legges desuden op til, at der skal gaelde et krav om registrering af num-
meroplysningsdata for taletidskort. Det vil indebere, at der fra lovens ikraft-
treeden ikke lengere vil kunne kebes sikaldte anonyme” taletidskort (ure-
gistrerede taletidskort).

Der henvises til pkt. 3.4 og 3.8.

For neermere om afgrensningen af de forpligtede udbydere henvises til pkt.
3.2.3.1.
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Endvidere foreslas det, at de gaeldende regler om hastesikring i retsplejelo-
vens § 786 a &ndres, sa de er 1 overensstemmelse med EU-retten. Det vil
efter forslaget saledes alene veere muligt at anmode om hastesikring af tra-
fik- og lokaliseringsdata med henblik pa bekempelse af grov kriminalitet.

Der henvises til pkt. 3.5.

For sa vidt angir domstolspravelse foreslas det, at der for registrering og
opbevaring af trafikdata pa grundlag af konkret begrundede palag, jf. den
foresldede § 786 d 1 retsplejeloven, indferes en ordning med forudgiende
retskendelse svarende til, hvad der kendes 1 dag for indgreb i meddelelses-

hemmeligheden.

For generel og udifferentieret samt malrettet personbestemt og geografisk
registrering og opbevaring af trafikdata, der ikke iveerksettes pa grundlag af
konkret begrundede palaeg men automatisk, jf. de foresldede bestemmelser
i retsplejelovens § 786 b, § 786 c, § 786 e og § 786 f, vil der som i1 dag vare
adgang til domstolspravelse, jf. grundlovens § 63.

Der henvises til pkt. 3.6.

Politiets adgang til den registrerede og opbevarede trafikdata vil reguleres
af retsplejelovens kapitel 71 og 74 om hhv. indgreb 1 meddelelseshemme-
ligheden m.v. og edition.

Det foreslas, at regler om adgang til registrerede og opbevarede oplysninger
1 retsplejelovens kapitel 71 og 74 @ndres, sd de er i overensstemmelse med
EU-retten. Det vil bl.a. indebare, at det efter forslaget alene vil vere muligt
at fa adgang til oplysninger, der er registreret efter registrerings- og opbe-
varingspligterne i de foresldede §§ 786 b-786 e i retsplejeloven, hvis det
sker med henblik pd bekempelse af grov kriminalitet eller beskyttelse af
den nationale sikkerhed.

Editionsreglerne foreslas desuden @ndret, siledes at der som ved indgreb 1
meddelelseshemmeligheden vil skulle beskikkes en advokat for den, hvis
oplysninger politiet anmoder om adgang til, ligesom der som udgangspunkt
vil skulle ske underretning af denne person ved indgrebets afslutning.

Der henvises til pkt. 3.7.
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Endelig foreslas det, at der skal kunne fastsattes regler om udbydere af elek-
troniske kommunikationsnet eller -tjenesters opbevaring af oplysninger re-
gistreret og opbevaret 1 medfor af §§ 786 a-786 f eller paleg eller regler
udstedt 1 medfor heraf, herunder regler med krav om opbevaring pa servere
1 EU for data registreret efter de foreslaede regler.

Der henvises til pkt. 3.9.

2. Lovforslagets baggrund og formal

2.1. EU-Domstolens praksis for La Quadrature du Net-dommen
Lovforslaget har til formél at bringe reglerne om registrering og opbevaring
samt reglerne om adgang til registrerede og opbevarede oplysninger 1 over-
ensstemmelse med EU-Domstolens praksis vedrerende fortolkningen af ar-
tikel 15, stk. 1, i Europa-Parlamentets og Réadets direktiv 2002/58/EF af 12.
juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (e-databeskyttelsesdirekti-

vet).

E-databeskyttelsesdirektivet indeholder regler om behandling af personop-
lysninger og beskyttelse af privatlivets fred i den elektroniske kommunika-
tionssektor. Det folger navnlig af artikel 5, stk. 1, at medlemsstaterne skal
sikre kommunikationshemmeligheden ved brug af offentlige kommunikati-
onsnet og offentligt tilgengelige elektroniske kommunikationstjenester,
bade for sa vidt angar selve kommunikationen og de dermed forbundne tra-
fikdata (princippet om kommunikationshemmelighed). Det fremgar dog af
e-databeskyttelsesdirektivet artikel 15, stk. 1, at det er muligt for medlems-
staterne, under iagttagelse af de i direktivet fastsatte betingelser, at vedtage
’retsforskrifter med henblik pa at indskraenke raekkevidden af de rettigheder
og forpligtelser, der omhandles i direktivets artikel 5, artikel 6, artikel 8, stk.
1, 2, 3 og 4, og artikel 9”. Dette omfatter bl.a. retsforskrifter, der paleegger
udbyderne af elektroniske kommunikationstjenester at lagre trafik- og loka-
liseringsdata. E-databeskyttelsesdirektivets artikel 15, stk. 1, er gennemfort
1 dansk ret ved retsplejelovens § 786, stk. 4.

EU-Domstolen har afsagt flere domme, der angér fortolkningen af e-data-
beskyttelsesdirektivets artikel 15, stk. 1, sammenholdt med artikel 7 (om
respekt for privatlivet), artikel 8 (om beskyttelse af personoplysninger) og
artikel 11 (om ytrings- og informationsfrihed) 1 EU’s charter om Grundleg-
gende Rettigheder (Chartret).
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Ved dom af 8. april 2014 i de forenede sager C-293/12 og C-594/12, Digital
Rights (Digital Rights-dommen), erklerer EU-Domstolen direktiv
2006/24/EF (logningsdirektivet) for ugyldigt, bl.a. med henvisning til, at di-
rektivet ikke fastsatter et objektivt kriterium, der gor det muligt at afgraense
myndighedernes adgang til lagrede data og den efterfolgende anvendelse af
disse med henblik pa forebyggelse, efterforskning eller strafferetlig forfolg-
ning af kriminalitet, der kan anses for tilstreekkeligt grov til at begrunde et
sadant indgreb — henset til reekkevidden og alvoren af indgrebet i rettighe-
derne, der er beskyttet i Chartrets artikel 7 om respekt for privatliv og artikel
8 om beskyttelse af personoplysninger.

Ved dom af 21. december 2016 1 de forenede sager C-203/15 og C-698/15,
Tele2 (Tele2-dommen), fastslar EU-Domstolen, at e-databeskyttelsesdirek-
tivets artikel 15, stk. 1, sammenholdt med Chartrets artikel 7, 8 og 11 samt
artikel 52, stk. 1, skal fortolkes siledes, at bestemmelsen er til hinder for en
national lovgivning, der med henblik pa bekempelse af kriminalitet fastsaet-
ter en generel og udifferentieret pligt til lagring af samtlige trafikdata og
lokaliseringsdata vedrerende samtlige abonnenter og registrerede brugeres
samtlige midler til elektronisk kommunikation. Domstolen fastslar samti-
dig, at EU-retten ikke er til hinder for, at en medlemsstat vedtager en lov-
givning, der, som en forebyggende foranstaltning, muligger en maélrettet
lagring af trafik- og lokaliseringsdata med henblik pa bekempelse af grov
kriminalitet. Dette forudsat, at lagringen af disse data begranses til det
strengt nedvendige for sa vidt angér kategorierne af data, der skal lagres, de
omhandlede kommunikationsmidler, de berorte personer og den fastsatte
varighed af lagringen. Hvad angér reglerne om sikkerheden vedrerende og
beskyttelsen af de data, der lagres af udbydere af elektroniske kommunika-
tionstjenester, fastslar EU-Domstolen endelig, at artikel 15, stk. 1, ikke gor
det muligt for medlemsstaterne at fravige direktivets artikel 4, stk. 1 eller
stk. 1a, og at den nationale lovgivning derfor skal foreskrive en lagring pa
EU’s omrdde og en irreversibel destruktion af disse data ved udlebet af lag-
ringsperioden.

Ved dom af 2. oktober 2018 i sag C-207/16, Ministerio Fiscal (Ministerio
Fiscal-dommen), fastslar EU-Domstolen bl.a., at adgangen til data med hen-
blik pa at identificere indehavere af SIM-kort, der er blevet aktiveret med
en stjilet mobiltelefon, sdsom efternavn, fornavn og eventuelt adresse pa
indehaverne, indebaerer et indgreb i1 indehavernes grundleggende rettighe-
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der i Chartrets artikel 7 og 8, der ikke er sa alvorligt, at adgangen skal be-
graenses til forebyggelse, efterforskning og retsforfelgning af strafbare for-
hold med henblik pa bekempelse af grov kriminalitet.

2.2. La Quadrature du Net-dommen

Den 6. oktober 2020 afsagde EU-Domstolen dom i de forenede sager C-
511/18 og C-512/18, La Quadrature du Net m.fl. og C-520/18, Ordre des
barreaux francophones et germanophone m.fl. (La Quadrature du Net-dom-
men). Dommen vedrerer de franske og belgiske logningsreglers forenelig-
hed med e-databeskyttelsesdirektivets artikel 15, stk. 1, sammenholdt med
Chartrets artikel 7 om respekt for privatlivet, artikel 8 om beskyttelse af per-
sonoplysninger og artikel 11 om ytringsfrihed.

I dommen gentager Domstolen udgangspunktet i Tele2-dommen om, at EU-
retten er til hinder for national lovgivning, der palegger teleudbydere m.v.
at foretage en generel og udifferentieret lagring af trafik- og lokaliserings-
data med henblik p4, at offentlige myndigheder kan fa adgang til disse data.
Domstolen anferer dog samtidig under hvilke betingelser, udgangspunktet

kan fraviges.

Domstolen fastslir saledes for forste gang, under hvilke betingelser med-
lemsstaterne har mulighed for at palaegge teleudbydere m.v. at lagre trafik-
og lokaliseringsdata med henblik pa at beskytte den nationale sikkerhed
(preemis 134-139). I den forbindelse bemarker Domstolen, at artikel 4, stk.
2, 1 EU-Traktaten fastslar, at den nationale sikkerhed forbliver den enkelte
medlemsstats eneansvar, samt at formélet om beskyttelse af national sikker-
hed vejer tungere end f.eks. formalet om bekampelse af kriminalitet, hvor-
for formélet kan retferdiggere mere alvorlige indgreb 1 grundleeggende ret-
tigheder.

Som felge heraf er EU-retten ikke til hinder for, at medlemsstaterne kan
palegge teleudbydere m.v. at foretage en generel og udifferentieret lagring
af trafik- og lokaliseringsdata for en begraenset tidsperiode, sd lenge der er
tilstreekkeligt konkrete omstandigheder, der gor det muligt at antage, at der
er en alvorlig trussel mod den nationale sikkerhed, som er reel og aktuel
eller forudsigelig. Lagringen ma dog kun ske i en afgrenset periode, der skal
begranses til det strengt nadvendige. Perioden kan forlenges, hvis den al-
vorlige trussel fortsetter, men EU-Domstolen understreger 1 den forbin-
delse, at lagring af data ikke ma have en systematisk karakter. Endelig skal
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den generelle og udifferentierede lagring ledsages af en mulighed for en ef-
terfolgende effektiv provelse af bl.a., om der foreligger en saddan alvorlig
trussel mod den nationale sikkerhed.

Dernaest fastslar Domstolen, at grov kriminalitet og beskyttelse mod alvor-
lige trusler mod den offentlige sikkerhed ikke kan retfeerdiggere en generel
og udifferentieret lagring af trafik- og lokaliseringsdata (preemis 140-151).

Domstolen udelukker imidlertid ikke, at der med henblik pa bl.a. at be-
kaempe grov kriminalitet kan palegges en malrettet lagringsforpligtelse af
trafik- og lokaliseringsdata. Domstolen gentager her, hvad den ogsé anferer
ibl.a. Tele2-dommen, hvorefter medlemsstaterne kan pélegge teleudbydere
m.v. en pligt til at lagre trafik- og lokaliseringsdata vedrerende et bestemt
tidsrum og/eller et bestemt geografisk omrade og/eller en given person-
kreds, der pd den ene eller anden made vil kunne vere indblandet i grov
kriminalitet, eller mod personer, der af andre grunde gennem lagring af de-
res data ville kunne bidrage til bekaeempelse af grov kriminalitet.

Domstolen bemarker — som noget nyt — at det kan vaere berettiget at lagre
madlrettet 1 omrdder med hoj hyppighed af grov kriminalitet samt steder, hvor
der er en forhgjet risiko for, at grov kriminalitet bliver planlagt eller begaet.
Det kan ifelge Domstolen navnlig vare steder, der er kendetegnet ved et
hojt antal tilfeelde af grov kriminalitet, steder, hvor der i s&rlig grad kan
begés kriminalitet, sdsom steder eller infrastrukturer, der regelmaessigt be-
soges at et meget stort antal personer, eller strategiske steder, sdsom luft-
havne, banegédrde og vejafgiftsomrider.

Den mélrettede lagring af disse data md kun ske, sd lenge det er strengt
nedvendigt i lyset af formélet og de omstendigheder, der retferdigger lag-
ringen. Det vil dog vere muligt at forlenge foranstaltningerne, hvis fortsat
lagring er nedvendig.

Domstolen anferer videre — som noget nyt — at medlemsstaterne kan fast-
s&tte national lovgivning, der muligger generel og udifferentieret lagring af
IP-adresser (premis 152-156). Dette mé& dog alene ske med henblik pé at
bekempe grov kriminalitet, herunder forhindre alvorlige trusler mod den
nationale sikkerhed eller offentlige sikkerhed. Lagring af [P-adresserne ma
alene ske 1 en periode, der er begraenset til det strengt nedvendige, og myn-
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dighedernes adgang til IP-adresserne skal vare ngje reguleret i lovgivnin-
gen. Domstolens IP-adressebegreb er dog ikke klart defineret, saerligt i1 for-
hold til de efterfelgende premisser 157-159.

Domstolen anferer endvidere 1 preemis 140, at det kun er bekempelsen af
grov kriminalitet, herunder forebyggelsen af alvorlige trusler mod den of-
fentlige sikkerhed, der kan begrunde alvorlige indgreb i de grundleeggende
rettigheder, der er sikret ved Chartrets artikel 7 og 8, sdsom de indgreb, som
lagring af trafik- og lokaliseringsdata indebzrer. Det er séledes kun de ind-
greb 1 de naevnte rettigheder, der ikke er alvorlige, som kan begrundes i for-
malet om forebyggelse, efterforskning og retsforfolgning af alle stratbare
handlinger.

For sa vidt angér oplysninger om identiteten pa brugerne af elektroniske
kommunikationsmidler fastslar Domstolen, at medlemsstaterne kan pa-
leegge teleudbydere m.v. at lagre data vedrerende personers identitet med
henblik pa at forhindre eller efterforske alle stratbare handlinger.

Lagring af data, der vedrorer identiteten pd brugerne af elektroniske kom-
munikationsmidler, kan ifelge Domstolen principielt ikke kvalificeres som
et alvorligt indgreb. Det skyldes, at disse data ikke 1 sig selv gor det muligt
at fa kendskab til datoen og tidspunktet for en kommunikation, varigheden
og modtagerne af en kommunikation, de steder, hvorfra en kommunikation
har fundet sted, eller oplysning om, hvor ofte en kommunikation har varet
foretaget med visse personer i en bestemt periode. Det indeberer, at disse
data bortset fra de pdgeldendes kontaktoplysninger, sisom deres adresser,
ikke tilvejebringer nogen form for oplysninger om den foretagne kommuni-
kation og dermed om disse personers privatliv (premis 157).

I den forbindelse bemarker Domstolen, at der ikke er noget krav om, at
kriminaliteten eller truslen er alvorlig. Krav om lagring af data om personers
identitet er ikke underlagt nogen tidsbegransning.

Domstolen fastslér endelig, at medlemsstaterne kan fastsatte national lov-
givning, der muligger, at der 1 konkrete tilfeelde kan pédlegges teleudbydere
m.v. en hurtig lagring af trafik- og lokaliseringsdata, som de allerede rader
over, f.eks. som led 1 lovlig forretningspraksis eller lignende eller som folge
af en retlig forpligtelse (preemis 160-165). De trafik- og lokaliseringsdata,
som behandles og lagres af teleudbyderne, skal principielt slettes eller gores
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anonyme efter udlebet af de lovbestemte frister, der er fastsat i overensstem-
melse med gennemforelsen af e-databeskyttelsesdirektivet. Der kan imid-
lertid opsté situationer, hvor det er nadvendigt at pdlegge teleselskaberne at
lagre de naevnte data ud over disse frister for at opklare alvorlige strafbare

handlinger, herunder angreb mod den nationale sikkerhed.

Der kan saledes i visse situationer i et udvidet omfang ske hurtig lagring af
data, f.eks. fra det geografiske omrade, hvor en forbrydelse netop er begéet
eller planlagt, eller fra personer, der ikke direkte er mistaenkte, men hvis
oplysninger kaster lys over forbrydelsen, sdsom data vedrerende offeret el-
ler den pageeldendes sociale eller professionelle omgangskreds.

En sadan hurtig lagring kan udelukkende ske for at efterforske eller beskytte
mod grov kriminalitet, herunder handlinger, der kan skade den nationale
sikkerhed, i tilfelde hvor handlingen er begéet, eller hvor der ud fra en ob-
jektiv vurdering af omstendighederne er en overhangende risiko for, at
dette vil ske.

2.3. EU-Domstolens praksis efter La Quadrature du Net-dommen

Ved dom af 2. marts 2021 1 sag C-746/18, H.K. (H.K.-dommen) gentager
EU-Domstolen, at EU-retten er til hinder for lovgivningsmessige foranstalt-
ninger, der 1 forebyggende gjemed foreskriver generel og udifferentieret lag-
ring af trafik- og lokaliseringsdata, og at det 1 overensstemmelse med pro-
portionalitetsprincippet kun er bekampelsen af grov kriminalitet, herunder
forebyggelsen af alvorlige trusler mod den offentlige sikkerhed, der kan be-
grunde de indgreb, som lagring af trafik- og lokaliseringsdata indeberer,
uanset om der er tale om generel og udifferentieret lagring eller mélrettet
lagring.

3. Hovedpunkterne i lovforslaget

3.1. Malrettet registrering og opbevaring af trafikdata

3.1.1. Gzldende ret

3.1.1.1. Retsplejelovens § 786, stk. 4

Retsplejelovens § 786, stk. 4, blev indfert ved § 2 1 lov nr. 378 af 6. juni
2002 om ®ndring af straffeloven, retsplejeloven, lov om konkurrence- og
forbrugerforhold pé telemarkedet, vibenloven, udleveringsloven samt lov
om udlevering af lovovertraedere til Finland, Island, Norge og Sverige (Gen-
nemforelse af FN-konventionen til bekempelse af finansiering af terro-
risme, gennemforelse af FN’'s Sikkerhedsrads resolution nr. 1373 (2001)
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samt gvrige initiativer til bekaempelse af terrorisme m.v.) (anti-terrorpakke
I). Bestemmelsen tradte i kraft den 15. september 2007.

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller te-
letjenester at foretage registrering og opbevaring (logning) i 1 ar af oplys-
ninger om teletrafik til brug for efterforskning og retsforfelgning af stratbare
forhold. Justitsministeren kan efter forhandling med erhvervsministeren og

klima-, energi- og forsyningsministeren fastsette nermere regler herom.

Bestemmelsen blev foreslaet med henblik pa at styrke politiets efterforsk-
ningsmuligheder, jf. forarbejderne til lov nr. 378 af 6. juni 2002 (pkt. 1.2 1
de almindelige bemarkninger i1 lovforslag nr. L 35 som fremsat, jf. Folke-
tingstidende 2001-02 (2. samling), tilleeg A, side 816). Formélet med be-
stemmelsen var at sikre tilstedevarelsen af de oplysninger, som politiet kan
fa adgang til ved blandt andet indgreb i meddelelseshemmeligheden i form
af teleoplysning og udvidet teleoplysning. Forslaget berorte ikke de materi-
elle og formelle betingelser for, at politiet kan foretage indgreb i meddelel-

seshemmeligheden, herunder kravet om retskendelse.

Det fremgér af bemarkningerne til § 2, nr. 2 og 3, i lovforslag nr. L 35 som
fremsat, jf. Folketingstidende 2001-02 (2. samling), tilleg A, side 879, at
retsplejelovens § 786, stk. 4, indeberer en pligt for udbydere af telenet og
teletjenester til at registrere “de oplysninger om tele- og internetkommuni-
kation, der er relevante for politiets efterforskning og retsforfelgning af
strafbare forhold”. Det fremgar endvidere, at der vil kunne opstilles regler
om opbevaringsformat (lesbarhed), foranstaltninger til beskyttelse mod
uautoriseret adgang til og manipulation af loggen samt opbevaring af kon-
tooplysninger. Endvidere fremgér det, at det ber tilstrabes, at reglerne sik-
rer, at korrekt dansk realtid registreres.

De nzrmere regler om registrering og opbevaring, herunder hvilke oplys-
ninger udbyderne skal registrere, fremgar af logningsbekendtgerelsen, jf.
pkt. 3.1.1.2.

De narmere betingelser for, hvorndr udbyderne af elektroniske kommuni-
kationsnet eller -tjenester skal udlevere oplysningerne til politiet, fremgar
navnlig af retsplejelovens kapitel 71 og 74 om indgreb 1 meddelelseshem-
meligheden og edition, jf. pkt. 3.7. Udlevering af oplysningerne kraver som
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udgangspunkt, at rettens kendelse i hvert enkelt tilfaelde opnés forud for ud-
leveringen. Udbyderen af elektroniske kommunikationsnet eller -tjenester
er forpligtet til at udlevere oplysninger i henhold til rettens kendelse.

Det bemarkes, at den gaeldende forpligtelse efter retsplejelovens § 786, stk.
4, for teleudbydere til at registrere og opbevare oplysninger om teletrafik til
brug for efterforskning og retsforfelgning af strafbare forhold geelder, uanset
karakteren af kriminalitet. Der er derfor efter gaeldende ret ikke serlige reg-
ler for registrering med henblik pa beskyttelse af den nationale sikkerhed
eller bekempelse af grov kriminalitet.

3.1.1.2. Logningsbekendtgorelsen

Bekendtgorelse nr. 988 af 28. september 2006 om udbydere af elektroniske
kommunikationsnets og elektroniske kommunikationstjenesters registrering
og opbevaring af oplysninger om teletrafik (logningsbekendtgerelsen) er
udstedt med hjemmel i bl.a. retsplejelovens § 786, stk. 4. Bekendtgerelsen
tradte 1 kraft den 15. september 2007.

Bekendtgorelsen blev @ndret ved bekendtgerelse nr. 660 af 19. juni 2014,
hvorved reglerne om registrering af oplysninger om sékaldt sessionsregi-
strering (logning af en rakke forbindelsesoplysninger om internettrafik)
blev ophavet.

Det fremgér af logningsbekendtgerelsens § 1, at udbydere af elektroniske
kommunikationsnet eller -tjenester skal foretage registrering og opbevaring
af oplysninger om teletrafik, der genereres eller behandles 1 deres net, sile-
des at disse oplysninger vil kunne anvendes som led i efterforskning og rets-
forfolgning af strafbare forhold.

Udtrykket »udbyder« skal forstés i overensstemmelse med samme udtryk i
§ 2, nr. 1, 1 lovbekendtgerelse nr. 128 af 7. februar 2014 med senere @&ndrin-
ger om elektroniske kommunikationsnet og -tjenester (teleloven). Efter te-
lelovens § 2, nr. 1, skal ved »udbyder« forstis den, som med et kommercielt
formal stiller produkter, elektroniske kommunikationsnet eller -tjenester
omfattet af teleloven til rddighed for andre. Det fremgér af bemarkningerne
til telelovens § 2, at enhver, der markedsforer og salger produkter og elek-
troniske kommunikationsnet eller -tjenester omfattet af teleloven til andre,
anses for at vaere udbyder med de rettigheder, dette giver blandt andet 1 re-
lation til netadgang. Det vil sige, at alle virksomheder, som pa kommercielt
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grundlag betjener andre slutbrugere eller udbydere af elektroniske kommu-
nikationsnet eller -tjenester med henblik pa at formidle dele af disses tele-
trafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjene-
ster, der bliver stillet til radighed. Om udbyderen stiller fastnet-, mobil- og
internetforbindelser eller tradlgse forbindelser via hot spots til radighed, be-
tyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbe-
grebet eller ej. Ligeledes har det ingen betydning, om udbyderen selv har

anlagt eller lejer sig ind pé infrastruktur.

Centralt 1 udbyderbegrebet er, om tjenesten stilles til rddighed med kommer-
cielt formél. Det kommercielle formal foreligger, hvis eksempelvis en virk-
somhed salger eller markedsferer et produkt for at opna en direkte eller in-
direkte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en
fortjeneste. Stiller et hotel eksempelvis et hot spot op i lobbyen eller inter-
net/telefoni til radighed pa verelserne, uden at der opkraves sarskilt beta-
ling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af forbindel-
sen sker for at gore hotellet mere attraktivt og dermed med det formél at

opna en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet,
som sadvanligvis tilbydes eller eftersperges pa markedsmaessige vilkar,
uanset om den pagaeldende virksomhed, forening, myndighed m.v. i det
konkrete tilfelde seger at opna en fortjeneste. Hvis eksempelvis en kom-
mune udlejer lokaler til erhverv, og 1 den sammenha&ng stiller internetad-
gang til raddighed for lejere, vil kommunen vare udbyder i1 det konkrete til-
feelde, fordi udlejning af erhvervslokaler sedvanligvis foregar pa markeds-
massige vilkar, og fordi udbud af internetadgang i erhvervslokaler typisk
sker for at gore lejemalet mere attraktivt.

Registrerings- og opbevaringspligten péhviler sdledes alene kommercielle
udbydere af kommunikationsnet eller -tjenester. Biblioteker, hospitaler, uni-
versiteter og folkeskoler, der pa ikke-kommercielt grundlag stiller net eller
tjenester til rddighed for eksterne parter (14nere, patienter, studerende m.v.)
vil séledes eksempelvis ikke vere at anse for kommercielle udbydere af
kommunikationsnet eller -tjenester.

Logningsbekendtgerelsen finder ikke anvendelse for transport af radio- og

tv-programmer og for andelsforeninger, ejerforeninger, antenneforeninger
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og lignende foreninger eller sammenslutninger heraf, der inden for forenin-
gen eller sammenslutningen udbyder elektroniske kommunikationsnet eller
-tjenester til faerre end 100 enheder, jf. bekendtgerelsens §§ 2 og 3.

Efter logningsbekendtgerelsens § 4 skal udbyderne registrere en rekke nar-
mere angivne oplysninger om fastnet- og mobiltelefoni samt sms-, ems- og
mms-kommunikation. Det gelder bl.a. oplysninger om det opkaldende og
det opkaldte nummer, tidspunktet for kommunikationens start og afslutning,
og — for s& vidt angér mobiltelefoni — den eller de celler, som en mobiltele-
fon er forbundet til ved kommunikationens start og afslutning, samt de til-
herende masters pracise geografiske eller fysiske placering pa tidspunktet
for kommunikationen, samt oplysninger om anonyme tjenester (taletids-
kort). Oplysningerne giver mulighed for, at politiet kan fastsld, hvem der har
kommunikeret med hvem, hvornar de har kommunikeret, og hvor de befandt
sig pa tidspunktet for kommunikationen.

Efter logningsbekendtgerelsens § 5 skal udbyderne registrere visse n@rmere
angivne oplysninger om en brugers adgang til internettet. Efter logningsbe-
kendtgerelsens § 5, stk. 1, som @ndret ved bekendtgerelse nr. 660 af 19. juni
2014, skal en udbyder saledes bl.a. registrere oplysninger om tidspunktet for
kommunikationens start og afslutning og oplysninger om den tildelte bru-
geridentitet (IP-adresse). De nermere regler om IP-adresser beskrives ne-
denfor under pkt. 3.3.

Efter logningsbekendtgerelsens § 6, stk. 1, skal udbyderne registrere oplys-
ninger om brug af udbyderens egne e-mail- og internettelefonitjenester, her-
under oplysninger om modtagende og afsendende e-mailadresser. Efter § 6,
stk. 2, skal udbyderne registrere oplysninger om kommunikation foretaget
ved brug af udbyderens egne internettelefoni-tjenester for de i § 5, stk. 1,

navnte oplysninger.

Udbyderne er 1 ingen tilfeelde pélagt at registrere eller opbevare indholdet af
kommunikation, hverken i forbindelse med telekommunikation, brug af in-
ternettet eller brug af udbyderens egne kommunikationstjenester.

Hvis de 1 §§ 4-6 nevnte oplysninger kan registreres af flere udbydere, skal
oplysningerne registreres og opbevares af mindst én af udbyderne, jf. log-
ningsbekendtgerelsens § 7.
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Efter logningsbekendtgorelsens § 8 kan registrering og opbevaring af de i
§§ 4-6 nzvnte oplysninger efter aftale med udbyderen pé dennes vegne fo-
retages af en anden udbyder eller af en tredjemand.

De registrerede oplysninger opbevares i 1 ér, jf. logningsbekendtgerelsens

§0.

Overtredelse af logningsbekendtgerelsens §§ 4-6 samt § 9 straffes med
bade, jf. logningsbekendtgerelsens § 10, stk. 1. Der kan palegges selskaber
m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5. kapitel,
jf. logningsbekendtgerelsens § 10, stk. 2.

3.1.1.3. Andre regler om behandling af loggede oplysninger m.v.

Udbydere af elektroniske kommunikationsnet eller -tjenester er undergivet
tavshedspligt, jf. telelovens § 7, stk. 1, 1. pkt., hvorefter ejere af elektroniske
kommunikationsnet og udbydere af elektroniske kommunikationsnet eller -
tjenester og nummeruathaengige interpersonelle kommunikationstjenester
og deres ansatte og tidligere ansatte ikke uberettiget ma videregive eller ud-
nytte oplysninger om andres brug af nettet eller tjenesten eller indholdet
heraf, som de far kendskab til i forbindelse med det pageldende udbud af
elektroniske kommunikationsnet eller -tjenester og nummeruathengige in-
terpersonelle kommunikationstjenester. Det folger af § 7, stk. 1, 2. pkt., at
de nevnte ejere og udbydere skal treeffe de foranstaltninger, der er nadven-
dige for at sikre, at oplysninger om andres brug af nettet eller tjenesten eller
indholdet heraf ikke er tilgengelige for uvedkommende. Overtredelse af
telelovens § 7, stk. 1, straffes med bede, jf. lovens § 81, stk. 1, nr. 1.

Telelovens § 7, stk. 2, fastslar, at straffelovens §§ 152, 152 a og 152 d-152
f (bestemmelser om tavshedspligt) finder anvendelse for den, der virker eller
har virket hos en ejer af elektroniske kommunikationsnet eller en udbyder
af elektroniske kommunikationsnet eller -tjenester og nummeruathaengige
interpersonelle kommunikationsnet, eller som 1 gvrigt er eller har varet be-

skeftiget med opgaver, der udfores efter aftale med disse.

Tavshedspligten er ikke til hinder for, at oplysninger kan kraves udleveret,
hvis det eksempelvis folger af en afgerelse for retten om indgreb i medde-
lelseshemmeligheden eller edition, jf. herom 1 pkt. 3.7 om adgang til regi-
strerede data. I sddanne tilfeelde er udlevering ikke “uberettiget”.
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Herudover geelder bekendtgerelse nr. 1882 af 4. december 2020 om person-
datasikkerhed i forbindelse med udbud af offentlige elektroniske kommuni-
kationstjenester og nummeruathengige interpersonelle kommunikationstje-
nester (persondatasikkerhedsbekendtgerelsen). Bekendtgerelsen er udstedt
med hjemmel i § 8, stk. 1 og 4, § 80 og § 81, stk. 2, i lov om elektroniske
kommunikationsnet og -tjenester. Bekendtgerelsen tridte i kraft den 21. de-
cember 2020. I den forbindelse blev bekendtgerelse nr. 462 af 23. maj 2016
om persondatasikkerhed i forbindelse med udbud af offentlige elektroniske
kommunikationstjenester ophavet.

Bekendtgerelsen indebaerer bl.a., at udbydere af offentlige elektroniske
kommunikationsnet eller -tjenester og nummeruathangige interpersonelle
kommunikationstjenester er forpligtet til at overholde en rakke krav, der
skal sikre persondatasikkerheden. De skal bl.a. som udgangspunkt sikre, at
trafikdata vedrerende abonnenter eller brugere slettes eller anonymiseres,
ndr de ikke lengere er nedvendige for fremforingen af kommunikationen,
jf. bekendtgerelsens § 10, stk. 1. Der gaelder visse undtagelser hertil og naer-
mere krav til behandlingen af trafikdata, jf. bekendtgerelsens § 10, stk. 2-5.
Det folger desuden af persondatasikkerhedsbekendtgarelsens § 11, stk. 1, at
udbydere af offentlige elektroniske kommunikationsnet eller -tjenester eller
udbydere af nummeruathangige interpersonelle kommunikationstjenester
kun mé behandle lokaliseringsdata bortset fra trafikdata i n@rmere bestemte
tilfeelde, jf. bekendtgarelsens § 11, stk. 1, nr. 1 og 2. Der galder 1 den for-
bindelse visse krav til bl.a. underretning, oplysning og samtykke, ligesom
der er fastsat regler om, at behandling af lokaliseringsdata, bortset fra tra-
fikdata, 1 henhold til stk. 1-3 kun ma foretages af personer, som er ansat hos
eller handler efter bemyndigelse fra udbyderen af nettet eller tjenesten eller
fra den tredjemand, som leverer tilleegstjenesten, jf. § 11, stk. 2-4.

Kravene folger af Kommissionens forordning (EU) nr. 611/2013 af 24. juni
2013 om de foranstaltninger, der skal anvendes ved underretningen om brud
pa persondatasikkerheden, jf. Europa-Parlamentets og Radets direktiv
2002/58/EF vedrerende databeskyttelse inden for elektronisk kommunika-

tion.

Bekendtgorelse nr. 1144 af 20. november 2006 om telenet- og teletjeneste-
udbyderes praktiske bistand til politiet 1 forbindelse med indgreb 1 medde-
lelseshemmeligheden (sikkerhedsgodkendelse af personale i telebranchen)
er udstedt med hjemmel i § 786, stk. 5 og 7, 1 retsplejeloven. Bekendtgorel-
sen tradte 1 kraft den 1. marts 2007.
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Det folger af bekendtgerelsens § 1, stk. 1, at udbydere af elektroniske kom-
munikationsnet eller -tjenester skal sikre, at medarbejdere eller reprasen-
tanter for udbyderen, der forestar kontakten til politiet i forbindelse med
indgreb 1 meddelelseshemmeligheden, jf. lov om rettens pleje kapitel 71,
sikkerhedsgodkendes af Rigspolitiet til at hdndtere klassificerede oplysnin-
ger. De sikkerhedsgodkendte medarbejdere eller reprasentanter for udby-
deren skal overholde Rigspolitiets krav vedrerende sikkerhedsforskrifter om
behandling, opbevaring eller destruktion af klassificerede oplysninger, jf.
bekendtgerelsens § 1, stk. 2.

Overtredelse af bekendtgerelsens § 1 straffes med bede. Der kan pélegges
selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens
5. kapitel, jf. bekendtgerelsens § 3.

Bekendtgorelse nr. 1145 af 20. november 2006 om telenet- og teletjeneste-
udbyderes praktiske bistand til politiet 1 forbindelse med indgreb i medde-
lelseshemmeligheden (degnbetjent kontaktpunkt) er udstedt med hjemmel 1
§ 786, stk. 5 og 7, i retsplejeloven. Bekendtgerelsen trddte 1 kraft den 1.
marts 2007.

Det folger af bekendtgerelsens § 1, stk. 1, at udbydere af elektroniske kom-
munikationsnet eller -tjenester skal etablere et degnbetjent kontaktpunkt,
der til enhver tid kan bisté politiet i forbindelse med iverksattelsen af ind-
greb 1 meddelelseshemmeligheden, jf. lov om rettens pleje kapitel 71. Op-
lysninger om det degnbetjente kontaktpunkt skal meddeles Rigspolitiets Te-
lecenter. Mindre udbydere kan af Rigspolitiet efter ansegning gives tilla-
delse til at etablere en vagtordning, hvor politiet har adgang til at rette hen-
vendelse til bestemte medarbejdere eller repraesentanter for udbyderen, der
kan serge for det videre fornadne 1 forbindelse med ivaerksattelsen af ind-
greb 1 meddelelseshemmeligheden. Oplysninger om vagtordningen skal
meddeles Rigspolitiets Telecenter, jf. bekendtgerelsens § 1, stk. 2.

Etablering af et dognbetjent kontaktpunkt eller vagtordning kan efter aftale
med udbyderen af elektroniske kommunikationsnet eller -tjenester pa den-
nes vegne foretages af en anden udbyder eller af en tredjemand, jf. bekendt-
gorelsens § 2.
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Overtredelse af bekendtgerelsens § 1 straffes med bede. Der kan palaegges
selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens
5. kapitel, jf. bekendtgoerelsens § 4.

3.1.2. EU-Domstolens praksis
EU-Domstolens praksis, herunder La Quadrature du Net-dommen af 6. ok-
tober 2020, er beskrevet under pkt. 2.

La Quadrature du Net-dommen medfarer behov for en @ndring af retspleje-
lovens § 786, stk. 4, séledes at ordningen bringes 1 overensstemmelse med
EU-retten som fortolket af EU-Domstolen.

For sa vidt angdr malrettet registrering og opbevaring er de relevante dele
af dommen premis 140-151. Det fremgar heraf navnlig,

e atder kan vedtages lovgivning, der som en forebyggende foranstalt-
ning muligger en malrettet lagring af trafik- og lokaliseringsdata
med henblik pa bekempelse af grov kriminalitet, herunder forebyg-
gelse af alvorlige trusler mod den offentlige sikkerhed og med hen-
blik pé beskyttelse af den nationale sikkerhed,

e atdette forudsatter, at en sddan lagring begranses til det strengt ned-
vendige for sd vidt angar kategorierne af data, der skal logges, de
omhandlede kommunikationsmidler, de bererte personer og den
fastsatte varighed af lagringen,

e at lagringsforpligtelsen kan fastsattes pa baggrund af objektive for-
hold, som ger det muligt at fokusere mélrettet pd de personer, hvis
trafik- og lokaliseringsdata kan afslere en forbindelse, i det mindste
indirekte, til grov kriminalitet, bidrage til bekempelse af grov kri-
minalitet pa den ene eller den anden made, herunder forhindre en
alvorlig fare for den offentlige sikkerhed eller en risiko for den nati-
onale sikkerhed (personbestemt malrettet registrering),

e at lagringsforpligtelsen kan fastsettes pa baggrund af et geografisk
kriterium, nar det pd grundlag af objektive og ikke-diskriminerende
forhold findes, at der 1 et eller flere geografiske omrader er en for-
hejet risiko for, at grov kriminalitet bliver planlagt eller begéet, samt
at disse omrader navnlig kan vaere steder, der er kendetegnet ved et
hejt antal tilfelde af grov kriminalitet, steder, hvor der 1 serlig grad
kan begés grov kriminalitet, sdsom steder eller infrastrukturer, der
regelmassigt besoges af et meget stort antal personer, eller strategi-
ske steder, sasom lufthavne, banegérde eller vejafgiftsomrader (geo-
grafisk malrettet registrering), og
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e at varigheden af sddanne foranstaltninger ikke mé overstige, hvad
der er strengt nadvendigt i forhold til det forfulgte formal og de om-
steendigheder, der begrunder dem, dog med forbehold af muligheden
for at forleenge foranstaltningen som folge af, at det fortsat er nod-
vendigt at foretage en sddan lagring.

3.1.3. Justitsministeriets overvejelser og den foresldede ordning

Som udgangspunkt vil der 1 medfer af EU-Domstolens praksis, som er be-
skrevet under pkt. 2, 3.1.2 og 3.2.2, alene kunne ivaerksattes mélrettet regi-
strering og opbevaring af trafikdata. Kun 1 tilfzelde, hvor der foreligger en
alvorlig trussel mod den nationale sikkerhed, der er reel og aktuel eller for-
udsigelig, vil der kunne ivaerksettes generel og udifferentieret registrering
og opbevaring. Det foreslas pa den baggrund, at der indferes en ordning med
malrettet personbestemt (se pkt. 3.1.3.1) og geografisk (se pkt. 3.1.3.2) re-
gistrering og opbevaring. Det bemarkes 1 den forbindelse, at EU-Domstolen
1 La Quadrature du Net-dommen har peget pa, at en ordning med malrettet
registrering og opbevaring netop vil kunne tage udgangspunkt i kategorier

af berorte personer eller et geografisk kriterium, jf. preemis 168.

3.1.3.1. Malrettet personbestemt registrering og opbevaring

Det foreslés, at det skal pahvile udbydere, som med et kommercielt formal
udbyder elektroniske kommunikationsnet eller -tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, at foretage mal-
rettet personbestemt registrering og opbevaring af trafikdata pd baggrund af
objektive forhold, som ger det muligt at fokusere maélrettet pa de personer,
hvis trafikdata kan afslere en forbindelse, 1 det mindste indirekte, til grov
kriminalitet, bidrage til bekaempelse af grov kriminalitet, herunder forhindre
en alvorlig fare for den offentlige sikkerhed eller en risiko for den nationale
sikkerhed.

Det foreslas, at pligten til at foretage mélrettet personbestemt registrering
og opbevaring af trafikdata begrenses til at gelde udbydere, som med et
kommercielt formal udbyder elektroniske kommunikationsnet eller -tjene-
ster som sin hovedydelse eller som en ikkeaccessorisk del af virksomheden.

Der er séledes tale om en indskrankelse af pligten 1 forhold til den bredere
gruppe af udbydere, der bl.a. er omfattet af pligten til at foretage generel og
udifferentieret registrering og opbevaring af trafikdata og oplysninger om
en slutbrugers adgang til internettet efter forslaget til de nye §§ 786 e og 786
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firetsplejeloven, jf. lovforslagets § 1, nr. 9 ("udbydere af elektroniske kom-
munikationsnet eller —tjenester”, jf. pkt. 3.2.3.1).

Begrebet udbydere, som med et kommercielt formal udbyder elektroniske
kommunikationsnet eller -tjenester som sin hovedydelse eller som en ikke-
accessorisk del af virksomheden” omfatter udbydere, der driver virksomhed
omfattet af teleloven som deres hovedvirksomhed eller som en selvstaendig
del af virksomheden. Udbydere, der har mobiltelefoni, fatsnettelefoni, bred-
band m.v. som deres hovedvirksomhed, vil sdledes vare omfattet af begre-
bet.

Som en ikkeaccessorisk del af virksomheden forstas, at udbuddet ikke kun
er en accessorisk del af virksomheden. Et hotel, der for eksempel tilbyder
sine kunder adgang til trddlest internet, vil saledes ikke vaere omfattet af
begrebet, idet udbuddet i den forbindelse ma anses for at vaere en integreret
del af at leje hotelverelset.

Derimod vil der, hvis eksempelvis en dagligvarevirksomhed beslutter at ud-
byde internet- eller taletelefonitjenester til salg til kunderne, ikke nedven-
digvis vaere tale om, at udbuddet af internet eller taletelefonitjenester alene
er en accessorisk del af at handle med dagligvarevirksomheden, da udbuddet
vil kunne udgere en selvstendig del af virksomheden. Dagligvarevirksom-
heden vil 1 dette tilfeeldet kunne vare omfattet af begrebet udbydere, som
med et kommercielt formal udbyder elektroniske kommunikationsnet eller
-tjenester som sin hovedydelse eller som en ikkeaccessorisk del af virksom-
heden”. Der vil vere tale om en konkret vurdering.

Indskreenkelsen i udbyderbegrebet for si vidt angér den foreslaede maélret-
tede registrering og opbevaring skyldes, at en anvendelse af det vide udby-
derbegreb, jf. pkt. 3.1.3.3 1 lovforslagets almindelige bemarkninger, ville
fore til, at samtlige udbydere af elektroniske kommunikationsnet eller -tje-
nester, herunder f.eks. ogsé restauranter, caféer, campingpladser og hoteller,
der eksempelvis tilbyder adgang til et tradlest internet-hot spot, ville skulle
have oplysninger om, hvilke personer og omrdder der vil skulle registreres
og opbevares oplysninger for i medfor af de foreslaede §§ 786 b-d i retsple-
jeloven.

Sterstedelen af disse oplysninger forudsettes pga. deres karakter alene vi-
dereformidlet til ansatte, der er sikkerhedsgodkendt til at hindtere efter-
forskningsfelsomme oplysninger om indgreb i meddelelseshemmeligheden
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fra politiet. Hertil kommer, at der ikke findes en udtemmende liste over ud-
bydere af elektroniske kommunikationsnet eller -tjenester, og det derfor vil
vare vanskeligt at fa overblik over, hvem oplysningerne 1 givet fald ville
skulle videreformidles til. P4 den baggrund foreslds udbyderbegrebet ind-
snavret for sd vidt angér den foresldede malrettede ordning. Der henvises i

ovrigt til pkt. 3.1.3.4 1 lovforslagets almindelige bemarkninger.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplys-
ningerne registreres og opbevares af mindst én af udbyderne.

Det forudsettes, at malrettet personbestemt registrering og opbevaring af
trafikdata kobles til den pdgaeldende persons unikke ID (f.eks. cpr-nummer).
Det vil indebere, at der vil skulle ske registrering og opbevaring af trafik-
data hidrerende fra alle kommunikationsmidler, som den pagaldende per-
son er registreret som abonnent for eller bruger af. Der henvises til pkt.
3.4.2.

EU-Domstolen har efter Justitsministeriets opfattelse sat en forholdsvis lav
terskel — jf. ordlyden “kan afslere en forbindelse, 1 det mindste indirekte, til
grov kriminalitet” 1 La Quadrature du Net-dommens premis 148 — for kra-
vet til, hvor underbygget grundlaget for beslutningen om, at en given person
skal vaere omfattet af et paleeg om malrettet personbestemt registrering og
opbevaring, skal vere.

Det er pa denne baggrund Justitsministeriets vurdering, at personer kan veare
omfattet af en pligt for udbydere, som med et kommercielt formal udbyder
elektroniske kommunikationsnet eller —tjenester som sin hovedydelse eller
som en ikkeaccessorisk del af virksomheden, til at foretage malrettet per-
sonbestemt registrering, nar visse objektive forhold tilsiger, at trafikdata om
de pagaldende — direkte eller indirekte —kan medvirke til at afdaeekke en for-
bindelse til grov kriminalitet.

Ved ”grov kriminalitet” forstds samme kriminalitetskrav, som ogsé foreslds
at skulle gelde for udlevering af registrerings- og opbevaringspligtige op-
lysninger, jf. de foreslaede §§ 781 a og 804 a i retsplejeloven. Herefter vil
grov kriminalitet blive karakteriseret som lovovertradelser, som efter loven
kan straffes med faengsel 1 3 ar eller derover, forsatlige overtredelser af
straffelovens kapitel 12 eller 13, overtreedelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendinge-
lovens § 59, stk. 8, nr. 1-5, kraenkelser eller overtraedelser som omfattet af
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retsplejelovens § 781, stk. 2 eller 3, eller lovovertradelser, som kan medfore
strafforhejelse efter straffelovens § 81 a. Der henvises til pkt. 3.7.3.

3.1.3.1.1. Malrettet registrering og opbevaring for personer, der er domt for
grov kriminalitet

Det foreslas, at det skal pahvile udbydere, som med et kommercielt formal
udbyder elektroniske kommunikationsnet eller —tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, at foretage mal-
rettet personbestemt registrering og opbevaring af trafikdata for personer,
der er domt for grov kriminalitet. For sa vidt angar begrebet “udbydere, som
med et kommercielt formal udbyder elektroniske kommunikationsnet eller
-tjenester som sin hovedydelse eller som en ikkeaccessorisk del af virksom-
heden” henvises til pkt. 3.1.3.1.

Personer, der er domt for grov kriminalitet vil vaere i risiko for at recidivere
til ny kriminalitet, herunder grov kriminalitet. Derudover méa det antages, at
disse personer til en vis grad har deres omgangskreds i kriminelle miljoer
og dermed ofte vil have kontakt med andre kriminelle personer. Mélrettet
personbestemt registrering og opbevaring af trafikdata vedrerende personer
demt for grov kriminalitet vil derfor 1 nogle tilfelde give politiet mulighed
for at anvende registrerings- og opbevaringspligtige oplysninger i forbin-
delse med efterforskningen af eventuelle kriminelle forbindelser til grov kri-
minalitet, som disse personer matte have. En forpligtelse for udbydere, som
med et kommercielt formal udbyder elektroniske kommunikationsnet eller
—tjenester som sin hovedydelse eller som en ikkeaccessorisk del af virksom-
heden, til at foretage malrettet personbestemt registrering og opbevaring for
saddanne personer mé derfor antages at kunne medvirke til opklare og rets-

forfolge grov kriminalitet.

Er personen demt for en lovovertredelse, som efter loven kan straffes med
feengsel 1 mindst 3 ér, en forsaetlig overtraedelse af straffelovens kapitel 12
eller 13, en overtraedelse af straffelovens § 124, stk. 2, § 125, § 127, stk. 1,
§ 235, § 266 eller § 281, en overtraedelse af udleendingelovens § 59, stk. 8,
nr. 1-5, en kraenkelse eller overtraedelse som omfattet af § 781, stk. 2 eller
3, eller en lovovertraedelse, som har medfert strafforhejelse efter straffelo-
vens § 81 a, foreslds det, at udbydere, som med et kommercielt formal ud-
byder elektroniske kommunikationsnet eller -tjenester som sin hovedydelse
eller som en ikkeaccessorisk del af virksomheden, skal registrere trafikdata

fra personen 1 3 r.
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Er personen demt for en lovovertradelse, som efter loven kan straffes med
feengsel 1 mindst 6 ar, foreslas det, at udbydere, som med et kommercielt
formal udbyder elektroniske kommunikationsnet eller -tjenester som sin ho-
vedydelse eller som en ikkeaccessorisk del af virksomheden, skal registrere

trafikdata fra personen i 5 ar.

Er personen demt for en lovovertradelse, som efter loven kan straffes med
feengsel 1 mindst 8 ar, foreslas det, at udbydere, som med et kommercielt
formal udbyder elektroniske kommunikationsnet eller —tjenester som sin ho-
vedydelse eller som en ikkeaccessorisk del af virksomheden, skal registrere

trafikdata fra personen i 10 ar.

Er den pdgaldende domt for flere lovovertredelser ved samme dom, vil der
skulle tages udgangspunkt i den hgjeste strafferamme. Er personen demt for
en lovovertradelse i straffelovens kapitel 12 og 13, der har en strafferamme
pa mindst 6 ar, vil der efter lovforslaget skulle registreres trafikdata for ved-
kommende i 5 &r. Er personen demt for en lovovertradelse i straffelovens
kapitel 12 og 13, der har en strafferamme pa mindst 8 &r, vil der efter lov-

forslaget skulle registreres trafikdata for vedkommende i 10 ar.

Det foreslas, at hvis den pageldende er idemt en ubetinget frihedsstraf, reg-
nes den periode, som trafikdata fra den pageeldende registreres for (3, 5 eller
10 ar), fra tidspunktet for endelig losladelse fra afsoning. Proveloslades den
pageldende, regnes perioden fra tidspunktet for prevelesladelse. Genind-
settes den pagaldende til afsoning (f.eks. pga. manglende overholdelse af
provelosladelsesvilkarene) fortsatter registreringsperioden under afsonin-
gen uden afbrydelse og regnes fortsat fra provelesladelsestidspunktet. Er
den pdgaldende person idemt en betinget frihedsstraf, regnes perioden fra
endelig dom. Er den pagaldende idemt anden strafferetlig retsfolge efter
straffelovens §§ 68-70, regnes perioden fra endelig ophavelse af denne rets-
folge. Dog regnes perioden fra endelig dom, hvis den pagaeldende er demt
til ambulant behandling, der ikke medferer eller kan medfere indleggelse 1

institution.

Selvom registreringsperioden sdledes forst lober fra losladelsestidspunktet
mv., og der derfor som udgangspunkt ikke vil ske registrering og opbevaring
under afsoningen, kan der efter en konkret vurdering iverksattes registre-
ring og opbevaring ogsd under afsoning (se nedenfor vedrerende malrettet
registrering og opbevaring pa bagrund af konkret begrundede paleg).
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Hvis den pagzldende inden for registreringsperioden pa ny demmes for
grov kriminalitet, som vil medfere, at der vil skulle registreres og opbevares
oplysninger om den pageldende, vil der lgbe en selvstendig registrerings-
periode for denne registrering fra provelesladelse m.v., mens den igangve-
rende opbevaring kan fortsatte, indtil den fastsatte frist. I disse tilfaelde vil
registrerings- og opbevaringsperioden muligvis kunne lebe under en afso-
ning. Der legges ikke med lovforslaget op til, at der skal vaere mulighed for

at sla registreringsperioder sammen.

Det bemarkes i forleengelse heraf, at det vil kraeve ny systemteknisk under-
stottelse at hdndtere en automatiseret ivaerksattelse af malrettet registrering
og opbevaring af trafikdata fra de omfattede personer. Der henvises til pkt.
3.1.34.

3.1.3.1.2. Malrettet registrering og opbevaring for kommunikationsappara-
ter og personer, der har veeret genstand for visse indgreb i meddelelseshem-
meligheden

Det foreslas desuden, at det skal pdhvile udbydere, som med et kommercielt
forméal udbyder elektroniske kommunikationsnet eller —tjenester som sin ho-
vedydelse eller som en ikkeaccessorisk del af virksomheden, at foretage per-
sonbestemt mélrettet registrering og opbevaring af trafikdata fra kommuni-
kationsapparater og personer, der har veret genstand for indgreb 1 medde-
lelseshemmeligheden 1 medfer af retsplejelovens § 780, stk. 1, nr. 1 (tele-
fonaflytning) eller nr. 3 (teleoplysning). For s& vidt angér begrebet “udby-
dere, som med et kommercielt formél udbyder elektroniske kommunikati-
onsnet eller -tjenester som sin hovedydelse eller som en ikkeaccessorisk del
af virksomheden” henvises til pkt. 3.1.3.1.

Er indgrebet ivaerksat pa et specifikt telefonnummer el. lign., vil registrerin-
gen af trafikdata ogsa skulle iveerksattes for den person, telefonnummeret
el. lign. tilherer, dvs. at registreringen og opbevaringen ogsa omfatter tra-
fikdata fra eventuelle andre kommunikationsmidler eller abonnementer,
som vedkommende er indehaver af eller senere vil blive indehaver af. Inde-
haver vil i den forbindelse skulle forstds som den, der efter geldende ret
ville skulle underrettes om indgrebet i medfer af retsplejelovens § 788, dvs.
indehaveren af telefonabonnementet eller telefonen alt afhangig af, om det
er telefonnummeret eller IMEI-nummeret, der har dannet grundlag for ind-
grebet, jf. neermere herom om de geldende regler i pkt. 3.7.1.2.
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Det forudsattes i den forbindelse, at registrering og opbevaring af trafikdata
for personer, der har varet genstand for et af de omfattede indgreb, kobles
til den pagaeldende persons unikke ID (f.eks. cpr-nummer). Det vil inde-
baere, at der vil skulle ske registrering og opbevaring af trafikdata hidrerende
fra alle kommunikationsmidler, som den pageldende person er registreret
som abonnent for eller bruger af. Der henvises til pkt. 3.4.2.

Justitsministeriet har i forbindelse med overvejelserne om forslaget lagt
vaegt pd, at indgreb i meddelelseshemmeligheden i form af telefonaflytning
eller teleoplysning i medfer af retsplejelovens § 780, stk. 1, nr. 1 og 3, som
ikke foreslas endret, kun kan ivaerksettes, hvis det telefonnummer eller den
person, som kendelsen omhandler, har en direkte eller indirekte forbindelse
til grov kriminalitet. Det skyldes, at det efter retsplejelovens § 781, stk. 1,
nr. 1, er en betingelse for at foretage indgreb 1 meddelelseshemmeligheden,
at der er bestemte grunde til at antage, at der pa den pagaldende made gives
meddelelser til eller fra en mistankt. Hertil kommer, at indgreb i medfor af
retsplejelovens § 780, stk. 1, nr. 1 og 3, kraver, at der indhentes en retsken-

delse og saledes er undergivet domstolskontrol.

Det foreslas, at lengden af registreringsperioden skal vare 1 ar fra det tids-
punkt, indgrebet afsluttes. Indgreb i medfer af § 780, stk. 1, nr. 1, betragtes
som afsluttet, nar politiet inden udlebet af fristen anmoder udbyderen om,
at tage aflytningen ned, eller nér indgrebet udleber. For s& vidt angér ind-
hentelse af fremadrettet teleoplysning, jf. § 780, stk. 1, nr. 3, dvs. oplysnin-
ger om kommunikation, der finder sted lebende og i realtid, jf. pkt. 3.7.1.2.1,
betragtes indgrebet som afsluttet, nir politiet inden udlebet af fristen for
indgrebet anmoder udbyderen om at nedtage indgrebet, eller nir indgrebet
udleber, mens det for indhentelse af historiske teleoplysninger vil anses for
afsluttet pa tidspunktet for indhentelse af kendelsen herom.

Det folger af retsplejelovens § 786, stk. 2, at indehaveren af en telefon eller
andet kommunikationsapparat kan give samtykke til foretagelse af teleop-
lysning. Indgreb efter retsplejelovens § 780, stk. 1, nr. 3, anvendes saledes
kun, nér indehaveren af kommunikationsapparatet ikke har givet samtykke.
Det forudsattes, at der 1 forbindelse med indhentelse af et sddant samtykke
ogsa vil kunne indhentes samtykke til den efterfolgende tidsbegransede re-
gistrering og opbevaring af trafikdata. Det vil 1 den forbindelse veare et krav,
at samtykket er klart og utvetydigt og kommer fra den person, registrerings-
og opbevaringspligten vedrerer. Samtykket vil til enhver tid kunne trekkes
tilbage.
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Hvis et kommunikationsapparat eller en person inden for registreringsperi-
oden pé ny bliver genstand for et indgreb i meddelelseshemmeligheden, der
vil medfere, at der vil skulle registreres og opbevares oplysninger om det
pageldende kommunikationsapparat eller den padgeldende person, vil der
lobe en selvstaendig registreringsperiode for denne registrering, mens den
igangverende registrering og opbevaring kan fortsatte indtil den fastsatte
frist. Der laegges ikke med lovforslaget op til, at der skal vare mulighed for

at sla registreringsperioder sammen.

3.1.3.2. Malrettet geografisk registrering og opbevaring

Det foreslés, at det skal pdhvile udbydere, som med et kommercielt formal
udbyder elektroniske kommunikationsnet eller -tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, at foretage mal-
rettet geografisk registrering og opbevaring pa grundlag af objektive og
ikke-diskriminerende forhold, der tilsiger, at der i et givet omrade er en for-
hgjet risiko for, at der planlaegges eller begés grov kriminalitet. For sa vidt
angar begrebet “udbydere, som med et kommercielt formal udbyder elek-
troniske kommunikationsnet eller -tjenester som sin hovedydelse eller som

en ikkeaccessorisk del af virksomheden henvises til pkt. 3.1.3.1.

3.1.3.2.1. Malrettet registrering og opbevaring i omrdder med forhajet ri-
siko for, at der planlcegges eller begas grov kriminalitet

Det er vurderingen, at der vil vare en forhgjet risiko for, at der planlegges
eller begés grov kriminalitet i omrader pa 3 km gange 3 km, hvor antallet af
anmeldelser om grov kriminalitet begdet i omradet udger mindst 1,5 gange

landsgennemsnittet opgjort som gennemsnit over de seneste 3 4r.

Det er endvidere vurderingen, at der vil vare en forhejet risiko for, at der
planlaegges grov kriminalitet i omrader pa 3 km gange 3 km, hvor antallet
af beboere demt for grov kriminalitet udger mindst 1,5 gange landsgennem-
snittet opgjort som gennemsnit over de seneste 3 ar.

Den foreslaede storrelse pa omrader 4 3 km gange 3 km er fastsat ud fra en
vurdering af, at det ved omrdder af denne storrelse vurderes muligt at etab-
lere en ordning, som kan implementeres i samspil mellem myndighederne
og udbydere, som med et kommercielt formal udbyder elektroniske kom-
munikationsnet eller —tjenester som sin hovedydelse eller som en ikkeacces-
sorisk del af virksomheden, som skal udpege de master, der er nedvendige

Side 39/222



for at deekke omréadet. Samtidig er det vurderingen, at den praktiske imple-
mentering af malrettet registrering og opbevaring af trafikdata vedrerende
omrader af denne storrelse vil vere 1 overensstemmelse med EU-rettens
krav om alene af foretage registrering og opbevaring i det omfang, det er
strengt nedvendigt.

Det foreslas pa den baggrund, at det skal pahvile udbydere, som med et
kommercielt formal udbyder elektroniske kommunikationsnet eller -tjene-
ster som sin hovedydelse eller som en ikkeaccessorisk del af virksomheden,
at foretage geografisk malrettet registrering og opbevaring af trafikdata pa
omrader pa 3 km gange 3 km, hvor:

1) antallet af anmeldelser af lovovertraedelser begaet i omradet, som
efter loven kan straffes med faengsel 1 3 ar eller derover, forsatlige
overtredelser af straffelovens kapitel 12 eller 13, overtraedelser af
straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udlendingelovens § 59, stk. 8, nr. 1-5, kraen-
kelser eller overtraedelser som omfattet af § 781, stk. 2 eller 3, udger
mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 ar, eller

2) antallet af beboere demt for lovovertredelser, som efter loven kan
straffes med faengsel i 3 ar eller derover, forsetlige overtraedelser af
straffelovens kapitel 12 eller 13, overtredelser af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedel-
ser af udlendingelovens § 59, stk. 8, nr. 1-5, krankelser eller over-
treedelser som omfattet af § 781, stk. 2 eller 3, eller som er domt efter
straffelovens § 81 a, udger mindst 1,5 gange landsgennemsnittet op-

gjort som gennemsnit over de seneste 3 ar.

For sa vidt angér begrebet “udbydere, som med et kommercielt formal ud-
byder elektroniske kommunikationsnet eller -tjenester som sin hovedydelse
eller som en ikkeaccessorisk del af virksomheden™ henvises til pkt. 3.1.3.1.

Det foreslas desuden, at justitsministeren efter forhandling med erhvervsmi-
nisteren vil kunne fastsette nermere regler om geografisk malrettet regi-

strering og opbevaring af trafikdata.

3.1.3.2.2. Malrettet registrering og opbevaring i scerligt sikrvingskritiske om-

rader
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Det er desuden vurderingen, at der er omrdder, hvor der er s&rlige beskyt-
telseshensyn, der kan begrunde, at omradet anses for at vaere serligt sik-
ringskritisk, og at der pa den baggrund kan vare behov for at foretage regi-
strering og opbevaring af trafikdata vedrerende sddanne omrader. Eksem-
pelvis pa baggrund af en vurdering af, at der er tale om et trafikknudepunkt,
som en stor mangde personer jevnligt passerer igennem, at der i omradet
kan befinde sig personer med et serligt beskyttelsesbehov, eller at der er
tale om et omrade, der pa grundlag af sin funktion i sig selv er sarligt sik-
ringskritisk.

Det foreslds derfor, at det skal pahvile udbydere, som med et kommercielt
forméal udbyder elektroniske kommunikationsnet eller —tjenester som sin ho-
vedydelse eller som en ikkeaccessorisk del af virksomheden, at foretage
malrettet geografisk registrering og opbevaring af trafikdata pa serligt sik-
ringskritiske omréader, sdsom kongehusets residenser, Christiansborg Slot,
Marienborg Slot, ambassader, politiets ejendomme, kriminalforsorgens in-
stitutioner, bro-, tunnel- og feergeforbindelser, trafikknudepunkter og sterre
indfaldsveje, grenseovergange, busterminaler, fjernbanestationer, stationer
pa bybaner, militeere omréder, kolonne 3-virksomheder og offentligt god-
kendte flyvepladser. Eksemplerne er ikke udtemmende.

For sa vidt angér begrebet “udbydere, som med et kommercielt formal ud-
byder elektroniske kommunikationsnet eller -tjenester som sin hovedydelse
eller som en ikkeaccessorisk del af virksomheden™ henvises til pkt. 3.1.3.1.

3.1.3.3. Malrettet registrering og opbevaring pa baggrund af konkret be-
grundede palceg

Det foreslds desuden, at der kan meddeles udbydere, som med et kommer-
cielt forméal udbyder elektroniske kommunikationsnet eller —tjenester som
sin hovedydelse eller som en ikkeaccessorisk del af virksomheden, paleg
om at foretage malrettet registrering og opbevaring af trafikdata for kom-
munikationsapparater, personer eller bestemte omréder, som politiet har
grund til at antage har forbindelse til lovovertraedelser, som efter loven kan
straffes med fengsel i 3 ar eller derover, fors®tlige overtradelser af straffe-
lovens kapitel 12 eller 13, overtraeedelser af straffelovens § 124, stk. 2, § 125,
§ 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udleendingelovens §
59, stk. 8, nr. 1-5, kraenkelser eller overtraedelser som omfattet af § 781, stk.
2 eller 3, eller en lovovertredelse, som kan medfere strafforhejelse efter
straffelovens § 81 a.
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For s vidt angér begrebet “udbydere, som med et kommercielt formal ud-
byder elektroniske kommunikationsnet eller -tjenester som sin hovedydelse
eller som en ikkeaccessorisk del af virksomheden™ henvises til pkt. 3.1.3.1.

Med forslaget vil der séledes konkret — efter rettens kendelse — kunne med-
deles palaeg om registrering og opbevaring af trafikdata fra kommunikati-
onsapparater og personer, som politiet har grund til at antage har forbindelse
til grov kriminalitet, uden at der har varet tilstreekkeligt grundlag for at dom-
feelde eller at iverksaette de omfattede indgreb i meddelelseshemmeligheden
mod pagaldende.

Der vil desuden — efter rettens kendelse — kunne meddeles paleg om regi-
strering af trafikdata for bestemte omrader, som politiet har grund til at an-
tage har forbindelse til grov kriminalitet, uden at omradet er omfattet af den
foresladede § 786 c, stk. 1 og 2, i retsplejeloven.

Det foreslédede krav om, at der skal vare grund til at antage, at kommunika-
tionsapparater, personer eller bestemte omrider har en forbindelse til grov
kriminalitet vil medfere, at kravet for at foretage maélrettet registrering og
opbevaring af trafikdata efter den foresldede § 786 d i retsplejeloven vil
vaere lavere end det krav, der gelder for at foretage indgreb i meddelelses-
hemmeligheden efter den gaeldende § 781, stk. 1, nr. 1. Dette skal ses 1 lyset
af, at der pa tidspunktet for iveerksattelse af registrering og opbevaring af
trafikdata ikke nedvendigvis vil vere en nermere konkretiseret mistanke
om, at en bestemt person har begéet eller vil bega en lovovertradelse, eller
at der er eller vil blive begdet lovovertraedelser pd et bestemt omrade. Der
vil derfor ogsd kunne meddeles palaeg om registrering og opbevaring af tra-
fikdata for kommunikationsapparater, personer eller bestemte omrader, nar
politiet har grund til at antage, at der er en forbindelse til planleegning af
grov kriminalitet.

Politiet vil efter en konkret vurdering f.eks. kunne anmode retten om at
treffe afgorelse om meddelelse af paleeg om registrering og opbevaring af
trafikdata fra:

- kommunikationsapparater, som politiet har grund til at antage benyt-
tes eller har veret benyttet 1 forbindelse med kriminelle aktiviteter,
uanset at brugeren af apparatet ikke konkret kan identificeres,

- mistenkte personer, der er, eller har varet, genstand for tvangsind-
greb i retsplejelovens kapitel 70-75 pd baggrund af grov kriminalitet,
og som ikke er omfattet af muligheden for at registrere og opbevare
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trafikdata fra personer, der har veret genstand for indgreb efter rets-
plejelovens § 780, stk. 1, nr. 1 eller 3,

- personer, der er undergivet systematisk, politimassig monitering,
eksempelvis inden for rocker- og bandeomradet, herunder randper-
soner fra rocker-/bandemiljoet,

- personer, der har vaeret 1 kontakt med personer, der er eller har veret
genstand for et tvangsindgreb i retsplejelovens kapitel 70-75 pé bag-
grund af grov kriminalitet,

- afsonere,

- forurettede og

- personer med nere relationer til personer, der har forbindelse til grov

kriminalitet, som f.eks. gtefzller eller samlevere.

Politiet vil desuden efter en konkret vurdering kunne anmode retten om at
treeffe afgorelse om meddelelse af paleeg om registrering og opbevaring af
trafikdata for bestemte omrader, hvor der midlertidigt er grund til at antage,
at der er en forhgjet risiko for, at grov kriminalitet begas eller planlaegges i
forbindelse med storre forsamlinger, omrader for statsbeseg, festivaler Det

kan f.eks. vere terrorrelaterede sager.

Kommunikationsapparater, personer eller bestemte omrader, der hidtil har
vaeret registreret og opbevaret trafikdata for efter en af de andre foresladede
hjemler relateret til malrettet personbestemt eller geografisk registrering og
opbevaring, vil ogsa kunne blive genstand for et konkret begrundet péleg
om registrering og opbevaring af trafikdata. I s fald vil det pa lige fod med
ovrige konkret begrundede pdleg vare en betingelse, at politiet har grund
til at antage, at kommunikationsapparatet, personen eller omradet har for-
bindelse til lovovertredelser, som efter loven kan straffes med faengsel 1 3
ar eller derover, forsatlige overtradelser af straffelovens kapitel 12 eller 13,
overtraedelser af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266
eller § 281, overtredelser af udlendingelovens § 59, stk. 8, nr. 1-5, kren-
kelser eller overtraedelser som omfattet af § 781, stk. 2 eller 3, eller en lov-
overtredelse, som kan medfere strafforhejelse efter straffelovens § 81 a.

Eksemplerne er ikke udtemmende.

Det vil 1 alle tilfeelde veare et krav, at politiet har grund til at antage, at det
kommunikationsapparat, den person eller det omréade, som et paleeg om re-
gistrering og opbevaring af trafikdata pataenkes rettet imod, har en direkte
eller indirekte forbindelse til grov kriminalitet.
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For sa vidt angar malrettet geografisk registrering og opbevaring pa bag-
grund af konkret begrundede paleg bemarkes det, at storrelsen af det be-
stemte omrade vil athaenge af den konkrete forbindelse til grov kriminalitet.
Hvis der eksempelvis er mistanke om et forestaende bandedrab eller mis-
tanke om et forestaende terrorangreb, vil omradet omfattet af det konkret
begrundede paleg kunne udstraekkes til at omfatte hele det nedvendige om-
rade, f.eks. til en hel bydel eller en landsdel. Det forudsettes, at domstolene
som led i1 proportionalitetsvurderingen vil tage hejde for, at registrering og
opbevaring af trafikdata afgranses til det strengt nedvendige under hensyn-
tagen til kriminalitetens art, og hvad der er teknisk muligt.

Det bemarkes endvidere, at det vil vaere et krav for meddelelse af konkret
begrundede pélaeg om registrering og opbevaring af trafikdata, at politiet
indhenter rettens kendelse herom, jf. pkt. 3.6. Registreringsperioden regnes
fra tidspunktet for paleeggets udstedelse.

Et pdleg om mélrettet registrering og opbevaring af trafikdata for kommu-
nikationsapparater, personer eller bestemte omrader, som politiet har grund
til at antage har en forbindelse til grov kriminalitet, skal vere skriftligt og
skal angive hjemlen for palaeggets udstedelse, samt hvilket apparat eller
hvilken person eller hvilket bestemt omrade (f.eks. relevante koordinater)
registreringen og opbevaringen af trafikdata er rettet imod. I det omfang pé-
leegget angér en bestemt person, kan retten i kendelsen for paleegget angive
de eventuelle kommunikationsmidler, som den padgaldende benytter uden at
vare registreret som bruger heraf. Det skal endvidere angives 1 palaegget,
hvilket tidsrum palaegget om registrering og opbevaring af trafikdata gaelder
for. Tidsrummet skal vere sd kort som muligt og mé ikke overstige 6 ma-
neder ad gangen. Tidsrummet vil kunne forleenges, men hejst med 6 mane-
der ad gangen. Forlengelsen vil skulle ske ved kendelse, jf. nermere 1 pkt.
3.6.3.2.

Det folger af telelovens § 10, stk. 4, at det pdhviler udbyderen at sikre, at
politiets anmodninger om fremskaffelse af oplysninger om teletrafik samt
historisk teleoplysning og historisk udvidet teleoplysning behandles straks
og pa en sddan made, at hensigten med indgrebet ikke forspildes. Overtree-
delse af telelovens § 10, stk. 4, kan efter de geeldende regler straffes med
bede, jf. telelovens § 81, stk. 1, nr. 1. Pa tilsvarende vis foreslas det, at der
vil kunne pélaegges badestraf, hvis udbydere, som med et kommercielt for-
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mal udbyder elektroniske kommunikationsnet eller —tjenester som sin ho-
vedydelse eller som en ikkeaccessorisk del af virksomheden, uden lovlig
grund afviser at efterkomme et paleeg om ivaerksettelse af mélrettet regi-
strering og opbevaring, eller hvis iverksattelsen af palegget ikke sker
straks.

Det bemerkes, at det ikke vil udgere en overtreedelse af de sektorspecifikke
regler i bl.a. teleloven, hvis en udbyder, som med et kommercielt formal
udbyder elektroniske kommunikationsnet eller —tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, i overensstem-
melse med et palaeg fra politiet har foretaget registrering og opbevaring, og
palegget senere f.eks. matte blive underkendt, jf. neermere nedenfor om pro-

velse.

Der er ikke adgang til, at en udbyder, som med et kommercielt formal ud-
byder elektroniske kommunikationsnet eller —tjenester som sin hovedydelse
eller som en ikkeaccessorisk del af virksomheden, foretager en retlig efter-
provelse af, om betingelserne konkret er opfyldt. Ansvaret for, at betingel-
serne for at pdbegynde registrering og opbevaring er opfyldt, ligger séledes
alene hos de myndigheder, der er kompetente til at paleegge registrering og
opbevaring. Foretager udbyderen behandling af en eller flere personoplys-
ninger i form af registrering og opbevaring pa baggrund af den retlige for-
pligtelse, som et paleg om registrering og opbevaring indebzarer, pahviler
det alene udbyderen at kunne dokumentere, at et sddant palaeg er udstedt.
Séafremt et paleeg konkret métte give anledning hertil, f.eks. pga. dets om-
fang, er der imidlertid ikke noget til hinder for, at udbyderen soger palaeg-
gets udstrekning bekreftet hos politiet. Politiets bekraeftelse heraf vil i den
forbindelse vere tilstreekkelig dokumentation for, at udbyderen har sikret
den fornedne dokumentation af grundlaget for den ivaerksatte registrering
og opbevaring.

3.1.3.4. Generelt

Det foreslés, at registrerings- og opbevaringspligten for sa vidt angar de fo-
resldede ordninger med maélrettet personbestemt og geografisk registrering
og opbevaring vil skulle omfatte de data, der er registrerings- og opbeva-
ringspligtige 1 dag. Det vil sige de data, der efter retsplejelovens § 786, stk.
4, og regler udstedt i medfoer heraf registreres og opbevares som “teletrafik”
(trafikdata). Visse lokaliseringsdata, som udger trafikdata i forbindelse med
telefoni- og sms/mms-kommunikation, er ogsa i dag registrerings- og opbe-
varingspligtige, idet de anses for omfattet af forpligtelsen 1 retsplejelovens
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§ 786, stk. 4, eller regler fastsat i medfer heraf. Det gelder oplysninger om
den eller de celler, en mobiltelefon er forbundet til ved kommunikationens
start og afslutning, samt de tilherende masters pracise geografiske eller fy-
siske placering pa tidspunktet for kommunikationen. Disse data vil efter lov-
forslaget ogsa fremadrettet vaere registrerings- og opbevaringspligtige.

Det foreslas saledes, at mélrettet registrering og opbevaring vil gaelde alle
typer trafikdata.

Begrebet trafikdata skal forstés 1 overensstemmelse med e-databeskyttelses-
direktivets artikel 2, litra b og c. Ved trafikdata forstas data, som behandles
med henblik pd overforsel af kommunikation i et elektronisk kommunikati-

onsnet eller debitering heraf.

Ved trafikdata forstds naermere:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnen-
ten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten
eller den registrerede bruger,

3) @ndring af opkaldte nummer (C-nummer) samt navn og adresse pa
abonnenten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr (f.eks. IMSI- og
IMEI-numre),

6) den eller de celler en mobiltelefon er forbundet til ved kommunika-
tionens start og afslutning, samt de tilherende masters pracise geo-
grafiske eller fysiske placering pd tidspunktet for kommunikationen,

7) tidspunktet for kommunikationens start og afslutning,

8) oplysninger om afsendende e-mailadresse og

9) oplysninger om modtagende e-mailadresse.

Det bemarkes, at det 1 dag ogsa péhviler udbydere af elektroniske kommu-
nikationsnet eller -tjenester at registrere og opbevare oplysninger om tids-
punktet for forste aktivering af anonyme tjenester (taletidskort). Som folge
af forslaget om krav om registrering af nummeroplysningsdata for uregistre-
rede taletidskort vil der dog fra lovens ikrafttreeden ikke lengere kunne ko-
bes nye anonyme taletidskort. Der henvises til pkt. 3.4.2. Pa den baggrund
leegges der op til ikke at lade oplysninger om tidspunktet for forste aktive-
ring af anonyme tjenester (taletidskort)omfatte af pligten til registrering og
opbevaring.
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Med ben@vnelsen af identiteten pd det benyttede kommunikationsudstyr
(f.eks. IMSI- og IMEI-numre) i opremsningen ovenfor (nr. 5), sigtes der til
oplysninger om identiteten pa det benyttede kommunikationsudstyr (f.eks.
IMSI- og IMEI-numre), nar de genereres i forbindelse med trafik (som tra-
fikdata, der er registrerings- og opbevaringspligtige 1 medfer af de foresla-
ede §§ 786 a-786 ¢). Det bemarkes imidlertid, at identiteten pa det benyt-
tede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre) vil kunne udle-
veres efter den foresldede § 804 b, stk. 1, hvis sddanne oplysninger ikke er
registreret og opbevaret som trafikdata i medfor af de foresldede §§ 786 a-
786 e. Det vil séledes vaere en forudsatning for udlevering efter den fore-
sldede § 804 b, stk. 1, at udbyderne af elektroniske kommunikationsnet eller
-tjenester er 1 besiddelse af oplysningerne péd andet grundlag. Der henvises
til pkt. 3.7.4.

Det bemerkes desuden, at udbyderne af elektroniske kommunikationsnet
eller -tjenester herudover for en begranset periode rader over yderligere lo-
kaliseringsdata i egne systemer til brug for fejlretning. Politiet vil 1 dag
kunne hastesikre og fa adgang til disse data efter retsplejelovens regler
herom. Det gelder dels lokaliseringsdata, der udger trafikdata i forbindelse
med internetforbrug, dels lokaliseringsdata, der ikke udger trafikdata, fra
tendte telefoner, der ikke anvendes aktivt. Der leegges med lovforslaget op
til, at disse yderligere lokaliseringsdata fremover fortsat ikke skal vaere re-
gistrerings- og opbevaringspligtige. Politiet vil derfor fortsat kunne fa ad-
gang til sddanne data efter de geeldende regler om edition i det omfang, ud-
byderne af elektroniske kommunikationsnet eller -tjenester er i besiddelse
heraf. Det samme galder trafikdata, der ikke gores registrerings- og opbe-
varingspligtig efter den foreslaede ordning med malrettet registrering og op-
bevaring. Dvs. trafikdata, der ikke vedrerer kommunikationsapparater, per-
soner eller omrader omfattet af ordningen med maélrettet registrering og op-
bevaring. Det bemerkes 1 den forbindelse, at udbyderne af elektroniske
kommunikationsnet eller -tjenester har oplyst, at de som udgangspunkt slet-
ter oplysninger, der ikke er registrerings- og opbevaringspligtige, efter ca.
14 dage. Forslaget indebarer, at der efter de geeldende regler om edition kan
opnas adgang til oplysninger, der ikke er registrerings- og opbevaringsplig-
tige efter de foreslaede §§ 786 a-786 e i retsplejeloven, mens oplysninger,
der er registrerings- og opbevaringspligtige efter de foreslédede §§ 786 a-786
e 1 retsplejeloven, vil skulle tilgds efter de foresldede regler om adgang til
oplysninger registreret og opbevaret efter de foreslaede §§ 786 a-786 e 1
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retsplejeloven, hvorefter der kun vil kunne opnas adgang til oplysningerne,
hvis anmodningen sker med henblik pd at bekempe grov kriminalitet.

Det bemerkes endvidere, at med benavnelsen af oplysninger om afsen-
dende e-mailadresse og modtagende e-mailadresse 1 opremsningen ovenfor
(nr. 8 0g 9), menes oplysninger om modtagende og afsendende e-mailadres-
ser fra udbyderens egne e-mailtjenester.

Endelig bemerkes det, at det med den foresldede model vil pahvile udby-
derne at kunne adskille oplysninger, der er registrerings- og opbevarings-
pligtige efter de foresldede §§ 786 a-786 e i retsplejeloven, fra oplysninger,
der ikke er registrerings- og opbevaringspligtige efter de foresldede §§ 786
a-786 e 1 retsplejeloven, séledes at det er muligt ogsd ved politiets adgang
til data at tage hejde for, om der er tale om oplysninger, der er registrerings-
og opbevaringspligtige efter de foresldede §§ 786 a-786 ¢ 1 retsplejeloven,
eller ej.

Efterforskningen af sager om grov kriminalitet kan have en international
dimension og vil ofte streekke sig over lengere perioder, ligesom grove kri-
minelle handlinger eller planleegningen heraf ogsa vil kunne streekke sig
over lengere perioder. Politiet har endvidere erfaring med, at storre sager
om grov kriminalitet, der efterforskes over leengere tid, vil kunne kaste lys
over &ldre forhold, hvor det viser sig, at der er brug for teleoplysninger til-
bage i tid. Endvidere vil de sager om national sikkerhed, der er omfattet af
straffelovens kapitel 12 om forbrydelser vedrerende landsforraderi og andre
forbrydelser mod statens selvstendighed og sikkerhed og kapitel 13 om for-
brydelser mod statsforfatningen og de overste statsmyndigheder, terrorisme
m.v., herunder efterforskningen af sddanne sager, ofte have en kompleksitet
og et tidsmeessigt perspektiv, der kan streekke sig over lang tid.

Det foreslas pa den baggrund, at data registreret i medfer af de foreslaede
regler om malrettet personbestemt og geografisk registrering og opbevaring
skal opbevares i 1 ar.

Det vil kunne variere over tid, hvor i1 landet der er en forhgjet risiko for, at
der planlegges eller begds grov kriminalitet m.v., eller hvor i landet, der er
serlige beskyttelseshensyn, der kan begrunde, at omradet anses for at vere
serligt sikringskritisk. Den nermere registrering og opbevaring af trafikdata
for omrader, hvor der er en sadan forhejet risiko, vil saledes skulle tilpasses
lebende ud fra en vurdering af det aktuelle kriminalitetsbillede.
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Det foreslds pé den baggrund, at myndighederne érligt skal udarbejde en
oversigt over omrader omfattet af de foreslaede § 786 c, stk. 1 (omrader med
et storre antal anmeldelser om grov kriminalitet og omrader med et storre
antal beboere domt for grov kriminalitet) og 2 (sarligt sikringskritiske om-
rader). Af oversigten vil skulle fremga tilstraeekkelige oplysninger til sa prae-
cist som muligt at udpege de oplistede omfattede geografiske omréder, ek-
sempelvis ved angivelse af pracise koordinater. Oversigten vil skulle vide-
reformidles til udbydere, som med et kommercielt formal udbyder elektro-
niske kommunikationsnet eller -tjenester som sin hovedydelse eller som en
ikkeaccessorisk del af virksomheden, med henblik pé iverksattelse af mal-

rettet registrering og opbevaring pa de oplistede omrader.

Oplysningerne pa oversigten vil precist angive, hvilke geografiske omrader
der i det givne ar vil skulle foretages malrettet geografisk registrering og
opbevaring vedregrende. Sddanne oplysninger vil, hvis de offentliggeres,
kunne medfere en betydelig forhejelse af risikoen for omgéelse, idet det ud
fra oplysningerne ogsé vil vaere muligt at sammenstykke et billede af, hvor
der ikke foretages malrettet geografisk registrering og opbevaring af trafik-
data. Det vil kunne have en negativ effekt pd de retshidndhevende myndig-

heders mulighed for at efterforske og retsforfelge grov kriminalitet.

Desuden vil der af oversigten kunne fremgé informationer om omrader, der
vil kunne give et indblik 1 konkrete igangvarende efterforskninger, hvilket
ogsé vil kunne have en negativ betydning for de retshdndhavende myndig-
heders mulighed for at efterforske og retsforfelge grov kriminalitet. Der vil
endvidere kunne indga oplysninger, hvor hensynet til statens sikkerhed til-
siger, at de ikke kan offentliggeres.

Herudover vil myndighederne skulle videreformidle retskendelser med kon-
krete palaeg om malrettet registrering og opbevaring for konkrete geografi-
ske omrader indhentet efter den foreslaede § 786 d i retsplejeloven til udby-
dere, som med et kommercielt formdl udbyder elektroniske kommunikati-
onsnet eller —tjenester som sin hovedydelse eller som en ikkeaccessorisk del
af virksomheden. For oplysninger om konkrete omrdder, hvor der pa bag-
grund af konkrete palaeg vil skulle ske mélrettet geografisk registrering og
opbevaring af trafikdata, geelder de samme betragtninger om muligheden for
at efterforske og retsforfolge grov kriminalitet, som gelder oplysningerne
pa den arlige oversigt over geografiske omrader.
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Oplysningerne pa oversigten over geografiske omrader og oplysninger om
de konkret begrundede paleeg om malrettet geografisk registrering og opbe-
varing af trafikdata vil derfor ikke blive offentliggjort.

Myndighederne vil desuden skulle videreformidle oplysninger om, hvilke
personer der skal foretages mélrettet personbestemt registrering og opbeva-
ring af trafikdata for efter de foresldede regler i § 786 b i retsplejeloven til
udbydere, som med et kommercielt formal udbyder elektroniske kommuni-
kationsnet eller -tjenester som sin hovedydelse eller som en ikkeaccessorisk
del af virksomheden, med henblik pa ivaerksettelse af mélrettet registrering
og opbevaring af trafikdata for de omfattede personer. Oplysningerne skal
veere tilstrekkelige til, at udbydere, som med et kommercielt formal udby-
der elektroniske kommunikationsnet eller -tjenester som sin hovedydelse el-
ler som en ikkeaccessorisk del af virksomheden, kan iverksatte malrettet
personbestemt registrering og opbevaring af trafikdata for de pageldende

personer.

Myndighederne vil ogséd skulle videreformidle retskendelser med konkret
begrundede pdleeg om malrettet registrering og opbevaring af trafikdata for
konkrete personer indhentet efter den foresldede § 786 d i retsplejeloven til
udbydere, som med et kommercielt formél udbyder elektroniske kommuni-
kationsnet eller -tjenester som sin hovedydelse eller som en ikkeaccessorisk
del af virksomheden.

P& samme méde som oplysninger om de konkrete palaeg om malrettet geo-
grafisk registrering og opbevaring af trafikdata vil oplysninger om personer
omfattet af den foreslaede § 786 b, stk. 4, i retsplejeloven og oplysninger
om konkret begrundede paleeg om malrettet personbestemt registrering og
opbevaring af trafikdata efter den foreslaedes § 786 d i retsplejeloven kunne
give et indblik 1 igangvarende efterforskninger, hvilket vil kunne have en
negativ betydning for politiets efterforskningsmuligheder. Der vil endvidere
kunne indgé oplysninger, hvor hensynet til statens sikkerhed tilsiger, at de
ikke kan offentliggeres.

I forlengelse heraf forudsettes det, at oplysninger om de omfattede geogra-
fiske omréder og personer samt oplysningerne om de konkret begrundede
paleg vedrerende personer og omrader alene videreformidles til ansatte hos
udbydere, som med et kommercielt formél udbyder elektroniske kommuni-
kationsnet eller -tjenester som sin hovedydelse eller som en ikkeaccessorisk
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del af virksomheden, der er sikkerhedsgodkendst til at handtere sédanne op-
lysninger om indgreb i meddelelseshemmeligheden fra politiet.

Det forudsettes endvidere, at
- oplysninger pa den arlige oversigt over geografiske omrader, der vil
skulle foretages malrettet geografisk registrering og opbevaring af
trafikdata for, jf. den foresldede § 786 c i retsplejeloven,
- oplysninger om personer, der skal foretages malrettet personbestemt
registrering og opbevaring af trafikdata for, jf. den foresldede § 786
b, stk. 4, og
- oplysninger om konkret begrundede péalaeg om maélrettet geografisk
og personbestemt registrering og opbevaring af trafikdata, jf. den fo-
reslaede § 786 d
vil kunne undtages fra aktindsigt. Der kan i den forbindelse henvises til §
19, stk. 1, 1 lov om offentlighed i forvaltningen (offentlighedsloven), hvor-
efter retten til aktindsigt ikke omfatter sager inden for strafferetsplejen. Hvis
de nevnte oplysninger ikke indgar i en sag inden for strafferetsplejen, kan
der desuden henvises til offentlighedslovens § 30, nr. 1, som fastsatter, at
retten til aktindsigt ikke omfatter oplysninger om enkeltpersoners private,
herunder gkonomiske, forhold, offentlighedslovens § 31, hvorefter retten til
aktindsigt kan begranses, 1 det omfang det er af vasentlig betydning for
statens sikkerhed eller rigets forsvar, samt offentlighedslovens § 33, nr. 1,
hvorefter retten til aktindsigt kan begranses, 1 det omfang det er nedvendigt
til beskyttelse af vaesentlige hensyn til bl.a. forebyggelse, efterforskning og
forfolgning af lovovertradelser.

Det forudsattes i forlengelse heraf, at de navnte oplysninger ikke vil kunne
kreeves udleveret til brug for en retssag, jf. retsplejeloven § 41 d, stk. 5, nr.
2 og 6, samt retsplejelovens § 169, stk. 2, 3. pkt.

Registrerings- og opbevaringspligten for udbydere, som med et kommerci-
elt forméal udbyder elektroniske kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikkeaccessorisk del af virksomheden, vil for sa
vidt angdr de foresldede ordninger med malrettet personbestemt og geogra-
fisk registrering og opbevaring efter forslaget geelde fra det tidspunkt, hvor
udbyderne har modtaget tilstreekkelige oplysninger om de omfattede perso-
ner og omrader fra myndighederne til at ivaerksatte registrering og opbeva-
ring mélrettet de pageeldende personer og omrader. For sé vidt angir konkret
begrundede péleg om mélrettet registrering og opbevaring indhentet efter
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den foreslaede § 786 d i retsplejeloven vil dette veere ved udbydernes mod-
tagelse af den indhentede retskendelse.

For sa vidt angar den foreslaede ordning med malrettet geografisk registre-
ring og opbevaring af trafikdata bemarkes det, at master tilherende udby-
dere, som med et kommercielt formal udbyder elektroniske kommunikati-
onsnet eller —tjenester som sin hovedydelse eller som en ikkeaccessorisk del
af virksomheden, er placeret forskelligt. Omrader, der geografisk er placeret
i neerheden af et omrade pa 3 gange 3 km, hvor der vil skulle foretages mal-
rettet geografisk registrering og opbevaring, vil derfor ogsa, pga. disse tek-
niske forhold, 1 et storre eller mindre omfang kunne blive omfattet af den
registrering og opbevaring, udbyderne iverksatter — athengig af antallet af
masterne og deres placering. Det forudsettes i den forbindelse, at udbyderne
ivaerksaetter registreringen og opbevaringen af trafikdata, sé registreringen
alene omfatter det omrade, der er strengt nedvendigt. Det pdhviler i den for-
bindelse udbydere, som med et kommercielt formal udbyder elektroniske
kommunikationsnet eller -tjenester som sin hovedydelse eller som en ikke-
accessorisk del af virksomheden, at udpege de fornedne master, siledes at
det angivne omrdde deekkes fuldstendigt. Det forudsattes 1 den forbindelse,
at udbydere, som med et kommercielt formal udbyder elektroniske kommu-
nikationsnet eller -tjenester som sin hovedydelse eller som en ikkeaccesso-
risk del af virksomheden, ved udpegningen af de fornedne master tager
hejde for bygningsmassen og andre forhold, der typisk vil kunne forarsage
sakaldte mastespring. Det vil bl.a. indebere, at det typisk vil vaere nedven-
digt at medtage master uden for omradet pa 3 km gange 3 km, da telefoner
vil vere mere tilbgjelige til at springe pa master, der er placeret laengere
vk, safremt disse er mindre belastede af trafikdata end de master, der be-
finder sig tettest ved telefonen. Er dette tilfeeldet, vil de oplysninger, der
registreres og opbevares, vere omfattet af den malrettede geografiske regi-
strering og opbevaring. Det betyder, at politiet og anklagemyndigheden vil
kunne fa adgang til disse trafikdata, og at disse oplysninger pad samme vis
som gvrige oplysninger, der registreres og opbevares som folge af en af de
foreslédede registrerings- og opbevaringspligter, kan anvendes 1 efterforsk-
ninger og som bevis i straffesager. Det skal ses 1 lyset af, at det ikke er muligt
at frasortere data inden for de enkelte cellers raekkevidde, som stammer fra
telefoner, der reelt har befundet sig uden for de udpegede omrader.

Den foreslaede ordning med malrettet personbestemt registrering og opbe-
varing af trafikdata og den foreslaede ordning med maélrettet geografisk re-
gistrering og opbevaring af trafikdata for s& vidt angér det foresldede § 786
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c, stk. 1, nr. 2, (omrdder med en overhyppighed af beboere demt for grov
kriminalitet), vil kreeve udvikling af it-systemunderstottelse hos bl.a. Rigs-
politiet med henblik pa en automatiseret proces.

Der vil vare behov for at foretage en grundig foranalyse forud for selve
systemudviklingen til understottelse af den foresldede mélrettede registre-
ring og opbevaring, idet der vil vare tale om et komplekst it-projekt. It-
systemudviklingen vil bl.a. skulle bygge oven pa it-systemer fra flere for-
skellige myndigheder (herunder politiet og kriminalforsorgen) og telebran-
chen. Foranalysen ventes tidligst at foreligge 1 2023. Herefter vil Rigspoli-
tiet kunne levere et sken over, hvorndr it-systemunderstottelsen vil kunne
ventes etableret og sat i drift. Det forudsattes, at udviklingsarbejdet sker
under dialog med telebranchen, siledes at det sikres, at den kommende it-
systemunderstettelse 1 Rigspolitiet er kompatibel med den it-systemunder-
stottelse, ordningen forudsetter for sa vidt angar udbyderne, som med et
kommercielt formél udbyder elektroniske kommunikationsnet og —tjenester
som sin hovedydelse eller som en ikkeaccessorisk del af virksomheden.

Da en sédan it-systemunderstottelse ikke vil kunne vare ferdigudviklet pd
tidspunktet for lovens ikrafttraedelse, foreslds det, at justitsministeren i en
overgangsperiode — dvs. perioden fra lovens ikrafttreeden og indtil det tids-
punkt, hvor Rigspolitiets it-losning m.v. er etableret og klar til at blive sat 1
drift — vil kunne fastsatte naermere regler om registrering og opbevaring af
trafikdata for sa vidt angar den foreslaede ordning med malrettet personbe-
stemt registrering og opbevaring af trafikdata. Det forudsattes, at bemyndi-
gelsen udnyttes til at fastsatte regler om bl.a. politiets adgang til at palegge
registrering og opbevaring af trafikdata baseret pé politiets konkrete anmod-
ninger. Der laegges 1 den forbindelse ikke op til at bemyndige justitsministe-
ren til at fastsatte andre betingelser for den mélrettede registrering og opbe-
varing af trafikdata end dem, som fremgar af de foreslaede §§ 786 b og 786
d i retsplejeloven.

Det bemerkes, at udmentningen af de foresldede regler om malrettet per-
sonbestemt og geografisk registrering og opbevaring vil vere forbundet
med en risiko for eventuelle fejl enten i form af, at der registreres og opbe-
vares oplysninger om personer eller omrader, der ikke er omfattet af den
foreslédede ordning, eller i form af, at der ikke registreres oplysninger for alle
personer eller omrader, der er omfattet af ordningen. Det skyldes bl.a., at
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udmentningen vil vaere athengig af en reekke @ldre it-systemer og overbyg-
ninger herpa. Der vil ogsa vare risiko for fejl i overgangsperioden, hvor der
vil vere tale om at udmente reglerne 1 en manuel lgsning.

For sd vidt angér domstolsprevelse foreslds det, at der for registrering og
opbevaring af trafikdata pa grundlag af konkret begrundede pélag, jf. den
foresldede § 786 d i retsplejeloven, indfores en ordning med forudgiende
retskendelse svarende til, hvad der kendes i1 dag for indgreb i meddelelses-
hemmeligheden.

For malrettet personbestemt og geografisk registrering og opbevaring af tra-
fikdata, der ikke iveerksettes pa grundlag af konkret begrundede paleeg men
automatisk, jf. de foreslaede bestemmelser i retsplejelovens §§ 786 b og 786
¢, vil der som i dag veere adgang til domstolspravelse, jf. grundlovens § 63.

Vedrerende domstolsprevelse henvises i1 evrigt til pkt. 3.6.

3.2. Generel og udifferentieret registrering og opbevaring med henblik
pa beskyttelse af den nationale sikkerhed

3.2.1. Geldende ret

Der henvises til beskrivelsen ovenfor under pkt. 3.1.1 vedrerende retspleje-
lovens § 786, stk. 4, og logningsbekendtgerelsen. Det bemarkes, at den gael-
dende forpligtelse efter retsplejelovens § 786, stk. 4, for teleudbydere til at
registrere og opbevare oplysninger om teletrafik til brug for efterforskning
og retsforfelgning af strafbare forhold ikke skelner mellem de forskellige
kriminalitetsformer. Der er derfor efter gaeldende ret ikke serlige regler for
registrering og opbevaring med henblik pé beskyttelse af den nationale sik-
kerhed eller beke@mpelse af grov kriminalitet.

3.2.2. EU-Domstolens praksis
EU-Domstolens praksis, herunder La Quadrature du Net-dommen af 6. ok-
tober 2020, er beskrevet under pkt. 2.

La Quadrature du Net-dommen nedvendigger en @ndring af retsplejelovens
§ 786, stk. 4, saledes at ordningen er 1 fuld overensstemmelse med EU-retten
som fortolket af EU-Domstolen.

For sa vidt angér registrering og opbevaring med henblik pé beskyttelse af
den nationale sikkerhed er de relevante dele af La Quadrature du Net-dom-
men premis 134-139. Det fremgér heraf navnlig,
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e atder kan fastsettes nationale regler, der foreskriver generel og udif-
ferentieret lagring af trafik- og lokaliseringsdata vedrerende alle bru-
gere 1 en begrenset periode, nar der foreligger tilstreekkeligt kon-
krete omstendigheder, der gor det muligt at antage, at en medlems-
stat star over for en alvorlig trussel mod den nationale sikkerhed,
som ma anses for at vaere reel og aktuel eller forudsigelig,

e at dette gaelder i situationer, hvor staten har en interesse i at beskytte
statens vasentlige funktioner og grundleggende samfundsinteresser
og omfatter forebyggelse og bekempelse af aktiviteter, der alvorligt
kan destabilisere et lands grundleeggende forfatningsmassige, poli-
tiske, ekonomiske eller sociale strukturer og navnlig direkte true
samfundet, befolkningen eller staten som sddan, sdsom bl.a. terror-
virksomhed,

e at lagringen tidsmaessigt skal begraenses til det strengt nedvendige,
og at selv om en lagring kan forleenges som folge af, at en trussel
fortsat bestar, ma varigheden af hvert enkelt pdbud ikke overstige et
forudseeligt tidsrum,

e atensadan lagring skal veere omfattet af begreensninger og underlagt
strenge garantier, der gor det muligt effektivt at beskytte mod risi-
koen for misbrug,

e at lagringen ikke mé have en systematisk karakter, og

e at en afgorelse, hvorved der palaegges en sadan lagring, skal kunne
gares til genstand for en effektiv provelse ved en domstol eller en
uafthangig administrativ enhed med henblik pa at kontrollere, om en
af disse situationer foreligger, samt om de betingelser og garantier,
der skal veere fastsat, er overholdt.

3.2.3. Justitsministeriets overvejelser og den foreslaede ordning
3.2.3.1. Alvorlig trussel mod Danmarks nationale sikkerhed

Det er Justitsministeriets opfattelse, at oplysninger om antallet og karakteren
af verserende eller afgjorte straffesager om overtreedelse af straffelovens ka-
pitel 12 og 13 kan indga som et af flere elementer 1 vurderingen af, om der
foreligger en alvorlig trussel mod den nationale sikkerhed, der er reel og
aktuel eller forudsigelig.

Det vil séledes indgé som et veesentligt moment ved vurderingen, om der er
foretaget sigtelser, sket varetaegtsfengsling eller rejst tiltale for forhold om-
fattet af straffelovens kapitel 12 og 13, ligesom domfzldelser, hvorved der
er domt for overtreedelse af de bestemmelser, der herer under straffelovens
kapitel 12 eller 13, vil kunne tilleegges betydelig veegt ved vurderingen.
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Et andet element, som kan indg4 i vurderingen af, om der foreligger en trus-
sel mod den nationale sikkerhed, er ”Vurderingen af Terrortruslen mod Dan-
mark” (VTD), som arligt udarbejdes af Center for Terroranalyse (CTA).
VTD’en er CTA’s samlede vurdering af terrortruslen mod Danmark og dan-
ske interesser 1 udlandet. Vurderingen bygger pé et stort antal underliggende
analyser fra CTA, der straekker sig fra vurderinger af truslen mod konkrete
personer, lokaliteter og begivenheder til bredere tendensanalyser og vurde-
ringer af fanomener med betydning for terrortruslen mod Danmark og dan-
ske interesser i udlandet. Vurderingen er baseret pa bl.a. efterretninger fra
Politiets Efterretningstjenestes operationer, oplysninger fra internationale
partnere, indberetninger fra myndigheder og privatpersoner samt offentligt

tilgeengeligt materiale.

VTD’en indeholder en samlet vurdering af terrortruslen mod Danmark fra
bl.a. militant islamisme, hgjreekstremisme og venstreekstremisme. Inden
for hver af disse kategorier vurderes terrortruslen mod Danmark. Som led
heri vurderes det bl.a., om det er sandsynligt, at en eller flere akterer har
kapacitet til og/eller intention om at begé et terrorangreb, og om planlaeg-

ning af et terrorangreb i det kommende ar er sandsynlig.

CTA anvender trusselsniveauer og sandsynlighedsgrader for at sikre analy-
tisk stringens og give offentligheden et redskab til at sammenligne og forsta,
hvordan forskellige trusler udvikler sig over tid. Skalaen for terrortrussels-

niveauer og niveauernes definitioner fremgar af figur 1 herunder.

Figur 1: Terrortrusselsniveauer og deres definitioner

Terrortrusselsniveau Definition

Meget alvorlig Der er en specifik trussel. Der er kapacitet,
hensigt, planleegning og mulig iverksattelse.

Alvorlig Der er en erkendt trussel. Der er kapacitet,
hensigt og planlegning.

Generel Der er en generel trussel. Der er kapacitet

og/eller hensigt og mulig planlaegning.

Begranset Der er en potentiel trussel. Der er begrenset
kapacitet og/eller hensigt.

Minimal Der er ingen indikationer pé en trussel. Der er

ikke erkendt kapacitet eller hensigt.
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Seneste VTD blev udgivet den 31. marts 2021. Det fremgar heraf, at CTA
vurderer, at terrortruslen mod Danmark er alvorlig. Det fremgar af tidligere
vurderinger af terrortruslen, at CTA ogsa tidligere har vurderet, at truslen
mod Danmark er alvorlig, jf. CTA’s vurderinger i arene fra 2014-2020. Si-
den 2014 har CTA brugt terrortrusselsniveauerne og definitionerne gengivet
ovenfor 1 figur 1, herunder begrebet “alvorlig”, som en indikation pa et spe-
cifikt defineret trusselsniveau, dog séledes, at det laveste terrortrusselsni-
veau indtil seneste VTD udgivet den 31. marts 2021, var benavnt ”’ingen”,
mens det nu benavnes “minimal”. Definitionen for niveauet er imidlertid

fortsat den samme.

Terrortruslen mod Danmark og danske interesser 1 udlandet udgik ved op-
rettelsen af CTA 12007 primert fra militante islamister, der var motiveret
af Danmarks aktive udenrigs- og sikkerhedspolitik, herunder engagementet
i Irak og Afghanistan. Danmark blev betragtet som et legitimt, men ikke
prioriteret terrormél. Terrortruslen mod Danmark har saledes ikke altid vae-

ret pa trusselniveauet “alvorlig”.

Det generelle trusselsbillede, der pdvirker terrortrusselsniveauet for Dan-
mark, er dynamisk og komplekst, hvilket blandt andet kan ses ved markante
udsving 1 antal gennemforte og afvergede angreb mod lande 1 Vesten. Fast-
settelse af et terrortrusselsniveau er séledes et udtryk for en samlet vurde-
ring baseret pa konkrete handelser og tilgengelige oplysninger.

Udviklingen i terrortrusselsniveauet i Danmark har over en arraekke isaer
varet praeget af konflikter i udlandet, herunder 1 Syrien og Irak, og sager om
opfattede kraenkelser af islam. Disse forhold har i de seneste &r medvirket
til at skerpe terrortruslen mod Danmark og danske interesser 1 udlandet.

Der er ogsé lebende faktorer i trusselsbilledet i Danmark eller udlandet, her-
under terrorgruppers intention og kapacitet, der kan tiltage eller aftage, som
kan have effekt pa det generelle trusselsbillede, sdledes at terrortruslen 1
Danmark ogsé kan skarpes eller reduceres. Dette vil som n@vnt bero pa en
samlet vurdering af relevante forhold og tilgaengelige oplysninger.

Justitsministeriet vurderer pd den baggrund, at VTD’en kan indgé som et af
flere elementer 1 vurderingen af, hvorvidt der foreligger en alvorlig trussel
mod den nationale sikkerhed, der er reel og aktuel eller forudsigelig.

Side 57/222



Justitsministeriet har desuden lagt veegt pa, at VTD’en er tilstreekkelig dy-
namisk 1 karakter til, at vurderingen af, om der er en alvorlig trussel mod
den nationale sikkerhed, ikke ved inddragelse heraf vil f4 en systematisk
karakter. Der henvises til, at der tidligere har veret perioder, hvor truslen
mod Danmark har veret vurderet anderledes af CTA, end det er tilfaeldet 1
dag. Hertil kommer, at vurderingen efter Justitsministeriets opfattelse har en
kvalitet, systematik og metodik, der sandsynligger det valgte trusselsniveau,

uanset at vurderingen i en arraekke har vaeret pd samme hgje niveau (“alvor-
lig”).

Ud over dokumentation vedrerende antallet og karakteren af verserende el-
ler afgjorte straffesager om overtraedelse af straffelovens kapitel 12 og 13
og VTD’en kan ogsé en rekke andre uklassificerede analyseprodukter ud-
givet af Politiets Efterretningstjeneste, Forsvarets Efterretningstjeneste eller
Center for Cybersikkerhed indgé i vurderingen af, om der foreligger en al-
vorlig trussel mod den nationale sikkerhed. Det kunne f.eks. vare Center for
Cybersikkerheds arlige “Trusselsvurdering 2020: Cybertruslen mod Dan-

mark”, men ogsa andre relevante trusselsvurderinger vil kunne indga.

Vurderingen af, om der foreligger en alvorlig trussel mod den nationale sik-
kerhed vil skulle foretages regelmaessigt, sd det sikres, at bade nationale og
internationale forhold af betydning for Danmarks nationale sikkerhed ind-
drages. Inddragelsen af flere af hinanden uafth@ngige analyseprodukter vil
kunne styrke det vurderingsmaessige grundlag af det samlede trusselsbil-
lede.

Det er séledes Justitsministeriets vurdering, at der pa baggrund af en gen-
nemgang af aktuelle straffesager omhandlende overtredelser af bestemmel-
serne i straffelovens kapitel 12 og 13, herunder bade verserende sager og
sager, hvori der er sket domfaldelse, samt pa baggrund af VTD’en og evrige
analyseprodukter kan foretages en velunderbygget vurdering af truslen mod
Danmarks nationale sikkerhed med henblik pa at konstatere, om der er til-
straekkelige solide grunde til at antage, at Danmark star over for en alvorlig
trussel mod den nationale sikkerhed, som er reel og aktuel eller forudsigelig,
hvor f.eks. aktiviteter alvorligt kan destabilisere Danmarks grundleeggende
forfatningsmeessige, politiske, skonomiske eller sociale strukturer og navn-
lig direkte true samfundet, befolkningen eller staten som séddan, sdsom bl.a.
terrorvirksomhed.
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Det foreslas pd den baggrund, at justitsministeren bemyndiges til efter for-
handling med erhvervsministeren at fastsette regler om, at det pahviler ud-
bydere af elektroniske kommunikationsnet eller -tjenester at foretage gene-
rel og udifferentieret registrering og opbevaring af trafikdata, nér der fore-
ligger tilstraekkeligt konkrete omstandigheder, der giver anledning til at an-
tage, at Danmark stér over for en alvorlig trussel mod den nationale sikker-
hed, som ma anses for at vere reel og aktuel eller forudsigelig.

Det foreslas, at udtrykket “udbydere af elektroniske kommunikationsnet el-
ler -tjenester forstas i overensstemmelse med samme udtryk i logningsbe-
kendtgerelsen. Der henvises til pkt. 3.1.1.2.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplys-
ningerne registreres og opbevares af mindst én af udbyderne.

3.2.3.2. Tidsmcessig udstreekning m.v.

Justitsministeriet har overvejet, hvordan det kan sikres, at den generelle og
udifferentierede registrering og opbevaring af trafikdata tidsmaessigt be-
graenses til det strengt nodvendige, séledes at registreringen og opbevarin-

gen ikke fér en systematisk karakter.

Det er Justitsministeriets vurdering, at en tidsmassig udstraekning for gene-
rel og udifferentieret registrering og opbevaring pa op til 1 ar fra udstedelsen
af en bekendtgerelse herom vil vare proportional i de tilfelde, hvor det an-
tages, at Danmark star over for en alvorlig trussel mod den nationale sikker-
hed som beskrevet ovenfor.

Det foreslas pa den baggrund, at udbydere af elektroniske kommunikations-
net eller -tjenesters registreringspligt hgjst vil kunne fastsattes for en peri-
ode pé 1 ar ad gangen. Den tidsmaessige udstrakning skal begranses til det
strengt nedvendige, og udstrekningen kan derfor fastsattes til mindre end
1 ér, safremt det skennes nedvendigt. Det forudsattes ogsé, at fastsatte reg-
ler ophaves, hvis der opstar grundlag for at antage, at de ikke leengere kan
opretholdes. Det forudsettes ogsa, at udbyderne af elektroniske kommuni-
kationsnet eller -tjenester med kort varsel kan understotte en overgang fra
generel og udifferentieret registrering og opbevaring til mélrettet personbe-
stemt og geografisk registrering og opbevaring.
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Det foreslas i forlaengelse heraf, at oplysninger, der er registreret og opbe-
varet som folge af en pligt til generel og udifferentieret registrering og op-
bevaring, vil skulle opbevares i 1 ar fra registreringstidspunktet, ogsa efter
overgangen til malrettet registrering og opbevaring. Det skal ses i lyset af,
at oplysninger, der er registreret og opbevaret som folge af en geeldende pligt
til generel og udifferentieret registrering og opbevaring, vil vere registreret
pa lovligt grundlag, og at sidanne oplysninger derfor vil kunne opbevares i
1 ar efter selve registreringen med henblik pa efterforskning og retsforfolg-
ning af grov kriminalitet. Det bemerkes, at det vil vere et krav for, at politiet
og anklagemyndigheden kan fa adgang til saidanne oplysninger, at det sker
med henblik pa bekaempelse af grov kriminalitet eller beskyttelse af den na-
tionale sikkerhed. Oplysninger registreret og opbevaret som folge af en pligt
til generel og udifferentieret registrering og opbevaring, der er indhentet af
politiet og anklagemyndigheden inden opbevaringsperioden for de pagal-
dende oplysninger er udlabet, vil ogsa efter udlgbet af opbevaringsperioden
kunne anvendes i efterforskningen og som bevis i straffesager.

Gyldigheden af regler udstedt 1 medfer af bemyndigelsen kan proves, jf.
grundlovens § 63. Det forudsettes, at grundlaget for vurderingen af, at der
foreligger en alvorlig trussel mod Danmarks nationale sikkerhed, der ned-
vendiggor fastsettelse af regler om generel og udifferentieret registrering
og opbevaring af trafikdata, offentliggeres ved udstedelsen af reglerne. Ved-
rerende domstolsprevelsen henvises 1 gvrigt til pkt. 3.6.

3.2.3.3. Omfang af oplysninger og kommunikationsmidler

Det foreslés, at registrerings- og opbevaringspligten vil skulle omfatte de
data, der er registrerings- og opbevaringspligtige i dag. Der henvises til pkt.
3.1.34.

3.3. Registrering og opbevaring af oplysninger om en brugers adgang
til internettet

3.3.1 Galdende ret

Der henvises til beskrivelsen ovenfor under pkt. 3.1.1 vedrarende retspleje-
lovens § 786, stk. 4, og logningsbekendtgerelsen.

Efter logningsbekendtgerelsens § 5, stk. 1, som @ndret ved bekendtgerelse
nr. 660 af 19. juni 2014, skal en udbyder af elektroniske kommunikationsnet
eller -tjenester registrere oplysninger om en brugers adgang til internettet,
herunder den tildelte brugeridentitet (nr. 1), den brugeridentitet og det tele-
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fonnummer, som er tildelt kommunikationer, der indgér i et offentligt elek-
tronisk kommunikationsnet (nr. 2), navn og adresse pa den abonnent eller
registrerede bruger, til hvem en internetprotokol-adresse (herefter IP-
adresse), en brugeridentitet eller et telefonnummer var tildelt pa kommuni-
kationstidspunktet (nr. 3) og tidspunktet for kommunikationens start og af-
slutning (nr. 4).

Begrebet “brugeridentitet” skal ikke forstas indskraenkende, hvilket kan ud-
ledes af vejledning nr. 74 af 28. september 2006 til logningsbekendtgorel-
sen, der beskriver begrebet. Med tildelt brugeridentitet, jf. § 5, stk. 1, nr. 1,
vil normalt forstds den tildelte internetprotokol-adresse (IP-adresse), en slut-
bruger gor brug af ved anvendelse af internettet. Begrebet omfatter herud-
over ogséd andre oplysninger, der identificerer en slutbruger over for udby-
deren. Det vil f.eks. vaere kundenummer, abonnementsnummer eller andre
oplysninger. I praksis vil brugeridentiteten bdde omfatte den tildelte IP-

adresse og evt. portnummer.

Med den brugeridentitet og det telefonnummer, som er tildelt kommunika-
tioner, der indgér 1 et offentligt elektronisk kommunikationsnet, jf. § 5, stk.
1, nr. 2, fremgér det af vejledningen, at bestemmelsen f.eks. sigter pa situa-
tioner, hvor en slutbruger tildeles en IP-adresse til brug ved den pagaeldende
session og herefter ringer til en anden bruger via det offentlige elektroniske
kommunikationsnet. I den forbindelse tildeles slutbrugeren et telefonnum-
mer eller et andet identifikationsnummer. Udbyderne af elektroniske kom-
munikationsnet eller -tjenester skal i sddanne situationer registrere oplys-
ninger om de til slutbrugeren tildelte identiteter, numre og IP-adresser. Der
er derfor et overlap for sé vidt angar brugeridentitet.

Det fremgér af logningsbekendtgerelsens § 5, stk. 2, at udbydere af elektro-
niske kommunikationsnet eller -tjenester til slutbrugere, der udbyder tradles
adgang til internettet, endvidere skal registrere oplysninger om det lokale
netvaerks precise geografiske eller fysiske placering samt identiteten pé det
benyttede kommunikationsudstyr.

Det fremgar af vejledningen til logningsbekendtgerelsen, at § 5, stk. 2, med-
forer, at oplysninger om et hot spots precise geografiske eller fysiske pla-
cering samt identiteten pa det benyttede kommunikationsudstyr skal regi-
streres. Det betyder, at en udbyder af internetadgang via et hot spot skal
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registrere oplysninger om en slutbrugers adgang til internettet, og at udby-
deren samtidig skal registrere oplysninger om, hvor det pagaeldende hot spot
geografisk er placeret.

Ved tradles adgang til internettet (hot spots) forstds f.eks. netvaerk, der giver
slutbrugere trddles adgang til internettet pa offentlige steder, eksempelvis
banegarde og lufthavne. Der etableres som oftest trddles adgang for slutbru-
geren til internettet pa baggrund af identiteten pa det benyttede kommuni-
kationsudstyr — f.eks. i form af en MAC-adresse — og et kundenummer. Ud-
byderen af trddles adgang til internettet skal registrere oplysninger om iden-
titeten pa det benyttede kommunikationsudstyr, en slutbruger anvender i
forbindelse med tilkobling til routeren, samt den [P-adresse den pagaldende

slutbruger blev tildelt som led i kommunikationen.

Udlevering af oplysninger om en slutbrugers adgang til internettet, jf. log-
ningsbekendtgerelsens § 5, udleveres efter retsplejelovens regler om edition
henholdsvis telelovens § 13, jf. pkt. 3.7.1.

3.3.2. EU-Domstolens praksis
EU-Domstolens praksis, herunder La Quadrature du Net-dommen af 6. ok-
tober 2020, er beskrevet under pkt. 2.

For sa vidt angar registrering og opbevaring af [P-adresser er de relevante
dele af dommen praemis 152-156. Det fremgéar heraf bl.a.,

e at der kan fasts®ttes lovgivningsmessige foranstaltninger, der fore-
skriver generel og udifferentieret lagring af de IP-adresser, der er
tildelt kilden til en forbindelse, safremt det kan begrundes af hensyn
til bekempelsen af grov kriminalitet, herunder forebyggelsen af al-
vorlige trusler mod den offentlige sikkerhed og beskyttelsen af den
nationale sikkerhed, og at det desuden er en forudsatning, at denne
mulighed er betinget af en streng overholdelse af de materielle og
proceduremeessige betingelser, der skal galde for brugen af disse
data,

e at lagringsperioden ikke ma overstige, hvad der er strengt nedven-
digt for at na det forfulgte formal, og

e at en sddan foranstaltning skal indeholde strenge betingelser og ga-
rantier for sa vidt angar brugen af disse data, bl.a. ved hjelp af spo-
ring, med hensyn til de kommunikationer og de aktiviteter, som de
berorte personer foretager online.
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For sa vidt angar identitetsoplysninger er de relevante dele af La Quadrature
du Net-dommen premis 157-159. Det fremgér heraf bl.a.,

e atdata, der vedrorer identiteten pd brugerne af elektroniske kommu-
nikationsmidler, principielt ikke kan kvalificeres som et alvorligt
indgreb 1 grundleggende rettigheder, og at lagring og adgang til
disse data alene med henblik pa at identificere den pagaldende bru-
ger, og uden at de naevnte data kan keedes sammen med oplysninger
om den foretagne kommunikation, kan begrundes i1 det formél om
forebyggelse, efterforskning og retsforfelgning i straffesager 1 al-
mindelighed samt beskyttelse af den offentlige sikkerhed, og

e at dette ogsa geelder 1 tilfelde, hvor der ikke foreligger nogen for-
bindelse mellem samtlige brugere af elektroniske kommunikations-
midler og de forfulgte mal, eller der ikke er fastsat en sarlig frist for

en sidan lagring.

3.3.3. Justitsministeriets overvejelser og den foreslaede ordning
Politiet har behov for at kunne afdekke, hvilke slutbrugere der benytter be-
stemte [P-adresser pa givne tidspunkter, idet sddanne oplysninger er helt af-
gorende 1 forbindelse med efterforskningen af en lang rekke sager. Dette
gor sig serligt geldende 1 forhold til forbrydelser begaet i den digitale ver-
den, navnlig digitale sexkrankelser og seksuelt misbrug af mindreérige,
hvor det er en central del af politiets efterforskning at kunne bevise, hvem
der har anvendt en IP-adresse pa gerningstidspunktet. De seneste ars stig-
ning i forekomsten af kriminalitet begaet online, f.eks. hacking, digitale sex-
krankelser og distribution af materiale om seksuelt misbrug af mindreérige
m.v., tilsiger generelt, at politiets behov for entydigt og effektivt at kunne
fastleegge identiteten pa en slutbruger af en given IP-adresse fortsat vil have
en central betydning.

Det fremgar af EU-Domstolens praemis 152 i La Quadrature du Net-dom-
men, at [P-adresser genereres uden at vere knyttet til en bestemt kommuni-
kation og hovedsageligt tjener til — gennem udbyderen — at identificere den
fysiske person, der ejer det terminaludstyr, hvorfra en kommunikation via
internettet foretages. For sa vidt det kun er [P-adresserne pa kilden til kom-
munikationen og ikke IP-adresserne pad modtageren af kommunikationen,
der registreres og opbevares, afslorer IP-adresser ikke som sddan nogen op-
lysninger om de tredjemand, der har vaeret 1 kontakt med personen, der har
foretaget kommunikationen. EU-Domstolen anferer derfor, at denne kate-
gori af data er mindre folsomme end andre former for trafikdata.
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Det fremgar derimod af praemis 153, at eftersom [P-adresser kan anvendes
til bl.a. at foretage en udtemmende sporing af en internetbrugers segemen-
stre og dermed af den pdgaldendes onlineaktiviteter, gor disse oplysninger
det imidlertid muligt at skabe en detaljeret profil af denne internetbruger.
Den lagring og analyse af de naevnte [P-adresser, som en sadan sporing krae-
ver, udger saledes alvorlige indgreb 1 internetbrugerens grundleggende ret-
tigheder, som er sikrede ved chartrets artikel 7 og 8.

I preemis 154 i omtales i forbindelse med spergsmélet om registrering og
opbevaring af [P-adresser, at [P-adressen, hvorfra en lovovertradelse er be-
gdet pa internettet, kan udgere det eneste efterforskningsmiddel, der kan
gore det muligt at identificere den person, som var tildelt denne adresse pé
det tidspunkt, hvor den padgeldende overtredelse blev begéet. Det anfores
videre, at dette bl.a. kan »vaere tilfeldet for sarligt alvorlige lovovertredel-
ser pa omrédet for bernepornografi, sdsom erhvervelse, udbredelse, trans-
mission eller tilradighedsstillelse pé internettet af barnepornografi som om-
handlet i artikel 2, litra c), i Europa-Parlamentets og Rédets direktiv
2011/93/EU af 13. december 2011 om bekampelse af seksuelt misbrug og
seksuel udnyttelse af bern og bernepornografi (...)«.

Det fremgar herudover af premis 156, at henset til den alvorlige karakter af
det indgreb 1 de grundleggende rettigheder, der er sikrede ved chartrets ar-
tikel 7 og 8, som denne lagring indebarer, er det kun bekaempelsen af grov
kriminalitet og forebyggelsen af alvorlige trusler mod den offentlige sikker-
hed, der i lighed med beskyttelsen af den nationale sikkerhed kan begrunde
dette indgreb. Lagringsperioden mé endvidere ikke overstige, hvad der er
strengt nedvendigt for at na det forfulgte forméal. Endelig skal en foranstalt-
ning af denne art indeholde strenge betingelser og garantier for sd vidt angar
brugen af disse data, bl.a. ved hjelp af sporing, med hensyn til de kommu-
nikationer og de aktiviteter, som de bererte personer foretager online.

Det fremgér derefter af preemis 157-159 om civile identitetsoplysninger, at
hvad angér de data, der vedrerer identiteten pa brugerne af elektroniske
kommunikationsmidler, ger disse data det ikke i sig selv muligt at f4 kend-
skab til datoen og tidspunktet for samt varigheden og modtagerne af den
kommunikation, der er foretaget, og heller ikke de steder, hvorfra denne
kommunikation har fundet sted, eller oplysning om, hvor ofte denne kom-
munikation har varet foretaget med visse personer i en bestemt periode,
hvilket indeberer, at disse data bortset fra de pagaeldendes kontaktoplysnin-
ger, sdsom deres adresser, ikke tilvejebringer nogen form for oplysninger
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om den foretagne kommunikation og dermed om disse personers privatliv.
Det indgreb, som en lagring af disse data indebarer, kan séledes principielt
ikke kvalificeres som alvorligt. Registrering og opbevaring af disse data,
alene med henblik pé at identificere den pagaldende bruger, og uden at de
naevnte data kan keedes sammen med oplysninger om den foretagne kom-
munikation, kan begrundes 1 det formal om forebyggelse, efterforskning,
afslering og retsforfelgning i straffesager i almindelighed, hvortil artikel 15,
stk. 1, forste punktum, i direktiv 2002/58 henviser.

Justitsministeriet bemaerker pa den baggrund, at begrebet *IP-adresser’ ikke
er entydigt defineret af EU-Domstolen.

Som det fremgar af premis 152, fremhaver Domstolen, at det er define-
rende for IP-adresser, at de kan identificere den fysiske person, der ejer ter-
minaludstyr, hvorfra en kommunikation via internettet foretages. En sadan
definition af IP-adresser er bred, da den omfatter alle de sammenhange,
hvor IP-adresser anvendes.

I den efterfolgende premis 153 fremhever Domstolen derimod, at IP-adres-
ser bl.a. kan bruges til at foretage en udtemmende sporing af en internetbru-

gers sogemeonstre og dermed af den pageldendes onlineaktiviteter.

En sporing som beskrevet 1 premis 153 vil efter Justitsministeriets opfat-
telse kreve registrering og opbevaring af sessioner (sessionslogning, som
blev afskaffet i Danmark ved ikrafttreden af bekendtgerelse nr. 660 af 19.
juni 2014 om &ndring af bekendtgerelse om udbydere af elektroniske kom-
munikationsnets og elektroniske kommunikationstjenesters registrering og
opbevaring af oplysninger om teletrafik (logningsbekendtgerelsen)). Ved
sessionslogning forstas den situation, hvor en slutbruger sender eller mod-
tager data pa internettet, og en udbyder registrerer oplysninger om internet-
sessionens initierende og afsluttende pakke, herunder oplysninger om afsen-
dende og modtagende [P-adresse, afsendende og modtagende portnummer
samt transportprotokol, hver gang en slutbruger tilgar f.eks. en server eller

kommunikerer direkte over internettet med en anden slutbruger.

Ovenstdende umiddelbart modstridende premisser skal endvidere ses i sam-
menhang med premis 157-159 om civile identitetsoplysninger. Det skyl-
des, at de data, som udger IP-adresser, der ikke er omfattet af registrering
og opbevaring af sessioner, som beskrevet i premis 153, vil opfylde defini-
tionen 1 premis 157. Det skyldes, at disse [P-adresser m.v. alene vedrerer
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identiteten pa brugerne af elektroniske kommunikationsmidler, og at disse
data ikke i sig selv gor det muligt at 4 kendskab til datoen og tidspunktet
for samt varigheden og modtagerne af den kommunikation, der er foretaget,
og heller ikke de steder, hvorfra denne kommunikation har fundet sted, eller
oplysning om, hvor ofte denne kommunikation har veret foretaget med
visse personer i en bestemt periode, hvilket indebarer, at disse data bortset
fra de pagaldendes kontaktoplysninger, sdsom deres adresser, ikke tilveje-
bringer nogen form for oplysninger om den foretagne kommunikation og

dermed om disse personers privatliv.

Det er derfor Justitsministeriets opfattelse, at det er uklart, hvorvidt EU-
Domstolens praemis 152-156 i La Quadrature du Net-dommen omfatter re-
gistrering og opbevaring af [P-adresser helt generelt, eller kun 1 tilfelde,
hvor der er tale om registrering og opbevaring af sessioner, som beskrevet i
premis 153.

Da behovet for entydigt og effektivt at kunne fastlagge identiteten pa en
slutbruger af en given IP-adresse fortsat vil have en central betydning for
politiets efterforskning, og da disse oplysninger ikke tilvejebringer nogen
form for oplysninger om den foretagne kommunikation og dermed om en
persons privatliv, er det Justitsministeriets vurdering, at EU-Domstolens
preemis 152-156 alene angér [P-adresser i forbindelse med registrering og
opbevaring af sessioner. Registrering og opbevaring af IP-adresser, der
alene opfylder beskrivelsen 1 EU-Domstolens premis 157, kan derfor opbe-
vares og anvendes til brug for efterforskning af almindelig kriminalitet.

Det er pa den baggrund Justitsministeriets vurdering, at de nugeldende dan-
ske regler 1 logningsbekendtgerelsens § 5, stk. 1, der foreskriver, at udby-
dere af elektroniske kommunikationsnet eller -tjenester skal foretage gene-
rel og udifferentieret registrering af oplysninger om en slutbrugers adgang
til internettet (herunder IP-adresser), er 1 overensstemmelse med La Qua-
drature du Net-dommen. Det skyldes, at de danske regler ikke omfatter re-
gistrering og opbevaring af sessioner, men alene registrering og opbevaring
af identitetsoplysninger pa slutbrugerens adgang til internettet. Det bemaer-
kes, at séfremt der indferes regler om registrering og opbevaring af sessio-
ner, som beskrevet i premis 153, vil disse regler kun vere i overensstem-
melse med La Quadrature du Net-dommen, hvis de opfylder premis 152-
156. Efter Justitsministeriets opfattelse kan disse praemisser b.la. kun efter-
leves derved, at adgang til sddanne oplysninger betinges af, at udleveringen
sker med henblik pd bekaempelse af grov kriminalitet.
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Udlevering af oplysninger om en brugers adgang til internettet efter log-
ningsbekendtgerelsens § 5, sker 1 dag efter retsplejelovens regler om edition.
Det er Justitsministeriets vurdering, at dette vil vare 1 overensstemmelse

med EU-Domstolens praksis, herunder La Quadrature du Net-dommen.

Det er desuden Justitsministeriets vurdering, at en opbevaringsperiode pé 1
ar kan anses for begraenset til det, der er strengt nedvendigt for at nd det
forfulgte formal, og derfor er i overensstemmelse med EU-Domstolens krav
1 La Quadrature du Net-dommen. Det skyldes for det forste, at sager om
kriminalitet pé internettet ofte er komplekse og derfor tager lang tid at efter-
forske, bl.a. fordi der ofte er en international dimension, som f.eks. kan ned-
vendiggere kontakt til udenlandske selskaber eller myndigheder, for ind-
hentning af oplysninger om [P-adresse kan seges indhentet fra en dansk ud-
byder af elektroniske kommunikationsnet eller -tjenester. Det skyldes for
det andet, at der i sager om organiseret kriminalitet kan vere behov for op-
bevaring og registrering af brugeridentiteter over laengere tid, idet disse
sagstyper ofte involverer en storre mangde kommunikationsenheder, som
computere og mobiltelefoner, som skal beslaglegges og underseoges med

henblik pa IT-tekniske spor, sdsom [P-adresser pa bagmand.

Det er Justitsministeriets vurdering, at de nugeldende danske regler i log-
ningsbekendtgerelsens § 5, stk. 2, der foreskriver, at ud over internetoplys-
ninger, der skal registreres efter § 5, stk. 1, skal oplysninger om et hot spots
pracise geografiske eller fysiske placering samt identiteten pa det benyttede
kommunikationsudstyr registreres, ikke er i overensstemmelse med La Qua-
drature du Net-dommens praemis 157-159. Derfor omfatter den foresldede
ordning ikke en videreforelse af de nugeldende danske regler i logningsbe-
kendtgerelsens § 5, stk. 2.

Det er endelig Justitsministeriets opfattelse, at det, bl.a. pd baggrund af den
teknologiske udvikling, er nadvendigt med en pracisering af de nugaeldende
regler om adgang til oplysninger om en slutbrugers adgang til internettet
(herunder IP-adresser), saledes at det er klart, hvad der skal registreres og
opbevares, og hvad der kan gives adgang til.

For entydig identifikation af slutbrugerens adgang til internettet er det ned-
vendigt, at der foruden registrering og opbevaring af selve den IP-adresse,
der er anvendt ved adgangen til internettet, ogsa vil kunne ske registrering
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og opbevaring af det sakaldte portnummer (“’source port number’’), som ud-
bydere af elektroniske kommunikationsnet eller -tjenester m.v. tildeler slut-
brugeren for at identificere trafikken til og fra den enkelte slutbruger samt
andre identificerende oplysninger, som udbydere af elektroniske kommuni-
kationsnet eller -tjenester tildeler slutbrugeren ved adgang til internettet. Det
skyldes, at et storre antal brugere typisk anvender den samme I[P-adresse
samtidig, hvorfor en IP-adresse alene saledes ikke kan tjene til at identificere
den fysiske person, der kommunikerer via internettet. Portnummeret er der-
for, ssmmen med [P-adressen og tidspunktet, der behandles nedenfor, afge-
rende for at kunne fastlegge identitet pa en slutbrugers adgang til internettet.
Andre identificerende oplysninger vil pd samme mide vare nedvendige at
registrere og opbevare, for at brugeren entydigt kan identificeres. Det er
f.eks. tilfeldet, hvor udbydere af elektroniske kommunikationsnet eller -tje-
nester anvender Carrier-grade Network Address Translation (NAT), hvor
udbyderen forener endnu flere brugeres adgang til internettet pa endnu faerre
[P-adresser.

Endvidere vil der ogsé skulle ske registrering og opbevaring af oplysninger
om det tidspunkt, hvor en slutbruger blev tildelt en given IP-adresse, port-
nummer eller andre identificerende oplysninger, som udbydere af elektroni-
ske kommunikationsnet eller -tjenester tildeler slutbrugeren ved adgang til
internettet. Det skyldes, at flere slutbrugere kan anvende de samme IP-
adresser, portnumre og evt. andre identificerende oplysninger, men aldrig
pa samme tidspunkt. Derfor forudsatter en entydig identifikation af slutbru-
geren og registrering af de tidspunkter, hvor en slutbruger tildeles en given
IP-adresse, portnummer eller andre identificerende oplysninger. Tidspunk-
tet bliver derfor sammen med IP-adressen, portnummeret og evt. andre iden-
tificerende oplysninger afgerende for at kunne fastleegge identitet pa en slut-
brugers adgang til internettet.

Retsplejelovens § 786, stk. 4, som logningsbekendtgerelsens § 5, stk. 1, er
udstedt 1 medfor af, foreslds ophavet. Det vil derfor vaere nodvendigt at ind-
fore en hjemmel i retsplejeloven for fortsat at kunne registrere og opbevare
oplysninger om en slutbrugers adgang til internettet.

Der foreslds derfor indfert en forpligtelse i retsplejeloven, hvorefter udby-
dere af elektroniske kommunikationsnet eller -tjenester skal foretage gene-
rel og udifferentieret registrering og opbevaring af oplysninger om en slut-
brugers adgang til internettet.
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Det foreslés, at udtrykket “udbydere af elektroniske kommunikationsnet el-
ler —tjenester” forstas i overensstemmelse med samme udtryk i logningsbe-
kendtgerelsen. Der henvises til pkt. 3.2.3.1.

Det foreslas endvidere, at de nermere regler om siddan registrering og op-
bevaring kan fastsattes ved bekendtgerelse. En sddan bekendtgerelse kan
omfatte nermere regler om, hvilke oplysninger udbydere af elektroniske
kommunikationsnet eller -tjenester skal registrere, for at slutbrugeren enty-
digt kan identificeres. Det kan bl.a. vere regler om registrering af bruger-
identiteter, herunder IP-adresse, portnummer og andre identificerende op-
lysninger, som udbydere af elektroniske kommunikationsnet eller -tjenester
tildeler slutbrugeren ved adgang til internettet, samt regler om registrering
af tidspunktet for tildelingen af brugeridentitet. Endvidere vil der kunne fast-
settes regler om identifikation af abonnenten over for udbyderen, f.eks. te-
lefonnummer eller anden identifikationsnummer, samt navn og adresse pa
abonnenten og den forventede bruger. Det forudsattes, at bestemmelserne
gores teknologineutrale og klare.

Det foreslds, at oplysninger registreret efter den foresldede pligt til generel
og udifferentieret registrering og opbevaring af oplysninger om en slutbru-

gers adgang til internettet skal opbevares 1 ar.

3.4. Registrering og verificering af nummeroplysningsdata

3.4.1 Geldende ret

Det folger af bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplysnings-
databaser, som er udstedt i medfer af § 31, stk. 3, i lov nr. 128 om elektro-
niske kommunikationsnet og —tjenester af 7. februar 2014 (teleloven) med
senere &ndringer, at datasalgeren bl.a. skal indsamle og registrere nummer-
oplysningsdata. Nummeroplysningsdata, som dataselgeren skal indsamle
og registrere, er specificeret 1 bekendtgerelsens bilag 1.

Ved en dataszlger forstds en udbyder af elektroniske kommunikationsnet
eller -tjenester, der videretildeler 8-cifrede abonnentnumre til slutbrugere,
jf. § 2, stk. 2, 1 bekendtgerelsen om nummeroplysningsdatabaser.

Nummeroplysningsdata eri § 31, stk. 2, i teleloven defineret som abonnent-
numre, der er tildelt slutbrugere, indeholdende navn, adresse, eventuelle op-
lysninger om stilling, abonnentnummeret og den kategori af tjeneste, abon-

nentnummeret anvendes til.
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Bekendtgoerelse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser fast-
setter ikke krav om verificering af de nummeroplysningsdata, som indsam-

les og registreres.

3.4.2. Justitsministeriets overvejelser og den foresldede ordning

Med indferelsen af en ordning om malrettet personbestemt registrering og
opbevaring af trafikdata vil det efter Justitsministeriets opfattelse vaere af-
gorende, at der i videst muligt omfang kan ske en entydig identifikation af
brugeren af et givet kommunikationsmiddel. Dels for i videst mulig omfang
at undga, at der sker uforvarende registrering og opbevaring af forkerte per-
soners trafikdata, dels for sa vidt muligt at sikre, at der af hensyn til bekaem-
pelse af grov kriminalitet ogsé kan findes frem til de personer, der efter lo-

ven kan iverksattes registrering og opbevaring pa.

Efter geeldende ret er der ikke krav om, at udbydere af elektroniske kommu-
nikationsnet eller -tjenester verificerer oplysningerne, som de indsamler og
registrerer efter bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplys-
ningsdatabaser, jf. pkt. 3.4.1.

Det foreslds derfor, at der fastsattes en bemyndigelse for justitsministeren
til, efter forhandling med klima-, energi- og forsyningsministeren, at kunne
udstede regler om registrering og verificering, hvorved udbydere af elektro-
niske kommunikationsnet eller -tjenester vil kunne blive palagt at verificere
nummeroplysningsdata, som registreres og opbevares til brug for nummer-
oplysningsdatabasen, serligt med det formal, at 118-databasen, som politiet
har adgang til, opndr en datakvalitet, der kan understotte mélrettet person-
bestemt registrering og opbevaring af trafikdata.

Det foreslas, at udtrykket udbydere af elektroniske kommunikationsnet el-
ler —tjenester” forstas i overensstemmelse med samme udtryk i logningsbe-

kendtgerelsen. Der henvises til pkt. 3.2.3.1.

Formalet med den foreslaede bemyndigelse vil sdledes vare, at der herigen-
nem i bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplysningsdataba-
ser vil kunne fastsattes regler med naermere krav til, hvornir og hvordan
verificering skal ske, sdledes at der opnas sterre sikkerhed for, at det er de
korrekte oplysninger, der fremgér af 118-databasen.

Forslaget skal ses i sammenhang med den foreslaede andring af definitio-
nen af nummeroplysningsdata i telelovens § 31, stk. 2, hvor det foreslas, at
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der foretages en @ndring af § 31, stk. 2, i teleloven, som indeholder defini-
tionen af nummeroplysningsdata, sdledes at nummeroplysningsdata, ud
over de i1 forvejen angivne data, ogsd omfatter unikt ID og eventuelle oplys-

ninger om bruger. Der henvises til pkt. 3.8.

Med den foresldede @ndring af definitionen af nummeroplysningsdata og
den foreslaede indferelse af mulighed for, at justitsministeren efter forhand-
ling med klima-, energi- og forsyningsministeren kan fastsette et registre-
rings- og verificeringskrav, leegges der op til, at udbydere af elektroniske
kommunikationsnet eller -tjenester, ud over en indsamling og registrering
af geeldende nummeroplysningsdata, skal indsamle og registrere unikt ID og
eventuelle oplysninger om bruger og herunder verificere slutbrugerens
unikke ID. Endvidere foreslds det med ordningen, at udbydere af elektroni-
ske kommunikationsnet eller -tjenester skal foretage en dokumentation af
verificeringen, ligesom det foreslas, at slutbrugeren ikke ma opna adgang til
elektroniske kommunikationsnet eller -tjenester, for verificeringen er fore-
taget. Endeligt foreslas det, at der skal registreres og verificeres de samme
nummeroplysningsdata for uregistrerede taletidskort som for andre abon-

nenter.

Der stilles med den foresladede ordning ikke krav til, hvordan verificeringen
skal foretages. Verificering vil eksempelvis kunne ske gennem en ny sy-
stemunderstottet adgang til opslag 1 Det Centrale Personregister (CPR),
hvorved det oplyste CPR-nummer kontrolleres 1 CPR-systemet for at veri-
ficere, at det af slutbrugeren oplyste er korrekt. Hvis slutbrugeren ikke har
et CPR-nummer, kan verificeringen af de af slutbrugeren oplyste oplysnin-
ger 1 stedet ske ved, at slutbrugeren fremviser billedlegitimation i form af et
pas eller nationalt civilt identitetskort. Udbyderen kan herved kontrollere, at
passet eller det nationale identitetskort, hvor fadselsdato og hhv. pasnum-
mer eller personnummer vil fremgd, sammen med billede-ID af slutbruge-
ren, stemmer overens med den person, som slutbrugeren til udbyderen op-
lyser at vaere. For personer med et CPR-nummer vil udbydere af elektroni-
ske kommunikationsnet eller -tjenester ogsd kunne kombinere et opslag i
CPR med forevisning af billede-ID. Det afgerende er, at der foretages en
verificering af slutbrugerens unikke ID. Erhvervskunder registreres med et
CVR-nummer, som kan verificeres ved opslag i CVR-registeret (som er of-
fentligt tilgaengeligt). For erhvervskunder uden CVR-nummer kan verifice-
ringen vaere opslag 1 det selskabsregister, erhvervskunden er registreret 1.
Det bemerkes, at den foresldede ordning med verificering ikke kan ude-
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lukke alle tilfelde, hvor en slutbruger forsatligt afgiver oplysninger til ud-
byderen af elektroniske kommunikationsnet eller -tjenester, der kan verifi-
ceres, men ikke er korrekte. F.eks. ved identitetstyveri, hvor andres person-
lige oplysninger bliver misbrugt ved, at en person bruger oplysningerne ube-
rettiget 1 forbindelse med indsamling og registrering af nummeroplysnings-
data.

Der stilles heller ikke med den foresldede ordning krav til, hvordan udby-
derne skal foretage dokumentation af verificeringen. Kravet vil eksempelvis
kunne opfyldes ved, at udbyderen opbevarer en kopi af billedlegitimationen
eller 1 deres system registrerer, at verificering er foretaget, og hvordan det
er foretaget, sdledes at dette fremgér i udbyderens system. Energistyrelsen
vil 1 medfer af telelovens § 32 kunne fore tilsyn med, at udbyderne har do-
kumentation for at have foretaget verificering.

Endvidere foreslas det, at der fastsettes regler om, at udbyderne fremadret-
tet ikke ma give slutbrugeren adgang til elektroniske kommunikationsnet
eller —tjenester, for verificeringen er foretaget. Dette for at sikre, at verifice-
ringen foretages straks med indsamlingen og registreringen, da verificerin-
gen er afgorende for, at de oplysninger, som videregives til forsyningspligt-
udbydernes landsdekkende nummeroplysningsdatabase (118-databasen), er
korrekte og for at sikre, at det er muligt for politiet hurtigt at kunne ivaerk-
s&tte registrering og opbevaring af trafikdata for en person, som métte vare
omfattet af personbestemt malrettet registrering og opbevaring, og som ek-
sempelvis opretter et nyt abonnement.

Desuden foreslas det, at der skal registreres og verificeres de samme num-
meroplysningsdata for uregistrerede taletidskort som for andre abonnenter
omfattet af bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplysnings-
databaser. Det vil betyde, at uregistrerede taletidskort fremadrettet ikke vil
kunne s@lges. Det er Justitsministeriets opfattelse, at dette kan medvirke til
at minimere den vasentlige omgaelsesrisiko, som brugen af uregistrerede
taletidskort udger, og som allerede 1 dag udnyttes af organiserede kriminelle

m.v.

Det foreslas ogsa, at der fastsattes overgangsbestemmelser, séledes at ud-
byderne kan na at tilvejebringe den nedvendige systemunderstettelse for ve-
rificering af kunder pa tidspunktet for forpligtelsens indtraedelse.
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Endeligt foreslds det, at udbyderne ogsa skal indsamle og registrere unikt
ID for alle eksisterende abonnenter. Derfor forudsaettes det, at der fastsattes
regler vedrarende en overgangsordning, saledes at udbyderne inden en naer-
mere bestemt periode skal have foretaget den fornedne registrering af eksi-
sterende kunder. Det forudsettes dog, at disse regler ikke vil omfatte krav
om indsamling og registrering af unikt ID pa eksisterende abonnenter pa
fastnet- og IP-telefoni, hvor kravet alene forudsettes at vaere fremadrettet.

3.5. Hastesikring

3.5.1. Geldende ret

Retsplejelovens § 786 a blev indsat ved § 2 1 lov nr. 352 af 19. maj 2004 om
@ndring af straffeloven, retsplejeloven, markedsfoeringsloven og ophavsrets-

loven. Bestemmelsen trddte i kraft den 1. juli 2004.

Retsplejelovens § 786 a blev indsat med henblik pa at opfylde forpligtel-
serne til at fastsaette regler om hastesikring af elektronisk data efter artikel
16 og 17 1 Europaradets konvention om IT-kriminalitet (CETS nr. 185), jf.
pkt. 7.3 1 de almindelige bemerkninger i lovforslag nr. L 55 som fremsat,
jf. Folketingstidende 2003-04, tilleg A, s. 1812. Formalet med bestemmel-
sen er at sikre, at politiet kan udstede palaeg om sikring af elektroniske data
med henblik p4, at oplysningerne er tilstede og — hvis betingelserne herfor
er opfyldt — pé et senere tidspunkt kan udleveres til politiet til brug for ef-
terforskningen.

Efter retsplejelovens § 786 a, stk. 1, kan politiet som led 1 en efterforskning,
hvor elektronisk bevismateriale kan vare af betydning, meddele udbydere
af telenet og teletjenester paleeg om at foretage hastesikring af elektroniske
data, herunder trafikdata.

Det folger af retsplejelovens § 786 a, stk. 2, at et paleg om hastesikring
alene kan omfatte elektroniske data, som opbevares pa det tidspunkt, hvor
palegget meddeles. I palegget skal det anfores, hvilke data der skal sikres,
og 1 hvilket tidsrum de skal sikres (sikringsperioden). Péleegget skal afgraen-
ses til alene at omfatte de data, der skennes nedvendige for efterforskningen,
og sikringsperioden skal vare sd kort som mulig og kan ikke overstige 90
dage. Et palag kan ikke forlenges.

Det fremgér af forarbejderne til loven (bemarkningerne til § 2, nr. 2, 1 lov-
forslag nr. L 55 som fremsat, jf. Folketingstidende 2003-04, tilleg A, s.
1827), at retsplejelovens § 786 a, stk. 1, omfatter alle elektroniske data — det
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vil sige bade indholdsdata, trafikdata og evrige elektroniske data, f.eks. op-
lysninger om navn og adresse pd en internetudbyder eller et teleselskabs
kunder (kundeoplysninger). Et paleeg om hastesikring omfatter dermed ogsa
oplysninger, der er registrerings- og opbevaringspligtige efter retsplejelo-
vens § 786, stk. 4.

Det fremgér endvidere af forarbejderne til loven (bemarkningerne til § 2,
nr. 2,1 lovforslag nr. L 55 som fremsat, jf. Folketingstidende 2003-04, tilleeg
A, s. 1827), at bade udbydere af offentlige telenet og teletjenester samt ud-
bydere, der henvender sig til specifikke, pa forhdnd afgreensede kundeseg-

menter, er omfattet af bestemmelsen.

Efter retsplejelovens § 786 a, stk. 3, pdhviler det udbydere af telenet og te-
letjenester som led i hastesikring efter retsplejelovens § 786 a, stk. 1, uden
ugrundet ophold at videregive trafikdata om andre telenet- eller teletjeneste-
udbydere, hvis net eller tjenester har varet anvendt i forbindelse med den
elektroniske kommunikation, som kan vere af betydning for efterforsknin-

gen.

Retsplejelovens § 786 a, stk. 3, omfatter alene trafikdata. Oplysningerne,
som udbydere af telenet og teletjenester skal videregive til politiet, er alene
oplysninger om de elektroniske stier, som fores fra den pageldende udbyder
til en eller flere andre udbydere, jf. bemarkningerne til § 2, nr. 2, 1 lovforslag
nr. L 55 som fremsat, jf. Folketingstidende 2003-04, tilleg A, s. 1827. Det
fremgéar samme sted af bemarkningerne, at bestemmelsen indeberer, at po-
litiet 1 de tilfeelde, hvor der anvendes flere udbydere af telenet eller teletje-
nester, sattes 1 stand til at identificere og pélegge hver enkelt udbyder af
telenet eller teletjenester at hastesikre data. Som eksempel kan n@vnes til-
feelde, hvor en person distribuerer bernepornografisk materiale ved hjelp af
flere internetudbydere.

Forsatlig eller uagtsom overtraedelse af pligten til at sikre elektroniske data
og pligten til uden ugrundet ophold at videregive trafikdata om andre tele-
net- eller teletjenesteudbydere kan straffes med bede, jf. retsplejelovens §
786 a, stk. 4. Der kan endvidere pélegge selskaber m.v. (juridiske personer)
strafansvar efter reglerne i straffelovens kapitel 5.

De na@rmere betingelser for, hvorndr udbydere af elektroniske kommunika-
tionsnet eller -tjenester skal udlevere oplysningerne til politiet, fremgar af
retsplejelovens kapitel 71 og 74 om indgreb 1 meddelelseshemmeligheden
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og edition, jf. nermere herom pkt. 3.7. En udlevering af de pageldende
elektroniske data til politiet vil sdledes skulle ske efter retsplejelovens § 781,
stk. 1-3, for sé vidt angér indholdsdata og trafikdata og § 804, stk. 1, for sa
vidt angér evrige elektroniske data, f.eks. kundeoplysninger, jf. bemarknin-
gerne til § 2, nr. 2, 1 lovforslag nr. L 55 som fremsat, jf. Folketingstidende
2003-04, tilleeg A, s. 1827.

Det bemarkes, at den geeldende forpligtelse efter retsplejelovens § 786 a for
udbydere af elektroniske kommunikationsnet eller -tjenester til at sikre elek-
troniske data og pligten til uden ugrundet ophold at videregive trafikdata om
andre telenet- eller teletjenesteudbydere ikke differentierer efter karakteren
af kriminalitet. Der er derfor efter geeldende ret ikke sarlige regler for ha-
stesikring af data med henblik pa bekempelse af grov kriminalitet, herunder
beskyttelsen af den nationale sikkerhed.

3.5.2. EU-Domstolens praksis
EU-Domstolens praksis, herunder La Quadrature du Net-dommen, er be-
skrevet under pkt. 2.

For sd vidt angéar hastesikring af elektronisk data er de relevante dele af La
Quadrature du Net-dommen premis 160-165. Det fremgér heraf bl.a.,

e at medlemsstaterne kan fastsatte national lovgivning, der muligger,
at der 1 konkrete tilfeelde kan palaegges teleudbydere m.v. en hurtig
lagring af trafik- og lokaliseringsdata, som de allerede rader over,
f.eks. som led i lovlig forretningspraksis eller lignende eller som
folge af en retlig forpligtelse,

e atde trafik- og lokaliseringsdata, som behandles og lagres af teleud-
byderne m.v., principielt skal slettes eller gares anonyme efter udle-
bet af de lovbestemte frister, der er fastsat i overensstemmelse med
gennemforelsen af e-databeskyttelsesdirektivet,

e at der kan opsté situationer, hvori det er nedvendigt at palaegge tele-
udbyderne m.v. at lagre de naevnte data ud over disse frister for at
opklare alvorlige strafbare handlinger eller angreb mod den natio-
nale sikkerhed,

e at der sdledes i visse situationer i et udvidet omfang kan ske hurtig
lagring af data, f.eks. fra det geografiske omrade, hvor en forbry-
delse netop er begéet eller planlagt, eller fra personer, der ikke di-
rekte er mistenkte, hvis oplysninger kaster lys over forbrydelsen,
sasom data vedrerende offeret eller den sociale eller professionelle
omgangskreds, og
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e at en sddan hurtig lagring udelukkende kan ske for at efterforske
grov kriminalitet, herunder angreb mod den nationale sikkerhed,
hvis de strafbare handlinger eller disse angreb allerede har kunnet
konstateres, savel som i den situation, hvor der efter en objektiv un-
dersogelse af samtlige relevante omstendigheder foreligger rimelig
grund til at mistaenke, at der er begaet sddanne strafbare handlinger
eller angreb.

3.5.3. Justitsministeriets overvejelser og den foresldede ordning
Justitsministeriet har overvejet, hvordan en ordning med hastesikring af tra-
fik- og lokaliseringsdata med henblik pa bekaempelse af grov kriminalitet,
herunder beskyttelse af den nationale sikkerhed, kan indrettes. Ved haste-
sikring forstas et indgreb, der palaegger udbyderne at sikre og opbevare data,
som de rdder over, som ellers ville vere serligt udsat for at ga tabt eller
blive endret ("hurtig lagring” i La Quadrature du Net-dommen).

I den nuvarende § 786 a, stk. 1, er alene trafikdata” direkte navnt. Det
foreslés, at stk. 1 a&ndres, séledes at “’trafikdata” @ndres til "trafik- og loka-
liseringsdata”. ZAndringen har ikke til formal at @ndre pa de data, der er
omfattet af bestemmelsen. Der tilsigtes alene en tydeliggerelse af, at be-
stemmelsen ogsa omhandler lokaliseringsdata, uanset om disse er omfattet
af registrerings- og opbevaringspligten 1 medfer af § 786 b, 786 ¢, 786 d,
eller 786 e.

Politiet vil skulle vurdere, hvilken tidsmaessig udstraekning pélegget skal
have. Ved et palaegs tidsmaessige udstrekning forstds den periode, som ud-
byderne forpligtes til at opbevare de pageldende data i. Det fremgar af La
Quadrature du Net-dommen, at varigheden af denne datalagring skal be-
grenses til det ’strengt nedvendige”. Det er Justitsministeriets opfattelse, at
bestemmelsen 1 retsplejelovens § 786 a, stk. 2, allerede opfylder dette krav
derved, at den stiller krav om, at perioden skal vare ”sa kort som mulig”.

Det fremgar desuden af dommen, at sikringsperioden gerne ma forlenges,
nar det er begrundet i omstendighederne og det formél, der forfalges. Det
foreslas derfor, at 4. pkt. 1 retsplejelovens § 786 a, stk. 2, om, at et palaeg
ikke kan forlenges, skal udga, saledes at et paleeg inden for de 90 dage kan
forleenges. Samtidig foreslds det med et nyt 4. pkt. indfert, at et pdlaeg efter-
folgende kan opretholdes. Det er Justitsministeriets opfattelse, at dette ikke
vil stride imod Europaradets konvention om IT-kriminalitet, artikel 16.
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Justitsministeriet har herved lagt vagt pa, at det allerede fremgar af konven-
tionen, at parterne (medlemslandene) kan bestemme, at et sddant paleg ef-
terfolgende kan opretholdes. Pdlaegget vil siledes kunne opretholdes efter
de 90 dage. Det vil 1 den forbindelse fortsat gore sig geeldende, at sikrings-
perioden skal vare sa kort som mulig og ikke kan overstige 90 dage ad gan-
gen.

Politiets adgang til at paleegge hastesikring af trafik- og lokaliseringsdata,
som udbyderne rdder over, vil alene kunne anvendes, nér det sker af hensyn
til bekeempelse af grov kriminalitet, herunder beskyttelsen af den nationale
sikkerhed.

Det bemarkes i den forbindelse, at det folger af artikel 16, stk. 4, 1 Europa-
radets konvention om IT-kriminalitet (CETS nr. 185), at artikel 14 og 15
skal gaelde for de befojelser og procedurer, der er naevnt i artikel 16. Det
folger endvidere af artikel 15, stk. 1, at enhver part skal sikre, at der for
fastsettelse, gennemforelse og anvendelse af de pageldende befojelser og
procedurer gelder de efter partens nationale lovgivning geldende betingel-
ser og retssikkerhedsgarantier, som pa behorig vis skal sikre iagttagelse af
menneskerettigheder og frihedsrettigheder, herunder rettigheder ifolge for-
pligtelser, som parten har pataget sig 1 henhold til Europaradets konvention
om beskyttelse af menneskerettigheder og grundleggende frihedsrettighe-
der fra 1950, FN's konvention om borgerlige og politiske rettigheder fra
1966 samt andre gaeldende internationale menneskerettighedsdokumenter,
og som skal inkorporere reglen om proportionalitet. Justitsministeriet har
tidligere vurderet, at indsattelsen af et kriminalitetskrav ikke vil vaere for-
eneligt med artikel 16 1 Europarddets konvention om IT-kriminalitet (CETS
nr. 185). Det skyldes navnlig hensynet til, at paleeg om hastesikring skal
vaere anvendeligt som et redskab allerede tidligt 1 efterforskningsfasen.
Justitsministeriet forudsatte samtidig, at adgangen til at meddele péleeg om
hastesikring ikke ville blive benyttet, hvis det pa forhdnd matte sta klart for
politiet, at oplysningerne ikke ville kunne udleveres som folge af, at betin-
gelserne herfor i retsplejeloven ikke ville vare opfyldt. Der henvises til pkt.
7.3.3 1 de almindelige bemarkninger til lovforslag nr. L 55 af 5. november
2003, jf. Folketingstidende 2003-04, tilleg A, s. 1812 ff.

Det foreslds imidlertid, for at bringe bestemmelsen i1 overensstemmelse med
EU-Domstolens nyeste praksis, at der i retsplejelovens § 786 a om hastesik-
ring indferes et kriminalitetskrav, séledes at hastesikring af trafik- og loka-
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liseringsdata kun mé foretages, hvis efterforskningen angér grov kriminali-
tet, herunder beskyttelse af den nationale sikkerhed. Herefter vil et paleg
om hastesikring af trafik- og lokaliseringsdata kunne benyttes af hensyn til
bekaempelse af grov kriminalitet eller beskyttelse af den nationale sikker-
hed, herunder hvor disse handlinger, eller forseg herpd, allerede er konsta-
teret, eller hvor der ud fra en objektiv vurdering af omstaendighederne er en
rimelig formodning om, at sddan grov kriminalitet eller handlinger er be-
géet, forsgges eller planlegges. Det er dog ikke et krav, at oplysningerne
vedrarer personer, der konkret er mistaenkt for at have begéet grov krimina-
litet, herunder et angreb mod den nationale sikkerhed, men oplysningerne
skal pa grundlag af objektive og ikke-diskriminerende forhold kunne bi-
drage til opklaringen af en sddan handling eller angreb mod den nationale
sikkerhed, sdsom oplysninger om offeret for den strafbare handling eller an-
grebet, om den pageldendes sociale og arbejdsmassige omgangskreds eller
om bestemte geografiske omrader, sdsom de steder, hvor den omhandlede
strafbare handling eller det omhandlede angreb mod den nationale sikkerhed
blev begéet eller planlagt.

Det bemerkes, at § 786 a, stk. 1, som na@vnt ovenfor ogsd omfatter ogvrige
elektroniske data. Herved forstds ogsd indholdsdata og kundeoplysninger.
La Quadrature du Net-dommen omhandler for sd vidt angér hastesikring de
trafik- og lokaliseringsdata, som enten registreres og opbevares efter artikel
5, 6 og 9 1 direktiv 2002/58, eller som registreres og opbevares pa baggrund
af en forpligtelse for teleudbyderne fastsat 1 medfor af artikel 15 1 direktivet,
jf. ovenfor.

Justitsministeriet har pd den baggrund overvejet, om der i medfer af La Qua-
drature du Net-dommen ogsa skal gzlde et kriminalitetskrav for indholds-
data. Som ovenfor n@vnt er bestemmelsen om hastesikring indsat 1 retsple-
jeloven pa baggrund af Europaradets konvention om IT-kriminalitet (CETS
nr. 185), som EU-Domstolen i La Quadrature du Net-dommen ogsa henviser
til (preemis 162). EU-Domstolen er dermed opmarksom pa konventionen,
herunder dens formél, men forholder sig alene til, at hastesikring af trafik-
og lokaliseringsdata kun mé ske til bekempelse af grov kriminalitet, herun-
der beskyttelse af den nationale sikkerhed. P4 den baggrund er det Justits-
ministeriets opfattelse, at det oprindelige formal med Europaradets konven-
tion om IT-kriminalitet (CETS nr. 185) ma sta ved magt, og der saledes ikke
skal indferes et kriminalitetskrav for hastesikring af elektroniske data, her-
under indholdsdata, bortset fra trafik- og lokaliseringsdata.
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Efter Justitsministeriets opfattelse @ndrer La Quadrature du Net-dommen
ikke pa, at bestemmelsen om hastesikring kan bruges til politiets efterforsk-
ning generelt, men der vil for trafik- og lokaliseringsdata skulle galde et
krav om, at hastesikring kun kan ske til brug for efterforskning af grov kri-
minalitet, herunder beskyttelse af den nationale sikkerhed.

Hastesikring af trafik- og lokaliseringsdata vil kunne anvendes, nar der er
en rimelig formodning om, at der er begaet eller vil blive begéet grov kri-
minalitet m.v. Rader udbydere af elektroniske kommunikationsnet eller -
tjenester konkret over data, der kan bidrage til opklaringen af grov krimina-
litet m.v., vil disse sdledes ogsa kunne omfattes af et paleeg om hastesikring,

uanset hvor gamle de er.

Det bemarkes i den forbindelse, at navnlig de indledende stadier af en ef-
terforskning ofte er kendetegnet ved en meget bred indsamling af oplysnin-
ger, herunder om personer, der umiddelbart eller over tid viser sig ikke at
have betydning for sagen.

Justitsministeriets finder pd den baggrund, at der ikke ved palaeg om haste-
sikring ber stilles strenge krav til, 1 hvor hej grad disse hastesikrede oplys-
ninger efterfolgende kan antages at bidrage til opklaringen. Det tilleegges 1
den forbindelse vagt, at et palaeg om hastesikring ikke giver politiet adgang
til de pagaeldende oplysninger, men alene tjener det formal at sikre, at op-
lysningerne er til radighed, nér politiet opnér rettens forudgaende godken-
delse af, at der kan gives adgang hertil efter de ovrige regler 1 retsplejeloven.
Eksempelvis vil det forhold, at der pé et bestemt geografisk omrdde er kon-
stateret grov kriminalitet m.v. i sig selv veare nok til, at der kan pilagges
hastesikring af data med tilknytning til omradet.

Politiet vil endvidere ogsa for at hastesikre trafik- og lokaliseringsdata ind-
ledningsvis skulle vurdere, om den pagaldende sag konkret udger grov kri-
minalitet m.v., herunder forsgg herpa, og der ma 1 den forbindelse indrem-
mes politiet en vis skensmargin. Det kan f.eks. ikke afvises, at der vil vaere
tilfeelde, hvor det ikke ojeblikkeligt stir klart, om der er tale om grov krimi-
nalitet m.v., f.eks. ved storre ulykkestilfelde eller storre uvarslede handel-

Ser.
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3.6. Domstolsprevelse
3.6.1. Geldende ret
Der findes ikke 1 dag s@rlige regler om domstolsprevelse af den registrering
og opbevaring, der foretages efter retsplejelovens § 786, stk. 4, og regler
udstedt 1 medfor heraf.

Domstolene kan imidlertid efter grundlovens § 63 preve, om lovgivningens
betingelser for registrering og opbevaring af de omfattede oplysninger er
opfyldt, herunder ogsa om dette er i overensstemmelse med EU-retten. Et

sddant segsmaél kan anlagges i civilprocessens former.

Politiets adgang til de registrerede data sker efter retsplejelovens regler om
indgreb i meddelelseshemmeligheden eller om edition, athengigt af hvilke
oplysninger der er tale om. Disse regler er n&ermere beskrevet i pkt. 3.7.
Visse oplysninger kan politiet kraeve udleveret efter telelovens § 13, der er
narmere beskrevet i pkt. 3.7.1.5.

3.6.2. EU-Domstolens praksis
EU-Domstolens praksis, herunder La Quadrature du Net-dommen, er be-
skrevet under pkt. 2.

For sa vidt angér domstolsprevelse er de relevante dele af La Quadrature du
Net-dommen praeemis 139 og 163. Det fremgéar heraf bl.a.,

e at henset til alvoren af det indgreb i de grundleeggende rettigheder,
der er sikrede ved chartrets artikel 7 og 8, som folger af en generel
og udifferentieret datalagringsforanstaltning, er det vigtigt at sikre,
at anvendelsen af denne foranstaltning rent faktisk begranses til de
situationer, hvor der foreligger en alvorlig trussel mod den nationale
sikkerhed, sdsom de situationer, der er omhandlet i dommens prae-
mis 135 og 136. Det er i denne henseende vasentligt, at en afgerelse,
hvorved udbyderne af elektroniske kommunikationstjenester palaeg-
ges at foretage en sddan lagring af data, kan geres til genstand for en
effektiv provelse enten ved en domstol eller en uathangig admini-
strativ enhed, der treffer bindende afgerelser, med henblik pa at
kontrollere, om en af disse situationer foreligger, samt om de betin-
gelser og garantier, der skal vere fastsat, er overholdt, og

e at for sd vidt angar hastesikring star det, henset til den nedvendige
afvejning af de omhandlede rettigheder og interesser, der er naevnt 1
dommens premis 130, medlemsstaterne frit for at fastsaette mulig-
heden for ved en afgerelse fra den kompetente myndighed, som er
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underlagt en effektiv domstolsprevelse, at palegge udbydere af
elektroniske kommunikationstjenester i en begrenset periode at fo-
retage hurtig lagring af de trafikdata og lokaliseringsdata, som de
rader over.

3.6.3. Justitsministeriets overvejelser og den foresldede ordning
Det er Justitsministeriets vurdering, at den almindelige domstolsprevelse af
gvrighedsmyndighedens grenser, jf. grundlovens § 63, er tilstreekkelig ef-
fektiv i forhold til oplysninger, der registreres og opbevares generelt og udif-
ferentieret, dvs. generel og udifferentieret registrering og opbevaring med
henblik pa beskyttelse mod en alvorlig trussel mod den nationale sikkerhed
samt generel og udiffentieret registrering og opbevaring af [P-adresser, jf.
narmere pkt. 3.2 og 3.3. Det er desuden Justitsministeriets opfattelse, at til-
svarende galder i forhold til oplysninger, der registreres og opbevares mal-
rettet i medfor af klare og objektive kriterier, jf. neermere pkt. 3.1.

Kendetegnende for den generelle og udifferentierede registrering og opbe-
varing, der er omtalt i pkt. 3.2 og 3.3 og de dele af den méalrettede registre-
ring og opbevaring, som ikke ivaerksattes pd baggrund af konkret begrun-
dede péleg, der er beskrevet i pkt. 3.1, er, at der ikke skal foretages en vur-
dering af registreringen og opbevaringen af trafikdata i forhold til eksem-
pelvis en konkret person eller et konkret omrade. Det vil med de foreslaede
bestemmelser vare objektivt konstaterbart, hvornar der kan foretages regi-
strering og opbevaring af de padgaldende oplysninger.

Det vil séledes vare tydeligt, hvorndr der sker en generel og udifferentieret
registrering og opbevaring pa baggrund af en alvorlig trussel mod den nati-
onale sikkerhed, idet dette vil fastsettes ved bekendtgerelser. Det vil efter
forslaget endvidere gaeelde, at udbyderne af elektroniske kommunikationsnet
eller -tjenesters pligt til at registrere oplysninger generelt og udifferentieret
fastsat i medfer af den foreslaede § 786 e, stk. 1, i retsplejeloven hgjst vil
kunne fastsattes for en periode pd 1 ar ad gangen.

Herudover vil det vare tydeligt, at der vil ske mélrettet registrering og op-
bevaring af trafikdata for personer som er demt for grov kriminalitet, eller
som har veret genstand for et af de omfattede indgreb i meddelelseshem-
meligheden, idet der er fastsat objektivt konstaterbare og klare kriterier for
ivaerksettelse af registrering og opbevaring af trafikdata for s& vidt angar
disse dele af den malrettede personbestemte ordning.
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Det bemarkes i den forbindelse, at der ved behandlingen af en anmodning
om aflytning eller teleoplysning vil vere en indgrebsadvokat til stede, jf.
retsplejelovens § 784. Der vil desuden som udgangspunkt skulle gives un-
derretning om indgrebet til indehaveren af den pagaldende telefon, jf. rets-
plejelovens § 788.

Det vil desuden vere tydeligt, at der vil ske malrettet geografisk registrering
og opbevaring i n&ermere bestemte omrader pa 3 km gange 3 km, hvor an-
tallet af anmeldelser om og beboere demt for grov kriminalitet udger mindst
1,5 gange landsgennemsnittet opgjort som gennemsnit de sidste 3 ar. Det
samme vil gelde for sd vidt angar de serligt sikringskritiske omrader. Der
henvises dog til det under pkt. 3.1.3.2 anferte om sékaldte mastespring m.v.

Det er Justitsministeriets vurdering, at en prevelse af, om de foresldede ord-
ninger er i overensstemmelse med bl.a. EU-retten, mest hensigtsmaessigt
sker inden for de almindelige rammer for domstolenes kontrol med ovrig-
hedsmyndighedens grenser, hvilket normalt vil vere et civilt sogsmél an-
lagt mod den relevante myndighed — i dette tilfeelde Justitsministeriet.

Ud fra samme betragtninger er det desuden Justitsministeriets opfattelse, at
der for ordningerne med generel og udifferentieret registrering og opbeva-
ring samt for de nevnte dele af ordningerne med maélrettet registrering og
opbevaring ikke vil vaere behov for at foretage underretning af de pagel-
dende. Der henvises i den forbindelse til det ovenfor anferte om, at det — pa
baggrund af de objektive og klare kriterier, der foreslds fastsat i loven for
disse ordninger — vil vare almindeligt kendt, at der 1 de omfattede tilfelde
vil foretages registrering og opbevaring af trafikdata.

Det er imidlertid Justitsministeriets opfattelse, at der ber vere adgang til
serlig domstolsprovelse for de personer, hvis oplysninger gores til genstand
for malrettet registrering og opbevaring som folge af konkret begrundede
paleeg om registrering og opbevaring, jf. pkt. 3.1. For denne del af ordningen
gaelder det, at den, hvis oplysninger gores til genstand for registrering og
opbevaring, ikke ud fra loven vil have mulighed for at vide, at registreringen
og opbevaringen finder sted, og at de pdgaeldende dermed ikke vil have mu-
lighed for at 4 varetaget deres retlige interesser i registreringsperioden.

Det er pa den baggrund Justitsministeriets vurdering, at den almindelige
domstolskontrol med evrighedsmyndighedens grenser ikke vil vere en ef-
fektiv domstolsprevelse af den registrering og opbevaring af trafikdata, der
ivaerksettes pa baggrund af, at politiet har grund til at antage, at en given
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person eller et givet omrade har en forbindelse til grov kriminalitet. Justits-
ministeriet vurderer, at der i stedet bar indferes en domstolskontrol, der sva-
rer til den, der kendes fra retsplejelovens regler om indgreb 1 meddelelses-

hemmeligheden m.v.

Det er herudover Justitsministeriets vurdering, at der som 1 dag generelt bor
vaere en domstolskontrol i forbindelse med, at politiet ensker adgang til de
registrerede og opbevarede oplysninger. Adgangen hertil vil efter forslaget
—som i dag — skulle ske efter retsplejelovens regler om indgreb i meddelel-
seshemmeligheden eller om edition athengigt af, hvilke oplysninger der er
tale om. Dog med den forskel, at det for s vidt angar oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e i
retsplejeloven, vil vere en betingelse for at fa adgang til sddanne oplysnin-
ger, at det sker med henblik pa bekempelse af grov kriminalitet, herunder
beskyttelse af den nationale sikkerhed. Der henvises til pkt. 3.7.

3.6.3.1. Domstolsprovelse af ordningen med generel og udifferentieret re-
gistrering og opbevaring samt de dele af ordningen med madlrettet registre-
ring og opbevaring, der sker pd baggrund af objektive og klare kriterier
fastsat i loven

Der foreslés ikke indfert se@rlige regler om domstolsprevelse hverken for sa
vidt angar den generelle og udifferentierede registrering og opbevaring eller
den malrettede registrering og opbevaring pa baggrund af objektive og klare
kriterier fastsat i loven. Kontrollen med denne registrering og opbevaring
vil skulle ske efter den almindelige adgang til domstolsprevelse, jf. grund-
lovens § 63.

Den almindelige domstolsprevelse af evrighedsmyndighedens granser vil
navnlig vere relevant 1 forbindelse med en provelse af, om ordningen med
generel og udifferentieret registrering og opbevaring med henblik pé beskyt-
telse mod en alvorlig trussel mod den nationale sikkerhed er 1 overensstem-
melse med bl.a. EU-retten.

Den almindelige domstolskontrol med evrighedsmyndighedens granser vil
normalt finde sted som et civilt sogsmél anlagt mod den relevante myndig-
hed. Det vil athenge af de almindelige civilprocessuelle regler, om et sogs-
mal kan anlagges, herunder navnlig reglerne om partshabilitet og retlig in-

teresse.
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Det bemarkes i den forbindelse, at det forudsettes, at de bagvedliggende
klassificerede oplysninger, der ligger til grund for VID’en og andre rele-
vante analyseprodukter, herunder oplysninger om visse verserende og af-
gjorte straffesager, ikke vil kunne kraves udleveret til brug for en retssag,
jf. retsplejeloven § 41 d, stk. 5, nr. 2 og 6, samt retsplejelovens § 169, stk.
2, 3. pkt.

Det bemerkes i forleengelse heraf, at de bagvedliggende klassificerede op-
lysninger i1 @vrigt forudsettes at kunne undtages fra aktindsigt efter bl.a. of-
fentlighedslovens § 31, i det omfang det er af vasentlig betydning for sta-
tens sikkerhed eller rigets forsvar. Herudover forudsattes det, at bagvedlig-
gende oplysninger, herunder klassificerede oplysninger, om hvilke det gel-
der, at efterforskningshensyn tilsiger, at de ikke kan videregives, vil kunne
undtages efter bl.a. offentlighedslovens § 33, nr. 1.

Det vil pa den baggrund navnlig vare trusselsvurderingen, herunder den of-
fentliggjorte VTD, andre relevante offentliggjorte analyseprodukter og
eventuelle relevante oplysninger om offentlige straffesager om straffelovens
kapitel 12 og 13, og ikke bagvedliggende klassificerede oplysninger og ana-
lyser, der vil kunne indga i vurderingen af, om betingelserne for at foretage

generel og udifferentieret registrering og opbevaring af trafikdata er opfyldt.

Det vil 1 sidste ende vere retten, som afger, hvilken bevismessig vagt bl.a.
trusselsvurderingen, VTD’en, andre analyseprodukter og oplysninger om
visse verserende og afgjorte straffesager m.v. skal tillegges 1 den enkelte
sag, jf. princippet om den fri bevisbedemmelse.

Retten vil pa grundlag af det, der er passeret under forhandlingerne og be-
visforelsen, afgere, hvilke faktiske omstendigheder der skal legges til
grund for sagens pddemmelse, jf. retsplejelovens § 344. Der vil i den for-
bindelse kunne vare en risiko for, at retten vurderer, at de oplysninger, der
er fremlagt under sagens behandling, ikke er tilstreekkelige til at vurdere, om
f.eks. betingelserne for at foretage generel og udifferentieret registrering og
opbevaring af trafikdata er opfyldt.

Séfremt retten under en sag matte komme frem til, at betingelserne for en
generel og udifferentieret registrering og opbevaring af trafikdata ikke er
opfyldt, vil dette ikke vere til hinder for, at den med lovforslaget foreslaede
ordning for mélrettet registrering og opbevaring af trafikdata iverksettes 1
muligt omfang, jf. pkt. 3.1.3.4.
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Indbringes et sggsmal om, hvorvidt den foresldede ordning om generel og
udifferentieret registrering og opbevaring er i overensstemmelse med EU-
retten m.v., vil der kunne opsta spergsmél om, hvorvidt disse regler i perio-
den mellem indbringelse af sggsmalet og en eventuel praejudiciel foreleg-
gelse for EU-Domstolen om dette spergsmal vil kunne anvendes 1 straffesa-
ger og under efterforskning.

Det bemarkes i den forbindelse, at det fremgar af afsnittet om anvendelse
af teledata i straffesager i Rigsadvokatmeddelelsen af 25. august 2020, at
teledata, herunder registrerede oplysninger, altid vil indgéd som ét blandt
flere beviser 1 en sag, og at betydningen af et bevis 1 form af teledata altid
vil bero pa en konkret vurdering af dels det enkelte bevis, dels sagens sam-
lede omstaendigheder i gvrigt.

Rigsadvokaten og Rigspolitiet har oplyst, at registrerede og opbevarede op-
lysninger anvendes under efterforskningen i straffesager, men at registre-
rede og opbevarede oplysninger ikke 1 praksis vil vere eneste bevis til brug

for f.eks. rettens beslutning om varetegtsfeengsling.

Som navnt ovenfor vil det 1 sidste ende vare retten, som afger, hvilken be-
vismassig vaegt et bevis 1 form af teledata skal tillegges 1 den enkelte sag,
jf. princippet om den fri bevisbedommelse.

Herudover vil der i overensstemmelse med det sdkaldte “ligestillingsprin-
cip” vere adgang til kontradiktion samt fuld transparens i processen. Det
folger sdledes af “kontradiktionsprincippet”, at forsvareren under hovedfor-
handlingen pé lige fod med anklageren vil kunne foretage dokumentation af
registrerede og opbevarede oplysninger og stille spergsmal til vidner m.v.
Retten vil endvidere vere berettiget og forpligtet til at stille spergsmal til
vidner, som afheres, nar som helst der i sandhedens interesse er grund til
dette.

I det omfang anklageren eller forsvareren under hovedforhandlingen finder,
at der er behov for at fi registrerede og opbevarede oplysninger yderligere
belyst, vil sdvel anklageren som forsvareren kunne — og anklageren efter
omstendighederne skulle —anmode om supplerende bevisferelse, f.eks. ind-
kaldelse af yderligere vidner. Retten vil ogsa selv kunne beslutte, at yderli-
gere beviser skal fores, hvis retten anser det for nedvendigt for sagens fuld-
stendige oplysning.
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Endvidere mé det antages, at lovligheden af registrerings- og opbevarings-
forpligtelsen ikke har haft betydning for bevisets vardi, uanset at oplysnin-
gerne ikke ville veere indhentet, hvis de foreslaede regler var underkendt ved
domstolene.

I forlaengelse heraf er det Justitsministeriets vurdering, at det ikke vil vaere i
strid med artikel 47 i Chartret eller artikel 6 1 Den Europ@iske Menneske-
rettighedskonvention, at de foresldede regler om generel og udifferentieret
registrering og opbevaring fortsat anvendes 1 straffesager og under efter-
forskning i en periode mellem en eventuel indbringelse af sogsmal om reg-
lernes overensstemmelse med EU-retten m.v., og indtil EU-Domstolen har

besvaret et eventuelt prajudicielt spergsmél herom.

3.6.3.2. Domstolsprovelse af konkret begrundede pdlceg efter den foresldede
$ 786 d i retsplejeloven

Det foreslés, at malrettet registrering og opbevaring af trafikdata pa grund-
lag af konkret begrundede péleg, jf. den foresldede § 786 d i retsplejeloven,
undergives en forudgdende domstolskontrol svarende til den, der i dag geel-
der for indgreb i meddelelseshemmeligheden, jf. retsplejelovens § 783. Til-
svarende regler gelder eksempelvis for observation og teleobservation, jf.
henvisningen til retsplejelovens § 783 1 § 791 a, stk. 8, samt ved dataaflees-
ning, jf. § 791 b, stk. 3. De geldende regler om forudgédende domstolskon-
trol ved indgreb 1 meddelelseshemmeligheden er beskrevet i pkt. 3.7.1.2.

Politiet vil efter forslaget — forud for, at der foretages registrering og opbe-
varing af et kommunikationsapparat, en person eller et bestemt omrade pa
grundlag af en konkret vurdering — skulle indhente en retskendelse. Efter
omstendighederne vil politiet kunne meddele udbydere, som med et kom-
mercielt formal udbyder elektroniske kommunikationsnet eller -tjenester
som sin hovedydelse eller som en ikkeaccessorisk del af virksomheden, et
paleg om registrering og opbevaring uden forudgaende domstolskontrol,
safremt gjemedet ellers ville forspildes, jf. § 783, stk. 4, 1. pkt., der foreslas
gjort anvendelig pa registrering og opbevaring pa baggrund af en konkret
begrundede palag. I sddanne tilfaelde vil politiet skulle indbringe sporgsma-
let for retten snarest muligt og senest inden 24 timer fra indgrebets iverk-
settelse, jf. stk. 4, 2. pkt.

Ved rettens kendelse skal det fastsattes, inden for hvilket tidsrum indgrebet
kan foretages, jf. § 783, stk. 3, 1. pkt. Efter den geeldende § 783, stk. 3, 2.
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pkt., skal tidsrummet skal vaere sé kort som muligt og mé ikke overstige 4
uger, jf. stk. 3, 2. pkt. Tidsrummet kan forleenges ved kendelse, men hgjst
med 4 uger ad gangen, jf. stk. 3, 3. og 4. pkt.

Disse regler foreslas ikke viderefort, for s vidt angar den foreslaede § 785
d. I stedet foreslas det, at tidsrummet for registrering af trafikdata skal vare
sa kort som muligt og ikke ma overstige 6 méneder ad gangen. Tidsrummet
vil kunne forleenges, men hgjst med 6 méineder ad gangen. Forlengelsen vil
skulle ske ved kendelse.

Dette skal ses 1 lyset af, at det indgreb, som bestar i registrering og opbeva-
ring af trafikdata, alt andet lige mé anses for mindre indgribende end f.eks.
et indgreb 1 meddelelseshemmeligheden som aflytning, hvor indgrebet ogsé
omfatter al indholdet af en elektronisk kommunikation. Der er séledes ikke
pa samme made som ved eksempelvis aflytning af en person tale om en
krankelse af det vaesentligste indhold af de grundleggende rettigheder fast-
slaet i Chartrets artikel 7 og 8, jf. Tele2-dommens premis 101.

Registrering og opbevaring af trafikdata kan imidlertid have en indvirkning
pd brugen af de elektroniske kommunikationsmidler og felgelig pa brugerne
af disse midlers udevelse af deres ytringsfrihed, som er sikret ved Chartrets
artikel 11, jf. Tele2-dommens praemis 101. Der vil derfor vere behov for, at
tidsrummet for de konkret begrundede péleg ikke gar videre, end hvad der
er strengt nedvendigt, jf. Tele2-dommens praemis 108.

Der vil vaere mange forskellige situationer, der vil kunne resultere i et kon-
kret begrundet pdleg om registrering og opbevaring af trafikdata for kom-
munikationsapparater, personer eller omrdder med forbindelse til grov kri-
minalitet. Der kan bade vare tale om kommunikationsapparater, personer
og omrader med en relativt steerk forbindelse til grov kriminalitet, og der
kan vere tale om kommunikationsapparater, personer og omrader med en
mere indirekte forbindelse til grov kriminalitet. Der ber derfor efter Justits-
ministeriets opfattelse vare mulighed for at fastsette, at et konkret begrun-
det pdleg skal gelde i op til 6 maneder. Ved vurderingen af, hvor leenge
tidsrummet for palegget skal vere, vil der kunne leegges vaegt pa de kon-
krete omstendigheder i sagen. Er der eksempelvis tale om, at der i forbin-
delse med et tidsbegrenset arrangement (eksempelvis en fodboldkamp, en
festival el. lign.) anmodes om registrering og opbevaring af trafikdata 1 et
naermere bestemt omrade, vil tidsrummet skulle fastsaettes, sa det indsnev-

res til det strengt nedvendige 1 relation til det pdgeldende arrangement. Det
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samme vil kunne gore sig geldende i tilfeelde, hvor politiet far kendskab til
forestdende kriminelle handlinger, som politiet har en rimelig formodning
om, vil blive begéet af bestemte personer inden for et kortere tidsrum. Er
der tale om et konkret begrundet palaeg vedrerende en person, som enskes
registreret og opbevaret trafikdata for, fordi der er grund til at antage, at
vedkommende har en forbindelse til et storre netvark, der forseges optrev-
let, vil der imidlertid som udgangspunkt foreligge omstendigheder, der til-
siger, at tidsrummet fastsattes til 6 méneder. Tilsvarende kan gore sig gel-
dende, hvis der er tale om et konkret begrundet palaeg vedrerende et omréde,
hvor politiet med henblik pa bekempelse af grov kriminalitet har interesse
1 at folge omrédet 1 en lengere periode, fordi der er grund til at antage, at

det omréde har en forbindelse til grov kriminalitet.

Det konkrete tidsrum vedrerer kun den periode, hvori registreringen af tra-
fikdata kan finde sted, og e@ndrer ikke ved, at de oplysninger, der er regi-
streret 1 perioden, efter forslaget skal opbevares i 1 ar efter indgrebets af-

slutning.

Justitsministeriet vurderer, at interesserne for den eller de personer, hvis op-
lysninger er genstand for registrering og opbevaring pa baggrund af en kon-
kret vurdering, kan varetages pa samme made, som gelder i dag vedrerende
personer, der er genstand for indgreb 1 meddelelseshemmeligheden. Det vil
sige, at der skal beskikkes en advokat for den eller de personer, som indgre-
bet vedrorer, inden retten treffer afgorelse om registrering og opbevaring
pa baggrund af en konkret vurdering, jf. retsplejelovens §§ 784-785. Disse
regler giver endvidere mulighed for, efter sagens karakter, at beskikke en
advokat fra den serlige kreds af advokater, der er omtalt 1 § 784, stk. 1, 2.
pkt. Tilsvarende vil henvisningen til reglerne om beskikkede forsvarer i ka-
pitel 66 indebere, at reglerne om forsvarers adgang til aktindsigt vil finde
anvendelse, jf. § 729 a, stk. 2 og 3. Advokaten vil derfor have adgang til det
materiale, som politiet har tilvejebragt til brug for sagen, jf. § 729 a, stk. 3,
1. pkt. Advokatens adgang til materiale vil, som forsvarerens adgang, kunne
begranses med henvisning til eksempelvis hensynet til fremmede magter,
statens sikkerhed eller sagens opklaring, jf. § 729 c, stk. 1, nr. 1-3. De gel-
dende regler herom er beskrevet i pkt. 3.7.1.2.

Serligt for registrering og opbevaring pd baggrund af konkret begrundede
paleg vedrerende bestemte personer bemarkes det, at der som udgangs-
punkt vil skulle beskikkes en advokat for den eller de personer, hvis oplys-
ninger gores til genstand for registrering og opbevaring. Advokaten kan gore
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indsigelser, hvis advokaten ikke mener, at der er grundlag for at foretage
malrettet personbestemt registrering og opbevaring. Eksempelvis hvis ad-
vokaten mener, at den konkrete person ikke har en forbindelse til grov kri-
minalitet, eller at indgrebet er uproportionalt, jf.de foreslaede § 786 d, stk.
1, og § 786 d, stk. 2, 3. pkt., jf. § 782, stk. 1.

Serligt for sd vidt angér registrering og opbevaring pa baggrund af konkret
begrundede péleg vedrerende bestemte omrader bemaerkes det, at det vil
veare tilstrekkeligt at beskikke én advokat, der varetager interesserne for
alle de personer, der vil blive berort af denne registrering og opbevaring.
Det er kendetegnet for denne form for registrering og opbevaring, at den
ikke foretages pa baggrund af en konkret vurdering af den enkelte persons
forhold, men sker pa baggrund af en konkret vurdering af forholdene i et
naermere bestemt omrade, jf. ovenfor i pkt. 3.1.3.2. Disse forhold vil gere
sig geeldende for alle de personer, der befinder sig i omradet.

Advokaten kan ogsa her gere indsigelse, hvis advokaten er af den opfattelse,
at det pageldende omrdde, ikke har en forbindelse til grov kriminalitet, jf.
den foresldede § 786 d, stk. 1, eller hvis indgrebet er uproportionalt, fordi
registreringen og opbevaringen f.eks. dekker for stort et omrade i forhold
til, hvad forbindelsen til grov kriminalitet kan bare, jf. den foreslédede § 786
d, stk. 2, 3. pkt., jf. § 782, stk. 1.

Reglerne om underretning, jf. retsplejelovens § 788 foreslas ikke overfort til
paleeg om registrering og opbevaring pa baggrund af konkret begrundede
paleg.

Det vil ofte vere centralt for efterforskningen, at registrering og opbevaring
foretaget i medfor af den foresldede § 786 d, ikke bliver kendt for de perso-
ner, den vedrerer. Disse personers interesser vil vare varetaget ved den fo-
reslaede advokatbeskikkelse.

Der vil fortsat skulle ske underretning af de relevante personer i forbindelse
med, at politiet far adgang til oplysningerne, jf. retsplejelovens § 788, stk.
1-3, hvis ikke der er grundlag for at undlade underretning, jf. § 788, stk. 4.
Underretning kan eksempelvis undlades, hvis det vil veare til skade for ef-
terforskningen eller til skade for efterforskningen i en anden verserende sag
om en lovovertraedelse, som efter loven kan danne grundlag for et indgreb 1
meddelelseshemmeligheden. Med lovforslagets § 1, nr. 13, foreslas et nyt
stk. 9 1 retsplejelovens § 806, hvorefter bl.a. reglerne om underretning i §
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788 gares anvendelige ogsé i tilfelde, hvor adgangen til den registrerede og
opbevarede data sker efter reglerne om edition. Der henvises til pkt.
3.7.3.3.4 og til bemerkningerne til lovforslagets § 1, nr. 13.

Udbyderne af elektroniske kommunikationsnet eller -tjenester skal efter
gaeldende ret ikke orienteres om retsmeder vedrerende indgreb 1 meddelel-
seshemmeligheden. Denne retsstilling foreslds overfort til afgerelser, der
treeffes efter den foreslaede § 786 d i retsplejeloven; og udbydere, som med
et kommercielt formal udbyder elektroniske kommunikationsnet eller —tje-
nester som sin hovedydelse eller som en ikkeaccessorisk del af virksomhe-
den, vil derfor heller ikke skulle orienteres om retsmeder, der foretages med
henblik pé at treeffe afgerelser efter den foresldede § 786 d. Dette adskiller
sig fra situationer, hvor et indgreb foretages efter reglerne om edition i lo-
vens kapitel 74, hvor der skal ske underretning af udbyderne af elektroniske
kommunikationsnet eller -tjenester efter retsplejelovens § 806, stk. 9, med-
mindre retten bestemmer, at der ikke skal gives underretning, jf. § 748, stk.
5 og 6. Der henvises til pkt. 3.7.1.2.

Justitsministeriet har ogsa overvejet, om der skal indferes et krav om forud-
gdende retskendelse 1 forbindelse med hastesikring. Det er Justitsministeri-
ets vurdering, at der i EU-Domstolens praksis stilles krav om en effektiv
provelse af hastesikring, men at denne ikke behgver at vere forudgaende,
jf. La Quadrature du Net-dommens praemis 163. Oplysninger, som er sikret
1 medfor af reglerne om hastesikring, vil politiet efter geeldende ret kunne fa
adgang til efter de relevante regler 1 retsplejeloven Denne adgang vil som
hovedregel kreve forudgaende retskendelse. Der henvises til pkt. 3.7 ved-
rerende adgang til oplysninger.

3.7. Adgang til registrerede og opbevarede data

3.7.1. Gzldende ret

3.7.1.1. Indledning

Politiets adgang til trafikdata samt oplysninger om brugeridentitet sker i dag
efter retsplejelovens kapitel 71 om indgreb i meddelelseshemmeligheden
m.v. eller reglerne om edition i retsplejelovens kapitel 74 athangig af,
hvilke typer oplysninger der er tale om. Endvidere findes der, som gennem-
gdet under pkt. 3.4.1, regler om udlevering af basale oplysninger om en slut-
bruger i telelovens § 13.
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Reglerne om indgreb i meddelelseshemmeligheden og om edition anvendes
bade pé oplysninger, som udbyderne er forpligtede til at registrere og opbe-
vare 1 medfer af logningsbekendtgerelsen, jf. pkt. 3.1.1, og pd andre oplys-
ninger (ikke-registreringspligtige), f.eks. nér en telefon signalerer til mobil-
netvaerket, selv om telefonen ikke aktivt anvendes péd det pagaeldende tids-
punkt (lokaliseringsdata som udbyderene af elektroniske kommunikations-
net eller -tjenester er i besiddelse af hensyn til fejlretning m.v., ofte kaldet
»allerede registreret lokaliseringsdata«).

3.7.1.2. Teleoplysning

3.7.1.2.1. Anvendelse

Retsplejelovens kapitel 71 om indgreb 1 meddelelseshemmeligheden m.v.
blev indsat ved lov nr. 227 af 6. juni 1985, der bygger pa Strafferetsplejeud-
valgets betaeenkning nr. 1023/1984. Kapitel 71 er @ndret flere gange siden
1985.

Det folger af retsplejelovens § 780, stk. 1, nr. 3, at politiet kan foretage ind-
greb 1 meddelelseshemmeligheden ved at indhente oplysninger om, hvilke
telefoner eller andre tilsvarende kommunikationsapparater, der settes i for-
bindelse med en bestemt telefon eller andet kommunikationsapparat, selv

om indehaveren af dette ikke har meddelt tilladelse hertil (teleoplysning).

Retsplejelovens § 780, stk. 1, nr. 3, omfatter bdde oplysninger om kommu-
nikation, der har varet foretaget (historiske oplysninger), samt kommunika-
tion, der vil blive foretaget i fremtiden. Det fremgar saledes af bestemmel-
sens forarbejder, at der ikke er tilsigtet nogen realitetsendring 1 forhold til
den tidligere § 788, stk. 1, i retsplejeloven, hvoraf det fremgik, at vedkom-
mende telefonadministration skulle meddele politiet oplysninger om, hvilke
telefoner der 1 et bestemt tidsrum »sattes eller har varet sat« 1 forbindelse
med en bestemt telefon. Der henvises til beteenkning nr. 1023/1984, s. 210.

Retsplejelovens § 780, stk. 1, nr. 3, er efter sin ordlyd ikke begranset til
bestemte typer af oplysninger. Det fremgar af forarbejderne til bestemmel-
sen, at »teleoplysning« omfatter telefonnumre, jf. pkt. 2.4.1 i de almindelige
bemarkninger til lovforslag nr. L 164A af 1. februar 1985, jf. Folketingsti-
dende 1984-85, tilleg A, sp. 2972.

Teleoplysning bliver af politiet 1 praksis typisk anvendt til at klarlegge,
hvilke kommunikationsapparater der har kommunikeret med hinanden 1 et

bestemt tidsrum. Teleoplysning omfatter eksempelvis navne, telefonnumre,
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IMEI-numre, IMSI-numre eller andre oplysninger om, hvilke kommunika-
tionsapparater der har varet sat i forbindelse med hinanden. Derimod er op-
lysninger om, hvilken slutbruger der er indehaver af et bestemt telefonnum-
mer, en bestemt IP-adresse, et bestemt IMEI- eller IMSI-nummer etc. ikke
omfattet af reglerne om teleoplysning, men kan indhentes efter retsplejelo-
vens regler om edition eller efter telelovens § 13, hvorefter udbydere af elek-
troniske kommunikationsnet eller -tjenester pa begaering af politiet skal ud-
levere oplysninger, der identificerer en slutbrugers adgang til elektroniske
kommunikationsnet eller -tjenester. Afgerende er i den forbindelse, om op-
lysningerne angiver, hvilke kommunikationsapparater der er sat eller sattes
1 forbindelse med hinanden. Er dette tilfeldet, skal reglerne om teleoplys-

ning anvendes.

Udlevering af oplysninger om, hvilke telefoner eller tilsvarende kommuni-
kationsapparater der har taget kontakt til en bestemt telefon m.v., udger ikke
et indgreb i meddelelseshemmeligheden, hvis der er samtykke fra indeha-
veren af telefonen, jf. bemarkningerne til § 780 i lovforslag nr. L 164A af
1. februar 1985, jf. Folketingstidende, 1984-85, tilleg A, sp. 3000. Udby-
dere af telenet eller telefontjenester kan saledes pédlegges at udlevere sa-
danne oplysninger, uden at betingelserne for at foretage indgreb i meddelel-

seshemmeligheden skal vere opfyldt, jf. retsplejelovens § 786, stk. 2.

Nér anklagemyndigheden indhenter kendelse om indgreb i meddelelses-
hemmeligheden i form af fremadrettet teleoplysning efter retsplejelovens §
780, stk. 1, nr. 3, omfatter kendelsen om teleoplysning i praksis bade oplys-
ninger om, hvilke kommunikationsapparater der sattes i forbindelse med
hinanden, samt hvilke sendemaster og masteceller de registres pa (masteop-
lysninger). En kendelse om aflytning efter retsplejelovens § 780, stk. 1, nr.
1, vil i praksis ogsa omfatte teleoplysning og masteoplysning.

Nér anklagemyndigheden indhenter kendelse om indgreb i meddelelses-
hemmeligheden 1 form af bagudrettet (historisk) teleoplysning sker dette 1
praksis efter retsplejelovens § 780, stk. 1, nr. 3, samt lovens § 804 om edi-
tion. Kendelsen vil omfatte bade oplysninger om, hvilke kommunikations-
apparater der har varet sat 1 forbindelse med hinanden, samt hvilke sende-
master og masteceller de har varet registreret pa.

3.7.1.2.2. Kriminalitetskrav
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De almindelige betingelser for at foretage indgreb i meddelelseshemmelig-
heden, herunder i form af teleoplysning, findes i retsplejelovens § 781, stk.
1.

Det folger af denne bestemmelse, at indgreb i meddelelseshemmeligheden
kun ma foretages, safremt der er bestemte grunde til at antage, at der pa den
pageldende méade gives meddelelser eller foretages forsendelser til eller fra
en mistenkt (mistankekravet), og indgrebet mé antages at vere af afgerende
betydning for efterforskningen (indikationskravet), jf. retsplejelovens§ 781,
stk. 1, nr. 1 og 2.

Herudover er det en betingelse, at efterforskningen vedrerer en af de lov-
overtredelser, der er omfattet af § 781, stk. 1, nr. 3 (kriminalitetskravet).
Disse lovovertraedelser er dels afgraenset ved en generel henvisning til alle
lovovertraedelser med en bestemt strafferamme dels specificeret ved henvis-
ning til bestemte kapitler i straffeloven eller til bestemte lovbestemmelser.

Efter § 781, stk. 1, nr. 3, er det saledes en betingelse for at kunne foretage-
indgreb 1 meddelelseshemmeligheden, at efterforskningen angér en lovover-
treedelse, som efter loven kan straffes med feengsel 1 6 ar eller derover, en
forsetlig overtreedelse af straffelovens kapitel 12 eller 13 eller en overtre-
delse af straffelovens § 124, stk. 2 (befrielse af en anholdt eller fengslet
m.v.), § 125 (hjelp til at unddrage nogen fra forfelgning for en forbrydelse
m.v.), § 127, stk. 1 (unddragelse af krigstjeneste m.v.), § 233, stk. 1 (rufferi),
§ 235 (besiddelse og udbredelse af bernepornografisk materiale), § 266
(trusler), § 281 (afpresning) eller en overtraedelse af udlendingelovens § 59,
stk. 8, nr. 1-5 (forskellige former for forsatlig bistand til en udleending med
ulovlig indrejse, ophold eller lignende).

Kriminalitetskravet vedrerende forbrydelser, som efter loven kan medfere
en straf pa faengsel i1 6 ar eller derover, er i forarbejderne begrundet med, at
lovovertradelser, hvor strafferammen nér op pé feengsel 1 mindst 6 ar, typisk
er sé alvorlige og af en sddan art, at det er bdde rimeligt og hensigtsmaessigt
at give adgang til indgreb i meddelelseshemmeligheden, og at graensen har-
monerede med, at der i de senere ar forud for lovforslaget var sket en ned-
settelse af strafferammerne for visse forbrydelser, og at dette ogsé ville gore
sig geldende 1 fremtiden. Der henvises til pkt. 2.4.1 1 de almindelige be-
markninger til lovforslag nr. L 164 A af 1. februar 1985, jf. Folketingsti-
dende, 1984-85, tilleg A, sp. 2971 f.
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Retsplejelovens § 781, stk. 2 og 3, oplister herudover en raekke lovovertrae-
delser, der kan begrunde visse former for indgreb i meddelelseshemmelig-
heden, uanset det almindelige kriminalitetskrav 1 § 781, stk. 1, nr. 3, ikke er
opfyldt, sadfremt betingelserne 1 § 781, stk. 1, nr. 1 og 2, 1 gvrigt er opfyldt.

Efter retsplejelovens § 781, stk. 2, kan fredskraenkelser som omhandlet i
straffelovens § 263, stk. 1 (hacking), sdledes begrunde indgreb i meddelel-
seshemmeligheden i form af telefonaflytning eller teleoplysning, jf. § 780,
stk. 1, hhv. nr. 1 og nr. 3, uanset om kriminalitetskravet i § 781, stk. 1, er
opfyldt. Strafferammen i straffelovens § 263, stk. 1, gér fra bade til feengsel
indtil 1 &r og 6 méneder.

Efter retsplejelovens § 781, stk. 3, nr. 1, kan teleoplysning foretages, hvis
mistanken angar en krenkelse som nevnti § 2, stk. 1, nr. 1, i lov om tilhold,
opholdsforbud og bortvisning, uanset om kriminalitetskravet i § 781, stk. 1,
er opfyldt. Efter retsplejelovens § 781, stk. 3, nr. 2, kan teleoplysning end-
videre foretages, hvis mistanken angér en overtreedelse af straffelovens §
279 a om databedrageri, eller § 293, stk. 1, om brugstyveri ved anvendelse
af en telekommunikationstjeneste, uanset om kriminalitetskravet i § 781,
stk. 1, nr. 3, er opfyldt.

Retsplejelovens § 781, stk. 3, nr. 3-5, oplister en rekke overtredelser af
forskellige EU-regler om forbud mod insiderhandel og markedsmanipula-
tion pé forskellige omrader, der kan begrunde teleoplysning, f.eks. markeds-

misbrugsforordningen.

Vedrerende retsplejelovens § 781, stk. 1, nr. 5, skal det bemarkes, at de deri
navnte artikler i COz-auktioneringsforordningen er udgdet med artikel 1, nr.
33, 1 Kommissionens delegerede forordning (EU) 2019/1868 af 28. august
2019 om @ndring af forordning (EU) nr. 1031/2010. Det fremgér af betragt-
ning nr. 9 1 preeamblen til Kommissionens forordning, at eftersom markeds-
misbrugsforordningen finder direkte anvendelse pa auktioner over emissi-
onskvoter, er bestemmelserne om markedsmisbrug i COz-auktioneringsfor-

ordningens blevet overfladige og ber slettes.

Det er kendetegnende for de lovovertradelser, der er sarskilt nevnt i rets-
plejelovens § 781, stk. 1, nr. 3, samt § 781, stk. 2 og 3, at de kan vare van-
skelige at efterforske, hvis ikke der er adgang til indgreb 1 meddelelseshem-
meligheden, eller at indgreb 1 meddelelseshemmeligheden er et relevant el-
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ler hensigtsmassigt efterforskningsmiddel. For sa vidt angér lovovertraedel-
serne i § 781, stk. 3, nr. 3-5, er der tale om lovovertradelser, der bestar i
forskellige overtreedelser af EU-forordninger om forbud mod insiderhandel
og uretmaessig videregivelse af intern viden samt forbud mod markedsmis-
brug. Det folger af de forskellige EU-forordninger, at myndighederne i over-
ensstemmelse med national lovgivning bl.a. skal tillegges befojelser til at
kraeve at f4 udleveret fortegnelse over datatrafik.

3.7.1.2.3. Proportionalitetskrav m.v.

Teleoplysning ma, ligesom andre indgreb i meddelelseshemmeligheden,
ikke foretages, safremt det efter indgrebets formal, sagens betydning og den
krenkelse og ulempe, som indgrebet ma antages at forvolde den eller de
personer, som det rammer, ville vare et uforholdsmaessigt indgreb, jf. rets-
plejelovens § 782, stk. 1, der udtrykker det almindelige proportionalitets-
princip, der finder anvendelse ved straffeprocessuelle tvangsindgreb.

Henvisningen til »sagens betydning« i retsplejelovens § 782, stk. 1, indebze-
rer, at der skal tages konkret stilling til alvoren af det forhold, der er under
efterforskning, uanset at lovovertreedelsen 1 ovrigt er omfattet af kriminali-
tetskravet 1 § 781.

Retsplejelovens § 782, stk. 2, fastslér, at der ikke ma foretages telefonaflyt-
ning, anden aflytning, brevébning og brevstandsning med hensyn til den
mistenktes forbindelse med personer, som efter reglerne 1 § 170 er udeluk-
ket fra at afgive forklaring som vidne. Teleoplysning og udvidet teleoplys-
ning er udtrykkeligt ikke medtaget i denne undtagelsesregel, og disse ind-
greb kan derfor godt foretages med hensyn til mistenktes forbindelse med
de navnte personer. Dette forhold er omtalt nermere 1 pkt. 3.10.

Indgreb 1 meddelelseshemmeligheden sker efter rettens kendelse, jf. retsple-
jelovens § 783, stk. 1, 1. pkt. I kendelsen skal angives det telefonnummer,
som indgrebet angar, jf. stk. 1, 2. pkt. Indgreb kan finde sted ikke blot med
henvisning til bestemte telefonnumre, men ogsé bestemte telefonapparater
identificeret ved et sékaldt IMEI-nummer (telefonapparatnummer), jf. fra
retspraksis Vestre Landsrets kendelse af 22. juni 1998 i sag nr. S-1654-98,
gengivet 1 Ugeskrift for Retsveesen 1998, s. 1412 f.

I kendelsen fastsattes det tidsrum, inden for hvilket indgrebet kan foretages,
jf. § 783, stk. 3. Tidsrummet skal vere si kort som muligt og ma ikke over-
stige 4 uger. Tidsrummet kan forleenges, men hejst med 4 uger ad gangen.
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Safremt indgrebets gjemed ville forspildes, dersom retskendelse skulle af-
ventes, kan politiet treeffe beslutning om at foretage indgrebet, jf. § 783, stk.
4. I sé fald skal politiet snarest muligt og senest inden 24 timer fra indgrebets
iverksettelse forelaegge sagen for retten.

Inden retten giver tilladelse til, at der kan foretages indgreb i meddelelses-
hemmeligheden, skal der beskikkes en advokat for den, som indgrebet ved-
rerer, og advokaten skal have lejlighed til at udtale sig, jf. retsplejelovens §
784, stk. 1, 1. pkt. Angér efterforskningen en overtraedelse af straffelovens
kapitel 12 eller 13, beskikkes advokaten fra den sarlige kreds af advokater.
Advokaten skal underrettes om alle retsmeder 1 sagen og er berettiget til at
overvare disse samt til at gore sig bekendt med det materiale, som politiet
har tilvejebragt, jf. retsplejelovens § 785, stk. 1. Det fremgar af retsplejelo-
vens § 785, stk. 1, 2. pkt., at advokaten er berettiget til at fa udleveret gen-
parter af materialet. Finder politiet, at materialet er af serlig fortrolig karak-
ter, og at genpart heraf derfor ikke ber udleveres, skal spergsmélet herom
pa begering af advokaten af politiet indbringes for retten, jf. stk. 1, 3. pkt.
Advokaten ma ikke give de modtagne oplysninger videre til andre eller uden
politiets samtykke sette sig i forbindelse med den, over for hvem indgrebet

er begeret foretaget, jf. stk. 1, 4. pkt.

Det fremgér videre af retsplejelovens § 785, stk. 2, at bl.a. bestemmelserne
om beskikkede forsvarer 1 lovens kapitel 66 om sigtede og hans forsvarer
finder tilsvarende anvendelse pa den beskikkede advokat. Dette indebaerer
bl.a., at den beskikkede advokat har krav pa aktindsigt, jf. reglerne i retsple-
jelovens § 729 a, stk. 2 og 3, men at retten efter anmodning fra politiet kan
bestemme, at reglerne om aktindsigt fraviges, hvis det er pdkravet af hensyn
til b.la. fremmede magter, statens sikkerhed eller sagens opklaring, jf. rets-
plejelovens § 729 c, stk. 1, nr. 1-3.

Efter afslutningen af et indgreb 1 meddelelseshemmeligheden skal der gives
underretning om indgrebet, jf. retsplejelovens § 788, stk. 1. Retten kan dog
bestemme, at underretning skal undlades eller udsattes, hvis underretning
vil vere til skade for efterforskningen eller til skade for efterforskningen i
en anden verserende sag om en lovovertraedelse, som efter loven kan danne
grundlag for et indgreb i meddelelseshemmeligheden, eller hvis hensynet til
beskyttelse af fortrolige oplysninger om politiets efterforskningsmetoder el-
ler omstendighederne 1 ovrigt taler imod underretning, jf. retsplejelovens §
788, stk. 4, 1. pkt.
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Underretning ved telefonaflytning og teleoplysning skal gives til indehave-
ren af den pageldende telefon eller kommunikationsapparat, der har vaeret
genstand for indgrebet, jf. retsplejelovens § 788, stk. 2, nr. 1. Dvs., at det
typisk vil veere indehaveren af abonnementet, der skal underrettes. Der hen-
vises til betenkning nr. 1023/1984, s. 117.

3.7.1.3. Udvidet teleoplysning

Efter retsplejelovens § 780, stk. 1, nr. 4, kan politiet indhente oplysning om,
hvilke telefoner eller andre tilsvarende kommunikationsapparater inden for
et neermere angivet omrade der s&ttes i1 forbindelse med andre telefoner eller
kommunikationsapparater (udvidet teleoplysning). Reglerne om udvidet te-
leoplysning er indfert ved lov nr. 465 af 7. juni 2001 om @ndring af straffe-
loven og retsplejeloven (Heleri og anden efterfolgende medvirken samt IT-
efterforskning). Loven bygger bl.a. pa beteenkning nr. 1377/1999 fra Justits-
ministeriets udvalg om gkonomisk kriminalitet og datakriminalitet (»Bry-
densholt-udvalget«).

Indforelsen af bestemmelsen i retsplejelovens § 780, stk. 1, nr. 4, om udvidet
teleoplysning er 1 bemarkningerne til lovforslaget begrundet 1 Hojesterets
kendelse af 7. maj 1997 i1 sag nr. 457/1996, gengivet 1 Ugeskrift for Retsvce-
sen, 1997, s. 1021 f.

Det fremgar af forarbejderne, at udvidet teleoplysning ikke specifikt vedre-
rer masteoplysninger, men at bestemmelsen er formuleret, s& den tager
hejde for den teknologiske udvikling og vedrerer oplysninger, der ikke kan
specificeres pa kendelsestidspunktet, jf. pkt. 4.4.3.1 i de almindelige be-
markninger til lovforslag nr. L 194 af 21. marts 2001, jf. Folketingstidende
2000-01, tilleg A, s. 5708 f.

Udvidet teleoplysning omfatter oplysninger om, hvilke telefoner der inden
for et naermere angivet omrade har varet sat eller sattes i forbindelse med
andre telefoner. Telefonerne skal have veret 1 aktiv brug til f.eks. tale, sms
og mms for at fremg4 af udvidet teleoplysning.

Som anfert ovenfor under pkt. 3.7.1.2 folger det af retsplejelovens § 781,
stk. 1, at indgreb 1 meddelelseshemmeligheden kun ma foretages, hvis der
er bestemte grunde til at antage, at der pd den pagaldende made gives med-
delelser eller foretages forsendelser til eller fra en mistenkt (mistankekra-
vet), og indgrebet méa antages at vaere af afgerende betydning for efterforsk-
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ningen (indikationskravet), jf. retsplejelovens § 781, stk. 1, nr. 1 og 2. Her-
udover er det en betingelse, at efterforskningen vedrerer en af de lovover-
treedelser, der er omfattet af § 781, stk. 1, nr. 3 (kriminalitetskravet).

Det folger imidlertid af § 781, stk. 5, at udvidet teleoplysning efter § 780,
stk. 1, nr. 4, kun kan foretages, nar mistanken vedrerer en forbrydelse, som
har medfert eller som kan medfore fare for menneskers liv eller velfzerd eller
betydelige samfundsvardier. Det folger endvidere af bestemmelsen, at ud-
videt teleoplysning kan foretages, uanset at betingelsen i stk. 1, nr. 1 (mis-
tankekravet), ikke er opfyldt.

Reglerne om proportionalitet, retskendelse, advokatbeskikkelse, og bi-
standspligt fra teleselskaberne, gaelder ogsé for indgreb i meddelelseshem-
meligheden i1 form af udvidet teleoplysning. Der henvises til pkt. 3.7.1.2.

Det folger af retsplejelovens § 788, stk. 5, at der efter afslutning af et indgreb
i meddelelseshemmeligheden 1 form af udvidet teleoplysning efter § 780,
stk. 1, nr. 4, ikke skal gives underretning til indehaverne af de pageldende
telefoner. Denne fravigelse af udgangspunktet om underretning begrundes 1
bestemmelsens forarbejder med, at det vil medfere betydelige praktiske van-
skeligheder at foretage en sddan underretning, jf. pkt. 4.4.3.4 1 de alminde-
lige bemerkninger til lovforslag nr. L 194 af 21. marts 2001, jf. Folketings-
tidende 2000-01, tilleg A, s. 5709 f.

3.7.1.4. Edition

3.7.1.4.1. Anvendelse

Retsplejelovens kapitel 74 om beslaglaggelse og edition blev indsat ved lov
nr. 229 af 21. april 1999, og editionsreglerne er i det vasentlige uaendrede
siden dengang. Ved lov nr. 124 af 30. januar 2021 blev indsat § 806, stk. 7,
1 retsplejeloven, der gav politiet mulighed for at treffe visse afgerelser om
edition uden forudgéende retskendelse.

Efter retsplejelovens § 804, stk. 1, kan der som led i efterforskningen af en
lovovertraedelse, der er undergivet offentlig patale, eller krenkelse som
navnt i § 2, stk. 1, nr. 1, i lov om tilhold, opholdsforbud og bortvisning
meddeles en person, der ikke er mistankt, paleeg om at forevise eller udle-
vere genstande (edition), hvis der er grund til at antage, at en genstand, som
den pdgaldende har radighed over, kan tjene som bevis, ber konfiskereres
eller ved lovovertredelsen er fravendt nogen, som kan krave den tilbage.
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»Genstand« er ikke begraenset til fysiske genstande. Editionspligten kan ef-
ter forarbejderne omfatte eksempelvis pligt til at udlevere en fotokopi eller
en udskrift af et »EDB-register«, jf. bemarkningerne til § 804 i lovforslag
nr. L 41 af 8. oktober 1998, jf. Folketingstidende 1998-99, tilleg A, s. 875.
»Genstand« kan ogsa omfatte oplysninger om, hvilke sendemaster og ma-
steceller eller lignende telefonen eller kommunikationsapparatet har veret
sat 1 forbindelse med. Hvis et teleselskab er 1 besiddelse af sadanne allerede
lagrede (historiske) oplysninger, eksempelvis som folge af reglerne om re-
gistrering og opbevaring, kan disse oplysninger kraeves udleveret efter reg-
lerne om edition. Denne retstilling blev lagt til grund ved Hgjesterets ken-
delse af 22. juli 2009 1 sag nr. 419/2008, gengivet i Ugeskrift for Retsveesen,
2009, s. 2610 ff., der vedrerte allerede lagrede masteoplysninger. Hvis op-
lysningerne, der enskes udleveret, tillige angér, hvilke kommunikationsap-
parater der har veret sat i forbindelse med hinanden, skal reglerne om tele-
oplysning anvendes, jf. pkt. 3.7.1.2.

Forskelligt fra almindelige masteoplysninger er oplysninger om, hvilke sen-
demaster en telefon eller kommunikationsapparat har signaleret til (allerede
registreret lokaliseringsdata) uden at have varet aktiv pd den pagaldende
mast. Sddanne oplysninger er ikke omfattet af registreringspligten efter gel-
dende ret. Trafikdata i forbindelse med internetforbrug er heller ikke regi-
streringspligtigt efter den geldende § 786, stk. 4, og regler fastsat i medfer
heraf. Hvis teleselskaberne er i besiddelse af sidanne oplysninger, kan de
kraeves udleveret efter reglerne om edition.

Retsplejelovens regler om edition anvendes endvidere, hvis der er tale om
udlevering af historiske masteoplysninger for et bestemt omrade eller en be-
stemt adresse, jf. Ostre Landsrets kendelse af 3. marts 2017 1 sag nr. S-584-
17, gengivet 1 Ugeskrift for Retsveesen 2017, s. 1934 f. Hvis der samtidig
anmodes om oplysninger om, hvilke kommunikationsapparater i et omrade
der settes 1 forbindelse med andre kommunikationsapparater, anvendes reg-
lerne om udvidet teleoplysning, jf. pkt. 3.7.1.3.

Edition kan ligeledes bruges til at fa udleveret oplysninger om brugerens
identitet. Eksempelvis kan oplysninger om, hvilken abonnent der er indeha-
ver af et bestemt telefonnummer, en bestemt IP-adresse, et bestemt IMEI-
nummer eller IMSI-nummer etc., kreeves udleveret efter reglerne om edition
eller efter reglen i telelovens § 13, hvis udbyderne af elektroniske kommu-
nikationsnet eller -tjenester er i besiddelse af oplysninger herom pa andet
grundlag end en registrerings- og opbevaringspligt. Der henvises til Vestre
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Landsrets kendelse af 3. november 2004 i sag nr. S-2473-04, gengivet i Uge-
skrift for Retsveesen 2005, s.777 f., og til Ostre Landsrets kendelse af 11.
september 2006 i sag nr. S-2688-0 6, gengivet i Ugeskrift for Retsveesen
2007.22 f.

3.7.1.4.2. Kriminalitetskrav

Kriminalitetskravet for at kunne anvende retsplejelovens regler om edition
er lempeligere end kravene for at kunne foretage indgreb i meddelelseshem-
meligheden. For at kunne foretage edition kraves sdledes alene, at der skal
vere tale om en lovovertredelse, som er undergivet offentlig pétale, eller en
kraenkelse som navnt 1 § 2, stk. 2, nr. 1, 1 lov om tilhold, opholdsforbud og
bortvisning, jf. retsplejelovens § 804, stk. 1, 1. pkt.

Det lave kriminalitetskrav skal ses i lyset af editionsreglernes sammenhang
med vidnereglerne. Retsplejelovens regler om edition er udarbejdet med det
udgangspunkt, at der ikke ber veere grund til hemmeligholdelse af flere op-
lysninger efter reglerne om edition end efter reglerne om vidneforklaring.
Den almindelige vidnepligt gelder i alle sager og ikke kun 1 sager vedre-
rende lovovertradelser af en vis grovhed, jf. § 168, stk. 1. Der henvises til
betenkning nr. 316/1962, s. 91 f., og betenkning nr. 1223/1991, s. 32.

Det fremgér af forarbejderne til retsplejelovens § 804, stk. 1, 1. pkt., at hen-
visningen til § 2, stk. 2, nr. 1, 1 lov om tilhold, opholdsforbud og bortvisning
indebaerer, at edition kan ske med henblik pa at vurdere, om betingelserne
for at meddele tilhold er opfyldt. Det fremgar videre af forarbejderne, at
edition ber kunne foretages, nar der foreligger gentagne krankelser, eller
ndr der foreligger en enkelt kreenkelse af en sddan grovhed, at kreenkelsen i
sig selv kan give grundlag for tilhold. Der henvises til betenkning nr.
1023/1984, s. 95, samt til pkt. 3.7.3.1 1 de almindelige bemarkninger til lov-
forslag nr. L 10 af 9. november 2011, jf. Folketingstidende 2011-12, tilleeg
A, s. 26.

3.7.4.4.3. Tavshedspligt, proportionalitet m.v.

Oplysninger omfattet af en tavshedspligt skal som udgangspunkt udleveres
ved et paleg om edition. Der gelder dog en undtagelse for visse professio-
ner, herunder praster i folkekirken eller andre trossamfund, leger, forsva-
rere, retsmaglere og advokater. For andre professioner skal et editionspalaeg
efterkommes, uanset en eventuel tavshedspligt. Dette gelder, uanset om
tavshedspligten folger af loven eller af aftale, vedtaegter eller en branche-
sedvane eller lignende. For de professioner, der ikke er omfattet af stk. 1,
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men er undergivet en tavshedspligt i medfer af lovgivningen, har retten mu-
lighed for konkret at bestemme, at de alligevel ikke er forpligtede til at ud-
levere oplysninger omfattet af tavshedspligten, jf. retsplejelovens § 804, stk.
4,jf. § 170, stk. 3.

Hvis en fysisk eller juridisk person for at efterkomme et editionspalaeg er
nedt til at udlevere oplysninger, der er omfattet af en tavshedspligt, kan der
ikke straffes for overtreedelse af tavshedspligten. Der er heller ikke pligt til
at betale erstatning for et tab, der métte vare lidt herved. Udlevering af op-
lysninger anses 1 sadanne tilfaelde for at vaere berettiget, og der er derfor ikke
tale om et brud pa tavshedspligten. Udbyderne af elektroniske kommunika-

tionsnet eller -tjenesters tavshedspligt er beskrevet naermere 1 pkt. 3.1.1.4.

Det folger af retsplejelovens § 805, stk. 1, at et paleg om edition ikke ma
meddeles, hvis indgrebet star i misforhold til sagens betydning og det tab
eller den ulempe, som indgrebet kan antages at medfore. Ifolge bestemmel-
sens forarbejder lovfaster den det almindelige proportionalitetsprincip, der
antages at geelde ved alle straffeprocessuelle tvangsindgreb. Der henvises til
bemerkningerne til retsplejelovens § 805 i lovforslag nr. L 41 af 8. oktober
1998, jf. Folketingstidende 1998-99, tilleg A, s. 876.

Herudover skal der foretages en afvejning af kravet pd4 hemmeligholdelse
over for hensynet til retshdndhavelsen, dvs. afvejning af hensynet til at fa
udleveret oplysninger til brug for efterforskning af straffesager over for bru-
gernes krav pa hemmeligholdelse, sidan som dette er sikret 1 e-databeskyt-
telsesdirektivet og i EU’s charter om grundleggende rettigheder, jf. Ostre
Landsrets kendelse af 7. maj 2018 i sag nr. B-2451-17 og B-2458-17, gen-
givet 1 Ugeskrift for Retsveesen 2019, s. 2019 ff- Sagen er afgjort efter civil-
processens regler om edition, jf. retsplejelovens § 299, men de hensyn, der
ifolge landsretten begrunder kravet pa hemmeligholdelse, gaelder ogsé i
strafferetsplejen. Det mé derfor antages, at en tilsvarende afvejning skal fo-
retages, hvis edition begeres efter strafferetsplejens regler om edition.

Afgorelse om péleg om edition treffes af retten efter politiets begering, jf.
retsplejelovens § 806, stk. 1 og 2. Hvis indgrebets gjemed ville forspildes,
hvis retskendelse skulle afventes, kan politiet treeffe beslutning om edition,
jf. § 806, stk. 4, 1. pkt. Fremsetter den, mod hvem indgrebet retter sig, an-
modning herom, skal politiet snarest muligt og senest inden 24 timer fore-
leegge sagen for retten, der ved kendelse afger, om indgrebet kan godkendes,

Side 101/222



jf. stk. 4, 2. pkt. For bankoplysninger m.v. kan en afgerelse om edition treef-
fes af politiet uden forudgaende retskendelse, jf. retsplejelovens § 806, stk.
7.

Efter retsplejelovens § 804, stk. 1, 2. pkt., jf. § 189, stk. 1, kan der meddeles
en erhvervsvirksomhed paleg om tavshedspligt med hensyn til viden om
sagen, nar hensynet til fremmede magter, til statens sikkerhed eller til op-
klaring af alvorlige forbrydelser taler derfor.

Retsplejelovens § 806, stk. 9 og 10, indeholder regler om kontradiktion, for
sé vidt angar den, palegget om edition retter sig imod, hvilket vil veere ud-
byderen af elektroniske kommunikationsnet eller -tjenester. Manglende
iagttagelse af kontradiktionspligten kan medfore, at begering om edition
ikke imedekommes, jf. eksempelvis en afgerelse fra Vestre Landsret af 14.
april 1977 i sag nr. [-727/1977, gengivet i Ugeskrift for Retsvasen 1977, s.
736. I sagen opretholdt landsretten en afgerelse, hvor byretten havde afvist
et editionspalag vedrerende udlevering af kontooplysninger, da de banker,
der havde rddighed over oplysningerne, ikke havde haft lejlighed til at udtale
sig. Der er imidlertid ingen pligt til at underrette den, der métte vere gen-
stand for oplysningerne, eksempelvis ejeren af en telefon, for hvilken der

bliver registreret og opbevaret trafikdata.

Hvis der er en forsvarer for en sigtet i sagen, skal denne underrettes om
retsmodet vedrerende editionsspergsmalet og have mulighed for at over-
vaere madet, jf. retsplejelovens § 748, stk. 2, 1. pkt. Retten kan dog efter
politiets begering bestemme, at reglen om underretning kan fraviges, hvis
hensynet til fremmed magter, til statens sikkerhed eller til sagens opklaring
eller tredjemand undtagelsesvis gor det pakravet, jf. bestemmelsens 3. og
4. pkt. Forsvareren ma kun med rettens samtykke videregive oplysninger,
han har modtaget i retsmedet, jf. stk. 2, 5. pkt. Manglende iagttagelse af
kontradiktionsreglen i forhold til forsvareren kan ogsd medfore, at der ikke
meddeles pélaeg om edition, eller at et allerede meddelt paleeg ma ophaves,
jf. eksempelvis Vestre Landsrets afgorelse af 7. januar 1988 1 sag nr. 8, gen-
givet i Ugeskrift for Retsveesen 1988, s. 408/1.

3.7.1.5 Telelovens § 13

Det folger af telelovens § 13, at udbydere af elektroniske kommunikations-
net eller -tjenester pa begaering af politiet skal udlevere oplysninger, der
identificerer en slutbrugers adgang til elektroniske kommunikationsnet eller
-tjenester.
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Telelovens § 13 er en uendret videreforelse af den tidligere § 15 c i telekon-
kurrenceloven, som blev indsat ved lov nr. 545 af 8. juni 2006. Det fremgéar
af de specielle bemarkninger til denne bestemmelse, jf. forslag nr. L 219 af
31. marts 2006 til lov om &ndring af lov om konkurrence- og forbrugerfor-
hold pa telemarkedet, lov om radiofrekvenser og lov om radio- og teleter-
minaludstyr og elektromagnetiske forhold, Folketingstidende 2005-06, til-
leeg A, 73351, at bestemmelsen vil give politiet adgang uden retskendelse til
oplysninger om en slutbrugers adgang til kommunikationsnet og -tjenester,
der ikke er indeholdt i 118-databasen, og som udbyderen er i besiddelse af.
Den udbyder, der har slutbrugerforholdet, vil saledes vaere forpligtet til at
udlevere oplysninger om en slutbrugers adgang til kommunikationsnet og -
tjenester til politiet, herunder oplysninger om slutbrugerens adgang til inter-
nettet (IP-adresser og e-mailadresser), uden at betingelserne for edition skal
vaere opfyldt. Der er séledes alene tale om oplysninger om adresser eller
numre, som udbyderen af elektroniske kommunikationsnet eller -tjenester
har tildelt slutbrugeren som led i en konkret tjeneste, og som saledes kan
benyttes til at identificere den pageldende slutbruger. Heraf folger, at der

ikke er tale om oplysninger om betalingsmidler el. lign.

Udbyderne af elektroniske kommunikationsnet eller -tjenester er ikke efter
telelovens § 13 forpligtede til at registrere og gemme oplysninger, ud over
hvad der allerede folger af telelovens § 31, stk. 2 og 3, om afgivelse af num-
meroplysningsdata, men forpligtes alene til at udlevere oplysninger, som
udbyderen i gvrigt méatte vaere i umiddelbar besiddelse af om en slutbrugers
adgang til kommunikationsnet eller -tjenester.

Det skal bemerkes, at oplysninger, som udbyderne af elektroniske kommu-
nikationsnet eller -tjenester alene ligger inde med som folge af en registre-
rings- og opbevaringspligt, kun kan udleveres efter reglerne 1 retsplejeloven.

Det bemerkes 1 forarbejderne til telelovens § 13, at der er bade tale om navn
til nummer og nummer til navn oplysninger. Det bemarkes endvidere, at
bestemmelsen alene omfatter statiske oplysninger, idet registrering af dyna-
miske [P-adresser m.v. vil ske i medfer af registreringsforpligtelsen i rets-
plejelovens § 786, stk. 4. Udlevering af dynamiske [P-adresser m.v. sker
efter retsplejelovens bestemmelser om edition.

Det bemarkes desuden, at de oplistede eksempler 1 forarbejderne til telelo-
vens § 13 er eksempler pa de typer af oplysninger, der pa tidspunktet for
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forarbejdernes forfattelse kunne identificere en slutbrugers adgang til kom-
munikationsnet eller -tjenester for alle elektroniske kommunikationsformer,
herunder en slutbrugers adgang til internettet. Der vil som folge af den al-
mindelige teknologiske udvikling kunne opsta nye typer af oplysninger, der
kan betegnes som oplysninger om en slutbrugers adgang til kommunikati-
onsnet eller -tjenester, og som kan tjene til at identificere en bestemt slut-
bruger.

Telelovens § 13 blev indsat pa baggrund af overvejelser om det danske sam-
funds beredskab og indsats mod terrorhandlinger, men bestemmelsen har
efter dens ordlyd og forarbejder intet kriminalitetskrav m.v. Den nugel-
dende bestemmelse kan saledes anvendes til brug for politiets efterforskning
af ethvert strafbart forhold, men ogsd som led 1 politiets evrige opgavevare-
tagelse, jf. politilovens § 2.

En begaring fra politiet efter telelovens § 13 og et palaeg om edition fra
domstolene, har det til falles, at de undergiver adressaten en aktiv handle-
pligt til at fremkomme med alle de oplysninger, som begeringen eller pa-

leegget omhandler, og 1 den form som oplysningerne foreligger.

Hvis en udbyder af elektroniske kommunikationsnet eller -tjenester ikke ef-
terkommer politiets begaering i medfer af telelovens § 13, kan de palegges
bedestraf, jf. telelovens § 81, stk. 1, nr. 1.

3.7.2. EU-Domstolens praksis

EU-Domstolens udtalelser vedrerende registrering af trafik- og lokalise-
ringsdata i La Quadrature du Net-dommen er omtalt 1 pkt. 3.1.2 og 3.2.2.
For sa vidt angdr EU-Domstolens behandling af spergsmélet om adgangen
til lagret data 1 dommen, henvises til premis 166-167, hvoraf felgende frem-
gar:

»166. Det skal desuden tilfojes, séledes som det navnlig fremgar
af denne doms premis 115 og 133, at adgangen til de trafikdata
og lokaliseringsdata, som udbyderne lagrer som folge af en for-
anstaltning, der er vedtaget i henhold til artikel 15, stk. 1, i di-
rektiv 2002/58, 1 princippet kun kan begrundes i det mal af al-
men interesse, med henblik pa hvilket disse udbydere er blevet
palagt at foretage denne lagring. Det folger navnlig heraf, at der
under ingen omstendigheder kan gives adgang til sidanne data
med henblik pd at retsforfolge og straffe en almindelig strafbar
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handling, nar lagringen heraf er begrundet i formalet om be-
kaempelse af grov kriminalitet eller a fortiori i formélet om be-
skyttelse af den nationale sikkerhed. I overensstemmelse med
proportionalitetsprincippet, saledes som dette er blevet praecise-
ret i denne doms premis 131, kan en adgang til data, der er lag-
ret med henblik pd bekeempelse af grov kriminalitet, under for-
udsaetning af, at de i den foregdende praeemis nevnte materielle
og proceduremassige betingelser, der gaelder for at opna en sé-
dan adgang, overholdes, til gengeld begrundes i formélet om
beskyttelse af den nationale sikkerhed.

167. I denne henseende star det medlemsstaterne frit for i deres
lovgivning at fastsatte, at der under overholdelse af disse
samme materielle og proceduremaessige betingelser kan gives
adgang til trafikdata og lokaliseringsdata med henblik pa be-
kaempelsen af grov kriminalitet eller beskyttelsen af den natio-
nale sikkerhed, nér de nevnte data af en udbyder lagres pa en
made, der er i overensstemmelse med artikel 5,6 og 9 eller arti-
kel 15, stk.1, 1 direktiv 2002/58.«

Det ma saledes legges til grund, at der efter EU-Domstolens opfattelse i
princippet kun ma gives adgang til registrerings- og opbevaringspligtig tra-
fikdata med henblik pa at efterforske og retsforfolge en strafbar overtree-
delse, hvis den strafbare overtredelse vedrerer det hensyn, der er baggrun-
den for, at teleudbyderne m.v. er palagt at registrere og opbevare de pagel-
dende data, idet der dog kan gives adgang til registrerede og opbevarede
trafikdata med henblik pé at beskytte den nationale sikkerhed, selv om regi-
strerings- og opbevaringsforpligtelsen er pilagt med henblik pa at bekeempe
grov kriminalitet.

Som det fremgér af den citerede praemis 166, finder EU-Domstolen, at hen-
synet til at efterforske og retsforfalge almindelig kriminalitet ikke kan be-
grunde, at politiet og anklagemyndigheden kan fa adgang til registrerings-
og opbevaringspligtige trafikdata. EU-Domstolen tager derimod ikke ek-
splicit stilling til, om hensynet til at efterforske og retsforfolge grov krimi-
nalitet kan begrunde, at politiet og anklagemyndigheden kan f& adgang til
trafikdata, der er lagret med henblik pa at beskytte den nationale sikkerhed.

Domstolen henviser dog 1 premis 166 til dommens premis 131, som lyder:
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»131. Det fremgér nermere bestemt af Domstolens praksis, at
medlemsstaternes mulighed for at begrunde en begraensning af
de rettigheder og forpligtelser, der navnlig er fastsat i artikel 5,
6 0g 9 1 direktiv 2002/58, skal vurderes ved at bedemme alvoren
af det indgreb, som en sadan begraensning indebarer, og ved at
kontrollere, at betydningen af det mal af almen interesse, der
forfolges med denne begrensning, stér i forhold til denne alvor
(f. 1 denne retning dom af 2.10.2018, Ministerio Fiscal, C-
207/16, EU:C:2018:788, preemis 55 og den deri nevnte rets-

praksis).«

Nér EU-Domstolen henviser til preemis 55 1 Ministerio Fiscal-dommen og
det her opstillede proportionalitetskrav, ma dette efter Justitsministeriets op-
fattelse fortolkes séledes, at Domstolen herved — fortsat — har den opfattelse,
at det indgreb i de grundlaeggende rettigheder, som teleudbyderes pligt til at
registrere og opbevare trafikdata og offentlige myndigheders adgang hertil
udger, kan begrundes i1 hensynet til forebyggelse, efterforskning og retsfor-
folgning af straffelovsovertredelser, der har til formal at bekeempe krimina-
litet, der pd samme made kan kvalificeres som »grov, jf. Ministerio Fiscal-

dommens premis 56.

Justitsministeriet vurderer séledes — under en vasentlig procesrisiko, som
kan aktualiseres ved de nye reglers ikrafttraeden, 1 lyset af preemis 166 1 La
Quadrature du Net-dommen — at dommen ikke er til hinder for, at medlems-
staterne kan give politiet og anklagemyndigheden adgang til trafikdata, der
er registreret og opbevaret med henblik pé at beskytte den nationale sikker-
hed, til brug for politiets og anklagemyndighedens bekempelse af grov kri-
minalitet. I tilknytning hertil skal det dog bemarkes, at det mé antages, at
den grove kriminalitet skal veere af en sddan alvorlig karakter, at det vil vaere
1 overensstemmelse med det EU-retlige proportionalitetskrav at give politiet
og anklagemyndigheden adgang til sddanne registrerede og opbevarede tra-
fikdata.

Den ovenfor omtalte procesrisiko vil kunne foreligge i en situation, hvor
sporgsmdlet om lovligheden af f.eks. registreringen eller indhentelsen af op-
lysninger forer til, at retten vurderer, at spergsmalet om, hvorvidt de pagel-
dende oplysninger kan anvendes som bevis 1 straffesager, skal forelegges
prejudicielt for EU-Domstolen. En sadan preejudiciel foreleggelse vil po-
tentielt kunne medfere, at straffesager, hvor loggede oplysninger indgér, og

Side 106/222



er ngdvendige at dokumentere som led i bevisforelsen, ikke vil kunne afvik-
les. Det vil kunne fore til en sagsophobning i straffesagskaeden, ligesom det
1 en periode vil kunne hindre effektiv strafforfelgning af en lang reekke kri-

minalitetstyper.

EU-Domstolens dom af 2. marts 2021 1 H.K.-sagen har ikke endeligt afgjort
spergsmélet om adgang til trafikdata, der er registreret og opbevaret med
henblik pé at beskytte den nationale sikkerhed, til brug for politiets og an-
klagemyndighedens bekampelse af grov kriminalitet. P4 den ene side inde-
holder dommens praemis 31 en gengivelse af dele af den fernavnte premis
166 1 La Quadrature du Net-dommen, idet der udtales folgende:

»31. Hvad angar de formal, der kan begrunde de offentlige myn-
digheders adgang til de data, som udbydere af elektroniske kom-
munikationstjenester lagrer som folge af en foranstaltning, der
er 1 overensstemmelse med disse bestemmelser, fremgar det af
Domstolens praksis, at en sddan adgang kun kan begrundes i det
mal af almen interesse, med henblik pa hvilket disse tjenesteud-
bydere er blevet pdlagt at foretage denne lagring (jf. 1 denne ret-
ning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18,EU:C:2020:791, praemis 166).«

Pé den anden side konstaterer EU-Domstolen felgende i premis 33 i H.K.-
sagen:

»33. Hvad angér det formal om forebyggelse, efterforskning, af-
sloring og retsforfolgning i straffesager, der forfolges med den i
hovedsagen omhandlede lovgivning, er det i overensstemmelse
med proportionalitetsprincippet kun bekempelsen af grov kri-
minalitet og forebyggelsen af alvorlige trusler mod den offent-
lige sikkerhed, der kan begrunde alvorlige indgreb i de grund-
leeggende rettigheder, der er sikret ved chartrets artikel 7 og 8,
sasom de indgreb, som lagring af trafik-data og lokaliserings-
data indebarer, uanset om der er tale om generel og udifferenti-
eret lagring eller mélrettet lagring. Det er sdledes kun de indgreb
1 de nevnte grundleggende rettigheder, der ikke er alvorlige,
som kan begrundes 1 det formal, der forfelges med den 1 hoved-
sagen omhandlede lovgivning, om at foretage forebyggelse, ef-
terforskning, afslering og retsforfelgning 1 straffesager i almin-
delighed (jf. 1 denne retning dom af 6.10.2020, La Quadrature
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duNet m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
premis 140 0gl146).«

Herudover skal Justitsministeriet bemaerke, at EU-Domstolen ikke forhol-
der sig generelt til, hvad der kan kvalificeres som henholdsvis »almindelig
kriminalitet«, »grov kriminalitet« og »beskyttelsen af den nationale sikker-
hed«. Det fremgér imidlertid af preemis 166 i La Quadrature du Net-dom-
men, at adgangen til registrerede og opbevarede data »i princippet kun kan
begrundes i det mal af almen interesse med henblik pa hvilket disse udby-
dere er blevet pélagt at foretage denne lagring«. Justitsministeriet forstar
dette saledes, at der skal foretages en vurdering af kriminalitetens grovhed i
forhold til, hvad der har begrundet registreringen og opbevaringen af oplys-

ningerne.

Desuden bemzrkes det, at den franske Conseil d’Etat i opfelgning af EU-
Domstolens dom i La Quadrature du Net-sagen, som Conseil d’Etat havde
forelagt preejudicielt for EU-Domstolen, i sin afgerelse af 21. april 2021 har
fastsldet, at den eksisterende trussel mod den nationale sikkerhed i Frankrig
kan begrunde en pligt for teleudbyderne til generel og udfifferentieret at re-
gistrere og opbevare trafik- og lokaliseringsdata pa nuvarende tidspunkt, og
at de franske efterforskningsmyndigheder kan f4 adgang hertil med henblik
pa bekempelse af alvorlig kriminalitet.

3.7.3. Justitsministeriets overvejelser

3.7.3.1. Generelle overvejelser i lyset af den nyeste EU-praksis

Adgangen til oplysninger, som udbyderne af elektroniske kommunikations-
net eller -tjenester indsamler, registrerer og opbevarer samt bearbejder, dels
1 forretningsejemed, bl.a. til brug for taksering af ydelser, fakturering af kun-
der og fejlretning pa netvarket, dels for at efterleve kravene i retsplejelovens
§ 786, stk. 4, og logningsbekendtgerelsen, jf. omtalen af bekendtgerelsen 1
pkt. 3.7.1.2, er et helt centralt efterforskningsvarktej for politiet 1 forbin-
delse med efterforskningen af kriminalitet, ligesom det kan vere afgerende
for anklagemyndighedens strafforfolgning af tiltalte ved domstolene.

Politiet anvender oplysninger fra udbyderne af elektroniske kommunikati-
onsnet eller -tjenester pd forskellige stadier af efterforskningen. I den indle-
dende fase kan det navnlig vere aktuelt at analysere oplysninger om rele-
vante personers kommunikation og pa den baggrund danne et overblik over
personernes kommunikationsmenstre og faerden. Det gor det muligt at mal-
rette den efterfolgende efterforskningsmaessige indsats, herunder udelukke
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personer fra efterforskningen, hvis de vurderes ikke at have relevans for sa-
gen.

Oplysninger registreret og opbevaret af udbyderne af elektroniske kommu-
nikationsnet eller -tjenester kan navnlig vaere med til at mélrette politiets
indsamling af andre beviser, herunder videoovervagning, pa et tidligt stadie
af efterforskningen, f.eks. for hurtigt at finde og identificere en ellers ukendt
gerningsmand. I tilfzelde, hvor den formodede gerningsmand er kendt af po-
litiet men forsvundet, kan disse oplysninger ogsé bidrage til at opspore den
mistenkte. En analyse af indhentede oplysninger fra udbyderne af elektro-
niske kommunikationsnet eller -tjenester kan ogsa resultere i nye spor 1 ef-
terforskningen eller kaste lys over andre forhold, der gor det nedvendigt at
indhente yderligere oplysninger fra udbyderne. Ved efterforskning i luk-
kede, kriminelle miljger, f.eks. i sager vedrerende organiseret narkotika- el-
ler bandekriminalitet, kan oplysningerne — typisk i forste omgang vedre-
rende personer, som politiet ikke har kendst til eller haft fokus pd — bidrage
til, at misteenkte kan keedes sammen, og at kriminelle netvaerk optrevles. Pa
tilsvarende vis anvendes disse oplysninger til at afkreefte, om mistaenkte har

relationer til kriminelle netverk eller grupperinger.

Udvidet teleoplysning anvendes serligt i sager, hvor et antal ukendte perso-
ner, der mistaenkes for at have begéet en alvorlig forbrydelse, vurderes at
have kommunikeret med hinanden umiddelbart for, under og efter den pa-
geldende forbrydelse, muligvis via mobiltelefoner, og hvor den eneste ef-
terforskningsmulighed er at f4 oplysninger fra den naermeste sendemast i
forhold til gerningsstedet og dermed se, hvilke telefoner der har kommuni-
keret via masten. Udvidet teleoplysning kan have stor betydning ved efter-
forskning af grov kriminalitet som f.eks. terror, drab, reveri m.v. og i for-
bindelse med maélrettede eftersegninger i denne sammenhang.

Det er pa den baggrund Justitsministeriets vurdering, at politiet og anklage-
myndigheden fortsat i videst muligt omfang ber have adgang til registrerede
og opbevarede trafikdata inden for rammerne af EU-retten, herunder sarligt
La Quadrature du Net-dommen. Justitsministeriet finder imidlertid i lyset af
dommens premis 166, at der er behov for, at reglerne om adgang til oplys-
ninger ved indgreb i meddelelseshemmeligheden og edition @ndres.

La Quadrature du Net-dommen aktualiserer efter Justitsministeriets opfat-
telse et behov for at foretage en nermere vurdering af, hvad der 1 national
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ret m4 betegnes som »grov kriminalitet« i relation til udlevering af trafik-

og lokaliseringsdata, som defineret af Domstolen.

Justitsministeriet har noteret sig, at EU-Domstolen i La Quadrature du Net-
dommen ikke praeciserer, hvad der skal forstas ved »grov kriminalitet« eller
»den nationale sikkerhed«. Der ma derfor efter Justitsministeriets opfattelse
tilkomme medlemsstaterne et vist sken med hensyn til, hvordan disse be-
greber skal forstds. Dette skon vil skulle udeves under hensyntagen til de
forpligtelser, der folger af EU-traktatens artikel 4, stk. 3, om loyalt samar-
bejde, herunder navnlig at EU-retlige forpligtelser, ikke ma stilles darligere
end tilsvarende, national ret (ekvivalensprincippet), og at EU-retlige for-
pligtelser i alle tilfelde, skal gennemfores effektivt (effektivitetsprincippet).

Efter Justitsministeriets opfattelse kan lovovertredelser, som efter loven
kan straffes med fengsel i 3 &r eller derover, forsetlige overtraedelser af
straffelovens kapitel 12 eller 13, overtraedelser af straffelovens § 124, stk. 2,
§ 125, § 127, tk. 1, § 235, § 266 eller § 281, overtreedelser af udleendingelo-
vens § 59, stk. 8, nr. 1-5, eller kreenkelser eller overtradelser som omfattet

af retsplejelovens § 781, stk. 2 eller 3, anses for grov kriminalitet.

Justitsministeriet mener desuden, at overtradelser, der kan medfere straf-
forhgjelse efter straffelovens § 81 a ma betragtes som grov kriminalitet, hvis
de begas under sddanne omstandigheder, at § 81 a kan bringes i anvendelse.
Efter § 81 a, stk. 1, kan den straf, der er foreskrevet i straffeloven § 119, §
123, § 192 a og § 244, § 244, jf. § 247, § 245, § 245, jf. § 247, § 246, jf. §
245, § 246, jf. § 245, jf. § 247, § 252, stk. 1, § 260, stk. 1, § 261, stk. 1 og
2, § 266, § 285, stk. 1, jf. § 281, § 286, stk. 1, jf. § 281, og § 288, forhgjes
indtil det dobbelte, hvis lovovertredelsen har baggrund i eller er egnet til at
fremkalde en konflikt mellem grupper af personer, hvor der som led i1 kon-
flikten enten anvendes skydevaben eller anvendes vaben eller eksplosivstof-
fer, som pa grund af deres serdeles farlige karakter er egnet til at forvolde
betydelig skade, eller begas brandstiftelse omfattet af denne lovs § 180.
Mange af disse forbrydelser vil i forvejen have en strafferamme med et mak-
simum pa 3 ars faengsel eller derover, men bestemmelsen vil vare relevant
eksempelvis ved overtredelser af § 260 (ulovlig tvang). Justitsministeriet
har ved vurderingen lagt vaegt pa, at § 81 a omfatter nogle meget kvalifice-
rede omstendigheder, hvor lovovertredelsen maske isoleret set ikke er sa
alvorlig, men kan vaere med til at fremkalde eller opretholde farlige situati-
oner, f.eks. bandekonflikter, hvor der anvendes skydevaben el. lign.
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Kriminalitetskravet vil gelde ved adgang til alle oplysninger, der er regi-
streret og opbevaret i medfer af de foresldede forpligtelser til generel og
udifferentieret registrering og opbevaring af trafikdata og til mélrettet regi-
strering og opbevaring af trafikdata (pkt. 3.1, 3.4 og 3.2). Kravet vil endvi-
dere geelde ved adgang til alle oplysninger, der er hastesikret efter de fore-
sldede regler om hastesikring (pkt. 3.5).

Det foresldede kriminalitetskrav vil i nogle tilfelde indebare en lempelse i
forhold til, hvad der gelder for teleoplysning og udvidet teleoplysning i dag,
mens der vil vaere tale om et skarpet kriminalitetskrav for s& vidt angar pa-
leeg om edition. Dette skal ses i lyset af behovet for en ensrettet regulering
af registrerings- og opbevaringspligtige oplysninger og EU-Domstolens

dertilherende krav om grov kriminalitet.

Justitsministeriet har ved vurderingen af det foreslaede kriminalitetskrav
lagt veegt pa karakteren af de lovovertradelser, der vil falde inden for ord-
ningen, og som bl.a. indebarer, at de fleste lovovertradelser i straffelovens
kapitel 25 (seksualforbrydelser) og kapitel 26 (forbrydelser mod liv og le-
geme) vil veere omfattet af adgangen til loggede oplysninger. Der henvises
til pkt. 3.7.3.3 og 3.7.4 og til de specielle bemarkninger til lovforslagets §
1, nr. 2 og 4. Der er sdledes efter Justitsministeriets opfattelse tale om lov-
overtredelser, der i almindelighed vil have en sadan grovhed, at pligt til
registrering og opbevaring samt anvendelsen heraf ma anses for proportio-

nal.

Et kriminalitetskrav pd mere end 3 ar vil medfore, at lovovertredelser som
eksempelvis vold (straffelovens § 244, stk. 1), psykisk vold (straffelovens §
243) og videregivelse af private oplysninger m.v. under skerpende omstaen-
digheder (straffelovens § 264 d, stk. 2), ikke vil vaere medtaget.

Ligeledes indeberer et kriminalitetskrav pa 3 ér, at tyveri (straffelovens §
276) og indbrudstyveri (straffelovens § 276 a) falder uden for, medmindre
der er tale om tyveri og indbrudstyveri af serlig grov beskaffenhed. Det
samme gor sig geldende for narkotikakriminalitet omfattet af lov om eufo-
riserende stoffer, uden at lovovertreedelsen samtidig er omfattet af straffelo-
vens § 191.

Det bemerkes desuden, at lovovertredelser, der har en strafferamme pa
mere end 2 ar, efter fast praksis optages i straffeloven, der regulerer de gro-
veste lovovertraedelser. Et kriminalitetskrav pa 3 &r vil derfor ligge over,
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hvad der sedvanligvis kraves for at en lovovertradelse optages i straffelo-
ven i stedet for serlovgivningen. Kravet vil dermed medfere, at special-
lovsovertradelser kun sjeldent vil blive omfattet af ordningen.

Endelig skal det bemarkes, at et kriminalitetskrav pé 3 ar eller derover sva-
rer til, hvad der gelder i1 artikel 2, stk. 2, 1 Radets rammeafgerelse nr.
2002/584/RIA af 13. juni 2002 om den europiske arrestordre og om pro-
cedurerne for overgivelse mellem medlemsstaterne. Efter denne bestemmel-
sen kan en raekke nermere angivne kategorier af lovovertraedelser medfere
fuldbyrdelse pa grundlag af en europaisk arrestordre uden kontrol af dob-
belt strafbarhed, hvis lovovertreedelserne kan straffes med frihedsstraf af en

maksimal varighed pd mindst 3 &r.

Udover ved efterforskning af lovovertradelser, der kan straffes med faengsel
i3 ar eller derover, skal adgang til registrerings- og opbevaringspligtige op-
lysninger ogsa kunne ske safremt betingelserne i § 781 i gvrigt er opfyldt,
eksempelvis hvis der er tale om en efterforskning efter straffelovens kapitel
12 eller 13 eller en af de kraenkelser eller overtraedelser, der er saerskilt frem-
haevet 1 § 781, stk. 1, 2 eller 3, da der her er tale om krankelser eller over-
treedelser, hvor der er et s@rligt behov for adgang til at kunne {4 adgang til
registrerede og opbevarede oplysninger. Der henvises til pkt. 3.7.1.2.2. Det
er Justitsministeriets opfattelse, at en sddan regel opfylder kravene i EU-
Domstolens dom 1 La Quadrature du Net-sagen.

Justitsministeriet har herved ogsa lagt vagt pa, at registrering og opbevaring
1 medfor af den foresldede ordning kun vil kunne ske péd baggrund af vurde-
ringer af den aktuelle trussel mod den nationale sikkerhed, mod personer,
der konkret er demt for grov kriminalitet eller har veret genstand for visse
tvangsindgreb, mod omréder, hvor det konkret er vurderet, at der er en for-
hejet risiko for, at det begés eller planleegges grov kriminalitet, eller at der
er tale om et sarligt sikringskritisk omrade, eller pa baggrund af konkrete
vurderinger af behovet for registrering rettet mod en bestemt person eller et
bestemt omrade med forbindelse til grov kriminalitet (konkret begrundede
paleg). Ordningen vil derfor, alt andet lige, vaere mindre indgribende, end
det er tilfeldet i dag.

Herudover bemarkes det, at der leegges op til, at politiet og anklagemyndig-
heden vil have adgang til registrerings- og opbevaringspligtige oplysninger,
der er registreret og opbevaret efter den foreslaede forpligtelse til generel og
udifferentieret registrering og opbevaring med henblik pa at beskytte den
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nationale sikkerhed, i de tilfeelde, hvor politiet og anklagemyndigheden be-
kaemper grov kriminalitet. Dette vurderes at medfere en vasentlig procesri-
siko 1 lyset af premis 166 1 La Quadrature du Net-dommen, jf. pkt. 3.7.2.
Det bemarkes, at denne procesrisiko ikke vurderes at vere til stede, hvor
myndighederne gives adgang til data, der er registreret og opbevaret som
folge af den foresldede forpligtelse til mélrettet registrering og opbevaring
af trafikdata med henblik pa at bekeempe grov kriminalitet.

Det bemarkes desuden, at det er Justitsministeriets opfattelse, at La Qua-
drature du Net-dommen — udover for sé vidt angar hastesikring (praemis 160
ff.) — alene regulerer data, der geres registrerings- og opbevaringspligtige 1
medfor af regler, der udformes pd baggrund af artikel 15, stk. 1, i direktiv
nr. 2002/58. Pa den baggrund foreslds det, at lovforslaget ikke vil regulere
adgang til ikke-registrerings- og opbevaringspligtige oplysninger som f.eks.
allerede registreret lokaliseringsdata, jf. pkt. 3.1.3.4 og 3.2.3.3, hvorfor de
gaeldende regler om adgang vil finde anvendelse for sddanne oplysninger.
Det vil bl.a. indebeare, at adgang til sddanne oplysninger ikke vil vere be-
tinget af, at der er tale om efterforskning m.v. af grov kriminalitet, herunder
beskyttelse af den nationale sikkerhed. Det forudsattes i den forbindelse, at
udbydere af elektroniske kommunikationsnet eller -tjenester 1 forbindelse
med anmodninger fra politiet om udlevering af ikke-registrerings- og opbe-
varingspligtige oplysninger, der ikke er omfattet af kriminalitetskravet,

alene udleverer sddanne oplysninger.

3.7.3.2. Indgreb i meddelelseshemmeligheden

Retsplejelovens regler om teleoplysning og udvidet teleoplysning kan bru-
ges til at give adgang til trafikdata, sdidan som dette er defineret i e-databe-
skyttelsesdirektivets artikel 2, stk. 2, litra b, dvs. data, som behandles med
henblik pé overfering af kommunikation i et elektronisk kommunikations-
net eller debitering heraf. Der henvises til pkt. 3.7.1.2. Det folger af EU-
Domstolens afgerelse 1 La Quadrature du Net-dommen, som beskrevet 1 pkt.
3.7.2, at der kun ma gives adgang til registrerings- og opbevaringspligtige
oplysninger, nir udlevering er begrundet i efterforskning af grov kriminali-
tet, herunder den nationale sikkerhed.

Justitsministeriet har overvejet, om La Quadrature du Net-dommen giver
anledning til at &ndre reglerne om teleoplysning og udvidet teleoplysning,
for sa vidt angar adgang til oplysninger, som teleselskaberne er pilagt at
registrere.

Side 113/222



Ved indgreb i meddelelseshemmeligheden galder der allerede i dag som
udgangspunkt et strengt kriminalitetskrav. Efterforskningen skal séledes
angé en lovovertredelse, som efter loven kan straffes med faengsel 1 6 ar
eller derover, eller en overtreedelse af straffelovens kapitel 12 eller 13. Et
strafferammekrav pa 6 ars feengsel eller derover ma efter Justitsministeriets
klare opfattelse med sikkerhed antages at opfylde betingelsen om, at indgre-
bet alene anvendes i relation til efterforskningen af »grov kriminalitet«.

Justitsministeriet finder pa baggrund af det under pkt. 3.7.3.1 anforte, at det
for sa vidt angar teleoplysning og udvidet teleoplysning findes hensigts-
maessigt og proportionalt at senke kriminalitetskravet til 3 ar for sa vidt an-

gér oplysninger, der er registrerings- og opbevaringspligtige.

Dertil kommer, at indgreb i meddelelseshemmeligheden kan ske, hvis efter-
forskningen angar en reekke specifikke straffelovsbestemmelser og en reekke
lovovertraedelser oplistet 1 udlendingeloven. Justitsministeriet vurderer
ogsa for disse bestemmelser, at grovhedskriteriet er opfyldt. Der er bl.a. tale

om grove trusler, udbredelse og besiddelse af berneporno og afpresning.

Det er endvidere Justitsministeriets opfattelse, at en lovovertredelse, der er
omfattet af straffelovens kapitel 12 eller 13, er at anse som en lovovertrae-
delser, der angar den nationale sikkerhed.

For sa vidt angar de lovovertreedelser, der er sarskilt oplistet i retsplejelo-
vens § 781, stk. 1-3, skal Justitsministeriet bemerke, at der er tale om lov-
overtredelser, der kan vare vanskelige at efterforske, hvis ikke der er ad-
gang til at foretage indgreb i meddelelseshemmeligheden, eller at indgreb 1
meddelelseshemmeligheden er et relevant eller hensigtsmessigt efterforsk-
ningsmiddel. Der henvises til pkt. 3.7.1.2.

For sé vidt angér overtreedelser af straffelovens § 293, bemarkes endvidere,
at indgreb 1 meddelelseshemmeligheden er begranset til teleoplysning, og
at indgrebet kun kan foretages, hvis mistanken angar lovovertredelser, der
er begéet ved anvendelse af en telekommunikationstjeneste, jf. retsplejelo-
vens § 781, stk. 3, nr. 2. Der henvises i gvrigt til pkt. 3.7.1.2.

Serligt for reglerne 1 retsplejelovens § 781, stk. 3, nr. 3-5, skal Justitsmini-
steriet bemarke, at der er tale om regler, der implementerer EU-lovgivning,
der forpligter medlemsstaterne til at indfere regler om udlevering af datatra-
fik. Der henvises til pkt. 3.7.1.2.
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For sa vidt angér lovovertradelserne i retsplejelovens § 781, stk. 3, nr. 3 og
5, henviser markedsmisbrugsforordningens artikel 3, nr. 27, til, at »forteg-
nelser over datatrafik« skal forstas som fortegnelser over trafikdata i e-da-
tabeskyttelsesdirektivets artikel 2, stk. 2, litra b, og det fremgar endvidere af
betragtning 65 1 markedsmisbrugsforordningens praeambel, at de oplysnin-
ger, der kan kraves udleveret, bl.a. fortegnelser over datatrafik, er yderst

vigtigt som bevismateriale i sager om markedsmisbrug.

Uanset at tilsvarende bemarkninger ikke er fremhavet i preeamblen til RE-
MIT-forordningen, ma de tilsvarende hensyn efter Justitsministeriets opfat-
telse gore sig geeldende i forhold til de 1 retsplejelovens § 781, stk. 3, nr. 4,
omhandlede overtraedelser af denne forordning, da der er tale om et forbud
mod insiderhandel (artikel 3, stk. 1) og et forbud mod markedsmanipulation
(artikel 5), dvs. lovovertraedelser lig dem, der omhandles i retsplejelovens §
781, stk. 3, nr. 3 og 5.

I forhold til retsplejelovens § 781, stk. 3, nr. 3-5, skal Justitsministeriet end-
videre bemarke, at det fremgar af betragtning nr. 77 1 markedsmisbrugsfor-
ordningens praambel samt af betragtning nr. 24 i REMIT-forordningens
preambel, at forordningerne respekterer og overholder EU’s charter om
grundleggende rettigheder.

Justitsministeriet bemarker endvidere, at anvendelse af retsplejelovens reg-
ler om teleoplysning og udvidet teleoplysning, ligesom lovens regler om
indgreb 1 meddelelseshemmeligheden i gvrigt, som udgangspunkt er betin-
get af forudgdende retskendelse, hvor domstolene vurderer, om betingel-
serne for at foretage indgrebet er opfyldt. Som led 1 denne afgerelse vil dom-
stolene vurdere, om indgrebet er proportionalt 1 forhold til den sag, der ef-
terforskes, jf. retsplejelovens § 782, stk. 1. Efter denne bestemmelse ma et
indgreb i meddelelseshemmeligheden ikke foretages, sdfremt det efter ind-
grebets formél, sagens betydning og den krankelse og ulempe, som indgre-
bet mé antages at forvolde den eller de personer, som det rammer, ville vaere
uforholdsmassigt. Som beskrevet 1 pkt. 3.7.1.2 indgar lovovertraedelsens
grovhed i denne vurdering. Domstolene vil séledes ogsa i dag skulle fore-
tage en vurdering af betydningen af den sag, der forfelges, over for de op-
lysninger, der onskes udleveret.

Side 115/222



I den forbindelse vil de danske domstole ogsé skulle foretage en afvejning
af hensynet til at fa udleveret oplysninger til brug for efterforskning af straf-
fesager over for brugernes krav pd hemmeligholdelse, sddan som dette er
sikret 1 e-databeskyttelsesdirektivet og i1 EU’s charter om grundlaeggende
rettigheder.

Serligt 1 forhold til udvidet teleoplysning skal det fremhaeves, at dette ind-
greb kun kan foretages, nir mistanken vedrerer en forbrydelse, som kan
medfere fare for menneskers liv eller velfaerd eller for betydelige samfunds-
verdier, jf. retsplejelovens § 781, stk. 5, 1. pkt.

3.7.3.3. Edition

3.7.3.3.1. Generelt

Retsplejelovens regler om edition kan bl.a. anvendes til at fa udleveret tra-
fikdata samt oplysninger om brugeridentitet.

Det legges i EU-Domstolenes afgerelse i La Quadrature du Net-dommen,
som beskrevet i pkt. 3.7.2, til grund, at registrerings- og opbevaringspligtige
oplysninger kun mé udleveres, nar udlevering er begrundet i efterforskning

af grov kriminalitet, herunder den nationale sikkerhed.

Justitsministeriet har overvejet, om La Quadrature du Net-dommen giver
anledning til at a&ndre retsplejelovens regler om edition for sa vidt angar
adgang til registrerings- og opbevaringspligtig trafikdata eller oplysninger
om brugeridentitet.

Efter retsplejelovens § 804 galder der for paleeg om edition som led i efter-
forskningen af en lovovertredelse alene et krav om, at forholdet skal vare
undergivet offentlig patale, eller udgere en kraenkelse som navnt i § 2, stk.
1, nr. 1, 1 lov om tilhold, opholdsforbud og bortvisning.

Reglerne om edition kan sdledes anvendes pa en bred og ikke pé forhénd
specificeret kreds af overtradelser af savel straffeloven som s@rlovgivnin-
gen.

Henset til den brede kategori af lovovertradelser, der efter geldende ret kan
danne grundlag for edition, er det Justitsministeriets vurdering, at der 1 lyset
af EU-Domstolens dom 1 La Quadrature du Net-dommen er behov for at
begrense adgangen til at meddele palaeg om edition af registrerings- og op-
bevaringspligtige oplysninger, saledes at sddanne paleg kun kan meddeles
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som led i efterforskningen af grov kriminalitet, herunder ud fra hensynet til
den nationale sikkerhed.

Dette skal ses 1 lyset af det ovenfor anferte om, at det er Justitsministeriets
opfattelse, at La Quadrature du Net-dommen — udover for sa vidt angar ha-
stesikring (premis 160 ff.) — alene regulerer data, der geres registrerings-
og opbevaringspligtige i medfer af regler, der udformes pa baggrund af ar-
tikel 15, stk. 1, i direktiv nr. 2002/58.

Justitsministeriet finder, at editionsreglerne for registrerings- og opbeva-
ringspligtige oplysninger ber udformes, sé de har samme rakkevide 1 rela-
tion til kriminalitetskravet som den i pkt. 3.7.3.2 skitserede regel vedrerende
adgang til registrerings- og opbevaringspligtige oplysninger efter reglerne
om indgreb i meddelelseshemmeligheden.

Justitsministeriet finder, at dette bedst kan ske ved indsattelsen af en ny
bestemmelse i retsplejelovens kapitel 74, der supplerer de nugeeldende edi-
tionsregler i forhold til registreringspligtige oplysninger.

Politiet vil efter forslaget fortsat kunne fa adgang til ikke-registrerings- og
opbevaringspligtige oplysninger samt dynamiske [P-adresser mv. efter de
gaeldende regler om edition, dvs. uden at der stilles krav om, at politiet skal
anvende oplysningerne til bekempelse af grov kriminalitet, herunder be-
skyttelse af den nationale sikkerhed.

3.7.3.3.2. Telelovens § 13

Det folger af den geldende bestemmelse i telelovens § 13, at udbydere af
elektroniske kommunikationsnet eller -tjenester pa begaering af politiet skal
udlevere oplysninger, der identificerer en slutbrugers adgang til elektroniske
kommunikationsnet eller -tjenester, jf. pkt. 3.7.1.5.

Bestemmelsen omtaler ikke en pligt for udbyderen til at udlevere oplysnin-
ger om, hvilke telefonnumre der er anvendt i forbindelse med et givent
IMEI-nummer/mobilterminal, henholdsvis hvilke IMEI-numre/mobiltermi-
naler der er anvendt i forbindelse med et telefonnummer (sakaldt IMEI-op-
lysning). Bestemmelsen indebarer dog heller ikke, at udleveringen af sa-
danne oplysninger ikke mé finde sted. Det fremgér netop af forarbejderne
til telelovens § 13, at der vil kunne opsté nye typer af oplysninger, der kan
betegnes som oplysninger om en slutbrugers adgang til kommunikationsnet
eller -tjenester, og som kan tjene til at identificere en bestemt slutbruger.
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Det er derfor efter Justitsministeriets opfattelse nedvendigt at @ndre bestem-
melsen for at tage hegjde for den varierende praksis hos udbydere af elektro-
niske kommunikationsnet eller -tjenester med hensyn til, om udlevering af
oplysninger knyttet til et IMEI-nummer forudsatter editionskendelse.

Indhentelse af oplysninger om, hvilke mobiltelefoner m.v. der har veret an-
vendt til et mobilabonnement og omvendt, er et centralt indledende efter-
forskningsskridt, der setter politiet i stand til umiddelbart at treffe beslut-
ning om, hvorvidt der er grundlag for at iveerksatte indgreb efter retspleje-
lovens regler, herunder indgreb i meddelelseshemmeligheden eller pélaeg
om edition. Efterforskningsskridtet anvendes bl.a. til helt indledningsvis at
fastlegge en mulig sammenhang mellem fysiske personer og kommunika-
tionsenheder. Hvis dette er tilfzeldet, iveerksettes indgrebet 1 overensstem-
melse med retsplejelovens regler pa baggrund af enten forudgaende retsken-
delse eller pa gjemedet, efterfulgt af rettens kendelse.

Politiet, der kender et telefonnummer, vil typisk anmode udbyderne af elek-
troniske kommunikationsnet eller -tjenester om at oplyse n@rmere om akti-

viteten pa knyttet til dette telefonnummer i en given periode.

Det foreslas, at det fastsattes entydigt, at udbyderen af elektroniske kom-
munikationsnet eller -tjenester i den forbindelse pa politiets begering skal
oplyse, hvilke IMEI-numre der f.eks. har varet knyttet til et konkret tele-
fonnummer, jf. neermere herom nedenfor. Disse IMEI-numre vil derefter
blive sendt retur til udbyderne af med henblik pa at fastsla, om det er til-
knyttet andre telefonnumre. Dette er s@rligt relevant i de tilfelde, hvor skif-
ter mellem flere SIM-kort.

Hvis politiet omvendt kender IMEI-nummeret, vil udbyderne af elektroni-
ske kommunikationsnet eller -tjenester blive anmodet om at oplyse tilknyt-

tede telefonnumre.

Ved at flytte bestemmelsen til retsplejeloven skabes der ensretning og trans-
parens pa omradet for indhentning af oplysninger fra udbyderne af elektro-
niske kommunikationsnet eller -tjenester til slutbrugere.

Det foreslas pa den baggrund, at telelovens § 13 nyaffattes og overflyttes til
retsplejeloven 1 den foreslaede § 804 b, sa der skabes en klar hjemmel til, at
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udbydere af elektroniske kommunikationsnet eller -tjenester — i overens-
stemmelse med EU-Domstolens praksis — kan pélegges at udlevere basale
oplysninger om en slutbrugers adgang til elektroniske kommunikationsnet
eller -tjenester til politiet.

Felles for de oplysninger, der efter lovforslaget tilsigtes omfattet af den fo-
reslaede bestemmelse i retsplejelovens § 804 b, er, at forpligtelsen omfatter
udlevering af den fulde oplysning, f.eks. det komplette IMEI-, IMSI- og te-

lefonnummer, uden maskering af et eller flere cifre i det angivne nummer.

Den foreslaede bestemmelse vil fortsat ikke give politiet hjemmel til efter
begering at fa oplyst af udbyderne, hvor mange gange og hvornar et IMEI-

eller telefonnummer har foretaget aktiviteter pa udbydernes net.

Det bemearkes, at den nuvaerende bestemmelse i telelovens § 13 ikke finder
anvendelse pé oplysninger, som udbyderne alene ligger inde med som folge
af registrerings- og opbevaringspligten i den geldende § 786, stk. 4, i rets-
plejeloven, idet disse skal udleveres 1 medfer af en retskendelse efter reg-

lerne i retsplejeloven.

Den foresldede bestemmelse vil viderefore dette udgangspunkt for sa vidt
angar de nye foresldede regler om registrering og opbevaring. Derfor vil det
vare en forudsetning for, at udbyderne skal udlevere en given oplysning
efter den foresldede § 804 b i retsplejeloven, at udbyderne af elektroniske
kommunikationsnet eller -tjenester ikke alene ligger inde med oplysningen
som folge af registrerings- og opbevaringspligten i de foresldede §§ 786 a-
786 f.

For IP-adresser bemarkes, at bestemmelsen alene omfatter statiske oplys-
ninger, hvis de opfylder betingelserne 1 bestemmelsen, idet registrering af
dynamiske IP-adresser m.v. vil ske 1 medfer af registreringsforpligtelsen 1
den foreslaede § 786 f. Udlevering af dynamiske IP-adresser m.v. registeret
efter den foresldede § 786 f vil skulle ske efter retsplejelovens § 804 om
edition.

Bestemmelsen foreslas udformet teknologineutralt, sdledes at det eksempel-
vis ogsd vil kunne omfattes af bestemmelsen, hvis der som folge af den al-
mindelige teknologiske udvikling opstar nye oplysningstyper, der identifi-
cerer en slutbrugers adgang til elektroniske kommunikationsnet eller -tjene-

ster, eller som identificerer en mobiltelefon m.v., eller et mobilabonnement.
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Pé teknologiens nuvarende stadie vil oplysningerne navnlig omfatte IMEI-

nummer, IMSI-nummer og telefonnummer.

I overensstemmelse med det almindelige proportionalitetsprincip forudsat-
tes det, at politiet kun indhenter de omhandlede oplysninger for en begran-
set periode, og at denne periode er sa kort som muligt vurderet ud fra den
enkelte sags omstaendigheder.

I modsetning til det nuvaerende anvendelsesomrade for telelovens § 13, fo-
reslas det, at den nye bestemmelse i retsplejeloven fremover kun vil kunne
anvendes til brug for politiets forebyggelse, efterforskning m.v. af straffe-

lovsovertredelser, men ikke til politiets evrige opgavevaretagelse.

Denne indsn@vring i anvendelsesomridet er begrundet i behovet for at
bringe bestemmelsen i fuld overensstemmelse med EU-Domstolens praksis,
herunder dommen af 2. oktober 2018, Ministerio Fiscal, hvor EU-Domsto-
len fastslog, at adgang til oplysninger svarende til den foresldede bestem-
melse ikke kunne kvalificeres som et “alvorligt” indgreb 1 de grundleg-
gende rettigheder for de personer, hvis data er omfattet, og at adgangen her-
til kunne begrundes med henblik pa forebyggelse, efterforskning og retsfor-
folgning af “’straffelovsovertreedelser” generelt.

P& den baggrund foreslas det, at udlevering vil kunne ske med henblik pa
forebyggelse, efterforskning og retsforfelgning af stratbare forhold. Denne
@ndring foreslas indfert med et krav om, at politiets begering skal ske som
led i efterforskningen af en lovovertredelse, der er undergivet offentlig pa-
tale, eller en kreenkelse som navnt i § 2, stk. 1, nr. 1, i lov om tilhold, op-
holdsforbud og bortvisning.

Det foreslés endeligt, at adgangen til at paklage politiets begaring efter be-
stemmelsen inden for strafferetsplejen ogsa fremover skal folge den ord-
ning, der er fastsat i retsplejelovens § 101, stk. 2, hvorefter statsadvokaterne
behandler klager over afgerelser truffet af politidirektorerne vedrerende
strafforfolgning.

I medfer af den gaeldende telelovs § 81, stk. 1, nr. 1, kan der palegges bo-
destraf for overtraedelse af bl.a. telelovens § 13. Det foreslas, at der ligeledes
for den foresldede § 804 b 1 retsplejeloven skal kunne pélaegges udbyderen
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en straf. Det foreslds pd den baggrund, at en overtraedelse af bestemmelsen
kan straffes med bede.

3.7.3.3.3. Advokatbeskikkelse i sager om edition

Der gelder ikke 1 dag en almindelig pligt til at underrette den person, hvis
oplysninger har vearet genstand for registrering og opbevaring, hvis politiet
begerer edition af oplysningerne. Personen har desuden ingen almindelig
adgang til at komme med en udtalelse, for retten treeffer afgerelse om
spergsmaélet. En sddan pligt vil efter geeldende ret kun eksistere, hvis ved-
kommende er sigtet og reprasenteret af en forsvarer. Der henvises til omta-
len af disse regler i1 pkt. 3.7.1.4.

Dette er forskelligt fra, hvad der gelder vedrerende indgreb 1 meddelelses-
hemmeligheden, hvor der vil blive beskikket en advokat for den, som ind-
grebet angér, jf. retsplejelovens §§ 784-785. Efter indgrebet er afsluttet, vil
der skulle ske underretning om indgrebet, jf. retsplejelovens § 788, stk. 1-3,
medmindre der er grundlag for at undlade underretningen, jf. bestemmel-
sens stk. 4.

Det er Justitsministeriets opfattelse, at den person, hvis oplysninger er gen-
stand for en registrerings og opbevaringspligt, ber have samme mulighed
for at i varetaget sine interesser, ndr politiet far adgang til oplysningerne,
hvad enten denne adgang sker efter reglerne om indgreb i meddelelseshem-
meligheden eller efter reglerne om edition. Justitsministeriet har herved lagt
vaegt pa, at der med den foreslaede ordning vil gaelde det samme kriminali-
tetskrav for pileg om udlevering af registrerings- og opbevaringspligtige
oplysninger, hvad enten palegget meddeles efter reglerne om indgreb i med-
delelseshemmeligheden eller reglerne om edition.

Det foreslas derfor, at der fastsattes regler, der gor retsplejelovens §§ 784
og 785 samt § 788 anvendelige ogsa i den situation, hvor adgangen til regi-
strerings- og opbevaringspligtige oplysninger sker efter reglerne om edition.

3.7.4. Den foresldaede ordning

3.7.4.1. Indgreb i meddelelseshemmeligheden og edition

Det foreslas, at der i retsplejeloven indferes en ny § 804 a, der fastslar, at
paleg om udlevering af registrerings- og opbevaringspligtige oplysninger,
jf. de foreslaede bestemmelser i retsplejelovens §§ 786 a — 786 e, kun kan
finde sted, hvis efterforskningen angér lovovertredelser, som efter loven
kan straffes med faengsel 1 3 ar eller derover, forsetlige overtraedelser af
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straffelovens kapitel 12 eller 13, overtraeedelser af straffelovens § 124, stk. 2,
§ 125, § 127, tk. 1, § 235, § 266 eller § 281, overtreedelser af udleendingelo-
vens § 59, stk. 8, nr. 1-5, eller kreenkelser eller overtraedelser som omfattet
af retsplejelovens § 781, stk. 2 eller 3 eller en lovovertraedelse, som kan
medfere strafforhejelse efter straffelovens § 81 a.

Det foreslés videre, at der indferes en ny § 781 a i retsplejeloven, hvorefter
paleg om udlevering af registreringspligtige oplysninger i form af teleop-
lysning, jf. § 780, stk. 1, nr. 3, og udvidet teleoplysning, jf. § 780, stk. 1, nr.
4, vanset kriminalitetskravet i § 781, stk. 1, nr. 3, kan meddeles, hvis efter-
forskningen angar en lovovertredelse, som efter loven kan straffes med
feengsel 1 3 ar eller derover eller en lovovertraedelse, som kan medfere straf-
forhgjelse efter straffelovens § 81 a. Den foresldede § 781 a i retsplejeloven
medferer en lempelse af kriminalitetskravet for udlevering af registrerings-
og opbevaringspligtige oplysninger.

Den foreslaede § 781 a i retsplejeloven vil sammen med den galdende §
781, stk. 1, nr. 3, medfere, at der vil gelde samme kriminalitetskrav for ud-
levering af registrerings- og opbevaringspligtige oplysninger, hvad enten
palaegget om udlevering sker efter reglerne om edition, jf. den foresldede §
804 a, eller reglerne om teleoplysning eller udvidet teleoplysning, jf. den
foreslaede § 781 a.

De foreslaede bestemmelser i § 781 a og § 804 a i retsplejeloven skal kun
anvendes 1 forhold til oplysninger, der er registrerings- og opbevaringsplig-
tige efter de foresldede §§ 786 a-786 e i retsplejeloven eller efter pileg eller
regler udstedt i medfer af disse bestemmelser (registrerings- og opbeva-
ringspligtige oplysninger). Pdleg om udlevering af oplysninger, som udby-
derne af elektroniske kommunikationsnet eller -tjenester er 1 besiddelse af,
uden at der bestér en pligt til at foretage registrering og opbevaring, vil ikke
vaere omfattet af de foresldede bestemmelser i retsplejelovens § 781 a og §
804 a. Séddanne oplysninger vil kunne kraeves udleveret efter de almindelige
regler om indgreb i meddelelseshemmeligheden, edition eller telelovens §
13, der foreslés viderefort i retsplejeloven, jf. pkt. 3.7.4.2 nedenfor, hvis be-
tingelserne herfor i1 gvrigt er opfyldt.

De foreslaede §§ 781 a og 804 a i retsplejeloven vil 1 praksis omfatte regi-
strerede trafikdata. Der henvises til pkt. 3.1.3.4, 3.2.3.3 0g 3.3.3.
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De foreslaede bestemmelser i § 781 a og § 804 a i retsplejeloven indeholder
alene et serligt kriminalitetskrav for sa vidt angdr adgang til registrerings-
og opbevaringspligtige oplysninger. De almindelige betingelser, herunder
begransninger, for at kunne foretage indgreb i meddelelseshemmeligheden
og for at meddele palaeg om edition gelder ved siden af de foreslaede be-
stemmelser. Indikations- og mistankekravene i hhv. retsplejelovens § 781,
stk. 1, nr. 1 og 2, samt § 804, stk. 1, skal saledes stadig vaere opfyldt ved
anvendelse af de foreslaede bestemmelser i § 781 a og § 804 a. For sd vidt
angdr udvidet teleoplysning, vil paleg om udlevering af oplysninger efter
den foresldede § 781 a tillige forudsette, at mistanken vedrerer en forbry-
delse, som har medfoert eller kan medfere fare for menneskers liv eller vel-
feerd eller for betydelige samfundsverdier, jf. § 781, stk. 5, 1. pkt. Der hen-
vises til gennemgangen i pkt. 3.7.1.2-3.7.1.4.

De foreslaede bestemmelser i § 781 a og § 804 a i retsplejeloven vil vere
undergivet de almindelige regler om proportionalitet, der geelder for indgreb
i meddelelseshemmeligheden og for edition, jf. hhv. retsplejelovens § 782
og § 805. Indgrebene vil, som det i dag er tilfeldet, efter geeldende ret kun
kunne foretages efter forudgéende retskendelse, medmindre gjemedet ellers
ville forspildes, jf. hhv. retsplejelovens § 783 og § 806. Tilsvarende vil ret-
ten som efter geldende ret pd begering fra politiet kunne treffe afgorelse
om udlevering af oplysninger, hvis der er givet samtykke, jf. retsplejelovens
§ 786, stk. 2.

Ligesom i dag vil domstolene skulle foretage en afvejning af hensynet til at
fa udleveret oplysninger til brug for efterforskning af grov kriminalitet over
for brugernes krav p4 hemmeligholdelse, sddan som dette er sikret i e-data-
beskyttelsesdirektivet og i EU’s charter om grundleggende rettigheder, over
for, jf. Ostre Landsrets kendelse af 7. maj 2018 1 sag nr. B-2451-17 og B-
2458-17, gengivet 1 Ugeskrift for Retsveesen 2019, s. 2019 ff., jt. pkt. 3.7.1.4.

For indgreb efter den foreslaede § 781 a 1 retsplejeloven vil gelde, at der
ogséd som 1 dag skal beskikkes en indgrebsadvokat, jf. retsplejelovens § 784,
og at der vil skulle gives underretning efter reglerne herom i retsplejelovens
§ 788. Der henvises til pkt. 3.7.1.2.

For indgreb efter den foresldede § 804 a i retsplejeloven vil gelde, at den,
som palaegget retter sig mod (teleudbyderen), som 1 dag vil fa mulighed for
at udtale sig, inden retten traeffer afgerelse, hvis ikke der er truffet afgerelse
efter § 748, stk. 5 og 6, jf. retsplejelovens § 806, stk. 9. En evt. forsvarer i
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sagen vil ligesom i dag skulle indkaldes til retsmeadet, hvor der tages stilling
til editionsspergsmal efter den foresldede § 804 a i retsplejeloven, jf. lovens
§ 748, stk. 2. Lovens § 804, stk. 1, 2. pkt., og henvisningen til § 189 vil ogsa
finde anvendelse pa editionspalaeg, der er omfattet af den foreslaede § 804
a. Der vil derfor som efter geldende ret kunne meddeles tavshedspligt efter
retsplejelovens § 189 ogsé for editionspaleg omfattet af § 804 a. Der hen-
vises til pkt. 3.7.1.3.

Det foreslas endvidere, at der i retsplejelovens § 806 indsattes et nyt stk.
10, der gor lovens §§ 784, 785 og 788 anvendelige 1 forhold til den, som de
registrerede og opbevarede oplysninger, der er genstand for edition, angar.

Formalet med denne @ndring er at give den, som oplysningerne angér,
samme retsstilling og mulighed for at fa varetaget sine interesser, som hvis
politiets adgang til de registrerede og opbevarede oplysninger var sket efter
retsplejelovens regler om indgreb i meddelelseshemmeligheden. Henvisnin-
gen til retsplejelovens §§ 784 og 785 vil indebaere, at der skal beskikkes en
advokat for vedkommende. Henvisningen til § 788 vil medfere, at reglerne

om underretning finder anvendelse.

Der henvises til pkt. 3.6.3.2 vedrerende domstolsprevelse af malrettet regi-
strering og opbevaring af trafikdata pa baggrund af konkret begrundede pa-
leeg, hvor reglernes anvendelse i relation til palaeg om registrering og opbe-
varing af oplysninger er beskrevet.

Nér der i medfer af de foresldede bestemmelser er truffet beslutning om pé-
leeg om udlevering af oplysninger, vil vedkommende teleselskab m.v. sédle-
des vere forpligtet til at udlevere de omhandlede oplysninger. Udlevering
af oplysninger til politiet for at efterkomme et sadant palaeg vil efter Justits-
ministeriets vurdering vere 1 overensstemmelse med databeskyttelsesfor-
ordningens behandlingsbetingelser, jf. herved artikel 6, stk. 1, litra c, hvor-
efter der kan videregives personoplysninger, ndr det er nedvendigt for at
overholde en retlig forpligtelse. Efter Justitsministeriets vurdering vil dette
endvidere veare 1 overensstemmelse med de grundleggende behandlings-
principper i forordningens artikel 5, herunder principperne om lovlighed og

formalsbegransning.

Der henvises 1 gvrigt til de specielle bemarkninger til lovforslagets § 1, nr.
1 og 2 samtnr. 12 og 13.
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3.7.4.2. Telelovens § 13

Det foreslas, at der i retsplejeloven indferes en ny § 804 b, der fastslar, at
politiets begaering om udlevering af oplysninger, der identificerer en slut-
brugers adgang til elektroniske kommunikationsnet eller -tjenester, kun kan
finde sted, hvis efterforskningen vedrerer en lovovertradelse, der er under-
givet offentlig patale, eller en kreenkelse som navnt i § 2, stk. 1, nr. 1, 1 lov
om tilhold, opholdsforbud og bortvisning.

Oplysninger, der identificerer en slutbrugers adgang til elektroniske kom-
munikationsnet eller —tjenester, omfatter oplysninger, der knytter sig til
identifikation af brugeren, eksempelvis navn, telefonnummer, et bestemt
IMEI-nummer, et bestemt IMSI-nummer m.v. Sddanne oplysninger vil sa-

ledes kunne udleveres 1 medfor af bestemmelsen.

Oplysninger om brugeridentitet, hvis disse oplysninger er registrerings- og
opbevaringspligtige efter de foresldede §§ 786 a-786 ¢ i retsplejeloven eller
efter palag eller regler udstedt i medfer af disse bestemmelser, vil politiet
kun kunne begare udleveret efter den foresldede bestemmelse i retsplejelo-
vens § 804 b, hvis udbyderen métte vere i1 besiddelse af oplysningerne pa
andet grundlag end de foresléede pligter til registrering og opbevaring. Op-
lysninger, som udbyderne alene ligger inde med som folge af en registre-
rings- eller opbevaringspligt, kan derfor ikke udleveres efter den foreslaede
bestemmelse, jf. § 804 b, stk. 2.

Péleeg om edition af oplysninger om brugeridentitet vil fortsat kunne med-
deles efter den almindelige regel i retsplejelovens § 804, uanset at disse op-
lysninger er registrerings- og opbevaringspligtige efter de foreslaede §§ 786
a-786 e iretsplejeloven eller efter paleg eller regler udstedt i medfer af disse
bestemmelser. Det vil sige oplysninger om, hvilken bruger der er indehaver
af et bestemt telefonnummer, et bestemt IMEI-nummer, et bestemt IMSI-
nummer m.v. Statiske og dynamiske IP-adresser m.v. vil kunne udleveres
efter retsplejelovens § 804, men alene statiske [P-adresser er omfattet af den
foreslédede § 804 b, hvis de desuden opfylder kravene i bestemmelsen.

Det foreslés, at der i1 det foresldede § 804 b i retsplejeloven indsattes en
bestemmelse, der fastslar, at en overtraedelse af bestemmelsen kan medfore
en bade. Dermed vil bestemmelsen fortsat vaere stratbelagt, ligesom telelo-
vens § 13 ogsé er det 1 dag i medfer af telelovens § 81, stk. 1, nr. 1.
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For sé vidt angar forholdet til databeskyttelsesforordningen henvises til det
ovenfor under pkt. 3.7.4.1 anferte, som finder tilsvarende anvendelse for
udlevering efter den foreslaede § 804 b 1 retsplejeloven.

3.8. Andring af telelovens § 31, stk. 2, om nummeroplysningsdata
3.8.1. Gezldende ret

Telelovens § 31, stk. 2, blev indfert ved lov nr. 169 af 3. marts 2011 om
elektroniske kommunikationsnet og -tjenester. Loven tridte i kraft den 25.
maj 2011 og ophaevede lov om konkurrence- og forbrugerforhold pa tele-
markedet, jf. lovbekendtgerelse nr. 780 af 28. juni 2007.

Telelovens § 31 er en uendret videreforelse af § 34 1 lov om konkurrence-
og forbrugerforhold pé telemarkedet, jf. bemarkningerne til § 31 i1 Folke-
tingstidende 2010-11, tilleg A, L 59 som fremsat.

Det folger af telelovens § 31, stk. 2, at ved nummeroplysningsdata forstés
oplysninger om abonnentnumre, der er tildelt slutbrugere, indeholdende
navn, adresse, eventuelle oplysninger om stilling, abonnentnummeret og

den kategori af tjeneste, abonnentnummeret anvendes til.

Efter telelovens § 31, stk. 3, kan Energistyrelsen fastsette nermere regler
om minimumskrav til indsamling og videregivelse af nummeroplysnings-
data, afgreensning af kredsen af berettigede til at modtage data, de pagel-
dende datas fremtraedelsesform, opdatering af oplysninger m.v. og omfanget
af de forpligtelser, der kan palaegges udbydere af nummeroplysningsdataba-
ser og -registre over for slutbrugere.

Telelovens § 31, stk. 3, er udmentet 1 bekendtgerelse nr. 435 af 9. maj 2011
om nummeroplysningsdatabaser. Bekendtgerelsen vedrerer blandt andet
indsamling, registrering og videregivelse af nummeroplysningsdata.

Efter telelovens § 31, stk. 5, nr. 2, skal nummeroplysningsdata altid videre-
gives til forsyningspligtudbyderens landsdeekkende nummeroplysningstje-
neste (’118-databasen”), jf. telelovens § 14, stk. 2, nr. 4.

Det folger af telelovens § 31, stk. 6, at oplysninger som navnti § 31, stk. 5,
nr. 2, jf. stk. 4 (dvs. oplysninger om hemmelige og udeladte numre), alene
kan videregives af forsyningspligtudbyderens landsdekkende nummerop-
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lysningstjeneste til brug for offentlige alarmtjenester, politiet, statsadvoka-
terne, Styrelsen for Patientsikkerhed, de enkelte retter, kriminalforsorgen el-
ler restanceinddrivelsesmyndigheden.

3.8.2. Justitsministeriets overvejelser og den foresldede ordning
Justitsministeriet har overvejet, hvordan det sikres, at politiet entydigt kan
identificere en slutbruger af et givet kommunikationsmiddel, saledes at det
sikres, at der ikke uforvarende sker registrering og opbevaring for forkerte
personers trafikdata, og at det sikres, at der af hensyn til bekempelse af grov
kriminalitet ogsa kan findes frem til de personer, der efter loven kan ivark-
settes registrering og opbevaring af trafikdata pa.

I den forbindelse er det vigtigt, at 118-databasen, som politiet har adgang
til, opnér en datakvalitet, der kan understette malrettet registrering og opbe-
varing af trafikdata, séledes at politiet herigennem entydigt kan identificere
den relevante person at ivaerksatte malrettet registrering og opbevaring pa.

Det er derfor efter Justitsministeriets opfattelse nedvendigt, at der foretages
en @&ndring af § 31, stk. 2, 1 teleloven, som indeholder definitionen af num-
meroplysningsdata, sdledes at nummeroplysningsdata, ud over de i forvejen

angivne data, ogsd omfatter unikt ID og eventuelle oplysninger om bruger.

ZAndringen af definitionen af nummeroplysningsdata skal ses 1 sammen-
hang med den foresldede bestemmelse i retsplejelovens § 786 h, hvorefter
justitsministeren efter forhandling med og klima-, energi- og forsyningsmi-
nisteren kan fastsatte regler om udbydere af elektroniske kommunikations-
net eller -tjenesters registrering og verificering af nummeroplysningsdata.
Der henvises til pkt. 3.4.

Bemyndigelsen, jf. den foreslaede § 786 h, forudsattes udnyttet ved en a&n-
dring af den 1 forvejen eksisterende bekendtgerelse nr. 435 af 9. maj 2011
om nummeroplysningsdatabaser, der er udstedt i medfer af telelovens § 31,
stk. 3, og som angér indsamling, registrering og videregivelse af nummer-
oplysningsdata til nummeroplysningsdatabaser, hvorved oplysningerne om
slutbrugeren, herunder det unikke ID, vil kunne videregives til 118-databa-

sen.

Formalet er herigennem at sikre, at de oplysninger, som fremgér af 118-
databasen, er korrekte, hvilket vurderes sikret bedst muligt ved registrering
af unikt ID pa slutbrugeren.
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Ved et unikt ID forstds CPR-nummer for personer, der er tildelt er sadant,
hvis abonnenten udger en fysisk person. For personer uden CPR-nummer
angives 1 stedet oplysning om fedselsdato, statsborgerskab ved fodslen og
kon. Herudover angives for personer uden CPR-nummer et pasnummer eller
nummer fra nationalt identitetskort og udstedelsesland for passet eller det
nationale identitetskort. Hvis abonnenten udger en juridisk person angives
CVR-nummer. For juridiske personer uden CVR-nummer angives i stedet
selskabsregisteret, hvori den juridiske person er registreret, og registrerings-
nummeret.

Ved eventuelle oplysninger om bruger forstds oplysninger om den fysiske
person, der forventes at anvende teletjenesten. Der kan derfor vare et over-
lap mellem slutbrugeren og brugeren, men i flere tilfeelde vil slutbrugeren
og brugeren ikke vare den samme person. Registrering af oplysninger om
brugeren vil alene skulle ske i det omfang, det pa tidspunktet for registrerin-
gen vides, hvem der er den forventede bruger.

Det bemarkes samtidig, at regler om videregivelse af oplysninger om det
unikke ID forudsattes udmentet 1 bekendtgerelsen om nummeroplysnings-
databaser saledes, at oplysninger herom kun vil kunne videregives til forsy-
ningspligtudbyderens landsdekkende nummeroplysningstjeneste (118-da-
tabasen). Med loveendringen tilsigtes der saledes ikke en generel videregi-
velse til nummeroplysningsdatabaser af unikke ID, herunder CPR-numre.

3.9. Opbevaring af registrerings- og opbevaringspligtige oplysninger
3.9.1. Geldende ret

Bekendtgorelse nr. 1882 af 4. december 2020 om persondatasikkerhed i for-
bindelse med udbud af offentlige elektroniske kommunikationstjenester og
nummeruathangige interpersonelle kommunikationstjenester er udstedt
med hjemmel i bl.a. telelovens § 8, stk. 1 og 4, og fastsetter regler for op-
bevaring og behandling af trafik- og lokaliseringsdata. Bekendtgerelsen
tradte 1 kraft den 21. december 2020.

Det fremgér af bekendtgerelsens § 1, stk. 1, nr. 3, at bekendtgerelsen finder
anvendelse pa opbevaring og behandling af trafik- og lokaliseringsdata i for-
bindelse med elektronisk kommunikation.

Det fremgér af bekendtgerelsens § 3, stk. 1, at udbydere af offentlige elek-
troniske kommunikationstjenester og nummeruathaengige interpersonelle
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kommunikationstjenester lobende skal traeffe passende tekniske og organi-
satoriske foranstaltninger med henblik pé at styre risici for persondatasik-
kerheden i forbindelse med udbud af elektroniske kommunikationstjenester
og nummeruafthangige interpersonelle kommunikationstjenester. Udby-
derne skal gennem disse foranstaltninger sikre et sikkerhedsniveau, der, un-
der hensyn til teknologiens aktuelle stadie og omkostningerne i forbindelse
med gennemforelsen af foranstaltningerne, stér i forhold til risici.

Det fremgar af bekendtgerelsens § 3, stk. 2, nr. 1-3, at de foranstaltninger,
der er nevnt i stk. 1, som minimum skal 1) sikre, at kun autoriserede perso-
ner far adgang til persondata til lovlige formal, 2) beskytte lagrede eller
sendte persondata mod handelig eller ulovlig tilintetgorelse, haendeligt tab
eller ®ndring og ubefojet eller ulovlig lagring, behandling, adgang eller vi-
deregivelse, og 3) gennemfore en sikkerhedspolitik for persondatasikkerhe-
den i forbindelse med udbud af elektroniske kommunikationstjenester og

nummeruathangige interpersonelle kommunikationstjenester.

Det fremgér af bekendtgerelsens § 12, stk. 1, at Erhvervsstyrelsen forer til-
syn med de foranstaltninger, som udbydere af offentlige elektroniske kom-
munikationstjenester og nummeruathengige interpersonelle kommunikati-
onstjenester skal treffe efter bekendtgerelsens § 3. Erhvervsstyrelsen forer
ligeledes tilsyn med udbydere af offentlige elektroniske kommunikations-
tjenesters og nummeruathaengige interpersonelle kommunikationstjenesters

efterlevelse af bekendtgerelsens §§ 7-11.

Der er imidlertid ikke efter bekendtgerelsen fastsat regler om den geografi-
ske placering af registrerings- og opbevaringspligtige oplysninger.

3.9.2. EU-Domstolens praksis
EU-Domstolens praksis, herunder Tele2-dommen, er beskrevet under pkt.
2.

For sa vidt angér krav om opbevaring af trafikdata pa servere i EU er den
relevante del af Tele2-dommen praemis 122. Det fremgar heraf navnlig fol-
gende:

”122. Hvad angér reglerne om sikkerheden vedrerende og
beskyttelsen af de data, der lagres af udbydere af elektroni-
ske kommunikationstjenester, bemarkes, at artikel 15, stk.
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1, 1 direktiv 2002/58 ikke gor det muligt for medlemssta-
terne at fravige direktivets artikel 4, stk. 1 eller stk. 1a. De
sidstneevnte bestemmelser opstiller et krav om, at disse ud-
bydere treffer passende tekniske og organisatoriske foran-
staltninger, der gor det muligt at sikre en effektiv beskyt-
telse af de lagrede data mod risikoen for misbrug og mod
enhver ulovlig adgang til disse data. Henset til mangden af
lagrede data, den felsomme karakter af disse data og risi-
koen for ulovlig adgang til disse skal udbyderne af elektro-
niske kommunikationstjenester med henblik pé at sikre de
pageldende datas fulde integritet og fortrolighed sikre et
serligt hejt niveau for beskyttelse og sikkerhed gennem
passende tekniske og organisatoriske foranstaltninger. Ser-
ligt skal den nationale lovgivning foreskrive en lagring pa
EU’s omrade og en irreversibel destruktion af disse data ved
udlebet af lagringsperioden (jf. analogt for si vidt angar di-
rektiv 2006/24 Digital Rights-dommen, premis 66-68).”

3.9.3. Justitsministeriets overvejelser og den foresldede ordning
Der er ikke efter geeldende ret regler om, hvor registrerings- og opbevarings-
pligtige oplysninger skal opbevares, herunder om de skal opbevares pé ser-
vere inden for EU.

Pé baggrund af EU-Domstolens dom af 21. december 2016 i de forenede
sager C-203/15 og C-698/15 (Tele2-dommen), er det Justitsministeriets op-
fattelse, at det er nedvendigt at indfere national lovgivning, hvorved det er
muligt at fastsette naermere regler om, hvordan oplysninger registreret som
folge af de foresldede §§ 786 a-786 fi retsplejeloven eller palaeg eller regler
udstedt 1 medfer heraf skal opbevares. Det forudsattes, at der fastsettes reg-
ler om, at opbevaring af oplysninger registreret som folge af de foresldede
§§ 786 a-786 f i retsplejelovens eller palaeg eller regler udstedt i medfer
heraf skal ske pa servere 1 EU.

Det bemerkes, at nummeroplysningsdata, som defineret i § 31, stk. 2, i te-
leloven, og som udbydere af elektroniske kommunikationsnet eller -tjene-
ster bl.a. skal indsamle og registrere til brug for nummeroplysningsdataba-
sen, jf. bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplysningsdata-
baser, efter Justitsministeriets opfattelse ikke kan anses som omfattet af
Tele2-dommens premis 122. Det er derfor ikke nedvendigt at indfere en
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bestemmelse om at nummeroplysningsdata opbevares pd servere inden for

EU, og den foresldede bestemmelse tager ikke sigte herpa.

Bestemmelsen foreslds udformet som en bemyndigelsesbestemmelse, hvor-
ved justitsministeren efter forhandling med erhvervsministeren kan fast-
sette regler om udbydere af elektroniske kommunikationsnet eller -tjene-
sters opbevaring af oplysninger registreret og opbevaret i medfer af de fo-
reslaede §§ 786 a-786 f i retsplejeloven eller palag eller regler udstedt i
medfer heraf. Bestemmelsen foreslds udmentet ved bekendtgerelse, hvor
der kan fastsattes krav til, at opbevaringen pa servere i EU sletning ved
irreversibel destruktion ved udlebet af opbevaringsperioden.

Forslaget skal ses 1 sammenhang med bekendtgoerelse nr. 1882 af 4. decem-
ber 2020 om persondatasikkerhed i forbindelse med udbud af offentlige
elektroniske kommunikationstjenester og nummeruafhaengige interperso-
nelle kommunikationstjenester, som udstedt med hjemmel i bl.a. telelovens
§ 8, stk. 1 og 4. Det er Justitsministeriets opfattelse, at det foresldede opbe-

varingskrav passende vil kunne fasts@ttes i den nevnte bekendtgorelse.

3.10. Forholdet til tavshedspligt

3.10.1. Geldende ret

Retsplejelovens regler om tvangsindgreb er begranset séledes, at de ikke
kan bruges til at fa adgang til kommunikation, der er undergivet en tavs-
hedspligt, og som er udelukket fra reglerne om vidnepligt, jf. retsplejelovens
§ 170. Eksempelvis folger det af lovens § 794, stk. 3, og § 795, stk. 2, ved-
rerende ransagning hos hhv. en mistaenkte og en ikke-mistenkt samt af §
804, stk. 4, vedrarende beslagleggelse og edition, at indgrebene ikke kan
bruges vedrerende oplysninger om forhold, som den pageldende ville vaere
udelukket fra at afgive forklaring om som vidne, jf. § 170.

For indgreb 1 meddelelseshemmeligheden folger det af retsplejelovens §
782, stk. 2, at telefonaflytning, anden aflytning, brevabning og brevstands-
ning ikke ma foretages med hensyn til den mistenktes forbindelse med per-
soner, som efter reglerne 1 § 170 er udelukket fra at afgive forklaring som

vidne.

Det fremgar af retsplejelovens § 170, stk. 1, at der ikke méa kraves vidne-
forklaring fra preester 1 folkekirken eller andre trossamfund, leeger forsva-
rere, retsmaglere, europaiske patentrddgivere og advokater om det, som er
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kommet til deres kundskab ved udevelsen af deres virksomhed med de pé-
geldendes onske. Vidneudelukkelsen gelder ogsa for de pagaldende per-
soners medhjelpere, jf. § 170, stk. 4.

Det folger af retsplejelovens § 170, stk. 2, 1. pkt., at retten kan palegge
leeger, retsmaglere, europaiske patentradgivere og advokater, bortset fra
forsvarere i straffesager, at afgive vidneforklaring, nar forklaringen anses
for at veere af afgerende betydning for sagens udfald, og sagens beskaffen-
hed og dens betydning for vedkommende part eller samfundet findes at be-
rettige til, at forklaring afkreeves. Vidneudelukkelsen er altsa absolut for sa
vidt angar forsvarsadvokater og praster i folkekirken eller andre trossam-
fund samt for advokater og europaiske patentagenters arbejde med retssags-
behandling.

Det folger videre af retsplejelovens § 170, stk. 3, at retten kan bestemme, at
forklaring ikke skal afgives om forhold, med hensyn til hvilke vidnet i med-
for af lovgivningen har tavshedspligt, og hvis hemmeligholdelse har vee-
sentlig betydning. Denne bestemmelse giver retten mulighed for konkret at
vidneudelukke personer, der er omfattet af en tavshedspligt, men som ikke
er blandt de persongrupper, der n@vnes i1 bestemmelsen. Det er efter bestem-
melsens forarbejder en forudsatning for at anvende denne bestemmelse, at
vedkommende er underlagt en tavshedspligt, der efter loven er sanktioneret
med straf. Det er ikke tilstraekkeligt, at tavshedspligten folger af faglige nor-
mer m.v. Der henvises til betenkning nr. 312/1962, s. 103.

Serligt for sa vidt angér retsplejelovens § 782, stk. 2, gaelder undtagelsen
for vidneudelukkede personer ikke indgreb i form af teleoplysning og udvi-
det teleoplysning, jf. lovens § 780, stk. 1, nr. 3 og 4. Dette beror ifolge be-
stemmelsens forarbejder dels pa praktiske hensyn og dels pa, at indgrebet
teleoplysning, hvorved kommunikationens indhold ikke rebes, ikke kan si-
ges at anfagte det saerlige fortrolighedsforhold, som vidneudelukkelsesreg-
len 1 § 170 skal beskytte. Der henvises til beteenkning 1023/1984, s. 107.

3.10.2. EU-Domstolens praksis
EU-Domstolen har i forskellige afgerelser udtalt sig om forholdet mellem
registrering og opbevaring og tavshedspligt.

I Domstolens dom af 21. december 2016 1 de forenede sager C-203/15 og
C-698/15 (Tele2 Sverige m.fl.) udtalte EU-Domstolen, at en ordning med
generel og udifferentieret lagring af trafik- og lokaliseringsdata overskrider
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det strengt nedvendige og i et demokratisk samfund ikke kan anses for at
vaere begrundet, saledes som det er pakravet i henhold til artikel 15, stk. 1,
1 direktiv 2002/58 sammenholdt med Chartrets artikel 7, 8 og 11 samt artikel
52, stk. 1, jf. Tele2-dommens praemis 104-107:

”104. I denne henseende bemaerkes for det forste, at en sadan
lovgivning, henset til sine kendetegn, der er beskrevet i denne
doms praemis 97, bevirker, at lagringen af trafikdata og loka-
liseringsdata er hovedreglen, mens den ved direktiv 2002/58
indferte ordning opstiller et krav om, at denne lagring af data

skal veere undtagelsen.

105. For det andet foreskriver en national lovgivning som den
i1 hovedsagen omhandlede, der omfatter alle abonnenter og re-
gistrerede brugere generelt, og som er rettet mod alle elektro-
niske kommunikationsmidler og samtlige trafikdata, ingen
form for differentiering, begrensning eller undtagelse under
hensyn til det forfulgte mél. Den omfatter generelt alle perso-
ner, der gor brug af elektroniske kommunikationstjenester,
uden at disse personer — end ikke indirekte — befinder sig i en
situation, der vil kunne give anledning til strafferetlig forfolg-
ning. Den finder dermed anvendelse selv pa personer, for hvis
vedkommende der ikke findes noget som helst indicium for,
at deres adfaerd kan have — selv en indirekte eller fjern — for-
bindelse til grove straffelovsovertredelser. Endvidere inde-
holder den ikke nogen undtagelsesbestemmelse, saledes at den
finder anvendelse endog pé personer, hvis kommunikation 1
henhold til nationale retsregler er omfattet af tavshedspligt (jf.
analogt for sd vidt angar direktiv 2006/24 Digital Rights-dom-
men, preemis 57 og 58).

106. En sadan lovgivning kraever ikke nogen sammenhang
mellem de data, som foreskrives lagret, og en trussel mod den
offentlige sikkerhed. Den er navnlig ikke begrenset til en lag-
ring, som er rettet mod data vedrerende et tidsrum og/eller et
geografisk omrdde og/eller en personkreds, der pd den ene el-
ler anden made vil kunne vere indblandet 1 alvorlige lovover-

treedelser, eller mod personer, der af andre grunde gennem lag-
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ring af deres data ville kunne bidrage til bekeempelse af krimi-
nalitet (jf. analogt for sd vidt angér direktiv 2006/24 Digital
Rights-dommen, premis 59).

107. En national lovgivning som den i hovedsagen omhand-
lede overskrider derfor det strengt nedvendige og kan i et de-
mokratisk samfund ikke anses for at veere begrundet, siledes
som det er pakrevet i henhold til artikel 15, stk. 1, 1 direktiv
2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt
artikel 52, stk. 1.”

Domstolen anforer dog videre 1 Tele2-dommen, at artikel 15, stk. 1, i direk-
tiv 2002/58 sammenholdt med Chartrets artikel 7, 8 og 11 samt artikel 52,
stk. 1, ikke er til hinder for, at en medlemsstat vedtager lovgivning, der som
en forebyggende foranstaltning muligger en malrettet lagring af trafik- og
lokaliseringsdata med henblik pa bekampelse af grov kriminalitet, forudsat
at lagringen af disse data begranses til det strengt nedvendige for sd vidt
angar kategorierne af data, der skal lagres, de omhandlede kommunikations-
midler, de bererte personer og den fastsatte varighed af lagringen. Der hen-
vises til Tele2-dommens praemis 108 ff. Malrettet registrering og opbeva-

ring af trafikdata med det nevnte formél er omtalt neermere 1 pkt. 3.4.

I La Quadrature du Net-dommen gentager EU-Domstolen, at generel og
udifferentieret lagring af trafik- og lokaliseringsdata bl.a. kan pévirke per-
soner undergivet nationale regler om tavshedspligt, men at der omvendt ikke
er tale om absolutte rettigheder, men rettigheder, der skal ses 1 ssmmenh&ng
med deres funktion i samfundet, jf. dommens preemis 118-121:

”118. For det forste bemerkes, at lagring af trafikdata og lo-
kaliseringsdata med henblik pa politimassige formal i sig selv
kan medfere et indgreb 1 retten til respekt for kommunikation,
der er sikret ved chartrets artikel 7, og have afskraekkende
virkninger, der kan atholde brugerne af elektroniske kommu-
nikationsmidler fra at udeve deres ret til ytringsfrihed, der er
sikret ved dette charters artikel 11 (jf. i denne retning dom af
8.4.2014, Digital Rights, C-293/12 og C-594/12,
EU:C:2014:238, premis 28, og af 21.12.2016, Tele2, C-
203/15 og C-698/15, EU:C:2016:970, preemis 101). Sddanne
afskraekkende virkninger kan imidlertid navnlig péavirke de
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personer, hvis kommunikation i henhold til nationale bestem-
melser er undergivet tavshedspligt, og de whistleblowere, hvis
aktiviteter er beskyttet i henhold til Europa-Parlamentets og
Radets direktiv (EU) 2019/1937 af 23. oktober 2019 om be-
skyttelse af personer, der indberetter overtreedelser af EU-ret-
ten (EUT 2019, L 305, s. 17). Disse virkninger er desuden sé
meget desto mere alvorlige i1 betragtning af, at der er tale om
store mangder af lagrede data af meget forskellig art.

119. For det andet bemarkes, at henset til den store mangde
trafikdata og lokaliseringsdata, der lebende kan lagres ved
hjelp af en generel og udifferentieret lagringsforanstaltning,
og den folsomme karakter af de oplysninger, som disse data
kan give adgang til, medferer alene den omstendighed, at ud-
byderne af elektroniske kommunikationstjenester lagrer de
navnte data, en risiko for misbrug og ulovlig adgang.

120. Nér dette er sagt, afspejler artikel 15, stk. 1, 1 direktiv
2002/58, for sa vidt som den giver medlemsstaterne mulighed
for at indfere de undtagelser, der er nevnt i denne doms prae-
mis 110, det forhold, at de rettigheder, der er sikret ved chart-
rets artikel 7, 8 og 11, ikke er absolutte rettigheder, men skal
ses 1 ssmmenhang med deres funktion 1 samfundet (jf. 1 denne
retning dom af 16.7.2020, Facebook Ireland og Schrems, C-
311/18, EU:C:2020:559, praemis 172 og den deri naevnte rets-
praksis).

121. Som det fremgér af chartrets artikel 52, stk. 1, tillader
dette charter nemlig begraensninger 1 udevelsen af disse ret-
tigheder, for sa vidt som disse begrensninger er fastlagt i lov-
givningen og respekterer de navnte rettigheders vasentligste
indhold, og for s& vidt som disse begransninger under iagtta-
gelse af proportionalitetsprincippet er nedvendige og faktisk
svarer til mal af almen interesse, der er anerkendt af Unionen,
eller et behov for beskyttelse af andres rettigheder og frihe-
der.”

EU-Domstolen udtaler herefter videre 1 hvilke tilfelde lagring af oplysnin-
ger kan finde sted. Disse tilfelde er omtalt neermere 1 pkt. 3.1-3.5.
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3.10.3. Justitsministeriets overvejelser

Justitsministeriet har overvejet, om EU-Domstolens praksis medferer, at op-
lysninger fra vidneudelukkede personer, jf. retsplejelovens § 170, skal und-
tages fra de foreslaede registrerings- og opbevaringspligter.

Det er Justitsministeriets vurdering, at EU-Domstolens praksis ma lases sé-
ledes, at EU-Domstolen ikke stiller krav om, at oplysninger fra vidneude-
lukkede personer, jf. retsplejelovens § 170, skal undtages fra registrering og
opbevaring i de situationer, der omtales i pkt. 3.1-3.5.

Justitsministeriet bemaerker, at det i praksis vil blive vanskeligt at undtage
oplysninger fra vidneudelukkede personer fra reglerne om registrering og
opbevaring. Endvidere bemerker Justitsministeriet, at teleoplysning og ud-
videt teleoplysning efter gaeldende ret ikke kan siges at anfagte det serlige
fortrolighedsforhold, som vidneudelukkelsesreglerne skal beskytte, og at
disse indgreb derfor ogsd omfatter kommunikation med vidneudelukkede

personer.

Pé den baggrund stilles der ikke forslag om, at oplysninger fra vidneudeluk-
kede personer, jf. retsplejelovens § 170, skal undtages fra de foreslaede re-

gistrerings- og opbevaringspligter.

Begarer politiet adgang til registrerings- og opbevaringspligtige oplysnin-
ger efter reglerne om edition, felger det af retsplejelovens § 804, stk. 4, at et
paleeg om edition ikke kan meddeles, safremt der derved vil fremkomme
oplysning om forhold, som den pageldende ville vaere udelukket fra eller
fritaget for at afgive forklaring om som vidne, jf. §§ 169-170. Dette vil ogsa
galde for edition, der sker efter § 804 a, der kun indferer et serligt krimi-
nalitetskrav for sé vidt angér registrerings- og opbevaringspligtige oplysnin-
ger. De gvrige betingelser for at foretage edition, herunder § 804, stk. 4, vil
fortsat geelde. Der henvises til pkt. 3.7.1.4 om reglerne om edition.

4. Konsekvenser for opfyldelsen af FN’s verdensmal

Lovforslaget vurderes at bidrage til opfyldelsen af delmél nr. 16.a. Dette
delmal vedrerer styrkelse af relevante nationale institutioner, bl.a. gennem
internationalt samarbejde, for at opbygge kapacitet pd alle niveauer, og i
serdeleshed 1 udviklingslande, for at forhindre vold og bekampe terrorisme
og kriminalitet. Revisionen af reglerne om registrering og opbevaring m.v.
har til formal i videst muligt omfang at medvirke til at sikre, at politiet og
anklagemyndigheden inden for de givne rammer kan anvende trafikdata
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m.v. til bekempelse af terrorisme og grov kriminalitet. Den foreslaede revi-
sion vil alt andet lige medfore, at politiet ikke fir adgang til den samme
mengde data som 1 dag, men med revisionen sikres en sa effektiv krimina-
litetsbekampelse pa baggrund af trafikdata m.v. som muligt inden for ram-
merne af EU-retten.

5. Okonomiske konsekvenser og implementeringskonsekvenser for det
offentlige

Den foreslaede revision af reglerne om registrering og opbevaring af oplys-
ninger om teletrafik (logning) forventes at medfere meget betydelige mer-
udgifter for politiet, anklagemyndigheden og domstolene.

Udgifterne er forbundet med meget betydelig usikkerhed, hvilket bl.a. skal
ses 1 lyset af, at udgifterne vil athange af, 1 hvilket omfang mélrettet logning
vil blive anvendt. Fuldt indfaset skennes malrettet logning at medfere mer-
udgifter pa potentielt over 200 mio. kr. arligt i1 alt for myndighederne pa
Justitsministeriets omréade.

Udgifterne kan henfores til, at opgavelgsningen med maélrettet logning vil
vaere kendetegnet ved et omfattende udvidet sagsbehandlingsarbejde.

Det bemarkes, at der herudover vil kunne vaere udgifter forbundet med bru-

gen af hastesikring.

Udgiftsskennene vil skulle konsolideres nermere med henblik pa, at udgif-
terne forventes handteret i forbindelse med finansloven for 2023. Forslaget
om en ordning med maélrettet registrering og opbevaring af trafikdata vil
have it-massige implementeringskonsekvenser for dele af det offentlige.
Disse er beskrevet nermere under pkt. 3.1.3.4.

Forholdet til de databeskyttelsesretlige regler er beskrevet under pkt. 3.7.4.

6. Okonomiske og administrative konsekvenser for erhvervslivet m.v.
6.1. Administrative konsekvenser for erhvervslivet

Den foresldede revision af reglerne om registrering og opbevaring af oplys-
ninger om teletrafik (logning) m.v. forventes pa baggrund af den foretagne
AMVAB-maling (aktivitetsbaseret méling af virksomhedernes administra-
tive byrder) at medfere omstillingsomkostninger pd 206 mio. kr. og labende
administrative byrder pa ca. 107 mio. kr. drligt for telebranchen.
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Det bemerkes, at den foretagne AMVAB-méling viser, at den foresldede
revision af reglerne om registrering og opbevaring af oplysninger om tele-
trafik (logning) m.v. forventeligt vil medfere omstillingsomkostninger pa
ca. 331 mio. kr., hvoraf 125 mio. kr. kan henferes til to virksomheders ef-
terregistrering af unikt ID pa eksisterende fastnet- og IP-telefoniabonnenter.

For ikke at pdleegge telebranchen unegdigt byrdefuld regulering, legges der
med lovforslaget op til, at der ikke skal stilles krav til efterregistrering af
unikt ID pa eksisterende fastnet- og IP-telefoniabonnenter. Det vil reducere
omstillingsomkostningerne fra branchen til de nevnte 206 mio. kr. Det be-
merkes 1 den forbindelse, at kravet herom vurderes at have begraenset efter-
forskningsmessig verdi sat over for den estimerede omstillingsomkostning
for branchen. Det bemarkes desuden, at der fortsat legges op til, at der vil

vare krav om efterregistrering af unikt ID pa evrige abonnenter.

Omstillingsomkostningerne bestar herefter navnlig i ca. 63,5 mio. kr. til til-
pasning af teleudbydernes systemer, sa de kan indberette unikt ID pa abon-
nenterne til den sakaldte 118-datase, samt 53 mio. kr. til varetagelsen af
malrettet logning.

De lobende administrative byrder vedrerer sarligt udgifter til malrettet log-
ning, byrder 1 forhold til registrering af brugere af taletidskort samt lebende
drift og vedligehold af de tilpassede it-systemer. Navnlig registrering og ve-
rificering af unikt ID ved salg af taletidskort udger en stor omkostning med
ca. 69 mio. kr. arligt. Derimod vurderes der ikke at vaere veesentlige lobende
administrative byrder ved registrering af unikt ID ved ny-oprettelse af abon-
nenter pd mobil-, fastnet- eller ip-telefoni.

6.2. Princippet for agil erhvervsrettet regulering

Det er Justitsministeriets vurdering, at lovforslaget opfylder principperne
for agil erhvervsrettet regulering.

7. Administrative konsekvenser for borgerne
Lovforslagets § 1, nr. 9, og § 2, nr. 2, forventes at medfere negative admi-

nistrative konsekvenser for borgerne.

Det skyldes, at der med den foresldede @ndring af definitionen af nummer-
oplysningsdata i telelovens § 31, stk. 2, og den foresldede indferelse af mu-
lighed for, at Justitsministeren efter forhandling med klima-, energi- og for-
syningsministeren kan fastsatte et registrerings- og verificeringskrav i be-
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kendtgerelse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser, laeg-
ges op til, at udbyderen af elektroniske kommunikationsnet eller -tjenester,
ud over en indsamling og registrering af nummeroplysningsdata, herunder
unikt ID pa slutbrugeren, skal verificere slutbrugerens unikke ID. Endvidere
foreslas det med ordningen, at udbydere af elektroniske kommunikationsnet
eller -tjenester skal foretage en dokumentation af verificeringen, ligesom
slutbrugeren ikke mé opna adgang til elektroniske kommunikationsnet eller
-tjenester, for verificeringen er foretaget.

Der stilles med den foreslaede ordning ikke krav til, hvordan verificeringen
skal foretages, men verificeringen vil forventeligt betyde, at borgerne vil
blive nedsaget til at verificere sig i nogle tilfelde ved fysisk fremvisning af
tiltreekkelig identifikation eller ved online eller telefonisk angivelse af de

relevante oplysninger.

8. Klimamezessige konsekvenser
Lovforslaget vurderes ikke at have klimameassige konsekvenser.

9. Miljo- og naturmeessige konsekvenser
Lovforslaget vurderes ikke at have klimamaessige konsekvenser.

10. Forholdet til EU-retten

Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002 om be-
handling af personoplysninger og beskyttelse af privatlivets fred 1 den elek-
troniske kommunikationssektor (direktiv om databeskyttelse inden for elek-
tronisk kommunikation), som @ndret ved Europa-Parlamentets og Radets
direktiv 2009/136/EF af 25. november 2009 (direktiv 2002/58) indeholder
regler om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor.

Det folger navnlig af artikel 5, stk. 1, at medlemsstaterne skal sikre kommu-
nikationshemmeligheden ved brug af offentlige kommunikationsnet og of-
fentligt tilgeengelige elektroniske kommunikationstjenester, bade for sd vidt
angdr selve kommunikationen og de dermed forbundne trafikdata (princip-
pet om kommunikationshemmelighed).

Det fremgér dog af artikel 15, stk. 1, 1 direktiv 2002/58, at det er muligt for
medlemsstaterne, under iagttagelse af de 1 direktivet fastsatte betingelser, at
vedtage “retsforskrifter med henblik pa at indskrenke raekkevidden af de
rettigheder og forpligtelser, der omhandles 1 [direktivets] artikel 5, artikel 6,
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artikel 8, stk. 1, 2, 3 og 4, og artikel 9”. Dette omfatter bl.a. retsforskrifter,
der palaegger udbyderne af elektroniske kommunikationstjenester at lagre
trafik- og lokaliseringsdata.

I La Quadrature du Net-dommen anferer EU-Domstolen bl.a., at det fremgar
af artikel 15, stk. 1, 3. pkt., 1 direktiv 2002/58, at medlemsstaterne kun har
mulighed for at vedtage retsforskrifter med henblik pa at indskrenke raek-
kevidden af de rettigheder og forpligtelser, der er omhandlet i dette direktivs
artikel 5, 6 og 9, safremt dette sker i overensstemmelse med EU-rettens ge-
nerelle principper, som bl.a. omfatter proportionalitetsprincippet, og de
grundleggende rettigheder, der er sikret ved EU’s charter om grundleg-
gende rettigheder (Chartret). EU-Domstolen har desuden fastsldet, at den
pligt, som en medlemsstat i henhold til en national lovgivning har palagt
udbydere af elektroniske kommunikationstjenester til at lagre trafikdata med
henblik pé i pakommende tilfalde at gore dem tilgaengelige for de kompe-
tente nationale myndigheder, ikke blot rejser spergsmél vedrerende over-
holdelsen af Chartrets artikel 7 og 8, der vedrerer henholdsvis respekten for
privatlivet og beskyttelsen af personoplysninger, men ligeledes vedrerende
artikel 11, der omhandler ytringsfriheden, jf. premis 113 1 La Quadrature
du Net-dommen, praemis 25 og 70 i EU-Domstolens dom af 8. april 2014 1
sagerne C-293/12 og C-594/12, Digital Rights (Digital Rights-dommen) og
premis 91 og 92 1 EU-Domstolens dom af 21. december 2016 1 sagerne C-
203/15 og C-698/15, Tele2 (Tele2-dommen).

Artikel 15, stk. 1, 1 direktiv 2002/58 skal séledes fortolkes i lyset af Chartret,
herunder navnlig dets artikel 7, 8 og 11.

Af Chartrets artikel 7 folger det, at enhver har ret til respekt for sit privatliv
og familieliv, sit hjem og sin kommunikation. Den forklarende rapport til
Chartret angiver, at de rettigheder, der sikres ved artikel 7, svarer til dem,
der er sikret ved Den Europ@iske Menneskerettighedskonventions (EMRK)
artikel 8. For at tage hensyn til den tekniske udvikling er korrespondance
dog @ndret til "kommunikation”. Det folger endvidere af den forklarende
rapport, at retten efter Chartrets artikel 7 har samme betydning og omfang
som den tilsvarende ret i EMRK, jf. ogsd Chartrets artikel 52, stk. 3. Heraf
folger det samtidig, at de begraensninger, der lovligt kan foretages i rettighe-
derne efter Chartrets artikel 7, er de samme, som dem, der accepteres inden
for rammerne af EMRK artikel 8.

Chartrets artikel 8 indeholder en beskyttelse af personoplysninger. Det fol-
ger af artikel 8, stk. 1, at enhver har ret til beskyttelse af personoplysninger,
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der vedrerer den pageldende. Af artikel 8, stk. 2, folger det, at disse oplys-
ninger skal behandles rimeligt, til udtrykkeligt angivne formal og pa grund-
lag af de berorte personers samtykke eller pd et andet berettiget, ved lov
fastsat grundlag, og at enhver har ret til adgang til indsamlede oplysninger,
der vedrerer den pageldende, og til berigtigelse heraf. Artikel 8, stk. 3, fast-
slér, at overholdelsen af disse regler er underlagt en uathaengig myndigheds
kontrol. I den forklarende rapport til Chartrets artikel 8 anfores det bl.a., at
bestemmelsen er baseret pa artikel 16 i EUF-Traktaten, artikel 39 i EU-
Traktaten og Rédets direktiv 13 95/46/EF (persondatadirektivet) samt pa
EMRK artikel 8 og Europaradets konvention af 28. januar 1981 om beskyt-
telse af det enkelte menneske i forbindelse med databehandling af person-

oplysninger.

Efter Chartrets artikel 11, stk. 1, har enhver ret til ytringsfrihed. Retten om-
fatter meningsfrihed og frihed til at modtage eller meddele oplysninger eller
tanker uden indblanding fra offentlig myndighed og uden hensyn til lande-
grenser. Af den forklarende rapport til Chartrets artikel 11 fremgér, at ar-
tiklen svarer til artikel 10 1 EMRK. Det folger endvidere af den forklarende
rapport, at retten efter Charterets artikel 11 har samme betydning og omfang
som den tilsvarende ret i EMRK, jf. ogsa Charterets artikel 52, stk. 3. Heraf
folger det samtidig, at de begransninger, der lovligt kan foretages 1 rettighe-
derne efter Charterets artikel 11, er de samme, som dem, der accepteres in-
den for rammerne af EMRK artikel 10.

Med lovforslaget laegges der op til, at indfere en todelt ordning for registre-
ring og opbevaring af trafikdata.

For det forste foreslas en ordning med malrettet personbestemt og geogra-
fisk registrering og opbevaring af trafikdata, jf. pkt. 3.1.

For det andet foreslas en ordning med generel og udifferentieret registrering
og opbevaring, hvorefter justitsministeren bemyndiges til efter forhandling
med erhvervsministeren at kunne fastsette regler, der palegger udbydere af
elektroniske kommunikationsnet eller -tjenester at foretage generel og udif-
ferentieret registrering og opbevaring af trafikdata, nar der foreligger til-
streekkeligt konkrete omstendigheder, der giver anledning til at antage, at
Danmark stir over for en alvorlig trussel mod den nationale sikkerhed, som

ma antages at vaere reel og aktuel eller forudsigelig, jf. pkt. 3.2.

Det foreslés, at der fastsattes krav om adgang til oplysninger registreret pa
baggrund af henholdsvis malrettet og generel og udifferentieret registrering
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og opbevaring, sdledes at der alene vil kunne gives adgang til oplysningerne
til brug for efterforskning og retsforfelgning af grov kriminalitet, herunder
trusler mod den nationale sikkerhed, jf. pkt. 3.7.

Herudover foreslés det, at den forpligtelse, der 1 dag foelger af logningsbe-
kendtgerelsens § 5, stk. 1, om registrering af oplysninger om en brugers ad-
gang til internettet ved den tildelte internetprotokol-adresse (IP-adresse)
m.v., viderefores i retsplejeloven, jf. pkt. 3.3.

Der foreslas endvidere @ndringer 1 de geeldende regler om hastesikring, jf.
pkt. 3.5, ligesom der foreslas indfert regler om domstolsprevelse af konkret
begrundede péleg, jf. pkt. 3.6.

Endelig foreslas det, at der skal kunne fastsattes regler om udbydere af elek-
troniske kommunikationsnet eller -tjenesters opbevaring af oplysninger re-
gistreret og opbevaret i medfor af §§ 786 a-786 f eller pédleg eller regler
udstedt i medfor heraf, herunder regler med krav om opbevaring pa servere

1 EU for data registreret efter de foreslaede regler.

I lyset af EU-Domstolens seneste praksis som beskrevet ovenfor under pkt.
2, vil de foresldede ordninger med registrerings- og opbevaringspligt for tra-
fikdata samt adgang hertil efter Justitsministeriets opfattelse udgere indgreb
i rettighederne fastsat i Chartrets artikel 7, 8 og 11. Saddanne indgreb skal
kunne retferdiggeres efter Chartrets artikel 52, stk. 1, hvilket indebarer, at
indgrebene skal vaere fastlagt 1 lovgivningen og respektere de navnte ret-
tigheders vaesentligste indhold. Desuden skal indgrebene under iagttagelse
af proportionalitetsprincippet vaere nedvendige og faktisk svare til mél af
almen interesse, der er anerkendt af Unionen, eller et behov for beskyttelse
af andres rettigheder og friheder.

Herom anferer EU-Domstolen 1 La Quadrature du Net-dommen endvidere,
at der 1 forbindelse med fortolkningen af artikel 15, stk. 1, 1 direktiv 2002/58
1 lyset af Chartret ogsa skal tages hensyn til betydningen af de rettigheder,
der er sikret ved Chartrets artikel 3, 4, 6 og 7, og til den betydning, som
formalene om beskyttelse af den nationale sikkerhed og bekempelse af grov
kriminalitet har som folge af, at de bidrager til beskyttelsen af andres ret-
tigheder og friheder, jf. premis 122 i La Quadrature du Net-dommen.

For at opfylde kravet om proportionalitet skal en lovgivning om registrering
og opbevaring af trafikdata fastsatte klare og pracise regler, der regulerer
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reekkevidden og anvendelsen af den pidgaldende foranstaltning, og som op-
stiller en reekke mindstekrav, séledes at de personer, hvis personoplysninger
er berort, rdder over tilstreekkelige garantier, der gor det muligt effektivt at
beskytte disse oplysninger mod risikoen for misbrug. Denne lovgivning skal
vare bindende i national ret og navnlig angive, under hvilke omstendighe-
der og pa hvilke betingelser de kan vedtages en foranstaltning om behand-
ling af sddanne oplysninger, hvorved det sikres, at indgrebet begraenses til
det strengt nedvendige. Nedvendigheden af at rdde over sddanne garantier
er s meget desto sterre, nar personoplysningerne er undergivet en automa-
tiseret behandling, navnlig nar der eksisterer en betydelig risiko for ulovlig
adgang til disse oplysninger. Disse betragtninger gor sig iser geldende, nar
der er tale om beskyttelse af den serlige kategori af personoplysninger, som
folsomme oplysninger udger, jf. preemis 132 i La Quadrature du Net-dom-
men og den deri naevnte praksis.

EU-Domstolen har endvidere i premis 133 1 La Quadrature du Net-dommen
anfort, at en lovgivning, der foreskriver lagring af personoplysninger, altid
skal opfylde objektive kriterier, som fastlaegger et forhold mellem de oplys-
ninger, der skal lagres, og det forfulgte formal.

De foresldede ordninger med registrerings- og opbevaringspligt for trafik-
data samt adgang hertil foreslds indfert af hensyn til politiets forebyggelse
og efterforskning af grov kriminalitet, hvor politiets adgang til registrerede
og opbevarede trafikdata m.v. udger et helt centralt efterforskningsverkte;j.
Registreringen og opbevaringen af trafikdata og de efterfelgende mulighe-
der for adgang hertil er séledes foresldet udformet af hensyn til den nationale
sikkerhed og offentlige tryghed, jf. Chartrets artikel 52, stk. 1.

Den foresldede ordning med registrering og opbevaring af trafikdata m.v.
ma endvidere — pd baggrund af det under pkt. 3.1.3,3.2.3,3.3.3,3.4.3,3.5.3,
3.6.3,3.7.3,3.7.4 0g 3.9.3 anforte — efter Justitsministeriets opfattelse anses
for nedvendigt for at forfolge de angivne hensyn. Heri ligger, at registrerin-
gen og opbevaringen samt adgangen til de registrerede og opbevarede op-
lysninger skal opfylde proportionalitetsprincippet.

Det bemerkes 1 den forbindelse, at der med lovforslaget laegges op til, at der
alene vil kunne iverksettes generel og udifferentieret registrering og opbe-
varing af trafikdata, ndr der foreligger tilstreekkeligt konkrete omstaendighe-
der, der giver anledning til at antage, at Danmark star over for en alvorlig

trussel mod den nationale sikkerhed, som ma antages at vare reel og aktuel
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eller forudsigelig. Regler om generel og udifferentieret registrering og op-
bevaring af trafikdata vil endvidere alene kunne fastsettes med en gyldig-
hedsperiode pd maksimalt 1 ar ad gangen, og en ordning med generel og
udifferentieret registrering og opbevaring af trafikdata vil ikke kunne blive
det systematiske udgangspunkt. Det folger desuden af den foresldede ord-
ning, at regler om generel og udifferentieret registrering og opbevaring vil
skulle ophaves, hvis grundlaget herfor ikke leengere er til stedet. Det vil
kunne fore til en gyldighedsperiode pd mindre end 1 éar.

Naér der ikke foreligger en tilstraekkelig alvorlig trussel mod den nationale
sikkerhed, vil der efter forslaget kunne ivaerksettes malrettet registrering og
opbevaring af trafikdata. Der vil vare tale om automatisk ivaerksattelse af
malrettet registrering og opbevaring pé baggrund af klare, objektive kriterier
fastsat i loven. Hertil kommer, at der vil vaere mulighed for ved konkret
begrundede péleg at forpligte udbydere, som med et kommercielt formal
udbyder elektroniske kommunikationsnet eller —tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, til at registrere og
opbevare trafikdata vedrerende bestemte personer eller omrader, der er
grund til at antage har en forbindelse til grov kriminalitet. Sddanne palaeg
vil skulle indhentes ved retskendelse. I forbindelse med indhentelsen af rets-

kendelsen, vil palegget, herunder proportionaliteten, skulle praves.

Det foreslas desuden, at der — for sd vidt angar bade ordningen med generel
og udifferentieret og ordningen med maélrettet registrering og opbevaring —
alene skal vaere adgang til registrerings- og opbevaringspligtige oplysninger
ved forudgaende indhentelse af retskendelse. Det vil vare et krav for adgang
til trafikdata, at der anmodes om adgang med henblik pa bekampelse af grov
kriminalitet, mens der for adgang til IP-adresser, indhentet pa grundlag af
en registrerings- og opbevaringspligt, vil vere krav om adgang med henblik
pa bekampelse af kriminalitet.

Endelig vil registrerings- og opbevaringspligtige oplysninger maksimalt
skulle opbevares 1 1 r, hvilket mé anses for ikke at vare lengere end ned-
vendigt for at varetage hensynet til den nationale sikkerhed og offentlige
tryghed.

De foresldede ordninger for registrering og opbevaring af trafikdata adskil-
ler sig sdledes veasentligt fra de ordninger, som EU-Domstolen har taget
stilling til 1 La Quadrature du Net-dommen, Tele2-dommen og Digital
Rights-dommen m.v.
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Ved vurderingen af den foresldede ordnings proportionalitet er det endvi-
dere tillagt vaegt, at der er lagt op til at viderefore de geldende krav til be-
skyttelse af bl.a. registrerings- og opbevaringspligtige oplysninger, jf. pkt.
3.1.1.3, og at behandling af personoplysninger desuden vil vere underlagt
henholdsvis Datatilsynets og Tilsynet med Efterretningstjenesternes tilsyn.

Det er séledes samlet set Justitsministeriets opfattelse, at de foreslaede reg-
ler er nedvendige og proportionale samt i overensstemmelse med EU-Dom-
stolens seneste praksis, jf. pkt. 2.

Det bemarkes dog, at der vurderes at vere en veasentlig procesrisiko for-
bundet med, at der i lovforslaget leegges op til, at politiet og anklagemyn-
digheden vil kunne f& adgang til trafikdata, der er registreret og opbevaret
med henblik pa at beskytte den nationale sikkerhed, til brug for politiets og
anklagemyndighedens bekempelse af grov kriminalitet, jf. ovenfor under
pkt. 3.7.2.

11. Horte myndigheder og organisationer m.v.
Et udkast til lovforslag har 1 perioden fra den 27. september 2021 til den 25.
oktober 2021 varet sendt i hering hos felgende myndigheder og organisati-

oner m.v.:

Advokatradet, Bitbureauet, Campingradet, Danske Advokater, Datatilsynet,
Den Danske Dommerforening, Dommerfuldmagtigforeningen, Domstols-
styrelsen, Forbrugerradet T/ ENK, Foreningen af Offentlige Anklagere, HK-
Landsklubben Danmarks Domstole, HK-Landsklubben for Politiet, Lands-
foreningen af Forsvarsadvokater, Politiets Efterretningstjeneste, Politifor-
bundet, Rigsadvokaten, Rigspolitiet, Samtlige byretter, So- og Handelsret-
ten, Vestre Landsret, Ostre Landsret, Ingeniorforeningen IDA, Institut for
Menneskerettigheder Dansk Journalistforbund, Justitia, Rédet for Digital
Sikkerhed, Amnesty International, Retspolitisk Forening, DI, Dansk Er-
hverv, Dansk Metal, Dansk Energi, HORESTA, Brancheforeningen Telein-
dustrien, Dansk IT, Foreningen af Danske Internet Medier, IT-Branchen, DI
Digital, PROSA, SAM-DATA (HK), Business Software Alliance Danmark
IT-Politisk Forening, KMD, CSC Danmark A/S, TDC A/S, Telenor A/S,
Telia A/S, Hi3G Denmark ApS, SE/Stofa, Lejernes LO, Andelsboligfor-
eningernes Fallesreprasentation, Dansk Magisterforening, Danmarks Re-

stauranter.
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12.

Sammenfattende skema

Positive konsekvenser/mindreudgifter
(hvis ja, angiv omfang/Hvis nej, an-
for »Ingen«)

Negative konsekvenser/merudgifter
(hvis ja, angiv omfang/Hvis nej, an-
for »Ingen«)

(konomiske
konsekvenser for
stat, kommuner,

og regioner

Lovforslaget skennes at medfere be-
tydelige merudgifter for politiet, an-
klagemyndigheden og domstolene.
Udgifterne er forbundet med betyde-
lig usikkerhed men kan potentielt
overstige 200 mio. kr. arligt. Udgif-
terne vil skulle konsolideres neer-

mere.

Implemente-
ringskonsekven-
ser for stat, kom-

muner og regio-

Forslaget om en ordning med malret-
tet registrering og opbevaring af tra-
fikdata vil have it-messige imple-
menteringskonsekvenser for dele af

ner det offentlige, navnlig Rigspolitiet,
med henblik pa en automatiseret pro-
ces. Der henvises til pkt. 3.1.3.4.

Okonomiske Forslaget forventes ikke at medfore

konsekvenser for

vaesentlige ovrige erhvervsgkonomi-

erhvervslivet ske konsekvenser ud over de admini-
strative konsekvenser.
Administrative Forslaget forventes at medfere om-

konsekvenser for

erhvervslivet

206
mio. kr. og lebende administrative

stillingsomkostninger pa ca.

byrder pd ca. 107 mio. kr. arligt for
telebranchen.
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(hvis ja, angiv omfang/Hvis nej, an-
for »Ingen«)

Positive konsekvenser/mindreudgifter

Negative konsekvenser/merudgifter
(hvis ja, angiv omfang/Hvis nej, an-
for »Ingen«)

Administrative
konsekvenser for
borgerne

Ingen

Lovforslagets § 1,nr. 9, og § 2, nr. 2,
forventes at medfore negative admi-

nistrative konsekvenser for borgerne.

Den foreslédede indferelse af mulig-
hed for, at Justitsministeren efter for-
handling med klima-, energi- og for-
syningsministeren kan fastsette et
registrerings- og verificeringskrav i
bekendtgerelse nr. 435 af 9. maj
2011 om nummeroplysningsdataba-
ser, vil sadledes potentielt kunne be-
tyde, at borgerne vil blive nedsaget
til at verificere sig i nogle tilfelde
ved fysisk fremvisning af tiltreekke-
lig identifikation eller ved online el-
ler telefonisk angivelse af de rele-
vante oplysninger, for at opnd ad-
gang til elektroniske kommunikati-
onsnet eller -tjenester.

Miljomaessige

konsekvenser

Ingen

Ingen

Forholdet til EU-

retten

neste praksis, jf. pkt. 2.

Det er samlet set Justitsministeriets opfattelse, at de foreslaede regler er nod-

vendige og proportionale samt i overensstemmelse med EU-Domstolens se-

Det bemarkes dog, at der vurderes at vare en vesentlig procesrisiko for-
bundet med, at der 1 lovforslaget lagges op til, at politiet og anklagemyn-
digheden vil kunne {4 adgang til trafikdata, der er registreret og opbevaret
med henblik pa at beskytte den nationale sikkerhed, til brug for politiets og
anklagemyndighedens bekampelse af grov kriminalitet, jf. pkt. 3.7.2.
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Positive konsekvenser/mindreudgifter| Negative konsekvenser/merudgifter
(hvis ja, angiv omfang/Hvis nej, an- |(hvis ja, angiv omfang/Hvis nej, an-

for »Ingen«) for »Ingen«)
Er i strid med de
principper  for '
implementering Ja Nej
af erhvervsrettet| %

EU-regulering/
Géar videre end
minimumskrav 1
EU-regulering
(st X)
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Bemcerkninger til lovforslagets enkelte bestemmelser

Til § I

Til nr. 1

Det fremgar af retsplejelovens § 781, stk. 1, nr. 3, at efterforskningen skal
angd en lovovertredelse, som efter loven kan straffes med faengsel 1 6 ar
eller derover, en forsatlig overtraedelse af straffelovens kapitel 12 eller 13
eller en overtraedelse af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, §
233, stk. 1, § 235, § 266, § 281 eller en overtreedelse af udlendingelovens §
59, stk. 8, nr. 1-5.

Retsplejelovens § 781 fastsetter sdledes betingelserne for, hvornar der kan
foretages indgreb i meddelelseshemmeligheden. Bestemmelsens stk. 1, nr.
1-3, fastlegger de grundleggende krav til mistankens styrke, indikationen
for indgrebet og kravet til alvoren af den kriminalitet, der er under efter-
forskning. Bestemmelsens stk. 2-5 fastsetter nogle serlige krav for visse
typer af indgreb 1 meddelelseshemmeligheden.

Det foreslas, at &endre retsplejelovens § 781, stk. 1, nr. 3, s& der indsattes en

henvisning til den foreslaede § 781 a.

Den foresldede @ndring vil medfere, at kriminalitetskravet i retsplejelovens
§ 781, stk. 1, nr. 3, fraviges for sa vidt angar indgreb i meddelelseshemme-
ligheden, der bestar i paleeg om udlevering af oplysninger, der er registre-
rings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e i retspleje-
loven eller efter péleg eller regler udstedt i medfor af disse bestemmelser.
Dette vil ogsé folge direkte af den foresldede § 781 a, der for sddanne typer
indeholder et lempeligere kriminalitetskrav, séledes at indgreb i meddelel-
seshemmeligheden 1 form af teleoplysning og udvidet teleoplysning vil
kunne ske for lovovertredelser, der kan straffes med fengsel 1 3 ar eller

derover.

Zndringen er en konsekvens af den foresldede @ndring i lovforslagets § 1,
nr. 2. Der henvises pkt. 3.7.3 og 3.7.4 1 de almindelige bemaerkninger.

Til nr. 2
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Retsplejeloven indeholder ikke i dag en sarlig bestemmelse om teleoplys-
ning eller om udvidet teleoplysning, der bestar i paleg om udlevering af
oplysninger, der er registrerings- og opbevaringspligtige efter de foresldede
§§ 786 a-786 e i retsplejeloven. Paleg om udlevering af sddanne oplysnin-
ger, der har karakter af indgreb i meddelelseshemmeligheden, gives i dag
efter de almindelige regler om teleoplysning og udvidet teleoplysning, jf.
retsplejelovens § 780, stk. 1, nr. 3 og 4.

Det folger af den geeldende § 781, stk. 1, nr. 3, i retsplejeloven at det bl.a. er
en betingelse for at kunne foretage indgreb 1 meddelelseshemmeligheden, at
efterforskningen angér en lovovertredelse, som efter loven kan straffes med
feengsel 1 6 r eller derover, en forsatlig overtradelse af straffelovens kapitel
12 eller 13 eller en overtradelse af straffelovens § 124, stk. 2, § 125, § 127,
stk. 1, § 233, stk. 1, § 235, § 266, § 281 cller en overtradelse af udleendin-
gelovens § 59, stk. 8, nr. 1-5. Der geelder 1 § 781, stk. 2, og 3, forskellige
undtagelser til dette kriminalitetskrav for visse typer af indgreb i meddelel-
seshemmeligheden. Der henvises til pkt. 3.7.1.2 1 lovforslagets almindelige

bemerkninger.

Retsplejelovens § 781, stk. 2, omfatter overtreedelser af straffelovens § 263,
stk. 1, om hacking. Lovens § 781, stk. 3, nr. 1, omhandler kraenkelser som
naevnt 1 § 2, stk. 2, nr. 1, 1 lov om tilhold, opholdsforbud og bortvisning.
Bestemmelsen 1 tilholdslovens § 2, stk. 2, nr. 1, omfatter bl.a. kreenkelser af
en andens fred ved at forfelge eller genere den anden ved kontakt m.v., hvil-
ket omfatter at opsege en anden ved personlig, mundtlig eller skriftlig hen-
vendelse, herunder ved elektronisk kommunikation, eller pd anden méade
kontakte eller forfelge den anden. Retsplejelovens § 781, stk. 3, nr. 2, om-
fatter overtradelser af straffelovens § 279 a (databedrageri) og § 293, stk. 1
(brugstyveri), begaet ved anvendelse af en telekommunikationstjeneste. En-
delig omfatter retsplejelovens § 781, stk. 3, nr. 3-5, forskellige overtraedelser
af EU-regler, der har karakter af misbrug af intern viden eller markedsma-
nipulation. Der henvises til pkt. 3.7.1.2 1 de almindelige bemarkninger.

Det foreslas, at der i retsplejeloven indsattes en ny § 78/ a om teleoplysning
og udvidet teleoplysning, der bestar i paleeg om udlevering af oplysninger,
der er registrerings- og opbevaringspligtige efter de foreslédede §§ 786 a-786
e 1 retsplejeloven eller efter palaeg eller regler udstedt i medfer af disse be-

stemmelser.
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Efter den foreslaede § 781 a kan teleoplysning, jf. § 780, stk. 1, nr. 3, og
udvidet teleoplysning, jf. § 780, stk. 1, nr. 4, der bestar i paleeg om udleve-
ring af oplysninger, der er registrerings- og opbevaringspligtige efter §§ 786
a-786 e eller efter palaeg eller regler udstedt i medfer af disse bestemmelser,
uanset § 781, stk. 1, nr. 3, tillige foretages, hvis efterforskningen angér en
lovovertraedelse, som efter loven kan straffes med faengsel i 3 ar eller der-
over eller en lovovertredelse, som kan medfore strafforhgjelse efter straffe-
lovens § 81 a.

Den foresldede § 781 a1 retsplejeloven vil medfere et lempeligere krimina-
litetskrav for teleoplysning og udvidet teleoplysning, der bestér 1 paleg om
udlevering af oplysninger, der er registrerings- og opbevaringspligtige efter
de foresldede §§ 786 a-786 e i retsplejeloven, end det, der folger af hoved-
reglen i retsplejelovens § 781, stk. 1, nr. 3. Teleoplysning som led 1 efter-
forskning af kreenkelser eller lovovertreedelser, der ikke kan straffes med
feengsel 1 3 ar eller derover, vil stadig kunne foretages, hvis der er tale om
efterforskning af en af de krenkelser eller overtreedelser, der er sarskilt
naevnti§ 781, stk. 1, nr. 3, eller er omfattet af § 781, stk. 2 eller 3. Eksem-
pelvis vil der uanset den foreslaede § 781 a stadig kunne foretages teleop-
lysning som led i efterforskning af kreenkelser som nevnti § 2, stk. 1, nr. 1,
1 lov om bortvisning og tilhold, jf. § 781, stk. 3, nr. 1, samt de 1 § 781, stk.
3, nr. 3-5, omhandlede overtredelser af forskellige EU-regler vedrerende

misbrug af intern viden og markedsmanipulation.

Den foreslaede § 781 a i retsplejeloven vil sammen med den geldende §
781, stk. 1, nr. 3, medfore, at der vil geelde samme kriminalitetskrav for ud-
levering af oplysninger, der er registrerings- og opbevaringspligtige efter de
foreslédede §§ 786 a-786 e i retsplejeloven, hvad enten pélegget om udleve-
ring sker efter reglerne om edition, jf. den foresldede § 804 a, eller reglerne
om teleoplysning eller udvidet teleoplysning, jf. den foreslaede § 781 a.

Hvis efterforskningen angar en lovovertredelse, der kan straffes med feng-
sel 1 6 ar eller derover, eller en af de lovovertraedelser, der er sarskilt naevnt
1§ 781, stk. 1, nr. 3, eller 1 stk. 2 og 3, vil adgangen til oplysningerne kunne
meddeles allerede efter denne bestemmelse. Den foreslaede § 781 a vil der-
for kun sarskilt vaere relevant, hvis der skal gives paleg om udlevering af
oplysninger til brug for efterforskningen af en lovovertredelse, der ikke er
omfattet af § 781, stk. 1, nr. 3, eller af stk. 2 eller stk. 3.
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Den foresldede § 781 a vil bl.a. medfere, at overtreedelser af straffelovens §
136 (offentlig tilskyndelse til en forbrydelse), § 244 (simpel vold), § 243
(psykisk vold), § 261 (frihedsberavelse), § 264, d, stk. 2 (uberettiget vide-
regivelse af oplysninger om private forhold m.v. under skaerpende omsten-
digheder) og § 293 a (brugstyveri af motorkeretgj) vil kunne danne grundlag
for teleoplysning og udvidet teleoplysning, der bestar i paleeg om udlevering
af registrerings- og opbevaringspligtige oplysninger. Disse lovovertredelser
kan straffes med fengsel i indtil 3 ar, men er ikke omfattet af den geeldende
§ 781, stk. 1, nr. 3.

Kravet om, at efterforskningen skal anga en lovovertraedelse, der kan straf-
fes med fengsel 1 3 ar eller derover, vil ikke medfere nogen @ndring 1 for-
hold til efterforskning af de fleste s@rlovsovertreedelser. De fleste sa@rlovs-
overtredelser, der giver mulighed for faengselsstraf, vil typisk have en straf-
feramme med et maksimum pé faengsel i 2 ar, jf. f.eks. § 3 1 lov om eufori-
serende stoffer (overtraedelser af loven og de i medfer af den udferdigede
forskrifter) og feerdselslovens § 117, stk. 2 (forskellige kvalificerede over-
treedelse af ferdselsloven). Efterforskning af saddanne overtradelser vil der-
for heller ikke med den foresldede ordning kunne begrunde teleoplysning

eller udvidet teleoplysning.

Kravet om, at der skal veere tale om en lovovertraedelse, der kan straffes med
feengsel 1 3 ar eller derover, vil ogséd medfere, at efterforskning af en reekke
af formueforbrydelserne i straffelovens kapitel 28 ligesom 1 dag som ud-
gangspunkt ikke vil kunne begrunde teleoplysning eller udvidet teleoplys-
ning af registreringspligtige oplysninger. Det drejer sig f.eks. om tyveri (§
276), undersleb (§ 278), bedrageri (§ 279), mandatsvig (§ 280) og skyld-
nersvig (§ 283), da disse lovovertredelser som hovedregel kun kan straffes
med fangsel i indtil 1 ar og 6 maneder, jf. § 285, stk. 1. Har overtraedelsen
af de neevnte forbrydelser veret af serlig grov beskaffenhed, f.eks. pa grund
af udferelsesmaden, eller fordi forbrydelsen er udfert af flere i foreningen,
kan straffen imidlertid stige til 6 eller 8 &r afthangig af, hvilken forbrydelse
der er tale om, jf. straffelovens § 286. Ved efterforskning af sddanne lov-
overtredelser vil der som i dag kunne anvendes teleoplysning og udvidet
teleoplysning efter retsplejelovens § 781, stk. 1. I forhold til efterforskning
af straffelovens formueforbrydelser skal det bemarkes, at der uanset krimi-
nalitetskravet efter den foreslaede § 781 a 1 retsplejeloven vil kunne medde-
les paleg om edition af registrerings- og opbevaringspligtige oplysninger
som led 1 efterforskning af overtreedelser af straffelovens § 279 a eller § 293,
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stk. 1, begaet ved anvendelse af en telekommunikationstjenester, jf. § 781,
stk. 3.

Henvisningen til lovovertredelser, som kan medfere strafforhgjelse efter
straffelovens § 81 a betyder, at der vil kunne gives adgang til oplysninger,
der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786
e i retsplejeloven, hvis efterforskningen angar en af de overtraedelser, der er
naevnt i § 81 a, hvis efterforskningen vel og merke angar de omstendighe-
der, der er nevnt i § 81 a. Eksempelvis vil efterforskning af en overtraedelse
af straffelovens § 260 (ulovlig tvang) ikke 1 sig selv kunne begrunde anven-
delse af den foreslaede § 781 a, da bestemmelsen ikke kan medfere straf i
form af faengsel 1 3 ar eller derover. Hvis overtreedelsen af § 260 imidlertid
er begdet under omstendigheder som navnt i § 81 a, kan den foresldede §
781 a bringes i anvendelse. Efterforskningen skal séledes anga en lovover-
treedelse, der har baggrund i eller er egnet til at fremkalde en konflikt mellem
grupper af personer, hvor der som led i konflikten enten anvendes skydeva-
ben eller anvendes vében eller eksplosivstoffer, som péd grund af deres sar-
deles farlige karakter er egnet til at forvolde betydelig skade, eller begés
brandstiftelse omfattet af straffelovens § 180.

Den foreslaede § 781 a 1 retsplejeloven vil omfatte alle oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede bestemmelser i
retsplejelovens §§ 786 a-786 e eller efter paleg eller regler udstedt i medfor
af disse bestemmelser. Oplysninger, som udbyderne af elektroniske kom-
munikationsnet og -tjenester er 1 besiddelse af, som ikke er registrerings- og
opbevaringspligtige efter de nevnte bestemmelser, vil kunne kreves udle-
veret efter de almindelige regler om indgreb 1 meddelelseshemmeligheden.

Der henvises til pkt. 3.1 og 3.2 1 lovforslagets almindelige bemarkninger.

Bestemmelsen vil desuden kun vare relevant for palaeg om udlevering af
oplysninger hos de udbydere, som registrerings- og opbevaringspligten efter
de foresldede §§ 786 a-786 e bestér over for. Det vil sige udbydere af elek-
troniske kommunikationsnet eller -tjenester, jf. pkt. 3.2.3.1 i lovforslagets
almindelige bemarkninger, henholdsvis udbydere, som med et kommercielt
formal udbyder elektroniske kommunikationsnet eller -tjenester som sin ho-
vedydelse eller som en ikkeaccessorisk del af virksomheden, jf. pkt. 3.1.3.1
1 lovforslagets almindelige bemarkninger. Anmodning om adgang til regi-
strerings- og opbevaringspligtige oplysninger vil efter den foresldede be-
stemmelse skulle rettes til den dataansvarlige udbyder.
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Reglerne om teleoplysning omfatter ikke civile identitetsoplysninger (op-
lysninger om, hvilken bruger der er indehaver af et bestemt telefonnummer,
et bestemt IMEI- eller IMSI-nummer etc.). Sddanne oplysninger vil efter
forslaget 1 stedet kunne indhentes efter reglerne om edition eller efter den
foreslaede § 804 b i retsplejeloven. Der henvises til pkt. 3.7.1.2.1, 3.7.1.4,
3.7.3.3.3 0g 3.7.3.3.4 i de almindelige bemarkninger.

Den foreslaede § 781 a i retsplejeloven vil kun medfere et lempeligere kri-
minalitetskrav for teleoplysning og udvidet teleoplysning, der bestér i paleg
om udlevering af oplysninger, der er registrerings- og opbevaringspligtige
efter de foresldede §§ 786 a-786 e i retsplejeloven eller efter paleg eller
regler udstedt 1 medfor af disse bestemmelser. De gvrige betingelser 1 rets-
plejelovens § 781 vil stadig skulle vere opfyldt, for der kan foretages tele-
oplysning og udvidet teleoplysning, der bestér i pdlaeg om udlevering af sa-
danne oplysninger. Eksempelvis kravet til mistankens styrke og kravet til
indgrebets indikation, jf. § 781, stk. 1, hhv. nr. 1 og 2. Tilsvarende vil udvi-
det teleoplysning som efter geeldende regler kun kunne foretages, nar mis-
tanken vedrerer en forbrydelse, som har medfort eller kan medfere fare for
menneskers liv eller velfaerd eller for betydelige samfundsvardier, jf. § 781,
stk. 5, 1. pkt. Indgreb vil ogsd kun kunne foretages, séfremt det er proporti-
onalt, jf. retsplejelovens § 782. Teleoplysning og udvidet teleoplysning vil
som hidtil desuden kun kunne foretages efter forudgdende retskendelse,
medmindre gjemedet ellers ville forspildes, jf. § 783. Der vil ogsé fortsat
skulle beskikkes en indgrebsadvokat, jf. § 784. Tilsvarende vil der som i dag
skulle ske underretning af den, som indgrebet angér, jf. reglerne herom 1
retsplejelovens § 788. Der henvises til pkt. 3.7.1.2 0g 3.7.3 i1 de almindelige
bemarkninger.

Der henvises 1 evrigt til pkt. 3.7.3 og 3.7.4 1 de almindelige bemarkninger.

Tilnr. 3

Det fremgar af retsplejelovens § 786, stk. 4, at det pahviler udbydere af te-
lenet eller teletjenester at foretage registrering og opbevaring i 1 ar af oplys-
ninger om teletrafik til brug for efterforskning og retsforfolgning af strafbare
forhold. For en nermere beskrivelse af geeldende ret henvises til pkt. 3.1.1.1
1 de almindelige bemerkninger til lovforslaget.
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Det fremgar af retsplejelovens § 786, stk. 6, at overtraedelse af bestemmel-
sens stk. 4, 1. pkt., straffes med bede.

Med lovforslagets § 1, nr. 9, foreslds indsat §§ 786 b-786 1 efter den gal-
dende § 786 a i retsplejeloven. Bestemmelserne har til formal at indfere en
ny ordning for registrering og opbevaring, der skal erstatte den gaeldende
ordning i retsplejelovens § 786, stk. 4 og 6. Som konsekvens heraf, foreslas
det, at de geeldende bestemmelser i1 § 786, stk. 4 og 6 ophaves. Stk. 5 bliver
herefter stk. 4 og stk. 7 og 8 bliver herefter stk. 5 og 6.

Der henvises til bemerkninger til § 1, nr. 9.
Til nr. 4

Det fremgar af retsplejelovens § 786, stk. 7, at der for overtradelser af be-
stemmelser i forskrifter, der er fastsat i medfor af bestemmelsens stk. 4, 2.
pkt., og stk. 5 kan fastsattes bestemmelser om bedestraf.

Med lovforslagets § 1, nr. 9, foreslds indsat §§ 786 b-786 1 efter den gel-
dende § 786 a i retsplejeloven. Bestemmelserne har til formal at indfere en
ny ordning for registrering og opbevaring, der skal erstatte den galdende
ordning i retsplejelovens § 786, stk. 4 og 6. Pa den baggrund foreslas det, at
de geldende bestemmelser 1 § 786, stk. 4 og 6 ophaves.

Det foreslas som konsekvens heraf, at henvisningen i retsplejelovens § 786,
stk. 7, der bliver stk. 5, til det gaeldende stk. 4, 2. pkt., slettes.

Til or. 5

Det folger af retsplejelovens § 786 a, stk. 1, at politiet som led 1 efterforsk-
ning, hvor elektronisk bevismateriale kan vere af betydning, kan meddele
udbydere af telenet eller teletjenester paleeg om at foretage hastesikring af
elektroniske data, herunder trafikdata.

Det foreslas, at bestemmelsen @ndres saledes, at “trafikdata” andres til
trafik- og lokaliseringsdata”. ZAndringen har til formal at tydeliggere be-
stemmelsens overensstemmelse med EU-Domstolens praksis, séledes at det
fremgar direkte af bestemmelsen, at reglerne om hastesikring geelder alle
trafik- og lokaliseringsdata.
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Andringen skal ses i sammenhang med den foresldede @ndring i lovforsla-
gets § 1, nr. 7. Der henvises til de specielle bemarkninger hertil.

Til nr. 6

Det folger af retsplejelovens § 786 a, stk. 1, at politiet som led 1 efterforsk-
ning, hvor elektronisk bevismateriale kan vare af betydning, kan meddele
udbydere af telenet eller teletjenester pdleeg om at foretage hastesikring af
elektroniske data, herunder trafikdata.

Med den nuvearende bestemmelse i retsplejelovens § 786 a, stk. 2, 3. og 4.
pkt., kan sikringsperioden ikke overstige 90 dage, og et palaeg kan ikke for-

lenges.

Det foreslas, at retsplejelovens § 786 a, stk. 2, 4. pkt., om at et paleg ikke
kan forleenges, udgér, og at det i stedet indsattes, at et paleg efterfolgende
kan opretholdes, men hgjst med 90 dage ad gangen.

Forslaget skal ses 1 lyset af, at det fremgar af La Quadrature du Net-dom-
men, at sikringsperioden gerne mé forlenges, ndr det er begrundet i om-

stendighederne og det formal, der forfoelges.

Retsplejelovens § 786 a blev oprindeligt indsat pa baggrund af Europaradets
konvention om IT-kriminalitet (CETS nr. 185), jf. pkt. 7.3 1 de almindelige
bemerkninger i lovforslag nr. L 55 som fremsat, jf. Folketingstidende 2003-
04, tilleg A, s. 1812. Det fremgér af konventionens artikel 16, at et paleg
om hastesikring efterfelgende kan opretholdes.

Det foresléas derfor, at et palaeg bade kan forlenges inden for de 90 dage,
men ogsd kan opretholdes efter de 90 dage kan opretholdes. Det er det
samme palaeg om hastesikring, som hhv. kan forleenges og opretholdes. De
ovrige betingelser 1 bestemmelsen skal ogsd her vare opfyldt, herunder at
sikringsperioden skal vaere sd kort som mulig.

Til nr. 7
Den nuvarende bestemmelse 1 retsplejelovens § 786 a indeholder ikke et

kriminalitetskrav for, 1 hvilke tilfeelde politiet kan meddele udbyderne af te-
lenet eller teletjenester paleg.
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P& baggrund af La Quadrature du Net-dommen er det nedvendigt at tilpasse
den nationale lovgivning, séledes at der i bestemmelsen fastsattes et krimi-
nalitetskrav for visse oplysninger, saledes at hastesikring af trafik- og loka-
liseringsdata kun ma foretages, hvis efterforskningen angar grov kriminali-
tet, dvs. hvis efterforskningen angar en lovovertradelse, som efter loven kan
straffes med feengsel 1 3 ar eller derover, en forsetlig overtraedelse af straf-
felovens kapitler 12 eller 13, en overtreedelse af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, en overtraedelse af udleendin-
gelovens § 59, stk. 8, nr. 1-5, en kreenkelse eller overtraedelse som omfattet
af § 781, stk. 2 eller 3, eller en lovovertraedelse, som kan medfere straffor-
hojelse efter straffelovens § 81 a.

Det foreslds derfor, at der i § 786 a, efter stk. 2, indsattes et nyt stykke,
hvorved der for s& vidt angér hastesikring indferes et kriminalitetskrav for
trafik- og lokaliseringsdata.

Det vil betyde, at hastesikring af trafik- og lokaliseringsoplysninger kun kan
ske med henblik pd bekempelse af grov kriminalitet, jf. definitionen oven-

for.

Retsplejelovens § 786 a omfatter ogsa evrige elektroniske data ud over tra-
fik- og lokaliseringsdata. For gvrige oplysninger, som ikke anses for at vare
trafik- og lokaliseringsdata, vil der séledes ikke gelde et kriminalitetskrav.

Som konsekvens af forslaget bliver de nuvarende stk. 3 og 4 herefter stk. 4
ogS.

Til or. 8

Den nuvearende retsplejelovs § 786 a, stk. 4, indeholder henvisning til den

nuverende stk. 3 1 bestemmelsen.

Med lovforslagets § 1, nr. 7, foreslas det, at der indsattes et nyt stk. 2 i
retsplejelovens § 786 a. Herefter vil § 786 a, stk. 3, blive til § 786 a, stk. 4.

Det foreslas pa den baggrund at &ndre henvisningen til stk. 3 i den nuve-
rende § 786 a, stk. 4, sa henvisningen fremover vil vare til bestemmelsens
stk. 4.
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Den foresldede @ndring er sdledes en konsekvens af lovforslagets § 1, nr. 7.
Der henvises til de specielle bemarkninger hertil.

Til nr. 9

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller te-
letjenester at foretage registrering og opbevaring (logning) i 1 &r af oplys-
ninger om teletrafik til brug for efterforskning og retsforfolgning af strafbare
forhold. Justitsministeren kan efter forhandling med erhvervsministeren og

klima-, energi- og forsyningsministeren fastsaette nermere regler herom.

Det fremgér af logningsbekendtgerelsens § 1, at udbydere af elektroniske
kommunikationsnet eller -tjenester skal foretage registrering og opbevaring
af oplysninger om teletrafik, der genereres eller behandles i deres net, sale-
des at disse oplysninger vil kunne anvendes som led i efterforskning og rets-
forfolgning af strafbare forhold.

Efter logningsbekendtgerelsens § 5, stk. 1, som @ndret ved bekendtgerelse
nr. 660 af 19. juni 2014, skal en udbyder af elektroniske kommunikationsnet
eller -tjenester registrere oplysninger om en brugers adgang til internettet,
herunder den tildelte brugeridentitet (nr. 1), den brugeridentitet og det tele-
fonnummer, som er tildelt kommunikationer, der indgér i et offentligt elek-
tronisk kommunikationsnet (nr. 2), navn og adresse pa den abonnent eller
registrerede bruger, til hvem en internetprotokol-adresse, en brugeridentitet
eller et telefonnummer var tildelt pa kommunikationstidspunktet (nr. 3) og
tidspunktet for kommunikationens start og afslutning (nr. 4).

For nermere om geldende ret henvises til pkt. 3.1.1 og 3.3.1 i de alminde-
lige bemarkninger til lovforslaget.

Det foreslas, at der efter retsplejelovens § 786 a indsattes §§ 786 b-786 1.
Bestemmelserne har til formal at indfere en ny ordning for registrering og
opbevaring, der skal erstatte den geeldende ordning i retsplejelovens § 786,
stk. 4. For n&ermere om baggrunden herfor henvises til pkt. 2 i lovforslagets
almindelige bemarkninger.

Til§ 786 b

Det foreslas, at der indsattes en ny § 786 b, hvorefter det pdhviler udbydere,
som med et kommercielt formél udbyder elektroniske kommunikationsnet

Side 158/222



eller -tjenester som sin hovedydelse eller som en ikkeaccessorisk del af virk-
somheden, at foretage personbestemt mélrettet registrering og opbevaring
af trafikdata efter stk. 2-5, jf. stk. 1.

For nermere om afgraensningen af de forpligtede udbydere henvises til af-
snit 3.1.3.1 1 lovforslagets almindelige bemaerkninger.

Registrerings- og opbevaringspligten vil efter forslaget skulle gelde fra det
tidspunkt, hvor udbydere, som med et kommercielt formal udbyder elektro-
niske kommunikationsnet eller -tjenester som sin hovedydelse eller som en
ikkeaccessorisk del af virksomheden, har modtaget tilstraekkelige oplysnin-
ger om de omfattede personer fra myndighederne til at ivaerksatte registre-
ring og opbevaring malrettet de pageldende personer. Der henvises til pkt.
3.1.3.4 i lovforslagets almindelige bemerkninger.

Det foreslés, at pligten til at foretage personbestemt malrettet registrering
og opbevaring vil skulle omfatte de data, der er registrerings- og opbeva-
ringspligtige i dag. Det vil sige de data, der efter retsplejelovens § 786, stk.
4, og regler udstedt i medfer heraf registreres og opbevares som “’teletrafik”
(trafikdata). Visse lokaliseringsdata, som udger trafikdata i forbindelse med
telefoni- og sms/mms-kommunikation, er ogsé i dag registrerings- og opbe-
varingspligtige, idet de anses for omfattet af forpligtelsen 1 retsplejelovens
§ 786, stk. 4, eller regler fastsat 1 medfer heraf. Det gelder oplysninger om
den eller de celler, en mobiltelefon er forbundet til ved kommunikationens
start og afslutning, samt de tilherende masters pracise geografiske eller fy-
siske placering pa tidspunktet for kommunikationen. Disse data vil efter lov-
forslaget ogsa fremadrettet vare registrerings- og opbevaringspligtige.

Det foreslas saledes, at der vil kunne ivaerksattes malrettet registrering og
opbevaring for alle typer trafikdata.

Begrebet trafikdata skal forstas 1 overensstemmelse med e-databeskyttelses-
direktivets artikel 2, litra b og c. Ved trafikdata forstés data, som behandles
med henblik pd overforsel af kommunikation i et elektronisk kommunikati-
onsnet eller debitering heraf.

Der henvises til pkt. 3.1.3.4 og 3.2.3.3 i lovforslagets almindelige bemeerk-
ninger for en n&ermere omtale af, hvad der forstas ved trafikdata.
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Det foreslés, at pligten til at foretage personbestemt mélrettet registrering
og opbevaring af trafikdata skal baseres pa objektive forhold, som ger det
muligt at fokusere malrettet pa de personer, hvis trafikdata kan afslere en
forbindelse, 1 det mindste indirekte, til grov kriminalitet, og pd den made
bidrage til bekaeempelse af grov kriminalitet pa den ene eller den anden méade
eller forhindre en alvorlig fare for den offentlige sikkerhed eller endog en
risiko for den nationale sikkerhed.

Ved “grov kriminalitet” forstds samme kriminalitetskrav, som ogsé foreslds
for udlevering af registrerings- og opbevaringspligtige oplysninger, jf. de
foreslaede § 781 a og § 804 a i retsplejeloven. Herefter vil grov kriminalitet
blive anset som lovovertradelser, der efter loven kan straffes med fengsel i
3 &r eller derover, forsatlige overtreedelser af straffelovens kapitel 12 eller
13, overtreedelser af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235,
§ 266 eller § 281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som omfattet af § 781, stk. 2 eller 3, eller
lovovertraedelser der har medfert strafforhejelse efter straffelovens § 81 a.

Der henvises til pkt. 3.7.3 i lovforslagets almindelige bemarkninger.

Det foreslés pa den baggrund i stk. 2, at trafikdata omfattet af forpligtelsen
1 det foresldede stk. 1 skal registreres 1
1) 3 é&r, hvis personen er demt for en lovovertredelse, som efter lo-
ven kan straffes med fengsel i 3 ér eller derover, en forsatlig
overtredelse af straffelovens kapitel 12 eller 13, en overtredelse
af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266
eller § 281, en overtraedelse af udlendingelovens § 59, stk. 8, nr.
1-5, en kraenkelse eller overtraedelse som omfattet af § 781, stk.
2 eller 3, eller en lovovertreedelse, som har medfert straf efter
straffelovens § 81 a,
2) 5 ér, hvis personen er demt for en lovovertreedelse, som efter lo-
ven kan straffes med faengsel i 6 ar eller derover,
3) 10 ér, hvis personen er demt for en lovovertraedelse, som efter
loven kan straffes med fengsel i 8 ar eller derover.

Er den pagaldende demt for flere lovovertraedelser ved samme dom, vil der
skulle tages udgangspunkt i den hgjeste strafferamme. Er personen demt for
en lovovertradelse i straffelovens kapitel 12 og 13, der har en strafferamme
pa 6 ar eller derover, vil der efter lovforslaget skulle registreres trafikdata

Side 160/222



for vedkommende i 5 ar. Er personen demt for en lovovertradelse i straffe-
lovens kapitel 12 og 13, der har en strafferamme pa 8 ar eller derover, vil
der efter lovforslaget skulle registreres trafikdata for vedkommende 1 10 ar.

Det vil saledes pahvile udbydere, som med et kommercielt formal udbyder
elektroniske kommunikationsnet eller -tjenester som sin hovedydelse eller
som en ikkeaccessorisk del af virksomheden, at registrere og opbevare tra-
fikdata for personer demt for grov kriminalitet. Personer, der er demt for
grov kriminalitet vil vere i risiko for at recidivere til ny kriminalitet, herun-
der grov kriminalitet. Derudover mé det antages, at disse personer til en vis
grad har deres omgangskreds i1 kriminelle miljoer og dermed ofte vil have
kontakt med andre kriminelle personer. Mélrettet personbestemt registrering
og opbevaring af trafikdata vedrerende personer demt for grov kriminalitet
vil derfor give politiet mulighed for at efterforske eventuelle kriminelle for-
bindelser til grov kriminalitet, som tidligere demte for grov kriminalitet
matte have. En forpligtelse for udbydere, som med et kommercielt formal
udbyder elektroniske kommunikationsnet eller -tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, til at foretage per-
sonbestemt mélrettet registrering og opbevaring for sidanne personer ma
derfor antages at kunne medvirke til at opklare og retsforfelge grov krimi-

nalitet.

Det forudsettes, at registrering og opbevaring af trafikdata for personer
demt for grov kriminalitet kobles til den pageldende person, f.eks. via cpr-
nummer (unikt ID). Det vil indebare, at der vil skulle ske registrering og
opbevaring af trafikdata hidrerende fra alle kommunikationsmidler, som
den pageldende person er registreret som slutbruger eller forventet bruger
af. Der henvises til pkt. 3.4.2 1 lovforslagets almindelige bemaerkninger.

Det bemerkes, at det ikke 1 dag er muligt entydigt at identificere alle delikter
ud fra en gerningskode i de relevante systemer. Det vil saledes ikke syste-
misk vaere muligt at adskille visse delikter, der indeholder flere strafferam-
mer, fra hinanden. Det gaelder eksempelvis straffelovens § 249 (uagtsom
legemsbeskadigelse) og berigelsesforbrydelserne i §§ 285-287. I det om-
fang, det ikke er muligt entydigt at identificere et delikt ved en gernings-
kode, foreslds det, at der ikke vil kunne ivarksattes registrering og opbeva-
ring af trafikdata for sa vidt angér de berorte delikter. Det vil bl.a. have den
betydning, at der ikke vil kunne iverksattes registrering og opbevaring af
trafikdata vedrerende personer demt for tyveri og bedrageri. Det bemaerkes

Side 161/222



1 denne forbindelse, at muligheden for fremadrettet systemisk at kunne un-
derstotte en entydig identifikation af alle delikter i relevante systemer vil
blive undersogt i forbindelse med Rigspolitiets foranalyse, jf. pkt. 3.1.3.4 1
lovforslagets almindelige bemerkninger.

Det foreslas med stk. 3, at er den pdgaeldende idemt en ubetinget friheds-
straf, regnes registreringsperioden, jf. det foreslaede stk. 2, nr. 1-3, fra tids-
punktet for endelig lgsladelse fra afsoning. Prevelgslades den pagaldende,
regnes perioden fra tidspunktet for prevelesladelse. Er den pageldende
idemt en betinget frihedsstraf, regnes perioden fra endelig dom. Er den pa-
geldende idomt anden strafferetlig retsfolge efter straffelovens §§ 68-70,
regnes perioden fra endelig oph@velse af denne retsfolge, dog regnes peri-
oden fra endelig dom, hvis den pdgaldende er demt til ambulant behandling,
der ikke medforer eller kan medfere indlaeggelse i institution.

Hvornar registreringsperioden vil skulle regnes fra, vil saledes athaenge af
de omstendigheder, der gelder for den pageldende person.

Det vil som udgangspunkt ikke vaere muligt at registrere og opbevare trafik-
data fra personer, der er under afsoning, medmindre politiet vurderer, at ved-
kommende efter en konkret vurdering har en forbindelse til grov kriminali-
tet, jf. de specielle bemarkninger til den foreslaede § 786 d i retsplejeloven.

Hvis den pagaldende inden for registreringsperioden pa ny demmes for
grov kriminalitet, der vil medfere, at der vil skulle registreres og opbevares
oplysninger om den pageldende, vil der lobe en selvstendig registrerings-
periode for denne registrering fra provelesladelse m.v., mens den igangvae-
rende registrering og opbevaring fortsatter, indtil den fastsatte frist. I disse
tilfeelde vil registrerings- og opbevaringsperioden muligvis lebe under en
afsoning. Der vil ikke efter forslaget vaere mulighed for at sl registrerings-

perioder sammen.

Det foreslas desuden med stk. 4, at det skal pahvile udbydere, som med et
kommercielt formal udbyder elektroniske kommunikationsnet eller -tjene-
ster som sin hovedydelse eller som en ikkeaccessorisk del af virksomheden,
at foretage personbestemt mélrettet registrering og opbevaring af trafikdata
fra
1) kommunikationsapparater, der, jf. § 783, stk. 1, 2. pkt., har veret gen-
stand for indgreb 1 medfer af § 780, stk. 1, nr. 1 eller 3,
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2) personer, der, jf. § 783, stk. 2, har veret genstand for indgreb i medfer
af § 780, stk. 1, nr. 1, eller 3,

3) personer, der er indehavere af et kommunikationsapparat, der, jf. §
783, stk. 1, 2. pkt., har varet genstand for indgreb 1 medfoer af § 780,
stk. 1, nr. 1, eller 3, og

4) kommunikationsapparater, der har veret genstand for indgreb 1 medfer
af § 786, stk. 2.

Efter den foresléede stk. 4, nr. I, skal der ske registrering og opbevaring af
trafikdata fra kommunikationsapparater, der, jf. retsplejelovens § 783, stk.
1, 2. pkt., har varet genstand for indgreb 1 medfer af retsplejelovens § 780,
stk. 1, nr. 1 eller 3.

Den foreslaede bestemmelse vil medfere, at hvis retten afsiger en kendelse
om eksempelvis aflytning af et bestemt telefonnummer eller IMEI-nummer,
jf. retsplejelovens § 783, stk. 1, 2. pkt., vil der automatisk skulle ske regi-
strering og opbevaring af trafikdata fra den pagaldende telefon.

Efter den foresléede stk. 4, nr. 2, skal der ske registrering og opbevaring af
trafikdata fra personer, der, jf. retsplejelovens § 783, stk. 2, har varet gen-
stand for indgreb 1 medfer af retsplejelovens § 780, stk. 1, nr. 1 eller 3.

Den foresldede bestemmelse vil medfere, at nar retten afsiger en kendelse
om aflytning af en bestemt person, jf. retsplejelovens § 783, stk. 2, vil der
automatisk skulle ske registrering og opbevaring af trafikdata fra alle kom-
munikationsmidler, som den pageldende person benytter. Det samme gor
sig geeldende for personer, der har veret genstand for et indgreb i meddelel-
seshemmeligheden i form af teleoplysning.

Det folger af den foresldede stk. 4, nr. 3, at der skal ske registrering og op-
bevaring af trafikdata fra personer, der er indehavere af kommunikationsap-
parater, der, jf. retsplejelovens § 783, stk. 1, 2. pkt., har vaeret genstand for
et indgreb 1 medfor af retsplejelovens § 780, stk. 1, nr. 1 eller 3.

Den foresldede bestemmelse vil gore det muligt at registrere og opbevare
trafikdata fra alle kommunikationsapparater, som en person er indehaver af,
hvis blot et af apparaterne har veret genstand for telefonaflytning eller tele-
observation, jf. retsplejelovens § 780, stk. 1, nr. 1 eller 3. Den foreslaede
bestemmelse vil eksempelvis fa betydning, hvis en person skifter telefon-

nummer ofte eller er indehaver af flere kommunikationsapparater.
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»Indehaver« skal forstds pd samme made som i retsplejelovens § 788, stk.
2, nr. 1, som indehaveren af nummeret, dvs. abonnementet eller apparatet

afhangig af, hvad der har dannet grundlag for indgrebet.

Det forudsettes ogsa i den forbindelse, at registrering og opbevaring af tra-
fikdata for personer, der har veret genstand for et af de omfattede indgreb,
kobles til den pdgaeldende persons unikke ID (f.eks. cpr-nummer). Det vil
indebare, at der vil skulle ske registrering og opbevaring af trafikdata hid-
rerende fra alle kommunikationsmidler, som den pdgaldende er registreret
som slutbruger eller, hvis denne kendes, bruger af. Der henvises til pkt. 3.4.2

1 lovforslagets almindelige bemarkninger.

De narmere regler for at foretage indgreb i meddelelseshemmeligheden er
beskrevet i pkt. 3.7.1.1-3.7.1.3 i lovforslagets almindelige bemarkninger.

Det folger af den foreslaede stk. 4, nr. 4, 1 retsplejelovens § 786 b, at der
skal ske registrering af trafikdata fra kommunikationsapparater, der har vee-
ret genstand for indgreb 1 medfor af retsplejelovens § 786, stk. 2. Efter §
786, stk. 2, kan der foretages indgreb i meddelelseshemmeligheden i form
af teleoplysning rettet mod en bestemt telefon eller andet kommunikations-
apparat, uden at de almindelige betingelser i retsplejelovens § 781 er op-
fyldt, hvis indehaveren af apparatet har givet samtykke.

Den foreslédede bestemmelse vil medfere, at ligesom indehaveren af et kom-
munikationsapparat kan give samtykke til teleoplysning, kan indehaveren
ogsa give samtykke til registrering og opbevaring af trafikdata fra apparatet.

Det forudsattes saledes, at der i forbindelse med indhentelse af samtykke til
teleoplysning ogsa vil kunne indhentes samtykke til den efterfolgende tids-
begrensede registrering og opbevaring af trafikdata. Det vil 1 den forbin-
delse vaere et krav, at samtykket er klart og utvetydigt og kommer fra den
person, oplysningerne vedrerer. Samtykket vil til enhver tid kunne traekkes
tilbage.

Det foresléede stk. 5 indebarer folge, at trafikdata registreret og opbevaret i
medfor af det foresldede stk. 4 skal registreres i 1 ér fra det tidspunkt, hvor
indgrebet afsluttes.
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Indgreb 1 medfor af retsplejelovens § 780, stk. 1, nr. 1, betragtes som afslut-
tet, nar politiet har anmodet udbyderen om at tage aflytningen ned. For sa
vidt angér indhentelse af fremadrettet teleoplysning, jf. retsplejelovens §
780, stk. 1, nr. 3, betragtes indgrebet som afsluttet, nar politiet inden udlebet
af fristen for indgrebet anmoder udbyderen om at nedtage indgrebet, eller
ndr fristen for indgrebet udleber, mens det for indhentelse af historiske tele-
oplysninger vil anses for afsluttet pa tidspunktet for indhentelse af kendelsen

herom.

Endelig foreslas det i stk. 6, at trafikdata registreret efter de foreslaede stk.
2-5 skal opbevares i 1 ar.

Uanset registreringsperiodens lengde, vil trafikdata registreret efter de fo-
reslaede stk. 2-5 séledes skulle opbevares i 1 ar.

Trafikdata, der opbevares med henblik pa debitering, vil uanset om de pa-
gaeldende data omfattes af en af de foreslaede registrerings- og opbevarings-
pligter som hidtil kunne opbevares indtil udlebet af den lovhjemlede foral-
delsesfrist for de omhandlede galdsforpligtelser og afregninger, jf. artikel
6, stk. 2, 1 direktiv 2002/58 og § 10, stk. 2, i bekendtgerelse om persondata-
sikkerhed 1 forbindelse med udbud af offentlige elektroniske kommunikati-
onstjenester og nummeruathengige interpersonelle kommunikationstjene-
ster.

Malrettet personbestemt registrering og opbevaring vil kunne preves, jf.
grundlovens § 63.Vedrarende domstolsprevelse henvises 1 ovrigt til pkt. 3.6
1 lovforslagets almindelige bemarkninger.

Til§ 786 ¢

Det foreslés, at det skal pdhvile udbydere, som med et kommercielt formél
udbyder elektroniske kommunikationsnet eller -tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, at foretage geo-
grafisk malrettet registrering og opbevaring pa grundlag af objektive og
ikke-diskriminerende forhold, der tilsiger, at der i et givet omrade er en for-
hejet risiko for, at planlaegges eller begas grov kriminalitet.

For nermere om afgraensningen af de forpligtede udbydere henvises til af-
snit 3.1.3.1 1 lovforslagets almindelige bemaerkninger.
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Registrerings- og opbevaringspligten vil efter forslaget skulle gelde fra det
tidspunkt, hvor udbydere, som med et kommercielt formal udbyder elektro-
niske kommunikationsnet eller -tjenester som sin hovedydelse eller som en
ikkeaccessorisk del af virksomheden, har modtaget tilstraeekkelige oplysnin-
ger om de omfattede omrader fra myndighederne til at ivaerksette registre-
ring og opbevaring malrettet de pdgaeldende omrader. Der henvises til pkt.
3.1.3.4 i lovforslagets almindelige bemerkninger.

Det foreslas, at der indsattes en ny § 786 ¢, hvor det i stk. 1 fastsattes, at

det pahviler udbydere, som med et kommercielt formal udbyder elektroni-

ske kommunikationsnet eller -tjenester som sin hovedydelse eller som en

ikkeaccessorisk del af virksomheden, at foretage geografisk malrettet regi-

strering og opbevaring af trafikdata p4 omrader pa 3 km gange 3 km, hvor

1) antallet af anmeldelser om lovovertraedelser begéet i omradet, som
efter loven kan straffes med faengsel 1 3 ar eller derover, forsatlige
overtredelser af straffelovens kapitel 12 eller 13, overtraedelser af
straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udlendingelovens § 59, stk. 8, nr. 1-5, kraen-
kelser eller overtraedelser som omfattet af § 781, stk. 2 eller 3, udger
mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 ar, eller
2) antallet af beboere demt for lovovertraedelser, som efter loven kan

straffes med faengsel i 3 ar eller derover, forsatlige overtradelser af
straffelovens kapitel 12 eller 13, overtredelser af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedel-
ser af udlendingelovens § 59, stk. 8, nr. 1-5, krenkelser eller over-
treedelser som omfattet af § 781, stk. 2 eller 3, eller som er demt efter
straffelovens § 81 a, udger mindst 1,5 gange landsgennemsnittet op-
gjort som gennemsnit over de seneste 3 ar.

Det bemerkes, at det ikke 1 dag er muligt entydigt at identificere alle delikter
ud fra en gerningskode 1 de relevante systemer. Det vil siledes ikke syste-
misk vaere muligt at adskille visse delikter, der indeholder flere strafferam-
mer, fra hinanden. Det gaelder eksempelvis straffelovens § 249 (uagtsom
legemsbeskadigelse) og berigelsesforbrydelserne i §§ 285 og 287. I det om-
fang, det ikke er muligt entydigt at identificere et delikt ved en gernings-
kode, foreslas det, at der ikke vil kunne ivaerksattes registrering og opbeva-
ring af trafikdata for sd vidt angér de bererte delikter. Det vil eksempelvis
have den betydning, at der ikke vil kunne ivaerksettes registrering og opbe-
varing af trafikdata vedrerende personer demt for tyveri og bedrageri. Det
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bemarkes i denne forbindelse, at muligheden for fremadrettet systemisk at
kunne understotte en entydig identifikation af alle delikter ud fra en ger-
ningskode 1 relevante systemer vil blive undersegt 1 forbindelse med Rigs-
politiets foranalyse, jf. pkt. 3.1.3.4 i lovforslagets almindelige bemaerknin-

ger.

Det bemarkes desuden, at master tilherende udbydere, som med et kom-
mercielt formél udbyder elektroniske kommunikationsnet eller —tjenester
som sin hovedydelse eller som en ikkeaccessorisk del af virksomheden, er
placeret forskelligt. Omrader, der geografisk er placeret i naerheden af et
omrade pa 3 gange 3 km, hvor der vil skulle foretages méalrettet geografisk
registrering og opbevaring, vil derfor ogsd, pga. disse tekniske forhold, i et
storre eller mindre omfang kunne blive omfattet af den registrering og op-
bevaring, udbyderne ivaerksatter — afhengig af antallet af masterne og deres
placering. Det forudszttes i den forbindelse, at udbyderne ivaerksatter re-
gistreringen og opbevaringen af trafikdata, sa registreringen alene omfatter
det omréde, der er strengt nadvendigt. Det pahviler i den forbindelse udby-
dere, som med et kommercielt formal udbyder elektroniske kommunikati-
onsnet eller -tjenester som sin hovedydelse eller som en ikkeaccessorisk del
af virksomheden, at udpege de fornedne master, saledes at det angivne om-
rade dekkes fuldstendigt. Det forudsattes i den forbindelse, at udbydere,
som med et kommercielt formal udbyder elektroniske kommunikationsnet
eller -tjenester som sin hovedydelse eller som en ikkeaccessorisk del af virk-
somheden, ved udpegningen af de fornedne master tager hegjde for byg-
ningsmassen og andre forhold, der typisk vil kunne forarsage sakaldte ma-
stespring. Det vil bl.a. indebare, at det typisk vil vaere nedvendigt at med-
tage master uden for omradet pa 3 km gange 3 km, da telefoner vil vaere
mere tilbgjelige til at springe pa master, der er placeret lengere vk, séfremt
disse er mindre belastede af trafikdata end de master, der befinder sig taettest
ved telefonen. Er dette tilfaeldet, vil de oplysninger, der registreres og opbe-
vares, vaere omfattet af den malrettede geografiske registrering og opbeva-
ring. Det betyder, at politiet og anklagemyndigheden vil kunne fa adgang til
disse trafikdata, og at disse oplysninger pd samme vis som @vrige oplysnin-
ger, der registreres og opbevares som folge af en af de foreslaede registre-
rings- og opbevaringspligter, kan anvendes i efterforskninger og som bevis
1 straffesager. Det skal ses i lyset af, at det ikke er muligt at frasortere data
inden for de enkelte cellers reekkevidde, som stammer fra telefoner, der reelt
har befundet sig uden for de udpegede omrader.
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Det er desuden vurderingen, at der er omrdder, hvor der er s&rlige beskyt-
telseshensyn, der kan begrunde, at omradet anses for at vare serligt sik-
ringskritisk, og at der pa den baggrund kan vare behov pé at foretage regi-
strering og opbevaring af trafikdata vedrerende sddanne omrader. Eksem-
pelvis pa baggrund af en vurdering af, at der er tale om et trafikknudepunkt,
som en stor mangde personer jevnligt passerer igennem, at der i omradet
kan befinde sig serligt sikringskritiske personer, eller at der er tale om et
omréde, der pa grundlag af sin funktion i sig selv er sarligt sikringskritisk.

Det foreslas derfor med den foresldede bestemmelses stk. 2, at det skal pa-
hvile udbydere, som med et kommercielt formal udbyder elektroniske kom-
munikationsnet eller -tjenester som sin hovedydelse eller som en ikkeacces-
sorisk del af virksomheden, at foretage geografisk malrettet registrering og
opbevaring af trafikdata vedrerende serligt sikringskritiske omrader, sdsom
kongehusets residenser, Christiansborg Slot, statsministerboligen Marien-
borg, ambassader, politiets ejendomme, kriminalforsorgens institutioner,
bro-, tunnel- og fergeforbindelser, trafikknudepunkter og sterre indfalds-
veje, grenseovergange, busterminaler, fjernbanestationer, stationer pa by-
baner, militere omrader, kolonne 3-virksomheder og offentligt godkendte
flyvepladser.

Det vil kun vaere muligt at ivaerksaette mélrettet geografisk registrering og
opbevaring af saerligt sikringskritiske omrader, hvis der i forhold til det kon-
krete omrade vurderes at vere sarlige beskyttelseshensyn, der kan be-
grunde, at omradet anses for at vere serligt sikringskritisk.

Politiets ejendomme vil f.eks. kunne vere Politigdrden, Rigspolitiets gvrige
lokationer, politistationer, Politiskolens uddannelsescentre m.v.

Broforbindelser vil f.eks. kunne vare Oresundsbroen, Storebeltsbroen,
begge Lillebltsbroer, Storstromsbroen, Sallingsundbroen, Vejlefjord-
broen, Svendborgsundbroen, Limfjordsbroen og Langebro, Knippelsbro,
Kalvebodbroen og Sjallandsbroen.

Tunnelforbindelser vil f.eks. kunne veere Nordhavnsvejtunnelen, Frederiks-
sundsvejtunnelen, Silkeborgtunnelen, Tarnbytunnelen, Limfjordstunnelen,
@resundstunnelen og Guldborgsundtunnelen.

Fergeforbindelser vil f.eks. kunne vere nationale fergeruter sdsom faerge-
ruterne mellem Aarhus og Sjellands Odde, Aalborg og Egholm, Esbjerg og
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Fang, Frederikshavn og Lese, Grena og Anholt, Svendborg og Areskebing,
samt internationale faergeruter sdsom fergeruterne mellem Kebenhavn og
Oslo, Gedser og Rostock, Helsinger og Helsingborg, Kebenhavn og Swino-
ujscie, Radby og Puttgarden, Remg og Sylt, Kebenhavn og Hven, Renne og
Ystad og Hirsthals og Kristiansand.

Ved trafikknudepunkter forstds omrader, hvor flere ferdselslinjer og -typer
lober sammen eller skarer hinanden. Det vil f.eks. kunne vaere omraderne
omkring Nerreport, Vesterport, Osterport og Hovedbanegarden i Keben-
havn, Nerreport og Hovedbanegarden i Aarhus, trafikerede motorvejskryds,
sdsom Motorvejskryds Aarhus Nord, Motorvejskryds Skarup-Freslev, Mo-
torvejskryds Kgs. Lyngby-Virum, Motorvejskryds Kege Vest, trafikerede
motorvejsstraekninger, sdsom Koge Bugt Motorvejen, Helsingermotorve-
jen, Motorring 3, Holbakmotorvejen, Ostjyske Motorvej, Senderjyske Mo-
torvej, Hilleradmotorvejen og Taulovmotorvejen samt trafikerede ringveje
rundt om de sterre byer i Danmark, f.eks. Nordre Ringvej i Silkeborg, Gje-
sing Ringvej 1 Esbjerg, Ring 2 i Hillered, Ring 2, 3 og 4 i Kebenhavn, Ring
1 og 2 1 Roskilde og Ringvejen 1 Koge.

Ved storre indfaldsveje forstds indfaldsveje til de sterre byer i Danmark,
f.eks. Lyngbyvej, Norre All¢, Aboulevarden, Roskildevej, Folehaven og El-
lebjergvej i Kobenhavn; Skanderborgvej, Ahavevej, Marselis Boulevard,
Silkeborg Vej, Edwin Rahrs Vej og Grenavej i Aarhus; Otterupvej, Orbaek-
vej, Munkebjergvej og Assensvej 1 Odense; samt Storegade og Jernevej 1
Esbjerg.

Ved graenseovergange forstas bade grenseovergange pé land, havne og luft-
havne, f.eks. greenseovergangene pa land ved Padborg, Krusé, Vilmkeer,
Sad og Siltoft, havne som Aarhus Havn, Frederikshavn Havn, ZAreskebing
Havn og lufthavne som Lolland-Falster Airport, Grenholm Flyveplads og
Lemvig Flyveplads.

Ved busterminaler forstds holdepladser for et storre antal buslinjer, f.eks.
Aarhus Rutebilstation, Esbjerg Rutebilstation, Aalborg Busterminal og Ko-
benhavn Busterminal.

Ved fjernbanestationer forstds stationer pa fjerntogsruter, eksempelvis tog-
stationerne 1 Roskilde, Odense, Aarhus, Esbjerg og Aalborg.
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Ved stationer pd bybaner forstas stationer pa metro, letbaner og S-baner,
som udforer transport i byer og forstaeder. Det kan eksempelvis vere metro-
stationer 1 Kebenhavn, stationer pé letbanen 1 Aarhus og stationer pa S-togs-
forbindelser 1 Kebenhavn.

Ved militere omrader forsts alle militeere anleeg og omréader, herunder mi-

liteere flyvestationer, dvs. flyvepladser som anvendes af forsvaret.

Ved kolonne 3-virksomheder forstds virksomheder, som har oplag af brand-
og eksplosionsfarlige stoffer, giftige stoffer eller miljofarlige stoffer.

Ved offentligt godkendte flyveplader forstds offentlige flyvepladser, som er
certificeret pa baggrund af Kommissionens forordning (EU) nr. 139/2014 af
12. februar 2014 om fastsettelse af krav og administrative procedurer for
flyvepladser i henhold til Europa Parlamentets og Radets forordning (EF)
nr. 216/2008 eller certificeret 1 henhold til BL 3-1, Bestemmelser om etab-
lering af offentlige VMC-flyvepladser eller BL 3-2, Bestemmelser om etab-
lering af offentlige IMC-flyvepladser. En oversigt over danske offentligt
godkendte flyvepladser fremgar af AIP Danmark (aim.naviair.dk). Offent-
ligt godkendte flyvepladser er f.eks. lufthavnene i Kebenhavn Kastrup, Ros-
kilde, Karup, Billund, Aalborg, Renne, Esbjerg, Sindal, Senderborg og
Odense.

Der er med ovennavnte eksempler pa forskellige sarligt sikringskritiske
omréder ikke er tale om en udtemmende liste.

Det foreslés, at pligten til at foretage geografisk malrettet registrering og
opbevaring i de foresldede stk. 1 og 2 vil skulle omfatte de data, der er regi-
strerings- og opbevaringspligtige 1 dag.

Der henvises til pkt. 3.1.3.4 og 3.2.3.3 1 lovforslagets almindelige bemeerk-
ninger for en n&ermere omtale af, hvad der forstas ved trafikdata.

Det vil kunne variere over tid, hvor i1 landet der er en forhgjet risiko for, at
der planlaegges eller begds grov kriminalitet m.v. og hvilke omrader der vur-
deres at vaere sarligt sikringskritiske. Den naermere registrering og opbeva-
ring af trafikdata for omrader, hvor der er en sddan forhgjet risiko, vil séle-
des skulle tilpasses lobende ud fra en vurdering af det aktuelle kriminalitets-
billede.
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Det foreslds pa den baggrund, at myndighederne arligt skal udarbejde en
oversigt over omrader omfattet af de foreslédede § 786 c, stk. 1 (omrader med
et storre antal anmeldelser om grov kriminalitet og omrader med et storre
antal beboere domt for grov kriminalitet) og 2 (serligt sikringskritiske om-
rader). Af oversigten vil skulle fremga tilstraeekkelige oplysninger til sa prae-
cist som muligt at udpege de oplistede omfattede geografiske omrader, ek-
sempelvis ved angivelse af praecise koordinater. Oversigten vil skulle vide-
reformidles til udbydere, som med et kommercielt formal udbyder elektro-
niske kommunikationsnet eller -tjenester som sin hovedydelse eller som en
ikkeaccessorisk del af virksomheden, med henblik pé iverksattelse af mal-
rettet registrering og opbevaring pa de oplistede omrader. Det forudsattes,
at oplysninger om de omfattede geografiske omrader og personer samt op-
lysningerne om de konkrete paleg vedrerende personer og omrader alene
videreformidles til ansatte hos udbydere, som med et kommercielt formal
udbyder elektroniske kommunikationsnet eller -tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, der er sikkerheds-
godkendet til at handtere folsomme oplysninger om indgreb i meddelelses-
hemmeligheden fra politiet. Der henvises til pkt. 3.1.3.4 1 lovforslagets al-

mindelige bemerkninger.

Det foreslas 1 bestemmelsens stk. 3, at trafikdata registreret efter stk. 1 og 2
skal opbevares i 1 ar.

Trafikdata, der opbevares med henblik pa debitering, vil uanset om de pa-
geldende data omfattes af en af de foresldede registrerings- og opbevarings-
pligter som hidtil kunne opbevares indtil udlebet af den lovhjemlede foral-
delsesfrist for de omhandlede galdsforpligtelser og afregninger, jf. artikel
6, stk. 2, i direktiv 2002/58 og § 10, stk. 2, 1 bekendtgerelse om persondata-
sikkerhed 1 forbindelse med udbud af offentlige elektroniske kommunikati-
onstjenester og nummeruathengige interpersonelle kommunikationstjene-

ster.

Det foreslas desuden, at det i bestemmelsens stk. 4 fastsattes, at Justitsmi-
nisteren efter forhandling med erhvervsministeren kan fastsette nermere
regler om mélrettet geografisk registrering og opbevaring af trafikdata som
navnt 1 de foresldede stk. 1.

Der vil 1 den forbindelse eksempelvis kunne fastsattes nermere regler om
registrering og opbevaring af trafikdata i omrader pd 3 km gange 3 km, hvor
antallet af anmeldelser af grov kriminalitet begdet 1 omradet udger mindst
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1,5 gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ér,
ligesom der vil kunne fastsattes neermere regler om registrering og opbeva-
ring af trafikdata i omrader pa 3 km gange 3 km, hvor antallet af beboere
demt for grov kriminalitet udger mindst 1,5 gange landsgennemsnittet op-
gjort som gennemsnit over de seneste 3 ar. Der vil f.eks. kunne fastsattes
regler om en nermere inddeling af Danmark 1 kvadrater pa 3 km gange 3
km ud fra objektive og ikke-diskriminerende forhold.

Malrettet geografisk registrering og opbevaring vil kunne proves, jf. grund-
lovens § 63. Vedrerende domstolsprovelse henvises 1 gvrigt til pkt. 3.6 1
lovforslagets almindelige bemerkninger.

Til§ 786 d

Det foreslas, at der indsattes en ny § 786 d i retsplejeloven, hvor det i stk.
1, fastsattes, at der kan meddeles udbydere, som med et kommercielt formal
udbyder elektroniske kommunikationsnet eller —tjenester som sin hoved-
ydelse eller som en ikkeaccessorisk del af virksomheden, paleg om at fore-
tage malrettet registrering og opbevaring af trafikdata for kommunikations-
apparater, personer eller bestemte omrader, hvis der er grund til at antage,
at de har forbindelse til lovovertraedelser, som efter loven kan straffes med
feengsel 1 3 ar eller derover, forsatlige overtraedelser af straffelovens kapitel
12 eller 13, overtraedelser af straffelovens § 124, stk. 2, § 125, § 127, stk. 1,
§ 235, § 266 eller § 281, overtraedelser af udleendingelovens § 59, stk. 8, nr.
1-5, kraenkelser eller overtraedelser som omfattet af § 781, stk. 2 eller 3, eller
overtredelser der kan medfore strafforhejelse efter straffelovens § 81 a.

Den foresldede § 786 d i retsplejeloven er ny og giver mulighed for at pé-
leegge udbydere, som med et kommercielt formél udbyder elektroniske
kommunikationsnet eller —tjenester som sin hovedydelse eller som en ikke-
accessorisk del af virksomheden, at foretage malrettet registrering og opbe-
varing af trafikdata for kommunikationsapparater, personer eller bestemte
omréder, der er grund til at antage har forbindelse til grov kriminalitet.

For nermere om afgraensningen af de forpligtede udbydere henvises til af-
snit 3.1.3.1 1 lovforslagets almindelige bemarkninger.

Med den foresldede bestemmelse vil der kunne meddeles paleg om regi-
strering og opbevaring af trafikdata fra kommunikationsapparater eller per-
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soner, som politiet har grund til at antage har en forbindelse til grov krimi-
nalitet, uden at der har veeret tilstraekkeligt grundlag for at domfzlde eller at
iverksette indgreb 1 meddelelseshemmeligheden mod de pageldende, jf.
den foreslaede bestemmelser 1 § 786 b.

Tilsvarende vil der med den foreslaede bestemmelse kunne meddeles pélaeg
om registrering og opbevaring af trafikdata for et omrade, uden at dette er
omfattet af den foresldede § 786 c. Der vil sdledes kunne meddeles palaeg
om registrering og opbevaring af trafikdata fra bestemte omrader, hvor po-
litiet har grund til at antage, at der planlegges eller begés grov kriminalitet.

Det foreslaede krav om, at der skal vaere grund til at antage, at kommunika-
tionsapparater, personer eller bestemte omrader har en forbindelse til grov
kriminalitet vil medfere, at kravet for at foretage mélrettet registrering og
opbevaring af trafikdata efter den foresldede § 786 d i retsplejeloven vil
veere lavere, end det krav, der gaelder for at foretage indgreb i meddelelses-
hemmeligheden efter den geeldende § 781, stk. 1, nr. 1. Dette skal ses i lyset
af, at der pé tidspunktet for ivaerksattelse af registrering og opbevaring af
trafikdata ikke nedvendigvis vil vaere nogen sarlig konkret mistanke om, at
en bestemt person har begiet eller vil begd en lovovertredelse, eller at der
er eller vil blive begéet lovovertraedelser pa et bestemt omrade. Der vil der-
for ogsa kunne meddeles paleeg om registrering og opbevaring af trafikdata
for kommunikationsapparater, personer eller bestemte omrader, nér politiet
har grund til at antage, at der er en forbindelse til planleegning af grov kri-

minalitet.

Det vil bero pa en konkret vurdering, om kravet er opfyldt.

Politiet vil efter en konkret vurdering f.eks. kunne anmode retten om at
treffe afgorelse om meddelelse af paleeg om registrering og opbevaring af
trafikdata fra:

- kommunikationsapparater, som politiet har grund til at antage benyt-
tes eller har veret benyttet 1 forbindelse med kriminelle aktiviteter,
uanset at brugeren af apparatet ikke konkret kan identificeres,

- mistenkte personer, der er, eller har varet, genstand for tvangsind-
greb iretsplejelovens kapitel 70-75 pé baggrund af grov kriminalitet,
og som ikke er omfattet af muligheden for at registrere og opbevare
trafikdata fra personer, der har vaeret genstand for indgreb efter rets-
plejelovens § 780, stk. 1, nr. 1 eller 3,
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- personer, der er undergivet systematisk, politimassig monitering,
eksempelvis inden for rocker- og bandeomradet, randpersoner fra
rocker-/bandemiljoet,

- personer, der har varet i kontakt med personer, der er eller har veret
genstand for et tvangsindgreb i retsplejelovens kapitel 70-75 pa bag-
grund af grov kriminalitet,

- afsonere,

- forurettede og

- personer med nare relationer til personer, der har forbindelse til grov
kriminalitet, som f.eks. aegtefeeller eller samlevere.

Politiet vil desuden efter en konkret vurdering kunne anmode retten om at
treffe afgorelse om meddelelse af péleeg om registrering og opbevaring af
trafikdata vedrerende eksempelvis bestemte omrader, hvor der midlertidigt
er grund til at antage, at der er en forhejet risiko for, at grov kriminalitet
begés eller planlaegges, f.eks. i forbindelse med sterre forsamlinger, omra-
der for statsbesog, festivaler, konkrete efterforskninger for grov kriminali-
tet, herunder for mistanke om overtraedelse af straffelovens kapitel 12 og 13

m.v.

For sd vidt angir malrettet geografisk registrering og opbevaring pa bag-
grund af konkret begrundede palaeg bemarkes det, at storrelsen af det be-
stemte omréade vil athaenge af den konkrete forbindelse til grov kriminalitet.
Hvis der eksempelvis er mistanke om et forestdende bandedrab eller mis-
tanke om et forestdende terrorangreb, vil omradet omfattet af det konkret
begrundede paleg kunne udstraekkes til at omfatte hele det nedvendige om-
rade, f.eks. til en hel bydel eller en landsdel. Det forudsettes, at domstolene
som led 1 proportionalitetsvurderingen vil tage hejde for, at registrering og
opbevaring af trafikdata afgrenses til det strengt nedvendige under hensyn-
tagen til kriminalitetens art, og hvad der er teknisk muligt, jf. nedenfor om
proportionalitetskravet.

Kommunikationsapparater, personer eller bestemte omrader, der hidtil har
varet registreret og opbevaret trafikdata for efter en af de andre foresldede
hjemler relateret til malrettet personbestemt eller geografisk registrering og
opbevaring, vil ogsé kunne blive genstand for et konkret begrundet paleg
om registrering og opbevaring af trafikdata. I s fald vil det pa lige fod med
ovrige konkret begrundede pélaeg vare en betingelse, at politiet har grund
til at antage, at kommunikationsapparatet, personen eller omradet har for-
bindelse til lovovertraedelser, som efter loven kan straffes med faengsel 1 3
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ar eller derover, forsatlige overtradelser af straffelovens kapitel 12 eller 13,
overtreedelser af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266
eller § 281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5, kreen-
kelser eller overtraedelser som omfattet af § 781, stk. 2 eller 3, eller en lov-
overtredelse, som kan medfere strafforhgjelse efter straffelovens § 81 a.

En forbindelse til grov kriminalitet vil i sagens natur navnlig foreligge, hvis
personen pga. mistanke om grov kriminalitet har varet genstand for tvangs-
indgreb efter retsplejelovens kapitel 70-75, uden at der derved er grundlag
for at anvende bestemmelsen i den foreslaede § 786 b. Eksempelvis ved fo-
retagelse af ransagning hos denne person. Tilsvarende vil bestemmelsen
kunne anvendes pa personer, der afsoner en dom for begéet grov kriminali-
tet.

Politiet vil ogsé efter en konkret vurdering f.eks. kunne anmode om medde-
lelse af palaeg om registrering og opbevaring af trafikdata for kommunika-
tionsapparater, personer og omrader, som Politiets Efterretningstjeneste be-
handler oplysninger om, og for omrader, der er undergivet systematisk, po-

litimassig monitering, eksempelvis rocker- og bandemiljoer.

En forbindelse til grov kriminalitet kan eksempelvis ogsa vare, hvis der i en
persons omgangskreds eller lignende er personer, der begér eller har begaet
grov kriminalitet, f.eks. rocker-/bandemedlemmer eller lignende, og der ved
at foretage malrettet registrering og opbevaring af trafikdata for personen
kan fremskaffes oplysninger om disse personer selv, uanset om vedkom-
mende selv er bandemedlem eller mistenkes for at vere involveret 1 lov-
overtredelser. Dette kan f.eks. vare personer med nare relationer til perso-
ner, der har forbindelse til grov kriminalitet, som f.eks. &gtefaller eller sam-
levere, hvis der eksempelvis er en risiko for, at personen med forbindelse til
grov kriminalitet vil anvende f.eks. en mobiltelefon fra en sddan person eller
tage kontakt til en sadan person. Tilsvarende vil bestemmelsen kunne an-
vendes pa randpersoner fra rocker-/bandemiljoet, personer med kontakt til
menneskesmuglere eller andre organiserede kriminelle eller pa personer, der
1 ovrigt har vaeret i kontakt med personer, der er eller har veret genstand for
et tvangsindgreb i retsplejelovens kapitel 70-75 pd baggrund af grov krimi-

nalitet.

En forbindelse til grov kriminalitet kan eksempelvis ogsa veare, hvis der er
grund til at antage, at personer, der begér eller har begaet grov kriminalitet,
opholder sig et bestemt sted. F.eks. hvis der er grund til at antage, at rocker-
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/bandemedlemmer ofte opholder sig pa et bestemt sted, f.eks. en rockerborg,
et serligt stamvertshus, en bestemt park boligomrade eller lignende, hvor
der ikke er grundlag for at anvende den foreslaede § 786 c til at foretage
registrering og opbevaring af trafikdata.

De ovenstdende eksempler er ikke udtemmende. Det ma bero pa en konkret
vurdering, om der kan meddeles palaeg efter bestemmelsen.

Endelig behover en forbindelse til grov kriminalitet ikke vaere knyttet til en
identificeret person. Forbindelsen kan ogsa vare et »kommunikationsappa-
rat«, der er grund til at antage har en forbindelse til grov kriminalitet. Ek-
sempelvis fordi en bestemt telefon bliver eller tidligere er blevet anvendt i
forbindelse med kriminelle aktiviteter, uanset at de eller de konkrete brugere
ikke er kendte.

Det bemaerkes desuden, at en forbindelse til en af de omfattede lovovertree-

delser m.v. ogsé omfatter planlaegning af sdidanne lovovertraedelser m.v.

Registrerings- og opbevaringspligten vil efter forslaget skulle gelde fra det
tidspunkt, hvor myndighederne har videreformidlet en indhentet retsken-
delse til udbydere, som med et kommercielt formal udbyder elektroniske
kommunikationsnet eller -tjenester som sin hovedydelse eller som en ikke-
accessorisk del af virksomheden. Der henvises til pkt. 3.1.3.4 1 lovforslagets

almindelige bemarkninger.

Med den foresldede § 786 d i retsplejeloven vil der kunne ivaerksettes mal-
rettet registrering og opbevaring for alle typer trafikdata. Der henvises til
pkt. 3.1.3.4 0g 3.2.3.3 i lovforslagets almindelige bemarkninger for en ner-
mere omtale af, hvad der forstés ved trafikdata.

Den foresléede stk. 2 1 § 786 d, vedrerer domstolskontrollen med registre-
ring og opbevaring af trafikdata efter bestemmelsen.

Det fremgar af den foreslaede bestemmelse i stk. 2, 1. pkt., at afgerelse om
paleg om registrering og opbevaring efter den foresldede § 786 d, stk. 1,
treeffes af retten ved kendelse. Dette svarer til, hvad der geelder for sa vidt
angér indgreb 1 meddelelseshemmeligheden, jf. § 783, stk. 1, 1. pkt. Politiet
vil kunne foretage indgreb péd gjemedet, jf. n@rmere nedenfor om den fore-
sldede henvisning til § 783, stk. 4,1 § 786 d, stk. 4.
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Det fremgér af den foresldede bestemmelse i stk. 2, 2. pkt., 1 retsplejeloven,
at kendelsen skal fastsette det tidsrum, inden for hvilket indgrebet kan fo-
retages. Videre fremgér det af den foresldede bestemmelse 1 stk. 2, 3. pkt.,
at dette tidsrum skal vare sa kort som muligt og ikke ma overstige 6 méane-
der. I forlengelse heraf fremgar det af den foreslaede bestemmelse 1 stk. 2,
4. pkt., at tidsrummet kan forlenges, men hgjst med 6 maneder ad gangen.
Forlengelsen skal efter det foresldede stk. 2, 5. pkt., ske ved kendelse. En-
delig fremgar det af det foresldede stk. 2, 6. pkt., at kendelsen skal angive
den person, det kommunikationsapparat eller det omrade, som indgrebet an-

gar.

Det foresldede bestemmelse 1 stk. 2, 6. pkt. vil medfere, at der for registre-
ring og opbevaring af trafikdata efter bestemmelsen kommer til at gaelde
regler svarende til, hvad der efter geeldende ret findes for indgreb i medde-
lelseshemmeligheden, jf. retsplejelovens § 783, stk. 1, 2. pkt., og stk. 2,
hvorefter der i en kendelse om indgreb i meddelelseshemmeligheden skal
anferes hhv. de telefonnumre, lokaliteter, adressater, forsendelser eller den,

person som indgrebet angér.

En kendelse om registrering og opbevaring af trafikdata efter bestemmelsen
vil ikke nedvendigvis skulle identificere en person ved dennes navn. Anden
form for identifikation teenkes at kunne ske ved angivelse af et telefonnum-
mer, IMEI-nummer eller lignende, som kan identificere den pageldende.

Malrettet personbestemt registrering og opbevaring af trafikdata kobles til
den pageldende persons unikke ID (f.eks. cpr-nummer). Det vil indebere,
at udbydere skal registrere og opbevare trafikdata hidrerende fra alle kom-
munikationsmidler, som den pageldende person er eller i kendelsesperioden
bliver registreret som abonnent for eller bruger af. Der henvises til pkt. 3.4.2
1 lovforslagets almindelige bemarkninger. Herudover vil politiet 1 kendel-
sesperioden kunne give meddelelse til udbyderne om registrering og opbe-
varing af trafikdata fra telefonnumre, som der er grunde til at antage, at den
pagaeldende ved afsigelsen af kendelsen eller i kendelsesperioden benytter
uden at vaere registreret som abonnement eller bruger af, jf. herom nedenfor
om det foresldede § 786 d, stk. 2, 7. og 8. pkt.

Det fremgér af det foresldede § 786 d, stk. 2. 7. pkt., 1 retsplejeloven, at
reglerne i § 783, stk. 2, 2., 3. og 5.-7. pkt., finder tilsvarende anvendelse ved
palaeg om registrering og opbevaring af trafikdata for personer. Dette er en
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folge af, at politiet lobende i kendelsesperioden kan meddele teleselska-
berne, at registrering og opbevaring af trafikdata skal udvides til konkrete
telefonnumre, som der er grund til at antage, at den person, som indgrebet
retter sig mod, benytter uden at vere registreret som abonnement for eller

bruger af.

Den foreslaede henvisning til retsplejelovens § 783, stk. 2, 2. pkt., vil med-
fore, at politiet snarest muligt efter udlebet af det tidsrum, inden for hvilket
indgrebet kan foretages, underretter retten om de telefonnumre, som indgre-
bet har veret rettet imod, og som pagealdende ikke har varet registreret som
abonnent for eller bruger af. Den foreslaede henvisning til § 783, stk. 2, 3.
pkt., vil medfere, at hvis s@rlige forhold taler for det, skal underretning ske

senest 24 timer efter indgrebets ivaerksattelse.

Med udtrykket »sarlige forhold« sigtes til tilfzelde, hvor der kan vare an-
ledning til at give den beskikkede advokat, jf. henvisningen til §§ 784 og
785 1 det foreslaede § 786 d, stk. 4, 1. pkt., mulighed for hurtig efterprovelse
fra rettens side. Der kan navnlig vare tale om tilfelde, hvor serlige princi-
pielle hensyn kan siges at gore sig geldende, f.eks. hvor der matte opsta
spergsmdl om registrering og opbevaring af trafikdata fra kommunikations-

apparater, der anvendes af advokater, laeger eller journalister.

De foresldede henvisninger til retsplejelovens § 783, stk. 2, 5.-7. pkt., vil
medfoere, at retten underretter den beskikkede advokat, jf. henvisningen til §
784, stk. 1, 1 den foreslaede § 786 d, stk. 4, 1. pkt., der herefter kan indbringe
sporgsmélet om lovligheden af indgrebet for retten, samt at retten traeffer
afgerelse ved kendelse. Burde indgrebet efter rettens opfattelse ikke vare
foretaget, skal retten give meddelelse herom til Justitsministeriet.

Formaélet med henvisningerne er at sikre en adgang til kontrol ved domsto-
lene med hensyn til de konkrete telefonnumre, for hvilke politiet 1 kendel-
sesperioden har palagt teleselskaberne at foretage registrering og opbeva-
ring af trafikdata. Hvis sagen indbringes for retten af den beskikkede advo-
kat, afger retten ved kendelse, om indgrebet er sket inden for rammerne af
den forudgéende retskendelse pa personen. Hvis sagen indbringes for retten
af den beskikkede advokat, afger retten ved kendelse, om indgrebet er sket
inden for rammerne af den forudgidende retskendelse pd personen.

Det foreslés ikke at henvise til retsplejelovens § 783, stk. 2, 4. pkt., hvorefter
underretningen skal indeholde en angivelse af de bestemte grunde, der er til

Side 178/222



at antage, at der fra de pdgaeldende telefonnumre gives meddelelser til eller
fra den mistenkte, hvilket svarer til kravet for at foretage indgreb i medde-
lelseshemmeligheden, jf. § 781, stk. 1, nr. 1. Som forklaret ovenfor foreslas
der et lavere krav til mélrettet registrering og opbevaring af trafikdata i §
786 d, stk. 1, end det, der geelder i § 781, stk. 1, nr. 1. I stedet foreslas det
med § 786 d, stk. 2, 8. pkt., at underretningen skal indeholde en angivelse af
de grunde, der er til at antage, at den person, som indgrebet angér, benytter
sig af de pageldende numre.

Det foreslaede § 786 d, stk. 2, 6.-8. pkt., indeberer sédledes sammen med det
foreslaede stk. 1, at hvis der er grund til at antage, at en person har en for-
bindelse til grov kriminalitet, sd kan der ske registrering og opbevaring af
trafikdata dels fra alle de apparater, som vedkommende er eller bliver regi-
streret som abonnent for eller bruger af, dels fra alle de apparater, som der
er grund til at antage, at vedkommende i gvrigt benytter.

Det foreslaede stk. 2 vil indfere en ordning med forudgéende retskendelse
for registrering og opbevaring af trafikdata efter den foreslaede § 786 d, stk.
1, i retsplejeloven, som kendes fra retsplejelovens regler om indgreb 1 med-
delelseshemmeligheden, jf. retsplejelovens § 783, dog med den forskel, at
tidsrummet for palaegget efter forslaget skal vere sa kort som muligt og ikke
ma overstige 6 maneder, hvor indgreb i meddelelseshemmeligheden hgjst
kan foretages for 4 uger ad gangen, jf. retsplejelovens § 783, stk. 3, 2. pkt.

Dette skal ses i lyset af, at det indgreb, som bestar i registrering og opbeva-
ring af trafikdata, alt andet lige m4 anses for mindre indgribende end f.eks.
et indgreb 1 meddelelseshemmeligheden som aflytning, hvor indgrebet ogsé
omfatter al indholdet af en elektronisk kommunikation. Der er saledes ikke
pa samme made som ved eksempelvis aflytning af en person tale om en
kraenkelse af det vaesentligste indhold af de grundlaeggende rettigheder fast-
slaet i Chartrets artikel 7 og 8, jf. Tele2-dommens premis 101.

Registrering og opbevaring af trafikdata kan imidlertid have en indvirkning
pa brugen af de elektroniske kommunikationsmidler og folgelig pa brugerne
af disse midlers udevelse af deres ytringsfrihed, som er sikret ved Chartrets
artikel 11, jf. Tele2-dommens praemis 101. Der vil derfor vere behov for, at
tidsrummet for de konkret begrundede palaeg ikke gér videre, end hvad der
er strengt nedvendigt, jf. Tele2-dommens preemis 108.
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Der vil veere mange forskellige situationer, der vil kunne resultere i et kon-
kret begrundet péleeg om registrering og opbevaring af trafikdata for be-
stemte personer eller omrader med forbindelse til grov kriminalitet. Der kan
bade vare tale om personer og omrader med en relativt staerk forbindelse til
grov kriminalitet, og der kan vere tale om personer og omrader med en mere
indirekte forbindelse til grov kriminalitet. Der ber derfor efter Justitsmini-
steriets opfattelse veere mulighed for at fastsette, at et konkret begrundet
palaeg skal geelde 1 op til 6 maneder. Ved vurderingen af, hvor leenge tids-
rummet for palaegget skal vere, vil der kunne legges vaegt pa de konkrete
omstendigheder 1 sagen. Er der eksempelvis tale om, at der i forbindelse
med et tidsbegranset arrangement (eksempelvis en fodboldkamp, en festi-
val el. lign.) anmodes om registrering og opbevaring af trafikdata i et naer-
mere bestemt omrade, vil tidsrummet skulle fastsettes, sa det indsnaevres til
det strengt nedvendige i relation til det pagaeldende arrangement. Er der tale
om et konkret begrundet palaeg vedrerende en person, som enskes registre-
ret og opbevaret trafikdata for, fordi der er grund til at antage, at vedkom-
mende har en forbindelse til et starre netvaerk, der forseges optrevlet, kan
der imidlertid foreligge omstendigheder, der kan tilsige, at tidsrummet fast-
s&ttes til 6 maneder. Tilsvarende kan gore sig geldende, hvis der er tale om
et konkret begrundet paleg vedrerende et omrade, hvor politiet med henblik
pa bekempelse af grov kriminalitet har interesse 1 at folge omradet i en len-
gere periode, fordi der er grund til at antage, at det omrade har en forbindelse
til grov kriminalitet.

Det foreslés, at det i bestemmelsens stk. 3 fastsattes, at oplysninger regi-
streret 1 medfer af paleg meddelt efter den foresldede § 786 d, stk. 1, vil
skulle opbevares i 1 ar.

Trafikdata, der opbevares med henblik pa debitering, vil uanset om de pa-
geldende data omfattes af en af de foresldede registrerings- og opbevarings-
pligter som hidtil kunne opbevares indtil udlebet af den lovhjemlede foral-
delsesfrist for de omhandlede galdsforpligtelser og afregninger, jf. artikel
6, stk. 2, i direktiv 2002/58 og § 10, stk. 2, i bekendtgerelse om persondata-
sikkerhed i forbindelse med udbud af offentlige elektroniske kommunikati-
onstjenester og nummeruafthengige interpersonelle kommunikationstjene-
ster.

Det fremgar af den foreslaede § 786 d, stk. 4, 1 retsplejeloven, at lovens §
782, stk. 1, § 783, stk. 1, 3. og 4. pkt., samt stk. 4, og §§ 784 og 785 finder
tilsvarende anvendelse.
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Henvisningen til retsplejelovens § 782, stk. 1, indebarer, at reglen om pro-
portionalitet finder anvendelse. Bestemmelsen 1 § 782, stk. 1, udtrykker det
almindelige proportionalitetsprincip, der gaelder for straffeprocessuelle
tvangsindgreb. Dette foreslds overfort til registrering og opbevaring af tra-
fikdata efter § 786 d.

Forslaget vil have den virkning, at palag om malrettet registrering og opbe-
varing efter den foresldede § 786 d, stk. 1, ikke ma meddeles, sdfremt det
efter indgrebets formal, sagens betydning og den kraenkelse og ulempe, som
indgrebet méa antages at forvolde den eller de personer, som det rammer, vil
vaere et uforholdsmeessigt indgreb. Dette kan eksempelvis vare tilfeldet,
hvis der ved et pdleeg om registrering og opbevaring af trafikdata for et be-
stemt omrade ikke er proportionalitet mellem storrelsen af det relevante om-
rade, og den begdede grove kriminalitet i omradet. Det vil ogsé vere tilfzl-
det, hvis registrering og opbevaring af trafikdata efter bestemmelsen ikke er
proportionalt i forhold til den kriminalitet, der danner grundlag for indgre-
bet. Eksempelvis vil malrettet registrering og opbevaring alene pa grundlag
af en formodning om en overtraedelse af straffelovens § 110 e om offentlig
forhdnelse af en fremmed nations flag formentlig kun sjeldent vere propor-
tionalt, uanset at denne bestemmelse er placeret i straffelovens kapitel 12,
der er omfattet af den foreslaede § 786 d, stk. 1.

Henvisningen til retsplejelovens § 783, stk. 1, 3. pkt., i den foreslaede § 786
d, stk. 4, 1 retsplejeloven vil medfere, at der 1 kendelsen om registrering og
opbevaring af trafikdata efter bestemmelsen skal anferes de konkrete om-
stendigheder i sagen, hvorpa det stottes, at betingelserne for registrering og
opbevaring er opfyldt. Henvisningen til retsplejelovens § 783, stk. 1, 4. pkt.,
vil medfere, at kendelsen om registrering og opbevaring af trafikdata til en-
hver tid kan omgeres. Dette kan eksempelvis vere tilfeldet, hvis betingel-
serne for at foretage registrering og opbevaring af trafikdata ikke leengere er
opfyldt, eller at det ville vaere uproportionalt at fortsatte registreringen og
opbevaringen, uanset at det tidsrum, hvori indgrebet mé foretages, jf. rets-
plejelovens § 783, stk. 4, endnu ikke er udlabet.

Den foresldede henvisning til retsplejelovens § 783, stk. 4, vil medfere, at
registrering og opbevaring af trafikdata efter bestemmelsen kan ske uden
forudgédende retskendelse, hvis gjemedet ellers ville forspildes, jf. § 783, stk.
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4, 1. pkt. I sadanne tilfeelde vil politiet skulle indbringe spergsmalet for ret-
ten snarest muligt og senest inden 24 timer fra indgrebets ivaerksettelse, jf.
§ 783, stk. 4, 2. pkt.

Henvisningen til retsplejelovens §§ 784 og 785 i den foreslaede § 786 d, stk.
4, indeberer, at reglerne om advokatbeskikkelse finder anvendelse pa paleg
om registrering og opbevaring af trafikdata efter den foresldede § 786 d, stk.
1.

Den foreslaede henvisning vil have den virkning, at der i forbindelse med
paleg om registrering og opbevaring af trafikdata efter den foreslaede § 786
d, stk. 1, vil skulle ske beskikkelse af en advokat, der varetager interesserne
for den eller de personer, hvis oplysninger er genstand for mélrettet registre-
ring og opbevaring. Dette svarer til, hvad der i dag gelder for personer, der
er genstand for indgreb i meddelelseshemmeligheden.

Der henvises til pkt. 3.6.3.2 og 3.7.1.2 i lovforslagets almindelige bemeerk-

ninger.

Til§ 786 e

Det foreslas, at der indsettes en ny § 786 e i retsplejeloven, hvor det i stk.
1, 1. pkt., fastsattes, at justitsministeren efter forhandling med erhvervsmi-
nisteren kan fastsatte regler, der palegger udbydere af elektroniske kom-
munikationsnet eller -tjenester at foretage generel og udifferentieret regi-
strering og opbevaring af trafikdata, nar der foreligger tilstraekkeligt kon-
krete omstendigheder, der giver anledning til at antage, at Danmark stér
over for en alvorlig trussel mod den nationale sikkerhed, som mé anses for

at veere reel og aktuel eller forudsigelig.

For nermere om afgraensningen af de forpligtede udbydere henvises til af-
snit 3.2.3.1 i lovforslagets almindelige bemaerkninger.

Det forudsattes, at justitsministeren vil skulle foretage vurderingen af, om
der foreligger tilstreekkeligt konkrete omstaendigheder, der giver anledning
til at antage, at Danmark stér over for en alvorlig trussel mod den nationale
sikkerhed, pa baggrund af en gennemgang af aktuelle straffesager omhand-
lende overtraedelser af bestemmelserne 1 straffelovens kapitel 12 og 13, her-
under bade verserende sager og sager, hvori der er sket domfzldelse, samt
pa baggrund af Center for Terroranalyses ”Vurderingen af Terrortruslen
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mod Danmark” og evrige relevante analyseprodukter. Der henvises til pkt.
3.2.3 i de almindelige bemarkninger til lovforslaget.

Hvis det vurderes, at Danmark stér over for en alvorlig trussel mod den na-
tionale sikkerhed, som ma anses for at vare reel og aktuel eller forudsigelig,
kan der fastsattes regler om, at der 1 hele landet skal registreres og opbeva-
res trafikdata generelt og udifferentieret.

Det foreslas, at registrering og opbevaring vil kunne ivaerksattes for de data,
der er registrerings- og opbevaringspligtige 1 dag. Det vil sige de data, der
efter retsplejelovens § 786, stk. 4, og regler udstedt 1 medfer heraf registre-

res og opbevares som “teletrafik” (trafikdata).

Der henvises til pkt. 3.1.3.4 og 3.2.3.3 i lovforslagets almindelige bemaerk-
ninger for en nermere omtale af, hvad der forstas ved trafikdata.

Det foreslas desuden, at det i bestemmelsens stk. 2 fastsattes, at regler om
registreringspligt fastsat 1 medfer af det foresldede stk. 1 kan fastsattes for

en periode pa hojst 1 ar ad gangen.

Udbydere af elektroniske kommunikationsnet eller -tjenesters registrerings-
pligt vil efter forslaget sdledes hejst kunne fastsettes for en periode pa 1 ar
ad gangen. Den tidsmassige udstraekning skal begranses til det strengt ned-
vendige, og udstrekningen kan derfor fastsettes til mindre end 1 ar, safremt
det skennes nedvendigt. Det forudsattes, at fastsatte regler ophaves, hvis
der opstdr grundlag for at antage, at de ikke l@ngere kan opretholdes. Det
forudsettes ogsd, at udbyderne af elektroniske kommunikationsnet eller -
tjenester med kort varsel kan understotte en overgang fra generel og udiffe-
rentieret registrering og opbevaring til mélrettet personbestemt og geogra-
fisk registrering og opbevaring.

Det foreslés 1 forlengelse heraf, at oplysninger, der er registreret og opbe-
varet som folge af en pligt til generel og udifferentieret registrering og op-
bevaring, vil skulle opbevares i 1 ar fra registreringstidspunktet, ogsé efter
overgangen til malrettet registrering og opbevaring. Det skal ses 1 lyset af,
at oplysninger, der er registreret og opbevaret som folge af en gaeeldende pligt
til generel og udifferentieret registrering og opbevaring, vil vere registreret
pa lovligt grundlag, og at saidanne oplysninger derfor vil kunne opbevares 1
1 &r efter selve registreringen med henblik pé efterforskning og retsforfolg-
ning af grov kriminalitet. Det bemerkes, at det vil vere et krav for, at politiet
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og anklagemyndigheden kan fa adgang til sddanne oplysninger, at det sker
med henblik pa bekeempelse af grov kriminalitet eller beskyttelse af den na-
tionale sikkerhed. Oplysninger registreret og opbevaret som falge af en pligt
til generel og udifferentieret registrering og opbevaring, der er indhentet af
politiet og anklagemyndigheden inden opbevaringsperioden for de pagal-
dende oplysninger er udlgbet, vil ogsa efter udlebet af opbevaringsperioden
kunne anvendes i efterforskningen og som bevis i straffesager.

Gyldigheden af regler udstedt i medfer af bemyndigelsen kan preves, jf.
grundlovens § 63. Det forudsattes, at grundlaget for vurderingen af, at der
foreligger en alvorlig trussel mod Danmarks nationale sikkerhed, der ned-
vendiggor fastsettelse af regler om generel og udifferentieret registrering

og opbevaring af trafikdata, offentliggeres ved udstedelsen af reglerne.

Vedrerende domstolspregvelsen henvises i gvrigt til pkt. 3.6 1 lovforslagets

almindelige bemarkninger.

Til § 786 f

Retsplejelovens § 786, stk. 4, som logningsbekendtgerelsens § 5, stk. 1, er
udstedt i medfer af, foreslas ophavet, jf. lovforslagets § 1, nr. 3. Det vil
derfor veere nedvendigt at indfere en hjemmel 1 retsplejeloven for fortsat at
kunne registrere og opbevare oplysninger om en slutbrugers adgang til in-
ternettet.

Pé den baggrund foreslas det, at der indsattes en ny § 786 f1 retsplejeloven,
hvor det i stk. 1 fastsattes, at det pahviler udbydere af elektroniske kommu-
nikationsnet eller -tjenester at foretage generel og udifferentieret registre-
ring og opbevaring af oplysninger om en slutbrugers adgang til internettet.

For nermere om afgraensningen af de forpligtede udbydere henvises til af-
snit 3.2.3.1 i lovforslagets almindelige bemarkninger.

Det foreslés, at det i bestemmelsens stk. 2 fastsattes, at oplysninger regi-
streret 1 medfor af stk. 1 skal opbevares i1 ar.

Tilsvarende de geldende regler foreslas det saledes, at oplysninger, der re-
gistreres 1 medfer af den foresléede § 786 f, stk. 1, skal opbevares 1 1 ar.
Oplysninger, der opbevares med henblik pa debitering, vil uanset om de pa-
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geldende data omfattes af den lovbestemte registrerings- og opbevarings-
pligt som hidtil kunne opbevares indtil udlebet af den lovhjemlede foral-
delsesfrist for de omhandlede geldsforpligtelser og afregninger, jf. artikel
6, stk. 2, 1 direktiv 2002/58 og § 10, stk. 2, 1 bekendtgerelse om persondata-
sikkerhed i forbindelse med udbud af offentlige elektroniske kommunikati-
onstjenester og nummeruathengige interpersonelle kommunikationstjene-

ster.

Der gives i stk. 3 hjemmel til, at justitsministeren kan fastsette nermere
regler om pligten til registrering og opbevaring af oplysninger om slutbru-
geres adgang til internettet.

Den foreslaede regulering er en delvis videreforelse § 5, stk. 1, i lognings-
bekendtgerelsen, da der med den foresldede bestemmelse ogsa tilsigtes en
pracisering af de oplysninger, der skal registreres og opbevares.

For sa vidt angér oplysninger om en slutbrugers adgang til internettet vil det
omfatte oplysninger, som politiet skal bruge for at entydigt identificere,
hvilke slutbrugere der benytter internettet pa givne tidspunkter. Det kan ek-
sempelvis vare [P-adresse, portnummer, evt. andre identificerende oplys-
ninger, som udbydere af elektroniske kommunikationsnet eller -tjenester til-
deler slutbrugeren ved adgang til internettet samt tidspunktet, hvor en slut-
bruger bliver tildelt en given IP-adresse, portnummer eller andre identifice-
rende oplysninger. Det ber derfor ogsa tilstreebes, at reglerne sikrer, at kor-
rekt dansk realtid registreres.

Bestemmelsen sigter pd at vare teknologineutral, hvilket ber overvejes 1
forbindelse med den nermere regelfastsattelse. Serligt for [P-adresser be-
markes, at bestemmelsen derfor ikke sondrer mellem forskellige typer IP-
adresser, hverken om de er statiske, dynamiske, [Pv4 eller IPv6. Bestem-
melsen omfatter alle de nuvarende og fremadrettede typer af slutbruger-
identifikationer. Det forudsattes i denne sammenhang ogsa, at de naermere
regler fastsettes efter dialog med udbydere af elektroniske kommunikati-
onsnet eller -tjenester. Dette er ikke mindst afgerende for at sikre en hen-
sigtsmeessig teknologisk udformning af reglerne.

Der vil ikke kunne fastsattes regler om, at udbydere af elektroniske kom-
munikationsnet eller -tjenester lebende skal foretage registrering af, hvilke
hjemmesider, chatrooms m.v. kunderne besgger. Hensigten med forslaget
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er alene at kunne fore elektroniske spor, der findes pd internettet i forbin-
delse med kriminelle aktiviteter, tilbage til gerningsmandene.

Der henvises 1 gvrigt til pkt. 3.3.3 1 de almindelige bemarkninger til lov-
forslaget.

Til§ 786 g

Efter gaeldende ret findes der regler omkring opbevaring af trafikdata. Dette
er eksempelvis tilfeldet med retsplejelovens § 786, stk. 4, og de regler, der
er udstedt 1 medfer heraf. Det fremgér af bemaerkningerne til § 2, nr. 2 og 3,
i lovforslag nr. L 35 som fremsat, jf. Folketingstidende 2001-02 (2. sam-
ling), tilleeg A, side 879, at retsplejelovens § 786, stk. 4, indebarer en pligt
for udbydere af telenet og teletjenester til at registrere ’de oplysninger om
tele- og internetkommunikation, der er relevante for politiets efterforskning
og retsforfolgning af strafbare forhold”. Det fremgér endvidere, at der vil
kunne opstilles regler om opbevaringsformat (lesbarhed), foranstaltninger
til beskyttelse mod uautoriseret adgang til og manipulation af loggen samt
opbevaring af kontooplysninger. Endvidere fremgér det, at det ber tilstrae-
bes, at reglerne sikrer, at korrekt dansk realtid registreres.

Desuden findes der 1 telelovens § 8, stk. 1 og stk. 3, nr. 2, regler om, at
Erhvervs- og vekstministeren (i dag erhvervsministeren) kan fastsatte reg-
ler for udbydere af offentlige elektroniske kommunikationsnet eller -tjene-
ster om minimumskrav til behandling af persondata i elektroniske kommu-
nikationsnet og —tjenester, herunder om opbevaring og behandling af trafik-
data og lokaliseringsdata i forbindelse med elektronisk kommunikation.

Der findes imidlertid efter geeldende ret ikke regler om, hvor trafikdata skal
opbevares, herunder om de skal opbevares pa servere inden for EU.

Den foreslaede § 786 g er ny og indebzarer, at der kan fastsattes regler for
opbevaringen af oplysninger registreret og opbevaret i medfor af de foresla-
ede §§ 786 a-786 f'i retsplejeloven eller palag eller regler udstedt 1 medfer
heraf.

Bestemmelsen foreslas indfert som en bemyndigelsesbestemmelse, hvorved
justitsministeren efter forhandling med erhvervsministeren kan fastsette
regler om udbydere af elektroniske kommunikationsnet eller -tjenesters op-
bevaring af oplysninger registreret og opbevaret i medfer af de foresldede
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§§ 786 a- 786 f i retsplejeloven eller palaeg eller regler udstedt i medfor
heraf. Det forudsattes, at der fastsattes nermere regler om, at sidanne data,
jf. reglerne 1 de foreslaede §§ 786 a-786 f, skal opbevares pa servere i EU,
og at der skal ske en irreversibel destruktion af de pagaldende data ved lag-
ringsperiodens udleb. Der vil desuden kunne fasts@ttes regler om opbeva-
ringsformat (laesbarhed), foranstaltninger til beskyttelse mod uautoriseret
adgang til og manipulation af loggen samt opbevaring af kontooplysninger.

Det bemarkes, at nummeroplysningsdata som defineret i § 31, stk. 2, i tele-
loven, og som udbydere af elektroniske kommunikationsnet eller -tjenester
bl.a. skal indsamle og registrere til brug for nummeroplysningsdatabasen,
jf. bekendtgorelse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser,
ikke vil vaere omfattet af bestemmelsen.

For nermere om afgraensningen af de omfattede udbydere henvises til afsnit
3.2.3.1 i lovforslagets almindelige bemerkninger.

Der henvises 1 ovrigt til pkt. 3.9 i lovforslagets almindelige bemarkninger.

Til § 786 h

I den nuvarende bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplys-
ningsdatabaser findes der ikke krav om verificering af nummeroplysnings-
data.

Med indferelsen af muligheden for malrettet personbestemt registrering og
opbevaring af trafikdata vil det efter Justitsministeriets opfattelse vare af-
gorende, at der 1 videst muligt omfang kan ske en entydig identifikation af
brugeren af et givet kommunikationsmiddel. Dels for at det bedst muligt
undgas, at der ikke sker uforvarende registrering og opbevaring af forkerte
personers trafikdata, dels for at det bedste muligt sikres, at der af hensyn til
bekaempelse af grov kriminalitet ogsd kan findes frem til de personer, der
efter loven kan ivaerksettes registrering og opbevaring pa.

Den foreslaede § 786 h i retsplejeloven er ny og indebarer, justitsministeren
efter forhandling med klima-, energi- og forsyningsministeren, kan udstede
regler om, at udbydere af elektroniske kommunikationsnet eller -tjenester

skal verificere nummeroplysningsdata.
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Det foreslas, der fastsettes en bemyndigelse for justitsministeren til, efter
forhandling med klima-, energi- og forsyningsministeren, at kunne udstede
regler om registrering og verificering, hvorved udbydere af elektroniske
kommunikationsnet eller -tjenester vil kunne blive palagt at verificere num-
meroplysningsdata, som registreres og opbevares til brug for nummeroplys-
ningsdatabasen, sarligt med det formal, at 118-databasen, som politiet har
adgang til, opnér en datakvalitet, der kan understotte malrettet registrering
og opbevaring af trafikdata.

For nermere om afgraensningen af de forpligtede udbydere henvises til af-
snit 3.2.3.1 1 lovforslagets almindelige bemarkninger.

Formélet med den foresldede bemyndigelse vil vare, at der 1 bekendtgorelse
nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser fastsattes regler
med narmere krav til verificering af visse nummeroplysningsdata og doku-
mentation af, at udbyderen har verificeret disse, ligesom slutbrugeren ikke
skal kunne opna adgang til elektroniske kommunikationsnet eller —tjenester,
for verificeringen er foretaget.

Forslaget skal ses i sammenhang med den foresldede @ndring af definitio-
nen af nummeroplysningsdata 1 telelovens § 31, stk. 2, jf. lovforslagets § 2,
nr. 2, hvor det foreslés, at der foretages en a&ndring af § 31, stk. 2, i teleloven,
som indeholder definitionen af nummeroplysningsdata, saledes at nummer-
oplysningsdata, ud over de i forvejen angivne data, ogsa omfatter unikt ID
og eventuelle oplysninger om bruger.

Med den foresldede @ndring af definitionen af nummeroplysningsdata og
den foreslaede indferelse af mulighed for, at justitsministeren efter forhand-
ling med klima-, energi- og forsyningsministeren kan fastsatte et registre-
rings- og verificeringskrav, laegges der op til, at udbydere af elektroniske
kommunikationsnet eller -tjenester, ud over en indsamling og registrering
af geeldende nummeroplysningsdata, skal indsamle og registrere unikt ID og
eventuelle oplysninger om bruger og herunder verificere slutbrugerens
unikke ID. Endvidere forudsettes, at der med hjemmel i den foresladede be-
myndigelse fastsattes krav om dokumentation af verificeringen, ligesom det
forudsaettes, at slutbrugeren ikke m& opna adgang til elektroniske kommu-
nikationsnet eller -tjenester, for verificeringen er foretaget. Endeligt foreslas
det, at der skal registreres og verificeres de samme nummeroplysningsdata
for uregistrerede taletidskort som for andre abonnenter. Det vil indebere, at
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der fra lovens ikrafttreeden ikke laengere vil kunne kebes anonyme taletids-
kort.

Der stilles ikke krav til, hvordan verificeringen skal foretages. Verificering
vil eksempelvis kunne ske gennem en ny systemunderstottet adgang til op-
slag 1 Det Centrale Personregister, hvorved det oplyste CPR-nummer kon-
trolleres i CPR-systemet for at verificere, at det af slutbrugeren oplyste er
korrekt. Hvis slutbrugeren ikke har et CPR-nummer kan verificeringen af
de af slutbrugeren oplyste oplysninger i stedet ske ved, at slutbrugeren frem-
viser billedlegitimation i form af et pas eller nationalt civilt identitetskort.
Udbyderen kan herved kontrollere, at passet eller det nationale identitets-
kort, hvor fedselsdato og hhv. pasnummer eller personnummer vil fremga,
sammen med foto af slutbrugeren, stemmer overens med den person, som
slutbrugeren til udbyderen oplyser at vaere. For personer med et CPR-num-
mer vil udbyderene af elektroniske kommunikationsnet og —tjenester ogsa
kunne kombinere et opslag i CPR med forevisning af billede-ID. Det afgo-
rende er, at der foretages en verificering af slutbrugerens unikke ID. Er-
hvervskunder registreres med et CVR-nummer, som kan verificeres ved op-
slag 1 CVR-registeret (som er offentligt tilgeengeligt). For erhvervskunder
uden CVR-nummer kan verificeringen vaere opslag i det selskabsregister,
erhvervskunden er registreret i. Det bemarkes, at den foresldede ordning
med verificering ikke kan udelukke alle tilfalde, hvor en slutbruger forset-
ligt afgiver oplysninger til udbyderen af elektroniske kommunikationsnet
eller -tjenester, der godt kan verificeres, men ikke er korrekte. F.eks. ved
identitetstyveri, hvor andres personlige oplysninger bliver misbrugt ved at
nogen oplyse dem i forbindelse med indsamling og registrering af nummer-

oplysningsdata.

Der stilles heller ikke krav til, hvordan udbyderne skal foretage dokumenta-
tion af verificeringen. Kravet vil eksempelvis kunne opfyldes ved, at udby-
deren opbevarer en kopi af billedlegitimationen eller 1 deres system registre-
rer, at verificering er foretaget, og hvordan det er foretaget, siledes at dette
fremgar 1 udbyderens system. Energistyrelsen vil i medfor af telelovens §
32 kunne fore tilsyn med, at udbyderne har dokumentation for at have fore-
taget verificering.

Endvidere forudsettes det, at der fastsattes regler om, at udbyderne frem-
adrettet ikke mé give slutbrugeren adgang til elektroniske kommunikations-
net eller -tjenester, for verificeringen er foretaget. Dette for at sikre, at veri-
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ficeringen foretages straks med indsamlingen og registreringen, da verifice-
ringen af afgerende for, at de oplysninger, som videregives til forsynings-
pligtudbydernes landsdaekkende nummeroplysningsdatabase (118-databa-
sen), er korrekte og for at sikre, at det er muligt for politiet hurtigt at kunne
ivaerksette registrering og opbevaring af trafikdata for en person, som matte
vare omfattet af personbestemt malrettet registrering og opbevaring, der ek-
sempelvis opretter et nyt abonnement.

Det forudsattes desuden, at der skal registreres og verificeres de samme
nummeroplysningsdata for uregistrerede taletidskort som for andre abon-
nenter omfattet af bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplys-
ningsdatabaser. Ordningen vil medfere, at det fra tidspunktet for lovens
ikrafttreeden ikke leengere vil vaere muligt at kebe nye uregistrerede taletids-
kort.

Det foreslas ogsa, at der fastsaettes overgangsbestemmelser, séledes at ud-
byderne kan na at tilvejebringe den nedvendige systemunderstottelse for ve-
rificering af kunder pa tidspunktet for forpligtelsens indtraedelse.

Endeligt foreslds det, at udbyderne ogsé skal indsamle og registrere unikt
ID for alle eksisterende mobilabonnementer. Derfor forudsattes det, at der
fastsettes regler vedrorende en overgangsordning, saledes at udbyderne in-
den en narmere bestemt periode skal have foretaget den fornedne registre-
ring af eksisterende mobilabonnementskunder. Der foreslas, at dette krav
om indsamling og registrering af eksisterende kunder ikke gaelder for andre
kundegrupper som f.eks. taletidskort, fastnet- og IP-telefoni, hvor kravet

alene vil vare fremadrettet.

Der henvises endvidere til pkt. 3.4.2 1 lovforslagets almindelige bemerknin-
ger.

Til § 786 i

Den foresldede bestemmelse er ny og vedrerer strafansvar for udbydere af
elektroniske kommunikationsnet eller -tjenesters manglende iagttagelse af
reglerne om registrering og opbevaring af trafikdata. Der er i1 vidt omfang
tale om videreforelse af geeldende ret, hvor der ogsé er foreskrevet straf for
overtredelse af logningsbekendtgerelsen. Der henvises til pkt. 3.1.1.2 1 lov-
forslagets almindelige bemarkninger. Det vurderes, at der fortsat vil vaere
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behov for strafansvar for ikke at foretage registrering og opbevaring af tra-
fikdata 1 medfer af de foresldede bestemmelser eller efter paleg eller regler
udstedt 1 medfor af disse bestemmelser.

Den foreslaede straffebestemmelse vil ogsa gaelde for juridiske personer, jf.
retsplejelovens § 1022, safremt betingelser 1 straffelovens kapitel 5 er op-
fyldt. Simpel uvagtsomhed vil vere tilstraekkeligt for at kunne straffe efter
bestemmelsen, jf. straffelovens § 19, 2. pkt. Retsplejelovens almindelige re-
gel om tvangsbeder, jf. § 997, stk. 3, vil ogsa kunne anvendes pad manglende
overholdelse af reglerne om registrering og opbevaring af trafikdata, sddan
at der 1 en straffesag om overtredelse af den foreslaede § 786 1 kan nedlaeg-
ges pastand om tvangsbeder, jf. § 684, stk. 1, nr. 1, med henblik pé at gen-

nemtvinge reglernes efterlevelse.

Det folger af den foresldede stk. 1, i § 786 1 at overtraedelse af § 786 b, stk.
1,2 0g4-6,§ 786 c, stk. 1-3, og § 786 f, stk. 1 og 2, samt af paleg udstedt i
medfer af § 786 d, stk. 1 og 3, straffes med bede.

Henvisningen til den foreslaede § 786 b, stk. 1, 2 og 4-6, i retsplejeloven vil
medfore, at en udbyder, som med et kommercielt formél udbyder elektroni-
ske kommunikationsnet eller —tjenester som sin hovedydelse eller som en
ikkeaccessorisk del af virksomheden, der ikke foretager registrering og op-
bevaring af trafikdata vedrerende demte personer, kommunikationsappara-
ter, eller personer der har veret genstand for et indgreb efter § 780, stk. 1,
nr. 1 eller 3, vil kunne straffes med bede. Strafansvaret vil ogsé gaelde, hvis
der ikke foretages opbevaring i den foreskrevne periode. Eksempelvis hvis
oplysningerne slettes for tid.

Henvisningen til den foreslaede § 786 c, stk. 1-3, i retsplejeloven vil med-
fore, at en udbyder, som med et kommercielt formal udbyder elektroniske
kommunikationsnet eller —tjenester som sin hovedydelse eller som en ikke-
accessorisk del af virksomheden, der ikke foretager registrering og opbeva-
ring af trafikdata for de bestemte omrdder omhandlet af bestemmelserne, vil
kunne straffes med bede. Uagtsomhedskravet vil medfere, at strafansvar
normalt vil forudsette, at viden om, hvilke omrader der er omfattet af regi-
strerings- og opbevaringspligten, har vaeret tilgeengelig for udbyderen. Straf-
ansvaret vil ogsd gelde, hvis der ikke foretages opbevaring 1 den fore-
skrevne periode. Eksempelvis hvis oplysningerne slettes for tid.

Side 191/222



Den foreslaede henvisning til den foreslédede § 786 f, stk. 1 og 2, vil medfore,
at en udbyder af elektroniske kommunikationsnet eller -tjenester, der ikke
foretager registrering og opbevaring af oplysninger om en brugers adgang
til internettet ved den tildelte brugeridentitet, herunder IP-adresse, vil kunne
straffes med beade. Strafansvaret vil ogsa gelde, hvis der ikke foretages op-
bevaring i1 den foreskrevne periode. Eksempelvis hvis oplysningerne slettes
for tid.

Henvisningen til péleeg udstedt i medfer af § 786 d, stk. 1 og 3, vil medfere,
at en udbyder, som med et kommercielt formal udbyder elektroniske kom-
munikationsnet eller —tjenester som sin hovedydelse eller som en ikkeacces-
sorisk del af virksomheden, der ikke foretager registrering og opbevaring
for et kommunikationsapparat, en person eller et bestemt omrade i overens-
stemmelse med et palaeg meddelt i medfor af de naevnte bestemmelser, kan
straffes med bede.

Den foreslaede stk. 2 vedrerer strafansvar i bemyndigelsesbestemmelser.

Det folger af bestemmelsen, at for overtredelse af bestemmelser i1 forskrif-
ter, der er fastsat i medfor af § 786 c, stk. 4, § 786 e, § 786 1, stk. 3, § 786 g
og § 786 h, kan der fastsattes bestemmelser om bodestraf.

Den foresldede henvisning til § 786 c, stk. 3, vil medfere, at der kan fastsat-
tes bestemmelser om strafansvar 1 de regler, der er udstedt i medfer af denne

bestemmelse.

Henvisningen til regler fastsat i medfer af § 786 e vil medfoere, at der kan
fastsattes bestemmelser om, at en udbyder af elektroniske kommunikations-
net eller -tjenester kan straffes med bede, hvis udbyderen ikke foretager re-
gistrering og opbevaring af trafikdata 1 overensstemmelse med regler ud-
stedt 1 medfer af bestemmelsen.

De foresldede henvisninger til regler fastsat i medfer af § 786 f, stk. 3, og §
786 h vil medfore, at der kan foreskrives strafansvar i de regler der fastsattes
om den narmere registrering og opbevaring af oplysninger om en brugers
adgang til internettet ved den tildelte brugeridentitet, herunder IP-adresse,
samt verifikation af nummeroplysningsdata.

Med hensyn til strafansvar for reglerne i de foresldede § 781 a, § 804 a og §
804 b 1 retsplejeloven henvises til bemaerkningerne til disse bestemmelser.
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For péleeg om hastesikring, jf. retsplejelovens § 786 a, findes der en strafbe-
stemme i § 786 a, stk. 4, der ikke foreslas @ndret.

Til nr. 10

Det fremgar af retsplejelovens § 804, stk. 1, 1. pkt., at der som led i efter-
forskningen af en lovovertredelse, der er undergivet offentlig pétale, eller
kraenkelse som naevnt i § 2, stk. 1, nr. 1, i lov om tilhold, opholdsforbud og
bortvisning, kan meddeles en person, der ikke er mistenkt, paleeg om at fo-
revise eller udlevere genstande (edition), hvis der er grund til at antage, at
en genstand, som den pagaeldende har radighed over, kan tjene som bevis,
bor konfiskeres eller ved lovovertredelsen er fravendt nogen, som kan
kraeve den tilbage.

Med lovforslagets § 1, nr. 12, foreslas det, at der i retsplejeloven indsattes
en ny § 804 a, hvorefter der vil geelde et serligt kriminalitetskrav for sa vidt
angar adgang til oplysninger, der er registrerings- og opbevaringspligtige
efter de foreslaede §§ 786 a-786 e. Der henvises til de specielle bemaerknin-

ger hertil.

Som konsekvens heraf foreslds det, at der i det gaeldende § 804, stk. 1, 1.
pkt., indsaettes en henvisning til den foreslaede § 804 a.

Den foreslaede @ndring vil medfore, at de almindelige editionsbetingelser i
retsplejelovens § 804 for sa vidt angar adgang til oplysninger, der er regi-
strerings- og opbevaringspligtige 1 medfor af de foresldede §§ 786 a-786 e
fraviges. Efter forslaget vil det siledes vere den foresladede § 804 a, der vil
regulere adgang til sddanne oplysninger.

Der henvises 1 gvrigt til bemarkningerne til pkt. 3.6.3 og 3.6.4 1 de almin-
delige bemarkninger og bemarkningerne til § 1, nr. 9.

Tilnr. 11

Til § 804 a

Det foreslas, at der i retsplejeloven indsettes en ny § 804 a om edition af
oplysninger, der er registrerings- og opbevaringspligtige efter de foreslédede
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§§ 786 a-786 e i retsplejeloven eller efter paleg eller regler udstedt i medfer
af disse bestemmelser.

Retsplejeloven indeholder ikke i1 dag en sarlig bestemmelse om edition af
registrerings- og opbevaringspligtige oplysninger. Paleeg om udlevering af
sadanne oplysninger sker efter de almindelige regler om edition, medmindre
oplysningerne er omfattet af lovens regler om indgreb i meddelelseshemme-
ligheden, jf. herom i pkt. 3.7.1.2 0g 3.7.1.4 1 de almindelige bemarkninger.

Efter den geeldende § 804, stk. 1, 1. pkt., i retsplejeloven kan der som led i
efterforskningen af en lovovertraedelse, der er undergivet offentlig patale,
eller kraenkelse som navnt i § 2, stk. 1, nr. 1, 1 lov om tilhold, opholdsforbud
og bortvisning meddeles en person, der ikke er mistenkt, palaeg om at fore-
vise eller udlevere genstande (edition), hvis der er grund til at antage, at en
genstand, som den pageldende har radighed over, kan tjene som bevis, ber
konfiskeres eller ved lovovertreedelsen er fravendt nogen, som kan kraeve
den tilbage.

Efter den foresldede § 804 a, I. pkt., i retsplejeloven kan paleg om edition,
jf. § 804, af oplysninger, der er registrerings- og opbevaringspligtige efter
§§ 786 a-786 i eller efter palag eller regler udstedt i medfor af disse bestem-
melser, kun meddeles, hvis efterforskningen angér en lovovertraedelse, som
efter loven kan straffes med faengsel i 3 ar eller derover, en forsatlig over-
treedelse af straffelovens kapitel 12 (landsforreederi og andre forbrydelser
mod statens selvstendighed og sikkerhed) eller kapitel 13 (forbrydelser mod
statsforfatningen og de overste statsmyndigheder, terrorisme m.v), en over-
treedelse af straffelovens § 124, stk. 2 (befrielse af en anholdt eller faengslet
m.v), § 125 (hjelp til at unddrage nogen fra forfelgning for en forbrydelse
m.v.), § 127, stk. 1 (unddragelse af krigstjeneste m.v.), § 235 (udbredelse og
besiddelse af bernepornografisk materiale), § 266 (trusler), § 281 (afpres-
ning), en overtredelse af udlendingelovens § 59, stk. 8, nr. 1-5 (forskellige
former for forsetlig bistand til en udlending med ulovlig indrejse, ophold
eller lignende), en kraenkelse eller overtreedelse som omhandlet af § 781,
stk. 2 eller 3, eller en overtraedelse, der kan medfere strafforhejelse efter
straffelovens § 81 a (overtreedelser begaet som led i bandekonflikt m.v.).

Retsplejelovens § 781, stk. 2, omfatter overtraedelser af straffelovens § 263,
stk. 1, om hacking. Lovens § 781, stk. 3, nr. 1, omhandler krenkelser som
naevnt 1 § 2, stk. 2, nr. 1, 1 lov om tilhold, opholdsforbud og bortvisning.
Bestemmelsen 1 tilholdslovens § 2, stk. 2, nr. 1, omfatter bl.a. kreenkelser af
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en andens fred ved at forfelge eller genere den anden ved kontakt m.v., hvil-
ket omfatter at opsege en anden ved personlig, mundtlig eller skriftlig hen-
vendelse, herunder ved elektronisk kommunikation, eller pa anden méade
kontakte eller forfelge den anden. Retsplejelovens § 781, stk. 3, nr. 2, om-
fatter overtraedelser af straffelovens § 279 a (databedrageri) og § 293, stk. 1
(brugstyveri), begdet ved anvendelse af en telekommunikationstjeneste. En-
delig omfatter retsplejelovens § 781, stk. 3, nr. 3-5, forskellige overtraedelser
af EU-regler, der har karakter af misbrug af intern viden eller markedsma-
nipulation. Der henvises til pkt. 3.7.1.2 i de almindelige bemaerkninger.

Den foreslédede § 804 a, 1. pkt., vil medfere et skerpet kriminalitetskrav ved

edition af registrerings- og opbevaringspligtige oplysninger.

Kravet om, at efterforskningen skal angé en lovovertradelser, der kan straf-
fes med faengsel 1 3 ar eller derover, vil medfere, at der ikke laengere vil
kunne foretages edition af registrerings- og opbevaringspligtige oplysninger
1 de fleste overtraedelser af sarlovgivningen, hvor lovovertradelser typisk
ikke kan straffes med mere end feengsel i 2 ar, se f.eks. § 3 i lov om eufori-
serende stoffer og ferdselslovens § 117, stk. 2 (forskellige kvalificerede

overtredelse af feerdselsloven).

Kravet om efterforskning af en lovovertradelse, der kan straffes med faeng-
sel 1 3 ar eller derover, vil ogséd medfoere, at efterforskning af en rekke af
formueforbrydelserne 1 straffelovens kapitel 28 som udgangspunkt ikke vil
kunne begrunde edition af registrerings- og opbevaringspligtige oplysnin-
ger. Det drejer sig f.eks. om tyveri (§ 276), underslab (§ 278), bedrageri (§
279), mandatsvig (§ 280) og skyldnersvig (§ 283), da disse lovovertraedelser
som hovedregel kun kan straffes med faengsel i indtil 1 r og 6 méneder, jf.
§ 285, stk. 1. Har overtraedelsen af de nevnte forbrydelser veret af serlig
grov beskaffenhed, f.eks. pa grund af udferelsesmaden, eller fordi forbry-
delsen er udfort af flere 1 foreningen, kan straffen imidlertid stige til feengsel
16 eller 8 ar afhangig af, hvilken forbrydelse, der er tale om, jf. § 286. Ved
efterforskning af sddanne lovovertraedelser vil der kunne meddeles péleg
om edition efter den foresldede § 804 a. I forhold til efterforskning af straf-
felovens formueforbrydelser skal det bemarkes, at der uanset kriminalitets-
kravet efter den foreslaede § 804 a vil kunne meddeles paleg om edition
under efterforskning af overtraedelser af straffelovens § 279 a eller § 293,
stk. 1, begéet ved anvendelse af en telekommunikationstjenester, jf. henvis-
ningen til § 781, stk. 3, 1 den foreslédede § 804 a.
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Efterforskning af de fleste af lovovertreedelserne i staffelovens kapitel 27
om freds- og @rekrenkelser vil som hovedregel heller ikke kunne begrunde
edition af registrerings- og opbevaringspligtige oplysninger, da mange af
disse forbrydelser ikke kan straffes med faengsel i 3 ar. Det bemerkes i den
forbindelse, at der alligevel med den foresldede § 804 a i retsplejeloven vil
kunne foretages edition i forbindelse med efterforskning af overtreedelser af
straffelovens § 263, stk. 1, om hacking, jf. henvisningen til § 781, stk. 1, 1
den foreslaede § 804 a, hvor overtreedelser af § 263, stk. 1, er navnt.

Derimod vil de fleste af straffelovens seksualforbrydelser i straffelovens ka-
pitel 24 vaere omfattet, f.eks. voldtaegt (§ 216). Besiddelse og udbredelse af
bernepornografi (§ 235) vil som udgangspunkt ikke vaere omfattet af krimi-
nalitetskravet pa 3 ar, men denne lovovertraedelse kan dog alligevel danne
grundlag for edition af registrerings- og opbevaringspligtige oplysninger, da
den er en af de lovovertradelser, der er serskilt fremhavet i § 781, stk. 1,
nr. 3, der henvises til i den foresldede § 804 a. Tilsvarene vil de fleste af
lovovertraedelserne i straffelovens kapitel 25 (forbrydelser mod liv og le-
geme) vaere omfattet, f.eks. manddrab (§ 237), simpel og grov vold (hhv. §§
244 og 245) og forsetlig fareforvoldelse (§ 252) samt psykisk vold (§ 243).

Henvisningen til lovovertredelser, som kan medfere strafforhojelse efter
straffelovens § 81 a vil medfoere, at der vil kunne gives adgang til registre-
rings- og opbevaringspligtige oplysninger, hvis efterforskningen angar en af
de overtradelser, der er nevnt i § 81 a, hvis overtredelsen vel og merke er
begéet under de omstaendigheder, der er nevnt i § 81 a. Eksempelvis vil
efterforskning af en overtredelse af straffelovens § 260 (ulovlig tvang), ikke
1 sig selv kunne begrunde anvendelse af den foreslédede § 804 a, da bestem-
melsen ikke kan medfere straf af fengsel i 3 r eller derover. Hvis overtra-
delsen af § 260 imidlertid er begdet under omstaendigheder som navnt i §
81 a, kan den foreslaede § 781 a bringes i anvendelse.

Den foreslaede § 804 a i retsplejeloven vil 1 praksis omfatte historiske ma-
steoplysninger, det vil sige oplysninger om, hvilke sendemaster og maste-
celler en telefon eller kommunikationsapparat har varet registreret pa. Op-
lysninger efter den foresldede bestemmelse vil ogsd omfatte oplysninger
om, hvilke kommunikationsapparater der pd et givent tidspunkt har befundet
sig 1 et bestemt omrade. Bestemmelsen vil dog ogsd omfatte andre oplys-
ninger, som udbyderne af elektroniske kommunikationsnet og —tjenester er
forpligtet til at registrerer efter §§ 786 a-786 e eller efter palaeg eller regler
udstedt 1 medfor af disse bestemmelser.
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Den foresldede § 804 a i retsplejeloven vil kun vaere relevant for edition hos
udbydere af elektroniske kommunikationsnet eller -tjenester, som er omfat-
tet af en af de foresldede registrerings- og opbevaringspligter. Anmodning
om adgang til registrerings- og opbevaringspligtige oplysninger vil efter den
foreslaede bestemmelse skulle rettes til den dataansvarlige udbyder.

Den foreslaede § 804 a i retsplejeloven vil kun omfatte edition af oplysnin-
ger, der er registrerings- og opbevaringspligtige efter §§ 786 a-786 ¢ eller
efter paleg eller regler udstedt 1 medfer af disse bestemmelser. Oplysninger,
som udbyderne af elektroniske kommunikationsnet og -tjenester er i besid-
delse af, uden at der bestar en registreringspligt og opbevaringspligt efter §§
786 a-786 e, vil sdledes ikke kunne kraves udleveret med henvisning til den
foresldede § 804 a. Sddanne oplysninger vil kunne kraves udleveret efter
den almindelige editionsregel i § 804 athaengig af, hvilke oplysninger, der
er tale om. Hvis der er tale om oplysninger, der er omfattet af den foreslaede
§ 804 b, kan politiet ogsa kraeve oplysningerne udleveret med hjemmel i
denne bestemmelse.

Det bemarkes, at den foresldede § 804 a i retsplejeloven derfor ikke vil om-
fatte den foresldede § 786 f om registrering og opbevaring af oplysninger
om en slutbrugers adgang til internettet, der bl.a. omfatter [P-adresser. Sa-
danne oplysninger vil kunne kraeves udleveret efter den almindelige editi-
onsregel 1 retsplejelovens § 804.

Den foresldede § 804 a i retsplejeloven vil alene indebare et sarligt krimi-
nalitetskrav for paleg om edition af registrerings- og opbevaringspligtige
oplysninger efter §§ 786 a-786 e i forhold til, hvad der gelder i § 804. De
ovrige almindelige regler om edition vil sdledes ogsa finde anvendelse ved
edition af registrerings- og opbevaringspligtige oplysninger efter §§ 786 a-
786 e. Eksempelvis vil der ikke kunne meddelelses palaeg om edition af re-
gistrerings- og opbevaringspligtige oplysninger, der er omfattet af en vidne-
udelukkelses- eller fritagelsesgrund, jf. § 804, stk. 3. Tilsvarende vil afge-
relser om paleg om edition af registrerings- og opbevaringspligtige oplys-
ninger skulle traeffes af retten, jf. § 806, stk. 1 og 2, medmindre gjemedet
ellers ville forspildes, jf. stk. 4. Endvidere skal der vere givet teleudbyderen,
der har rddighed over de registrerings- og opbevaringspligtige oplysninger,
adgang til at udtale sig, inden retten traeffer afgerelse, hvis ikke retten be-
stemmer andet 1 medfer af § 748, stk. 5 og 6, jf. § 806, stk. 9, 1. og 2. pkt.
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Bestemmelsen i § 805 hvorefter pdleg om edition ikke md meddeles, sa-
fremt indgrebet stir i misforhold til sagens betydning og det tab eller den
ulempe, som indgrebet kan antages at medfore, vil derfor ogsd gelde for
sddanne afgarelser. Der henvises til pkt. 3.7.4 1 de almindelige bemarknin-

ger.

Retsplejelovens § 804, stk. 1, 2. pkt., og henvisningen til § 189 vil ogsa finde
anvendelse pa editionspaleg, der er omfattet af den foresldede § 804 a. Der
vil derfor som efter geeldende ret kunne meddeles tavshedspligt efter § 189
ogsa for editionspaleg omfattet af § 804 a.

Ligesom i dag vil domstolene skulle foretage en afvejning af hensynet til at
fa udleveret oplysninger til brug for efterforskning af straffesager over for
brugernes krav pa hemmeligholdelse, sddan som dette er sikret i e-databe-
skyttelsesdirektivet og i EU’s charter om grundleeggende rettigheder, jf. her-
ved Ostre Landsrets kendelse af 7. maj 2018 1 sag nr. B-2451-17 og B-2458-
17, gengivet i1 Ugeskrift for Retsveesen 2019, s. 2019 ff., jf. pkt. 3.7.1.4 1 de
almindelige bemarkninger.

Der henvises 1 ovrigt til pkt. 3.7.3 og 3.7.4 1 de almindelige bemarkninger.

Til§ 804 b

Det folger af den geldende bestemmelse i telelovens § 13, at udbydere af
elektroniske kommunikationsnet eller -tjenester pa begaering af politiet skal
udlevere oplysninger, der identificerer en slutbrugers adgang til elektroniske
kommunikationsnet eller -tjenester.

Den galdende bestemmelse 1 telelovens § 13 giver politiet adgang, uden
kendelse, til oplysninger om en slutbrugers adgang til kommunikationsnet-
og tjenester, der ikke er indeholdt 1 118-databasen, som udbyderne er i be-
siddelse af og hvor besiddelsen ikke alene skyldes en logningsforpligtigelse
efter retsplejeloven. Bestemmelsen omfatter oplysninger om adresser eller
numre, som udbyderen af elektroniske kommunikationsnet eller —tjeneste
har tildelt slutbrugeren som led i en konkret tjeneste, og som siledes kan
benyttes til at identificere den pagaldende slutbruger, herunder statiske IP-
adresser og e-mailadresser.

Bestemmelsen omtaler ikke en pligt for udbyderen til at udlevere oplysnin-
ger om, hvilke telefonnumre der er anvendt i forbindelse med et givent
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IMEI-nummer/mobilterminal, henholdsvis hvilke IMEI-numre/mobiltermi-
naler der er anvendt i forbindelse med et telefonnummer (sakaldt IMEI-op-
lysning). Bestemmelsen indeberer dog heller ikke, at udleveringen af sa-
danne oplysninger ikke mé finde sted. Det fremgéar af forarbejderne til tele-
lovens § 13, at der vil kunne opsta nye typer af oplysninger, der kan betegnes
som oplysninger om en slutbrugers adgang til kommunikationsnet og —tje-
nester, og som kan tjene til at identificere en bestemt slutbruger.

Det foreslas, at den nuverende bestemmelse i telelovens § 13 ophaves, jf.
lovforslagets § 2, nr. 1, og at bestemmelsen 1 stedet overfores til retsplejelo-
ven som en ny bestemmelse, hvor der skabes en klar hjemmel til, at udby-
dere af elektroniske kommunikationsnet eller -tjenester — i overensstem-
melse med EU-Domstolens praksis — kan palegges at udlevere basale op-
lysninger om en slutbrugers adgang til elektroniske kommunikationsnet el-
ler -tjenester til politiet.

Det foresléas derfor, at der indsattes en ny § 804 b, hvorefter udbydere af
elektroniske kommunikationsnet eller -tjenester pé begaering af politiet som
led 1 efterforskningen af en lovovertredelse, der er er undergivet offentlig
patale, eller krenkelse som naevnt i § 2, stk. 1, nr. 1, i lov om tilhold, op-
holdsforbud og bortvisning, vil skulle udlevere oplysninger, der identifice-
rer en slutbrugers adgang til elektroniske kommunikationsnet eller -tjene-
ster, jf. stk. 1.

Bestemmelsen omfatter oplysninger, der angiver, om en slutbruger har be-
nyttet udbyderens elektroniske kommunikationsnet eller -tjenester inden for
en n@rmere angiven periode, herunder oplysninger om IMEI-nummer, og
de nedvendige oplysninger om aktiviteten knyttet hertil. Dermed vil bestem-
melsen sdledes ogsd omfatte oplysninger om, hvilke mobiltelefoner eller an-
dre tilsvarende kommunikationsapparater, der har veret anvendt til et mo-
bilabonnement, og omvendt. Bestemmelsen vil i den forbindelse ogsa om-
fatte basale oplysninger om slutbrugeren, herunder oplysninger om hvilke
mobilabonnementer og kommunikationsenheder en slutbruger er registreret

med.

Bestemmelsen vil ogsd omfatte IP-adresser, som telelovens § 13 gor i dag.
Bestemmelsen vil alene omfatte statiske oplysninger, hvis de opfylder be-
tingelser 1 bestemmelsen, idet registrering af dynamiske IP-adresser m.v. vil
ske 1 medfer af registreringsforpligtelsen 1 den foreslaede § 786 f.
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Felles for de oplysninger, der tilsigtes omfattet af bestemmelsen er, at for-
pligtelsen omfatter udlevering af den fulde oplysning, f.eks. det komplette
IMEI-, IMSI- og telefonnummer, uden maskering af et eller flere cifre i det

angivne nummer.

Den foreslaede bestemmelse vil fortsat heller ikke give politiet hjemmel til
at begaere udbyderne at oplyse, hvor mange gange og hvornar et IMEI- eller
telefonnummer har foretaget aktiviteter pd udbydernes net.

Bestemmelsen foreslas udformet teknologineutralt, saledes at hvis der som
folge af den almindelige teknologiske udvikling opstar nye oplysningstyper,
der identificerer en slutbrugers adgang til elektroniske kommunikationsnet
eller -tjenester, eller som identificerer en mobiltelefon m.v., eller et mobil-
abonnement, vil disse siledes ogsé kunne omfattes af bestemmelsen.

Pé teknologiens nuvarende stadie vil oplysningerne navnlig omfatte IMEI-

nummer, IMSI-nummer og telefonnummer.

I overensstemmelse med det almindelige proportionalitetsprincip forudsat-
tes det, at politiet kun indhenter de omhandlede oplysninger, for en begraen-
set periode, og at denne periode er sé kort som muligt, vurderet ud fra den
enkelte sags omstendigheder.

I modsatning til det nuvarende anvendelsesomrade for telelovens § 13, fo-
reslds det, at den nye bestemmelse i retsplejeloven fremover kun vil kunne
anvendes til brug for politiets forebyggelse, efterforskning m.v. af straffe-
lovsovertraedelser, men ikke til politiets ovrige opgavevaretagelse.

Denne indsn@vring i anvendelsesomridet er begrundet i behovet for at
bringe bestemmelsen i1 fuld overensstemmelse med EU-Domstolens praksis,
herunder dom af 2. oktober 2018, Ministerio Fiscal, der som navnt fastslog,
at adgang til oplysninger svarende til den foreslaede bestemmelse ikke
kunne kvalificeres som et “alvorligt” indgreb i1 de grundlaeggende rettighe-
der for de personer, hvis data er omfattet, og at adgangen hertil kunne be-
grundes med henblik pé forebyggelse, efterforskning og retsforfelgning af
’straffelovsovertraedelser” generelt.

Efter § 804 b vil udlevering saledes kun kunne ske med henblik pa forebyg-
gelse, efterforskning og retsforfalgning af strafbare forhold. Denne @&ndring
foreslds indfert med et krav om, at politiets begaring skal ske som led 1
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efterforskningen af en lovovertredelse, der er undergivet offentlig patale,
eller en kraenkelse som naevnt i § 2, stk. 1, nr. 1, i lov om tilhold, opholds-
forbud og bortvisning.

Det foresléas endelig, at adgangen til at paklage politiets begaring efter be-
stemmelsen inden for strafferetsplejen, ogsd fremover skal folge den ord-
ning, der er fastsat i retsplejelovens § 101, stk. 2, hvorefter statsadvokaterne
behandler klager over afgerelser truffet af politidirektorerne vedrerende
strafforfolgning.

Den foreslaede bestemmelse udelukker ikke, at oplysninger, der identifice-
rer en slutbrugers adgang til elektroniske kommunikationsnet eller —tjene-
ster, kan kraeves udleveret efter andre bestemmelser, herunder navnlig de
gaeldende regler om edition i strafferetsplejen, jf. retsplejelovens § 804. Po-
litiet er dog ikke forpligtet til at g& frem efter reglerne om edition; og det ma
bero pa politiets sken, hvorvidt det er mest hensigtsmaessigt at gé frem efter
reglerne om edition eller reglerne i den foresldede § 804 b. En begaering fra
politiet efter den foresldede § 804 b og et paleeg om edition fra domstolene
vil begge undergive adressaten en aktiv handlepligt, hvorfor forpligtelsen
vil vere den samme. Sanktionen for ikke at efterkomme en begaering efter
den foresldede § 804 b eller et pileg om edition efter § 804 vil 1 begge
tilfelde kunne indebere strafansvar, jf. nedenfor om forslaget til stk. 3.

Det foreslas i stk. 2, at oplysninger som opbevares som folge af §§ 786 a-
786 f ikke er omfattet af stk. 1.

Bestemmelsen videreforer og preciserer saledes retstilstanden efter telelo-
vens § 13, da telelovens § 13 ikke finder anvendelse péd oplysninger, som
udbyderne alene ligger inde med som folge af registrerings- og opbevarings-
pligten 1 den geldende § 786, stk. 4, 1 retsplejeloven, idet disse skal udleve-
res 1 medfor af en retskendelse efter reglerne 1 retsplejeloven.

Det bemarkes, at hvis udbyderne ligger inde med sddanne oplysninger, som
udbryderne desuden skal registrere og opbevare efter de foreslaede §§ 786
a-786 f, af andre grunde, skal disse oplysninger udleveres pa baggrund af §
804 b, stk. 1, for sd vidt angar §§ 786 a-786 e og udleveres pa baggrund af
§ 804 for sé vidt angar § 786 f.

Det foreslas 1 stk. 3, at udbydere af elektroniske kommunikationsnet eller —
tjenester kan straffes med en bede, hvis de overtraeder stk. 1. Dermed vil
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bestemmelsen fortsat vare strafbelagt, ligesom telelovens § 13 ogsa er det i
dag i medfor af telelovens § 81, stk. 1, nr. 1.

Til nr. 12

Efter retsplejelovens § 806, stk. 9, 1. pkt., skal der inden retten treeffer afgo-
relse om palaeg om edition vere givet den, der har rddighed over genstanden
adgang til at udtale sig. Lovens § 748, stk. 5 og 6, finder tilsvarende anven-
delse, jf. § 806, stk. 9, 2. pkt.

Er genstanden for edition oplysninger, der er registrerings- og opbevarings-
pligtige, jf. de foresldede §§ 786 a-786 e, vil det vare en teleudbydere, der
har rddighed over genstanden, og som skal have adgang til at udtale sig, for
der treeffes afgarelse. Den, som oplysninger angér (den registrerede), vil
ikke have adgang til at udtale sig efter den galdende § 806, stk. 9. Er ved-
kommende sigtet, vil en eventuel forsvarer dog blive underrettet om retsmo-
det og have mulighed for at fremsatte bemarkninger, jf. § 748, stk. 2 og 3.

Det foreslas, at der indsettes et nyt stk. 10 1 retsplejelovens § 806.

Det fremgér af det foresldede stk. 10 i retsplejelovens § 806, at retsplejelo-
vens § 784, § 785 og § 788 finder tilsvarende anvendelse ved paleg om
edition, jf. den foreslaede § 804 a, i forhold til den, som oplysningerne an-
gar.

Den foreslaede bestemmelse vil medfore, at der vedrerende paleg om edi-
tion af registrerings- og opbevaringspligtige oplysninger indferes regler om
advokatbeskikkelse og underretning af den, som oplysningerne angéar, der
svarer til, hvad der 1 dag gaelder i1 forhold til lovens regler om indgreb 1 med-
delelseshemmeligheden. Baggrunden for bestemmelsen er, at den, hvis op-
lysninger indgrebet angar, ber have samme muligheder for at varetage sine
interesser, hvad enten politiets adgang til loggede oplysninger sker efter reg-
lerne om indgreb i meddelelseshemmeligheden eller reglerne om edition.

Den foresldede henvisning til lovens §§ 784 og 785 vil have den virkning,
at der i1 forbindelse med péleg om edition af registrerings- og opbevarings-
pligtige oplysninger, jf. den foresldede § 804 a, vil skulle ske beskikkelse af
en advokat, der varetager interesserne for den eller de personer, hvis oplys-
ninger er genstand for malrettet registrering og opbevaring. Der henvises til
pkt. 3.6.3.2 0g 3.7.1.2 1 de almindelige bemarkninger.
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Til nr. 13

Det fremgar af retsplejelovens § 807 a, 1. pkt., at private har samme befo-
jelser til at foretage beslagleggelse som politiet, jf. § 806, stk. 4. Det be-
slaglagte skal snarest overgives til politiet, jf. 2. pkt. Efter 3. pkt. skal politiet
forelegge sagen for retten i overensstemmelse med § 806, st. 4, 2. pkt., med-
mindre det beslaglagte inden udlebet af 24 timer udleveres til den, mod
hvem indgrebet er foretaget, eller denne meddeler skriftligt samtykke til be-
slagleeggelse 1 overensstemmelse med § 806, stk. 10.

Det foreslas at @ndre henvisningen 1 retsplejelovens § 807 a, 3. pkt., til §
806, stk. 11. Andringen er alene en konsekvens af, at § 806, stk. 10, med
forslaget til § 1, nr. 12, bliver stk. 11, og vil ikke medfere substantielle &n-
dringer i reglerne om beslagleggelse.

Til § 2

Til nr. 1

Det fremgar af telelovens § 13, at udbydere af elektroniske kommunikati-
onsnet eller -tjenester pa begering af politiet skal udlevere oplysninger, der
identificerer en slutbrugers adgang til elektroniske kommunikationsnet eller
-tjenester. For en narmere beskrivelse af galdende ret henvises til pkt.
3.7.1.5 1 lovforslagets almindelige bemarkninger.

Det folger af den foresldede § 804 b i retsplejeloven, jf. lovforslagets § 1,
nr. 11, at telelovens § 13 overflyttes til retsplejeloven.

Det foreslas derfor, at telelovens § 13 ophaves.

Til nr. 2

Det fremgér af telelovens § 31, stk. 2, at ved nummeroplysningsdata forstés
oplysninger om abonnentnumre, der er tildelt slutbrugere, indeholdende
navn, adresse, eventuelle oplysninger om stilling, abonnentnummeret og
den kategori af tjeneste, abonnentnummeret anvendes til.
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Det foreslas, at bestemmelsen @ndres siledes, at nummeroplysningsdata

ogsa omfatter unikt ID og eventuelle oplysninger om bruger.

ZAndringen af definitionen af nummeroplysningsdata skal ses 1 sammen-
haeng med den foreslaede bestemmelse 1 retsplejelovens § 786 h, hvorefter
justitsministeren efter forhandling med og klima-, energi- og forsyningsmi-
nisteren fastsatter regler om, at udbydere af elektroniske kommunikations-
net eller -tjenesters registrering og verificering af nummeroplysningsdata.

Der henvises ogsa herom til de almindelige bemarkninger i pkt. 3.4.

Formélet med @ndringen er at sikre, at de oplysninger som fremgar af 118-
databasen, er korrekte, hvilket vurderes sikret bedst muligt ved registrering
af unikt ID pa slutbrugeren, idet datakvaliteten 1 118 dermed vil blive oget,
saledes at der kan ske en entydig identifikation af slutbrugeren, hvilket kan
have betydning for politiet, bl.a. ved ivaerksattelse af malrettet registrering
0g opbevaring pa personer.

Ved et unikt ID forstas CPR-nummer for personer, der er tildelt er sadant,
hvis abonnenten udger en fysisk person. For personer uden CPR-nummer
angives 1 stedet oplysning om fedselsdato, statsborgerskab ved fodslen og
kon. Herudover angives for personer uden CPR-nummer et pasnummer eller
nummer fra nationalt civilt identitetskort og udstedelsesland for passet eller
det nationale identitetskort. Hvis abonnenten udger en juridisk person angi-
ves CVR-nummer. For juridiske personer uden CVR-nummer angives 1 ste-
det selskabsregisteret, hvori den juridiske person er registreret, og registre-
ringsnummeret. Oplysning om eventuel bruger vil vare oplysning om bru-
geren, hvis denne person ikke er den samme som abonnenten, og dette er

kendt af abonnenten (slutbrugeren).

Ved eventuelle oplysninger om bruger forstas oplysninger om den fysiske
person, der forventes at anvende teletjenesten. Der kan derfor vere et over-
lap mellem slutbrugeren og brugeren, men 1 flere tilfelde vil slutbrugeren
og brugeren ikke vaere den samme person. Det vil vaere en forudsatning, at
brugeren kendes ved registrering.

Der henvises 1 ovrigt til pkt. 3.8 1 lovforslagets almindelige bemarkninger.

Til § 3
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Det foreslés i stk. 1, at loven traeder i kraft 1. januar 2022.

Loven gelder ikke for Feregerne og Grenland, fordi hovedloven ikke galder
for Feregerne og Grenland, og vil séledes ikke kunne blive sat i kraft for
Feroerne og Grenland.

Det foreslas i stk. 2, at justitsministeren efter forhandling med erhvervsmi-
nisteren i en overgangsperiode kan fastsette nermere regler om registrering
og opbevaring af trafikdata for s& vidt angar retsplejelovens § 786 b, § 786
c, stk. 1, nr. 2, og § 786 d, stk. 1, 1. pkt., som affattet ved denne lovs § 1, nr.
9.

Den foreslaede ordning med mélrettet personbestemt registrering og opbe-
varing af trafikdata, jf. de foresldede § 786 b og § 786 d, stk. 1, i retspleje-
loven, og en del af ordningen med maélrettet geografisk registrering og op-
bevaring af trafikdata, jf. den foreslédede § 786 c, stk. 1, nr. 2, i retsplejelo-
vens, vil kraeve ny it-systemunderstottelse. Da en sddan it-systemunderstot-
telse ikke vil kunne vere ferdigudviklet pé tidspunktet for lovens ikrafttreae-
delse, foreslas det, at justitsministeren bemyndiges til i en overgangsperiode
at kunne fastsette nermere regler om registrering og opbevaring af trafik-
data for sé vidt angar den foresldede ordning med mélrettet personbestemt
registrering og opbevaring af trafikdata samt for sa vidt angar den navnte
del af ordningen med malrettet geografisk registrering og opbevaring af tra-
fikdata (omrader med en overhyppighed af beboere demt for grov krimina-
litet).

Det forudsettes, at bemyndigelsen udnyttes til at fastsatte regler om, hvor-
dan myndighederne og udbydere, som med et kommercielt formal udbyder
elektroniske kommunikationsnet eller -tjenester som sin hovedydelse eller
som en ikkeaccessorisk del af virksomheden, i en periode, indtil den ned-
vendige it-systemunderstettelse er pa plads — og 1 overensstemmelse med
betingelserne 1 de foreslaede § 786 b, § 786 c, stk. 1, nr. 2, og § 786 d, stk.
1, i retsplejeloven — kan administrere malrettet personbestemt og geografisk
registrering og opbevaring af trafikdata. Dette med henblik p4, at der i peri-
oden indtil den nedvendige it-systemunderstottelse er ferdigudviklet, og ud
fra de betingelser, der fastsettes i de naevnte foresldede bestemmelser, kan
ske malrettet personbestemt registrering og opbevaring samt malrettet geo-
grafisk registrering og opbevaring i relation til omrader, hvor der er en over-
hyppighed af beboere domt for grov kriminalitet.

Side 205/222



Det foreslas i stk. 3, at for oplysninger om teletrafik, der pa tidspunktet for
lovens ikrafttreeden er registreret og opbevaret efter retsplejelovens § 786,
stk. 4, jf. lovbekendtgerelse nr. 1445 af 29. september 2020, finder retsple-
jelovens kapitel 71 og 74 om indgreb i meddelelseshemmeligheden og edi-
tion anvendelse.

Den foresldede bestemmelse udger derfor en undtagelse til de foresldede
bestemmelser i retsplejelovens § 781 a og § 804 a, der ellers kun kan finde
anvendelse i1 forhold til oplysninger, der er registrerings- og opbevarings-
pligtige efter §§ 786 a-786 f eller efter paleg eller regler udstedt i medfer af
disse bestemmelser.

Bestemmelsen vil indebare, at oplysninger om teletrafik, der er registreret
efter retsplejelovens § 786, stk. 4, pa tidspunktet for lovens ikrafttraeden, vil
kunne udleveres til politiet efter de foreslaede bestemmelser i retsplejelo-
vens § 781 a og § 804 a, som disse foreslds affattes med narverende lov-
forslag, uanset bestemmelsernes afgrensning til oplysninger, der er registre-
rings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 f i retspleje-

loven eller efter palag eller regler udstedt i medfer af disse bestemmelser.

Det bemarkes, at oplysninger om teletrafik, der pa tidspunktet for lovens
ikrafttreeden er registreret og opbevaret efter retsplejelovens § 786, stk. 4,
og udleveret efter retsplejelovens kapitel 71 og 74 om indgreb 1 meddelel-
seshemmeligheden og edition, jf. lovbekendtgerelse nr. 1445 af 29. septem-
ber 2020, ogsé vil kunne anvendes som bevis i forbindelse med retsmeder
under efterforskning, tiltalerejsning og hovedforhandling efter tidspunktet
for lovens ikrafttreeden. Det bemerkes i den forbindelse, at den mistankte,
sigtede eller tiltalte vil vere 1 stand til effektivt at udtale sig om oplysnin-
gerne og disses vaerdi som bevis, og at der derfor vil vare adgang til fuld
kontradiktion for s& vidt angér sddanne oplysninger.

Det foreslas 1 stk. 4, at oplysninger, der pa tidspunktet for lovens ikrafttrae-
den er registreret og opbevaret efter retsplejelovens § 786, stk. 4, jf. lovbe-
kendtgerelse nr. 1445 af 29. september 2020, skal opbevares i 1 ar fra regi-
streringstidspunktet.

Bestemmelsen vil indebere, at udbydere af elektroniske kommunikations-
net eller -tjenester vil vaere forpligtet til at opbevare oplysninger om teletra-
fik, der pa tidspunktet for lovens ikrafttraeden er registreret og opbevaret
efter retsplejelovens § 786, stk. 4, 1 1 ar fra registreringstidspunktet — ogsa
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efter nervaerende lovs ikrafttreeden. Det skal ses i lyset af, at oplysninger,
der pé tidspunktet for lovens ikrafttreeden er registreret og opbevaret efter
retsplejelovens § 786, stk. 4, vil vare registreret pa lovligt grundlag.

Det bemarkes, at det vil veaere et krav for, at politiet og anklagemyndigheden
kan fa adgang til saidanne oplysninger, at det sker med henblik pé bekaem-
pelse af grov kriminalitet eller beskyttelse af den nationale sikkerhed, jf.
lovforslagets § 3, stk. 3.

Det bemaerkes desuden, at oplysninger, der pa tidspunktet for lovens ikraft-
treeden er registreret og opbevaret efter retsplejelovens § 786, stk. 4, jf. lov-
bekendtgerelse nr. 1445 af 29. september 2020, og som indhentes af politiet
og anklagemyndigheden efter nervarende lovs ikrafttreeden, men inden op-
bevaringsperioden for de pagaeldende oplysninger er udlgbet, ogsé efter ud-
lobet af opbevaringsperioden vil kunne anvendes som bevis i forbindelse
med retsmeder under efterforskning, tiltalerejsning og hovedforhandling.
Det bemarkes i den forbindelse, at den mistankte, sigtede eller tiltalte vil
veere 1 stand til effektivt at udtale sig om oplysningerne og disses verdi som
bevis, og at der derfor vil vaere adgang til fuld kontradiktion for s vidt angér

saddanne oplysninger.

Det foreslas i stk. 5, at regler fastsat i medfor af retsplejelovens § 786, stk.
5, jf. lovbekendtgerelse nr. 1445 af 29. september 2020, forbliver 1 kraft,
indtil de ophaves eller afloses af forskrifter udstedt 1 medfer af § 786, stk.
4.

Overgangsreglen skyldes, at forslaget om at ophave stk. 4 i retsplejelovens
§ 786 (jf. lovforslagets § 1, nr. 4), har den konsekvens, at det geeldende §
786, stk. 5, bliver til § 786, stk. 4.

Det foreslas i stk. 6, at regler fastsat i medfor af retsplejelovens § 786, stk.
7, jf. lovbekendtgerelse nr. 1445 af 29. september 2020, forbliver 1 kraft,
indtil de ophaeves eller afloses af forskrifter udstedt i medfor af § 786, stk.
5.

Overgangsreglen skyldes, at forslaget om at ophave stk. 4 og 6 i retspleje-
lovens § 786 (jf. lovforslagets § 1, nr. 4), har den konsekvens, at det gal-
dende § 786, stk. 7, bliver til § 786, stk. 5.
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Det foreslas i stk. 7, at regler fastsat i medfer af retsplejelovens § 786, stk.
8, jf. lovbekendtgerelse nr. 1445 af 29. september 2020, forbliver i kraft,
indtil de ophaves eller afloses af forskrifter udstedt i medfer af § 786, stk.
6.

Overgangsreglen skyldes, at forslaget om at ophave stk. 4 og 6 1 retspleje-
lovens § 786 (jf. lovforslagets § 1, nr. 4), har den konsekvens, at det gel-
dende § 786, stk. 8, bliver til § 786, stk. 5.

Der foreslas 1 stk. 8, at retsplejelovens § 786 b, stk. 2 og 4, som affattet ved
denne lovs § 1, nr. 9, kun finder anvendelse for domme afsagt og indgreb
ivaerksat efter lovens ikrafttraeden.

Det foreslaede § 786 b, stk. 2, vil saledes ikke finde anvendelse for s& vidt
angar personer, der er demt for grov kriminalitet forud for lovens ikrafttrae-
den, hvilket vil have den konsekvens, at der ikke kan ivarksattes registre-
ring og opbevaring af trafikdata efter det foreslaede § 786 b, stk. 2, for sa-

danne personer pa baggrund af domme afsagt inden lovens ikrafttreeden.

Tilsvarende vil det foreslaede § 786 b, stk. 4, ikke finde anvendelse for sa
vidt angér indgreb omfattet af det foresldede § 786 b, stk. 4, der er ivaerksat
forud for lovens ikrafttraeden, hvilket vil have den konsekvens, at der ikke
kan ivaerksattes registrering og opbevaring af trafikdata efter det foresladede
§ 786 b, stk. 4, for kommunikationsapparater eller personer, der er ivaerksat
et af de omfattede indgreb i meddelelseshemmeligheden pa inden lovens
ikrafttraeden.
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Bilag 1

Lovforslaget sammenholdt med gzldende lov

Geeldende formulering

§ 781. Indgreb i meddelelseshemmeligheden
ma kun foretages, sdfremt

1-2). —

3) efterforskningen angar en lovovertradelse,
som efter loven kan straffes med faengsel 1 6
ar eller derover, en forsatlig overtraedelse af
straffelovens kapitler 12 eller 13 eller en over-
treedelse af straffelovens §§ 124, stk. 2, 125,
127, stk. 1, 233, stk. 1, 235, 266, 281 eller en
overtredelse af udlendingelovens § 59, stk. 8,
nr. 1-5

Stk. 2-5. ---

Lovforslaget

§1

I retsplejeloven, jf. lovbekendtgerelse nr.
1445 af 29. september 2020, som senest &n-
dret ved § 3 i lov nr. 1174 af 8. juni 2021,
foretages folgende @ndringer:

1. 1§ 781, stk. 1, nr. 3, indsettes efter »ud-
lendingelovens § 59, stk. 8, nr. 1-5« », jf.
dog § 781 a«.
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Geeldende formulering

Lovforslaget

2. Efter § 781 indsattes:

»§ 781 a. Politiet kan, vanset § 781, stk. 1,
nr. 3, tillige foretage teleoplysning, jf. § 780,
stk. 1, nr. 3, og udvidet teleoplysning, jf. §
780, stk. 1, nr. 4, der bestar i palaeg om udle-
vering af oplysninger, der er registrerings- og
opbevaringspligtige efter §§ 786 a-786 e eller
efter pileg eller regler udstedt 1 medfer af
disse bestemmelser, hvis efterforskningen
angar en lovovertredelse, som efter loven
kan straffes med faengsel i 3 ér eller derover
eller en lovovertraedelse, som kan medfere
strafforhgjelse efter straffelovens § 81 a.«
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Geeldende formulering

§ 786. ---

Stk. 2-3. ---

Stk. 4. Det pahviler udbydere af telenet eller
teletjenester at foretage registrering og opbe-
varing 1 1 ar af oplysninger om teletrafik til
brug for efterforskning og retsforfelgning af
stratbare forhold. Justitsministeren fastsatter
efter forhandling med erhvervsministeren
narmere regler om denne registrering og op-
bevaring.

Stk. 5. Justitsministeren kan efter forhand-
ling med erhvervsministeren fastsatte regler
om telenet- og teletjenesteudbyderes prakti-
ske bistand til politiet i forbindelse med ind-
greb 1 meddelelseshemmeligheden.

Stk. 6. Overtraedelse af stk. 4, 1. pkt., straffes
med bede.

Stk. 7. For overtraedelse af bestemmelser 1
forskrifter, der er fastsat i medfor af stk. 4, 2.
pkt., og stk. 5 kan der fastsattes bestemmelser
om bedestraf.

Stk. 8. Justitsministeren kan fastsette regler
om gkonomisk godtgerelse til de i stk. 1
navnte virksomheder for udgifter 1 forbin-
delse med bistand til politiet til gennemforelse
af indgreb 1 meddelelseshemmeligheden

Lovforslaget

3. § 786, stk. 4 og 6, ophaves.
Stk. 5 bliver herefter stk. 4 og stk. 7 og 8 bli-
ver herefter stk. 5 og 6.

4.1¢ 786, stk. 7, der bliver stk. 5, slettes »stk.
4, 2. pkt., og«.
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§ 786 a. Som led i en efterforskning, hvor
elektronisk bevismateriale kan vare af betyd-
ning, kan politiet meddele udbydere af telenet
eller teletjenester palaeg om at foretage haste-
sikring af elektroniske data, herunder trafik-
data.

Stk. 2. Et péleg om hastesikring 1 medfer af
stk. 1 kan alene omfatte elektroniske data,
som opbevares pa det tidspunkt, hvor péleg-
get meddeles. I palegget anfores, hvilke data
der skal sikres, og i hvilket tidsrum de skal
sikres (sikringsperioden). Pélegget skal af-
granses til alene at omfatte de data, der skeon-
nes nodvendige for efterforskningen, og sik-
ringsperioden skal vere s& kort som mulig og
kan ikke overstige 90 dage. Et pdleg kan ikke
forleenges.

Stk. 3. Det pahviler udbydere af telenet eller
teletjenester som led i sikring efter stk. 1 uden
ugrundet ophold at videregive trafikdata om
andre telenet- eller teletjenesteudbydere, hvis
net eller tjenester har veret anvendt i forbin-
delse med den elektroniske kommunikation,

5.18§ 786 a, stk. 1, &ndres »trafikdata« til: »
trafik- og lokaliseringsdata«

6. 786 a, stk. 2, 4. pkt., affattes saledes: »Et
paleg kan dog efterfolgende opretholdes,
men hojst med 90 dage ad gangen.«

7. 1§ 786 a indsattes efter stk. 2 som nyt
stykke:

»Stk. 3. Hastesikring af trafik- og lokalise-
ringsdata md kun foretages, hvis efterforsk-
ningen angar en lovovertraedelse, som efter
loven kan straffes med faengsel 1 3 r eller
derover, en forsetlig overtraedelse af straffe-
lovens kapitel 12 eller 13, en overtredelse af
straffelovens § 124, stk. 2, § 125, § 127, stk.
1, § 235, § 266 eller § 281, en overtraedelse af
udlendingelovens § 59, stk. 8, nr. 1-5, en
krenkelse eller overtredelse som omfattet af
§ 781, stk. 2 eller 3, eller en lovovertredelse,
som kan medfore strafforhgjelse efter straffe-
lovens § 81 a.«

Stk. 3 og 4 bliver herefter stk. 4 og 5.
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Geeldende formulering Lovforslaget

som kan vere af betydning for efterforsknin-

gen.
Stk. 4. Overtreedelse af stk. 1 og 3 straffes 8. 1§ 786 a, stk. 4, der bliver stk. 5, @ndres
med bede. »stk. 1 og 3« til »stk. 1 og 4«.
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9. Efter § 786 a indsattes:

»§ 786 b. Det pdhviler udbydere, som med
et kommercielt formél udbyder elektroniske
kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikkeaccessorisk del
af virksomheden, at foretage personbestemt
malrettet registrering og opbevaring af trafik-
data efter stk. 2-5.

Stk. 2. Trafikdata omfattet af forpligtelsen i
stk. 1 registreres i

1) 3 ar, hvis personen er demt for en
lovovertradelse, som efter loven
kan straffes med fengsel i mindst
3 ar, en forsetlig overtredelse af
straffelovens kapitel 12 eller 13,
en overtredelse af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, §
235, § 266 eller § 281, en overtrae-
delse af udlendingelovens § 59,
stk. 8, nr. 1-5, en kraenkelse eller
overtredelse som omfattet af §
781, stk. 2 eller 3, eller som er
domt efter straffelovens § 81 a,

2) 5 &r, hvis personen er demt for en
lovovertraedelse, som efter loven
kan straffes med faengsel i mindst
6 ar,

3) 10 ar, hvis personen er demt for
en lovovertraedelse, som efter lo-
ven kan straffes med fangsel i
mindst 8 ar.

Stk. 3. Er den pagzldende person idemt en
ubetinget frihedsstraf, regnes registreringspe-
rioden, jf. stk. 2, nr. 1-3, fra tidspunktet for
endelig lgsladelse fra afsoning. Proveloslades
den pagaldende person, regnes perioden fra
tidspunktet for preovelesladelse. Er den pa-
geldende person idemt en betinget friheds-
straf, regnes perioden fra endelig dom. Er den
pagaeldende person idemt anden strafferetlig
retsfolge efter straffelovens §§ 68-70, regnes
perioden fra endelig ophavelse af denne rets-
folge, dog regnes perioden fra endelig dom,
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hvis den pdgaeldende person er demt til am-
bulant behandling, der ikke medferer eller
kan medfere indlaeggelse i institution.
Stk. 4. Det pahviler udbydere, som med et
kommercielt formédl udbyder -elektroniske
kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikkeaccessorisk del
af virksomheden, at foretage personbestemt
maélrettet registrering og opbevaring af trafik-
data fra
1) kommunikationsapparater, der, jf. §
783, stk. 1, 2. pkt., har veret genstand
for indgreb i medfer af § 780, stk. 1, nr.
1 eller 3,

2) personer, der, jf. § 783, stk. 2, har varet
genstand for indgreb 1 medfer af § 780,
stk. 1, nr. 1 eller 3,

3) personer, der er indehavere af et kom-
munikationsapparat, der, jf. § 783, stk.
1, 2. pkt., har veeret genstand for indgreb
1 medfer af § 780, stk. 1, nr. 1, eller 3,
0g

4) kommunikationsapparater, der har va-

ret genstand for indgreb i1 medfer af §
786, stk. 2.

Stk. 5. Trafikdata registreret i medfor af stk.
4 skal registreres i 1 r fra det tidspunkt, hvor
indgrebet afsluttes.

Stk. 6. Trafikdata registreret efter stk. 2-5
skal opbevares i 1 ar.

§ 786 c. Det pahviler udbydere, som med et
kommercielt formal udbyder elektroniske
kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikkeaccessorisk del
af virksomheden, at foretage geografisk mal-
rettet registrering og opbevaring af trafikdata
pa omrader pa 3 km gange 3 km, hvor

1) antallet af anmeldelser af lovovertrae-
delser begdet i omréadet, som efter lo-
ven kan straffes med faengsel 1 3 ér el-
ler derover, forsatlige overtraedelser
af straffelovens kapitel 12 eller 13,
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overtredelser af straffelovens § 124,
stk. 2, § 125, § 127, stk. 1, § 235, §
266 eller § 281, overtreedelser af ud-
leendingelovens § 59, stk. 8, nr. 1-5,
krankelser eller overtredelser som
omfattet af § 781, stk. 2 eller 3, udger
mindst 1,5 gange landsgennemsnittet
opgjort som gennemsnit over de sene-
ste 3 ar, eller
2) antallet af beboere demt for lovover-
traedelser, som efter loven kan straffes
med fengsel 1 3 ar eller derover, for-
setlige overtraedelser af straffelovens
kapitel 12 eller 13, overtredelser af
straffelovens § 124, stk. 2, § 125, §
127, stk. 1, § 235, § 266 eller § 281,
overtredelser af udlendingelovens §
59, stk. 8, nr. 1-5, krankelser eller
overtredelser som omfattet af § 781,
stk. 2 eller 3, eller som er demt efter
straffelovens § 81 a, udger mindst 1,5
gange landsgennemsnittet opgjort
som gennemsnit over de seneste 3 ar.
Stk. 2. Det pdhviler udbydere, som med et
kommercielt formal udbyder elektroniske
kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikkeaccessorisk del
af virksomheden, at foretage geografisk mal-
rettet registrering og opbevaring af trafikdata
pa serligt sikringskritiske omrader, sdsom
kongehusets residenser, Christiansborg Slot,
statsministerboligen Marienborg, ambassa-
der, politiets ejendomme, kriminalforsorgens
institutioner, bro-, tunnel- og fergeforbindel-
ser, trafikknudepunkter og sterre indfalds-
veje, grenseovergange, busterminaler, fjern-
banestationer, stationer pa bybaner, militere
omrdder, kolonne 3-virksomheder og offent-
ligt godkendte flyvepladser.
Stk. 3. Trafikdata registreret efter stk. 1 og
2 skal opbevares i 1 ér.
Stk. 4. Justitsministeren fastsatter efter for-
handling med erhvervsministeren narmere
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regler om mélrettet geografisk registrering og
opbevaring af trafikdata som navnt i stk. 1.

§ 786 d. Der kan meddeles udbydere, som
med et kommercielt formal udbyder elektro-
niske kommunikationsnet eller -tjenester som
sin hovedydelse eller som en ikkeaccessorisk
del af virksomheden, paleeg om at foretage
maélrettet registrering og opbevaring af trafik-
data for kommunikationsapparater, personer
eller bestemte omrader, hvis der er grund til
at antage, at de har forbindelse til lovovertrae-
delser, som efter loven kan straffes med
faengsel 1 3 ar eller derover, forsatlige over-
treedelser af straffelovens kapitel 12 eller 13,
overtraedelser af straffelovens § 124, stk. 2, §
125, § 127, stk. 1, § 235, § 266 eller § 281,
overtraedelser af udleendingelovens § 59, stk.
8, nr. 1-5, kreenkelser eller overtraedelser som
omfattet af § 781, stk. 2 eller 3, eller lovover-
treedelser, som kan medfore strafforhejelse
efter straffelovens § 81 a.

Stk. 2. Afgorelse om palaeg om registrering
og opbevaring efter stk. 1 traeffes af retten
ved kendelse. I kendelsen fastsattes det tids-
rum, inden for hvilket indgrebet kan foreta-
ges. Dette tidsrum skal vaere sa kort som mu-
ligt og mé ikke overstige 6 maneder. Tids-
rummet kan forlenges, men hojst med 6 ma-
neder ad gangen. Forlengelsen sker ved ken-
delse. I kendelsen angives den person, det
kommunikationsapparat eller det omrade,
som indgrebet angdr. Reglerne i § 783, stk. 2,
2., 3. og 5.-7. pkt., finder tilsvarende anven-
delse ved paleg om registrering og opbeva-
ring af trafikdata for personer. Underretnin-
gen efter 7. pkt., jf. § 783, stk. 2, 2. og 3. pkt.,
skal ideholde en angivelse af de grunde, der
er til at antage, at den person, som indgrebet
angdr, benytter sig af de padgeldende numre.

Stk. 3. Trafikdata registreret i medfer af pé-
leeg meddelt efter stk. 1 skal opbevaresi 1 ar.
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Stk. 4. Reglerne i § 782, stk. 1, § 783, stk. 1,
3 og 4. pkt., samt stk. 4, og §§ 784 og 785
finder tilsvarende anvendelse for paleg om-
fattet af stk. 1.

§ 786 e. Justitsministeren kan efter forhand-
ling med erhvervsministeren fastsatte regler,
der palegger udbydere af elektroniske kom-
munikationsnet eller -tjenester at foretage ge-
nerel og udifferentieret registrering og opbe-
varing af trafikdata, nér der foreligger til-
straekkeligt konkrete omstendigheder, der gi-
ver anledning til at antage, at Danmark str
over for en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vere reel og
aktuel eller forudsigelig.

Stk. 2. Regler om registreringspligt fastsat i
medfoer af stk. 1 kan fastsattes for en periode
pa hejst 1 ar ad gangen.

§ 786 f. Det pahviler udbydere af elektroni-
ske kommunikationsnet eller -tjenester at fo-
retage generel og udifferentieret registrering
og opbevaring af oplysninger om en slutbru-
gers adgang til internettet.

Stk. 2. Oplysninger registreret efter stk. 1
skal opbevares i 1 ar.

Stk. 3. Justitsministeren fastsetter efter for-
handling med erhvervsministeren narmere
regler om registrering og opbevaring som
navnt i stk. 1.

§ 786 g. Justitsministeren kan efter forhand-
ling med erhvervsministeren fastsatte regler
om udbydere af elektroniske kommunikati-
onsnet eller -tjenesters opbevaring af oplys-
ninger registreret og opbevaret i medfer af §§
786 a-786 f eller palag eller regler udstedt i
medfor heraf.

§ 786 h. Justitsministeren kan efter forhand-
ling med og klima-, energi- og forsyningsmi-
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Geeldende formulering

Lovforslaget

nisteren fastsette regler om udbydere af elek-
troniske kommunikationsnet eller —tjenesters
registrering og verificering af nummeroplys-
ningsdata.

§ 786 i. Overtraedelse af § 786 b, stk. 1, 2 og
4-6, § 786 c, stk. 1-3, og § 786 f, stk. 1 og 2,
samt af pdleeg udstedt i medfor af § 786 d, stk.
1 og 3, straffes med bede.

Stk. 2. For overtraeedelse af bestemmelser 1
forskrifter, der er fastsat 1 medfer af § 786 c,
stk. 4, § 786 e, § 786 f, stk. 3, § 786 g og §
786 h, kan der fastsattes bestemmelser om
bedestraf.«
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§ 804. Som led i efterforskningen af en lov-
overtredelse, der er undergivet offentlig pa-
tale, eller kraenkelse som naevnt 1 § 2, stk. 1,
nr. 1, i lov om tilhold, opholdsforbud og bort-
visning kan der meddeles en person, der ikke
er mistaenkt, paleg om at forevise eller udle-
vere genstande (edition), hvis der er grund til
at antage, at en genstand, som den pdgel-
dende har rddighed over, kan tjene som bevis,
ber konfiskeres eller ved lovovertredelsen er
fravendt nogen, som kan krave den tilbage.
Nér paleeg meddeles en erhvervsvirksomhed,
finder § 189 tilsvarende anvendelse for andre,
der i kraft af deres tilknytning til virksomhe-
den har faet kendskab til sagen.
Stk. 2-5. ---

10. T § 804, stk. 1, 1. pkt., indsettes efter
»som kan kraeve den tilbage«: », jf. dog § 804
a«.

11. Efter § 804 indsettes:

»§ 804 a. Palaeg om edition, jf. § 804, af op-
lysninger, der er registreringspligtige efter §§
786 a-786 e eller efter pdleg eller regler ud-
stedt i medfor af disse bestemmelser, kan kun
meddeles, hvis efterforskningen angar en
lovovertredelse, som efter loven kan straffes
med fengsel i 3 r eller derover, en forsatlig
overtredelse af straffelovens kapitel 12 eller
13, en overtredelse af straffelovens § 124,
stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller
§ 281, en overtredelse af udlendingelovens
§ 59, stk. 8, nr. 1-5, en kreenkelse eller over-
treedelse som omfattet af § 781, stk. 2 eller 3,
eller en lovovertraedelse, som kan medfere
strafforhejelse efter straffelovens § 81 a.

§ 804 b. Uanset §§ 804 og 804 a skal udby-
dere af elektroniske kommunikationsnet eller
-tjenester pa politiets begaering som led 1 ef-
terforskningen af en lovovertredelse, der er
undergivet offentlig patale, eller en kran-
kelse som navnt i § 2, stk. 1, nr. 1, i lov om
tilhold, opholdsforbud og bortvisning, udle-
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Geeldende formulering

§ 806. -

Stk. 2-9. ---

Stk. 10. Afgorelse om beslagleggelse traef-
fes af politiet, safremt den, som indgrebet
retter sig imod, meddeler skriftligt samtykke
til indgrebet

§ 807 a. Samme befojelser til beslagleggelse
som politiet, jf. § 806, stk. 4, har enhver, der
treeffer nogen under eller i umiddelbar til-
knytning til udevelsen af et strafbart forhold.
Det beslaglagte skal snarest muligt overgives
til politiet med oplysning om tidspunktet og
grundlaget for beslaglaggelsen. Politiet fore-
leegger sagen for retten 1 overensstemmelse
med § 806, stk. 4, 2. pkt., medmindre det be-
slaglagte inden udlebet af 24 timer udleveres
til den, mod hvem indgrebet er foretaget, el-
ler denne meddeler skriftligt samtykke til be-
slagleeggelse 1 overensstemmelse med § 806,
stk. 10

Lovforslaget

vere oplysninger, der identificerer en slutbru-
gers adgang til elektroniske kommunikati-
onsnet eller -tjenester.

Stk. 2. Oplysninger, som opbevares som
folge af §§ 786 a-786 f, er ikke omfattet af
stk. 1.

Stk. 3. Overtredelse af stk. 1 straffes med
bade.

12. I § 806 indsettes efter stk. 9 som nyt
stykke:

»Stk. 10. Ved palaeg om edition, jf. § 804 a,
finder §§ 784-785 og § 788 tilsvarende an-
vendelse 1 forhold til den, som oplysningerne
angar.«

Stk. 10 bliver herefter stk. 11.«

13.1§ 807 a, 3. pkt., ®ndres »§ 806, stk. 10«
til: »§ 806, stk. 11«
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Geeldende formulering

§ 13. Udbydere af elektroniske kommunikati-
onsnet eller -tjenester til slutbrugere skal pa
begaring af politiet udlevere oplysninger, der
identificerer en slutbrugers adgang til elektro-
niske kommunikationsnet eller —tjenester.

§31. -

Stk. 2. Ved nummeroplysningsdata forstas
oplysninger om abonnentnumre, der er tildelt
slutbrugere, indeholdende navn, adresse,
eventuelle oplysninger om stilling, abonnent-
nummeret og den kategori af tjeneste, abon-

nentnummeret anvendes til.
Stk. 3-5. ---

Lovforslaget

§2

I lov om elektroniske kommunikationsnet og
-tjenester, jf. lovbekendtgerelse nr. 128 af 7.
februar 2014, som senest endret ved § 4 i
lov nr. 1176 af 8. juni 2021, foretages fol-
gende @ndringer:

1. § 13 ophaves.

2. 1 § 31, stk. 2, indsettes efter »indehol-
dende«: »unikt ID«, og efter »eventuelle op-
lysninger om stilling«: »eventuelle oplysnin-
ger om bruger«.
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