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Status i sag vedragrende fejl i aflytningsdata fra teleudbyder

Rigspolitiet orienterede ved notat af 24. juni 2021, samt ved supplerende
orientering den 29. juni 2021, Justitsministeriet om en konstateret fejl vedrgrende
data, som en teleudbyder har leveret til politiet i forbindelse med aflytning. Den
konkrete fejl har medfart, at teleudbyderen i visse tilfaelde har leveret modpartsop-
lysninger, herunder masteoplysninger og oplysninger om IMEI/IMSI-numre, i de
fremsendte aflytningsdata.

Som opfalgning pa Rigspolitiets notater af 24. og 29. juni 2021 kan Rigspolitiet
oplyse fglgende om status i sagen:

1. Den omhandlede teleudbyder har i en fortrolig redegarelse af 9. august 2021 til
Rigspolitiet oplyst, at det nu er fastlagt, at perioden for den konstaterede fejl
vedrgrende videregivelse af modpartsoplysninger var den 17. marts 2021 til den
22. juni 2021.

Det fremgar af redegerelsen, at fejlen vedrarte sms’er leveret via IP, som under-
stottes af visse smartphones. Funktionaliteten blev taget i anvendelse den 17.
marts 2021, og anvendes til et afvikle en mindre del af den samlede sms-kommu-
nikation

Det fremgar endvidere af redeggrelsen, at der er ikke fundet indikationer pa, at
fejlen vedrgrer andre typer kommunikation, herunder ses fejlen ikke at vedragre
Volte-kommunikation (talekald over 4G). Andre typer oplysninger, der kan udleve-
res til Rigspolitiet i henhold til geeldende lovgivning (teleobservationer, historiske
teleoplysninger, lokationsdata fra probe-systemer) ses ligeledes ikke at veere be-
rort af fejlen.

Det er saledes udelukkende en delmaengde af sms-kommunikationen over IP, der
har veaeret bergrt af fejlen fra den 17. marts 2021 til den 22. juni 2021.

Det fremgar derudover af redeggrelsen, at den pagaeldende teleudbyder — som
tidligere oplyst — nedtog indgreb i meddelelseshemmeligheden den 22. juni 2021
pad de centraler, som handterede sms via IP. Indgreb i
meddelelseshemmeligheden blev reetableret den 2. juli 2021, da teleudbyderen
forinden havde deaktiveret muligheden for at anvende sms via IP.

Rigspolitiet har siden konstateringen af fejlen arbejdet med at analysere, hvilke
aflytninger og sms-aktiviteter der er modtaget fra teleudbyderen i den omhandlede
periode, som potentielt kan veere behaeftet med fejl. Den forelgbige analyse har
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vist at cirka 31 sager kan have veeret bergrt af fejlen, og Rigspolitiet har indledt
et samarbejde med teleudbyderen for at afklare, i hvilket omfang der i konkrete
sager er udleveret modpartsoplysninger i de identificerede sms-aktiviteter.

2. Som det fremgar af Rigspolitiets notat af 24. juni 2021, anmodede
Rigsadvokaten den 22. juni 2021 alle chefanklagere og de regionale
statsadvokater om at sikre, at der under retsmgder i verserende sager ikke blev
fremlagt oplysninger fra aflytning fra den pagaeldende teleudbyder. Den 6. juli 2021
meddelte Rigsadvokaten alle chefanklagere og de regionale statsadvokater, at
aflytningsmateriale fra den pagaeldende teleudbyder igen kan fremlaegges under
retsmgder, sa laenge det er sikret, at der ikke er tale om aktiviteter hidrgrende fra
den konkrete netvaerksfunktionalitet, som havde veaeret bergrt af fejlen.

3. Rigspolitiet har pa baggrund af neerveerende fejl konstateret, at en anden
teleudbyder ligeledes benytter samme leverandegr, som den omhandlede
teleudbyder. Pa den baggrund har Rigspolitiet i samarbejde med denne
teleudbyder foretaget en analyse af data modtaget fra denne teleudbyder med
henblik pa at vurdere, hvorvidt denne teleudbyder har samme fejl.

Den péageeldende teleudbyder har den 23. august 2021 sendt en forelgbig
redeggarelse til Rigspolitiet. Det fremgar heraf, at teleudbyderen pa baggrund af
Rigspolitiets analyse har konstateret, at der har veeret fejl i de udleverede data.
Det fremgar saledes, at den netveerksfunktionalitet, som har forarsaget fejlen hos
den farste teleudbyder, har vaeret benyttet siden den 1. juli 2020. Det fremgar end-
videre, at teleudbyderen lukkede ned for brugen af den pageeldende netveerks-
funktionalitet den 2. juli 2021, som folge af sagen vedrgrende den farste teleudby-
der.

Det fremgar endvidere af den forelgbige redeggrelse, at der er tale om en fejl ved
samme netveerksfunktionalitet, hvilket betyder, at det ligeledes er en fejl ved en
specifik type sms-kommunikation, der har veeret bergrt. P4 grundlag af de
forelgbige oplysninger kan otte sager have veeret bergrt at fejlen i perioden fra 1.
juli 2020 — 2. juli 2021, og Rigspolitiet har indledt et samarbejde med
teleudbyderen for at afklare, hvorvidt der konkret er udleveret modpartsoplysninger
i de identificerede sms-aktiviteter.

4. Den endelige analyse af de pageeldende data er endnu ikke tilendebragt.
Rigspolitiet har efter dialog med Rigsadvokaten orienteret de bergrte politikredse
om, hvilke sager der kan veere bergrt af fejlen hos teleselskaberne og samtidig
anmodet om, at politikredsene foretager en gennemgang af disse sager.

Rigspolitiet vil vende tilbage med en fornyet orientering, nar der er sket en
naermere afklaring af de udestadende spgrgsmal.

5. Rigspolitiet kan i forlaengelse af naerveerende status oplyse, at en tredje teleud-
byder den 1. september 2021 har konstateret to fejlscenarier, som vurderes at
medfgre, at der i kommunikation mellem numre tilknyttet den pagaeldende teleud-
byder i visse tilfeelde, hvor VOWIFI og/eller VoLTE bliver eller har veeret anvendt,
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kan forekomme lokationsoplysninger fra modparten, ligesom modpartens lokati-
onsoplysninger i aktivitetsoversigten i aflytningssystemet fejlagtigt kan blive vist
som tilhgrende fokusnummeret. Fejlscenarierne kan potentielt veere forekommet
siden teleudbyderens implementering af VoWIFI/VOLTE i januar 2020. Rigspolitiet
er i dialog med teleudbyderen om den neermere afgraensning af perioden.

P& nuveerende tidspunkt er fejlscenarierne blevet afgreenset til alene at vedrere
lokationsoplysninger rekvireret via aflytningssystemet.

Rigspolitiet har den 1. september 2021 orienteret samtlige politikredse om fejlsce-
narierne, ligesom Rigsadvokaten den 2. september 2021 har orienteret de regio-
nale statsadvokater, SGIK og anklagemyndigheden i politikredsene, som er anmo-
det om at sikre, at der ikke fremlaegges lokationsoplysninger fra aflytningssystemet
fra den pageeldende udbyder under retsmader, nar begge numre er tilknyttet den
pageeldende udbyder. Samtidig hermed har Rigsadvokaten orienteret Domstols-
styrelsen, Landsforeningen af Forsvarsadvokater, Advokatsamfundet og Danske
Advokater.

Rigspolitiet vil orientere Justitsministeriet, nar karakteren og omfanget af fejlene er
klarlagt.
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