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Kapitel 1
Definitioner

§ 1. I denne lov forstas ved:

1) Kritiske netkomponenter, systemer og veaerktgjer: Operations support systemer, network
management systemer og business support systemer, der kan benyttes til at afleese,
andre indhold af eller dirigere data, som relaterer sig til slutbrugere, samt hardware,
firmware og software, der anvendes i eller i forbindelse med core-net i mobilnet, fastnet
og internet, eller i centrale routere og servere i backbonenettene eller i kontrolenheder,
som anvendes til styring i mobilnettenes radionet.

2) Slutbruger: En bruger af net og tjenester, som ikke pa kommercielt grundlag stiller de
pdgaeldende net og tjenester til radighed for andre.

3) Veaesentlige erhvervsmaessige udbydere af offentligt tilgaengelige elektroniske kommuni-
kationsnet og -tjenester:

a) Udbydere af net, hvor disse net anvendes af mere end 50.000 slutbrugere. Ved opgg-
relsen medregnes de slutbrugere, der har aftaleforhold med udbyderens kunder. Ra-
dio- og tv-stationer, der er udbydere af net, er kun omfattet, safremt de har lands-
daekkende public service-forpligtelser.

b) Udbydere, der gennem aftaler med statslige myndigheder og institutioner betjener
mere end 500 slutbrugere. Ved opggrelsen medregnes de statslige myndigheder og
institutioners egne slutbrugere.

Kapitel 2
Nedlaeggelse af forbud vedrgrende visse leverancer til den kritiske teleinfrastruktur

§ 2. Center for Cybersikkerhed kan i seerlige tilfeelde forbyde en vaesentlig erhvervsmaes-
sig udbyder af offentligt tilgaengelige elektroniske kommunikationsnet og -tjenester at indga
en aftale, der vedrgrer kritiske netkomponenter, systemer og veerktgjer, herunder vareta-
gelse af driften heraf, sdfremt aftalen vurderes at udggre en trussel mod statens sikkerhed.
Ved vurderingen heraf kan Center for Cybersikkerhed saerligt laegge vaegt pa forhold vedrg-
rende den leverandgr, som udbyderen gnsker at anvende. I vurderingen vil blandt andet

Side 1 af 57



kunne indgd, om leverandgren, leverandgrens vaesentligste underleverandgrer samt aktgrer,

der udgver kontrol over eller har betydelig indflydelse pa leverandgren:

1) Er hjemmehgrende i eller varetager produktionen eller driften fra et land, som Danmark
ikke har indgdet en sikkerhedsaftale med, eller som Danmark ikke har et tilsvarende sik-
kerhedsmeessigt samarbejde med.

2) Er hjemmehgrende i eller varetager produktionen eller driften fra et land, hvor det efter
lovgivningen er muligt at palaegge leverandgrer eller deres underleverandgrer at udfgre
eller deltage i forhold, som vil udggre spionage eller sabotage.

3) Direkte eller indirekte kontrolleres af et andet lands statslige organer, herunder militeere
myndigheder.

4) Er eller tidligere har vaeret involveret i aktiviteter i Danmark eller andre lande, som har
medfgrt en negativ pavirkning af statens sikkerhed, informationssikkerheden eller den
offentlige orden.

Stk. 2. Center for Cybersikkerhed kan kun nedlaegge forbud efter stk. 1, hvis hensynet til
statens sikkerhed ikke effektivt kan varetages ved mindre indgribende foranstaltninger.

8§ 3. Center for Cybersikkerhed kan i saerlige tilfaelde forbyde en vaesentlig erhvervsmaes-
sig udbyder af offentligt tilgaengelige elektroniske kommunikationsnet og -tjenester at op-
retholde en indgaet aftale, der vedrgrer kritiske netkomponenter, systemer og vaerktgjer,
herunder varetagelsen af driften heraf, safremt opretholdelse af aftalen vurderes at udggre
en vaesentlig trussel mod statens sikkerhed. Ved vurderingen heraf kan Center for Cybersik-
kerhed szerligt laagge vaegt pa forhold vedrgrende leverandgren, leverandgrens vaesentligste
underleverandgrer samt aktgrer, der udgver kontrol over eller har betydelig indflydelse p&
leverandgren.

Stk. 2. Center for Cybersikkerhed kan endvidere i szerlige tilfaelde forbyde en vaesentlig
erhvervsmaessig udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og
-tjenester fortsat at anvende kritiske netkomponenter, systemer og vaerktgjer, der tidligere
er leveret, safremt fortsat anvendelse vurderes at udggre en vaesentlig trussel mod statens
sikkerhed. Ved vurderingen heraf kan Center for Cybersikkerhed szerligt laegge vaegt pa for-
hold vedrgrende leverandgren, leverandgrens vaesentligste underleverandgrer samt aktgrer,
der udgver kontrol over eller har betydelig indflydelse pd leverandgren.

Stk. 3. Center for Cybersikkerhed kan fastsaette en frist for, hvorndr en aftale skal vaere
afviklet efter stk. 1, og hvorndr anvendelse af kritiske netkomponenter, systemer og vaerk-
tgjer skal veere ophgrt efter stk. 2.

Stk. 4. Center for Cybersikkerhed kan kun nedlaegge forbud efter stk. 1 og 2, hvis hensy-
net til statens sikkerhed ikke effektivt kan varetages ved mindre indgribende foranstaltnin-
ger.

Kapitel 3
Ekspropriation

8§ 4. Center for Cybersikkerhed kan i det omfang, det er ngdvendigt for gennemfgrelse af
forbud efter kapitel 2, iveerksaette ekspropriation af privat ejendom.

Stk. 2. Udggr gennemfgrelse af forbud efter kapitel 2 et ekspropriativt indgreb, ydes der
fuldstaendig erstatning til den eller de bergrte parter.
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Kapitel 4
Forholdet til anden lovgivning

8 5. Lov om offentlighed i forvaltningen, bortset fra lovens § 13, og forvaltningslovens
kapitel 4-6 finder ikke anvendelse p& sager, der er omfattet af denne lov.

Kapitel 5
Fravigelse af klageadgang

§ 6. Center for Cybersikkerheds afggrelser efter kapitel 2 og 3 kan ikke paklages til anden
administrativ myndighed.

Kapitel 6
Domstolsbehandling

8 7. Afggrelser efter kapitel 2 og 3 kan alene indbringes for Kgbenhavns Byret inden seks
méaneder efter afggrelsens meddelelse. Kgbenhavns Byret kan dog undtagelsesvis tillade en
indbringelse efter seks maneder. I afggrelsen af sagen ved byretten deltager tre dommere.
Forsvarsministeren eller den, ministeren bemyndiger hertil, kan lade personer, der er ansat i
Forsvarsministeriet eller myndigheder under Forsvarsministeriet, mgde for sig i retten som
rettergangsfuldmeaegtige.

8§ 8. Som parter i sagen anses dem, der har en retlig interesse i en afggrelse omfattet af
kapitel 2 og 3. Som part i sagen for det offentlige anses forsvarsministeren eller den, mini-
steren bemyndiger hertil.

Stk. 2. Retten beskikker en saerlig advokat til at varetage interesser for parten efter stk. 1,
1. pkt., og pa vegne af denne udgve partsbefgjelser med hensyn til oplysninger af betydning
for statens sikkerhed. Om salaer og godtggrelse for udlaeg til den szerlige advokat gaelder
samme regler som i tilfaelde, hvor der er meddelt fri proces, jf. retsplejelovens kapitel 31.

Stk. 3. Den seerlige advokat efter stk. 2 skal underrettes om alle retsmgder i sagen og er
berettiget til at deltage i disse. Den szerlige advokat skal ggres bekendt med og have udle-
veret kopi af det materiale, som indgar i sagen for retten. Forsvarsministeren eller den, mi-
nisteren bemyndiger hertil, kan dog bestemmme, at der af sikkerhedsmaessige grunde ikke
udleveres kopi til den szerlige advokat. Spgrgsmalet kan af den saerlige advokat indbringes
for retten.

8 9. Oplysninger vedrgrende statens sikkerhed videregives til den saerlige advokat efter
§ 8, stk. 2. Nar sadanne oplysninger er videregivet til den saerlige advokat, ma vedkommen-
de ikke drgfte sagen med parten eller dennes advokat og ma ikke udtale sig i retsmader,
hvor parten eller dennes advokat er til stede. Parten og dennes advokat kan til enhver tid
give skriftlige meddelelser til den saerlige advokat om sagen.

Stk. 2. Retten kan af egen drift eller efter begaering fra den seerlige advokat efter § 8, stk.
2, beslutte, at oplysninger, der er indgdet i vurderingen i afggrelser omfattet af kapitel 2 og
3, videregives til parten og dennes advokat, hvis sikkerhedsmaessige forhold ikke kan be-
grunde, at oplysningerne ikke videregives. Afggrelsen traeffes ved kendelse, og efter at den
seerlige advokat og forsvarsministeren eller den, ministeren bemyndiger hertil, har haft lej-
lighed til at udtale sig. Kendelsen kan kares af de personer, der er navnt i 2. pkt. Keere af
en afggrelse om, at oplysninger videregives, har opsaettende virkning.
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Stk. 3. Har retten truffet afggrelse efter stk. 2, 1. pkt., kan forsvarsministeren eller den,
ministeren bemyndiger hertil, bestemme, at de pagaeldende oplysninger ikke indgar i sagen
for retten.

Stk. 4. Ingen ma deltage som dommer i sagen, hvis den pageeldende har truffet afggrelse
efter stk. 2, 1. pkt., eller i gvrigt har haft adgang til oplysninger omfattet af en sadan afgg-
relse, og forsvarsministeren eller den, ministeren bemyndiger hertil, har truffet beslutning
efter stk. 3 om, at de pagaeldende oplysninger ikke indgar i sagen for retten.

§ 10. Den del af et retsmgde, der angar, eller hvor der fremlaagges eller behandles oplys-
ninger af betydning for, statens sikkerhed, som ikke er omfattet af § 9, stk. 2, holdes for
lukkede dgre. I denne del af et retsmgde deltager den saerlige advokat efter § 8, stk. 2, men
ikke parten og dennes advokat.

Stk. 2. Retten bestemmer, hvordan retsmader, der efter stk. 1 helt eller delvis holdes for
lukkede dgre, gennemfgres.

8 11. Retten traeffer afggrelse, efter at parterne og den saerlige advokat har haft lejlighed
til at udtale sig.

8§ 12, Justitsministeren antager et antal advokater, der kan beskikkes efter § 8, stk. 2, 1.
pkt. Justitsministeren kan fastsaette naarmere regler om de pagaeldende advokater, herunder
om vagtordninger, om vederlag for at sta til radighed og om sikkerhedsmaessige spgrgsmal.

8 13. Reglerne i §§ 7-12 om sagens behandling i byretten gezelder tilsvarende for sagens
behandling i landsretten og Hgjesteret.

Kapitel 7
Offentligggrelse af afggrelser m.v.

8§ 14. Center for Cybersikkerhed kan i ikke-anonymiseret form offentligggre:
1) Afggrelser truffet i medfgr af kapitel 2 og 3.
2) Resuméer af domme eller bgdevedtagelser, hvor der idgmmes eller vedtages en bgde for
overtraedelse af reglerne i kapitel 2.
3) Resuméer af domme i retssager, der vedrgrer prgvelse af afggrelser efter kapitel 2 og 3.
Stk. 2. Forsvarsministeren kan fastsaette nsermere regler om sagsbehandlingen i forbin-
delse med offentligggrelse efter stk. 1.

Kapitel 8
Straffebestemmelser

8§ 15. Med bgde straffes, medmindre strengere straf er forskyldt efter den gvrige lovgiv-
ning, den, der overtraeder et forbud efter § 2, stk. 1, og § 3, stk. 1 og 2.

Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i
straffelovens 5. kapitel.

Kapitel 9
Ugyldighed

8§ 16. Aftaler, der er i strid med et forbud efter § 2, stk. 1, og § 3, stk. 1, er uden gyldig-
hed mellem parterne.
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Kapitel 10
Ikrafttraedelse m.v.

8 17. Loven traeder i kraft den [...].

Stk. 2. Loven har virkning for aftaler, der er indgdet den 7. december 2020 eller senere,
jf. dog stk. 3.

Stk. 3. Loven har fra den 1. januar 2026 endvidere virkning for aftaler, der er indgaet for
den 7. december 2020.

Kapitel 11
/ndring af anden lovgivning

8 18. Ilov nr. 1567 af 15. december 2015 om net- og informationssikkerhed foretages
folgende a&ndring:

1.1§4, nr. 2, 2. pkt., @&ndres »10« til: »25«,

Kapitel 12
Lovens territoriale gyldighed

8§ 19. [Loven geelder ikke for Faergerne og Grgnland].
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1. Indledning

Danmark er et af de mest digitaliserede lande i verden. Danske myndigheder, virksomheder
og borgere er i vidt omfang afhaengige af en fungerende teleinfrastruktur, bade til dagligt og
i krisesituationer. COVID-19-krisen har i saerlig grad tydeliggjort, at det er ngdvendigt at
forstd kritisk infrastruktur bredere i takt med den teknologiske udvikling. Velfeerden og vel-
standen i det danske samfund afhaenger saledes i hgj grad af en velfungerende og sikker
teleinfrastruktur.

Digitaliseringen af det danske samfund vil fortsat accelerere i de kommende ar. Det vil fgre
til revolutionerende nye digitale tjenester og lgsninger, der Igbende vil gge Danmarks af-
haengighed af teleinfrastrukturen. Der vil ske en stor udbredelse af ny digital teknologi, som
f.eks. selvkgrende biler og fjernstyring af funktioner i hjemmet, ligesom telenettet vil blive
brugt til at transmittere flere og flere fglsomme data.

Den teknologiske udvikling skaber stor veerdi for samfundet, men medfgrer samtidig at risi-
koen for, at teleinfrastrukturen bruges til spionage mod eller pression af den danske stat,
lgbende vil stige. Danmarks sdrbarhed over for disse trusler vil gges markant, og det stiller
nye og stgrre krav til vores handtering af sikkerheden i teleinfrastrukturen.

Virksomheder, der leverer kritisk teleudstyr eller stdr for driften af teleudbydernes infra-
struktur, kan udggre en selvstaendig trussel, fordi deres adgang til teleinfrastrukturen giver
dem mulighed for at udfgre sabotage eller spionage. Det er derfor helt afggrende, at der kun
anvendes palidelige leverandgrer til den kritiske teleinfrastruktur.

Mange af Danmarks partnere og allierede er ndet til samme erkendelse, og bade i EU og
NATO er der fokus p&, hvordan man effektivt imgdegdr de sikkerhedsmaessige udfordringer,
som senest er blevet aktualiseret af den hastige udrulning af 5G-teknologien i mobilnettet.

For at opnd en tilstreekkelig grad af sikkerhed i teleinfrastrukturen gnsker regeringen at
styrke telemyndighedernes muligheder for at sikre den kritiske teleinfrastruktur, bl.a. i for-
hold til teleudbydernes anvendelse af leverandgrer af kritisk teleudstyr og -tjenester. Hoved-
formalet med dette lovforslag er derfor at skabe hjemmel til, at telemyndighederne kan for-
byde konkrete leverandgraftaler vedrgrende den kritiske teleinfrastruktur, hvis aftalerne
vurderes at udggre en trussel mod statens sikkerhed. Vurderingen vil ske pd grundlag af
objektive kriterier, og der er sdledes ikke tale om, at lovforslaget er rettet mod bestemte
leverandgrer eller bestemte lande.

Med lovforslaget vil der blive taget et vigtigt skridt for at sikre en robust teleinfrastruktur, og
derigennem beskytte Danmark mod bl.a. spionage, sabotage og nedbrud af samfundskriti-
ske funktioner. Desuden vil der ske en vasentlig reduktion af risikoen for, at Danmark kan
blive mal for pression fra fremmede stater under konflikter.

Dette tiltag skal ses i sammenhaeng med regeringens kommende lovforslag om en dansk
screeningsordning og indgrebshjemmel, der kan imgdegd de risici, der kan vaere forbundet
med fremmede investeringer og andre saerlige gkonomiske aktiviteter. Den kommende
screeningsordning og indgrebshjemmel vil ggre det muligt at gribe ind over for udenlandske
investeringer og andre seerlige gkonomiske aktiviteter, der kan udggre en trussel mod den
nationale sikkerhed eller den offentlige orden.
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2. Lovforslagets baggrund
2.1. Det aktuelle trusselsbillede

Center for Cybersikkerhed vurderer, at der er en hgj trussel fra cyberspionage mod telesek-
toren. Hensigten med cyberspionagen er at fa adgang til oplysninger om kunderne og deres
kommunikation, forretningshemmeligheder eller viden om teleinfrastrukturen, som kan ud-
nyttes til yderligere cyberspionage.

Telesektoren i Danmark anvender i hgj grad eksterne leverandgrer til levering af it- og tele-
infrastruktur samt drift, herunder teknisk support, af teleinfrastruktur. Sektoren er derfor
sarbar over for lande, som vil forsgge at udnytte en leverandgr fra de pageeldende lande til
cyberspionage.

Ved outsourcing overlades beskyttelsen af data og it-systemer reelt til leverandgren. Det
stiller store krav til teleudbyderens muligheder for at sikre kontrollen med teleinfrastruktu-
ren. Outsourcing til lande, som f.eks. har en anden lovgivning og sikkerhedskultur end Dan-
mark, kan gge teleinfrastrukturens sdrbarhed overfor cybertruslen. Eventuel hjemtagelse
eller overdragelse til en anden leverandgr kan vaere vanskelig og tidskraevende.

Den teknologiske udvikling medfgrer endvidere gget afhaengighed af teleinfrastrukturen.
Store dele af teleinfrastrukturen er baseret pd avanceret teknologi, der produceres, leveres
og vedligeholdes af leverandgrer, som er en del af et globaliseret marked. Nye former for
telekommunikationsteknologi er desuden i hgjere grad end tidligere baseret pa software i
form af flere millioner linjers kode, der Igbende vil modtage opdateringer og blive udviklet pa
afstand. Teleudbydernes leverandgrforhold vil derfor fremover spille en endnu mere central
rolle end hidtil.

De lgbende opdateringer, omfanget af softwaren samt teknologiens kompleksitet medfgrer,
at det er meget svaert Igbende at verificere, at sikkerheden eller integriteten af Danmarks
kritiske teleinfrastruktur ikke undergraves eller kompromitteres.

Ved at presse en leverandgr eller underleverandgr kan en fremmed stat herudover fa viden
om, eller adgang til, danske teleudbyderes teleinfrastruktur.

Teleleverandgrers centrale rolle for teleinfrastrukturen kan desuden saette Danmark i et af-
haengighedsforhold til de lande, som en given leverandgr er hjemmehgrende i. I en politisk
eller militeer konflikt kan en fremmed stat via kontrol eller pres pad leverandgren potentielt
forstyrre eller afbryde teletjenester ved at holde kritiske reservedele eller fejlretninger tilba-
ge eller direkte afbryde driften.

2.2. Udviklingen i andre lande

Der er bade i EU-regi og i en raekke lande stigende fokus pa handtering af risici og sarbarhe-
der i den kritiske teleinfrastruktur, i saerdeleshed i forbindelse med udrulningen af 5G-
teknologien i mobilnettet. Flere lande har sdledes revideret deres lovgivningsmaessige ram-
mer for hdndteringen af disse sikkerhedsmaessige udfordringer.
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I det fglgende beskrives de overordnede elementer i overvejelserne i EU og ordningerne fra
tre sammenlignelige lande.

2.2.1. EU’s 5G-toolbox

Foranstaltninger vedrgrende sikkerhed i teleinfrastrukturen har vaeret genstand for betyde-
ligt fokus i EU-regi. Der er i den forbindelse udarbejdet en anbefaling, den sdkaldte 5G-
toolbox, vedrgrende cybersikkerhed i 5G-netvaerket. EU’s 5G-toolbox identificerer en raekke
foranstaltninger, der kan afbgde de stgrste cybersikkerhedsrisici ved 5G-netvaerket.

En af de foranstaltninger, som beskrives i EU’s 5G-toolbox, er vurdering af leverandgrernes
risikoprofil og fglgelig anvendelse af relevante begraensninger for leverandgrer, der anses for
at udggre en hgj risiko. S&danne begraensninger vil kunne omfatte ngdvendige udelukkelser
for at begraense risici for aktiver, der defineres som kritiske og fglsomme.

2.2.2. Sverige

I Sverige kraeves der i medfgr af loven om elektronisk kommunikation tilladelse fra de sven-
ske myndigheder til anvendelsen af radiosendere. Tilladelse til anvendelse af radiosendere er
en forudsaetning for bl.a. at kunne anvende de frekvensband, der skal bruges til mobilnet-
veerk.

Det er en forudsaetning for at fa en tilladelse, at det kan antages, at radioanvendelsen ikke
kommer til at skade Sveriges sikkerhed. Derudover kan der fastsaettes vilkar for tilladelser,
hvis dette er af betydning for Sveriges sikkerhed. Sadanne vilkar kan eksempelvis indebaere
krav til det tekniske udstyr, som er relateret til radioanvendelsen. Vilkdrene kan ogsd have
til formal at sikre, at komponenter, leverandgrer eller servicepersonale, der bruges til eller
har forbindelse til radioanvendelsen, opretholder et tilstraekkeligt hgijt sikkerhedsniveau.
Desuden er det muligt at tilbagekalde en tilladelse eller sendre tilladelsesvilkar gjeblikkeligt,
hvis radioanvendelsen har skadet Sveriges sikkerhed, eller det kan antages, at radioanven-
delsen kommer til at skade Sveriges sikkerhed.

Den 20. oktober 2020 udmeldte den svenske Post- og Telestyrelse i forbindelse med en auk-
tion over anvendelse af radiosendere til brug for det kommende 5G-netvaerk, at det er en
forudsaetning for at fa tilladelse til anvendelsen, at udstyr fra to konkrete leverandgrer ikke
bruges i 5G-netvaerket. Afggrelsen omfatter 5G-netvaerkets kerne, periferi, transmissions-
nettet samt overvagnings- og kontrolsystemer, der betegnes som centrale funktioner. Afgg-
relsen specificerer, at allerede eksisterende komponenter i 3G- og 4G-netvaerket, der ogsa
vil blive brugt til at levere 5G-tjenester, skal udskiftes senest 1. januar 2025, safremt det er
leveret af de pdgaeldende leverandgrer. Derudover stilles der krav om, at sdfremt de centra-
le funktioner i telenettet er afhaengige af personel eller funktioner placeret i udlandet, skal
en sadan afhangighed afvikles og om ngdvendigt udskiftes med personel og funktioner pla-
ceret i Sverige senest den 1. januar 2025.

Det fremgar af udmeldingen fra Post- og Telestyrelsen, at afggrelsen hviler pa en sikker-

hedsmaessig vurdering af, at aftaler med de to leverandgrer om 5G-udstyr og drift af selve
netveerket vil udggre en trussel mod Sveriges nationale sikkerhed. Afggrelsen er paklaget.
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2.2.3. Norge

Norges lov om national sikkerhed (sikkerhedsloven) regulerer bl.a. anskaffelser til beskyttel-
sesveerdige informationssystemer, objekter og infrastruktur. Virksomheder skal i medfgr af
loven sgrge for et forsvarligt sikkerhedsniveau for beskyttelsesvaerdige informationssyste-
mer, objekter og infrastruktur. I forbindelse med udrulningen af 5G-netveaerket har de norske
myndigheder over for teleudbyderne preeciseret, at et forsvarligt sikkerhedsniveau i lovens
forstand indebzerer, at teleudbyderne skal benytte flere leverandgrer, hvis de anvender
basestationer, der leveres af 5G-leverandgrer fra et land, Norge ikke har en sikkerhedsaftale
med, og at mindst 50 pct. af basestationerne skal leveres af leverandgrer fra lande, som
Norge har en sikkerhedsaftale med.

Ved anskaffelser til beskyttelsesvaerdige informationssystemer, objekter eller infrastruktur
har virksomheder en underretningspligt, hvis de vurderer, at anskaffelsen kan indebaere en
ikke ubetydelig risiko for, at informationssystemet, objektet eller infrastrukturen kan blive
ramt af eller brugt til virksomhed, der udggr en trussel mod sikkerheden. I s3danne tilfselde
kan der traeffes beslutning om, at anskaffelsen ikke kan gennemfares, eller at der skal fast-
saettes vilkar for denne. Dette geaelder ogsa, hvis der allerede er indgdet aftale om anskaffel-
sen. Der vil kunne gribes ind overfor en allerede indgdet aftale, hvis virksomheden ikke har
overholdt sin underretningspligt. Der vil ogsd kunne gribes ind i tilfaelde, hvor trusselsbille-
det eendres.

Der er desuden, som en ekstra sikkerhedsmekanisme, en mere generel mulighed for, at der
kan traeffes ngdvendige beslutninger for at hindre virksomhed, der udggr en trussel mod
sikkerheden, eller anden planlagt eller pagdende aktivitet, som kan indebzere en ikke ubety-
delig risiko for, at nationale sikkerhedsinteresser bliver truet. Muligheden forudseettes kun
benyttet i helt sezerlige tilfeelde.

2.2.4. Nederlandene

Nederlandene har etableret hjemmel til, at det kan besluttes, at teleudbydere ikke m& be-
nytte produkter eller tjenester fra leverandgrer i de kritiske dele af deres netveerk. Det er en
forudsaetning for beslutningen, at det skal vaere ngdvendigt for at kontrollere risici, der pa-
virker den nationale sikkerhed eller den offentlige orden. Der skal ved beslutningen laegges
vaegt pd, om leverandgren har til hensigt at misbruge eller afbryde et telenet eller en tele-
tjeneste, der udbydes i Nederlandene, eller om leverandgren har teet tilknytning til eller er
under indflydelse fra en part med en sddan intention.

I vurderingen af, hvorvidt det er ngdvendigt at traeffe beslutning om at udelukke en leveran-
der, indgdr bl.a., hvorvidt leverandgren kommer fra - eller er under kontrol af - en part fra
et land, med lovgivning, der forpligter kommercielle eller private parter til at samarbejde
med landets regering, herunder szrligt samarbejde med statsorganer med ansvar for efter-
retningsvirksomhed eller militaer virksomhed. Det kan ogsd indgd i vurderingen, om leveran-
dgren er en statsejet virksomhed. Endvidere kan det indgd, hvorvidt leverandgren kommer
fra et land med en aktiv og offensiv efterretningsstrategi rettet mod Nederlandene eller ne-
derlandske interesser, eller hvorvidt leverandgren kommer fra et land, med hvem Nederlan-
denes forhold kan vaere anstrengt i en grad, der kan taenkes at pdvirke nederlandske inte-
resser.
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2.3. Tilsyn med informationssikkerheden i telesektoren

Center for Cybersikkerhed er myndighed for informationssikkerhed og beredskab i telesekto-
ren. Centeret er en del af Forsvarets Efterretningstjeneste, og centerets virksomhed er
nzermere reguleret i lov om Center for Cybersikkerhed, jf. lovbekendtggrelse nr. 836 af 7.
august 2019. Centerets opgaver som myndighed for informationssikkerhed og beredskab i
telesektoren er reguleret i lov nr. 1567 af 15. december 2015 om net- og informationssik-
kerhed.

Center for Cybersikkerheds virksomhed er undtaget fra dele af offentlighedsloven og forvalt-
ningsloven. Det er dog forudsat, at Center for Cybersikkerhed i videst muligt omfang efterle-
ver principperne i offentlighedsloven og forvaltningsloven, og at undtagelserne alene anven-
des, hvis der er tale om oplysninger, der vedrgrer Forsvarets Efterretningstjenestes efterret-
ningsmaessige del eller centerets egen netsikkerhedstjeneste. Center for Cybersikkerhed er
endvidere undtaget fra EU’s databeskyttelsesforordning og databeskyttelsesloven, men der
er i stedet i lov om Center for Cybersikkerhed fastsat detaljerede regler om centerets be-
handling af personoplysninger.

Center for Cybersikkerheds behandling af personoplysninger er under Igbende kontrol af
Tilsynet med Efterretningstjenesterne, der hvert ar udgiver en redeggrelse om det tilsyn, der
udgves med Center for Cybersikkerhed. Arsredeggrelsen er offentligt tilgaengelig.

3. Lovforslagets hovedpunkter
3.1. Nedleeggelse af forbud vedraorende visse leverancer til den kritiske teleinfrastruktur
3.1.1. Geeldende ret

De galdende regler om informationssikkerhed i den kritiske teleinfrastruktur er fastsat i lov
nr. 1567 af 15. december 2015 om net- og informationssikkerhed.

Efter lovens § 4 kan Center for Cybersikkerhed fastsaette regler om oplysnings- og underret-
ningspligter for teleudbydere. Efter § 4, nr. 2, kan reglerne omfatte krav om erhvervsmaes-
sige udbydere af offentligt tilgaengelige net og tjenesters underretning af Center for Cyber-
sikkerhed ved pdtaenkt indgdelse af aftaler om leverancer, der vedrgrer veesentlige dele af
teleudbyderens net eller tjenester eller driften heraf. Der kan endvidere stilles krav om, at
teleudbyderne skal indsende et endeligt aftaleudkast til Center for Cybersikkerhed umiddel-
bart forud for indgdelse af aftalen, og at aftalen fgrst kan indgas op til 10 arbejdsdage efter
centerets modtagelse af dette udkast.

Bemyndigelsen i § 4, nr. 2, er udmgntet i bekendtggrelse nr. 1256 af 27. november 2019
om oplysnings- og underretningspligter vedrgrende net- og informationssikkerhed.

Efter bekendtggrelsens § 3 skal vaesentlige erhvervsmaessige udbydere af offentligt tilgaen-
gelige net og tjenester skriftligt underrette Center for Cybersikkerhed forud for, at der indle-
des forhandlinger om aftaler, der vedrgrer kritiske netkomponenter, systemer og veerktgjer,
herunder varetagelse af driften heraf.

Teleudbyderne skal endvidere skriftligt underrette Center for Cybersikkerhed forud for, at
der indledes forhandlinger om tillaeg til eksisterende aftaler, som vedrgrer eller grundet
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tillaegget vil komme til at vedrgre kritiske netkomponenter, systemer og vaerktgjer, herunder
varetagelse af driften heraf.

I bekendtggrelsens § 4 er der fastsat en raekke krav til indholdet af de underretninger, der
skal indsendes i medfagr af § 3.

Efter bekendtggrelsens § 5, stk. 1, kan Center for Cybersikkerhed udstede pabud om, at det
endelige udkast til en aftale, der er omfattet af § 3, skal fremsendes til Center for Cybersik-
kerhed forud for indgdelse af den endelige aftale. Efter stk. 2 vil den endelige aftale herefter
forst kunne indgds, ndr teleudbyderen har modtaget en tilbagemelding fra Center for Cyber-
sikkerhed. Tilbagemeldingen vil blive givet hurtigst muligt og senest 10 arbejdsdage fra Cen-
ter for Cybersikkerheds modtagelse af aftaleudkastet.

Safremt indholdet af et aftaleudkast, som en teleudbyder har fremsendt til Center for Cyber-
sikkerhed pa baggrund af et pabud efter stk. 1, efterfslgende aendres, skal det sendrede af-
taleudkast fremsendes til Center for Cybersikkerhed, hvorefter stk. 2 atter finder anvendel-
se. Dette geelder dog ikke, hvis andringerne i aftaleudkastet alene er foretaget pd baggrund
af Center for Cybersikkerheds tilbagemelding efter stk. 2.

Herudover kan Center for Cybersikkerhed efter § 6 udstede pdbud om, at endelige aftaler,
der er omfattet af § 3, skal fremsendes til Center for Cybersikkerhed til orientering senest
10 arbejdsdage efter aftaleindgdelsen.

Safremt teleudbyderne ikke fglger Center for Cybersikkerheds radgivning, har centeret ikke i
dag mulighed for at forbyde aftaler eller anvendelse af konkrete komponenter, udstyr og
vaerktgijer.

Efter at en aftale er indgdet, vil Center for Cybersikkerhed dog efter § 3, stk. 3, i net- og
informationssikkerhedsloven kunne pabyde udbydere af offentligt tilgeengelige net og tjene-
ster at treeffe konkrete foranstaltninger med henblik pa at sikre informationssikkerheden i
offentligt tilgaengelige net og tjenester. Det er en forudsaetning for pdbuddet, at det er af
vaesentlig samfundsmaessig betydning.

3.1.2. Forsvarsministeriets overvejelser

Efter de geeldende regler i net- og informationssikkerhedsloven bliver Center for Cybersik-
kerhed underrettet forud for, at stgrre danske teleudbydere indleder forhandlingerne med
leverandgrer om aftaler, der vedrgrer leverancer til eller drift af den kritiske teleinfrastruk-
tur. Dermed sikres det, at centeret far mulighed for at radgive teleudbyderne om de sikker-
hedsmaessige aspekter, som teleudbyderne bgr veere opmaerksomme pa i det efterfglgende
forhandlingsforlgb.

I konkrete tilfeelde kan Center for Cybersikkerhed endvidere beslutte, at det endelige aftale-
udkast skal sendes til Center for Cybersikkerhed, hvorefter aftalen fgrst kan indgds, nar
Center for Cybersikkerhed har meldt tilbage, hvilket dog maksimalt ma tage 10 arbejdsdage.

Forsvarsministeriet finder, at der med denne underretningsordning er skabt et velfungeren-
de system, som sikrer, at Center for Cybersikkerhed til enhver tid har overblik over, hvilke
aftaler de danske teleudbydere har indgdet eller forventer at indgd, og hvilke aftaler, der
potentielt kan udggre en trussel mod den kritiske teleinfrastruktur. Det er endvidere
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Forsvarsministeriets vurdering, at ordningen generelt har understgttet et godt og konstruk-
tivt samarbejde mellem Center for Cybersikkerhed og teleudbyderne, hvor teleudbyderne i
langt de fleste tilfselde vaelger at fglge den radgivning, som de undervejs i aftaleforlgbet far
fra Center for Cybersikkerhed.

Forsvarsministeriet finder dog samtidig, at det alvorlige trusselsbillede, jf. afsnit 2.1 ovenfor,
gor det ngdvendigt at styrke myndighedernes mulighed for at sikre den kritiske teleinfra-
struktur. Teleinfrastrukturen er helt afggrende for, at det danske samfund kan fungere.
Samfundets velfaerd og velstand vil derudover med den teknologiske udvikling i stigende
grad veere afhaengige af en sikker og velfungerende teleinfrastruktur, og der skal derfor saet-
tes effektivt ind for at imgdegad trusler mod tilgaengelighed og fortrolighed i teleinfrastruktu-
ren. I den forbindelse er teleudbydernes aftaler med leverandgrer szerligt veesentlige. En
reekke aftaler giver sdledes leverandgrer adgang til de mest kritiske dele af teleinfrastruktu-
ren, enten gennem leverancer af hardware og software eller gennem varetagelse af driftsop-
gaver. Det skaber en vaesentlig sarbarhed, safremt leverandgrer vaelger - eller presses til —
at udnytte denne adgang til at udfgre spionage eller sabotage. Det er derfor altafggrende, at
der alene anvendes leverandgrer til den kritiske teleinfrastruktur, som der kan veere tillid til.

Det er Forsvarsministeriets vurdering, at der er behov for, at der pa objektivt grundlag fore-
tages en telefaglig vurdering af, om de konkrete aftaler, som teleudbyderne gnsker at indga,
kan udggre en trussel mod statens sikkerhed. Hvis det er tilfeeldet, finder Forsvarsministeri-
et, at den nuvaerende lovgivning, der alene giver myndighederne mulighed for at rddgive
teleudbyderne om sikkerhedsmaessige problemer i aftalerne, er utilstraekkelig. Det er sdle-
des uacceptabelt, at der kan opstd en situation, hvor myndighederne har vurderet, at en
aftale vil udggre en trussel mod statens sikkerhed, men hvor der ikke er nogen mulighed for
at forhindre, at aftalen indgds og implementeres.

Indgreb i aftaler mellem private virksomheder bgr dog efter Forsvarsministeriets opfattelse
kun ske i saerlige situationer. En forudsaetning for, at indgdelse af en aftale forbydes, bgr
sdledes veere, at der er tale om et saerligt tilfeelde, hvor der dels er tale om en trussel mod
statens sikkerhed, dels ikke er mulighed for at anvende mindre indgribende midler.

Forsvarsministeriet finder endvidere, at der bgr vaere mulighed for at forbyde allerede ind-
gdede aftaler. Det kan f.eks. vaere tilfeeldet, hvis en leverandgr efterfglgende har faet nye
ejere, hvis en leverandgr er blevet afslgret i en sabotage- eller spionagehandling i udlandet,
eller hvis andret lovgivning i leverandgrens hjemland betyder, at leverandgren kan forplig-
tes til at udfgre eller facilitere sabotage- eller spionagehandlinger. Henset til, at forbud mod
en allerede indgdet aftale vil veere indgribende, bgr det dog vaere en forudsaetning, at der
vurderes at vaere tale om en vaesentlig trussel mod statens sikkerhed.

Tilsvarende bgr der vaere mulighed for at forbyde den fortsatte anvendelse af kritiske kom-
ponenter, systemer m.v., der er leveret som led i en tidligere aftale. Det kan f.eks. vaere
aktuelt, hvis telemyndigheder i udlandet opdager, at en leverandgr har indbygget en bagdgr
i teleudstyr af samme model, som ogsa er leveret til en dansk teleudbyder.

Forsvarsministeriet finder, at en ny og skaerpet regulering bgr have virkning for aftaler, der
indgds fra den dag, hvor dette lovforslag er sendt i hgring. Lovforslaget vil dermed fa tilba-
gevirkende kraft fra det tidspunkt, hvor teleudbyderne har haft mulighed for at ggre sig be-
kendt med den foresldede regulering og i forngdent omfang tage hgjde for, at et lovforslag
med dette indhold vil blive fremsat for Folketinget. Den tilbagevirkende kraft sikrer, at der
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ikke kan ske omgaelse ved, at teleudbyderne fremrykker aftaleindgdelser, sdledes at indga-
elserne sker inden lovforslagets ikrafttraeden.

Endvidere finder Forsvarsministeriet, at ogsa aftaler, der er indgdet for hgringstidspunktet,
bar omfattes af reguleringen fra den 1. januar 2026. Det er ministeriets vurdering, at meget
fa aftaler vil have s3 lang Igbetid, men ordningen vil sikre, at der bliver mulighed for at tage
stilling til, om sadanne aftaler skal forbydes, dog sdledes, at teleudbyderne har haft naesten
fem ar til at indrette sig pd, at aftalerne bliver omfattet af den skaerpede regulering.

3.1.3. Den foresldede ordning

Det foreslas, at de eksisterende regler i net- og informationssikkerhedsloven suppleres med
et ekstra veerktgj, s8 myndighederne kan forhindre, at en teleudbyder indgar eller oprethol-
der en problematisk aftale med en leverandgr.

Det foreslas saledes, at Center for Cybersikkerhed i szerlige tilfselde kan forbyde en vaesent-
lig erhvervsmaessig udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og
-tjenester at indgd en aftale, der vedrgrer kritiske netkomponenter, systemer og veerktgijer,
herunder varetagelse af driften heraf, sdfremt aftalen vurderes at udggre en trussel mod
statens sikkerhed. Vurderingen vil typisk ske som sidste trin i forbindelse med den underret-
ningsordning, der i forvejen er etableret i medfgr af net- og informationssikkerhedsloven.

Ved vurderingen af, om en aftale udggr en trussel mod statens sikkerhed, vil Center for Cy-
bersikkerhed szerligt kunne laagge vaegt pa forhold vedrgrende den leverandgr, som teleud-
byderen gnsker at anvende. I vurderingen vil kunne indgd forhold vedrgrende bade leveran-
dgren, leverandgrens vaesentligste underleverandgrer samt andre aktgrer, der udgver kon-
trol over eller har betydelig indflydelse pa leverandgren, f.eks. leverandgrens ejere eller be-
styrelsesmedlemmer.

Der vil veere tale om en samlet vurdering, hvori der vil indg% en raekke objektive kriterier.
Eksempelvis vil Center for Cybersikkerhed kunne laegge veegt pd, om en leverandgr m.v. er
hjemmehgrende i eller varetager produktionen eller driften fra et land, som Danmark ikke
har indg3det en sikkerhedsaftale med, eller som Danmark ikke har et tilsvarende sikkerheds-
maessigt samarbejde med. Der vil ogsd kunne laegges vaegt pd, om leverandgren m.v. er
hjemmehgrende i eller varetager produktionen eller driften fra et land, hvor det efter lovgiv-
ningen er muligt at palaegge leverandgrer eller deres underleverandgrer at udfgre eller del-
tage i forhold, som vil udggre spionage eller sabotage.

Herudover vil Center for Cybersikkerhed kunne laagge vaegt pd, om leverandgren m.v. direk-
te eller indirekte kontrolleres af et andet lands statslige organer, herunder militaere myndig-
heder, samt om leverandgren m.v. er eller tidligere har veeret involveret i aktiviteter i Dan-
mark eller andre lande, som har medfgrt en negativ pavirkning af statens sikkerhed, infor-
mationssikkerheden eller den offentlige orden.

Det foreslds desuden, at en forudsaetning for, at der nedlaegges et forbud mod en aftale, vil
vaere, at Center for Cybersikkerhed konkret har vurderet, at hensynet til statens sikkerhed
ikke effektivt kan varetages ved mindre indgribende foranstaltninger end et forbud. Det vil
saledes vaere en forudsaetning, at Center for Cybersikkerhed har forsggt at rddgive teleud-
byderen om de tilpasninger af aftalen, som vil veere ngdvendige, for at den ikke lsengere
vurderes at udggre en trussel mod statens sikkerhed. Center for Cybersikkerhed vil ogsd
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skulle have vurderet relevante muligheder i net- og informationssikkerhedsloven, herunder
eksempelvis muligheden for at give pabud om, at teleudbyderen skal foretage konkrete sik-
kerhedsforanstaltninger.

Endvidere foresl8s det, at Center for Cybersikkerhed far mulighed for i seerlige tilfelde at
forbyde en vaesentlig erhvervsmaessig udbyder af offentligt tilgeengelige elektroniske kom-
munikationsnet og -tjenester at opretholde en indgdet aftale, der vedrgrer kritiske netkom-
ponenter, systemer og vaerktgjer, herunder varetagelsen af driften heraf, safremt oprethol-
delse af aftalen vurderes at udggre en vaesentlig trussel mod statens sikkerhed. Ved vurde-
ringen heraf kan Center for Cybersikkerhed szerligt laegge veegt pa forhold vedrgrende leve-
randgren, leverandgrens vaesentligste underleverandgrer samt aktgrer, der udgver kontrol
over eller har betydelig indflydelse pa leverandgren.

Dermed sikres det, at Center for Cybersikkerhed kan nedlaegge forbud mod en given aftale,
f.eks. safremt der efter aftaleindgdelsen sker andringer vedrgrende leverandgren m.v., som
medfgrer, at en aftale, der ikke oprindeligt blev anset for at udggre en trussel mod statens
sikkerhed, nu vurderes at udggre en vaesentlig trussel mod statens sikkerhed. Der vil vaere
tale om en konkret vurdering, men med kravet om, at der skal vurderes at veere tale om en
vaesentlig trussel, forudsaettes det, at muligheden kun vil blive anvendt i sjeeldne tilfeelde.

Da der er tale om en igangvaerende aftale, kan Center for Cybersikkerhed i den forbindelse
fastsaette en frist for, hvorndr aftalen skal veere afviklet.

Endvidere foreslds det, at Center for Cybersikkerhed i szerlige tilfelde kan forbyde en vee-
sentlig erhvervsmaessig udbyder af offentligt tilgaengelige elektroniske kommunikationsnet
og -tjenester fortsat at anvende kritiske netkomponenter, systemer og vaerktgjer, der tidli-
gere er leveret, s3fremt fortsat anvendelse vurderes at udggre en vasentlig trussel mod
statens sikkerhed. Ved vurderingen heraf kan Center for Cybersikkerhed seerligt lzegge vaegt
pd forhold vedrgrende leverandgren, leverandgrens vaesentligste underleverandgrer samt
aktgrer, der udgver kontrol over eller har betydelig indflydelse pa leverandgren.

0Ogsa her kan Center for Cybersikkerhed fastsaette en frist for, hvorndr den fortsatte anven-
delse skal ophgre.

Endelig foreslds det, at loven far virkning for aftaler, der er indgdet den 7. december 2020,
hvor lovforslaget blev sendt i hgring, eller senere, samt at loven fra den 1. januar 2026 end-
videre far virkning for aftaler, der er indgdet for den 7. december 2020.

Der henvises til de foresldede §§ 2, 3 og 17 samt bemaerkningerne hertil.

Center for Cybersikkerhed udgiver en arlig beretning, der beskriver centerets aktiviteter p3
det forebyggende omrédde og bringer statistiske oplysninger herom. Desuden indeholder be-
retningen et overblik over de trusselsvurderinger m.v., der er udsendt i arets Igb, sdledes at
virksomheder og offentligheden kan f& et overblik over risikoen for cyberangreb. For at sikre
abenhed om anvendelse af de foresldede muligheder for at nedleegge forbud, forudsaettes
det, at statistik om anvendelse af ordningen medtages i Center for Cybersikkerheds arlige
beretning.
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3.2. Undtagelser fra offentlighedsloven og forvaltningsloven
3.2.1. Geeldende ret

Det fglger bl.a. af § 8, stk. 1, i lov om Center for Cybersikkerhed, jf. lovbekendtggrelse nr.
836 af 7. august 2019, at Center for Cybersikkerheds virksomhed er undtaget fra lov om
offentlighed i forvaltningen bortset fra lovens § 13. Center for Cybersikkerheds virksomhed
er endvidere undtaget fra forvaltningslovens kapitel 4-6.

Af bemaerkningerne til § 8, stk. 1, i lov om Center for Cybersikkerhed, jf. Folketingstidende
2013-14, A, L 192 som fremsat, side 25, fremgar det, at Center for Cybersikkerhed forud-
saettes i videst muligt omfang at efterleve principperne i offentlighedsloven og forvaltnings-
lovens kapitel 4-6. Det forudsaettes sdledes, at centeret - uanset at dets virksomhed er und-
taget fra forvaltningslovens bestemmelser pa omradet - i relevant omfang vurderer, om det
i afggrelsessager konkret er muligt at anvende forvaltningslovens principper om partens akt-
indsigt, partshgring og begrundelse m.v. Tilsvarende forudsaettes det, at anmodninger om
aktindsigt i videst muligt omfang behandles efter principperne i offentlighedsloven. Ved
modtagelse af anmodninger om aktindsigt — herunder egenacces efter offentlighedslovens §
8 - vil Center for Cybersikkerhed i praksis foretage en sggning i centerets elektroniske sags-
og dokumenthdndteringssystem. Safremt der i den forbindelse lokaliseres dokumenter, der
er omfattet af aktindsigtsanmodningen, vil disse dokumenter blive behandlet efter princip-
perne i offentlighedsloven. Derimod vil centeret ikke foretage en sggning i de store meaeng-
der data, som centerets netsikkerhedstjeneste til enhver tid opbevarer, eller i dokumenter,
der vedrgrer gvrige dele af Forsvarets Efterretningstjeneste.

Det fglger endvidere af § 7 i net- og informationssikkerhedsloven, at det i regler udstedt i
medfgr af lovens § 4 kan fastsaettes, at underretninger og afgivelse af oplysninger efter § 4,
nr. 1-3, er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og partsaktindsigt
efter forvaltningsloven. Efter lovens § 4, nr. 1-3, kan Center for Cybersikkerhed fastsaette
regler om oplysnings- og underretningspligter for udbydere. Reglerne kan bl.a. omfatte krav
om, at teleudbydere skal underrette Center for Cybersikkerhed ved brud pd informationssik-
kerheden, der har vaesentlige fglger for driften af net eller tjenester, ligesom teleudbyderne
skal underrette centeret ved patsenkt indgdelse af aftaler om leverancer, der vedrgrer vee-
sentlige dele af udbyderens net eller tjenester eller driften heraf. Endvidere kan reglerne
omfatte krav om, at teleudbydere skal afgive oplysninger til Center for Cybersikkerhed om
vaesentlige dele af udbyderens net eller tjenester eller driften heraf. Bestemmelsen er ud-
mgntet § 13 i bekendtggrelse nr. 1256 af 27. november 2019 om oplysnings- og underret-
ningspligter vedrgrende net- og informationssikkerhed.

Det fremgar af bemaerkningerne til § 7, jf. Folketingstidende 2015-16, A, L 10 som fremsat,
side 10, at det forudszettes, der ikke skal vaere ret til aktindsigt, herunder partsaktindsigt, i
forhold til de oplysninger og underretninger, som modtages fra teleudbydere i forbindelse
med aftaleindgdelse, konstaterede brud pd informationssikkerheden og generelle oplysninger
om teleudbydernes infrastruktur. Undtagelsen fra retten til aktindsigt omfatter derimod ikke
teleudbyderes og gvrige virksomheders adgang til at ggre sig bekendt med oplysninger, der
vedrgrer deres egne forhold.
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3.2.2. Forsvarsministeriets overvejelser

I dag er det en forudsaetning, at Center for Cybersikkerhed i videst muligt omfang efterlever
principperne i offentlighedsloven og forvaltningslovens kapitel 4-6, selvom centeret er und-
taget fra offentlighedsloven og dele af forvaltningsloven. I praksis betyder det, at der i for-
bindelse med en begrundelse for en afggrelse og i forbindelse med behandlingen af en akt-
indsigtssag alene ggres undtagelse fra at anvende principperne i henholdsvis offentligheds-
loven samt forvaltningslovens kapitel 4-6 i forhold til oplysninger, der stammer fra den mo-
nitoreringsvirksomhed, som Center for Cybersikkerheds netsikkerhedstjeneste foretager,
eller som vedrgrer den efterretningsmaessige del af Forsvarets Efterretningstjeneste.

Den geeldende undtagelse fra offentlighedsloven og forvaltningsloven indebeerer, at Center
for Cybersikkerhed ikke vil vaere forpligtet til at gengive efterretningsmaessige oplysninger i
forbindelse med en begrundelse for en afggrelse truffet i medfgr af kapitel 2 og 3. Endvidere
vil centeret ikke vaere forpligtet til at lade de tilsvarende oplysninger indgad i behandlingen af
en aktindsigtssag.

De sager, som behandles efter reglerne i dette lovforslag, vil imidlertid ogsa indeholde andre
oplysninger, der pa tilsvarende vis er fglsomme, selvom oplysningerne ikke ngdvendigvis
stammer fra eller vedrgrer den efterretningsmeessige del af Forsvarets Efterretningstjeneste.
Det vil eksempelvis kunne vaere oplysninger, der er modtaget fra andre landes telemyndig-
heder.

Net- og informationssikkerhedsloven undtager derudover specifikt teleudbydernes underret-
ninger fra retten til aktindsigt. Undtagelsen i net- og informationssikkerhedsloven omfatter
imidlertid ikke forvaltningslovens krav til begrundelse og partshgring.

Det er pa den baggrund Forsvarsministeriets vurdering, at de nuvaerende undtagelser ikke
er tilstreekkelige til at varetage hensynet til beskyttelse af de oplysninger, der vil indga i sa-
ger efter kapitel 2 og 3. Forsvarsministeriet finder endvidere, at de eksisterende undtagel-
sesmuligheder i forvaltningsloven og offentlighedsloven ikke vil vaere tilstraekkelige til at
varetage beskyttelseshensynet i forhold til disse oplysninger. Der er derfor behov for, at dis-
se oplysninger undtages fra offentlighedsloven og forvaltningslovens kapitel 4-6.

3.2.3. Den foresl8ede ordning

Det foreslds, at lov om offentlighed i forvaltningen, bortset fra lovens § 13, og forvaltnings-
lovens kapitel 4-6 ikke finder anvendelse pa sager, der er omfattet af denne lov.

Den foresldede bestemmelse svarer til den eksisterende undtagelse i § 8, stk. 1, i lov om
Center for Cybersikkerhed, men med den aendring, at forudsaetningen i bemeaerkningerne til
lov om Center for Cybersikkerhed om, at principperne i lov om offentlighed i forvaltningen
og forvaltningslovens kapitel 4-6 i videst muligt omfang skal fglges, ikke geelder for sager
omfattet af loven.

Der henvises til den foresldede § 5 samt bemaerkningerne hertil.
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3.3. Seaerlige rammer for domstolsbehandling
3.3.1. Geeldende ret

Det fglger af grundlovens § 63, stk. 1, 1. pkt., at domstolene er berettigede til at pakende
ethvert spgrgsmal om gvrighedsmyndighedens graenser. Det er fast antaget, at domstolenes
adgang til efter grundlovens § 63 at prgve forvaltningsafggrelser i et vist omfang naermere
kan bestemmes ved lov. Der kan bl.a. ved lov fastsaettes regler om processuelle spgrgsmal
og spgrgsmal om prgvelsens retsgrundlag og retsfglger.

I det omfang en afggrelse om indgreb matte blive gennemfgrt ved ekspropriation, vil der
veere adgang til domstolsprgvelse efter de seerlige regler herom i grundlovens § 73, stk. 3.
Det folger bl.a. heraf, at ethvert spgrgsmal om ekspropriationsaktens lovlighed og erstatnin-
gens stgrrelse kan indbringes for domstolene. Det antages, at bestemmelsen indebeerer, at
domstolene skal foretage en mere intensiv prgvelse af administrative ekspropriationsafggrel-
ser end efter grundlovens § 63.

Der er ikke i net- og informationssikkerhedsloven fastsat naermere regler om domstolsprg-
velsen af Center for Cybersikkerheds afggrelser. Prgvelsen sker sdledes efter retsplejelovens
almindelige regler herom.

3.3.2. Forsvarsministeriets overvejelser

Center for Cybersikkerheds afggrelser efter det foresldede kapitel 2 vil kunne prgves ved
domstolene efter grundlovens § 63, stk. 1, 1. pkt. Derudover vil centerets eventuelle afgg-
relser om ekspropriation efter § 4 ogsd kunne prgves ved domstolene efter grundlovens §
73, stk. 3.

Afggrelserne vil imidlertid oftest vaere baseret pa fortroligt materiale sdsom hgit klassificere-
de oplysninger, der, hvis de offentligggres, vil kunne skade Danmarks sikkerhed. Mod offent-
ligggorelse taler sdledes hensynet til forholdet til fremmede magter, efterretningstjenesternes
saerlige arbejdsmetoder, beskyttelse af efterretningstjenesternes kilder, samt beskyttelse af
efterretningsmaessige samarbejder, der bygger pa gensidige tillidsforhold og forsikringer om,
at de efterretningsbaserede oplysninger, der deles, ikke videregives til offentligheden uden
forudgdende tilladelse. De szerlige sikkerhedsmaessige fortrolighedshensyn indebaerer, at de
oplysninger vedrgrende statens sikkerhed, som afggrelserne er baseret pa, ikke vil kunne
fremlaegges i en retssag pa saedvanlig vis eller udleveres til parterne i retssagen.

Forsvarsministeriet har overvejet, hvordan teleudbyderens eller leverandgrens ret til dom-
stolsprgvelse kan forenes med de sarlige sikkerhedsmaessige fortrolighedshensyn. For-
svarsministeriet finder, at disse hensyn kan varetages ved, at der etableres saerlige procedu-
reregler, hvorefter domstolsprgvelsen opdeles i en 8ben og en lukket del. Der vil under sa-
gens lukkede del kunne ske fremlaeggelse af fortroligt materiale, som af sikkerhedsmaessige
grunde ikke kan videregives til parterne i sagen. Til varetagelse af partens interesser under
den lukkede del af sagen vil der kunne beskikkes en sezerlig advokat, som p& partens vegne
far kendskab til og kan udtale sig om det fortrolige materiale, der fremlaegges for retten.
Den seerlige advokat vil sdledes kunne udgve partsbefgjelser under den lukkede del af sa-
gen, dog sdledes at den szerlige advokat ikke ma drgfte sagen med parten og partens advo-
kat.
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Ved en sddan model kan det bl.a. sikres, at fortroligt materiale alene deles med szerligt ud-
pegede, beskikkede advokater, der pa betryggende vis kan varetage teleudbyderens eller
leverandgrens interesser i forbindelse med en retssag om prgvelsen af afggrelser efter kapi-
tel 2 og 3. Det vil vaere ngdvendigt, at de szerligt udpegede advokater palaegges tavsheds-
pligt, sdledes at advokaten ikke deler fortroligt materiale.

Det er Forsvarsministeriets vurdering, at fastsaettelse af sddanne seerlige regler for dom-
stolsbehandlingen vil vaere hensigtsmaessig i forhold til prgvelse af afggrelser om forbud ef-
ter kapitel 2 og 3. Formalet med den sezerlige domstolsbehandling vil vaere at skabe en ba-
lance mellem pa den ene side behovet for at beskytte oplysninger af sikkerhedsmaessige
grunde og pa den anden side hensynet til, at der er en reel mulighed for effektiv varetagelse
af partens interesser under retssagen.

Lignende ordninger er indfgrt i udleendingelovens kapitel 7 b vedrgrende domstolsprgvelse af
sager om administrativ udvisning af udlaendinge, der ma anses for en fare for statens sik-
kerhed, og indfgdsretslovens § 8 F vedrgrende domstolsprgvelse af afggrelser om admini-
strativ fratagelse af statsborgerskab.

3.3.3. Den foresl8ede ordning

Det foreslds, at domstolsprgvelsen vedrgrende afggrelser omfattet af kapitel 2 og 3 opdeles i
en dben og en lukket del.

Der vil under sagens lukkede del kunne ske fremlaaggelse af fortroligt materiale, som af sik-
kerhedsmeaessige grunde ikke kan videregives til parterne i sagen. Til varetagelse af partens
interesser under den lukkede del af sagen vil der blive beskikket en szerlig advokat, som pa
partens vegne udgver partsbefgjelser under denne del af sagen, dog sdledes at den seerlige
advokat ikke ma drgfte sagen med parten eller dennes advokat.

Det foreslds, at afggrelser omfattet af kapitel 2 og 3 alene kan indbringes for Kgbenhavns
Byret inden seks maneder efter afggrelsens meddelelse. Byretten kan dog undtagelsesvis
tillade en indbringelse efter udigbet af fristen. I afggrelsen af sagen ved byretten deltager
tre dommere. Forsvarsministeren eller den, ministeren bemyndiger hertil, kan lade personer,
der er ansat i Forsvarsministeriet eller i myndigheder under Forsvarsministeriet, mgde for
sig i retten som rettergangsfuldmaegtige.

Det foreslds desuden, at det udtrykkeligt i loven fastsl@s, at parterne i sagen anses for at
vaere dem, som har en retlig interesse i en afggrelse omfattet af kapitel 2 og 3, og at parten
i sagen for det offentlige anses for at veere forsvarsministeren eller den, ministeren bemyn-

diger til det.

Der henvises til de foresldede §§ 7-13 samt bemaerkningerne hertil.
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3.4. Hjemmel til ekspropriation
3.4.1. Geeldende ret

Det fglger af grundlovens § 73, stk. 1, at ejendomsretten er ukraenkelig. Ingen kan tilpligtes
at afstd sin ejendom, uden hvor almenvellet kraever det. Det kan kun ske ifslge lov og mod
fuldstaendig erstatning.

To overordnede betingelser skal sdledes vaere opfyldt for, at der er tale om ekspropriation i
grundlovens forstand. For det fgrste skal indgrebet vaere rettet mod “ejendom”, som er
beskyttet efter grundlovens § 73. For det andet skal indgrebet vaere ekspropriativt (der skal
veere tale om afstdelse).

Hvis der er tale om et indgreb, der har karakter af ekspropriation i grundlovens forstand,
skal tre betingelser veere opfyldt for, at indgrebet er i overensstemmmelse med grundloven.
Indgrebet skal vaere kraevet af almenvellet, skal ske ifglge lov, og der skal ydes fuldstaendig
erstatning til den bergrte ejer.

Grundloven beskytter ikke blot fysiske personer, men ogsa alle typer af juridiske personer,
som er etableret (eller overtaget) af private — selskaber, foreninger, selvejende institutioner
m.v. Det er traditionelt antaget, at ogsd staten, kommuner og andre juridiske personer
etableret (eller fuldt ud overtaget) af det offentlige er beskyttet. Det fremgdr dog af nyere
retspraksis, at i hvert fald visse offentlige juridiske personer ikke altid nyder samme beskyt-
telse som private.

Udtrykket “ejendom” i grundlovens § 73 ma forstds i vid betydning. Det er sdledes alminde-
ligt antaget, at bestemmelsen ikke alene beskytter ejendomsret i traditionel forstand. Ogsa
begraensede radighedsrettigheder, sdsom brugsrettigheder, servitutter og panterettigheder,
og rettigheder i henhold til private aftaler er beskyttet af grundlovens ejendomsbegreb.

Det er endvidere almindeligt antaget, at bestemmelsen ikke alene beskytter rettigheder af
privatretlig karakter, men ogsd szerlige rettigheder af erhvervsmaessig karakter stiftet pa
offentligretligt grundlag, f.eks. naeringsrettigheder.

For at der er tale om ekspropriation i grundlovens forstand, skal der veere tale om, at der
foretages et ekspropriativt indgreb (afstdelse).

Det er i den forbindelse almindeligt antaget i den forfatningsretlige litteratur og i praksis, at
lovgivningsmagten - uden at der foreligger ekspropriation - kan regulere udgvelsen af de
rettigheder, der er beskyttet af grundlovens § 73, idet lovgivningsmagten bl.a. kan opstille
almindelige regler om begraensninger i borgernes handlefrihed og i deres raden over, hvad
de ejer. Det er endvidere antaget, at spgrgsmalet om, hvorvidt et indgreb har karakter af
ekspropriation, m& bero pd et samlet skgn over indgrebets beskaffenhed. Som momenter,
der ma tillaagges betydning ved udgvelsen af dette skgn, kan der navnlig peges pa indgre-
bets formal, i hvilken grad indgrebet er generelt eller konkret (herunder om det rammer
mange eller f& personer), indgrebets intensitet, om indgrebet angar en fremtidig eller en
aktuel rettighed, om indgrebet gdr ud pa at overfgre rettigheden fra den hidtidige ejer til en
ny eller pd en tilintetggrelse af denne rdden, samt indgrebets begrundelse (causa).
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Net- og informationssikkerhedsloven indeholder ikke en specifik hjemmel til at foretage ek-
spropriation.

3.4.2. Forsvarsministeriets overvejelser

Afggrelsen af, om et forbud i medfer af § 2, stk. 1, og § 3, stk. 1 og 2, vil udggre ekspropri-
ation, vil skulle foretages pa grundlag af en samlet vurdering af indgrebets beskaffenhed,
herunder indgrebets formal, i hvilken grad indgrebet er generelt eller konkret, indgrebets
intensitet samt indgrebets begrundelse (causa).

Navnlig det forhold, at forbud mod indgdelse af en aftale efter § 2, stk. 1, opretholdelse af
en indgdet aftale efter § 3, stk. 1, eller anvendelse af kritiske komponenter, systemer m.v.
efter § 3, stk. 2, er begrundet i hensyn til statens sikkerhed, ma antages at tale med en vis
vaegt imod, at der vil veere tale om ekspropriation. Der vil pd den anden side vaere tale om
indgreb mod konkrete aftaler, som efter omstaendighederne vil kunne vaere af betydelig in-
tensitet over for den pageeldende aftalepart. Det kan pa den baggrund ikke udelukkes, at et
forbud efter omstaendighederne vil kunne anses for ekspropriativt.

I de forventeligt sjeeldne tilfaelde, hvor afggrelserne vil have karakter af ekspropriation, er
det veesentligt, at betingelserne i grundlovens § 73 er opfyldt. Indgrebet skal sdledes veere
kreevet af almenvellet, hjemlet i lov og ske mod fuld erstatning.

Det vurderes, at betingelsen om, at et indgreb skal vaere kraevet af almenvellet, vil vaere
opfyldt i relation til forbud efter kapitel 2, idet indgrebene vil ske ud fra et hensyn til statens
sikkerhed. Hvis et forbud i medfgr af kapitel 2 udggr et ekspropriativt indgreb, skal der i
loven vaere en konkret hjemmel til at foretage ekspropriation. Idet der ikke efter gaeldende
ret er en specifik hjemmel til at foretage ekspropriation i forhold til forbud omfattet af dette
lovforslag, finder Forsvarsministeriet, at der vil skulle etableres en hjemmel hertil. Endeligt
skal der ydes fuldstaendig erstatning til den bergrte ejer i de tilfaelde, hvor der vil veere tale
om ekspropriation. Forsvarsministeriet finder, at dette tydeligt bgr fremgd af en hjemmel til
at foretage ekspropriation.

Spgrgsmalet om ekspropriationens lovlighed og erstatningens stgrrelse kan indbringes for
domstolene, jf. grundlovens § 73, stk. 3.

3.4.3. Den foresl8ede ordning

Det foreslds, at der indsaettes en bestemmelse, hvorefter Center for Cybersikkerhed kan
iveerksaette ekspropriation, hvis det er ngdvendigt for gennemfgrelse af forbud efter kapitel
2.

Det foreslds endvidere, at det eksplicit fremgar af bestemmelsen, at der ydes fuldstaendig
erstatning til den eller de bergrte parter, sdfremt gennemfgrelse af forbud efter kapitel 2

udgar et ekspropriativt indgreb.

Der henvises til den foresldede § 4 samt bemaerkningerne hertil.
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4. Forholdet til Danmarks internationale forpligtelser
4.1. Forholdet til Den Europeeiske Menneskerettighedskonvention

Artikel 6 i Den Europaiske Menneskerettighedskonvention (EMRK) stiller krav til indholdet
og omfanget af domstolsprgvelsen. Det er som udgangspunkt et krav, at den nationale dom-
stol har "fuld jurisdiktion” med hensyn til tvistens faktiske og retlige omstaendigheder.

Det betyder, at den nationale domstol skal have kompetencen til at undersgge parternes
anbringender i substansen uden at nzegte at undersgge visse af dem og give en klar be-
grundelse for, hvorfor de ikke tages til fglge. I forhold til sagens faktum skal domstolen vaere
i stand til at undersgge det, som er centralt for parternes sag.

En prgvelse af administrative myndigheders afggrelser vil veere utilstraekkelig, hvis den ikke
omfatter sagens faktiske omstaendigheder, eller hvis retten ikke har kompetence til at annul-
lere eller tilsidesaette en myndigheds afggrelser, men ma ngjes med at konstatere, at afgg-
relsen er ugyldig.

Artikel 6 sikrer enhver ret til at indbringe enhver tvist vedrgrende en borgerlig rettighed eller
forpligtelse for en domstol i konventionens forstand. Retten til domstolsprgvelse er imidlertid
ikke absolut, idet retten forudsaettes reguleret naermere af konventionsstaterne. I den for-
bindelse er staterne overladt en vis sk@gnsmargin. Retten kan derfor underkastes begrans-
ninger, forudsat at disse ikke begreenser eller udhuler retten pa en sddan made eller i et
sadant omfang, at kernen i retten forringes (“the very essence of the right is impaired”). En
begraensning er endvidere kun forenelig med artikel 6, hvis den varetager et anerkendelses-
veerdigt formal, og der er proportionalitet mellem det forfulgte formal og det valgte middel.

Hvis der efter national ret ikke er adgang til domstolsprgvelse af administrative myndighe-
ders afggrelse, ndr der er tale om en civil sag i konventionens forstand, vil der allerede af
den grund foreligge en kraenkelse af artikel 6.

Hvis den nationale domstol er afskdret fra at vurdere en sags faktiske omstaendigheder som
fglge af, at den ikke har adgang til relevante dokumenter, der af administrative myndigheder
betegnes som fortrolige, kan dette udggre en kreenkelse. Det kan sdledes f.eks. udggre en
kreenkelse, hvis en privat tilbudsgiver er afskaret fra en reel domstolsprgvelse af en myndig-
heds afggrelse om ikke at tildele en offentlig kontrakt, fordi myndigheden angiver at handle
til beskyttelse af nationens sikkerhed eller den offentlige sikkerhed eller orden, og denne
vurdering er baseret pa fortrolige oplysninger, ndr domstolen ikke har adgang til samtlige
relevante dokumenter og derfor ikke kan foretage en reel prgvelse.

Retten til kontradiktion og princippet om parternes ligestilling, som er neert beslaegtede, er
fundamentale bestanddele af retten til en retfeerdig rettergang i artikel 6, stk. 1. Disse ret-
tigheder er imidlertid ikke absolutte, hvilket ogsd ggr sig geeldende for adgangen til sagens
materiale. Konventionsstaterne har sdledes en skgnsmargin ved begraensningen af disse
rettigheder, og modstridende interesser, sasom statens sikkerhed m.v., skal vejes op imod
partens rettigheder. Der er i den forbindelse tale om en helhedsvurdering af sagens samlede
omstaendigheder. Der vil dog alene kunne ske begransninger i rettigheder, som ikke bergrer
kernen ("the very essence”) af rettighederne i artikel 6, stk. 1.
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Med den foresldede bestemmelse i § 7 kan afggrelser efter kapitel 2 og 3 indbringes for
domstolene.

De szerlige regler for domstolsbehandlingen, som foreslds i §§ 7-13, svarer med de ngdven-
dige tilpasninger til reglerne om domstolsbehandling i udlaendingelovens kapitel 7 b (og ind-
fodsretslovens § 8 F). De foresldede bestemmelser i §§ 7-13 varetager hensynet til, at for-
trolige og sikkerhedsmaessige oplysninger ikke prisgives i forbindelse med en eventuel dom-
stolsbehandling af en afggrelse om nedlaeggelse af forbud. Samtidig sikres det, at alle sa-
gens oplysninger som udgangspunkt fremlaegges for retten, ligesom den pageseldende part
beskikkes en seerlig advokat til at varetage sine interesser i forhold til det materiale, der af
sikkerhedsmaessige grunde vurderes ikke at kunne videregives til den pagaeldende.

Artikel 6 sikrer ogsa retten til en retfeerdig rettergang, nar der treeffes afggrelse i straffesa-
ger, men heller ikke i dette tilfaelde er retten til kontradiktion, princippet om parternes lige-
stilling og adgangen til sagens materiale absolutte. Det er Forsvarsministeriets vurdering, at
de samme hensyn til nationale sikkerhedsinteresser som angivet ovenfor tilsiger, at 0gsa i
sager, hvor der nedlaegges pastand om straf efter § 15, proves Center for Cybersikkerheds
afgarelser efter kapitel 2 saerskilt efter reglerne i §§ 7-13.

Forsvarsministeriet finder pa den baggrund, at lovforslaget ikke rejser spgrgsmal i forhold til
artikel 6.

4.2. Forholdet til WTO-retten

Verdenshandelsorganisationen (WTQO) har ved General Agreement on Trade and Tariffs
(GATT) og General Agreement on Trade in Services (GATS) fastsat regler for handel med
varer og tjenesteydelser mellem medlemslandene.

De helt grundlaeggende bestemmelser i GATT og GATS er bestemmelserne om mestbegun-
stigelsesprincippet og nationalbehandlingsprincippet. Mestbegunstigelsesprincippet indebae-
rer, at alle medlemslande skal behandles ens. Det betyder, at hvis et WTO-medlemsland
opnar en begunstigende behandling i et andet WTO-medlemsland, s& har de gvrige med-
lemslande ret til den samme behandling. Nationalbehandlingsprincippet indebaerer, at et
medlemsland ikke ma favorisere egne produkter og tjenesteydelser frem for andre.

De to aftaler indeholder dog enkelte undtagelser, der giver et medlemsland mulighed for at
fravige sdvel disse grundregler som alle de gvrige regler i hele WTO-regelsaettet.

Det fglger bl.a. af GATT artikel XXI og GATS artikel XIV, bis, at intet i aftalerne skal fortol-
kes, saledes at medlemslandene forpligtes til eller forhindres i handlinger m.v., hvis det stri-
der mod hensynet til dets vaesentlige nationale sikkerhedsinteresser. Disse undtagelser skal
imidlertid fortolkes yderst restriktivt.

Udover de specifikke undtagelser indeholder GATT i artikel XX og GATS i artikel XIV en reek-
ke parallelle generelle undtagelser. De to bestemmelser er udtryk for WTO-medlemsskabets
afvejning af legitime offentlige reguleringshensyn over for WTO-aftalernes regler til beskyt-
telse af handelen, ikke mindst mestbegunstigelsesprincippet og nationalbehandlingsprincip-
pet.
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Fzelles for alle de generelle undtagelser er, at medlemsstaterne har en vid adgang til at gen-
nemfgre offentlig regulering, der er daekket af teksten i undtagelsesbestemmelserne, sa
laenge reguleringen ikke i virkeligheden sigter pd at opna den kommercielle forskelsbehand-
ling, man netop vil undga med WTO-aftalerne. En sadan udelukkelse kan alene veere be-
grundet i de reguleringshensyn, som er beskrevet i GAT artikel XX eller GATS artikel XIV.

Seerligt kan fremhaeves GATT artikel XX, (b) og GATS artikel X1V, (b), der omhandler foran-
staltninger, som er ngdvendige for at beskytte menneskers, dyrs eller planters liv eller
sundhed.

I sager vedrgrende GATT artikel XX, (b) har Appellant Body, der er anden instans i WTO-
tvistbilaeggelsessystemet, anlagt en samlet vurdering af medlemsstaternes beskyttelsesfor-
anstaltninger baseret pa fire kriterier: 1) Har foranstaltningen et beskyttelsesvaerdigt formal,
2) er den designet til at opna dette formal, 3) er den ngdvendig for at opna det, eller kunne
det samme formal veere opndet med en mindre indgribende foranstaltning, og 4) er foran-
staltningen gennemfgrt pa en sadan made, at den ikke resulterer i en urimelig diskrimination
af andre medlemslande eller deres virksomheder.

Det er vurderingen, at WTO-aftalerne ikke er til hinder for at indfgre den foresldede forbuds-
ordning, idet sikring af en robust teleinfrastruktur i Danmark er begrundet i hensynet til sta-
tens sikkerhed og ultimativt i hensynet til menneskers liv og sundhed. Derudover vurderes
ordningen at vaere ngdvendig og egnet til at opfylde formalet. Muligheden for at forbyde
konkrete aftaler af hensyn til statens sikkerhed baseres pad objektive underkriterier, hvorfor
ordningen vurderes at vaere indrettet pd en sadan made, at der ikke sker urimelig diskrimi-
nation af andre medlemslande eller deres virksomheder.

4.3. Forholdet til Danmarks bilaterale investerings- og handelsaftaler

Danmarks bilaterale investerings- og handelsaftaler indeholder almindeligvis bestemmelser
om, at investeringer fra de kontraherende parters statsborgere eller selskaber skal gives en
retfeerdig og rimelig behandling samt ydes beskyttelse og sikkerhed i den anden parts terri-
torium.

Endvidere indeholder disse aftaler almindeligvis ogs@ bestemmelser om, at investeringer
foretaget af den anden parts statsborgere eller selskaber ikke m& underkastes en mindre
gunstig behandling end den, der gives investeringer foretaget af statsborgere eller selskaber
fra noget tredjeland.

Danmarks bilaterale investerings- og handelsaftaler indebaerer sdledes, at der ikke m3 traef-
fes foranstaltninger, herunder vedtages lovgivning, hvis egentlige motiv er kommerciel for-

skelsbehandling eller diskrimination.

Danmarks bilaterale investerings- og handelsaftaler vurderes ikke at vaere til hinder for den
foresldede forbudsordning, som er begrundet i et hensyn til statens sikkerhed.

5. Bkonomiske konsekvenser og implementeringskonsekvenser for det offentlige

Lovforslaget vil medfgre, at Center for Cybersikkerhed skal varetage nye opgaver i forbindel-
se med, at centeret tilleegges kompetence til at treeffe afggrelser om forbud mod bl.a.
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indgdelse eller opretholdelse af aftaler, der vedrgrer kritiske netkomponenter, systemer og
veerktgjer, eller varetagelsen af driften heraf. Desuden vil centeret skulle vejlede teleudby-
dere om kravene i loven, saerligt i forbindelse med at teleudbyderne indgdr nye aftaler. En
stor del af disse opgaver vil dog ligge i naturlig forlaengelse af de opgaver, som centeret alle-
rede i dag varetager efter net- og informationssikkerhedsloven.

Udgiften til de nye opgaver forudsaettes afholdt inden for Forsvarsministeriets eksisterende
gkonomiske ramme.

I de forventeligt sjeeldne tilfselde, hvor afggrelserne matte have karakter af ekspropriation,
vil dette skulle ske mod, at staten yder fuldsteendig erstatning for det eventuelle tab, som
afggrelsen matte medfgre for den pageeldende teleudbyder eller leverandgr. Det er forbun-
det med en stor usikkerhed at vurdere, hvilken gkonomisk konsekvens dette i givet fald vil
kunne fa for det offentlige.

6. Okonomiske og administrative konsekvenser for erhvervslivet m.v.

Lovforslaget kan medfgre gkonomiske konsekvenser for teleudbyderne og leverandgrerne,
hvis der traeffes afggrelse om forbud mod indgaelse af aftaler, eller om forbud mod opret-
holdelse af aftaler, som betyder, at en gkonomisk fordelagtig aftale, der vedrgrer kritiske
netkomponenter, systemer og veertgjer, eller varetagelsen af driften heraf, ikke kan indgas
eller opretholdes. Lovforslaget kan endvidere medfgre gkonomiske konsekvenser for teleud-
byderne, hvis der traeffes afggrelse om forbud mod fortsat anvendelse af kritiske netkompo-
nenter, systemer eller vaerktgjer. I de forventeligt sjeeldne tilfaelde, hvor afggrelserne har
karakter af ekspropriation, vil dette dog ske mod fuldstaendig erstatning.

Lovforslaget vil endvidere kunne medfgre en reduceret konkurrence, fordi teleudbyderne vil
kunne veelge mellem faerre leverandgrer, hvilket vil kunne medfgre stigende priser og even-
tuelt have negativ effekt pa innovationen pa teleomradet.

Den foresldede ordning baseres pa de allerede eksisterende underretningsforpligtelser i net-
og informationssikkerhedsloven. Lovforslaget forventes dog at kunne f& administrative kon-
sekvenser for teleudbydere og deres leverandgrer, safremt et forbud medfgrer behov for at
gennemfgre et nyt udbud eller en ny aftaleforhandling.

7. Administrative konsekvenser for borgerne

Lovforslaget har ikke administrative konsekvenser for borgerne.

8. Klima- og miljgmaessige konsekvenser

Lovforslaget har ikke klima- og miljgmaessige konsekvenser.

9. Forholdet til EU-retten

Efter artikel 4, stk. 2, i Traktaten om Den Europeeiske Union (TEU) er omradet for national
sikkerhed den enkelte medlemsstats eneansvar. Ved udgvelsen af dette eneansvar skal

medlemsstaterne dog overholde de frie bevaegeligheder i Traktaten om Den Europezeiske
Unions Funktionsmade (TEUF).
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De EU-retlige rammer for den foresldede forbudsordning saettes bl.a. af TEUF artikel 49 om
den frie etableringsret og TEUF artikel 63 om de frie kapitalbevaegelser.

De frie bevaegeligheder i TEUF kan imidlertid begraenses af hensyn til bl.a. den nationale
sikkerhed og den offentlige sikkerhed under iagttagelse af proportionalitetsprincippet. Pro-
portionalitetsprincippet indebeaerer, at nationale foranstaltninger, der begreenser den frie be-
vaegelighed, skal vaere egnede til at opfylde formalet med begraensningen og ikke ma ga ud
over, hvad der er ngdvendigt for at opfylde formalet.

Det er vurderingen, at TEUF ikke er til hinder for at indfgre den foresldede forbudsordning
begrundet i hensynet til den nationale sikkerhed og den offentlige sikkerhed. Det er i den
forbindelse vurderingen, at den foresldede ordning er egnet til at opfylde formalet om at
sikre, at danske teleudbydere ikke indgar eller opretholder aftaler om kritiske netkomponen-
ter, systemer og veaerktgjer, eller varetagelsen af driften heraf, der udggr en trussel mod
statens sikkerhed, og at ordningen ikke gar ud over, hvad der er ngdvendigt for at opfylde
dette formal.

Europa Parlamentets og R3dets direktiv (EU) 2014/53 af 16. april 2014 om harmonisering af
medlemsstaternes love om tilgaengeligggrelse af radioudstyr pa markedet og om ophaevelse
af direktiv (EF) 1999/5 (radioudstyrsdirektivet) har til formal at sikre fri bevaegelighed for
radioudstyr i EU’s indre marked, hvis radioudstyret opfylder de krav, som fremgar af direkti-
vet. Den foresldede ordning er ikke rettet mod konkrete fabrikanter eller leverandgrer eller
konkret radioudstyr. Den foresldede ordning indebaerer, at der efter en konkret vurdering,
hvor der indgdr en lang raekke faktorer, kan nedlaegges forbud mod enkeltstdende aftaler. Et
sadant forbud vil ikke indebaere et generelt forbud mod salg, tilrddighedsstillelse, ibrugtag-
ning eller anvendelse af bestemte fabrikater eller typer af radioudstyr. Ordningen vil ikke
blive administreret pa en made, som vil indebaere et de facto forbud mod bestemt radioud-
styr omfattet af radioudstyrsdirektivets ordning. Direktivet vurderes pa8 den baggrund ikke at
veere til hinder for den foresldede ordning.

Europa-Parlamentets og Radets direktiv 2018/1972/EU af 11. december 2018 om oprettelse
af en europaeisk kodeks for elektronisk kommunikation (EU’s telekodeks) fastsaetter endvi-
dere den EU-retlige ramme for regulering af teleomradet. EU’s telekodeks fastsaetter bl.a.
rammen for at sikre frit udbud af elektroniske kommunikationsnet og -tjenester, saledes at
disse kun er underlagt de vilkar, der bl.a. er fastsat i EU’s telekodeks, jf. betragtning nr. 5.

Det fglger imidlertid af artikel 1, stk. 3, litra ¢, i EU’s telekodeks, at direktivet ikke bergrer
tiltag, der gennemfgres af medlemsstaterne ud fra hensynet til den offentlige orden og den
offentlige sikkerhed og til forsvaret. I tilknytning hertil fremgar det bl.a. af betragtning nr. 6,
at direktivet ikke indskraenker de enkelte medlemsstaters mulighed for at traeffe ngdvendige
foranstaltninger til sikring af deres vaesentlige sikkerhedsinteresser, beskyttelse af den of-
fentlige orden og den offentlige sikkerhed.

Det er vurderingen, at EU’s telekodeks ikke er til hinder for at indfgre den foreslaede for-
budsordning, idet ordningen gennemfgres ud fra hensynet til statens sikkerhed, og idet di-
rektivet ikke indskraenker muligheden for at traeffe ngdvendige foranstaltninger til sikring af
vaesentlige sikkerhedsinteresser og beskyttelse af den offentlige sikkerhed.
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10. Hgrte myndigheder og organisationer m.v.

Et udkast til lovforslag har i perioden fra den 7. december 2020 til den 4. januar 2021 vaeret
sendt i hgring hos fglgende myndigheder og organisationer m.v.:

Advokatradet, Amnesty International, Bauer Media, Borch Teknik, Cibicom, Danmarks Radio,
Dansk Beredskabskommunikation, Dansk Energi, Dansk Erhverv, Dansk Industri (DI),
DANSK IT, Dansk Kabel TV, Danske Advokater, Danske Regioner, Datatilsynet, Den Danske
Dommerforening, DI Digital, Domstolsstyrelsen, Fibia, Forenede Danske Antenneanlzeg,
GLOBALCONNECT, Hi3G Denmark, HORESTA, Institut for Menneskerettigheder, IT-Branchen,
IT-Politisk Forening, Justitia, KL, Norlys, Praesidenten for Vestre Landsret, Preesidenten for
@stre Landsret, Retspolitisk Forening, Rigsombudsmanden i Grgnland, Rigsombudsmanden
pd Faergerne, Rigsrevisionen, Radet for Digital Sikkerhed, samtlige byretspraesidenter, TDC,
TeleDCIS, Teleindustrien (TI), Telenor, Telia Company Danmark, Tilsynet med Efterretnings-
tjenesterne, TT-Netveaerket, TV 2 DTT og Waoo.

11. Sammenfattende skema

Negative konsekven-
ser/merudgifter
(hvis ja, angiv omfang/Hvis nej,
anfgr »Ingen«)

Positive konsekven-
ser/mindreudgifter
(hvis ja, angiv omfang/Hvis nej,
anfgr »Ingen«)

kvenser for er-
hvervslivet

@konomiske konse- | Ingen. Lovforslaget indebaerer, at Cen-

kvenser for stat, ter for Cybersikkerhed skal vare-

kommuner og regi- tage nye opgaver, som dog af-

oner holdes indenfor Forsvarsministe-
riets eksisterende ramme. Desu-
den vil lovforslaget indebeere, at
der kan traeffes afggrelser om
ekspropriation, der i det konkre-
te tilfeelde vil skulle ske mod, at
staten yder fuldsteendig erstat-
ning for det eventuelle tab, som
afggrelsen matte medfgre for
den padgeeldende teleudbyder
eller leverandgr.

Implementerings- Ingen. Ingen veesentlige.

konsekvenser for

stat, kommuner og

regioner

@konomiske konse- | Ingen. Lovforslaget kan medfgre gko-

nomiske konsekvenser for tele-
udbyderne og leverandgrerne,
hvis der traeffes afggrelse om
forbud mod indg&else af aftaler,
mod opretholdelse af aftaler eller
om forbud mod fortsat anven-
delse af kritiske netkomponen-
ter, systemer eller vaerktgjer. I
de forventeligt sjaeldne tilfaelde,
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hvor afggrelserne har karakter af
ekspropriation, vil dette dog ske
mod fuldstaendig erstatning.

Lovforslaget vil endvidere kunne
medfgre en reduceret konkur-
rence, fordi teleudbyderne vil
kunne vaelge mellem faerre leve-
randgrer, hvilket vil kunne med-
fgre stigende priser og eventuelt
have negativ effekt pad innovati-
onen pa teleomradet.

Administrative kon- | Ingen. Lovforslaget forventes at kunne

sekvenser for er- fa administrative konsekvenser

hvervslivet for teleudbydere og deres leve-
randgrer, safremt et forbud
medfgrer behov for at gennem-
fgre et nyt udbud eller en ny
aftaleforhandling.

Administrative kon- | Ingen. Ingen.

sekvenser for bor-

gerne

Klima- og miljg- Ingen. Ingen.

maessige konse-
kvenser

Forholdet til EU-
retten

Efter Traktaten om Den Europaeiske Union er omradet for national
sikkerhed den enkelte medlemsstats eneansvar. Ved udgvelsen af
dette eneansvar skal medlemsstaterne dog overholde de frie bevee-
geligheder i Traktaten om Den Europaeiske Unions Funktionsmade
(TEUF).

De EU-retlige rammer for den foresldede forbudsordning szettes bl.a.
af TEUF artikel 49 om den frie etableringsret og TEUF artikel 63 om
de frie kapitalbevaegelser. Det vurderes ikke, at TEUF er til hinder for
den foresldede ordning.

Radioudstyrsdirektivet har til formal at sikre fri bevaegelighed for
radioudstyr i EU’s indre marked, hvis radioudstyret opfylder de krav,
som fremgar af direktivet. Direktivet vurderes ikke at vaere til hinder
for den foresldede ordning.

EU’s telekodeks fastsaetter endvidere den EU-retlige ramme for regu-
lering af teleomradet. Det er vurderingen, at EU’s telekodeks ikke er
til hinder for den foresldede ordning.

Er i strid med de
fem principper for
implementering af

Ja Nej

X
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erhvervsrettet EU-
regulering / Gar
videre end mini-
mumskrav i EU-
regulering (seet X)
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Bemeerkninger til lovforslagets enkelte bestemmelser
Til § 1

Den foresldede § 1 definerer tre centrale begreber i loven. Begreberne svarer til de
gxldende definitioner i lov nr. 1567 af 15. december 2015 om net- og informationssikkerhed
samt bekendtggrelse nr. 1256 af 27. november 2019 om oplysnings- og underretningspligter
vedrgrende net- og informationssikkerhed og skal fortolkes i overensstemmelse hermed.

Efter § 1, nr. 1, defineres "kritiske netkomponenter, systemer og vaerktgjer” som operations
support systemer, network management systemer og business support systemer, der kan
benyttes til at aflaese, andre indhold af eller dirigere data, som relaterer sig til slutbrugere,
samt hardware, firmware og software, der anvendes i eller i forbindelse med core-net i
mobilnet, fastnet og internet, eller i centrale routere og servere i backbonenettene eller i
kontrolenheder, som anvendes til styring i mobilnettenes radionet.

Definitionen omfatter de tekniske enheder og systemer i teleinfrastrukturen, der vurderes
som veaerende saerligt kritiske og dermed saerligt beskyttelsesvaerdige.

Definitionen er identisk med definitonen i § 1, nr. 1, i bekendtggrelsen om oplysnings- og
underretningspligter vedrgrende net- og informationssikkerhed. Dette skal ses i lyset af, at
dette lovforslags ordning vil udggre en overbygning pd den underretningsordning, som er
udmgntet i bekendtggrelsen, og som indebeerer, at vaesentlige erhvervsmaessige udbydere
af offentligt tilgeengelige net og tjenester skriftligt skal underrette Center for Cybersikkerhed
forud for, at der indledes forhandlinger om aftaler, der vedrgrer kritiske netkomponenter,
systemer og vaerktgjer, herunder varetagelse af driften heraf. Med lovforslaget vil der blive
skabt mulighed for at nedlaegge forbud mod samme type aftaler, jf. bemaerkningerne til de
foresldede §§ 2 og 3 samt afsnit 3.1 i de almindelige bemaerkninger.

Definitionen omfatter bl.a. operations support systemer, der er en samling af
softwaresystemer, som bruges til at designe, implementere og drive telenetvaerkene (bade
tale og data). Systemerne bruges endvidere i forbindelse med driften til at sikre
kundeforbindelserne, sd de fungerer efter hensigten. Endvidere omfattes network
management systemer, der ofte er taet integreret til operations support systemerne og
anvendes til teknisk at overvdge og styre driften af alle typer af netvaerk hos teleudbyderne,
herunder sikre forbindelserne internt og mellem forskellige teleudbydere. Ligeledes indgar
business support systemer, der er taet integreret til operations support systemerne og har til
formal at styre alle kundeforhold, herunder oprettelse og nedlaeggelse af abonnementer og
forbindelser, samt kundesupport. Business support systemerne anvendes ogsa til afregning
af kundens forbrug og til at skabe grundlaget for forretningsudvikling for teleudbyderne ved
hjeelp af avancerede gkonomisystemer (Business Intelligence).

Desuden omfatter definitionen radionet/radio access net (RAN), der er den del af et
mobilnet, som bestar af master med radiobasestationer og dataforbindelser til core-nettet.
Det er via radionettet, at en mobiltelefon far tradlgs adgang til mobilnettet, som derefter
sgrger for at skabe forbindelse til eksempelvis en anden telefon eller til internettet. Et
radionet i Danmark bestdr typisk af flere tusinde radiobasestationer, der geografisk er spredt
ud over hele landet for at sikre den bedst mulige daekning.
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Core-net i mobilnet bestar af et stgrre antal forskellige tekniske enheder (servere, routere
og fysiske netvaerk), som binder mobilnetvaerket sammen. Operations support systemerne
og business support systemerne er normalt integreret direkte ind i core-nettet.

Centrale routere og servere i backbonenettene er de vigtige hgjkapacitetsdataenheder, der
sikrer, at datatrafikken sendes de rigtige steder hen, bdde i egne netveerk og til andre
teleudbyderes netveerk.

Efter § 1, nr. 2, defineres “slutbruger” som en bruger af net og tjenester, som ikke pa
kommercielt grundlag stiller de pageeldende net og tjenester til r&dighed for andre.

Definitionen er identisk med definitonen i § 1, nr. 2, i bekendtggrelsen om oplysnings- og
underretningspligter vedrgrende net- og informationssikkerhed. Definition svarer med fa
sproglige forskelle til samme definition i lov om elektroniske kommunikationsnet og
-tjenester (teleloven), jf. lovbekendtggrelse nr. 128 af 7. februar 2014 med senere andrin-
ger, og skal fortolkes i overensstemmelse med definitionen af slutbruger i Europa-
Parlamentet og Radets direktiv 2018/1972/EU af 11. december 2018 om oprettelse af en
europaisk kodeks for elektronisk kommunikation.

Ved net forstas transmissionssystemer, uanset om det bygger pa en permanent infrastruktur
eller en centraliseret administrationskapacitet, og, hvor det er relevant, koblings- og
dirigeringsudstyr og andre ressourcer, herunder netelementer, der ikke er aktive, som ggr
det muligt at overfgre signaler ved hjzelp af tradforbindelse, radiobglger, lyslederteknik eller
andre elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslgbs- og
pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i det omfang de
anvendes til transmission af signaler, net, som anvendes til radio- og tv-spredning, og
kabel-tv-net, uanset hvilken type information der overfgres. Net omfatter sdledes alle
transmissionssystemer, uanset om de bygger pd en permanent infrastruktur eller en
centraliseret administrationskapacitet. Ved tjenester forstds elektroniske kommunikations-
tjenester, der helt eller delvis bestdr i elektronisk overfgring af kommunikation i form af lyd,
billeder, tekst eller kombinationer heraf ved hjaelp af radio- eller telekommunikationsteknik
mellem nettermineringspunkter. Et nettermineringspunkt er et fysisk punkt, hvor en
slutbruger far adgang til et offentligt elektronisk kommunikationsnet og som for net, hvor
der anvendes kobling eller routing, identificeres ved hjeelp af en specifik netadresse, som
kan vaere knyttet til slutbrugerens nummer eller navn.

Net skal desuden forstds i overensstemmelse med definitionen af elektronisk
kommunikationsnet i telelovens § 2, nr. 4, tjenester skal forstds i overensstemmelse med
definitionen af elektronisk kommunikationstjeneste i telelovens § 2, nr. 7, og net-
termineringspunkt skal forstds i overensstemmelse med telelovens § 2, nr. 8.

Slutbrugere skal anses som en modsaetning til udbydere af elektroniske kommunikationsnet
eller -tjenester og kan omfatte sdvel erhvervsdrivende som ikke-erhvervsdrivende brugere
af elektroniske kommunikationsnet eller -tjenester, herunder storkunder og lignende, som i
et vist omfang vaelger at etablere deres egen elektroniske kommunikationsinfrastruktur og
sammenkoble denne med offentlige elektroniske kommunikationsnet med henblik pa ud-
veksling af trafik.
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Ogsa udbydere af informations- og indholdstjenester anses for slutbrugere. Det samme gael-
der f.eks. radio- og tv-virksomheder og andre virksomheder med saerlige kommunikations-
behov.

Efter § 1, nr. 3, defineres "vaesentlige erhvervsmaessige udbydere af offentligt tilgaengelige
net og tjenester” som a) udbydere af net, hvor disse net anvendes af mere end 50.000
slutbrugere. Ved opggrelsen medregnes de slutbrugere, der har aftaleforhold med
udbyderens kunder. Radio- og tv-stationer, der er udbydere af net, er kun omfattet, safremt
de har landsdaekkende public service-forpligtelser samt b) udbydere, der gennem aftaler
med statslige myndigheder og institutioner betjener mere end 500 slutbrugere. Ved
opggrelsen medregnes de statslige myndigheder og institutioners egne slutbrugere.

Definitionen er identisk med definitonen i § 1, nr. 3, i bekendtggrelsen om oplysnings- og
underretningspligter vedrgrende net- og informationssikkerhed.

En udbyder er den, der med et kommercielt formal stiller produkter, net eller tjenester om-
fattet af teleloven til r&dighed for andre.

Vaesentlige erhvervsmaessige udbydere af offentligt tilgeengelige net og tjenester omfatter
ikke udbydere af nummeruafhangige interpersonelle kommunikationstjenester (NUIK-
tjenester).

Ved net forstas transmissionssystemer, uanset om det bygger pd en permanent infrastruktur
eller en centraliseret administrationskapacitet, og, hvor det er relevant, koblings- og dirige-
ringsudstyr og andre ressourcer, herunder netelementer, der ikke er aktive, som ggr det
muligt at overfgre signaler ved hjeelp af trddforbindelse, radiobglger, lyslederteknik eller an-
dre elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslgbs- og pak-
kekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i det omfang de anvendes
til transmission af signaler, net, som anvendes til radio- og tv-spredning, og kabel-tv-net,
uanset hvilken type information der overfgres. Net omfatter sdledes alle transmissionssy-
stemer, uanset om de bygger pd en permanent infrastruktur eller en centraliseret admini-
strationskapacitet. Ved tjenester forstas elektroniske kommunikationstjenester, der helt eller
delvis bestar i elektronisk overfgring af kommunikation i form af lyd, billeder, tekst eller
kombinationer heraf ved hjaelp af radio- eller telekommunikationsteknik mellem nettermine-
ringspunkter. Et nettermineringspunkt er et fysisk punkt, hvor en slutbruger far adgang til et
offentligt elektronisk kommunikationsnet og som for net, hvor der anvendes kobling eller
routing, identificeres ved hjzelp af en specifik netadresse, som kan veere knyttet til
slutbrugerens nummer eller navn.

Net skal desuden forstds i overensstemmelse med definitionen af elektronisk
kommunikationsnet i telelovens § 2, nr. 4, tjenester skal forstds i overensstemmelse med
definitionen af elektronisk kommunikationstjeneste i telelovens § 2, nr. 7, og
nettermineringspunkt skal forstds i overensstemmelse med telelovens § 2, nr. 8.

Bestemmelsen indebzerer desuden, at der ved opggrelsen af, hvor mange slutbrugere, der
anvender et givent net, medregnes de slutbrugere, der har aftaleforhold med udbyderens
kunder. Derved tages der hgjde for den situation, hvor en udbyder leverer net til en anden
udbyder, der pa8 kommercielt grundlag stiller de pdgaeldende net til rddighed for et stort
antal privatpersoner.
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I forhold til de udbydere, der betjener statslige myndigheder og institutioner, vil der ved
beregningen af, hvor mange slutbrugere, der betjenes, skulle tages hgjde for de statslige
myndigheder og institutioners egne slutbrugere. I det tilfaelde, hvor en udbyder f.eks.
leverer tjenester til Forsvaret, vil Forsvaret kun udggre én slutbruger efter den geengse
forstaelse af begrebet. Efter den foresldede bestemmelse vil de af Forsvarets medarbejdere,
der ggr brug af tjenesterne, imidlertid teelle med i opggrelsen af antallet af slutbrugere.

Til § 2

Det foresld8s med § 2, stk. 1, at Center for Cybersikkerhed i seerlige tilfselde kan forbyde en
vaesentlig erhvervsmaessig udbyder af offentligt tilgeengelige net og tjenester at indgd en
aftale, der vedrgrer kritiske netkomponenter, systemer og veerktgjer, herunder varetagelse
af driften heraf, sdfremt aftalen vurderes at udggre en trussel mod statens sikkerhed. Ved
vurderingen heraf kan Center for Cybersikkerhed szerligt laegge vaegt p& forhold vedrgrende
den leverandgr, som udbyderen gnsker at anvende.

Bestemmelsen vil typisk finde anvendelse, efter at der gennem laengere tid har vaeret dialog
mellem teleudbyderen og Center for Cybersikkerhed om den pdgzeldende aftale. Bestemmel-
sens anvendelsesomrdde svarer saledes til anvendelsesomradet for den sezerlige underret-
ningsordning, der er etableret i medfgr af lov nr. 1567 af 15. december 2015 om net- og
informationssikkerhed. Der er dermed tale om aftaler, hvor teleudbyderne i medfgr af §§ 3
og 4 i bekendtggrelse nr. 1256 af 27. november 2019 om oplysnings- og underretnings-
pligter vedrgrende net- og informationssikkerhed har underrettet Center for Cybersikkerhed
forud for, at forhandlingerne om aftalen er indledt med leverandgren, hvorefter Center for
Cybersikkerhed typisk vil have radgivet teleudbyderen om sikkerhedsmaessige aspekter af
den pdgzeldende aftale. Herefter vil Center for Cybersikkerhed typisk have udstedt et pabud
om, at det endelige udkast til aftalen skal fremsendes til centeret, eller en sddan
fremsendelse vil vaere sket frivilligt. Ved udstedelse af pdbud vil aftalen fgrst kunne indgas,
nar der er modtaget tilbagemelding fra Center for Cybersikkerhed, hvilket skal vaere sket
senest 25 arbejdsdage efter modtagelsen af aftaleudkastet, jf. den foresldede andring af
net- og informationssikkerhedsloven i § 18, nr. 1.

I de situationer, hvor bestemmmelsen vil finde anvendelse, vil der oftest veere tale om, at en
teleudbyder ikke har gnsket at folge radgivningen fra Center for Cybersikkerhed, og at det
endelige udkast til aftale derfor pa vaesentlige punkter ikke tager hgjde for radgivningen -
og at aftalen pd den baggrund vurderes at udggre en trussel mod statens sikkerhed.
Bestemmelsen vil dog ogsa finde anvendelse i situationer, hvor et endeligt aftaleudkast ikke
er fremsendt til Center for Cybersikkerhed, men hvor centeret pa anden vis er blevet
opmaerksom pa en forestdende aftaleindgdelse, f.eks. gennem medieomtale eller gennem
oplysninger fra andre myndigheder. Det vil dog p&hvile Center for Cybersikkerhed at sikre,
at sagen er tilstraekkeligt oplyst til, at der kan treeffes afggrelse om et forbud, og dermed vil
et forbud normalt ikke alene kunne baseres pa f.eks. medieomtale.

Bestemmelsen omfatter b&de indgaelse af nye aftaler og forleengelse af eksisterende aftaler.
Hvis aftalen indeholder en option, der indebeerer, at aftalen kan forlaenges pa helt uendrede
vilkar, vil en sadan forlaengelse dog ikke vaere omfattet, men aftalen vil dog vaere omfattet
af den foresldede § 3. Retsvirkningen af, at der nedlaegges forbud mod en aftale, vil veere,
at s3fremt aftalen alligevel indgds, vil dette vaere strafbart efter den foresldede § 15,
ligesom aftalen vil vaere ugyldig mellem parterne, jf. den foresldede § 16.
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Center for Cybersikkerhed vil skulle foretage en samlet vurdering af, om aftalen ma anses
for at udggre en trussel mod statens sikkerhed. Ved vurderingen heraf vil Center for
Cybersikkerhed tage udgangspunkt i en raekke objektive kriterier i bestemmelsens nr. 1-4,
jf. nedenfor. Udtrykket statens sikkerhed anvendes i net- og informationssikkerhedsloven og
skal forstas i overensstemmelse med det EU-retlige udtryk den nationale sikkerhed. Der vil
dermed som udgangspunkt skulle vaere tale om trusler mod samfundskritiske funktioner og
deres kommunikation, herunder deres medarbejderes kommunikation. Er der alene tale om
en trussel om, at der kan ske industrispionage mod private virksomheder, vil det falde
udenfor anvendelsesomradet, med mindre industrispionagen har en karakter, hvor den kan
udggre en trussel mod statens sikkerhed, f.eks. hvis der er tale om industrispionage mod
virksomheder i forsvarsindustrien eller forskningsindustrien.

Kerneomradet vil vaere situationer, hvor Center for Cybersikkerhed vurderer, at en aftale vil
indebaere, at der er risiko for, at en leverandgr vil misbruge aftalen til at forberede eller
udfgre sabotage mod telenettet, som kan medfgre, at telenettet helt eller delvist afbrydes.
Det vil f.eks. kunne veere tilfeeldet, hvis aftalen omfatter leverancer, hvor Center for
Cybersikkerhed vurderer, at der er risiko for, at leverandgren indbygger bagdgre, som ggr
det muligt for leverandgren at afbryde eller pd anden m&de foretage uautoriseret pavirkning
af dele af telenettet. Det vil ogsa vaere tilfaeldet, hvis aftalen omfatter drift af systemer, hvor
der er risiko for, at leverandgren gennem adgangen til systemerne vil foretage en hel eller
delvis afbrydelse.

Der vil endvidere kunne veere tale om situationer, hvor Center for Cybersikkerhed vurderer,
at en aftale vil indebaere risiko for, at en leverandgr vil misbruge aftalen til at foretage
spionage mod samfundskritiske funktioner, herunder deres medarbejderes eller samarbejds-
partneres kommunikation.

Ved vurderingen vil Center for Cybersikkerhed kunne tage hgjde for forhold, der bade
vedrgrer leverandgren, leverandgrens vaesentligste underleverandgrer samt aktgrer, der
udgver kontrol over eller har betydelig indflydelse pd leverandgren. De vaesentligste
underleverandgrer vil veere de underleverandgrer, som leverer en ikke ubetydelig del af den
samlede leverance. Aktgrer, der udgver kontrol over eller betydelig indflydelse pa leverandg-
ren, vil vaere aktgrer, der direkte eller indirekte er i besiddelse af eller har kontrol over ejer-
andele eller stemmerettigheder i en virksomhed, eller har tilsvarende kontrol ved andre mid-
ler, herunder langfristede 18n, som giver betydelig indflydelse pa ledelsesmaessige, finansiel-
le eller udviklings- eller driftsmaessige forhold.

Det er saledes ikke en forudsaetning, at leverandgren selv vurderes at udggre en trussel mod
statens sikkerhed. Aftalen vil f.eks. ogsd kunne anses for at udggre en trussel, hvis
leverandgren planlaegger at opfylde aftalen ved brug af kritiske komponenter fra en under-
leverandgr, hvor Center for Cybersikkerhed vurderer, at der er risiko for, at der er indbygget
bagdgre eller tilsvarende. Centeret vil endvidere kunne foretage en vurdering af, om
leverandgrens ejerforhold m.v. ggr, at aftalen m& anses for at udggre en trussel mod
statens sikkerhed. Et element i vurderingen vil saledes vaere, om f.eks. et moderselskab,
gennem dettes historik eller tilhgrsforhold bidrager til en trussel, som medfgrer, at der bgr
nedlaegges forbud mod aftalen.

Center for Cybersikkerhed vil som naevnt skulle foretage en samlet vurdering. Her vil den

potentielle trussel og dennes karakter ogsa skulle vejes op mod aftalens karakter. Jo mere
kritiske dele af telenettet, som aftalen omfatter, jo mindre skal der til, for at der kan siges at
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vaere tale om en trussel mod statens sikkerhed. Der kan dermed ogsa efter en konkret
vurdering veere tale om, at leverandgren og dennes forhold ggr, at leverandgren vil kunne
udggre en trussel mod statens sikkerhed, men at de leverancer, som aftalen omfatter, skal
anvendes pa en made, som ggr det usandsynligt, at der kan ske misbrug.

Centeret vil endvidere kunne laegge vaegt pd, om et forbud vil kunne have negative
konsekvenser for telenettets drift, som overstiger de potentielt negative konsekvenser, hvis
den vurderede trussel bliver en realitet. Det kan f.eks. veere tilfaeldet, hvis et forbud mod en
aftale ger, at teleudbyderen ikke kan nd at indgd en anden aftale, og hvor konsekvensen
dermed kan veere, at der sker alvorlige udfald i driften af telenettet. Typisk vil der i sddanne
tilfelde have veeret en forudgdende dialog mellem Center for Cybersikkerhed og
teleudbyderen, hvor centeret vil have tilkendegivet, hvad den maksimale Igbetid pa aftalen
bgr veere. Hvis det endelige aftaleudkast indebeerer en laengere Igbetid, ma teleudbyderen
saledes paregne, at der kan blive nedlagt forbud mod aftaleindgdelsen.

I vurderingen vil det efter den foresldede stk. 1, nr. 1, bl.a. kunne indgd, om leverandgren,
leverandgrens vaesentligste underleverandgrer samt aktgrer, der udgver kontrol over eller
har betydelig indflydelse pa leverandgren, er hjemmehgrende i eller varetager produktionen
eller driften fra et land, som Danmark ikke har indgdet en sikkerhedsaftale med, eller som
Danmark ikke har et tilsvarende sikkerhedsmaessigt samarbejde med.

Sikkerhedsaftaler indgas i forskellige former. Typisk vil sikkerhedsaftaler indeholde narmere
bestemmelser om, hvordan landene som led i samarbejdet skal behandle klassificerede eller
pd anden made fglsomme oplysninger. Sikkerhedsaftaler indgas derfor typisk kun med lan-
de, der anvender samme principper for handtering af klassificerede oplysninger som Dan-
mark. Sikkerhedsaftaler vil imidlertid ogsd kunne indgds som specifikke aftaler vedrgrende
informationssikkerhed pd teleomradet.

Bestemmelsen omfatter ogsa tilsvarende sikkerhedssamarbejder, hvor der ikke ngdvendigvis
er indgdet en formel sikkerhedsaftale. Mere indirekte sikkerhedssamarbejder, der f.eks. ind-
gas via internationale organisationer, vil ikke vaere omfattet af begrebet tilsvarende sikker-
hedssamarbejder.

En eventuel fastleeggelse, af hvilket land leverandgren, underleverandgren eller aktgren er
hjemmehgrende i, foretages af Center for Cybersikkerhed efter en konkret vurdering. En
leverandgr, underleverandgr eller aktgr kan ikke anses for at vaere hjemmehgrende i flere
lande samtidigt.

Ved vurderingen, af hvilket land leverandgren, underleverandgren eller aktgren er hjemme-
hgrende i, vil der for fysiske personer blive lagt vaegt p&, hvilket land den pageeldende er
statsborger i, og hvor den pageeldende er bosat. For juridiske personer vil der ved vurderin-
gen blive lagt saerlig vaegt pa, hvor virksomheden er registreret. Desuden kan der bl.a. laeg-
ges vaegt pa, hvor virksomhedens eventuelle hovedkontor er placeret, hvorfra ledelsesmaes-
sige befgjelser udgves, og hvor medlemmer af direktionen og bestyrelsen er hjemmehgren-
de.

Ved vurderingen af, hvorfra varetagelsen af driften sker, kan der bl.a. laegges vaegt pa pla-
ceringen af de medarbejdere, der udfgrer de konkrete drifts- og supportopgaver.

Vurderingen af, hvilket land leverandgren, underleverandgren eller aktgren er hjemmehg-
rende i, vil kunne a&ndres med tiden, hvis deres forhold sndrer sig.
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Efter den foresldede stk. 1, nr. 2, vil det bl.a. ogsa kunne indgd, om leverandgren, leveran-
dgrens vaesentligste underleverandgrer samt aktgrer, der udgver kontrol over eller har
betydelig indflydelse pa leverandgren, er hjemmehgrende i eller varetager produktionen eller
driften fra et land, hvor det efter lovgivningen er muligt at plaegge leverandgrer eller deres
underleverandgrer at udfgre eller deltage i forhold, som vil udggre spionage eller sabotage.

Ved anvendelse af bestemmelsen vil der skulle tages hgjde for, at forskellige lande har for-
skellige lovgivningstraditioner. Der vil saledes kunne ses bort fra aldre bestemmelser, der
formelt er gaeldende, men som efter det pagaeldende lands lovgivningstradition ikke vil kun-
ne anvendes. Omvendt vil der kunne laegges vaegt pa en fast administrativ praksis, der giver
mulighed for give palaeg om at udfgre spionage eller sabotage, hvis det pagseldende lands
lovgivningstradition indebaerer, at reguleringen er bindende, selv om der ikke er en udtryk-
kelig lovhjemmel. En eventuel fastleeggelse, af hvilket land leverandgren, underleverandgren
eller aktgren er hjemmehgrende i, foretages af Center for Cybersikkerhed efter en konkret
vurdering. En leverandgr, underleverandgr eller aktgr kan ikke anses for at veere hjemmehg-
rende i flere lande samtidigt.

Ved vurderingen, af hvilket land leverandgren, underleverandgren eller aktgren er hjemme-
herende i, vil der for fysiske personer blive lagt vaegt pd, hvilket land den pageeldende er
statsborger i, og hvor den pagaeldende er bosat. For juridiske personer vil der ved vurderin-
gen blive lagt saerlig veegt pd, hvor virksomheden er registreret. Desuden kan der bl.a. laeg-
ges vaegt pd, hvor virksomhedens eventuelle hovedkontor er placeret, hvorfra ledelsesmaes-
sige befgjelser udgves, og hvor medlemmer af direktionen og bestyrelsen er hjemmehgren-
de.

Ved vurderingen af, hvorfra varetagelsen af driften sker, kan der bl.a. laegges vaegt pa pla-
ceringen af de medarbejdere, der udfgrer de konkrete drifts- og supportopgaver.

Vurderingen af, hvilket land leverandgren, underleverandgren eller aktgren er hjemmehg-
rende i, vil kunne a&ndres med tiden, hvis deres forhold andrer sig.

Efter den foresldede stk. 1, nr. 3, vil det bl.a. ogsd kunne indgd, om leverandgren,
leverandgrens vaesentligste underleverandgrer samt aktgrer, der udgver kontrol over eller
har betydelig indflydelse pd leverandgren, direkte eller indirekte kontrolleres af et andet
lands statslige organer, herunder militaere myndigheder.

Ved vurderingen af, hvilken vaegt der skal laegges pd, at et andet lands statslige organer
direkte eller indirekte kontrollerer en leverandgr m.v., vil det skulle indgd, om en sddan kon-
trol vurderes at indebaere en gget trussel mod statens sikkerhed. Det forhold, at en leveran-
dgr matte vaere statsejet, vil saledes ikke automatisk medfgre, at indg%else af en aftale med
den pagaeldende leverandgr vil udggre en trussel mod statens sikkerhed.

Efter den foresldede stk. 1, nr. 4, vil det bl.a. ogsa kunne indgd, om leverandgren, leveran-
dgrens vaesentligste underleverandgrer samt aktgrer, der udgver kontrol over eller betydelig
indflydelse pa leverandgren, er eller tidligere har veeret involveret i aktiviteter i Danmark
eller andre lande, som har medfgrt en negativ pavirkning af statens sikkerhed, informations-
sikkerheden eller den offentlige orden.
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Kerneomradet for bestemmelsen vil vaere situationen, hvor det i udlandet er blevet konsta-
teret, at en leverandgr f.eks. har leveret udstyr med indbyggede bagdgre eller pa anden vis
har foretaget eller forberedt spionage eller sabotage mod telenettet.

Efter det foresldede stk. 2 kan Center for Cybersikkerhed kun nedlaegge forbud efter det
foresldede stk. 1, hvis hensynet til statens sikkerhed ikke effektivt kan varetages ved mindre
indgribende foranstaltninger.

Bestemmelsen udtrykker et proportionalitetsprincip, hvorefter Center for Cybersikkerhed
forud for nedlaeggelse af et forbud mod en aftale skal have sggt at opnd det gnskede resultat
gennem mindre indgribende midler. Det vil saledes vaere en forudsaetning, at Center for Cy-
bersikkerhed har forsggt at radgive teleudbyderen om de tilpasninger af aftalen, som vil vae-
re ngdvendige, for at den ikke lzengere vurderes at udggre en trussel mod statens sikker-
hed. Center for Cybersikkerhed vil ogsd skulle have vurderet de relevante muligheder i net-
og informationssikkerhedsloven, herunder eksempelvis muligheden for at give pabud om, at
teleudbyderen skal foretage konkrete sikkerhedsforanstaltninger.

Der henvises i gvrigt til afsnit 3.1 i de almindelige bemaerkninger.
Til § 3

Det foreslds med § 3, stk. 1, at Center for Cybersikkerhed i seerlige tilfselde kan forbyde en
vaesentlig erhvervsmaessig udbyder af offentligt tilgeengelige elektroniske kommunikations-
net og -tjenester at opretholde en indgdet aftale, der vedrgrer kritiske netkomponenter,
systemer og veaerktgjer, herunder varetagelsen af driften heraf, safremt opretholdelse af
aftalen vurderes at udggre en vaesentlig trussel mod statens sikkerhed. Ved vurderingen
heraf kan Center for Cybersikkerhed szerligt lsegge veegt pa forhold vedrgrende
leverandgren, leverandgrens vaesentligste underleverandgrer samt aktgrer, der udgver
kontrol over eller betydelig indflydelse pa leverandgren.

Mens den foresldede § 2 finder anvendelse forud for, at en aftale er indgdet, s er
anvendelsesomrddet for den foresldede § 3, stk. 1, de situationer, hvor der allerede er
indgdet en aftale. Der vil vaere tale om aftaler, der er indgdet den 7. december 2020 eller
senere, idet anvendelsesomrddet dog fra 1. januar 2026 udvides til at omfatte alle aftaler,
ogsa aftaler indgdet fgr den 7. december 2020, jf. de foresldede bestemmelser i § 17, stk. 2
og 3.

Bestemmelsen vil forst og fremmest finde anvendelse, hvis det ved aftaleindgdelsen er
blevet vurderet, at der ikke har vaeret grundlag for at nedlaegge forbud mod aftalen efter
den foresldede § 2, men der efterfglgende er sket en andring, som ggr, at der ville veeret
blevet nedlagt forbud, hvis de andrede forhold havde vaeret en realitet ved aftaleindgéelsen.
Disse forhold skal dog udggre en vaesentlig trussel mod statens sikkerhed, hvilket er et
skeerpet krav i forhold til kravet i den foresldede § 2. For at der foreligger en vaesentlig
trussel mod statens sikkerhed, vil det vezere et krav, at truslen er mere konkretiseret.
fEndrede forhold kan f.eks. veere, at leverandgren har skiftet ejer, at det efter
aftaleindgdelsen er konstateret, at leverandgren negativt har pavirket informations-
sikkerheden i forbindelse med sammenlignelige aftaler i udlandet, eller at der er sket
andringer i lovgivningen i leverandgrens hjemland, sdledes at leverandgren kan p&laegges
at udfgre spionage og sabotage.
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Center for Cybersikkerhed vil typisk fa oplysninger om aendrede forhold som led i centerets
tilsynsvirksomhed efter net- og informationssikkerhedsloven, fra den efterretningsmaessige
del af Forsvarets Efterretningstjeneste, fra andre relevante myndigheder i ind- og udland,
herunder som led i udvekslingen af oplysninger om screeninger af direkte investeringer i
andre EU-lande, samt fra medieomtale.

Bestemmelsen vil imidlertid ogsd finde anvendelse pa aftaler, der ikke tidligere er blevet
vurderet efter § 2. Det kan bade vaere aftaler, der er indgdet i perioden fra lovens
virkningstidspunkt til lovens ikrafttreeden, og aftaler, der omfattes af lovforslagets ordning,
ndr anvendelsesomradet fra 1. januar 2026 udvides til at omfatte aftaler, der er indgaet for
den 7. december 2020.

Hvis en aftale tidligere har vaeret vurderet efter den foresldede § 2, er det en forudsaetning
for anvendelse af bestemmelsen, at der er sket en &endring af forhold vedrgrende
leverandgren m.v. Hvis der alene er tale om, at Center for Cybersikkerhed anlagger en
anden vurdering af forhold, der allerede var kendt ved en vurdering efter § 2 forud for
aftaleindgdelsen, vil der ikke kunne nedlaegges forbud efter den foresldede bestemmelse.

Center for Cybersikkerhed vil skulle foretage en samlet vurdering af, om aftalen ma anses
for at udggre en vaesentlig trussel mod statens sikkerhed. Udtrykket statens sikkerhed
anvendes i net- og informationssikkerhedsloven og skal forstas i overensstemmelse med det
EU-retlige udtryk den nationale sikkerhed. Der vil dermed som udgangspunkt skulle veaere
tale om vaesentlige trusler mod samfundskritiske funktioner, herunder deres medarbejderes
kommunikation. Er der alene tale om en vaesentlig trussel om, at der kan ske
industrispionage mod private virksomheder, vil det falde udenfor anvendelsesomradet, med
mindre industrispionagen har en karakter, hvor den kan udggre en vaesentlig trussel mod
statens sikkerhed, f.eks. hvis der er tale om industrispionage mod virksomheder i
forsvarsindustrien eller forskningsindustrien.

Kerneomradet vil vaere situationer, hvor Center for Cybersikkerhed vurderer, at en leveran-
dgr nu vil misbruge aftalen til at forberede eller udfgre sabotage mod telenettet, som kan
medfgre, at telenettet helt eller delvist afbrydes. Det vil f.eks. kunne veere tilfaeldet, hvis
aftalen omfatter leverancer, hvor Center for Cybersikkerhed vurderer, at der nu er risiko for,
at leverandgren indbygger bagdgre, som ggr det muligt for leverandgren at afbryde eller pd
anden made foretage uautoriseret pavirkning af dele af telenettet. Det vil ogsd veere
tilfzeldet, hvis aftalen omfatter drift af systemer, hvor der nu vurderes at vaere risiko for, at
leverandgren gennem adgangen til systemerne vil foretage en hel eller delvis afbrydelse.

Der vil endvidere kunne veere tale om situationer, hvor Center for Cybersikkerhed vurderer,
at aftalen indebeerer risiko for, at en leverandgr nu vil misbruge aftalen til at foretage
spionage mod samfundskritiske funktioner, herunder deres medarbejderes eller samarbejds-
partneres kommunikation.

Ved vurderingen vil Center for Cybersikkerhed kunne tage hgjde for forhold, der bade
vedrgrer leverandgren, leverandgrens vaesentligste underleverandgrer samt aktgrer, der
udgver kontrol over eller har betydelig indflydelse pd leverandgren. De vaesentligste
underleverandgrer vil veere de underleverandgrer, som leverer en ikke ubetydelig del af den
samlede leverance. Aktgrer, der udgver kontrol over eller har betydelig indflydelse pd leve-
randgren, vil vaere aktgrer, der direkte eller indirekte er i besiddelse af eller har kontrol over
ejerandele eller stemmerettigheder i en virksomhed eller tilsvarende kontrol ved andre

Side 38 af 57



midler, herunder langfristede I8n, som giver betydelig indflydelse pa ledelsesmaessige, finan-
sielle eller udviklings- eller driftsmaessige forhold.

Det er sdledes ikke en forudsaetning, at leverandgren selv vurderes at udggre en vaesentlig
trussel mod statens sikkerhed. Aftalen vil f.eks. ogsd@ kunne anses for at udggre en
vaesentlig trussel, hvis leverandgren planlaegger at opfylde aftalen ved brug af kritiske
komponenter fra en underleverandgr, hvor Center for Cybersikkerhed nu vurderer, at der er
risiko for, at der er indbygget bagdgre eller tilsvarende. Centeret vil endvidere kunne
foretage en vurdering af, om leverandgrens ejerforhold m.v. gor, at aftalen nu ma anses for
at udggre en vaesentlig trussel mod statens sikkerhed. Et element i vurderingen vil sdledes
vaere, om f.eks. et moderselskab gennem dettes historik eller lignende bidrager til en
vaesentlig trussel, som ggr, at der bgr nedlagges forbud mod aftalen.

Center for Cybersikkerhed vil som naevnt skulle foretage en samlet vurdering. Her vil den
potentielle trussel og dennes karakter ogsa skulle vejes op mod aftalens karakter. Jo mere
kritiske dele af telenettet, som aftalen omfatter, jo mindre skal der til, for at der kan siges at
veere tale om en vaesentlig trussel mod statens sikkerhed. Der kan dermed ogsd efter en
konkret vurdering vaere tale om, at leverandgren og dennes forhold ggr, at leverandgren vil
kunne udggre en veesentlig trussel mod statens sikkerhed, men at de leverancer, som
aftalen omfatter, skal anvendes pd en made, som ggr det usandsynligt, at der kan ske
misbrug.

Centeret vil endvidere kunne laegge vaegt pd, om et forbud vil kunne have negative
konsekvenser for telenettets drift, som overstiger de potentielt negative konsekvenser, hvis
den vurderede trussel bliver en realitet. Det kan f.eks. veere tilfaeldet, hvis et forbud mod en
aftale ger, at teleudbyderen ikke kan nd at indgd en anden aftale, og hvor konsekvensen
dermed kan veere, at der sker alvorlige udfald i driften af telenettet. I sd fald vil der dog
kunne tages hgjde for problemstillingen ved fastsaettelse af fristen efter det foresldede stk.
3.

Retsvirkningen af, at der nedlaegges forbud mod en aftale, vil veere, at aftalen bliver ugyldig
mellem parterne, jf. den foresldede § 16. Safremt aftalen viderefgres, vil dette vaere
strafbart efter den foresldede § 15.

Det foreslds med stk. 2, at Center for Cybersikkerhed endvidere i seerlige tilfeelde kan
forbyde en vaesentlig erhvervsmaessig udbyder af offentligt tilgeengelige elektroniske
kommunikationsnet og -tjenester fortsat at anvende kritiske netkomponenter, systemer og
veerktgjer, der tidligere er leveret, safremt fortsat anvendelse vurderes at udggre en
vaesentlig trussel mod statens sikkerhed. Ved vurderingen heraf kan Center for
Cybersikkerhed szerligt lsegge veegt pd forhold vedrgrende leverandgren, leverandgrens
vaesentligste underleverandgrer samt aktgrer, der udgver kontrol over eller har betydelig
indflydelse pa leverandgren.

Bestemmelsens anvendelsesomrade er situationer, hvor en teleudbyder tidligere har faet
leveret kritiske komponenter, systemer m.v. som led i en aftale med en leverandgr, men
hvor aftalen ikke leengere er aktiv, f.eks. fordi den alene omfattede den nu gennemfgrte
leverance. Situationen vil i sd fald ikke veere omfattet af det foresldede stk. 2.
Bestemmelsen giver Center for Cybersikkerhed mulighed for at nedlaegge forbud mod, at
teleudbyderen fortsat anvender de leverede kritiske komponenter, systemer m.v., hvis den
fortsatte anvendelse vurderes at udggre en veesentlig trussel mod statens sikkerhed.
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Bestemmelsen omfatter kritiske komponenter, systemer m.v., der er leveret som led i
aftaler, der er indgdet den 7. december 2020 eller senere, idet anvendelsesomradet dog fra
1. januar 2026 udvides til at omfatte leverancer, der er sket som led i alle aftaler, ogsa
aftaler indgdet for den 7. december 2020, jf. den foresldede § 17, stk. 2 og 3.

Bestemmelsen vil forst og fremmest finde anvendelse, hvis det ved aftaleindgdelsen er
blevet vurderet, at der ikke har vaeret grundlag for at nedlaegge forbud mod aftalen efter
den foresldede § 2, men hvor der efterfglgende er sket en andring, som ggr, at der ville
veeret blevet nedlagt forbud, hvis de andrede forhold havde veeret en realitet ved
aftaleindgdelsen. Disse forhold skal dog udggre en veesentlig trussel mod statens sikkerhed,
hvilket er et skaerpet krav i forhold til kravet i den foresldede § 2. For at der foreligger en
vaesentlig trussel mod statens sikkerhed, vil det veere et krav, at truslen er mere
konkretiseret. £ndrede forhold kan f.eks. veere, at det efter aftaleindgdelsen er konstateret,
at leverandgren negativt har pavirket informationssikkerheden i sammenlignelige kompo-
nenter, systemer m.v.

Bestemmelsen vil imidlertid ogsa finde anvendelse pa visse leverancer efter aftaler, der ikke
tidligere er blevet vurderet efter § 2. Det kan bade veere aftaler, der er indgdet i perioden
fra lovens virkningstidspunkt til lovens ikrafttraeden, og aftaler, der omfattes af lovforslagets
ordning, nar anvendelsesomradet fra 1. januar 2026 udvides til at omfatte aftaler, der er
indgdet fgr den 7. december 2020.

Hvis en aftale tidligere har vaeret vurderet efter den foresldede § 2, er det en forudsaetning
for anvendelse af bestemmelsen, at der er sket en aendring af forhold vedrgrende
leverandgren m.v. Hvis der alene er tale om, at Center for Cybersikkerhed anleegger en
anden vurdering af forhold, der var kendt ved en vurdering efter § 2 forud for
aftaleindgdelsen, vil der ikke kunne nedlaegges forbud efter den foresldede bestemmelse.

Center for Cybersikkerhed vil skulle foretage en samlet vurdering af, om komponenten,
systemet m.v. ma anses for at udggre en veesentlig trussel mod statens sikkerhed.
Udtrykket statens sikkerhed anvendes i net- og informationssikkerhedsloven og skal forstas i
overensstemmelse med det EU-retlige udtryk den nationale sikkerhed. Der vil som
udgangspunkt skulle veere tale om vaesentlige trusler mod samfundskritiske funktioner og
deres kommunikation, herunder deres medarbejderes kommunikation. Er der alene tale om
en vaesentlig trussel om, at der kan ske industrispionage mod private virksomheder, vil det
falde udenfor anvendelsesomradet, med mindre industrispionagen har en karakter, hvor det
kan udggre en vaesentlig trussel mod statens sikkerhed, f.eks. hvis der er tale om
industrispionage mod virksomheder i forsvarsindustrien eller forskningsindustrien.

Kerneomradet vil vaere situationer, hvor Center for Cybersikkerhed vurderer, at der nu er
risiko for, at komponenten, systemet m.v. vil misbruges til at forberede eller udfgre
sabotage mod telenettet, som kan medfgre, at telenettet helt eller delvist afbrydes. Det vil
f.eks. kunne veere tilfeeldet, hvis der er tale om kritiske komponenter, systemer m.v., hvor
Center for Cybersikkerhed vurderer, at der nu er risiko for, at leverandgren har indbygget
bagdgre, som gor det muligt for leverandgren at afbryde eller pd anden made foretage
uautoriseret pavirkning af dele af telenettet.

Der vil endvidere kunne veere tale om situationer, hvor Center for Cybersikkerhed vurderer,
at fortsat brug af kritiske komponenter, systemer m.v. vil indebaere risiko for, at en
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leverandgr nu vil misbruge dem til at foretage spionage mod samfundskritiske funktioner,
herunder deres medarbejderes eller samarbejdspartneres kommunikation.

Ved vurderingen vil Center for Cybersikkerhed kunne tage hgjde for forhold, der bade
vedrgrer leverandgren, leverandgrens vaesentligste underleverandgrer samt aktgrer, der
udgver kontrol over eller har betydelig indflydelse pd leverandgren. De vaesentligste
underleverandgrer vil vaere de underleverandgrer, som leverer en ikke ubetydelig del af den
samlede leverance. Aktgrer, der udgver kontrol over eller har betydelig indflydelse pa leve-
randgren, vil vaere aktgrer, der direkte eller indirekte er i besiddelse af eller har kontrol over
ejerandele eller stemmerettigheder i en virksomhed eller tilsvarende kontrol ved andre mid-
ler, herunder langfristede 1&n, som giver betydelig indflydelse pa ledelsesmaessige, finansiel-
le eller udviklings- eller driftsmaessige forhold.

Center for Cybersikkerhed vil som naevnt skulle foretage en samlet vurdering. Her vil den
potentielle trussel og dennes karakter ogsa skulle vejes op mod karakteren af komponenten,
systemet m.v. Jo mere kritiske dele af telenettet, som komponenten, systemet m.v.
anvendes i, jo mindre skal der til, for at der kan siges at vaere tale om en vaesentlig trussel
mod statens sikkerhed.

Centeret vil endvidere kunne lsegge vaegt pd, om et forbud vil kunne have negative
konsekvenser for telenettets drift, som overstiger de potentielt negative konsevenser, hvis
den vurderede trussel bliver en realitet.

Det foreslds med stk. 3, at Center for Cybersikkerhed kan fastsaette en frist for, hvornar en
aftale skal vaere afviklet efter stk. 1, og hvorndr anvendelse af kritiske netkomponenter,
systemer og vaerktgjer skal vaere ophgrt efter stk. 2.

Det forudseettes, at Center for Cybersikkerhed efter hgring af teleudbyderen foretager en
vurdering af pa@ den ene side behovet for hurtigst muligt at fjerne en vaesentlig trussel mod
statens sikkerhed, og pa@ den anden side hensynet til den fortsatte og stabile drift af den
kritiske teleinfrastruktur. Nedlaeggelse af forbud bgr sdledes ikke fgre til, at der sker
afbrydelser pd telenettet, fordi teleudbyderen ikke har haft mulighed for at indgd eller
implementere en ny aftale. P& den baggrund bgr Center for Cybersikkerhed som udgangs-
punkt fastsaette en naermere frist, som er baseret pa, hvorndr en loyalt agerende tele-
udbyder kan have taget de ngdvendige forholdsregler.

I seerligt alvorlige tilfaelde, hvor der f.eks. konstateres et igangvaerende misbrug, vil Center
for Cybersikkerhed dog kunne fastsaette, at aftalen skal afvikles straks, eller at anvendelsen
skal ophgre straks.

Det foreslds med stk. 4, at Center for Cybersikkerhed kun kan nedlaegge forbud efter stk. 1
og 2, hvis hensynet til statens sikkerhed ikke effektivt kan varetages ved mindre
indgribende foranstaltninger.

Bestemmelsen udtrykker et proportionalitetsprincip, hvorefter Center for Cybersikkerhed
forud for nedlaeggelse af et forbud have sggt at opnd det gnskede resultat gennem mindre
indgribende midler. Det vil saledes vaere en forudsaetning, at Center for Cybersikkerhed har
forsggt at radgive teleudbyderen om de tilpasninger af aftalen eller de sikkerhedsmaessige
endringer af kritiske komponenter, systemer m.v., som vil veere ngdvendige, for at der ikke
lengere vurderes at veere en vaesentlig trussel mod statens sikkerhed. Center for
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Cybersikkerhed vil ogsd skulle have overvejet de relevante muligheder i net- og informati-
onssikkerhedsloven, herunder eksempelvis muligheden for at give pabud om, at teleudbyde-
ren skal foretage konkrete sikkerhedsforanstaltninger.

Der henvises i gvrigt til afsnit 3.1 i de almindelige bemaerkninger.
Til § 4

Den foresldede § 4, stk. 1, giver Center for Cybersikkerhed hjemmel til at ekspropriere
privat ejendom, i det omfang det er ngdvendigt for at gennemfgre et forbud efter det
foreslaede kapitel 2 om nedlaeggelse af forbud vedrgrende visse leverancer til den kritiske
teleinfrastruktur.

Det fglger af den foresldede § 2, stk. 1, at Center for Cybersikkerhed i seerlige tilfelde kan
forbyde en vaesentlig erhvervsmaessig udbyder af offentligt tilgaengelige net og tjenester at
indga en aftale, der vedrgrer kritiske netkomponenter, systemer og vaerktgjer, herunder
varetagelse af driften heraf, sdfremt aftalen vurderes at udggre en trussel mod statens
sikkerhed. Ved vurderingen heraf skal Center for Cybersikkerhed seerligt laegge veegt pa
forhold vedrgrende den leverandgr, som teleudbyderen gnsker at anvende. Efter den
foresldede § 2, stk. 2, kan Center for Cybersikkerhed kun nedleegge forbud efter
bestemmelsens stk. 1, hvis hensynet til statens sikkerhed ikke effektivt kan varetages ved
mindre indgribende foranstaltninger.

Center for Cybersikkerhed kan endvidere efter § 3, stk. 1, i seerlige tilfeelde forbyde en
vaesentlig erhvervsmaessig udbyder af offentligt tilgeengelige net og tjenester at opretholde
en indgdet aftale, der vedrgrer kritiske netkompenter, systemer og vaerktgjer, herunder
varetagelsen af driften heraf, sdfremt opretholdelse af aftalen udger en vaesentlig trussel
mod statens sikkerhed. Ved vurderingen heraf kan Center for Cybersikkerhed saerligt laegge
vaegt pad forhold vedrgrende leverandgren, leverandgrens vaesentligste underleverandgrer
samt aktgrer, der udgver kontrol over eller har betydelig indflydelse pa leverandgren.

Efter den foresldede § 3, stk. 2, kan Center for Cybersikkerhed i szerlige tilfselde forbyde en
vaesentlig erhvervsmaessig udbyder af offentligt tilgeengelige net og tjenester at anvende
kritiske netkomponenter, systemer og vaerktgjer, der tidligere er leveret, sdfremt fortsat
anvendelse vurderes at udggre en vaesentlig trussel mod statens sikkerhed. Ved vurderingen
heraf kan Center for Cybersikkerhed seerligt lsegge vaegt pa forhold vedrgrende leverandg-
ren, leverandgrens veaesentligste underleverandgrer samt aktgrer, der udgver kontrol over
eller har betydelig indflydelse pd leverandgren. Af den foresldede § 3, stk. 4, fremgar
desuden, at Center for Cybersikkerhed kun kan nedlaegge forbud efter § 3, stk. 1 og 2, hvis
hensynet til statens sikkerhed ikke effektivt kan varetages ved mindre indgribende
foranstaltninger.

Bestemmelsen i § 4, stk. 1, vil sikre, at et forbud mod en aftale omfattet af den foresldede §
2, stk. 1, eller § 3, stk. 1 og 2, kan gennemfgres, selvom det matte medfgre ekspropriation
efter grundlovens § 73.

Det fglger af grundlovens § 73, stk. 1, at to overordnede betingelser skal vaere opfyldt, for
at der er tale om ekspropriation i grundlovens forstand. For det fgrste skal indgrebet vaere
rettet mod “ejendom”, som er beskyttet efter grundlovens § 73. For det andet skal indgrebet
veere ekspropriativt (der skal vaere tale om afstaelse).
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Hvis der er tale om et indgreb, der har karakter af ekspropriation i grundlovens forstand,
skal tre betingelser veere opfyldt, for at indgrebet er i overensstemmmelse med grundloven.
Indgrebet skal veere kreaevet af almenvellet, det skal ske ifglge lov, og der skal ydes
fuldstaendig erstatning til den bergrte ejer. Betingelsen om, at et indgreb skal vaere kraevet
af almenvellet, vil altid veere opfyldt, idet et forbud mod opretholdelse af en indgdet aftale
skal ske ud fra et hensyn til statens sikkerhed.

Grundloven beskytter ikke blot fysiske personer, men ogsa alle typer af juridiske personer,
som er etableret (eller overtaget) af private - selskaber, foreninger, selvejende institutioner
m.v. Det er traditionelt antaget, at ogsa staten, kommuner og andre juridiske personer
etableret (eller fuldt ud overtaget) af det offentlige er beskyttet. Det fremgar dog af nyere
retspraksis, at i hvert fald visse offentlige juridiske personer ikke altid nyder samme beskyt-
telse som private.

Udtrykket "ejendom” i grundlovens § 73 ma forstds i vid betydning. Det er sdledes alminde-
ligt antaget, at bestemmelsen ikke alene beskytter ejendomsret i traditionel forstand. Ogsa
begreensede radighedsrettigheder, sdsom brugsrettigheder, servitutter og panterettigheder,
og rettigheder i henhold til private aftaler er beskyttet af grundlovens ejendomsbegreb.

Det er endvidere almindeligt antaget, at bestemmelsen ikke alene beskytter rettigheder af
privatretlig karakter, men ogsad saerlige rettigheder af erhvervsmaessig karakter stiftet pa
offentligretligt grundlag, f.eks. naeringsrettigheder.

For at der er tale om ekspropriation i grundlovens forstand, skal der veere tale om, at der
foretages et ekspropriativt indgreb (afstdelse).

Det er i den forbindelse almindeligt antaget i den forfatningsretlige litteratur og i praksis, at
lovgivhingsmagten - uden at der foreligger ekspropriation — kan regulere udgvelsen af de
rettigheder, der er beskyttet af grundlovens § 73, idet lovgivhingsmagten bl.a. kan opstille
almindelige regler om begraensninger i borgernes handlefrihed og i deres rdden over, hvad
de ejer. Det er endvidere antaget, at spgrgsmalet om, hvorvidt et indgreb har karakter af
ekspropriation, ma bero pad et samlet skgn over indgrebets beskaffenhed. Som momenter,
der ma tillaagges betydning ved udgvelsen af dette skgn, kan der navnlig peges pa indgre-
bets formal, i hvilken grad indgrebet er generelt eller konkret (herunder om det rammer
mange eller f& personer), indgrebets intensitet, om indgrebet angdr en fremtidig eller en
aktuel rettighed, om indgrebet gar ud pa at overfgre rettigheden fra den hidtidige ejer til en
ny eller pa en tilintetggrelse af denne raden, samt indgrebets begrundelse (causa).

Indgreb efter § 2, stk. 1, eller § 3, stk. 1 og 2, vil altid have til formal at beskytte statens
sikkerhed. Navnlig det forhold, at forbud mod indgdelse af en aftale efter § 2, stk. 1, opret-
holdelse af en indgdet aftale efter § 3, stk. 1, eller fortsat anvendelse af kritiske komponen-
ter, systemer m.v. efter § 3, stk. 2, er begrundet i hensyn til statens sikkerhed, m& antages
at tale med en vis vaegt imod, at der vil vaere tale om ekspropriation. Der vil pd den anden
side veere tale om indgreb mod konkrete aftaler, som efter omstaendighederne vil kunne
veere af betydelig intensitet over for den pagseldende aftalepart. Det kan pa den baggrund
ikke udelukkes, at et forbud efter omstaendighederne vil kunne anses for ekspropriativt.

Efter § 4, stk. 2, ydes fuldstaendig erstatning til en eller de bergrte parter, hvis gennemfgrel-
sen af foranstaltninger efter denne lov udggr et ekspropriativt indgreb.
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Ekspropriation kan alene ske mod fuld erstatning, jf. grundlovens § 73, stk. 1. I det omfang
en afggrelse om indgreb matte blive gennemfart ved ekspropriation, vil der veere adgang til
domstolsprgvelse efter de saerlige regler herom i grundlovens § 73, stk. 3.

Der henvises i gvrigt til afsnit 3.4 i de almindelige bemaerkninger.
Til§ 5

Det foreslds med § 5, at lov om offentlighed i forvaltningen, bortset fra lovens § 13, og
forvaltningslovens kapitel 4-6 ikke finder anvendelse pa sager, der er omfattet af denne lov.

Det fglger af § 8, stk. 1, i lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed, at Cen-
ter for Cybersikkerheds virksomhed er undtaget fra offentlighedsloven bortset fra lovens §
13 om notatpligt. Centerets virksomhed er endvidere undtaget fra forvaltningslovens kapitel
4-6. Det fremgar imidlertid af de almindelige bemaerkninger, jf. Folketingstidende 2013-14,
A, L 192 som fremsat, side 25, at det forudsaettes, at anmodninger om aktindsigt i videst
muligt omfang behandles efter principperne i offentlighedsloven, samt at centeret i alle afga-
relsessager konkret vurderer, om det er muligt at anvende forvaltningslovens principper.

Det fglger endvidere af § 7 i lov nr. 1567 af 15. december 2015 om net- og informationssik-
kerhed, at der kan fastsaettes regler om, at der i forhold til de oplysninger og underretnin-
ger, som modtages fra teleudbydere i forbindelse med aftaleindgdelse, konstaterede brud pa
informationssikkerheden og generelle oplysninger om teleudbydernes infrastruktur, er und-
taget fra aktindsigt efter offentlighedsloven og partsaktindsigt efter forvaltningsloven. Be-
stemmelsen er udmgntet i § 13 i bekendtggrelse nr. 1256 af 27. november 2019 om oplys-
nings- og underretningspligter vedr@grende net- og informationssikkerhed.

Den foresldede § 5 har til formal at sikre den ngdvendige beskyttelse af oplysninger, der
vurderes at veere fglsomme, ved, at de sager, der behandles efter reglerne i dette
lovforslag, undtages i deres helhed.

Den foresldede bestemmelse indebaerer, at retten til aktindsigt efter offentlighedsloven ikke
galder for sager, der er omfattet af denne lov. Offentlighedslovens § 13 om notatpligt vil
derimod veaere galdende for behandling af sager efter loven. Bestemmelsen indebeerer
endvidere, at forvaltningslovens kapitel 4-6 om partens aktindsigt, partshgring og
begrundelse m.v. fraviges, mens forvaltningslovens gvrige bestemmelser vil vaere gaeldende
for behandling af sager omfattet af denne lov.

Den foresldede bestemmelse svarer til den eksisterende undtagelse i § 8, stk. 1, i lov om
Center for Cybersikkerhed, men uden forudsesetningen i bemaerkningerne til denne lov om, at
principperne i offentlighedsloven og forvaltningslovens kapitel 4-6 i stgrst muligt omfang
skal fglges.

Efter den foresldede bestemmelse vil Center for Cybersikkerhed sdledes ikke vaere forpligtet
til at gengive fglsomme oplysninger i forbindelse med en begrundelse for en afggrelse, som
centeret traeffer i medfgr af kapitel 2 eller 3. Endvidere vil Center for Cybersikkerhed ikke
vaere forpligtet til at lade de folsomme oplysninger indgd i behandlingen af en
aktindsigtssag.
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Der henvises i gvrigt til afsnit 3.2 i de almindelige bemaarkninger.
Til§ 6

Det foreslds med § 6, at Center for Cybersikkerheds afggrelser efter kapitel 2 og 3 ikke kan
paklages til anden administrativ myndighed.

Bestemmelsen indebzerer, at den administrative rekurs vil blive afskaret i relation til de
afggrelser, som Center for Cybersikkerhed traeffer efter kapitel 2 og 3. Afggrelser efter disse
kapitler vil sdledes ikke kunne paklages til Forsvarsministeriet som led i den ulovbestemte
rekursadgang. Dette skal ses i lyset af, at de padgaeldende afggrelser forudsaetter et seerligt
fagligt indblik i henholdsvis efterretningsmaessige og teletekniske forhold, som Center for
Cybersikkerhed besidder.

Bestemmelsen regulerer ikke klageadgangen til Folketingets Ombudsmand. Der vil sdledes
fortsat veere adgang til at klage over afggrelser truffet efter kapitel 2 og 3 til Folketingets
Ombudsmand i medfgr af kapitel 4 i lov om Folketingets Ombudsmand, jf. lovbekendtgarelse
nr. 349 af 22. marts 2013.

Til § 7

Med bestemmelsen i § 7, 1. pkt., foreslds det, at afggrelser efter kapitel 2 og 3 alene kan
indbringes for Kgbenhavns Byret inden seks maneder efter afggrelsens meddelelse. Be-
stemmelsen skal tilgodese spgrgsmal om bl.a. sikkerhedsgodkendelse af retspersonalet og
erfaringsopbygning. Desuden sikrer fastsaettelsen af en sggsmalsfrist, at der efter en vis
periode ikke kan rejses tvivl om en afggrelse og dennes indhold. Med den foresldede be-
stemmelse i § 7, 2. pkt., kan Kgbenhavns Byret dog undtagelsesvist tillade en indbringelse
efter seks maneder.

Med den foresldede bestemmelse i § 7, 3. pkt., foreslds det, at der i afggrelsen af sagen ved
byretten deltager tre dommere.

Efter den foresldede bestemmelse i § 7, sidste punktum, kan forsvarsministeren eller den,
ministeren bemyndiger hertil, helt eller delvist lade personer, der er ansat i Forsvarsministe-
riet eller myndigheder under Forsvarsministeriet, mgde for sig i retten som ret-
tergangsfuldmeegtige.

Den foresldede bestemmelse skal ses i lyset af, at der under sagen eventuelt vil skulle frem-
laegges fortrolige oplysninger fra efterretningstjenester m.v., som har dannet grundlag for
risikovurderingen, og bestemmelsen supplerer i gvrigt retsplejelovens § 260, stk. 1, nr. 4,
hvorefter personer, der er ansat hos en part, kan mgde som rettergangsfuldmaegtig.

Det forudsaettes, at det i givet fald vil vaere en juridisk medarbejder fra Forsvarsministeriet
eller myndigheder under Forsvarsministeriet, som mgder i retten.

De foresldede regler for seerlig domstolsprgvelse tager udgangspunkt i de lignende bestem-
melser i udleendingelovens kapitel 7 b, som indeholder szerlige regler for domstolsprgvelse af
visse beslutninger om administrativ udvisning af udleendinge, der m& anses for en fare for
statens sikkerhed, samt indfgdsretslovens § 8 F vedrgrende domstolsprgvelse af afggrelser
om administrativ fratagelse af statsborgerskab.
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Til § 8

I § 8, stk. 1, foresl3s det, at som parter i sagen anses dem, der har en retlig interesse i en
afggrelse omfattet af kapitel 2 og 3, og at som part i sagen for det offentlige anses for-
svarsministeren eller den, ministeren bemyndiger hertil. Bestemmmelsen hanger sammen
med den foresldede § 7, hvoraf det fremgar, at sager om prgvelse af afggrelser efter lov-
forslagets kapitel 2 og 3 alene kan indbringes for Kgbenhavns Byret.

I § 8, stk. 2, foreslas det, at retten beskikker en sezerlig advokat til at varetage interesser for
parten efter stk. 1, 1. pkt., som har en retlig interesse i en afggrelse omfattet af kapitel 2 og
3, og pa vegne af denne udgve partsbefgjelser med hensyn til oplysninger af betydning for
statens sikkerhed, der er indgdet i vurderingen af, om en aftale vurderes at udggre en trus-
sel mod statens sikkerhed, hvis disse af sikkerhedsmaessige grunde ikke kan videregives til
parten og dennes advokat. Parten efter § 8, stk. 1, 1. pkt., og dennes advokat har ikke ad-
gang til de pageeldende oplysninger og har ikke mulighed for at udgve de saedvanlige parts-
befgjelser, herunder navnlig at kunne vurdere og udtale sig om de pageeldende oplysninger,
selv om disse fremlaegges for retten og indgar i grundlaget for rettens afggrelse. Dette vare-
tages i stedet af den saerlige advokat, der har indsigt i og mulighed for at udtale sig om det
materiale, som fremlaegges for retten med henblik pa at indgd i sagen, herunder de fortroli-
ge oplysninger, som af sikkerhedsmaessige grunde ikke kan videregives til parten og dennes
advokat.

Den saerlige advokat udgver partsbefgjelser pa vegne af parten med hensyn til disse fortroli-
ge oplysninger, men er i gvrigt ikke part eller partsrepreesentant i sagen. I det omfang par-
ten sammen med sin advokat kan udgve seedvanlige civilprocessuelle partsbefgjelser, her-
under med hensyn til oplysninger, som er videregivet til parten og fremlagt i retten, optree-
der den szerlige advokat saledes ikke pd vegne af parten. Den szerlige advokat har f.eks.
indsigt i og kan udtale sig om oplysninger, som er undtaget af sikkerhedsmaessige grunde.
Den seerlige advokat kan ogsa fremsaette begaering om, at sddanne oplysninger skal videre-
gives til parten og dennes advokat, jf. den foresldede bestemmelse i § 8, stk. 2, og kan kae-
re rettens afggrelse om, at oplysningerne ikke skal videregives. Den saerlige advokat har
derimod ikke en almindelig adgang til f.eks. at kaere rettens procesledende afggrelser under
sagens behandling i den 8bne del af domstolsprgvelsen eller at indbringe byrettens endelige
afggrelse i sagen for landsretten. Dette tilkommer den, som er part i sagen, jf. forslaget til §
8, stk. 1.

Justitsministeren antager et antal advokater, der kan beskikkes som sezerlige advokater i
sager om domstolsprovelse af afggrelser efter lovforslagets kapitel 6, jf. den foresldede be-
stemmelse i § 12.

Det forudsaettes, at retten i almindelighed beskikker den advokat, der »stdr for tur« til at
blive beskikket, men at der beskikkes en anden advokat, hvis parten har begrundede indsi-
gelser mod beskikkelsen af den pageeldende.

Med hensyn til saleer og godtggrelse for udlaeg til den saerlige advokat gaelder de samme

regler, som hvis der var bevilget fri proces, jf. retsplejelovens kapitel 31. Dette indebeerer,
at salaer m.v. betales af det offentlige.
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I § 8, stk. 3, forslas det, at den seerlige advokat skal underrettes om alle retsmgder i sagen
og er berettiget til at deltage i disse med henblik pd at sikre den szerlige advokats Igbende
indsigt i sagen ved retten. Henset til advokatens szerlige rolle i sagen foreslds det endvidere,
at advokatens partsbefgjelser vedrgrende de fortrolige oplysninger i sagen, jf. ovenfor, inde-
baerer, at vedkommende skal ggres bekendt med det materiale, som indgar i sagen for ret-
ten, dvs. det materiale, som fremlaegges af det offentlige med henblik p3, at det kan indga i
rettens afggrelse (og eventuelt supplerende materiale, som fremlaegges af parten og dennes
advokat).

I den foresldede bestemmelse i § 9, stk. 1, er det endvidere udtrykkeligt bestemt, at de for-
trolige oplysninger, som af sikkerhedsmaessige grunde ikke kan videregives til parten og
dennes advokat, skal videregives til den saerlige advokat.

Den sezerlige advokat skal endvidere som udgangspunkt have udleveret kopi af materialet.
Forsvarsministen eller den, ministeren bemyndiger hertil, kan dog bestemme, at der af sik-
kerhedsmaessige grunde ikke skal udleveres kopi til den saerlige advokat. Dette vil alene
kunne veaere relevant med hensyn til de oplysninger, der af sikkerhedsmeaessige grunde ikke
kan videregives til parten. I s fald skal den szerlige advokat p& anden made have forngden
adgang til materialet, f.eks. ved at gennemse det pagseldende materiale i retten.

Spgrgsmalet om udlevering af kopi kan indbringes for retten, der ogsa kan tage stilling til en
eventuel tvist om, hvordan advokaten i stedet skal have adgang til materialet.

Bestemmelsen svarer med de ngdvendige tilpasninger til den lignende bestemmelse i ud-
laendingelovens § 45 e.

Til § 9

Den foresldede bestemmelse i § 9 indeholder regler om videregivelse af de oplysninger, som
er undtaget fra videregivelse til parten selv, til den saerlige advokat. En beslutning om, at
oplysninger, der er indgdet i Center for Cybersikkerheds afggrelse efter lovforslagets kapitel
2 og 3, ikke kan videregives til parten, finder ogsd anvendelse i forbindelse med en dom-
stolsprgvelse af afggrelsen. Dette indebaerer bl.a., at parten under en retssag ikke har ad-
gang til aktindsigt i de pageeldende oplysninger, som fremlaegges for retten, efter retspleje-
lovens § 255 a, som alene geelder »medmindre andet er bestemt«.

De fortrolige oplysninger, der er indgdet i vurderingen af, om en aftale udggr en trussel mod
statens sikkerhed, vil som det klare udgangspunkt blive fremlagt for retten. Der kan dog i
denne vurdering vaere indgdet oplysninger af en sddan szerlig karakter, at de af hensyn til
statens sikkerhed, herunder efterretningstjenesternes virksomhed, ikke kan videregives til
andre og heller ikke som led i domstolsprgvelsen. Hvis sddanne oplysninger ikke fremlaagges
for retten og den sezerlige advokat efter den foresldede bestemmelse i § 8, stk. 2, vil oplys-
ningerne ikke indgd i grundlaget for rettens afggrelse i sagen, da retten pa grundlag af det,
der er passeret under forhandlingerne og bevisfgrelsen, ma afggre, hvilke faktiske omstaen-
digheder der skal laegges til grund for sagens padgmmelse, jf. retsplejelovens § 344.

Det foreslds i § 9, stk. 1, at de oplysninger, som ikke kan videregives til parten og dennes

advokat, videregives til den saerlige advokat, der varetager partens interesser med hensyn
til disse oplysninger, jf. ogsa den foresldede bestemmelse i § 8 og bemaerkningerne hertil.
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Den saerlige advokat kan drgfte sagen med parten og dennes advokat, indtil det tidspunkt,
hvor de naevnte fortrolige oplysninger er videregivet til den szerlige advokat. Nar sadanne
oplysninger er videregivet til den seerlige advokat, ma vedkommende ikke lsengere drgfte
sagen med parten eller dennes advokat. I modsat fald kunne der veere en risiko for, at den
seerlige advokat ved f.eks. at stille supplerende spgrgsmal til parten uforvarende kunne
komme til at afslgre kendskab til oplysninger, som af sikkerhedsmaessige grunde ikke kan
videregives til parten. Den saerlige advokat er afskaret fra at drgfte sagen med parten og
dennes advokat, men der er ikke noget til hinder for, at den seerlige advokat f.eks. skriftligt
bekraefter modtagelsen af materiale fra parten eller dennes advokat.

Det forudsaettes sdledes, at den saerlige advokat indledningsvis drgfter sagen med parten og
dennes advokat, herunder deres bemaarkninger vedrgrende de oplysninger, som er videregi-
vet til de pageeldende, saledes at dette kan indga i advokatens videre arbejde med sagen i
relation til de fortrolige oplysninger, som ikke kan videregives til parten. Parten eller dennes
advokat kan herudover nar som helst give skriftlige meddelelser til den szerlige advokat om
sagen og kan saledes Igbende videregive yderligere oplysninger og synspunkter til den saer-
lige advokat, herunder efter at de fortrolige oplysninger er videregivet til den szerlige advo-
kat, og denne ikke laengere kan drgfte sagen med parten. Den saerlige advokat vil endvidere
veere til stede ved retsmgder i sagen, jf. den foresldede bestemmelse i § 8, stk. 3, og vil
saledes ogsd ad den vej Igbende have kendskab til partens synspunkter.

Ud fra tilsvarende betragtninger som naevnt ovenfor foreslds det endvidere, at den seerlige
advokat ikke m3 udtale sig i retsmgder, hvor parten eller dennes advokat er til stede, nar de
fortrolige oplysninger er videregivet til den szerlige advokat. Dette stemmer ogsd med, at
parten og dennes advokat i videst muligt omfang varetager saedvanlige civilprocessuelle
partsbefgjelser i sagen, herunder udtaler sig i retsmgder om sagen. Det er alene i retsmga-
der, hvor parten ikke er til stede, fordi der fremlaegges de nzevnte fortrolige oplysninger, at
den saerlige advokat varetager partens interesser og kan udtale sig om sagen.

Det foreslds i § 9, stk. 2, at retten af egen drift eller efter begaering fra den saerlige advokat
kan bestemme, at fortrolige oplysninger, der er indgdet i vurderingen i afggrelser omfattet
af kapitel 2 og 3, videregives til parten og dennes advokat, hvis sikkerhedsmaessige forhold
ikke kan begrunde, at oplysningerne ikke videregives.

Den foresldede bestemmelse sigter sdledes til tilfselde, hvor retten efter en konkret vurde-
ring finder, at der ikke foreligger sddanne sikkerhedsmaessige forhold, at oplysningerne bgr
veere fortrolige og ikke videregives til parten og dennes advokat, f.eks. hvis retten ikke fin-
der, at der i det konkrete tilfeelde er saerlige hensyn til efterretningstjenesternes arbejdsme-
toder m.v., som medfgrer, at de padgaeldende oplysninger bgr veere fortrolige.

Uanset om spgrgsmalet om videregivelse af sadanne fortrolige oplysninger rejses af retten
af egen drift eller efter begaering fra den szerlige advokat, har badde den szerlige advokat og
forsvarsministeren eller den, som ministeren bemyndiger hertil, adgang til at udtale sig om
spgrgsmalet om videregivelse, inden retten traeffer afggrelse.

Retten treeffer afggrelse ved kendelse, som efter de almindelige regler herom skal begrun-
des, jf. retsplejelovens § 218, stk. 1.
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I overensstemmelse med at den saerlige advokat med hensyn til disse fortrolige oplysninger
varetager partens interesser i sagen, kan afggrelsen kaeres af den sserlige advokat og af
forsvarsministeren eller den, som ministeren bemyndiger hertil.

Kaere af rettens afggrelse om, at oplysninger skal videregives, har efter forslaget opsaetten-
de virkning, dvs. at oplysningerne ikke videregives til parten og dennes advokat, fgr der fo-
religger en endelig retsafggrelse om spgrgsmalet. Det er samtidig forudsat, at selve retssa-
gen om prgvelse af afggrelsen efter lovforslagets kapitel 2 og 3 ikke faerdigbehandles ved
retten, fgr der er taget endelig stilling til, i hvilket omfang fortrolige oplysninger kan videre-
gives til parten og dennes advokat.

Det foreslds i § 9, stk. 3, at hvis retten har truffet afggrelse om, at fortrolige oplysninger
videregives til parten og dennes advokat, skal forsvarsministeren eller den, ministeren be-
myndiger hertil, have mulighed for at bestemme, at de pdgaeldende oplysninger ikke indgar i
sagen for retten.

Hermed sigtes til tilfaelde, hvor forsvarsministeren eller den, ministeren bemyndiger hertil,
uanset rettens beslutning finder, at oplysningerne ikke bgr videregives, selv om dette med-
forer, at retten i sa fald ma traeffe afggrelse pa det foreliggende grundlag, jf. herved ogsa
retsplejelovens § 344 omtalt ovenfor.

Beslutningen kan bdde omfatte alle oplysninger omfattet af rettens afggrelse om, at oplys-
ninger videregives, og begraenses til at gaelde visse oplysninger, s& de @vrige oplysninger
videregives til parten og dennes advokat.

Hvis det efter forslaget til stk. 3 besluttes, at visse oplysninger ikke langere skal indgd i
sagen for retten, foreslds det i § 9, stk. 4, at en dommer, som har deltaget i afggrelsen om,
at de pdgaeldende oplysninger videregives til parten og dennes advokat, jf. forslaget til stk.
2, ikke lzengere kan deltage som dommer i sagen. I modsat fald ville den pagseldende dom-
mer have kendskab til disse fortrolige oplysninger, selv om de ikke laengere indgar i sagen
for retten.

Tilsvarende kan en dommer ikke deltage som dommer i sagen, hvis han eller hun i gvrigt
har haft adgang til oplysninger, som er omfattet af en beslutning efter forslaget til stk. 3 om,
at oplysningerne ikke leengere indgér i sagen for retten. Det vil f.eks. kunne veere tilfaeldet,
hvis de pdgaeldende oplysninger har vaeret fremlagt for retten inden en beslutning efter stk.
3 - 0gsa i denne situation har den pagaeldende dommer sdledes faet kendskab til fortrolige
oplysninger, som ikke laengere indgar i sagen.

Bestemmelsen svarer med de ngdvendige tilpasninger til den lignende bestemmelse i ud-
laendingelovens § 45 f.

Til § 10
Efter den foresldede bestemmelse i § 10, stk. 1, holdes den del af et retsmgde, der anggr,

eller hvor der fremlaegges eller behandles fortrolige oplysninger af betydning for statens sik-
kerhed, for lukkede dgre.
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Dette gaelder sdledes alle dele af et retsmgde, hvor sddanne oplysninger kommer frem eller
omtales, hvad enten det f.eks. sker som led i en bevisfgrelse eller som led i den saerlige ad-
vokats eller forsvarsministerens repraesentants procedure for retten.

Dette geelder ogsd retsmgder, hvor retten behandler spgrgsmalet om videregivelse af fortro-
lige oplysninger til parten eller dennes advokat, jf. den foresldede bestemmelse i § 9, stk. 2.

Hvis retten efter den foresldede bestemmelse i § 9, stk. 2, har bestemt, at oplysninger af
betydning for statens sikkerhed videregives til parten i forbindelse med sagens behandling i
retten, finder den foresldede bestemmelse i stk. 1 om behandling for lukkede dgre dog ikke
anvendelse.

Det foreslds, at det kommer til at fremgd af lovteksten, at i denne del af et retsmgde delta-
ger den seerlige advokat, men ikke den pageseldende part og dennes advokat.

Spgrgsmalet om, hvorvidt retsmgder i sagen i gvrigt holdes for abne eller lukkede dgre, skal
som i dag afggres efter retsplejelovens almindelige regler herom, jf. navnlig retsplejelovens
§ 29.

Som det fremgar, vil der ved behandlingen af en sag om en prgvelse af en afggrelse blive
tale om, at visse dele af retsmgderne foregar for lukkede dgre uden tilstedevaerelse af par-
ten og dennes advokat, hvor partens interesser varetages af den saerlige advokat, mens
retsmgderne i gvrigt foregdr med deltagelse af parten og dennes advokat (samt den seerlige
advokat, jf. den foresldede bestemmelse i § 8, stk. 3).

P& denne baggrund fores|ds det i § 10, stk. 2, at retten i den enkelte sag bestemmer, hvor-
dan retsmgder, der efter forslaget til stk. 1 helt eller delvist holdes for lukkede dgre, gen-
nemfgres mest hensigtsmaessigt.

Det forudsaettes, at retsmgderne i videst muligt omfang foregdr efter de almindelige regler
bl.a. om gennemfgrelse af hovedforhandlingen, jf. retsplejelovens § 365, men at retten kan
treeffe beslutning om de forngdne aendringer ved afholdelsen af retsmgderne som fglge af, at
parten og dennes advokat ikke deltager i alle dele af sagens retsmgder.

Retten vil f.eks. kunne bestemme, at hovedforhandlingen foregdr pd den made, at parten og
dennes advokat deltager i den fgrste del af retsmgdet, hvor der fremlaegges alle oplysninger,
som ikke er [af betydning for statens sikkerhed], hvorefter parterne gg@r rede for deres op-
fattelse af sagen (proceduren). Herefter forlader parten og dennes advokat retsmgdet, og
der kan i et lukket retsmgde fremlaegges de fortrolige oplysninger, der af sikkerhedsmaessi-
ge grunde ikke kan videregives til parten. Herefter procederer den sezrlige advokat og for-
svarsministerens repraesentant og ggr rede for deres opfattelse af sagen i lyset af de fortro-
lige oplysninger, som nu er fremlagt for retten. P& dette samlede grundlag traeffer retten sin
afggrelse i sagen, jf. ogsd den foresldede bestemmelse i § 11.

Bestemmelsen svarer med de ngdvendige tilpasninger til den lignende bestemmelse i ud-
laendingelovens § 45 g.
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Til § 11

Efter den foresldede bestemmelse i § 11, stk. 1, treeffer retten afggrelse efter, at parterne,
jf. § 8, stk. 1, og den szerlige advokat beskikket efter den foresldede bestemmelse i § 8, stk.
2, har haft lejlighed til at udtale sig. Retten bestemmer i den enkelte sag, hvordan dette
tilrettelaagges mest hensigtsmaessigt, jf. den foresldede bestemmelse i § 10, stk. 2, og be-
maerkningerne hertil.

Om den seerlige advokats opgaver henvises i gvrigt til de foresldede bestemmelser i § 8, stk.
2 og 3, og bemaerkningerne hertil.

Rettens afggrelse skal begrundes efter de almindelige regler herom, jf. retsplejelovens §
218, stk. 1, og en dom skal bl.a. indeholde en fremstilling af sagen og angive de faktiske og
retlige omstaendigheder, der er lagt vaegt pa ved sagens afggrelse, jf. retsplejelovens § 218
a, stk. 2.

En beslutning om, at oplysninger, der er indgdet i Center for Cybersikkerheds afggrelse, af
sikkerhedsmaessige grunde ikke kan videregives til parten, finder som naevnt i bemaerknin-
gerne til den foresldede bestemmelse ogsa anvendelse i forbindelse med en domstolsbe-
handling. Rettens afggrelse (dom eller kendelse) m& sdledes affattes under hensyntagen
hertil, dvs. saledes at den ikke indeholder fortrolige oplysninger, som ikke kan videregives til
parten. Det er sdledes forudsat, at rettens afggrelse affattes og begrundes p& grundlag af
sagens dbne materiale, som parten har kendskab til og har haft lejlighed til at kommentere,
men sdledes at retten i sin afggrelse kan henvise til, at oplysninger i det abne materiale er
godtgjort eller sandsynliggjort i de fortrolige oplysninger, som er fremlagt for retten og den
saerlige advokat..

Bestemmelsens stk. 1 svarer med de ngdvendige tilpasninger til den lignende bestemmelse i
udleendingelovens § 45 h, stk. 1.

Til § 12

Det folger af den foresldede bestemmelse i § 12, at justitsministeren antager et antal advo-
kater, der kan beskikkes efter den foresldede bestemmelse i § 8, stk. 2, 1. pkt., til at vare-
tage partens interesser i sagen med hensyn til de fortrolige oplysninger, som af sikkerheds-
maessige grunde ikke kan videregives til parten og dennes advokat.

Det foresld@s endvidere, at justitsministeren kan fastsaette naermere regler om de pagaelden-
de advokater, herunder om vagtordninger, om vederlag for at sta til radighed og om sikker-
hedsmaessige spgrgsmal.

Ligesom udleendingelovens § 45 j, svarer bestemmelsen til retsplejelovens § 784, stk. 2, om
advokater, der kan beskikkes i sager om indgreb i meddelelseshemmeligheden, hvor efter-

forskningen angdr overtraedelse af straffelovens kapitel 12 og 13 (om terrorisme m.v.).

De pagaldende advokater vil i givet fald blive antaget af justitsministeren efter drgftelse
med praesidenterne for @stre Landsret og Kgbenhavns Byret samt Advokatradet.

Hvis lovforslaget vedtages, kan justitsministeren bl.a. fastsaette regler om, at de pagaelden-
de advokater kun efter saerlig godkendelse af Justitsministeriet ma fa bistand fra andre ved
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udfgrelsen af deres hverv, om transport og opbevaring af sagens dokumenter og om sikker-
hedsgodkendelse af advokaterne. Beslutningen om sikkerhedsgodkendelse af de szerlige
advokater vil i givet fald blive truffet af Justitsministeriet.

Bestemmelsen svarer med de ngdvendige tilpasninger til den lignende bestemmelse i ud-
laendingelovens § 45 j.

Til§ 13

Det foreslds, at de foresldede szerlige regler om domstolsprgvelse i lovforslagets kapitel 6
ogsa geelder ved sagens behandling i landsretten og i givet fald i Hgjesteret, hvis Procesbe-
villingsnaevnet giver tilladelse til, at sagen indbringes for Hgjesteret.

Bestemmelsen svarer med de ngdvendige tilpasninger til den lignende bestemmelse i ud-
laendingelovens § 45 k, stk. 1.

Til § 14

Det foreslds med § 14, stk. 1, at Center for Cybersikkerhed i ikke-anonymiseret form kan
offentligggre afggrelser truffet i medfgr af kapitel 2 og 3, resuméer af domme eller
bgdevedtagelser, hvor der idgmmes eller vedtages en bgde for overtraedelse af reglerne i
kapitel 2, samt resuméer af domme i retssager, der vedrgrer prgvelse af afggrelser efter
kapitel 2 og 3.

Den foresldede bestemmelse har til formal at give teleudbyderne @get incitament til
overholdelse af lovens kapitel 2, ligesom bestemmelsen giver telekunder mulighed for at fa
kendskab til, hvorvidt en teleudbyder f.eks. har indgdet eller opretholder en aftale, der
vurderes at udggre en trussel mod statens sikkerhed. Forsvarsministeriet finder sdledes, at
der ud fra et samlet hensyn til statens sikkerhed er behov for, Center for Cybersikkerhed i
ikke-anonymiseret form kan offentliggere afggrelser, resuméer af domme og
bgdevedtagelser i relation til overholdelse af lovens kapitel 2. En sadan
offentligggrelsesordning vurderes at udggre et effektivt redskab, der kan medvirke til at
sikre et hgjt sikkerhedsniveau i den kritiske teleinfrastruktur.

Offentligggrelse af afggrelser efter stk. 1, nr. 1, indebaerer, at der kan ske offentligggrelse i
sager, hvor Center for Cybersikkerhed efter den foresldede § 2 forbyder en teleudbyder at
indgd en aftale samt i tilfeelde, hvor centeret efter den foresldede § 3 forbyder en
teleudbyder at opretholde en indgdet aftale eller forbyder anvendelse af kritiske
komponenter, systemer m.v. Der vil ogsd kunne ske offentligggrelse i sager, hvor centeret
iveerksaetter ekspropriation efter det foresldede kapitel 3. Center for Cybersikkerheds
beslutning om at overgive sager til politimaessig efterforskning vil ogsa kunne offentligggres
efter bestemmelsen.

Efter stk. 1, nr. 2, kan Center for Cybersikkerhed endvidere offentligggre resuméer af
domme eller bgdevedtagelser, hvor der idgmmes eller vedtages en bgde for overtreedelse af
de foresldede regler i kapitel 2. Offentliggorelse vil kunne ske i de tilfselde, hvor en
teleudbyder straffes for at have handlet i strid med et forbud meddelt i medfgr af § 2 eller §
3.
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Herudover kan der efter stk. 1, nr. 3, ske offentligggrelse af resuméer af domme i retssager,
der vedrgrer prgvelse af afggrelser efter kapitel 2 og 3. Bestemmelsen vedrgrer de tilfaelde,
hvor domstolene foretager en prgvelse af Center for Cybersikkerheds afggrelser efter lovens
§§ 2 og 3 om forbud mod henholdsvis indgdelse eller opretholdelse af en aftale eller
anvendelse af kritiske komponenter, systemer m.v. samt § 4 om ekspropriation. Der sker
ikke med bestemmelsen en fravigelse af retsplejelovens regler om aktindsigt i domme.

Offentligggrelse vil ske pa Center for Cybersikkerheds hjemmeside i ikke-anonymiseret form.
Det vil sdledes fremgd af det offentliggjorte materiale, hvilken teleudbyder afggrelsen,
dommen eller bgdevedtagelsen er rettet imod.

Offentligggrelse efter stk. 1 ma dog ikke indeholde oplysninger om tekniske indretninger
eller fremgangsmader eller om drifts- eller forretningsforhold el.lign., for sa vidt det er af
vaesentlig gkonomisk betydning for den teleudbyder, som oplysningerne angar.
Offentligggrelse ma heller ikke indeholde oplysninger, hvis hemmeligholdelse er af vaesentlig
betydning for statens sikkerhed eller rigets forsvar. Desuden vil klassificerede informationer
og oplysninger om enkelt personers forhold blive slettet i det materiale, der offentligggres.
Oplysninger om enkelt personers forhold kan eksempelvis vaere oplysninger om navne,
adresser eller telefonnumre pa klagere eller andre bergrte parter, som vil skulle undtages fra
offentligggrelsen.

Det bemarkes i gvrigt, at Center for Cybersikkerhed forudsaettes ikke at offentligggre
afggrelser, safremt efterforskningsmaessige hensyn taler derimod.

Det foreslds med § 14, stk. 2, at forsvarsministeren kan fastsaette naermere regler om
sagsbehandlingen i forbindelse med offentligggrelse efter stk. 1.

Der vil med hjemmel i bestemmelsen eksempelvis kunne fastszettes regler for, hvornar der
kan ske offentligggrelse. Der vil endvidere kunne fastsaettes regler om forudgdende hgring
eller orientering af en udbyder vedrgrende spgrgsmalet om en forestdende offentligggrelse
af en afggrelse m.v.

Der vil herudover kunne fastszettes regler om, at det skal fremgd af offentligggrelsen,
safremt der verserer en sag for domstolene.

Endelig vil der kunne fastsaettes regler om, hvor lang tid den pageseldende afggrelse m.v.
skal veere offentligt tilgeengelige p@ Center for Cybersikkerheds hjemmeside.

Til § 15

Det foreslds med § 15, stk. 1, at den, der overtraeder et forbud efter § 2, stk. 1, og § 3, stk.
1 og 2, straffes med bgde, medmindre strengere straf er forskyldt efter den gvrige
lovgivning.

Bestemmelsen indebaerer, at vaesentlige erhvervsmaessige udbydere af offentlige
tilgeengelige net og tjenester kan straffes, hvis de overtraeder Center for Cybersikkerheds
forbud efter kapitel 2. De pdgzeldende forbud kan vaere forbud mod indgdelse af aftaler efter
§ 2, stk. 1, forbud mod opretholdelse af aftaler efter § 3, stk. 1, eller forbud mod
anvendelse af kritiske komponenter, systemer m.v. efter § 3, stk. 2.
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For en naermere beskrivelse af forbuddenes omfang og indhold henvises til bemarkningerne
til de foresldede §§ 2 og 3.

Ved udmaling af bgder som fglge af en vaesentlig erhvervsmaessig udbyder af offentlige
tilgaengelige net og tjenesters overtraedelse af et forbud bgr der tages seerligt hensyn til den
gkonomiske fordel, teleudbyderen enten har opndet eller har tilsigtet at opnd ved
overtraedelsen af forbuddet.

Det foresl@s med stk. 2, at der kan palaegges selskaber m.v. (juridiske personer) strafansvar
efter reglerne i straffelovens 5. kapitel.

Til § 16

Det foreslds med § 16 at aftaler, der er i strid med et forbud efter § 2, stk. 1, og § 3, stk. 1,
er uden gyldighed mellem parterne.

Bestemmelsen indebaerer, at vaesentlige erhvervsmaessige udbydere af offentlige tilgeenge-
lige net og tjenester og disses kontraktsparter ikke vil kunne stgtte ret pa en aftale, der er i
strid med et forbud efter § 2, stk. 1, om indgdelse af aftaler vedrgrerende kritiske
netkomponenter, systemer og veerktgjer, herunder varetagelse af driften heraf, som
vurderes at udggre en trussel mod statens sikkerhed.

Bestemmelsen indebaerer endvidere, at vaesentlige erhvervsmaessige udbydere af offentlige
tilgeengelige net og tjenester og disses kontraktsparter ikke vil kunne stgtte ret pa en aftale,
der er i strid med et forbud efter § 3, stk. 1, om opretholdelse af aftaler vedrgrende kritiske
netkomponenter, systemer og veerktgjer, herunder varetagelse af driften heraf, som
vurderes at udggre en vaesentlig trussel mod statens sikkerhed.

Bestemmelsen viderefgrer princippet i Danske Lov 5-1-2 om aftaler i strid med lov og
&rbarhed, og sikrer dermed, at en sddan aftale ikke skal anerkendes ved domstolene.

Retsvirkningerne af en ugyldig aftale fglger af de almindelige regler om ugyldigheds-
virkninger, herunder om tilbagefgrelse af ydelser mellem parterne.

Til § 17
Det forslds med § 17, stk. 1, at loven traeder i kraft den [...].

Bestemmelsen indebzerer, at loven vil kunne handhaeves, og at Center for Cybersikkerhed vil
kunne traeffe afggrelser efter kapitel 2 og 3, fra den [...].

Det foreslds med stk. 2, at loven har virkning for aftaler, der er indg%et den 7. december
2020 eller senere, jf. dog stk. 3.

Bestemmelsen indebaerer, at Center for Cybersikkerhed fra lovens ikrafttraeden vil kunne
treeffe afggrelse om forbud mod opretholdelse af aftaler, jf. § 3, stk. 1, og forbud mod an-
vendelse af kritiske komponenter, systemer m.v., jf. § 3, stk. 2, nar disse aftaler er indgaet
den 7. december 2020 eller senere. Virkningstidspunktet for loven er fastsat til datoen for
ivaerksaettelsen af den offentlige hgring over lovforslaget. Loven har sdledes tilbagevirkende
kraft for aftaler indgdet den 7. december 2020 eller senere.
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Med bestemmelsen sikres det, at der ikke opstar et incitament for teleudbyderne til at omga
lovens ordning ved at indgad aftaler, der vedrgrer kritiske netkomponenter, systemer og
veerktgjer, herunder varetagelse af driften heraf, som udggr en vaesentlig trussel mod sta-
tens sikkerhed, i perioden fra lovforslaget har vaeret sendt i offentlig hgring og frem til den
[...], hvor loven foresl3s at traede i kraft.

Det foreslds med stk. 3, at loven fra den 1. januar 2026 endvidere har virkning for aftaler,
der er indgaet for den 7. december 2020.

Bestemmelsen indebaerer, at Center for Cybersikkerhed efter den 1. januar 2026 vil kunne
treeffe afggrelse om forbud mod opretholdelse af aftaler, jf. § 3, stk. 1, eller forbud mod an-
vendelse af kritiske komponenter, systemer m.v., jf. § 3, stk. 2, samt afggrelse om ekspro-
priation efter § 4, selv om disse aftaler er indgdet for den 7. december 2020, som er datoen
for iveerksaettelsen af den offentlige hgring. Loven har sdledes efter 1. januar 2026 tilbage-
virkende kraft for alle omfattede aftaler, uanset hvornar de er indgdet. Det er dog forvent-
ningen, at langt de fleste omfattede aftaler pa dette virkningstidspunkt vil vaere udlgbet

Bestemmelsen indebzaerer, at teleudbyderne fra lovens ikrafttraeden vil fa en laengere periode
til at afvikle aftaler, der vedrgrer kritiske netkomponenter, systemer og veerktgjer, herunder
varetagelsen af driften heraf, der er indgdet for den 7. december 2020, hvor forhold hos
leverandgren m.v. ggr, at fastholdelsen af aftalen udg@r en vaesentlig trussel mod statens
sikkerhed.

Der henvises i gvrigt til afsnit 3.1 i de almindelige bemaerkninger.
Til § 18

Det fglger af § 4, nr. 2, i lov nr. 1567 af 15. december 2015 om net- og informations-
sikkerhed, at Center for Cybersikkerhed fastsaetter regler om erhvervsmaessige udbydere af
offentligt tilgeengelige net og tjenesters underretning af Center for Cybersikkerhed ved
pataenkt indgdelse af aftaler om leverancer, der vedrgrer vaesentlige dele af udbyderens net
eller tjenester eller driften heraf. Der kan endvidere stilles krav om, at udbyderne skal
indsende et endeligt aftaleudkast til Center for Cybersikkerhed umiddelbart forud for
indgdelse af aftalen, og at aftalen forst kan indgds op til 10 arbejdsdage efter centerets
modtagelse af dette udkast.

Med den ordning, der foreslds i § 2, vil Center for Cybersikkerhed i seerlige tilfeelde kunne
forbyde en vaesentlig erhvervsmaessig udbyder af offentligt tilgengelige elektroniske
kommunikationsnet og -tjenester at indgd en aftale, der vedrgrer kritiske netkomponenter,
systemer og veerktgjer, herunder varetagelse af driften heraf, safremt aftalen vurderes at
udggre en trussel mod statens sikkerhed.

Vurderingen af, om en aftale udggr en trussel mod statens sikkerhed, vil typisk skulle ske,
efter at Center for Cybersikkerhed har modtaget det endelige aftaleudkast fra teleudbyderen
i medfgr af den eksisterende underretningsordning efter net- og informationssikker-
hedsloven. Den nuvarende frist p@ 10 arbejdsdage er imidlertid fastsat ud fra et hensyn til,
at Center for Cybersikkerhed skal have mulighed for at gennemgd aftalen og radgive
teleudbyderen. Dette vil med den foresldede ordning fortsat skulle ske, idet Center for Cy-
bersikkerhed i forbindelse med radgivningen ogsa vil kunne tilkendegive, hvordan centeret
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umiddelbart vurderer udsigten til, at der nedleegges forbud, og fgrst hvis rddgivningen ikke
falges, vil centeret skulle tage endelig stilling til, om der er grundlag for at nedlaegge et
forbud. Dette rddgivningsforlgb vil ikke vaere muligt indenfor den samlede frist pa 10
arbejdsdage, og det foreslds derfor, at fristen forgges til 25 arbejdsdage.

Til § 19
[Regeringen er i dialog med Feergerne og Grgnland om, hvordan en lovgivningsmodel kan

udformes for Faergerne og Grgnland med respekt for kompetencefordelingen i
rigsfeellesskabet.]

Side 56 af 57



Bilag 1

Lovforslaget sammenholdt med gaeldende lov

Geeldende formulering

8 4. Center for Cybersikkerhed fastsaetter
regler om oplysnings- og underretningspligter
for udbydere. Reglerne kan omfatte krav om:

1) ---

2) Erhvervsmaessige udbydere af offentligt
tilgeengelige net og tjenesters underretning af
Center for Cybersikkerhed ved p&taenkt
indgdelse af aftaler om leverancer, der
vedrgrer vaesentlige dele af udbyderens net
eller tjenester eller driften heraf. Der kan
endvidere stilles krav om, at udbyderne skal
indsende et endeligt aftaleudkast til Center for
Cybersikkerhed umiddelbart forud for indgdelse
af aftalen, og at aftalen fgrst kan indgds op til
10 arbejdsdage efter centerets modtagelse af
dette udkast.

3-4) ---

Lovforslaget
§ 18
Ilov nr. 1567 af 15. december 2015 om net-

og informationssikkerhed foretages fglgende
g&endring:

1.1§ 4, nr. 2, 2. pkt., @&ndres »10« til: »25«,
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