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Spoergsmal nr. 1884 (Alm. del) fra Folketingets Retsudvalg:

Vil ministeren oplyse, om fjernvarmeselskaber, jf. persondata-
forordningen ma indhente en forbrugers underskrift pa en af-
dragsordning pa mail, hvis mail er den eneste mulighed for at
returnere den underskrevne afdragsordning?”

Svar:

1. Nar fjernvarmeselskaber indhenter en forbrugers underskrift pa en af-
dragsordning, sker der en behandling af personoplysninger, hvilket betyder,
at de databeskyttelsesretlige regler skal iagttages.

Det indeberer bl.a., at personoplysninger, der sendes via mail, skal handte-
res pé en tilstreekkelig sikker mide. Som det fremgér af Datatilsynets udta-
lelse nedenfor, vil fjernvarmeselskaber ofte kunne sende oplysninger til for-
brugere eller udlejere via almindelig e-mail. Dette forudsetter blot, at man
undlader at skrive oplysninger af fortrolig eller folsom karakter i beskeden.

Som det ligeledes fremgér af Datatilsynets udtalelse nedenfor, vil oplysnin-
ger 1 form af afdragsordninger eller oplysninger om, at der bliver lukket for
vandet eller varmen, efter tilsynets opfattelse som udgangspunkt ikke i sig
selv have en fortrolig eller folsom karakter, og det vil saledes ikke vere
nedvendigt at kryptere.

2. Justitsministeriet har som navnt til brug for besvarelsen indhentet en ud-
talelse fra Datatilsynet, der har oplyst felgende:

”1. Som Datatilsynet forstdr spergsmalene nr. 1884, 1885 og
1886, vedrerer de alle spergsmélet om, hvorvidt der i de be-
skrevne tilfelde skal ske kryptering af e-mail-korrespondance.

Datatilsynet kan i den forbindelse oplyse, at det folger af data-
beskyttelsesforordningens artikel 32, at der skal indferes pas-
sende tekniske og organisatoriske foranstaltninger for at sikre
fysiske personers rettigheder og frihedsrettigheder.

Forsendelse af e-mails sker som udgangspunkt pa en made, hvor
det potentielt er muligt for uvedkommende at overvige, op-
snappe, laese, kopiere eller @ndre de transmitterede oplysninger,
og det er Datatilsynets vurdering, at risikoen for, at dette kan
ske, er relativ hej. P4 den baggrund er det tilsynets opfattelse, at
det normalt vil vere en passende sikkerhedsforanstaltning — for
bade offentlige og private akterer — at anvende kryptering ved



transmission af fortrolige og felsomme personoplysninger med
e-mail via internettet.

Datatilsynet har pa tilsynets hjemmeside offentliggjort vejle-
dende tekster om brugen af e-mail til transmission af fortrolige
og falsomme personoplysninger. Tilsynet skal 1 den forbindelse
bemerke, at der bl.a. anvendes kryptering, nir beskeder sendes
til borgernes e-Boks. Herudover skal tilsynet bemeerke, at langt
de fleste e-mailmodtagere i Danmark kan modtage krypteret
mail ogsd pa deres private e-mail, hvis den dataansvarlige ved
afsendelsen paser dette, f.eks. ved sakaldt forceret TLS 1.2
kryptering.

2. Datatilsynet skal generelt bemarke, at det er tilsynets opfat-
telse, at fjernvarmeselskaber ofte vil kunne sende oplysninger
til forbrugere eller udlejere via almindelig ukrypteret e-mail,
forudsat at fjernvarmeselskabet har fokus pé at undlade oplys-
ninger af fortrolig eller folsom karakter i beskeden.

En sédan praksis vil ogséd vare 1 overensstemmelse med den da-
taansvarliges pligt til at overholde bl.a. det grundleeggende prin-
cip 1 databeskyttelsesforordningens artikel 5, stk. 1, litra ¢, om,
at personoplysninger skal vare tilstreekkelige, relevante og be-
graenset til, hvad der er nedvendigt 1 forhold til de formaél, hvortil
de behandles ("dataminimering”).

3. I forhold til spergsmalet om, hvorvidt fjernvarmeselskaber
ma sende opgerelser med gebyr og lignende som almindelig
ukrypteret e-mail til beboere og udlejere (spergsmal nr. 1885),
er det Datatilsynet vurdering, at sédanne beskeder som udgangs-
punkt kan sendes ukrypteret. Hvis der ud fra opgerelsen kan ud-
ledes oplysninger om den pédgaldende beboers eller udlejers
gzldsforhold eller andre forhold, som kan indikere vasentlige
okonomiske udfordringer hos beboeren eller udlejeren, vil e-
mailen efter tilsynets opfattelse dog skulle sendes via en krypte-
ret forbindelse.

For sa vidt angar fremsendelse af e-mails til udlejere om, at der
lukkes for vandet/varmen i en bestemt ejendom (spergsmaél nr.
1886), er det Datatilsynets opfattelse, at denne information ikke
1 sig selv indikerer vasentlige skonomiske udfordringer hos ud-
lejeren. I det omfang e-mailen ikke indeholder oplysninger om,
at vandet/varmen lukkes pa baggrund af eksempelvis ubetalte
regninger hos udlejeren, og som kan afslere vasentlige ekono-
miske udfordringer hos udlejeren, er det sdledes Datatilsynets
opfattelse, at fjernvarmeselskaber kan varsle for lukningen af
vandet/varmen uden brug af kryptering.

Det bemarkes, at hvor spergsmalene nr. 1885 og 1886 vedrarer
flernevarmeselskabers forsendelse af beskeder til andre, vedra-
rer spergsmal nr. 1884 situationer, hvor fjernevarmeselskaber



indsamler oplysningerne fra forbrugere. Datatilsynet kan 1 til-
knytning hertil oplyse, at fjernvarmeselskaber — som dataan-
svarlige — ogsé ved indsamlingen af oplysninger skal serge for
at etablere passende sikkerhed for forbrugerens forsendelse af
oplysninger til fjernvarmeselskabet.

Det er i den forbindelse Datatilsynets opfattelse, at afdragsord-
ninger som udgangspunkt ikke har en saddan fortrolig eller fol-
som karakter, at det er nedvendigt at anvende kryptering ved
transmission af oplysningerne. Hvis det 1 konkrete tilfelde er
muligt at udlede oplysninger af fortrolig eller folsom karakter,
skal fjernvarmeselskabet dog vaere opmarksom pa, at de skal
tilbyde forbrugerne en lgsning, hvor de kan sende f.eks. den un-
derskrevne afdragsordning via en krypteret forbindelse eller
som almindelig fysisk post.”
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