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Orientering om ufuldstaendig sletning af aflyttet
kommunikation (’klientsamtaler’)

1. Indledning

Nar politiet gennemforer indgreb i meddelelseshemmeligheden i form af aflytning, vil det
regelmeessigt forekomme, at indgrebet omfatter den pagaldendes (misteenkte) kommuni-
kation med sin forsvarer (i det folgende benaevnt ’klientsamtaler’). I det omfang politiet
bliver bekendt med, at et indgreb har omfattet denne type kommunikation, skal denne kom-
munikation som udgangspunkt straks tilintetgeres. Statsadvokaten for Seerlig @konomisk
og International Kriminalitet (S@IK) har i maj 2020 i en konkret sag rettet henvendelse til
Rigspolitiet, idet det under hovedforhandlingen var blevet konstateret, at nogle klientsam-
taler i sagen ikke var blevet slettet, selv om SOIK havde anmodet Rigspolitiets Telecenter
herom. Pa baggrund af henvendelsen har telecenteret konstateret visse generelle problemer
med handteringen af klientsamtaler, herunder at klientsamtaler ikke slettes i det omfang,

som de skal.

Denne orientering, der omfatter det abne politis nuveerende aflytningssystem, som blev im-
plementeret med virkning fra januar 2017, indeholder en beskrivelse af regelgrundlaget for
opsatning af aflytning og sletning af den indhentede kommunikation (afsnit 2). Herudover
er den praktiske fremgangsmade i forbindelse med opsetning af aflytninger og sletning af
klientsamtaler beskrevet (afsnit 3). Orienteringen indeholder desuden Rigspolitiets under-
sogelser af omfanget af manglende sletning af klientsamtaler i politiets nuvarende aflyt-
ningssystem (afsnit 4). I forbindelse med afdekningen af problemet er der konstateret ud-
fordringer med aflytningssystemets sggefunktion og logning, hvilket kan have en betyd-
ning for henholdsvis selve sletningen og dokumentationen herfor. Disse relaterede proble-
mer er beskrevet i orienteringen (afsnit 5). Herudover redegeres der for mulige arsager til
den manglende sletning af klientsamtaler (afsnit 6) samt eventuelle strafferetlige og data-

beskyttelsesretlige konsekvenser (afsnit 7). Endelig er der i orienteringen redegjort for til-
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tag mv., som skal sikre, at der fremadrettet sker den pakravede sletning af aflyttet kommu-

nikation mellem den mistenkte og dennes forsvarer (afsnit 8).

2. Regelgrundlaget for opsztning af aflytning og sletning af materiale

2.1. Retsplejelovens regler

Aflytning af telefonsamtaler og anden tilsvarende telekommunikation indhentes med hjem-
mel i retsplejelovens § 780, stk. 1, nr. 1. Der gelder som udgangspunkt et kriminalitetskrav
pa feengsel i 6 ar eller derover. Iverksattelse af telefonaflytning sker pa baggrund af rettens
kendelse eller pa gjemedet efterfulgt af rettens kendelse, hvis det af efterforskningsmassige

grunde har veret nodvendigt at iveerksatte indgrebet straks.

Efter retsplejelovens § 791, stk. 1, skal materiale tilvejebragt ved indgreb i meddelelses-
hemmeligheden tilintetgeres, hvis der ikke rejses sigtelse mod nogen, eller hvis pétale se-
nere opgives. Retten kan dog efter § 791, stk. 2, bestemme, at tilintetgerelse kan undlades
eller udsettes. Efter § 791, stk. 4, skal politiet 1 gvrigt tilintetgere materiale, som tilveje-
bringes ved indgreb i meddelelseshemmeligheden, og som viser sig ikke at have efterforsk-

ningsmaessig betydning.

Det folger endvidere af retsplejelovens § 791, stk. 3, 1. pkt., at materiale, der er kommet i
politiets besiddelse i forbindelse med blandt andet en telefonaflytning, og som vedrerer
mistenktes forbindelse med personer, som efter reglerne i § 170 er udelukket fra at afgive
forklaring som vidne, straks skal tilintetgeres. Bestemmelsen skal ses i ssmmenhaeng med
§ 782, stk. 2, hvorefter telefonaflytning mv. ikke ma foretages med hensyn til den mistenk-

tes forbindelse med de navnte personer.

Dette geelder dog ikke, hvis materialet giver anledning til, at der rejses sigtelse for strafbart
forhold mod den omhandlede person, eller at hvervet som forsvarer bliver frataget den pé-

galdende, jf. retsplejelovens § 791, stk. 3, 2. pkt.

Bestemmelsen i retsplejelovens § 791, stk. 3, indeberer bl.a., at hvis politiet i forbindelse
med en telefonaflytning er kommet i besiddelse af samtaler eller sms-beskeder mellem den
mistenkte/sigtede og dennes forsvarsadvokat, skal dette materiale som altovervejende ud-
gangspunkt slettes straks. Dette inkluderer bade bandoptagelser, fotokopier og anden gen-
givelse af det, der ved indgrebet er kommet til politiets kendskab.
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Efter bestemmelsens ordlyd omfatter kravet om sletning kun materiale, der hidrerer fra
telefonaflytning, anden aflytning og brevabning. Bestemmelsen omfatter derimod ikke ma-
teriale, der hidrerer fra indgreb i form af teleoplysning, ligesom det af forarbejderne til
retsplejelovens § 791, stk. 1, fremgér, at kravet om tilintetgorelse ikke omfatter materiale,

der alene viser, at indgrebet har fundet sted.

Da bestemmelsen medforer en pligt til at “tilintetgere” det naevnte materiale, skal Rigspo-
litiets Telecenter foranledige en fuldsteendig og irreversibel sletning af materialet, séledes
at dette ikke lengere pa nogen made vil vaere tilgengeligt for politikredsen eller Rigspoli-

tiet.

2.2. Det databeskyttelsesretlige regelgrundlag

Det folger af § 4, stk. 6, i lov nr. 410 af 27. april 2017 om retshdndhavende myndigheders
behandling af personoplysninger (retshdndheavelsesloven), at indsamlede oplysninger ikke
mé opbevares péd en méde, der giver mulighed for at identificere den registrerede i et leen-
gere tidsrum end det, der er nedvendigt af hensyn til de formal, hvortil oplysningerne be-

handles.

Efter retshandheavelseslovens § 7 skal den dataansvarlige tilrettelaegge behandlingen af
personoplysninger saledes, at der fastsattes passende frister for sletningen af personoplys-
ninger eller regelmaessig undersegelse af behovet for lagringen af oplysningerne. Efter be-
stemmelsens 2. pkt. skal det endvidere sikres ved proceduremaessige foranstaltninger, at

tidsfristerne overholdes.

Den dataansvarlige skal séledes vurdere, hvornar personoplysninger skal slettes. Der kan
ved vurdering bl.a. legges vegt pd relevante retsregler eller opgaver, der nadvendigger
fortsat behandling, serlige slettefrister fastsat ved lov eller i medfer af lov samt hensynet
til den eller de registreredes interesse i, at oplysninger ikke l&ngere opbevares i personhen-

forbar form.

I det omfang der i s@rlovgivning er fastsat regler for behandling af materiale, der indehol-
der personoplysninger, f.eks. bevismateriale, og frister for, hvornar materialet — og deri

indeholdte personoplysninger — ber slettes, vil sédanne regler have forrang for de generelle
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databeskyttelsesretlige regler i det omfang disse regler sikrer den registrerede en bedre rets-
stilling end retshandhavelseslovens bestemmelser, jf. retshdndhevelseslovens § 2. Rets-
plejelovens serregler om sletning af klientsamtaler udger netop et eksempel pa en retsregel,
der giver de registrerede (mistenkte og dennes forsvarer) en bedre retsstilling (sletning skal
ske “straks”), end hvad der folger af retshdndhavelseslovens generelle bestemmelser om

sletning mv.

3. Fremgangsmaden ved opsztning af aflytning og sletning af klientsamtaler

Opsetning af aflytninger sker pa baggrund af rettens kendelse eller pa gjemedet efterfulgt
af en retskendelse. Pa det grundlag anmoder den indhentende politikreds, SOIK mv. (her-
efter politikredsen) via en elektronisk opsatningsformular pé politiets intranet om opset-
ning af aflytning af den eller de i kendelsen anferte mobiltelefoner. Herved genereres dels
en automatiseret henvendelse til teleudbyderne om at starte aflytningen i deres systemer,
dels en automatiseret oprettelse i politiets aflytningssystem, som sikrer, at systemet kan
genkende de pageldende aflytningsdata, nér disse oplysninger modtages fra teleudbyderen.

En tilsvarende automatiseret proces sker ved politiets eventuelle forlaengelse af aflytninger.

Det er den indhentende politikreds, der er lokal dataansvarlig i forhold til aflytningen, og
det er Rigspolitiets Telecenter, der som central dataansvarlig stér for driften og administra-
tionen af aflytningssystemet. Det er alene medarbejdere i telecenteret, der har rettigheder

til at slette aflytninger i politiets aflytningssystem, herunder klientsamtaler.

Sletning af klientsamtaler sker ved, at politikredsen sender en sletterekvisition til Rigspo-
litiets Telecenter, som handterer de systemer, hvor historiske teledata samt lyd og tekstbe-

skeder og andre data fra fremadrettede indgreb i meddelelseshemmeligheden er lagret.

Nér en aflytning i form af klientsamtale(r) skal slettes, sker dette efter nedenstdende frem-

gangsmade. Det bemarkes, at sletning enten kan omfatte én specifik aktivitet (samtale,

SMS mv.) for et fokusnummer eller flere aktiviteter mellem fokusnummer og ét eller flere
modpartsnumre:

e Sagsbehandleren i politikredsen mv. udfylder blanketten ’Sletning af klientsam-

taler’ og sender herefter blanketten via e-mail til Rigspolitiets Telecenters funk-

tionspostkasse.
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Telecenteret udskriver blanketten og ivaerksatter straks sletning af det materiale,
som fremgar af blanketten. Sletning udferes inden for almindelig arbejdstid og
under hensyntagen til andre hastende opgaver.
Nar en klientsamtale skal slettes i aflytningssystemet, udferer telecenteret en sog-
ning (kaldet forespergsel) i aflytningssystemet. Forespergslen omfatter fo-
kusnummeret (telefonnummer pa den aflyttede part) og det relevante modpart-
snummer (telefonnummer pa den part, som den aflyttede har kommunikeret
med). Forespergslen udferes ved manuel indtastning af relevante telefonnumre 1
aflytningssystemet.
I forbindelse med udferelse af forespargslen skal telecenteret kontrollere,

o at spgningen sker for bade indgdende og udgdende kommunikation.

o at segeresultatet viser alle aflyttede kommunikationsformer, herunder

tale, sms og mobildata.
o atder ikke er lagt et filter over sogeresultatet, som kan bevirke, at kom-
munikationsformer ikke vises.

Nar den relevante aktivitet er fremsegt, markeres denne som ’Kaldsindhold slet-
tet (klientsamtale)’ i systemet, hvorefter indholdet af aktiviteten (f.eks. samtalen)
slettes fra systemet ved at trykke ’slet kaldsindhold’. Sletningen omfatter ikke
teleoplysninger, dvs. oplysninger om telefonnumre, tidspunktet for klientsamta-
len og lignende oplysninger. Disse oplysninger bevares i systemet, ogsa efter ind-
holdet af kommunikationen er slettet.
Nar sletningen er aktiveret fremstar indholdet af kommunikationen som overfort
til en ’papirkurv”’ (som det kendes fra Windows). Nér data er knyttet til papirkur-
ven, opbevares data i systemets underliggende database (storage) i 7 dage. 1 den
periode kan indholdet ikke ses eller afspilles af brugerne (politikredsene mv.),
men telecenteret kan fortryde en sletning, sa indholdet igen fremgér af aktivite-
ten.
Efter 7 dage slettes data automatisk endeligt og kan ikke genskabes — heller ikke
af telecenteret. En stikpreve har imidlertid pavist, at der i en periode ikke som
forudsat er sket sletning af data i storage, jf. neermere herom under punkt 4.
Efter sletningen er udfert, flytter telecenteret sletteanmodningen (mailen med den
vedhaftede blanket ’Sletning af klientsamtaler’) til en separat mailfolder i Out-

look. I emnefeltet anfores, at sletning er udfort.
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e Der sendes ikke konsekvent kvittering til politikredsen mv. om, at sletningen er
udfert. Dette sker primaert, hvis politikredsen mv. anmoder herom. Ved sletning
af klientsamtaler vil kaldsindhold blive fjernet fra aflytningssystemet. Herved
kan politikredsen (brugeren) konstatere, at sletningen er effektueret.

e Samtidig med, at Rigspolitiets Telecenter anmodes om at slette klientsamtaler,
skal politikredsen sikre, at der ikke i aflytningssystemet er opbevaret noter mv.,
der gengiver indholdet af disse klientsamtaler, og at der ikke uden for aflytnings-
systemet opbevares kopier (f.eks. pd USB-stik), udskrifter, afskrifter eller andre
gengivelser af materiale, hvori klientsamtalerne indgér, herunder lokalt i politik-

redsen eller hos forsvareren.

I den konkrete sag fra SOIK er der rejst spergsmal om, hvorvidt politiet uberettiget har
lyttet til en samtale, herunder udarbejdet noter til en samtale, der efterfolgende registreres
som klientsamtale. Det skal i den forbindelse bemerkes, at det ikke i sig selv er uberettiget,
at en samtale gennemlyttes, eller at der i aflytningssystemet er udarbejdet noter, som gen-
giver indhold af en sidan samtale — uagtet at samtalen senere karakteriseres som en klient-
samtale — idet den, der passer aflytningen, ikke nedvendigvis pé tidspunktet for gennem-
lytningen ved, at der er tale om en klientsamtale. Dette kan blandt andet skyldes karakteren
af samtalen, ukendskab til forsvarerens telefonnummer, eller at deltagerne i samtalen forst

identificeres efterfelgende.

4. Omfanget af manglende sletning af klientsamtaler

I den konkrete sag fra SOIK har Rigspolitiets Telecenter konstateret, at SOIK i tre tilfelde
havde fremsendt anmodning til Rigspolitiet om sletning af klientsamtaler. De tre anmod-
ninger svarede til i alt 42 aktiviteter (tale og sms), hvoraf 22 aktiviteter fejlagtigt ikke var
blevet slettet trods anmodning herom. Samtidig har telecentrets gennemgang af sagen vist,
at der var syv aktiviteter mellem samme fokus- og modpartsnumre, som SAIK ikke havde
anmodet Rigspolitiet om at slette. Det bemarkes i den forbindelse, at SOIK i forlengelse
af afdeekningen af den mangelfulde sletning af klientsamtaler i sagen har anmodet Rigspo-

litiet om yderligere sletning af klientsamtaler i sager.

Telecenterets undersggelser i den konkrete sag har vist, at alle SOIK’s anmodninger om
sletning af klientsamtaler i sagen er delvist efterkommet. Der er séledes ikke i sagen iden-

tificeret sletteanmodninger fra SOIK, som Rigspolitiet helt har undladt at behandle. Heru-
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dover kunne det konstateres, at de manglende sletninger vedrarer forskellige aktivitetsty-
per, idet der er tale om manglende sletning af bade lyd (tale) og SMS. Rigspolitiets under-
sagelse af den konkrete sag har imidlertid ikke klarlagt, om den mangelfulde sletning af
klientsamtaler i sagen skyldes menneskelige fejl, sisom forglemmelse, fejlhandtering af

filter mv., eller tekniske fejl i aflytningssystemet.

I forleengelse af undersogelserne i den konkrete sag fra SOIK har Rigspolitiets Telecenter
udfort en stikprevekontrol af anmodninger om sletning af en eller flere klientsamtaler i det
nuvarende aflytningssystem. Telecenteret har registreret at have modtaget 1.147 slettean-
modninger i perioden fra 1. januar 2017 (hvor det nuvarende aflytningssystem blev taget i
brug) til primo maj 2020. Stikpreven er baseret pa kontrol af den forst modtagne anmod-
ning i hver méned i perioden, hvilket svarer til kontrol af i alt 41 anmodninger om sletning
af klientsamtaler i det nuverende aflytningssystem (ca. 3,5% af de 1.147 registrerede an-

modninger).

Gennemgangen af de 41 anmodninger har pavist, at i 35 tilfaelde er der foretaget sletning
af alle aktiviteter omfattet af anmodningerne. Herudover er der i fem tilfeelde kun delvist
gennemfort sletning. Herudover omfatter stikpreven en anmodning fra januar 2017 om slet-
ning af én enkelt aktivitet, og hvor denne aktivitet ikke ses at vaere slettet. Der er séledes
konstateret ufuldsteendig sletning i 6 ud af 41 anmodninger svarende til knap 15 % af de

undersggte anmodninger.

Tre af de seks tilfzlde, hvor sletning af klientsamtaler er mangelfuld, kan henfores til peri-
oden umiddelbart efter, at det nuveerende aflytningssystem blev taget i brug (primo 2017).
De resterende tre tilfaelde er modtaget i Rigspolitiets Telecenter i december 2018, marts
2019 og juli 2019. Der er séledes en periode pd 1 ar og 8 méneder (fra primo 2. kvartal
2017 til ultimo 4. kvartal 2018), hvor stikpreven ikke har pavist mangelfulde sletninger.

Rigspolitiets Telecenter har endvidere i forbindelse med stikpreven konstateret, at indhold
(bade lyd og tekst) ikke som forudsat bliver slettet i aflytningssystemets storage. Det bety-
der 1 praksis, at lydfiler mv., der efter 7 dage ikke leengere kan gendannes fra papirkurven,
via manuelle segninger i storage kan fremfindes og derved kan tilgas af telecenterets med-
arbejdere. Dog kan lydfilen mv. ikke kobles til et bestemt journalnummer eller indgreb, og

brugerne i politikredsene kan hverken se en reference til filerne eller tilgd dem i aflytnings-
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systemet eller i andre systemer. Indledende underseggelse indikerer, at den manglende fuld-

steendige sletning i storage er opstéet i september 2019.

Derudover har Rigspolitiets Telecenter i forbindelse med stikproven afdekket, at ved slet-
ning af SMS-indhold bliver indholdet af kommunikationen ikke slettet i aflytningssyste-
mets metadata, hvor indholdet bibeholdes som et kodet og ikke umiddelbart laesbart format.
Rigspolitiets undersogelser viser, at det vil kraeve sarlige kompetencer og verktgjer at om-
danne dette materiale til et leesbart format. Rigspolitiets Telecenter har meldt fejlen til le-

veranderen af aflytningssystemet.

Da Rigspolitiet i lyset af ovenstdende forhold er i gang med en grundig gennemgang af
aflytningssystemet, der allerede pd nuvarende tidspunkt har afdekket potentielle udfor-

dringer, kan det ikke udelukkes, at yderligere fejl erkendes under gennemgangen.

5. Relaterede problemer

5.1. Aflytningssystemets sogemaskine

Naér politiet udferer en segning (forespergsel) i aflytningssystemet, foregar det teknisk i en
sékaldt ”indekseringsdatabase”. Aflytningssystemet har en avanceret segefunktion, hvor
det er muligt at sege pa mange forskellige emner som f.eks. numre (telefon, IMSI osv.),
navne, fritekstsggninger samt sggning i kommunikationsindhold som ord i sms’er og be-
sogte websider osv. Segningen foregér ikke direkte i kommunikationsindholdet, idet data-
mangderne i systemet er sa store, at segningen i sa fald vil strekke sig over mange timer.
I stedet indekserer aflytningssystemet de data, som der skal kunne seges pé. Indekseringen
sker automatisk, nar data modtages i aflytningssystemet, og potentielle segeord placeres i
’indekseringsdatabasen”. Indekseringsfunktion og metode er leveret af leveranderen af af-

lytningssystemet.

Selve indekseringsdatabasen har i perioder udgjort et problem i aflytningssystemet. Rigs-
politiets Telecenter har séledes registreret tilfeelde, hvor segeresultater ikke har varet kon-
sistente, idet ens sggninger har givet forskellige resultater, ligesom der har varet tilfelde,
hvor nye aktiviteter ikke har kunnet indekseres, hvilket har medfert nedbrud af aflytnings-
systemet. Disse problemer er set i varierende omfang i perioden fra juli 2017 til januar

2020.
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I januar 2020 blev problemet udbedret, ved at der blev tilfejet en vesentligt kraftigere in-
frastruktur til sggeprogrammet og indekseringsdatabase. Det er telecenterets opfattelse, at
sageprogrammet er blevet stabiliseret og nu fungerer, som det skal. Da indeksering imid-
lertid sker pé det tidspunkt, hvor data modtages fra teleudbyderne, kan data, som er mod-
taget for januar 2020, potentielt vaere indekseret forkert, og der er séledes en risiko for, at

data fra for januar 2020 ikke bliver fremfundet ved en segning.

Rigspolitiet skal i den forbindelse bemerke, at aflytningssystemet har passeret den maengde
data, som systemet blev specificeret til ved anskaffelsen, og leveranderen af aflytningssy-
stemet har bl.a. tilkendegivet, at det grundleeggende design af segefunktionen ikke er vel-
egnet til den mangde data, som aflytningssystemet i dag indeholder, og at en udbedring
kreever en gennemgribende endring af den nuvaerende lgsning. Det bemarkes, at de kon-
staterede problemer vedrerende segefunktionen har veret fejlmeldt til leveranderen siden

april 2018

Arsagen til, at mengden af data er blevet s4 stor, skyldes, at sletning af aflytningsmateriale
af skiftende grunde har veret sat i bero. Dette gelder dog ikke sletning af klientsamtaler
og uberettigede indgreb. Understottelsen af Tibet-kommissionens arbejde og afklaring af
spergsmal knyttet til aflevering af materiale til Rigsarkivet har tidligere fort til en generel

indstilling af sletning og deraf medfelgende ophobning af data.

Sletning af aflytningsmateriale (undtagen klientsamtaler og uberettigede indgreb) er pa nu-
vaerende tidspunkt fortsat sat i bero, idet den uathaengige kontrol- og styregruppe i teleda-
tasagen har tilkendegivet, at der bl.a. ikke ma ske sletning af teleoplysninger indhentet sam-
men med aflytninger i perioden fra november 2010 til 18. oktober 2019. I praksis betyder
det, at det ikke er muligt at slette indholdet af aflytningerne i sin helhed, idet teleoplysnin-
gerne knyttet til aflytninger derved ogsa vil blive slettet. Det er dog muligt for Rigspolitiets
Telecenter at hindtere sletning af enkeltstdende aktiviteter uden samtidig at slette teleop-

lysninger.

Parallelt med handteringen af det generelle problem med mangelfulde sletning af klient-
samtaler, jf. punkt 8 nedenfor, er Rigspolitiet i feerd med at foretage en neermere beskrivelse
af ophobningen af data i aflytningssystemet. Det er hensigten, at beskrivelsen skal skabe

grundlag for, at Rigspolitiet fremadrettet kan imedegéa de forskelligartede problemer, som

Side 9



en sadan ophobning kan affede, herunder eventuelle systemtekniske og legalitetsmaessige

udfordringer.

5.2. Logning

Ved den detaljerede undersogelse af manglende sletninger i den konkrete sag fra SOIK, har
Rigspolitiet konstateret, at den logning, som er indbygget i aflytningssystemet, ikke har
veret fuld funktionsdygtig i perioden, hvor der har veret udfert sletninger i den konkrete
sag. Leveranderen af aflytningssystemet er i maj 2020 blevet bedt om at bistd med en af-
klaring af, hvad der kan vaere arsagen til den mangelfulde logning i en periode. Rigspolitiet

er endnu ikke bekendt med tidshorisonten for dette arbejde.

Naér der er tilvejebragt et tilstreekkeligt faktisk grundlag herfor, vil Rigspolitiet foretage en

samlet vurdering af konsekvenserne af den mangelfulde logning.

Det skal understreges, at den mangelfulde logningsfunktion ikke har en direkte sammen-
hang med de manglende sletninger, men de manglende oplysninger om logning kan be-

svaerliggere de nermere undersggelser af de ufuldsteendige sletninger af klientsamtaler.

Som tidligere naevnt kan det ikke udelukkes, at yderligere fejl erkendes under Rigspolitiets

grundige gennemgang af aflytningssystemet.

6. Mulige arsager til ufuldstzendig sletning af klientsamtaler

Rigspolitiets undersogelser i den konkrete sag fra SOIK og stikprevekontrollen — omtalt
under punkt 4 — har pavist, at bortset fra ét enkelt tilfelde foreckommer de mangelfulde
sletninger i tilfaelde, hvor der er anmodet om sletning af flere aktiviteter mellem fokus- og

modpartsnumre.

Undersogelserne peger pa, at det er menneskelige fejl og mangelfuld indeksering i aflyt-
ningssystemet, der har forarsaget, at der er klientsamtaler, der ikke bliver slettet i overens-

stemmelse med anmodningerne herom.

Hvis en sletteanmodning indeholder flere modpartsnumre, skal sletning udferes pa ét mod-
partsnummer ad gangen. Dette medforer risiko for, at den, der udferer sletningen overser

et eller flere modpartsnumre i forbindelse med behandlingen af en sletteanmodning med
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flere modpartsnumre. Den manglende sletning kan ogsa skyldes, at segning pa et specifikt
modpartsnummer ved en mulig fejl i aflytningssystemet ikke giver et fyldestgerende soge-
resultat, og derved kan aktiviteter, der skal slettes, blive overset. Som anfert under punkt
5.1. har Rigspolitiets Telecenter tidligere oplevet problemer med aflytningssystemets so-

gemaskine.

Rigspolitiets Telecenter vurderer, at det ikke ud fra de foreliggende oplysninger er muligt
bagudrettet at fastsla, om det i det enkelte tilfzelde har vaeret menneskelige fejl eller man-
gelfuld indeksering, der har fort til den ufuldstendige sletning af klientsamtaler. Tiltag,
som savel bagudrettet som fremadrettet skal sikre korrekt sletning, er beskrevet under punkt
8. Hvis der i forbindelse med det bagudrettede revisionsarbejde fremkommer oplysninger,
som synes at kunne danne grundlag for et andet eller tydeligere billede af arsagerne til den
manglefulde sletning af klientsamtaler, vil Rigspolitiet genoptage afdeekningen af, hvad der

mere preacist kan have forarsaget problemet.

7. Eventuelle straffe- og databeskyttelsesretlige konsekvenser

7.1. Strafferetlige konsekvenser

Sletning af klientsamtaler skal medvirke til at beskytte det sarlige fortrolighedsforhold, der
bestar mellem en mistaenkt og dennes forsvarer. Denne beskyttelse er det barende hensyn
bag reglerne i § 782, stk. 2, og § 791, stk. 3, 1. pkt., og Rigspolitiet finder det meget bekla-
geligt, at reglerne om sletning af klientsamtaler ikke er iagttaget fuldt ud.

Rigspolitiet har ikke kendskab til konkrete straffesager, hvor klientsamtaler, der skulle have
veeret slettet, har vaeret fremlagt som bevis og dermed kan have haft betydning for udfaldet
af straffesagen. Det er Rigspolitiets opfattelse, at sagens akterer, herunder anklageren, i
overensstemmelse med den beskyttelse, som retsplejelovens § 170 yder sarlige person-
grupper, vil sikre, at klientsamtalerne ikke bliver anvendt som bevis i sagen, nar det erfares,

at der i sagen forefindes sadanne oplysninger, som skulle have veret slettet.

7.2. Databeskyttelsesretlige konsekvenser
Som beskrevet under punkt 4 er der i knap 15 % af anmodningerne om sletning af klient-

samtaler omfattet af stikpreven konstateret manglende sletning.
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Den manglende sletning er ikke i overensstemmelse med princippet om opbevaringsbe-
grensning, jf. retshandhavelseslovens § 4, stk. 6, og pligten til gennem proceduremaessige
foranstaltninger at sikre, at slettefrister overholdes, jf. § 7. Opbevaringen af oplysningerne

har séledes fundet sted ud over, hvad der er nadvendig i forhold til formaélet.

8. Tiltag for at sikre korrekt sletning af klientsamtaler

Pa baggrund af resultatet af den udferte stikpreve har Rigspolitiets Telecenter iverksat
gennemgang af samtlige anmodninger om sletning af klientsamtaler, som telecenteret har
modtaget i perioden fra januar 2017 til maj 2020 med henblik pé at afdekke, om der er
aktiviteter, som ikke er slettet, trods rekvirentens anmodning herom. Der er tale om ca.
1.150 sletteanmodninger og langt flere underliggende aktiviteter, som systematisk vil blive
gennemgdet 1 aflytningssystemet, ligesom resultatet vil blive dokumenteret. De senest
iveerksatte aflytninger vil s& vidt muligt blive gennemgéet forst. Gennemgangen forventes
at veere feerdiggjort i august 2020. Rigspolitiet har den 4. juni 2020 pa et ITV-mede med

politikredsenes gverste ledelser orienteret om det igangsatte arbejde og baggrunden herfor.

Hvis det i forbindelse med gennemgangen af sletteanmodningerne konstateres, at en slet-
ning er mangelfuld, vil Rigspolitiets Telecenter foretage sletning af indholdet af kommu-
nikationen straks efter, at der er sikret den forn@dne dokumentation for fejlen. Rigspolitiet
vil desuden lokalisere de bererte sager i politikredsene mv. med henblik pa at sikre, at de
omhandlende klientsamtaler, herunder transskriberinger, noter mv., slettes i savel politik-
redsen mv. som i eventuelle sager, der beror hos forsvarere. Hvis telecenteret identificerer
mulige klientsamtaler, som der ikke er anmodet om sletning af, vil telecenteret gore poli-
tikredsen mv. opmaerksom herpa, siledes at rekvirenten kan tage stilling til, om der skal

fremsattes en sletteanmodning.

I alle de tilfelde, hvor der ikke er foretaget en fuldstendig sletning af klientsamtaler, un-
derretter rekvirenten (politikredsen mv.) forsvareren i sagen om den manglende sletning,
hvis der i forbindelse med indgrebets opher er sket underretning i medfor af retsplejelovens
§ 788. Hvis der endnu ikke er truffet beslutning herom underrettes indgrebsadvokaten om
den manglende sletning af klientsamtaler. For at sikre en ensartet og fyldestgerende under-
retning af henholdsvis forsvareren og indgrebsadvokaten har Rigspolitiet udarbejdet brev-

skabeloner, som politikredsene mv. skal benytte til orienteringen.
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For at sikre, at Rigspolitiets Telecenter fremadrettet foretager sletning af klientsamtaler i
overensstemmelse rekvirentens anmodning herom, er Rigspolitiet i feerd med at a&ndre den

praktiske fremgangsmaéde for sletning af klientsamtaler mv.

For det forste bliver proceduren for, hvordan politikredsen mv. anmoder Rigspolitiets Te-
lecenter om sletning af flere aktiviteter mellem fokusnummer og ét eller flere modpart-
snumre, @&ndret. Politikredsen vil fremover inde i aflytningssystemet skulle markere, hvilke
aktiviteter der skal slettes. Dette tiltag understetter en mere entydig og dermed sikker slet-
tehandtering i Rigspolitiets Telecenter, som skal medvirke til, at de klientsamtaler, der skal

slettes, ikke bliver overset.

For det andet bliver der indfert en mélrettet manuel kontrol, som skal udferes efter, at Rigs-
politiets Telecenter har foretaget sletning af klientsamtaler i aflytningssystemet. Fremad-
rettet vil Rigspolitiets Telecenter i alle sager orientere politikredsen, nar sletning af klient-
samtaler er gennemfort, hvorefter politikredsen skal kontrollere, at indholdet af de anforte
aktiviteter i aflytningssystemet er slettet. I forbindelse med orienteringen indskerpes det
tillige over for politikredsen mv., at der ikke i aflytningssystemet opbevares noter mv., der
gengiver indholdet af disse klientsamtaler, og at der ikke uden for aflytningssystemet op-
bevares kopier (f.eks. pa USB-stik), udskrifter, afskrifter eller andre gengivelser af materi-

ale, hvori klientsamtalerne indgér, herunder lokalt i politikredsen eller hos forsvareren.

Den nye procedure forventes fuldt implementeret medio juni 2020.

Rigspolitiet vil desuden foretage en gennemgang af arbejdsgange mv. i relation til sletnin-
ger generelt 1 aflytningssystemet med henblik pa at identificere eventuelle behov for yder-
ligere justeringer af de nuvarende procedurer. Dette arbejde forventes afsluttet i august

2020.

Rigspolitiets Telecenter vil herudover intensivere dialogen med leveranderen af aflytnings-
systemet for s& vidt angar forhold, som har eller kan have betydning for sletning af data i
aflytningssystemet, herunder sletning i storage, metadata, indeksering, kapacitet og log-
ning. Det bemerkes, at Rigspolitiets Telecenter ikke pa nuvarende tidspunkt kender tids-
horisonten for leveranderens héndtering af de tekniske problemer, der udestar. Den nye

manuelle procedure i telecenteret vil sikre, at der sker korrekt sletning, idet det dog bemeer-
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kes, at korrekt sletning i storage og metadata forudsetter, at der fra leveranderens side Side 14

leveres en teknisk losning, som kan understatte den del af sletteprocessen.
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