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* Introduktion til POLINTEL og Intelligence-Led Policing

 Demonstration af analysevarktgj
Indblik i sager om indbrud og hvidvask

* Politiets behandling af personoplysninger

Praesentation for Retsudvalget



Hvad betyder et mere analyse- og RIGSPOLITIET

videndrevet politi?
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Fra reaktivt til proaktivt politiarbejde

Traditionelt politiarbejde kan karakteriseres som reaktivt og med fokus pa hurtig
respons pa kriminalitet, der allerede er begaet. Ved malrettet at skifte fokus til
mere proaktivt politiarbejde vil politiet kunne drage bedre nytte af eksisterende
viden fra savel egen efterforskning som eksterne kilder.

Fra enkeltsager til videndrevet beslutningsproces

Overgangen fra den klassiske enkeltsagsorienterede tilgang til en gget brug af
kriminalitetsanalyser bidrager til en videnbaseret beslutningsproces, der muligger
reduktion af kriminalitet, forebyggelse og egentlig forhindring af kriminalitet fgr den
reelt forekommer.

Bedre udnyttelse af (big) data og teknologi

Der sker en enorm stigning i maengden og kompleksiteten af data. Dette udfordrer
politiets efterforskning. Evnen til aktivt anvende tilgeengelige data er en
forudsaetning for, at politiet kan arbejde analyse- og videnbaseret. Det stiller store
krav til politiets samlede analysekapacitet og teknologi.



HVAD ER INTELLIGENCE-LED POLICING? “—P

Intelligence-Led Policing

* En proces, hvor systematisk indsamling, analyse og
formidling af data, information og viden til efterretning
er styrende for den politimaessige handling

* En overordnet proaktiv strategi, hvor analyser af
kriminalitetsudviklingen ideelt set ligger til grund for
de politimaessige prioriteringer og ressourcer

« En samlebetegnelse for videns-, efterretnings- og
analysebaseret politiarbejde, der handler om at
treeffe (be)slutninger pa et kvalificeret
vidensgrundlag.

» Derfor handler ILP om ledelse og prioritering.

Efterretnings- og P —
vidensbaseret ~ INDFLYDELSE Beslutningstager
kriminalitetsanalyse L
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Intelligence-Led Policing
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Operative App’'s
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POL-INTEL tackler kompleksiteten i politiets data RIGSPOLITIET

Med POL-INTEL far politiet mulighed for at overskue de store maengder data, som tidligere fandtes i en silostruktur i politiets eksisterende it-
systemer.




OPERATIVE APPS — MOBILITET, EFFEKTIVITET, KVALITET

4
/‘i Badeapp

« Antal brugere 7.500
« Gns. 250 bgder pr. dag.

« Potentiale ca. 140.000 bgder arligt. (realiseret
1 2019 ca. 50.000 bgder)

* Reproduktion i sagsbehandlingstiden: fra gns.
6 uger til 24 timer.

Segeapp

* Antal brugere 9.300 * Antal brugere 8.130

» Gns. 12.300 s@gninger pr. dag. Gns. 250 fotorapporter om dagen
* Over 7.750.000 sggninger frem til nu | alt ca. 90.000 fotorapporter

« Sager simultant i 7 registre ved én sggning | alt ca. 570.000 fotos

RIGSPOLITIET



POL-INTEL FINDER Qﬁ"F

En tvaergaende sggefunktion,
hvor der kan sgges pa tvaers af data i en
raekke it-systemer og skabes et overblik
over opmeaerksomhedspunkter ved en
person, en adresse, et kagretgj el. lign.

POL-INTEL ANALYSE

En analyseplatform, hvor man kan
analysere informationer og visualisere
resultaterne pa blandt andet kort, tidslinjer
og netvaerksdiagrammer til brug for
operative beslutninger og prioriteringer.



- PRASENTATION AF CASES




- TILSYN MED POLITIETS BEHANDLING
AF PERSONOPLYSNINGER




CENTER FOR DATABESKYTTELSE

» Oprettet i maj 2016
» Bestar af 17 medarbejdere, navnlig jurister

» Databeskyttelsesradgiver (DPO) for dansk politi
» Varetager uddannelsesinitiativer i hele politiet

» Vurdering af nye initiativer, feks. udvidelse af ANPG-
systemet og adgang til flypassageroplysninger (PNR)

> Tilsyn med brugen af politiets registre mv.
» Europol-aftalen, INTERPOL-samarbejde mv.

RIGSPOLITIET
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POLITILOVEN

FOLKETINGSTIDENDE A

Lovforslag or. L 171

FOLKETINGET

Folketinget 2016-17

Fremsat den 29. marts 2017 af justitsmimisteren (Seren Pape Poulsen)

Forslag

Lov om zndring af lov om politiets virksomhed og toldloven (Politiets
anvendelse af databaserede analyseredskaber og adgang 11l oplysninger om
flypassagerer)

31

I lov om politiet: virksombed, jf lovbekendigerelse or.
956 af 20. august 2015, som zodret ved lov nr. 1722 af 27,
december 2016, foretages falzends =ndnns:

1. Efter § 2 indswttes i kapitel 2:

»8 2 a, Politiet foretager tvargiende mformationsanakyser
pa gnndlag af de oplysmnger, polihet behandler, nir det er
nodvendigt af bensyn il udforelsen af politiets opgaver, 3£ §
i

Stk. 2 Pohtiet kan indsamle og behandle oplysmnger fra
offentlist tilgmngehze kilder. nar det er nodvendigt af hen-
zvn il ndforelzen af politiets opgaver. jf § 2.

Stk 3. Tushitsmunisteren fasts=tter nermere regler for po-
litiets behandling af oplysninger, herunder den, der finder
sted 1 medfer af stk. 1 og stk. 2. Justt=mumsteren fast=atter
kerunder regler om, fil hvilke form3l oplysmngzer kan be-
handles, og bvomir sletning af oplysninger skal finde sted,
zamt om de teknicke og organisatoniske foranstalininger, der
zkal 1agttazes ved behandhngen «

§2
I toldloven, jf lovbekendigerelse or. 1223 af 20

september 2016, som =ndret ved § 2 1 low nr. 1881 af 29
december 2015, foretages folzends =ndnns:

1.I# 17 mds=ttes som stk 7 og 8-

w5tk 7. Voksombeder, der drrver trafik med luftfartager.
har endvidere pligt il at zrve oplysninger om passagerer og
besatning pa luftfartojer. som virksomhederne er 1 besiddel-
se af, il told- og skatteforvaltmnzen til brug for politiers op-
gaver 1 medfor af ndlsndingeloven: § 38,

Stk 8. Bkattervimisteren fastsmtter efter forhandling med
Justitsimmisteren nermere vegler om oplysningsforplistelsen
efter stk. 7, henmder hverdan oplysmingeme stillas 4l radiz-
hed for told- og skatteforvaliminzen, og med hvilke interval-
ler oplysmngeme skal meddeles. Der kan endvidere fasts=t-
tes regler om told- og skatteforvalimngens behandling af de
oplyzninger, der modtzges.«

53

Justitsminscteren fastsztter tidspunktet for lovens itkaafi-
treden. Ministeren kan herunder fastsatte, at forskellize de-
le af loven tr=der 1 kraft pi forskelhge tidspunkter.

4

Loven gmlder ikke for Fareeime og Grenland men lovens
£ 1 kan ved kongeliz anordning helt eller delvist s=ftes 1
kraft for Feroeme oz Gronland med de zndnnzer, som de
fareske og gremlandske forhold dlsiger.
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FRA ALDRE IT-SYSTEMER TIL PRIVACY BY DESIGN

MED POL-INTEL TAGER POLITIET

et kvantespring fra databeskyttelse i politiets aldre it-systemer ...

DATA PROTECTION BY DESIGN

... til en moderne platform, hvor data- og privatlivsbeskyttelse allerede er
bygget ind i den tekniske Igsning.

RIGSPOLITIET



FOKUS PA DATABESKYTTELSE

@ Systemet sikrer stringent handtering af
adgange og rettigheder

@ Brugeradgang kan begraenses til data, som
er direkte relevante og ngdvendige for den
givne sag og sagstype

Man kan samarbejde med andre brugere pa
tveers af datasaet, men samtidig kun se den

@ information, man har rettigheder til og
behov for at tilgd i den konkrete
sammenhang.

ACTIVITY BY TIMEFRAME

ACTIVE USERS

Audit log dashboard ggr det nemt og effektivt at
monitere anvendelsen af systemet og handteringen
af data.

RIGSPOLITIET



POL-INTEL SIKRER DATA PA EN RAKKE PARAMETRE

Dataset A | Dataset B Dataset B
Transaction 8 Transaction O Transaction 1

Dataset Z
Transaction 47

DATA SOURCE BOB'S PERMISSIONS

NAME : JOHN
AGE : 40

XLS SPREADSHEET

SEALSESLSLSCSLSL LS

Dataset C
Transaction 0

OWNER ACCESS

Del

28 - @

USER LOGIN SEARCH
11:35 AM 11:39 AM

DATA MODIFICATION
11:46 AM

e

DATA EXPORT
11:51 AM

Datakvalitet og historik

Mulighed for at falge historikken pa data, hvilken kilde det kommer fra og dermed ogsa
hvilken validitet, det bar tilleegges fx i en konkret efterforskning.

Differentieret adgang

Forskellige roller og sagstyper berettiger forskellige adgange, hvilket styres med en
fingranuleret model for rettighedsstyring helt ned pa det enkelte objekt eller datafelt, hvis
pakraevet.

Pseudonymisering og anonymisering

Mulighed for at pseudonymisere og anonymisere data og stgrre dataseet og derved
begraense, hvad brugeren ser, og minimere risikoen for brud pa datasikkerheden.

Opbevaring og sletning

Systemet understatter effektivt, at data kun opbevares sa leenge, som lovgivningen
foreskriver.
Regelsaet for opbevaring og sletning af data implementeres i Igsningen.

Audit log

Al brugeraktivitet logges, og som audit-funktion har Center for Databeskyttelse via
dashboards mulighed for at falge behandlingen af data og identificere usaedvanlig
brugeradfeerd mv.
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