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Onsker til tiltag ift NemID for at undgé svindel med NemID

Vores medlemmer (finansieringsselskaber, forbrugslanebanker etc) oplever, at der foregar svindel
med NemlID. Denne svindel underbygges af blandt andet flere tidligere og aktuelle sager (Greed-
sagen, Hvepsebo-sagen mv.), hvor Nem-ID har vare anvendst til svindel ved laneansggninger samt
oprettelse af falske identiteter, som ogsd anvendes til oprettelse af virksomheder via
Erhvervsstyrelsen.

Vi har derfor kunnet se en tendens, at Nem-ID anvendes af kriminelle til blandt andet
laneansegninger, hvor det senere viser sig, at formalet med l4net ikke har veret reelt, enten har
vaeret oprettet pa falsk grundlag (falske identitet) eller NemID har vere stjalet eller 1ant ud af naive
borgere (evt. via trusler om vold) — udelukkende med det formél, at anvende Nem-Idet til en form
for organiseret svindel. Derudover har der forekommet misbrug af “agte” identiteter, f.eks.
hvepsebo-sagen hvor EU-borgere “importeres” til Danmark og far oprettet “legitime” NemID er af
kriminelle bagmand mhb. pa udnyttelse af disse til at optage 14n. Endelig ses ogsa eksempler pé
udenlandske gastearbejdere, der er i Danmark midlertidigt f.eks. i forbindelse med et byggeri, og
som far oprettet et NemID og som, nar de skal hjem, ikke skal bruge det mere og “’salger” det til
kriminelle.

For at forebygge svindel med NemID ensker vi derfor;

1) at der gives oget adgang for virksomheder til oplysninger om NemID-brugeren.herunder bl.a.

o At virksomheder skal kunne se oprettelses- og udlgbsdato NemID et
e om vitale oplysninger i NemlID (f.eks. brugers Nemkonto) er blevet eendret

2) at der gives NemID-brugeren eget mulighed for selv at undga svindel, herunder bl.a.

e gget advisering til NemID-bruger, nér vedkommende foretager aendringer i
NemlID oplysninger

3) at der i forbindelse med udstedelsen af NemID bliver lavet nogle skaerpede regler, bl.a. herunder
e gget krav til personligt fremmede

disse punkter uddybes nedenfor.

Offentligt
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Svindeltyper/metoder/modus:

Vores medlemmer har blandt andet konstateret folgende svindeltyper/metoder/modus som navnes
indledningsvis til baggrund:

e Tvivl om reelt ophold

o Vi har konstateret, at i flere sager forsvinder lantager umiddelbart efter oprettelsen af

lanet. Fraflytningen sker til udlandet eller en ukendt adresse, og intet betales.
e Vargemal, svig eller udnyttelse

o Vi har en del sager hvor Nem-ID er anvendt uden ejeres viden.

o Senest 2 sager afgjort i Hojesteret hvor personer har faet udnyttet deres identitet af 3.
mand, enten ved direkte svig/tyveri eller udnyttelse af mindre bemidlet personer.

e Opher af ophold i Danmark

o Vikan se, at personer der fraflytter til bl.a. Osteuropa og ikke EU-lande (specielt i
Mellemgsten eller Asien), umiddelbart for fraflytningen tager et forbrugslan, hvor
inddrivelsesmuligheder efterfolgende er begranset eller umuligt.

e Oprettelse af l14n via Nem-ID (PID-validering)

o Flere af ovenstaende 1an, godkendes udelukkende ved PID validering, uden personligt
fremmede, eller modtagelse af fysisk dokumentation (dog evt. suppleret med
“mitigigernede tiltag” ath af risikonivau jf. AML). Dette da der som udgangspunkt er
tillid til, at den fysiske identitet er dokumenteret ved oprettelse af CPR-nummeret og
efterfolgende udstedelse af Nem-ID.

e Falske lonindberetninger

o Huvis der i en virksomhed er indsat en direktor eller ejer med en falsk identitet, kan
virksomheden anvendes til at underbygge den fiktive identitet ved svindel, sa som

= Ansattelseskontrakter, som anvendes til ophold i Danmark.
= Falske lonindberetninger, som underbygger en reel indkomst 1 Danmark

Vi har derfor nogle ensker, som muligvis kan forbedre sikkerheden og validiteten omkring Nem-1D
og udstedelsen af denne:

1) Oget adgang for virksomheder til oplysninger om NemlID-brugeren/indehaveren,

Generelt bedre datainformation til virksomheder om NemID-indehaver ved PID valideringen, i
form af folgende informationer:
o Oplysninger om oprettelses- og udlebsdato [Det er ofte nyoprettede NemID, der
anvendes til svindel].
o Oplysninger om opholdsgrundlag i form af ”Kode” jf. vedlagt vejledning fra
Udlendingestyrelsen.
https://blanket.virk.dk/blanketafvikler/orbeon/fr/public_v/15 9999857fd464e7{68ce26¢
2¢5e81d95d0c30df7/new
o Oplysninger om opher af ophold i Danmark — Nem-ID ber varsle et kommende opher
samt lukke ned, ved udlgbet opholdstilladelse.
= Der burde ligeledes vere en sammenkobling til folkeregisteret, séledes personer
der ikke er lovligt 1 landet leengere, ikke kan std aktivt 1 folkeregisteret.

Adgang for virksomheder til (vitale dele af) brugeres anvendelses- og 2endringshistorik


https://blanket.virk.dk/blanketafvikler/orbeon/fr/public_v/15_f9999857fd464e7f68ce26c2c5e81d95d0c30df7/new
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@)
©)

Virksomheder ber kunne se om NemlID-indehaveren har @ndret i sine oplysninger.
NemlID-indehaver har selv pt. adgang til en opdateret anvendelseshistorik sdsom
endring af forsendelsesadresse, email-adresse, IP-adresse, mobilnummer skiftet
Nemkonto, hvor/hvornar NemlID er anvendt pé det seneste etc.
= Denne anvendelseshistorik (eller saerligt vitale dele heraf) ber kunne tilgas af
virksomheder - via PID-validering — evt. via indsigt i selve oplysningerne eller
ved blot fa oplyst (via markering eller advisering) om hvorvidt (vitale)
oplysninger er blevet @ndret (ja/nej/markering).
= F.eks. ber virksomheder (via PID-validering) i systemet kunne se (evt. via en
markering) om kunden har skiftet sin forsendelsesadresse, email-adresse,
mobilnummer mv. og s&rligt om der er skiftet NemKonto for nylig (f.eks.
seneste XX tidsinterval). Dette vil gare det nemmere for virksomhed at opdage
og forebygge misbrug af den pageldende NemID.
= Historikken kan 1 evrigt ogsa anvendes af politi til at se et menster for kriminel
adferd. Dette kunne f.eks. vere stor aktivitet fra serligt [P-adresse, der er under
mistanke for kriminel aktivitet eller lign.
= Virksomheder ber ogsé kunne fa oplysninger om fra hvilket CPR-nr./NemlID en
kontooverforsel kommer fra/til

2) NemID-brugerens ogede mulighed for at undgd svindel

Adyvisering til NemID indehaver om @ndrede oplysninger.

Safremt der sker skifte af brugers/indehaves oplysninger ber bruger/indehaver fa en
notifikation herom via sms/email/eboks. Dette kan maske advare indehaver om at
oplysninger er ved at blive misbrugt. Notifikation kunne sendes til en mail/sms som
indehaver selv har indtastet i systemet eller til indehavers e-boks .For at undgd at en
kriminel (der overtaget et offers NemID) kan @ndre i email/sms oplysningerne (for at undgé
notifikationen til offeret), ber sms/email sendes til den oprindeligt indtastede mail/sms samt
eboks.

OBS — Ved @&ndring af vitale oplysninger ex. adresse via nettet, ber bruger underrettes via
fysisk brev. Dette for at undga, at en 3. mand ikke kan foretage alt online pa en udnyttet
identitet.

Kobling til andre registre

o Det gnskes, at NemID systemet kunne kobles til tinglysning og personbog og evt. ,

herunder om personer er under vaergemal. Begrundelsen herfor er at personer under
vaergemal udnyttes af svindlere til at optage 1an. Safremt ldneudbydere kunne se at en
NemlID-indehaver er under vergemal kunne dette vare en advarsel om forsigtig
lanepolitik til vedkommende.

Sammenhang mellem NemID og Nem-konto

o Der ber efter vores opfattelse vare en tettere tilknytning mellem CPR-nr, NemID og

Nem-kontoen f.eks. séledes at ens Nemkontoen er oprettet af samme cpr nr, og ikke som
nu, hvor en nemkonto kan vere oprettet af et andet cpr nr. Hvis nemkontoen og cpr
nummer hanger sammen, undgar man de sager, hvor nemkontoen @ndres til en konto,
der tilherer en anden person.
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o Serligt skifte af Nemkonto er en vigtig oplysning, da dette gores af kriminelle for at
overfore penge lant pd falsk grundlag til egen konto. De kriminelle stjeeler NemlID,
@ndrer nemkonto og optager forbrugslan og overforer penge til egen konto. Vi mener
slet ikke man ber kunne skifte NemKonto jf. nedenfor

o Til et Nem-ID ber vare tilknyttet en Nem-konto, som kun kan @ndres via Nem-ID og
efterfolgende brev til personen (samt evt. en advisering herom vi sms/mail/e-boks).

o Virksomheder ber (via PID-validering) kunne se i systemet (via en markering) om
kunden har skiftet sin NemKonto for nylig (f.eks. seneste XX tidsinterval)

o Oplysninger om fra hvilket CPR-nr./NemID en kontooverforsel kommer fra/til

o I forhold til NemID’s tilknytning til CPR-nr. sa burde et finansieringsselskab (langiver)
som minimum fa en advarsel omkring at kundens NemKonto er tilknyttet en konto som
det pagaeldende langivers kunde ikke er indehaver af, siledes at langiver har mulighed
for at bremse en evt. overforsel, - det vil kunne hjelpe med at sikre, at pengene rent
faktisk bliver overfort til kunden. Samme interesse mé offentlige instanser der overforer
ydelser til borgernes NemKonto have.

Beskyttelse af ”svage” borgere mod udnyttelse af deres NemID — opret fuldmagt

Vi vil gerne foresla at personer, der har svart ved at overskue konsekvenserne af deres
handlinger f.eks. personer, der bor pa bosteder eller andre svage borgere (f.eks. @ldre eller
lign) havde NemlID via fuldmagt. Er det korrekt forstaet at sa er det kun vergen der kan
underskriv f.eks. ldneaftaler? I givet fald kunne vores medlemmer sikre sig, at de (svage
borgere) ikke udleverer deres NemlID til en anden person, fordi de ikke forstar konsekvensen
af at dele sa personfelsomme oplysninger med en anden person.

Derudover enskes en form for “warning”/markering omkring, at der pd dette cpr-nr. er
oprettet "NemID fuldmagt”, idet lane virksomhed i givet fald ville have mulighed for at
vare ekstra opmarksomme pd hvem der godkender/underskriver lén til og péd hvilken
baggrund.

Udstedelsen af fuldmagt kraver initiativ fra den svage eller dennes pdrerende, hvilket kunne
hjelpes via kampagner eller lign fra rette organisationer/myndigheder. Det kunne ogsé
overvejes om myndigheden i udstedelsessituationen kunne betinge udstedelsen af en NemID
til en ”svag” borger at denne kun kunne ske via fuldmagt fra en parerende.

3) Skeerpede regler ved udstedelse af NemID

Bedre sikkerhed ved oprettelsen og anvendelsen af Nem-1D

o Personligt fremmede ved udstedelse af et CPR-nummer
= ] dag kan man blandet andet sage et skatteCPR-nummer online via
Skattestyrelsens hjemmeside, og modtage dette med posten.
https://blanket.virk.dk/blanketafvikler/orbeon/fr/public_v/15_19999857fd464e7f
68ce26¢2¢5e81d95d0c30df7/new

o nske om yderligere oplysninger ved oprettelse af NemID-Identiteten.
=  (Jget krav om personlig fremmeade.
= Udenlandske identifikationsnegler, pas-nummer eller TIN-nummeret, dette
nummer er unikt om kan ikke andres.
= Anvendelse af fingeraftryk, gjeniris, biometri, DNA i fremtiden.
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= Oplysninger om mail og telefonnummer.

e Der bor kontrolleres, om bade mail og telefonnummer er aktive, ofte
anvendes disse kun kort tid, hvis en 3. mand er inde over.

e Taletidskort kan vare en indikation pa misbrug, hvorfor et
telefonnummer, som anvendes til identifikation - kun ber kunne anvendes
hvis det er registreret i et teleselskab.

= Serlig beskyttelse af ’svage” borgere i udstedelsessituationen jf. ovenfor. En
virksomheden kan via cpr registret fa at vide om en person er under vaergemal.
Men vi kunne godt teenke os at folk, der f.eks. bor pa Bosteder, var under
fuldmagts NemlID.

= Det onskes, at NemID systemet kunne kobles til tinglysning og personbog,
herunder om personer er under vergemal. Begrundelsen herfor er at personer
under vaergemal udnyttes af svindlere til at optage 1an. Safremt 1aneudbydere
kunne se at en NemID-indehaver er under vaergemal kunne dette vaere en
advarsel om forsigtig lanepolitik til vedkommende.

Vi vil gerne anmode om at komme til et dialogmede med Digitaliseringsstyrelsen og drefte ovenfor
navnte idéer og lesningsforslag.

Med venlig hilsen

Thomas Benjamin Johansen
Chefkonsulent
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