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Resumeé

Nerverende rapport afdakker haendelsesforlobet omkring den formodede besvigelse af
tilskudsmidler, samt hvorledes den formodede gkonomiske besvigelse har kunnet finde sted.
Undersggelsen omfatter perioden 1977-2018. Opgaven med administration af tilskudsmidler har
vaeret placeret forskellige steder og blev flyttet til Socialstyrelsen i august 2015.

Socialstyrelsen opdagede de uregelmaessige udbetalinger i september 2018 ved en
regnskabskontrol, og der er konstateret forhold tilbage til 1993. Dokumentationen for
pengesporet er sparsom — serligt for indferelsen af Navision i 2002. Det er sandsynligt, at der er
svindlet for mere end afdaekket — iser i de tidlige ar. Der er konstateret et misbrug for i alt knap
DKK 120,6 mio.

Storstedelen af de uregelmeessige udbetalinger er sket gennem oprettelse og udbetaling af tilskud
til fiktive projekter og foreninger i perioden frem til 2015. En mindre del af midlerne er overfort
fra projekttilskud til konkrete tilskudsmodtagere, og disse midler formodes hovedsageligt at veere
midler, som har veeret i overskud. Omfanget og sterrelsen af misbruget er faldet de seneste ér,
hvilket kan indikere en opstramning af det interne kontrolmilje i Socialstyrelsen, der bl.a. har
oget opdagelsesmuligheden for fejl og formodede besvigelser generelt.

Den vasentligste arsag til, at misbruget har kunnet lade sig gore, er, at en medarbejder (herefter
benzevnt BN) bdde kunne s&ndre kontonumre for betalinger og satte betalingerne til udbetaling
som folge af manglende funktionsadskillelse i det tilskudsadministrative system, TAS. Det er
PwC’s vurdering, at kontrolsvagheden har eksisteret siden implementeringen af TAS i 2008 og
formentlig ogsé i tidligere perioder.

Dokumentation og information vedrgrende kontrolmiljget i form af sagsgange, kontroller mv. for
tilskudsadministrationen er tilgeengelig for perioden fra august 2015, hvor omradet blev placeret
i Socialstyrelsen. 1 perioden fra 2008-2018 er dokumentationen baseret pad data fra TAS.
Dokumentation for de ar, hvor der blev svindlet mest (samt arene for), er ikke identificeret.

Generelt

I forbindelse med regnskabskontrol af en tilskudsmodtager i august 2018 blev Socialstyrelsen
opmarksom pa en difference pa DKK 69.047 mellem det udbetalte belab i henhold til TAS og
tilskudsmodtagerens regnskab. Socialstyrelsen ivaerksatte pad den baggrund en intern
undersggelse, som resulterede i, at BN blev politianmeldt (25. september 2018) og efterfalgende
bortvist (26. september 2018).

PwC blev pa foranledning af den interne undersggelse anmodet om at foretage en uafhangig
undersggelse af sagen. Med henvisning til aftalebrev af 9. oktober 2018 mellem PwC og
Socialstyrelsen har vi foretaget en ekstern uathengig undersgagelse af:

a) Omfanget af formodede besvigelser foretaget af BN for perioden 1977-2018
b) Gennemgang af kontrolmiljeet i tilskudsadministrationen
¢) Formodede besvigelsesmetoder anvendt af BN.

Grundlaget for PwC’s eksterne undersggelse er registreringer i de tilskudsadministrative
systemer (Det Puljeadministrative system, PAS, og TAS), gkonomistyringssystemer (Navision
Stat og Statens Centrale Regnskabssystem, SCR), elektroniske og fysiske arkiver,
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skatteoplysninger, oplysninger rekvireret hos Skatteministeriet, kontoudtog fra BN’s konti i
danske pengeinstitutter samt informationer indsamlet hos Socialstyrelsen, Rigsarkivet og Barne-
og Socialministeriets departement.

Det tidsmeessige opdrag for vores undersggelser lgber fra 1977 til 2018, svarende til den periode
hvor BN har varet ansat i centraladministrationen. Tilskudsadministrationen har i denne
periode vaeret placeret i forskellige styrelser og departementer, og blev senest lagt under
Socialstyrelsen i 2015.

Kvaliteten og tilstedevaerelsen af registreringer og data varierer over perioden. Som det fremgér
af Figur 1 nedenfor, har vi haft det dokumentationsmaessigt staerkeste grundlag for at identificere
uregelmaessige udbetalinger til BN’s konti i perioden fra 2002 til 2018. For den periode har vi
haft adgang til data af god kvalitet i form af registreringer og data fra TAS, udbetalingsdata fra
Navision Stat, oplysninger om BN’s bankkonti i henhold til skatteoplysninger fra
Skatteministeriet samt mange, men ikke alle, kontoudtog fra identificerede konti tilhgrende BN.

For perioden fra medio 1993 til 2003 har vi haft adgang til data af en kvalitet, som muligger
identifikation af overforsler til en raekke konti tilhgrende BN, samt data, som indikerer, at der
kan veare foretaget yderligere overforsler. Data og registreringer for perioden 1993-2003
vurderes ikke at vaere fuldstendig, men er af en kvalitet, som muligger identifikation af
overfarsler til BN’s konti. Det kan séledes ikke udelukkes, at der har veeret yderligere
uregelmeessige udbetalinger i perioden.

I perioden fra 1977 til 1993 har vi ved stikprovevis gennemgang i Rigsarkivet ikke identificeret
data, registreringer eller fysiske arkiver, som er brugbare til identifikation af uretmaessige
overfgrsler af midler til identificerede bankkonti tilhgrende BN. Ligeledes har det ikke vaeret
muligt at rekvirere skatteoplysninger til brug for identifikation af BN’s bankkonti i perioden.
Slutteligt har BN’s identificerede bankforbindelser ikke vearet i stand til at fremskaffe kontoudtog
for perioden for 1993.

Grundet begraenset kvalitet i det tilgaengelige datagrundlag for perioden 1977-1993 har vi
koncentreret vores undersggelse omkring perioden januar 1993 til oktober 2018, hvor vores
indledende analyser har identificeret uregelmaessige udbetalinger til BN’s konti. Den manglende
dokumentation af uregelmaessige udbetalinger i perioden 1977-1993 er séledes ikke et udtryk for,
at vi kan afkreefte uretmeassige udbetalinger til BN’s konti, men det er et udtryk for, at
datakvaliteten har veaeret af sa ringe kvalitet eller ikke eksisterende, at det ikke har vaeret muligt
at undersoge perioden pélideligt. Vi kan derfor ikke udelukke, at BN tillige uberettiget har
udbetalt tilskudsmidler til egne konti i perioden 1977 til 1993.
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Figur 1: Datakvalitet fordelt pa forskellige systemer for perioden 1977-2018.

Omfang

114 PwC’s analyse af omfanget af uregelmessige udbetalinger af tilskudsmidler til identificerede
konti tilhgrende BN for perioden 1977-2018 er gennemfert, ved at BN’s konti i danske
pengeinstitutter, der er rekvireret hos Skatteministeriet og kurator i Anna Britta Troelsgaard
Nielsen under konkurs (Kurator), er udsegt 1 udbetalingsdata registreret i
tilskudsadministrationens gkonomisystemer. I perioden fra 1993 til 2018 er der i alt identificeret
66 konti, som tilhgrer BN, fordelt pa ni danske pengeinstitutter eller betalingskortsudstedere.
Der er efterfolgende foretaget sogninger efter BN’s kontonumre i Navision Stats
udbetalingsjournaler for perioden 2002-2018.

115 PwC har modtaget kontoudtog for identificerede konti for perioden 1993-2018 og har i alt
modtaget kontoudtog for 37 af BN s identificerede konti. Det skal i den forbindelse anferes, at
det ikke har veeret muligt for BN’s bankforbindelser at fremskaffe samtlige kontoudtog for de 66
identificerede konti, hvorfor der er mulighed for, at der eksisterer overfarsler, som vi ikke har
kunnet identificere under vores analysearbejde. Fx har vi identificeret en konto, som har tilhgrt
BN siden 1986, hvor det har kun veeret muligt at fremskaffe kontoudtog for perioden 2002-2018.
Kontoen har i denne periode veret anvendt til overfersler af formodede besvigelser.

1.16 I perioden fra oktober 2002 til 2018 er der identificeret i alt 276 overforsler til 11 registrerings-
og kontonumre, svarende til seks unikke konti i BN’s danske pengeinstitutter, svarende til en
samlet udbetaling til BN fra Navision Stat pd DKK 112.227.558. Samtlige 276 overforsler er
verificeret til kontoudtog for BN’s konti (markeret med rad i Figur 2 nedenfor).

117 Overforslerne fordeler sig tidsmessigt over perioden fra november 2002 til januar 2018, og ligger
i intervallet mellem DKK 18.754 og DKK 3.783.333 pr. transaktion.
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Ved gennemgang af samtlige modtagne kontoudtog fra BN’s bankforbindelser dakkende
perioden 1993-2018 er der ud over de 2776 overforsler fra Navision Stat identificeret 22 yderligere
indbetalinger i perioden 1997 til 2002 til BN’s bankkonti, hvor afsender og modtagertekst er
enslydende med tilsvarende overfersler fra tilskudsadministrationen. De samlede yderligere
indbetalinger, der udger DKK 2.939.070, kan ikke genfindes i tilskudsadministrationens
tidligere anvendte it-systemer, eftersom der ikke er foretaget arkivering af betalingstransaktioner
indeholdt i disse tidlige skonomisystemer. De 22 yderligere indbetalinger ligger i intervallet
mellem DKK 60.169,75 og DKK 300.000 (markeret med morkergd i Figur 2 nedenfor).

Med henblik pa at identificere eventuelle formodede besvigelser i perioden 1988-2008 (perioden
hvor der eksisterer data i PAS, forgangeren til TAS) er der ved sggning i PAS-data identificeret i
alt 23 bevillinger pa samlet DKK 5.406.660, som kan henfores til fiktive foreninger, der senere i
forlobet udelukkende eller altovervejende er anvendt af BN i forbindelse med udbetaling af
tilskudsmidler til egne konti. Det har ikke vaeret muligt at verificere disse overforsler til
kontoudtog fra BN’s bankforbindelser eller genfinde udbetalingsregistreringerne i arkiverede it-
systemer, da informationerne ikke blev opbevaret (markeret med gul i Figur 2).

For undersggelsesperioden 1977-2018 er der i alt identificeret uregelmaessige overforsler til konti
tilhgrende BN for DKK 120.573.288, hvoraf de DKK 115.166.628 er konstaterede indbetalinger
pa BN’s konti pa baggrund af udleverede kontoudtog. Se bilag 45 vedrerende kontoudtog for de
verificerede indbetalinger pd BN’s konti.

Den 19. januar 2016 blev der overfert DKK 3.783.333 til en konto tilherende BN. Efterfalgende,
den 20. januar 2016, blev belabet tilbagefort til en konto tilhgrende Socialstyrelsen.

I perioden fra 1993 til 2018 udviklede udbetalingerne til konti tilhgrende BN sig. For perioden
1993-2006 1a de identificerede udbetalinger pa et konstant niveau pd omkring DKK 1-5 mio.
arligt, mens de i arene 2007-2014 14 pa DKK 7-17 mio. arligt. Herefter faldt de érlige overforsler
vaesentligt og udgjorde henholdsvis DKK 1,1 mio. i 2015, DKK 5,6 mio. i 2016, DKK 0,4 mio. i
2017 samt DKK 0,1 mio. i 2018. Det skal i den forbindelse bemarkes, at DKK 3,8 mio. blev
tilbagefert til tilskudsadministrationen i 2016, siledes at nettooverferslen i 2016 udgjorde DKK
1,8 mio.

Nedenstiende grafiske oversigt (Figur 2) illustrerer de samlede identificerede udbetalinger til BN
i perioden fra 1977 til 2018:
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Figur 2: Uregelmaessige udbetalinger og bevillinger til BN’s identificerede bankkonti (i millioner kroner).

Gennemgang af kontrolmiljo
1.24 Vi har gennemgéet det historiske kontrolmiljs i tilskudsadministrationen med henblik pa at
identificere de kontrolsvagheder, der har muliggjort de formodede besvigelser.

1.25 Grundet udskiftning i ledelse og medarbejderstab i tilskudsadministrationen, udskiftning af it-
systemer samt flytning af tilskudsadministrationen i forbindelse med administrative &endringer
i centraladministrationen er det ikke muligt at udarbejde en fuldstaendig kortlaegning af alle
&ndringer i forretningsgange og kontrolmiljg for perioden 1977-2018, idet dokumentationen for
store dele af undersagelsesperioden ikke eksisterer l&ngere.

1.26 Udskiftning af it-systemer, kassering af underliggende dokumentation af aldre dato samt
begreensninger i medarbejdernes kendskab til administrative procedurer i tidligere perioder
medforer, at det ikke er muligt at give en tilstraekkelig sikkerhed for perioden for
implementeringen af TAS i 2008, hvorfor vores analyse af det historiske kontrolmilje ikke
omhandler perioden for 2008.

1.27 Vores gennemgang af tilskudsadministrationens kontrolmiljo er endvidere staerkt begraenset i
perioden for 2015, idet vi ikke har kunnet fa verificeret eventuelle manuelle og ledelsesmaessige
interne kontroller, ligesom vi ikke har vaeret praesenteret for dokumentation for fuldstaendige
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forretningsgangsbeskrivelser. Vores kommentarer vedrgrer derfor primaert svagheder de seneste
fire &r, men som det ses af Figur 2, har besvigelserne haft et veesentligt storre omfang i arene
inden. Det er vores opfattelse, at kontrolmiljget — pé trods af de pdpegede vaesentlige svagheder
de seneste ar — er forbedret i forhold til &rene for 2015.

Vi har pa tilskudsomradet modtaget og gennemgéaet vejledninger, pulje-, disponerings- og
regnskabsinstrukser samt procedurer, tjeklister og skabeloner. Sammen med
sagsbehandlervejledningen udger det et samlet grundlag for tilskudsadministrationen, herunder
beskrivelser af forretningsgange. Idet dette materiale primeert er udarbejdet som vejledninger til
medarbejderne, vurderer PwC, at de modtagne procedurer og instrukser ikke giver et samlet
overblik over risici og kontroller fordelt pa processer. Vi har ligeledes ikke modtaget et overblik
over ledelsens monitorering og test af kontroller.

Med henblik pa at skabe et overblik over detailstyringen af tilskudsmidlerne har vi i stedet selv
kortlagt forretningsgangene indeholdende kontrolprocedurer i tilskudsadministrationen baseret
pé folgende:

2015-2018 Observationer valideret ved gennemgang af TAS, gennemgang af skriftlige disponerings-,
sagsbehandler- og regnskabsinstrukser, procedurer, vejledninger, tjeklister mv. Yderligere
har vi dreftet disse med ansatte og ledende medarbejdere.

2008-2014 Observationer valideret ved gennemgang af TAS, gennemgang af skriftlige vejledninger og
regnskabsinstrukser. Yderligere har vi droftet disse med medarbejdere.

1977-2007 Ingen observationer grundet manglende dokumentation og datagrundlag.
Figur 3: Tilgang til vurdering af kontrolmiljo

Vi kan konstatere, at den veaesentligste arsag til, at det har varet muligt for BN at gennemfare de
formodede besvigelser mod tilskudsadministrationen, har vaeret manglende funktionsadskillelse
mellem personer med adgang til at eendre i tilskudsmodtageres stamdata, herunder
kontonummer, og personer, der kan foranledige betalinger til tilskudsmodtagere gennem TAS.
Det er vores vurdering, at denne kontrolsvaghed har eksisteret siden implementeringen af TAS i
2008. Baseret pa de identificerede udbetalinger til BN i perioden for 2008 er der en formodning
om, at der har eksisteret tilsvarende kontrolsvagheder i tidligere perioder.

Det vurderes, at der ved implementering af procedurer med kontrolsvagheder af denne type bar
etableres kompenserende interne kontroller til at opdage utilsigtede fejl og besvigelser.

I forbindelse med vores gennemgang af kontrolmiljeet i tilskudsadministrationen har vi
identificeret i alt 13 konkrete kontrolsvagheder, som formodes at veere geldende i perioden fra
2008-2018, idet det er den periode, hvor TAS har veret implementeret.

Svaghederne i kontrolmiljget, og hvorvidt BN formodes at have benyttet dem, er oplistet i Figur
4 nedenfor:



[Udeladt
Identificerede kontrolsvagheder — formodentligt for perioden 2008-2018 jf. citat fra
SJIK]

10

11

12

Manglende funktionsadskillelse mellem personer med adgang til at rette i [Udeladt]
stamdata og personer med adgang til at foretage udbetalinger

Der ikke har vaeret implementeret funktionsadskillelse mellem ansatte med adgang til

at endre stamdata — herunder bankkontooplysninger — og ansatte med adgang til at

iveerkseette udbetalinger.

Manglende funktionsadskillelse mellem personer med adgang til at [Udeladt]
foretage udbetalinger og personer, som udferer regnskabskontrol

Kontrollerne udferes af de samme administrative sagsbehandlere, som ivaerkseetter

udbetalinger af tilskud i TAS. Der har séledes ikke veret funktionsadskillelse mellem
regnskabskontrollen og sagsbehandlere med ansvar for at oprette

betalingsanmodninger.

Manglende gennemgang af zndringer i stamdata [Udeladt]*
Vi har konstateret, at der i forbindelse med oprettelse og a&endring af stamdata i TAS

ikke er implementeret en godkendelsesproces (four-eyes principle). Dermed har alle

administrative sagsbehandlere haft mulighed for at oprette eller &endre i stamdata,

uden at disse godkendes. Endvidere har der ikke veeret gennemgaet logs over

@ndringer.

Ledelsesgodkendelse ved tilskudsoprettelse [Udeladt]
Frem til 2014 har der ikke eksisteret it-understottet ledelsesgodkendelse af

tilskudsoprettelse i TAS. Efter implementering af ledelsesgodkendelse i TAS har det

efter det oplyste veeret muligt for superbrugere og sikkerhedsbrugere at tilsidesatte

ledelsens godkendelse.

Periodisk gennemgang af brugeradgang i it-systemerne [Udeladt]*
Der er ikke foretaget kontinuerlig gennemgang af roller og rettigheder i TAS. Dette

har betydet, at fem almindelige sagsbehandlere har haft privilegerede roller, der de

facto satte funktionsadskillelsen ud af kontrol.

Mulighed for at fraveelge rykker for afsluttende regnskab [Udeladt]
Mulighed for at fraveelge automatisk rykkerprocedure for manglende regnskab fra
tilskudsmodtagere i TAS.

Verificering af stamdata [Udeladt]**
Utilstreekkelig kontrol og verificering af tilskudsmodtageres identitet og

stamoplysninger

Behandling af tilbagebetalinger af ubrugte tilskudsmidler [Udeladt]

Utilstraekkelig kontrol med ubrugte tilskudsmidler, som blev tilbagebetalt af reelle
tilskudsmodtagere, idet den samme sagsbehandler kunne foretage regnskabskontrol,

anmode om returbetalingen og afslutte sagen. Sagsbehandleren kunne opgive hvilken

som helst bankkonto for tilbagebetaling af ubrugte tilskudsmidler.

Ingen gennemgang af tilskud, hvor initierende og godkendende [Udeladt]*
medarbejder er sammenfaldende

Der har ikke vaeret implementeret kontrol af tilskud, som er oprettet og afslutningsvis

godkendt af en og samme person.

Forgget budgetramme i forbindelse med tilbagebetalinger i TAS [Udeladt]
I forbindelse med tilbagebetalinger i TAS har belgbet indfundet pa en interim-konto,

som sagsbehandlerne grundet den utilstraekkelige funktionsadskillelse var

opmerksom pa. Dermed kunne sagsbehandlerne identificere ubrugte tilskudsmidler,

som kunne overfares via fiktive projekter eller tilleegstilskud.

Manglende godkendelse af udbetalinger uden om TAS [Udeladt]
Der er ikke implementeret ledelsesgodkendelse af manuelle udbetalinger.
Ingen systemmzessig kontrol af dokumentation i TAS [Udeladt]

Der er ikke indarbejdet en systemkontrol i TAS, som sikrer, at pdkraevet
dokumentation er arkiveret i systemet. Det har dermed vaeret muligt at oprette samt
afslutte projekter, uden at den forngdne dokumentation har veret til stede.
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13 Design af udbetalingsfil til skonomifunktionen [Udeladt]
I forbindelse med forstegangsoverforsel til et nyt projekt er der ikke implementeret
effektiv kontrol af tilharsforholdet af tilskudsmodtagers kontooplysninger.
Figur 4: Identificerede kontrolsvagheder i tilskudsadministrationen

* [Udeladt]. Til gengeeld ville en effektiv kontrol heraf have forgget muligheden for at blive opdaget signifikant.

** Da der ikke har veeret implementeret validering af identiteten af tilskudsmodtagere, kan det ikke siges, om en sddan
kontrol ville have afdeekket besvigelse. Dette vil athaenge af, hvorledes kontrollen ville blive implementeret, samt hvem
der skulle udfere den. [Udeladt].

I perioden 2014-2018 har vi observeret en raekke tiltag til styrkelse af kontrolmiljeet, herunder
ledelsesmassige kontroller som budgetgennemgang og udgiftsgennemgang, der har oget
muligheden for at opdage fejl og besvigelser. Implementeringen kan vare medvirkende arsag til,
at antallet og sterrelsen af formodede besvigelsestransaktioner i perioden fra 2014 til 2018 er
reduceret vaesentligt, jf. Figur 4.

I september 2018 lukkede Socialstyrelsen TAS og stoppede udbetalingen til tilskudsmodtagere,
mens de, i samarbejde med eksterne rédgivere (PwC), gennemgik forretningsgange og
implementerede kompenserende kontrolforanstaltninger med henblik pa at forebygge og opdage
eventuelle fremtidige besvigelser. TAS og udbetaling til tilskudsmodtagere er efterfalgende
genabnet.

Gennemgang af bemerkninger fra Rigsrevisionen

Vi har modtaget Rigsrevisionens notat af 12. november 2018 omhandlende Rigsrevisionens
revisioner af tilskudsadministrationen pa socialomradet i perioden 2002-2017. Notatet er
udarbejdet pa baggrund af sagen om formodet svindel med tilskudsmidler og vedrerer de
revisioner, som Rigsrevisionen har foretaget i perioden 2002-2017.

Vi har sammenholdt Rigsrevisionens bemaerkninger fra deres notat med de af os identificerede
kontrolsvagheder og identificerede besvigelsesmetoder, anvendt af BN. Formalet med
sammenholdelsen har veeret:

e atidentificere yderligere kontrolsvagheder,

o at bekrefte de anvendte besvigelsesmetoder og

o dokumentere, om tilskudsadministrationen pa socialomradet tidligere er gjort opmaerksom pé
kontrolsvagheder anvendt i forbindelse med besvigelserne.

Vi har forstaet, at Rigsrevisionens notat indeholder de emner, som Rigsrevisionen har vurderet
relevante for den formodede svindel med tilskudsmidler. Der er saledes ikke tale om en
fuldstaendig gennemgang af alle bemaerkninger, som Rigsrevisionen har afgivet vedrgrende
revision af tilskudsadministrationen i perioden 2002-2017.

Pa baggrund af vores gennemgang har vi konstateret, at Rigsrevisionen i flere tilfeelde gennem
arene har afgivet anbefalinger, som kunne bidrage til at begranse eller helt stoppe besvigelserne.
P& trods af ministeriet lobende har fulgt op, ma det konstateres, at der kun er sket en delvis
opfolgning eller tiltag ikke er implementerede. Dette geelder serligt ledelsens reaktion pa
svagheder inden for brugerrettigheder (2008), gennemgang af regnskaber og rapporter (2008,
2011, 2013, 2014, 2015 0g 2016) og kontrol af betalinger (2008 og 2013).



Besvigelsesmetoder
1.39 Samtlige formodede besvigelsestransaktioner er gennemfert, ved at BN har foranlediget

overforsel af tilskudsadministrationens midler til egne konti.

1.40 Vi har undersggt de besvigelsesmetoder, BN har benyttet, for at skjule de formodede
besvigelsestransaktioner, saledes at risikoen for at blive afslaret er reduceret.

[Udeladt]
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[Udeladt]
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2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

Baggrund

I forbindelse med regnskabskontrol af en tilskudsmodtager i august 2018 blev Socialstyrelsen
opmarksom pa en difference pd DKK 69.047 mellem det udbetalte belgb i henhold til TAS og
tilskudsmodtagerens regnskab. Socialstyrelsen ivaerksatte pa den baggrund en intern
undersogelse, som resulterede i, at en medarbejder fra tilskudsadministrationen (i det falgende
benavnt BN) blev politianmeldt (25. september 2018) og efterfolgende bortvist (26. september
2018).

PwC blev pa foranledning af den interne undersggelse anmodet om at foretage en uafhangig
undersggelse af sagen. Med henvisning til aftalebrev af 9. oktober 2018 mellem PwC og
Socialstyrelsen har vi foretaget en ekstern uatheengig undersagelse af:

a) Omfanget af potentielle besvigelser foretaget af BN for perioden 1977-2018
b) Gennemgang af kontrolmiljeet i tilskudsadministrationen
¢) Formodede besvigelsesmetoder anvendt af BN.

Rapportopbygning
For at besvare de i afsnit 2.2 beskrevne problemstillinger har vi struktureret rapporten i
nedenstaende kapitler med falgende formal:

Kapitel 1 indeholder et resume af rapportens vaesentligste resultater og er sdledes et ssmmendrag
af rapportens analyser.

Kapitel 2 indeholder baggrunden for undersggelsen samt rapportopbygning.

Kapitel 3 indeholder en gennemgang af opgavens omfang, metode og afgransninger. Kapitlet
indeholder en overordnet prasentation og vurdering af de tilgeengelige data, hvorpa rapportens
analyser er udarbejdet.

Kapitel 4 indeholder den direkte besvarelse til afsnit 2.2 pkt. a), hvor selve omfanget af BN’s
formodede besvigelse identificeres. Dette kapitel tager udgangspunkt i de i kapitel 3
prasenterede datatyper.

Kapitel 5 indeholder en gennemgang af det historiske kontrolmiljg i tilskudsadministrationen
med henblik pa at identificere svagheder i kontrolmiljget, der ville kunne udnyttes til at foretage
uregelmessige udbetalinger. Formélet med Kkapitlet er at skitsere mulige formodede
besvigelsesmetoder, som potentielt kunne vaere anvendt og kapitlet bidrager saledes til
besvarelsen af afsnit 2.2 pkt. b).

Kapitel 6 indeholder en gennemgang af Rigsrevisionens bemarkninger for perioden 2002-2017.
Gennemgangen har til formal at afklare, hvorvidt de identificerede kontrolsvagheder har vaeret
kommunikeret pa et tidligere stadie. Kapitlet er medvirkende til at kvalificere tidsperspektivet
for nogle af vores identificerede kontrolsvagheder. Kapitlet bidrager siledes til besvarelsen af
afsnit 2.2 pkt. b).

Kapitel 7 indeholder en detaljeret gennemgang af de identificerede formodede
besvigelsesmetoder, som BN formodes at have benyttet. Vi har her stikprgvevist testet de
uretmaessige transaktioner til BN’s egne konti og detaljeret beskrevet BN’s fremgangsmade.
Kapitlet indeholder dermed en direkte besvarelse til afsnit 2.2 pkt. c).
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2.13

2.14

2.15

2.16

Kapitel 8 indeholder vores gennemgang af BN’s data, herunder arbejdsrelateret e-mailkonto og
personligt netveerksdrev. Kapitlet oplister sdledes de fund vi har identificeret i forbindelse med
vores systematiske gennemgang af de modtagne data og giver dermed en hgjere grad af sikkerhed
for de identificerede formodede besvigelsesmetoder.

Samtlige bilag indeholdende understottende dokumentation for analysens konklusioner fremgar
af det saerskilte bilagshafte.

For hvert kapitel er det geldende, at der indledes med en introduktion til kapitlets formal samt
en sammenfatning af hovedpointer. Herefter folger de underliggende analyser, som anskuer
problematikken fra flere vinkler for at hgjne kvaliteten af vores beviser.

Kort om tilskudsadministrationen

Tilskudsadministrationen har siden medio 2015 vaeret placeret i Socialstyrelsen, men har i
forbindelse med administrative &ndringer i centraladministrationen under skiftende regeringer
organisatorisk vearet placeret under flere forskellige ministerier og styrelser. Baseret pa
foresporgsler i Barne- og Socialministeriets departement, Socialstyrelsen samt i Rigsarkivet er
tilskudsadministrationens placering i perioden 1977-2018 som specificeret i Figur 7 nedenfor.
Det har i forbindelse med udarbejdelsen af neervaerende rapport ikke veeret muligt at fastsla
tilskudsadministrationens placering i perioden 1990-1992.

Tilskudsadministrationen (den davaerende puljeadministration) er med stor

1977-1990 sandsynlighed placeret i Socialstyrelsen i hele perioden.
1992-1998 Tilskudsadministrationen flytter ind i det davarende Socialministeries departement.
januar 1998-2002 Tilskudsadministrationen flyttes til Den sociale Sikringsstyrelse.

Tilskudsadministrationen flyttes til departementet, men bliver fysisk siddende i

februar 2002 _ e
bru Sikringsstyrelsen til juni 2002.

I forbindelse med etableringen af Velfzerdsministeriet (ressorteendring af 23.

j 2008 . .. . R
januar november 2007) flyttes tilskudsadministrationen til Sikringsstyrelsen.

april 2009 Tilskudsadministrationen flyttes til det daveerende Socialministeries departement.

Medio august 2015 Tilskudsadministrationen flyttes til Socialstyrelsen.

Figur 7: Organisatorisk placering af tilskudsadministrationen.

I starstedelen af sin ansettelse fra 1977 har BN arbejdet med puljeadministration og har saledes
gennem flere ar opnéet et indgdende kendskab til forretningsgange, it-systemer samt interne
kontrolforanstaltninger i forbindelse med ansggning, tildeling og registrering, udbetaling samt
overvagning af tilskudsmidler. Det antages, at denne viden har varet en medvirkende arsag til,
at de formodede uregelmassige udbetalinger har kunnet finde sted gennem en lang drraekke uden
at blive opdaget.

Tilskudsmidlerne udmentes gennem ansggningspuljer og direkte driftstilskud til navngivne
organisationer. = De  identificerede  formodede  uregelmaessige  udbetalinger i
tilskudsadministrationen for perioden 1993-2018 vedrgrer misbrug af tilskudsmidler, som var
allokeret til ansggningspuljer eller driftstilskud.
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2.17

2.18

2.19

2.20

2.21

2.22

2.23

2.24

Tilskudsadministrationen varetager 30-40 ansegningspuljer arligt samt driftstilskud til 60-70
forskellige navngivne organisationer for en samlet veerdi af ca. DKK 1 mia.
Tilskudsadministrationen modtager arligt mellem 1.500-1.800 ansggninger til en samlet
ansggningssum pa cirka DKK 2 mia. Heraf modtager cirka halvdelen af ansggerne et tilskud.
Tilskudsadministrationen har lebende ca. 2.500 aktive tilskudssager, hvorfra
tilskudsadministrationen &rligt modtager ca. 1.000 regnskaber og 700 rapporter, der skal
sagsbehandles.

Forlgbet frem til regnskabskontrollens formodning om uregelmassigheder i

tilskudsadministrationen

I august 2018 identificerede Socialstyrelsens regnskabskontrol uregelmeessigheder i
tilskudsmodtagernes indsendte regnskaber. Dette afsnit beskriver kort forlgbet, der forte til
opdagelsen af de formodede uregelmaessige udbetalinger i tilskudsadministrationen:

Forste afvigelse ved kontrol af tilskudsmodtagers regnskab

Den 23. juni 2014 indsendte en tilskudsmodtager en ansggning om tilskudsmidler via
ansggningsportalen. Ansggningen blev godkendt, og der blev oprettet et tilskud i TAS, som
gennemgik de ledelsesmassige godkendelsesprocedurer. Det samlede tilskud udgjorde DKK

3.043.856.

Herefter blev der udbetalt DKK 2.974.809 til tilskudsmodtageren med i alt 17 overforsler i
perioden 19. august 2015 til 20. november 2017. Herudover blev der den 12. november 2017
foretaget en overfersel til BN’s bankkonto pad DKK 69.047, siledes at de samlede udbetalinger
svarede til det afsatte tilskud.

I forbindelse med Socialstyrelsens rutinemaessige regnskabskontrol for tilskuddet blev der i
august 2018 af en administrativ medarbejder identificeret en difference pa DKK 69.047 mellem
det udbetalte belgb i henhold til TAS samt tilskudsmodtagerens regnskab, svarende til
differencen overfert til BN’s konto. Tidligere regnskabskontroller har veeret udfert af BN selv,
men denne regnskabskontrol blev udfert af en anden sagsbehandler. Det bemarkes, at BN pa
daveerende tidspunkt var fravaerende fra arbejdspladsen.

Grundet differencen sendte den administrative sagsbehandler en mail til tilskudsmodtageren,
hvori denne blev anmodet om at bekrafte, at der i 2017 blev modtaget i alt DKK 950.000, samt
at denne i alt havde modtaget DKK 3.043.856 i forbindelse med projektet. P& baggrund af den
efterfolgende korrespondance med tilskudsmodtageren blev det klart, at tilskudsmodtageren
ikke havde modtaget det fulde belgb for 2017 pa DKK 950.000.

Ved den efterfolgende gennemgang af overforslerne meddelte tilskudsmodtageren, at overferslen
pa DKK 69.047 ikke var blevet overfort til tilskudsmodtagerens bankkonto. Den pageldende
overfgrsel var i stedet blevet overfart til et registreringsnummer tilhgrende Danske Bank i
Hvidovre.

Socialstyrelsen ivaerksatte en intern undersggelse af denne og andre sager, hvor der var sket
udbetaling til den pagaeldende bankkonto. Den 19. september 2018 blev det konstateret, at der
var sket endringer af bankkontonumre i stamdataoplysningerne, og at disse @ndringer var
foretaget af BN.
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2.25

2.26

2.27

2.28

Anden afvigelse ved kontrol af tilskudsmodtagers regnskaber

I 2014 modtog tilskudsadministrationen via portalen en anseggning fra en anden
tilskudsmodtager. Ansggningen blev imgdekommet, og der blev oprettet et tilskud i TAS pad DKK
3.083.480. Tilskuddet lgb over perioden 2014-2017.

Den 11. september 2018 blev tilskudsadministrationen kontaktet telefonisk af
tilskudsmodtageren, som oplyste, at denne havde indsendt et regnskab for tilskud modtaget i
2017, og at man gnskede at tilbagebetale uforbrugte tilskudsmidler.

I forbindelse med Socialstyrelsens regnskabskontrol opdagede den administrative
sagsbehandler, at der var en difference mellem det belgb, der var indsendt regnskab for, og
belgbet, som i henhold til TAS, var blevet udbetalt. Dermed var de uforbrugte tilskudsmidler,
som skulle tilbagebetales, DKK 68.743 hgjere, end hvad tilskudsmodtageren selv havde oplyst.

I den efterfolgende korrespondance med tilskudsmodtageren blev det klart, at overforslen pa
DKK 68.743 ikke var modtaget af tilskudsmodtageren. Ved kontrol af overfarslerne blev det
konstateret, at overferslen var tilgdet samme konto, som var anvendt ved den forste
uregelmaessighed, der er beskrevet i afsnittene 2.19-2.24. Overferslen blev herefter inddraget i
den interne undersggelse.
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3.1

3.2

3-3

3.4

3-5

3.6

3.7

3.8

Opgavens omfang og metode

Opgavens omfang og periodiske afgreensning

Med henvisning til aftalebrev af 9. oktober 2018 mellem PwC og Socialstyrelsen har vi foretaget
en ekstern undersggelse for Socialstyrelsen af muligt gkonomisk misbrug af tilskudsmidler i
tilskudsadministrationen.

Vi har udfert de i aftalebrev af 9. oktober 2018 beskrevne handlinger med henblik pa at undersoge
og afklare haendelsesforlobet omkring misbrug af tilskudsmidler, samt hvorledes et sddant
gkonomisk misbrug har kunnet finde sted. Ydermere er der foretaget en undersggelse af
omfanget af det gkonomiske misbrug i tilskudsadministrationen for perioden 1977-2018. Vi har
tilrettelagt og udfert undersggelsen med henblik pé at fremstille vores observationer i kapitel 4-
8. Vores benyttede metode og grundlag for undersggelsen beskrives i naervarende kapitel 3.

Undersggelsesperioden var oprindeligt aftalt til at deekke perioden fra 1977 til 2018, men grundet
mangel pa kvalificeret datagrundlag (jf. neerveerende metodeafsnit) har vi koncentreret
undersggelsen omkring perioden 1993 til september 2018. Dette er sket efter aftale med
Socialstyrelsen.

Det faktum, at der ikke er identificeret uregelmaessige udbetalinger i perioden 1977-1992, er ikke
et udtryk for, at vi har afkraftet uregelmaessige udbetalinger for denne periode, men udelukkende
et udtryk for, at datakvaliteten har veeret af sa ringe kvalitet, at det ikke har vearet praktisk muligt
at undersgge perioden. Vi ved saledes ikke, hvorvidt der har fundet uregelmaessige udbetalinger
sted i perioden 1977-1992.

Afgraensning

Vores arbejde har alene varet omfattet af de handlinger og analyser, som beskrives i denne
interne rapport, og er baseret pa de informationer, som er gjort tilgeengelige for os frem til datoen
for denne interne rapports aflevering. Eventuelle &endringer til omstendigheder efter denne dato
vil kunne pévirke de identificerede forhold, som beskrives i rapporten, hvorfor vi forbeholder os
retten til at frembringe nye forhold, konklusioner og anbefalinger til rapporten, hvis det vurderes
nedvendigt, baseret pa faktuelle forhold, som méatte komme til vores kendskab efter datoen for
udarbejdelsen den interne rapport.

I det omfang rapporten omtaler juridiske forhold, skal disse ikke anses som en juridisk
fortolkning af forholdene. Socialstyrelsen er ansvarlige for at fastsla den juridiske anvendelighed
af de identificerede forhold og iveerksaette mulige tiltag pa den baggrund.

Vores undersggelse har inkluderet en gennemgang af store meaengder skonomiske data, e-mails
og anden data baseret pa segeord og dataanalyser. Som folge af anvendelsen af sageord og
dataanalyser som grundlag for undersggelsen kan det ikke udelukkes, at det tilgengelige
materiale og data kan indeholde indikationer eller beviser vedrgrende formalet for
undersggelsen, som ikke er identificeret som led i undersggelsen.

Som statsautoriserede revisorer er vores arbejde omfattet af gacldende etiske regler for revisorer,
herunder krav om overholdelse af de fundamentale principper om integritet, objektivitet,
professionelle kompetencer og forngden omhu, fortrolighed samt professionel adferd. Vores
arbejde er ikke omfattet af den danske revisorlov og omfatter derfor ikke en revision eller et
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review i overensstemmelse med revisionsstandarder, hvorfor der heller ikke afgives review- eller
revisionsmaessig sikkerhed.

3.9 Det forhold, at Socialstyrelsens medarbejdere, kurator i Anna Britta Troelsgaard Nielsen under
konkurs (kurator), Implement Consulting Group, Moderniseringsstyrelsen, Formpipe Software,
Statens Administration, Skatteministeriet, Skatteministeriets leveranderer og Rigsarkivet har
assisteret os med frembringelse af informationer og gkonomidata som led i undersagelsen af
BN’s formodede gkonomiske misbrug af tilskudsmidler, indeholder en principiel risiko for, at de
modtagne informationer samt materialer ikke er fuldsteendige. Det bemarkes dog, at et sddant
samarbejde er normalt og ngedvendigt i denne type af undersggelser.

3.10 Rapporten er alene udarbejdet til internt brug for Socialstyrelsen og méa ikke kopieres eller
videregives til tredjemand uden vores forudgdende skriftlige accept. Dette er dog ikke til hinder
for, at Socialstyrelsen kan opfylde deres forpligtelser i henhold til gaeldende dansk lovgivning. I
sidanne tilfaelde skal PwC underrettes om en eventuel kopiering eller videregivelse.

3.11 PwC péatager sig ikke ansvar over for tredjemand, der matte fi adgang til rapporten.
Socialstyrelsen skal holde PwC, PwC’s medarbejdere og partnere skadeslgs for ethvert krav, tab,
omkostning mv., som PwC métte padrage sig over for tredjemand som falge af Socialstyrelsens
misligholdelse af aftalen.

Metode

3.12 Neaervaerende afsnit beskriver, hvilke datakilder der er indhentet og anvendt i forbindelse med
rapportens udferte dataanalyser, samt hvilke periodebegraensninger der gelder for de respektive
datakilder. Endvidere beskrives det, hvorledes de forskellige datakilder er behandlet og
sammenkert, med henblik pa at opgere omfanget af uregelmaessige udbetalinger i perioden 1977-
2018 i kapitel 4.

Anvendte datakilder
3.13 Historisk har der varet to gkonomistyringssystemer til hdndteringen af udbetalinger, herunder
Navision Stat og Statens Centrale Regnskabssystem, SCR. Endvidere har der ogsa eksisteret to

systemer til handteringen af sagsbehandlingsprocessen; TAS og det puljeadministrative system,
PAS.

3.14 Perioden, de enkelte it-systemer dakker, er illustreret ved Figur 8 nedenfor:

@konomistystemer

statens Gentrae Regnskabssystem, sc

Navision Stat

Sagsbehandlingssystemer
Papirbaseret

Det Puljeadministrative System, PAS
Tilskudsadministrationssystem, TAS

000€
LOOZE
Z00g
E00Z
F00Z
S00€
900Z
L00E
8002

=333 S =

Figur 8: Oversigt over tilskudsadministrationens it-systemer og 1 hvilken periode, de har varet anvendt

3.15 Rigsarkivet har oplyst, at sagsbehandlingen, for PAS blev taget i drift i 1993, har veaeret
papirbaseret. Yderligere har Rigsarkivet oplyst, den siddende minister formentlig har godkendt
bevillingerne sag for sag i perioden 1977-1988. Det vil dog krave en arkivundersogelse hos
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3.16

3-17

3.18

319

3.20

3.21

3.22

3-23

3.24

Rigsarkivet for at kunne klarleegge disse forhold yderligere. Dette forhold er ikke undersagt
yderligere af hverken PwC eller Rigsarkivet.

I folgende underafsnit om anvendte datakilder beskrives i afsnit 3.17 - 3.31
tilskudsadministrationens anvendte egkonomisystemer, og i afsnit 3.32 - 3.40 beskrives
tilskudsadministrationens sagsbehandlingssystemer. Endvidere beskrives i afsnit 3.41 - 3.64
hvilke gvrige datakilder, der er indhentet og anvendt i forbindelse med nervaerende
undersogelse.

Okonomisystemer
Navision Stat (2002-2018)

Data fra gkonomisystemet Navision Stat er indhentet med henblik pa at identificere
udbetalinger af tilskud fra tilskudsadministrationen til BN’s bankkonti i perioden 2002-2018.

Navision Stat er en videreudvikling af gkonomisystemet MS Dynamics NAV og er
Socialstyrelsens generelle gkonomisystem, som bl.a. handterer bogfering samt
kreditorbetalinger. Ved oprettelse af tilskud til tilskudsmodtagere indeholder Navision Stat
udbetalingsoplysninger til tilskudsadministrationens bankforbindelser, der overfgrer tilskuddet
til tilskudsmodtagerens bankforbindelse.

Navision Stat indeholder to bogferingskredse relateret til administrationen af tilskud, herunder
den regnskabsmeessige bogfering i forhold til de finanslovsbestemte puljer (bogforingskredsen
DEP) og den regnskabsmessige bogfering i forhold til udlodningsmidler (bogferingskredsen
TIPS), som begge administreres af tilskudsadministrationen.

Forste udbetaling identificeret i TIPS-bogferingskredsen starter den 4. januar 2002 og ferste
udbetaling identificeret i DEP-bogfaringskredsen starter den 21. oktober 2002. Navision Stat
indeholder ikke udbetalingsdata for perioden for 2002, hvilket medferer, at formodede
besvigelsesomfang ved hjalp af data fra Navision Stat er begranset til perioden efter 2002.

Navision Stat-regnskaberne DEP og TIPS er integreret med TAS, hvor skyldige kreditposter og
kreditor stamdata, herunder betalingsoplysninger, automatisk overfores fra TAS til Navision
Stat, nar udbetalinger af tilskud er godkendt i TAS.

Navision Stat-data er indhentet af Moderniseringsstyrelsen den 28. september 2018, hvor en én-
til-én-kopi (backup) af den bagvedliggende database blev foretaget. For beskrivelse af anvendte
tabeller fra Navision Stat, se bilag 1.

Vi har i forbindelse med gennemgang af Socialstyrelsens it-systemer identificeret en yderligere
Navision Stat-database, der indeholder bogferingskredse for "Frivilligradet”, ”Servicestyrelsen”
og "Réadgivning og Udredning”, hvor der, jf. Center for @konomi og Tilskudsforvaltning i
Socialstyrelsen, ikke er integrationer fra TAS til disse regnskaber. Regnskabet “Servicestyrelsen”
anvendes til driftsmaessige formal, og regnskabet "Radgivning og Udredning” har en integration
til fagsystemet VIAS. Center for @konomi og Tilskudsforvaltning har hertil oplyst, at ingen af

regnskaberne er relateret til administrationen af tilskud.

Den yderligere Navision Stat database er ligeledes indhentet med samme formal om at
identificere udbetalinger af tilskud fra tilskudsadministrationen til BN’s bankkonti.
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De yderligere Navision Stat-data er indhentet af Moderniseringsstyrelsen den 11. december 2018,
hvor en én-til-én-kopi (backup) af den bagvedliggende database blev foretaget.

Statens Centrale Regnskabssystem (SCR, 1977-2002)

Data fra Statens Centrale Regnskabssystem, SCR, og Nyt SCR er indhentet med henblik pa at
identificere udbetalinger af tilskud fra tilskudsadministrationen til BN’s bankkonti for perioden
fra 1977 til 2002.

Statens Centrale Regnskabssystem, SCR, var statens gkonomisystem i perioden 1977-2002. SCR
indeholdt regnskabsdata for perioden 1977-1993, hvor ekonomisystemet "Nyt SCR” blev
implementeret og anvendt frem til implementeringen af Navision Stat i 2002. Begge systemer
bengvnes i naervaerende rapport som SCR.

SCR blev anvendt i forbindelse med tilskudsudbetalinger, hvor data blev sendt til statens
bankforbindelser, der gennemferte betalingerne til tilskudsmodtagerne. Hvorvidt alle
betalingerne blev handteret i SCR er beheftet med usikkerhed, idet systemet ikke laengere er i
drift, og kun fi medarbejdere kan huske SCR. Rigsarkivet oplyser, at man ikke kan udelukke
muligheden for, at der har eksisteret andre, a&ldre udbetalingssystemer sidelobende med SCR.

Ved gennemgang af dokumentation for SCR kan det konstateres, at systemet har indeholdt et
kreditormodul, herunder oplysninger vedrgrende kreditorers betalingsoplysninger, betalings-
metoder samt fejlbeskeder i forbindelse med bl.a. betalinger, hvilket indikerer, at betalinger er
forgaet via SCR.

Med hjelp fra Rigsarkivet har PwC undersggt fire arkivalier fra finansarene 2002, 1998, 1997 og
1992 med henblik pa at vurdere anvendeligheden af SCR-data. Arkivalierne indeholder ikke en
én-til-én-kopi af SCR-systemets database, men kun udvalgte data, herunder finanslovsbestemte
konti, delregnskaber og sumposter. Dette skyldes, at Rigsarkivet udelukkende bevarer
information af "bevaringsvardig karakter”.

Arkivalierne indeholder ikke det foromtalte kreditormodul, herunder betalingsoplysninger eller
betalingstransaktioner. Derfor er det med udgangspunkt i data fra SCR ikke muligt at identificere
tilskudsadministrationens transaktioner til identificerede bankkonti tilherende BN i perioden
1977-2002.

Sagsbehandlingssystemer
Tilskudsadministrativt system, TAS (2008-2018)

Data fra TAS er indhentet med henblik pé at pafere journalnumre til udbetalingstransaktioner,
da journalnumre som udgangspunkt ikke findes i Navision Stat. Journalnumrene er unikke for
hver enkel sag og anvendes til at fastsla udbetalinger for de enkelte sager.

TAS-systemet, som fortsat anvendes i dag, blev sat i drift i 2008. Systemet understatter
tilskudsadministrationens sagsbehandlingsproces, herunder styring af tilskudsmodtagere, der
ofte er kreditorer, betalingsoplysninger, ansggninger og bevillinger.

Néar en bevilling er godkendt i TAS, overfores oplysning om skyldige kreditorposter og
kreditoroplysninger, herunder betalingsoplysninger, automatisk til Navision Stat, som handterer
den regnskabsmassige bogfering og tilskudsudbetaling.
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TAS-data er indhentet af Socialstyrelsen den 30. september 2018, hvor en én-til-én-kopi
(backup) af den bagvedliggende database blev foretaget. For beskrivelse af anvendte tabeller fra
TAS, se bilag 1.

Det puljeadministrative system, PAS (1993-2008)

Det puljeadministrative system, PAS, blev anvendt i perioden 1993-2008 og var forgaengeren til
TAS. Systemet understottede centraladministrationen og handteringen af tilskudsmodtagere,
herunder betalingsoplysninger, pa tilsvarende vis som i TAS-systemet. Da PAS-systemet ikke
leengere er i drift, er der med hjelp fra Rigsarkivet, indhentet folgende tre arkivalier:

e Arkivalie 000.10.508 indeholder data for perioden 1988-1992
e Arkivalie 000.10.193 indeholder data for perioden 1993-1999
e Arkivalie 000.11.795 indeholder data for perioden 2000-2006.

PAS blev taget i drift i 1993 og i overgangsperioden hertil, blev igangvaerende sager og aktive
puljer indtastet og oprettet i PAS, hvorfor data i ferstneevnte arkivalie (000.10.508) indeholder
data dateret for 1993, hvor PAS blev taget i drift. Det skal derfor bemeerkes, at data fra fer 1993 i
PAS formentlig er ufuldsteendige.

Arkivalierne indeholder ikke en én-til-én-kopi af PAS-databasen, men kun udvalgte tabeller med
data vedragrende en sags stamoplysninger, behandlingen af sager, herunder foretagne bevillinger
samt interessentoplysninger. Arkivalierne indeholder ikke betalingstransaktionsdata eller
udbetalingsoplysninger, der angiver storrelsen af faktiske udbetalinger eller hvilke konti,
tilskuddene er overfart til. Dette er bekreftet af Rigsarkivet pA madet mellem PwC og Rigsarkivet
den 8. november 2018.

Data fra PAS kan séledes ikke umiddelbart bruges til at identificere udbetalinger til identificerede
konti tilherende BN, men kan benyttes til at identificere bevillinger af tilskud til sager, der er
relevante i forhold til undersagelsen.

For beskrivelse af anvendte tabeller fra PAS, se bilag 1.

Qvrige datakilder

Foruden data fra gkonomi- og sagsbehandlingssystemerne er der indhentet yderligere data til
brug for undersggelsen, hvilket indbefatter oplysninger fra Skatteministeriet, vedrerende BN’s
bankkonti samt reelle ejere af bankkonti anvendt til tilskudsudbetalinger i perioden 2002-2018.
Endvidere er der indhentet bankkontoudtog for BN’s bankkonti for sa vidt muligt til verificering
af udbetalinger fra tilskudsadministrationen til BN’s private konti.

BN’s kontonumre og kontoudtog

Vores undersggelse af uregelmaessige udbetalinger tager udgangspunkt i bankkonti tilhgrende
BN med henblik pé at identificere udbetalinger fra tilskudsadministrationen til BN’s bankkonti,
hvor konti er anvendt til at gennemsgge udbetalingsdata indeholdt i Navision Stat for at
identificere udbetalinger til BN’s konti.

Bankkontoudtog er indhentet med henblik pé at verificere, at udbetalingen er gennemfort,
hvilket giver den hgjeste grad af sikkerhed for, at udbetalingen faktisk er gennemfart til konti ejet
af BN, idet der séledes er tale om dokumenterbare forhold.
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Vi har rekvireret cpr-segninger hos Skatteministeriet, og vi har den 30. januar 2019 modtaget
dataudtraek fra BN’s ind- og udléanskonti, depoter og pensionskonti for perioden 2003-2018.
Oplysninger vedrgrende 2018 er leveret af Skatteministeriet med forbehold for, at oplysningerne
endnu ikke er endelige og derfor kan vaere ufuldstendige.

Via kurator har vi modtaget BN’s kontooversigter og kontoudtog fra Nordea og Danske Bank, og
ud fra disse er der identificeret yderligere ind- og udlanskonti. Der er modtaget kontoudtog for
37 forskellige konti, se bilag 2. For en samlet oversigt over BN’s 66 identificerede konti, se bilag

3.

Det kan ikke udelukkes, at der ud over de 66 identificerede konti eksisterer yderligere bankkonti,
som PwC ikke har opnéet kendskab til. Derfor kan der potentielt vaere overfort tilskudsmidler til
andre af BN’s konti uden vores kendskab.

Kontoejeroplysninger

I forbindelse med den interne undersggelse har Skatteministeriet leveret oplysninger om reelle
ejere af bankkonti anvendt til udbetalinger fra tilskudsadministrationen med formalet at
bestemme omfanget af udbetalinger til reelle kontoejere, og herunder bankkonti som ejes af BN.

Disse oplysninger, der indledningsvis var udleveret til PwC af Socialstyrelsen, indeholder
kontoejeroplysninger vedrgrende ind- og udlanskonti, men indeholder ikke historiske data i
forhold til, hvis konti skifter ejer over tid.

Da der er formodning om, at der eksisterer tilfeelde hvor konti skifter ejere i lobet af perioden
2002 til 2018, har vi i samarbejde med Skatteministeriet indhentet historisk korrekte
kontoejeroplysninger, der verificerer disse forhold. Desuden er oplysningerne indhentet pa
baggrund af datakilder hos Skatteministeriet der indeholder kontoejeroplysninger for konti hvor
det er muligt at overfere midler til og ikke kun ind- og udlanskonti. Ud over allerede
identificerede kontotyper, herunder ind- og udlénskonti, har Skatteministeriet yderligere
identificeret, at det er muligt at overfore tilskudsmidler direkte til privattegnede
pensionsordninger samt investeringsdepotkonti, hvorfor disse systemer ligeledes er gennemsggt
efter relevante kontoejeroplysninger.

Ovenfornavnte systemer indeholder informationer om reelle ejere af bankkonti for selskaber i
perioden 1993-2018 og for privatpersoner i perioden 2003-2018, og ved hjzlp af disse
oplysninger kan man afdaekke tilfaelde, hvor konti skifter ejer over tid, fx fra privatejede konti til
foreningsejede konti.

Oplysningerne er indhentet med henblik pa at identificere eventuelle konti, hvor BN historisk
har ejet konti blandt andre ejere af samme konti, i foregdende eller senere perioder og derfor ikke
var angivet i det indledningsvist udleverede dataudtrak.

PwC har leveret en liste til Skatteministeriet over alle ca. 6.200 identificerede registrerings- og
kontonumre anvendt til udbetalinger hos tilskudsadministrationen i perioden 2002-2018,
herunder konti anvendt til manuelle betalinger og NemKonto-overfarsler. Skatteministeriet har
suppleret PwC med oplysninger om reelle ejere af disse konti til brug for at identificere, hvem
tilskudsadministrationen reelt har udbetalt til.

22



3-53

3-54

3-55

3.56

3-57

Skatteministeriet har i samarbejde med sin systemleverander foretaget udsegninger i deres
produktionssystemer pé baggrund af registrerings- og kontonumre leveret af PwC. Dette er gjort
med henblik for at finde oplysninger om reelle ejere af konti.

Registreringsnummeroplysninger

For at kvalificere data er der til brug for undersggelsen indhentet opgerelser over
registreringsnumre, herunder hvilke filialer og hovedbanker registreringsnumrene tilhorer.
Oplysningerne er indhentet den 5. november 2018 via offentligt tilgeengelige kilder, som er stillet
til radighed af Nets péa: https://www.nets.eu/dk-da/lgsninger/Registreringsnumre.
Oplysningerne er anvendt til at bestemme, hvilke registreringsnumre der tilhgrer Danske Bank
filialer, for at relatere flest mulige kontoejere til tilskudsadministrationens udbetalinger.

Generel databehandling

Narvarende afsnit beskriver den generelle behandling af data, som dataanalyserne tager
udgangspunkt i. Dataanalysernes detaljer er beskrevet i efterfolgende kapitel 4 omhandlende
omfang.

Ekstraherede data fra Navision Stat og TAS er gendannet i PwC’s analysemiljger og fremstéar
komplette. Arkivalier for SCR- og PAS-systemer er indlaest i PwC’s analysemiljger, hvortil det
skal bemerkes, at der under indleesningen opstod fa gennemgaende, men mindre, fejl i relation
til oprettelse af fremmedngagler i tabeller. Fejlene anses som vearende ikke-kritiske, da data ikke
er giet tabt under indlaesningen, og antallet af datapunkter i arkivalierne stemmer overens med
antallet af indleste datapunkter. Dette er verificeret ved at sammenligne antallet af poster
angivet i arkivaliernes metadatatabeller med antallet af faktisk indlaste poster.

Figur 9 nedenfor illustrer hvorledes indhentede datakilder relaterer til hinanden. Pilene
illustrerer dataflowet fra TAS til Navision Stat. De andre relationer mellem bankfilialer, reelle
kontoejere og betalingsjournal er et udtryk for hvorledes vi har samkert data fra forskellige
systemer til at assistere vores undersggelse af omfanget.

TAS Navision Stat Skatteministeriet

S Dp]ysnjnger

Interessenter —

Reelle kontoejere

Skyldige kreditorposter —

Figur 9: Datasamkersel af indhentede datakilder
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Systemmassigt oprettes og vedligeholdes kreditorer og deres betalingsoplysninger i TAS og
sendes automatisk til Navision Stat, efter bevillinger af tilskud er godkendt i TAS. Belgb til
udbetaling sendes ligeledes automatisk til Navision Stat som skyldige kreditorposter efter samme
godkendelse i TAS. Overfarslen af data fra TAS til Navision Stat er indikeret med pile i Figur 9.
Journalnumre fremgar ikke af Navision Stat, men er i analysen pafert ved at samkgre data fra de
to systemer.

Udbetalingstransaktionerne findes i Navision Stats udbetalingsjournal, hvor der pa
transaktionsniveau er péfert oplysninger om bl.a. kreditornavn, registreringsnummer,
bankkonto, belgb og betalingsmetode. Ikke-bogfarte belab er frafiltreret udbetalingsjournalen.

I forhold til betalingsmetoden s er flere udbetalinger i Navision Stat foregidet med NemKonto-
systemet (NKS) som betalingsmetode, hvor der udbetales til cvr- og cpr-numre. Derfor er der
som udgangspunkt ikke pafert udbetalingskonti pd betalingstransaktioner i Navision Stat, nar
NKS anvendes som betalingsmetode. NKS leverer et svar tilbage fra banken om konti, der faktisk
er udbetalt til, ndr NKS-betalingsmetoden anvendes. Med henblik pa at identificere
betalingsoplysninger for s& mange af tilskudsadministrationens udbetalinger som muligt, er
Navision Stats udbetalingsdata samkert med svar fra NKS for at identificere kontonumre, hvor
de normalvist ikke fremgar pa udbetalingstransaktionerne for NKS-udbetalinger. For beskrivelse
af anvendte tabeller fra Navision Stat, herunder NKS-tabeller, se bilag 1.

Herudover er der ved anvendelse af manuelle kontooverforsler og manuelle betalinger af
indbetalingskort ligeledes ikke pastemplet betalingsoplysninger i Navision Stat. PwC har med
hjelp fra Center for @konomi og Tilskud, péafert betalingsoplysninger pa manuelle
kontooverforsler, hvor Center for @konomi og Tilskud pé transaktionsniveau har oplyst
kontonumre anvendt til manuelle kontooverfgrsler. Det har ikke vaeret muligt at indhente
betalingsoplysninger for manuelle betalinger af indbetalingskort.

Indlaesningen af data fra indhentede datakilder i PwC’s analysemiljoer har ikke givet anledning
til bemarkninger, og antallet af datapunkter efter indlaesningen er verificeret i forhold til antallet
i datakilderne.

Oplysninger om reelle ejere af bankkonti er samkert med Navision Stats udbetalingsjournal, hvor
oplysningerne som udgangspunkt relateres til udbetalinger pa baggrund af bade registrerings-
og kontonummer samt ar for udbetalingstransaktioner og indberetningsér hos Skatteministeriet.

I forbindelse med de indledende dataanalyser har Danske Bank via Fyns Politi oplyst, at alle
Danske Banks kontonumre er unikke pa tvears af registreringsnumre. Derfor er resterende
udbetalinger forsogt relateret til reelle kontoejere alene pa baggrund af kontonummeret for alle
bankkonti tilhgrende Danske Banks filialer. Bankkonti tilhgrende Danske Bank er identificeret
ud fra offentligt tilgeengelige oplysninger fra Nets, hvor alle konti tilhgrende en Danske Bank filial
er identificeret pa baggrund af opslag af registreringsnumre hos Nets. I samme forbindelse er det
forsegt afklaret, hvorvidt dette forhold ogsa er geeldende for andre storre banker, hvortil der har
vaeret foretaget flest udbetalinger, men det har ikke vaeret muligt at afklare dette forhold, hvilket
er medvirkende til, at der er findes udbetalinger til bankkonti, hvor de reelle ejere af de enkelte
bankkonti ikke kan identificeres.

24



4.2

4.3

Omfang af uregelmassige
udbetalinger i perioden 1993-2018

Vores undersggelse har til formal at identificere formodede uregelmassige udbetalinger fra
tilskudsadministrationen til BN’s private bankkonti. Vi har i den forbindelse analyseret data fra
forskellige perspektiver for med storst mulig sikkerhed at afdekke omfanget, og genbekraefte
identificerede overfarsler i forskellige datasaet.

Vi har pa baggrund af de indhentede data, neermere beskrevet i kapitel 3, samlet identificeret
formodede uregelmassige udbetalinger og bevillinger for i alt DKK 120.573.288 i perioden 1993
til 2018. Ud af disse har vi ved sammenholdelse til kontoudtog for BN’s bankkonti verificeret
formodede uregelmaessige udbetalinger pé i alt DKK 115.166.628, fordelt over 298 udbetalinger,
Disse betalinger er indbetalt pa seks konti hos Danske Bank og Nordea. De uregelmassige
udbetalinger og bevillinger fremgéar af Figur 10 nedenfor:
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Figur 10: Uregelmeaessige udbetalinger og bevillinger til BNs identificerede bankkonti (i millioner kroner).

I ovenstdende Figur 10 er de identificerede uregelmassige udbetalinger og bevillinger over
perioden 1993 til 2018 illustreret og farveopdelt efter type. Ud fra de modtagne data har vi
identificeret det forste forhold i juli 1993 og det seneste i januar 2018. Vi har tillige anfert hvorfra
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vi har identificeret betalingerne: verificeret i Navision Stat, yderligere konstaterede udbetalinger
pa BN’s konto, tilbagebetaling fra BN s konto, samt yderligere bevillinger identificeret i PAS.

4.4 Det har ikke veeret muligt at identificere pélideligt datagrundlag for perioden fra 1977 til 1992. Vi
har med hjalp fra Rigsarkivet indhentet arkiverede data fra statens tidligere regnskabssystem,
SCR, til at undersgge indholdet af arkiverne til brug i denne eksterne undersagelse. I forbindelse
hermed har vi konstateret, at arkiverne ikke indeholder betalingsspor i forhold til udbetalinger
og kreditorers betalingsoplysninger, da kun “bevaringsvaerdige” informationer er arkiveret hos
Rigsarkivet.

4.5 Vi har siledes ikke af- eller bekraftet, om der har fundet uretmaessige udbetalinger sted i
perioden 1977 til 1992.

Udbetalinger til BN’s bankkonto, jf. Navision Stat

4.6 Ved ’verificerede udbetalinger” referer vi til formodede uretmaessige udbetalinger fra
tilskudsadministrationen, der er identificeret pd BN’s bankkonti. Den rgde og merkerade farve i
Figur 10 ovenfor er siledes et udtryk for, at overforslerne faktisk er identificeret som indgaet pa
en af BN’s identificerede konti.

4.7 Nervende undersggelse har taget udgangspunkt i tilskudsadministrationens nuvaerende
ogkonomisystem, Navision Stat, hvori de daglige betalinger handteres. Ud fra de tilgeengelige data
i Navision Stat har vi ud af de samlede uregelmassige udbetalinger og bevillinger p4 DKK
120.573.288 identificeret udbetalinger til BN’s bankkonti, for i alt DKK 112.227.558. Belgbet er
100 % afstemt til bankkontoudtog, tilhgrende BN’s konti. Dette er illustreret med rede sgjler i
Figur 10 ovenfor.

[Udeladt]

4.13 Ud over de i Navision Stat identificerede overfersler pa i alt DKK 112.227.558 har vi ved vores
gennemgang af BN’s kontoudtog identificeret yderligere udbetalinger (jf. bilag 11), der samlet set
udger uregelmaessige udbetalinger for i alt DKK 2.939.070. Samtlige udbetalinger er afstemt til
bankkontoudtog for konti tilhgrende BN i perioden 1997 til 2002. Betalingerne er illustreret i
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Figur 10 med merkerade sgjler. Betalingerne findes ikke i Navision Stat, idet skonomisystemet
forst blev taget i brug i efteraret 2002 og derfor ikke dakker den pagaldende periode 1997 til
efterdret 2002.

Med udgangspunkt i de modtagne bankkontoudtog for BN’s konti er det dermed muligt at
verificere det samlede belgb pa i alt DKK 115.166.628, bestdende af i alt 298 udbetalinger
indbetalt og identificeret pd BN’s kontoudtog — inklusive den ovenfornavnte omtalte
tilbagefarsel pa DKK 3.783.333. Oversigten over samtlige udbetalinger fremgar af bilag 4.

Bevillinger

4.15

4.16

4.17

4.18

4.19

4.20

4.21

For at identificere mulige uregelmaessige udbetalinger til BN’s konti i perioden for 2002, hvor
Navision Stat blev taget i drift, har vi modtaget PAS-data for perioden 1988 til 2008. Dataene er
indhentet og analyseret med udgangspunkt i de kreditorer og sager, som BN har benyttet i
forbindelse med de gennemfarte formodede uretmeessige udbetalinger i perioden 2002 til 2018.
Se bilag 8 og 9 for en liste over anvendte kreditorer samt bilag 10 for anvendte tilskudssager, der
er benyttet af BN til at foretage uregelmassige udbetalinger af tilskudsmidler.

Med baggrund i PAS-dataene er der i perioden 1993 til 2006 identificeret mistaenkelige
bevillinger for i alt DKK 23.438.100. Heraf har vi kunnet identificere DKK 18.031.440 pa BN’s
bankkonti, hvorfor vi ved brug af PAS-data har fundet i alt DKK 5.406.660, som er illustreret
med gul i Figur 10. Vi har i vores undersggelse af dataene fra PAS lagt til grund, at en bevilling af
et tilskud normalt udbetales enten i rater eller som et engangsbelgb, alt efter storrelsen pa
tilskuddet. Vi er derfor af den overbevisning, at disse bevillinger er udbetalt til konti ejet af BN,
idet navnene pa bevillingsmodtagerne er identiske med de bevillingsmodtagere, der fremgar af
de bevillinger, hvor vi ud fra kontoudskrifter har verificeret, at udbetalingen er sket til BN’s konti.

Vi har pa baggrund af eldre transaktionsdata, der er migreret fra PAS til TAS, kunne verificere
belabet DKK 18.031.440, hvor det var muligt at relatere PAS bevillingerne til konverterede
udbetalinger i TAS. Se bilag 6 for detaljer herom.

Vi har derfor pa baggrund heraf medtaget PAS-bevillinger for i alt DKK 5.406.660 i det samlede
formodede besvigelsesbelgb, der saledes udger DKK 120.573.288.

Se bilag 7 for de samlede identificerede forhold i PAS.

Det skal bemarkes, at der er identificeret mistaenkelige bevillinger i 2004, der periodemaessigt
ligger seks ar senere end gvrige mistankelige bevillinger. Dette forhold kan bl.a. skyldes, at data
anvendt til verificeringen af udbetalingerne af bevillinger er ufuldstaendige, eller at bevillingerne
ikke er udbetalt.

Til brug for vores sggninger i PAS har vi alene benyttet de sager og kreditorer, som BN har
benyttet til at udfere de uregelmaessige udbetalinger, som er identificeret i Navision Stat i
perioden 2002 til 2018. Dette skyldes, at sagninger foretaget i PAS péa eksempelvis kreditoren
“Kebenhavns Kommune” eller andre tilfzeldige kommuner vil give et hgjt antal segeresultater,
idet kreditoren i langt de fleste tilfzelde anvendes til reelle formal. Dermed kan potentielle
uregelmaessige udbetalinger meget nemt “forsvinde i mangden” af de gvrige sggeresultater. Det
er derfor ikke er muligt at adskille mistaenkelige bevillinger fra falske positiver.
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4.22 Vi kan derfor ikke udelukke, at antallet og omfanget af uregelmaessige udbetalinger i de tidlige

perioder 1993 til 2002 kan vare hgjere end det resultat, vi er kommet frem til i vores
undersggelse.

Udbetalinger identificeret i yderligere Navision Stat-data

4.23

4.24

4.25

Som navnt i afsnit 3.23 har vi identificeret yderligere en Navision Stat-database, indeholdende
data for bogfaringskredsene “Frivilligradet” og ”Servicestyrelsen”. Denne database anvendes i
Socialstyrelsen til driftsmeessige formél. Derudover indeholder databasen bogferingskredsen
“Rédgivning og Udredning”. Ingen af regnskaberne fra de ovennaevnte bogferingskredse har, jf.
Center for @konomi og Tilskud, integration til TAS.

For at afdeekke om der pd de to ovenfor naevnte bogfaringskredse har veret uregelmaessige
udbetalinger til BN’s bankkonti, har vi gennemsggt udbetalingsjournalerne for overforsler til
nogle af BN’s 66 kendte konti og konti relateret til BN, jf. bilag 3. Vi har i den forbindelse
identificeret 16 udbetalinger pa i alt DKK 2.326 til konti tilhgrende BN.

Tager vi udgangspunkt i de anvendte posteringstekster, for de 16 udbetalinger (oplistet i bilag 5)
er alle 16 betalinger relateret til refusion af transportudgifter eller forplejning, og de er bogfort
pa finanskontoen ”Rejse og befordring indland”. Vi har ikke undersagt dette neermere.

Analysemetoder

4.26

De i afsnit 4.1-4.5 omtalte identificerede forhold er baseret pa analyser af indhentede datakilder,
som er beskrevet i kapitel 3. Der er udfort falgende analyser med henblik pa at afdeekke omfanget
af uregelmaessige udbetalinger i perioden 1993 til 2018 hos tilskudsadministrationen:

1 Udbetalingsjournaler i samtlige identificerede Navision Stat-regnskaber er
gennemspgt efter brudstykker af BN’s 66 identificerede kontonumre ud fra felgende
metoder:

1) komplette kontonumre, eksklusiv registreringsnumre
2) de sidste seks cifre i BN’s kontonumre.

Sidstnaevnte sggning er udfert med henblik pé at finde ensartede kontonumre, der
muligvis kan relateres til BN.

Reg.nr. Foranstillede nuller Sidste 6 cifre
I | )

1111 000022334455

Reg.nr. Reg.nr.
| |

1111 111122334455

|
Kontonummer

Segningen pé brudstykker af BN’s kontonumre i Navision Stat resulterede i
identificering af yderligere én konto, der hidtil havde veeret ukendt. Ved forespoargsel
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Datakvalitet

til Danske Bank har banken bekreaftet, at det identificerede kontonummer er et
sékaldt internt fusionskontonummer, der i bankens systemer er identisk med en af
BN’s identificerede konti, der tidligere har veeret benyttet i forbindelse med de
uregelmeessige udbetalinger. Fusionskontoen er benyttet i se@gningen efter
udbetalinger i Navision Stat og kontoudtog.

Vores sggninger er foretaget med udgangspunkt i de kontooplysninger, vi har
identificeret i udbetalingstransaktionerne i Navision Stats udbetalingsjournal.
Ydermere har vi i vores sggninger medtaget kontonumre anvendt til udbetalinger i
forbindelse med NemKonto-betalinger samt kontonumre vedrgrende manuelle
betalinger, der er indhentet i samarbejde med Socialstyrelsen.

For at identificere mistenkelige bevillinger i PAS har vi i PAS-data segt efter
sagsnumre og kreditorer, identificeret i Navision Stat, som BN har anvendt til
udbetalinger af tilskudsmidler til egne konti. Det bemerkes, at vores sggninger ikke
har varet udtemmende, men i overvejende grad har koncentreret sig om de
sagsnumre og kreditorer, BN tidligere har benyttet til udbetalinger af tilskudsmidler.

Der er i PAS-data ikke sggt pa kontonumre, da Rigsarkivet, som tidligere naevnt, ikke
har arkiveret udbetalingstransaktionerne fra PAS. Vi har i forbindelse med vores
analyser af PAS verificeret dette forhold.

For at identificere yderligere konti tilhgrende BN over tid har vi tillige — med
udgangspunkt i modtagne data fra Skatteministeriet vedregrende reelle ejere af konti
identificeret i Navision Stat — gennemsggt disse data efter BN’s CPR-nummer samt
brudstykker af BN’s navn. Der er desuden sggt efter virksomheder og privatpersoner
med relation til BN. Vi har i forbindelse med disse seogninger ikke identificeret
yderligere forhold i Skatteministeriets data af interesse for denne undersggelse.

De danske bankkontoudtog, vi har modtaget via kurator, er gennemgéet med henblik
pé at identificere udbetalinger fra tilskudsadministrationen til BN og med henblik pa
at identificere eventuelle overfarsler foretaget internt mellem BN’s egne konti,
herunder til udenlandske konti. Overfersler fra BN’s konti til ukendte konti er
identificeret, og overforsler fra tilskudsadministrationen til disse ukendte konti er
efterfolgende undersegt, men uden yderligere resultater.

Indhentede SCR-data er gennemsggt for at finde spor af udbetalingsdata og
kreditorbetalingsoplysninger, men der er ikke fundet indikationer pa, at data
eksisterer. Foreholdt disse oplysninger har Rigsarkivet bekraftet dette forhold.

4.27 Dette afsnit er medtaget for at give en yderligere indsigt i validiteten af data, som er anvendt i
narvaerende undersagelse.

4.28 Vores dataanalyser har taget udgangspunkt i data fra Navision Stat.

4.29 For at kunne foretage en endelig identificering af tilskudsmodtageren og dermed
kontoejeroplysninger fra Skatteministeriet, er det nedvendigt at kunne péafore
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4.30

4.31

4.32

4.33

4.34

4.35

4.36

4.37

betalingsoplysninger. I den forbindelse er det vigtigt at fremhaeve, den andel af de samlede
udbetalinger af tilskudsmidler fra tilskudsadministrationen vi er lykkedes med at péafere
betalingsoplysninger.

De samlede udbetalinger af tilskudsmidler fra tilskudsadministrationen udger i perioden 2002
til 2018 ca. DKK 34,7 mia., fordelt over ca. 122.000 udbetalingstransaktioner. Disse
udbetalingstransaktioner betales via folgende betalingsmetoder: kontooverfarsel, NemKonto-
betaling samt manuelle betalinger og betalinger med indbetalingskort. I forbindelse med vores
bearbejdning af data har det vaeret muligt at pafare betalingsoplysninger for ca. DKK 34,56 mia.,
jf. Figur 11 nedenfor:

Betalingsoplysninger

Betalingsmetode Mangler Pafort Total
Kontooverforsel, udland 0 7.070.249 7.070.249
Nerthnto-udbetaling v - 81.567 10.356.346 10.437.913 '
Manuel udbetaling 39.000 35.080.634 35.119.634
Indbetalingskort 104.580.023 0 104.580.023
Kontooverforsel o 34.508.274.450 34.508.274.450
Total 104.700.590 34.560.781.679 34.665.482.269

Figur 11: Tilskudsadministrationens udbetalinger fra Navision Stat i perioden 2002 til 2018, fordelt

For sa vidt angar de manuelle udbetalinger har vi med hjelp fra Socialstyrelsen vaeret i stand til
at pafere betalingsoplysninger pa udbetalinger for ca. DKK 35 mio.

Det har ikke vaeret muligt at péfere kontooplysninger eller belgbsmodtager for udbetalinger
foretaget via indbetalingskort, da oplysningerne, jf. Socialstyrelsen, ikke fremgar af
tilskudsadministrationens netbank. Manuelle udbetalinger vedrerende indbetalingskort udger
ca. DKK 104,6 mio., fordelt pa 179 udbetalingstransaktioner.

Da det er lykkedes at identificere kontooplysninger for 99,7 % af de ca. 122.000
udbetalingstransaktioner, betragtes fuldsteendigheden og datakvaliteten som hgj i forhold til at
kunne gennemfore sggninger med henblik pa at identificere konti ejet af BN.

Vi har med hjelp fra Skatteministeriet indhentet data vedrerende andringer af kontoejere over
tid, hvis konti er anvendt til udbetalinger af tilskud fra tilskudsadministrationen. Formalet med
at indhente data fra Skatteministeriet er at identificere eventuelt yderligere konti, hvor BN
historisk har vaeret ejer af konti, men ikke er det i det forst modtagne dataudtreek.

Ved samkegrsel af kontoejeroplysningerne fra Skatteministeriet som bl.a. stammer fra
indberetninger fra danske pengeinstitutter mv. med Navision Stat udbetalingsdata, kan det
konstateres, at det er muligt at relatere reelle kontoejere til udbetalinger for ca. DKK 11,5 mia.
(33%) ud af de samlede udbetalinger pa i alt ca. DKK 34,7 mia., nir der anvendes et fuldstaendigt
match mellem registrering- og kontonummer samt arstal pa indberetningen.

Det kan derfor ikke med sikkerhed udelukkes, hvorvidt BN har varet indehaver af yderligere
bankkonti i den undersegt periode.

For at forbedre resultatet til brug for vores analyser har vi forsagt at ekstrapolere data, hvilket vil
sige, at data “rulles” frem og tilbage i tid. Hvis eksempelvis ejeren af en konto kendes for én
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4.38

4.39

4.40

4.41

4.42

4.43

4.44

periode, antages det, at kontoen ogsa har same ejer i tidligere og senere perioder eller indtil en
ny ejer af kontoen findes, hvorefter den nye ejer "rulles”. Dermed udfyldes hullerne i datasettet.

Ekstrapoleringen af data giver naturligvis usikkerheder, men med ekstrapolering er det muligt at
relatere ca. 89 % af udbetalingerne til reelle ejere mod kun ca. 33 % jf. ovenfor.

Dermed er der fortsat en risiko for, at der findes udbetalinger til konti, hvor vi ikke kender de
reelle ejere i hele eller dele af perioden 2002 til 2018. For at adressere dette, har vi forsegt at
indhente kontooplysninger fra, banker, kurator, og Skatteministeriet for at identificere s& mange
af BN’s konti som muligt. Vi har baseret vores undersggelse pé i alt 66 identificerede konti ejet af
BN, jf. bilag 3.

Nedenstiende figur visualiserer hvor mange af de DKK 34,7 mia. udbetalinger, der kan samkeres
med de reelle ejere fra Skatteministeriet for og efter data-ekstrapolering.

For data-ekstrapolering Efter data-ekstrapolering

Mangler
Pafort 4.0 mia B e

11,5 mia

Mangler Rl

y Pafort
23,2 mia o

30,7 mia

Figur 12: Udbetalinger, hvortil det er muligt at pdfere reelle kontoejere.

Skatteministeriet har stillet yderligere data til radighed omhandlende konti, der er afvist efter
indberetningen fra bankerne, men vi har ikke haft mulighed for at underseoge dette data
yderligere.

For sd vidt angar den generelle datakvalitet i PAS, indeholder de arkiverede PAS-data ikke
informationer om, hvilke bankkonti der er udbetalt til, eller hvorvidt bevillingerne faktisk er
udbetalt. Denne type transaktionsdata er ikke bevaret i forbindelse med arkiveringerne af PAS.

Vi vurderer derfor, at PAS-data for perioden 1993 til 2008 kan anvendes til at kvantificere
foretagne bevillinger, men ikke til at fastsla det ngjagtige omfang af faktiske udbetalinger af
tilskud.

PAS var i drift i perioden fra 1993 til 2008, men indeholder data tilbage fra 1988, hvilket, jf.
Rigsarkivet, formentlig skyldes, at aktive sager blev indtastet i PAS, i forbindelse med at systemet
blev taget i drift. Data for perioden 1988 til 1993 er derfor formentlig ikke fuldsteendige, men det
har ikke veere muligt at verificere dette, da systemet ikke leengere er i drift.
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5 Kontrolmiljo

5.1

5.2

53

5.4

Vores gennemgang af det historiske kontrolmiljo er gennemfart med henblik pa at identificere
kontrolsvagheder, der har muliggjort de formodede uregelmaessige udbetalinger i tilskuds-
administrationen.

Nervarende kapitel oplister og gennemgar saledes de identificerede svagheder i kontrolmiljoet,
med henblik pd at vi i kapitel 7 om formodede besvigelsesmetoder kan sammenholde
kontrolsvaghederne med de formodede besvigelsesmetoder, anvendt af BN.

Sammenfatning

Ved gennemgang af det historiske kontrolmiljes svagheder har vi i perioden 2008-2018
identificeret 13 konkrete svaghedspunkter jf. Figur 13 nedenfor. Svaghederne i kontrolmiljoet
omhandler:

Identificerede kontrolsvagheder — formentligt for perioden 2008-2018

Manglende funktionsadskillelse i TAS mellem personer med adgang til at rette i stamdata og personer
1 med adgang til at foretage udbetalinger
Manglende funktionsadskillelse mellem personer med adgang til at foretage udbetalinger og personer,
2 som udferer regnskabskontrol
3 Manglende gennemgang af eendringer i stamdata
4 Ledelsesgodkendelse ved tilskudsoprettelse
5 Periodisk gennemgang af brugeradgang i it-systermerne
6 Mulighed for at fraveelge rykker for afsluttende regnskab
7 Verificering af stamdata
8 Behandling af tilbagebetalinger af ubrugte tilskudsmidler
9 Ingen gennemgang af tilskud, hvor initierende og godkendende medarbejder er sammenfaldende
10 Forgget budgetramme i forbindelse med tilbagebetalinger i TAS
11 Manglende godkendelse af udbetalinger uden om TAS
12 Ingen systemmaessig kontrol af dokumentation i TAS
13 Design af udbetalingsfil til gkonomifunktionen

Figur 13: Oversigt over kontrolsvagheder, og 1 hvilken periode de har fundet sted.

Grundet udskiftning blandt savel ledelse som medarbejdere, udskiftning af it-systemer samt
flytning af tilskudsadministrationen mellem forskellige myndigheder er det ikke muligt at
udarbejde en fuldstaendig kortlaegning af alle eendringer i forretningsgange og kontrolmilje for
perioden 1977-2018. Udskiftning af it-systemer, kassering af underliggende dokumentation af
&ldre dato, begraensninger i medarbejdernes hukommelse samt udskiftning i personalet
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55

5.6

57

5.8

59

5.11

medforer, at det ikke er muligt at give en tilstraekkelig sikkerhed for perioden for
implementeringen af det eksisterende tilskudsadministrative system, TAS.

TAS blev implementeret medio 2008 og erstattede det tidligere it-system, PAS. Grundet
udskiftningen har det ikke vaeret muligt at efterprove understgattelsen af interne kontroller i det
tidligere it-system, PAS (for ar 2008). Vores analyse har siledes haft fokus pa perioden 2008-
2018. Heraf folger, at vi ikke har identificeret svagheder i perioden forud for 2008.

I naervaerende kapitel vil de enkelte svaghedspunkter blive uddybet med en gennemgang af selve
forretningsgangene. Vi vil sdledes gennemga hypotetiske fremgangsmader for gennemforelse af
uregelmeessige udbetalinger.

Metode for fastleggelse af forretningsgange og kontrolmilje

Vi har identificeret de i alt 13 kontrolsvagheder med udgangspunkt i en overordnet beskrivelse af
tilskudsadministrationens forretningsgange vedrorende tilskudsmidler omfattet af finanslovens
§ 7 og § 15, jf. vedlagte bilag 11-21.

Beskrivelsen er udarbejdet med udgangspunkt i de forretningsgange, vejledninger, pulje-,
disponerings- og regnskabsinstrukser samt procedurer, tjeklister og skabeloner, der var
implementeret, umiddelbart op til, at de formodede uregelmeessige udbetalinger blev konstateret
i september 2018. Herefter er disse forretningsgange fort baglens til de enkelte perioder, hvor
der er identificeret misteenkelige transaktioner, med henblik pa at vurdere forretningsgangene
og kontrolmiljeet pa davaerende tidspunkt.

Arbejdet er udfert i forbindelse med mgder med ledelsen i tilskudsadministrationen, gvrige
ansatte, gvrige interessenter tilknyttet tilskudsadministrationen samt gkonomiafdelingen.

Alt athaengig af tidsperioden har vi opdelt kortlaegningen af forretningsgangene og de deraf
afledte kontrolsvagheder pé folgende made jf. Figur 14 nedenfor:

Observationer valideret ved gennemgang af TAS, gennemgang af skriftlige disponerings-,
sagsbehandler- og regnskabsinstrukser, procedurer, vejledninger, tjeklister mv. Yderligere
har vi dreftet disse med ansatte og ledende medarbejdere.

2015 — 2018

Observationer valideret ved gennemgang af TAS samt gennemgang af skriftlige vejledninger

2008 — 2014 og regnskabsinstrukser. Yderligere har vi droftet disse med medarbejdere.

Ingen observationer grundet manglende dokumentation og datagrundlag.
1977 — 2007

Figur 14: Tilgang til vurdering af kontrolmiljo

Vores gennemgang af det interne kontrolmiljg er udfert pa folgende otte hovedomrader:

Finansloven indarbejdes i systemet, og tilskudsordninger oprettes
Oprettelse af tilsagn og udbetalinger

Oprettelse af stamdata

Eksekvering af betalinger

Projektafslutning

Returbetalinger

Afviste udbetalinger

Udgiftsopfelgning.

I
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5.12

513

5.14

515

5.16

517

5.18

5-19

Nervaerende kapitel opridser alene vores centrale observationer i henhold til de identificerede
kontrolsvagheder i forbindelse med vores gennemgang. For en detaljeret oversigt over alle
funktioner henvises bilag 11-21.

Gennemgang af identificerede kontrolsvagheder

De kommende 13 afsnit gennemgar vores centrale observationer i forbindelse med vores
gennemgang af forretningsgange og uddyber hver af de for perioden 2008-2018 identificerede
kontrolsvagheder.

#1 Manglende funktionsadskillelse i TAS mellem personer med adgang til at rette i
stamdata og personer med adgang til at foretage udbetalinger

Vi har i forbindelse med vores arbejde konstateret, at der ikke har vearet implementeret
funktionsadskillelse mellem ansatte med adgang til at &ndre stamdata i TAS — herunder ogsa
bankkontooplysninger — og personer med adgang til at iveerkseette udbetalinger.

Det har siledes veaeret muligt for samtlige administrative sagsbehandlere at oprette og &ndre
stamdata for tilskudsmodtagere samt efterfolgende oprette en anmodning om udbetaling af
tilskud i TAS. Det har herved potentielt vaeret muligt for sagsbehandlere at indsette deres egne
bankoplysninger, fremsende en anmodning om overfersler i TAS til godkendelse og rette
bankoplysningerne tilbage igen. For de fem superbrugere har det endvidere vaeret muligt selv at
godkende anmodningen.

Kontrolsvagheden i afsnit 5.15 har vaeret forverret af, at der ikke har vaeret implementeret
systemmeessige godkendelsesprocedurer for &ndringer i stamdataoplysningerne.

Tilskudsadministrationens ledelse har gjort os opmaerksomme pd, at det for 2015 har veeret
muligt for administrative sagsbehandlere at oprette tilskudsmodtagere uden nogen godkendelse.
Der har dermed varet risiko for, at uregelmaessige udbetalinger kunne skjules ved oprettelse af
fiktive tilskudsmodtagere. Vi har ikke kunnet verificere dette forhold.

Tilskudsadministrationens ledelse har tillige oplyst os om, at TAS siden 2016 automatisk har
udsendt en notifikation til tilskudsmodtagernes e-mailadresse i forbindelse med tildeling af
tilskud af typen “ansggningspuljer”. Da e-mailadressen indgér i stamdata, har de administrative
sagsbehandlere haft mulighed for at eendre e-mailadressen uden yderligere godkendelse. Denne
funktion har muliggjort, at den automatiske udsendelse af notifikation om tilskudsbreve kunne
tilsidesaxttes siledes, at de reelle tilskudsmodtagere ikke aktivt blev gjort bekendt med
oprettelsen af et tilskud, som vedrerte deres projekter. Dette vil alene opdages, hvis
tilskudsmodtager selv "uopfordret” opsagte tilskudsbreve i deres portalsag eller pa den offentlige
tilskudsportal. Efter oprettelsen af tilskuddet har sagsbehandlerne kunnet indtaste den korrekte
e-mailadresse i stamdata igen.

Ovenfor nevnte svagheder i det interne kontrolmiljg forsterkes af, at samme personkreds, som
historisk har foretaget den afsluttende regnskabskontrol, ogsd har forestdet opdatering af
stamdata. Den afsluttende regnskabskontrol har veeret den primere kontrol, som ville kunne
opdage uregelmaessige udbetalinger. Ved at vare i stand til selv at godkende regnskaber samt
afslutte projekter har personer, som eventuelt har foretaget uregelmassige udbetalinger, herved
kunnet reducere risikoen for at blive opdaget.
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#2 Manglende funktionsadskillelse mellem personer med adgang til at foretage
udbetalinger og personer, som udferer regnskabskontrol

Som nzvnt ovenfor har forretningsgangen foreskrevet afsluttende kontrol af regnskaber
indsendt af tilskudsmodtagerne. Tilskudsadministrationens ledelse har oplyst, at der bl.a. har
vaeret udfert to regnskabskontroller:

e Det kontrolleres, at de udbetalte tilskud stemmer med tilskudsmodtagers indtegter.
e Det kontrolleres, at hele tilskuddet er anvendt til projektets formal.

Kontrollerne udfgres af de samme administrative sagsbehandlere, som iveerksaetter udbetalinger
af tilskud i TAS. Der har saledes ikke vaeret funktionsadskillelse mellem regnskabskontrollen og
sagsbehandlere med ansvar for at oprette betalingsanmodninger.

Den manglende funktionsadskillelse mellem udbetalinger og regnskabskontrol har medfert en
forhgjet risiko for, at fejl ikke opdages, ligesom de administrative sagsbehandlere har haft
mulighed for at skjule uretmassige overforsler.

Ledelsen i tilskudsforvaltningen har oplyst, at man frem til 2015 opererede med fri adgang til
udveelgelse af regnskaber, hvor de administrative sagsbehandlere frit kunne valge regnskaber til
kontrol. Praksis har angiveligt vaeret, at sagsbehandlerne tog de regnskaber, som tilharte deres
egne ordninger. Der var ikke for 2016 et felles overblik over og viden om indkomne ubehandlede
regnskaber. Indtil 2016 har de enkelte sagsbehandlere saledes i hgjere grad kunnet sidde med
egne sager og sagsbehandle udestdende regnskaber pa disse, uden at resten af kontoret havde
viden om, hvilke regnskaber der var kommet ind. Vi har ikke kunnet verificere dette forhold.

Tilskudsadministrationens ledelse har ligeledes oplyst, at der fra oktober 2015 og fremefter blev
indsendt regnskaber elektronisk. Fra oktober 2016 fik BN ansvaret for at fordele regnskaber
mellem sagsbehandlerne. Hermed havde BN mulighed for at sikre sig, at regnskaber forbundet
med de af hende formodede uregelmaessige udbetalinger ikke tilgik andre sagsbehandlere, men
derimod blev “kontrolleret” af BN selv. Vi har ikke kunnet verificere dette forhold.

#3 Manglende gennemgang af eendringer i stamdata

Som navnt i afsnit 5.16 har vi konstateret, at der i forbindelse med oprettelse og andring af
stamdata ikke er implementeret en tilstraekkelig godkendelsesproces. Dermed har alle
administrative sagsbehandlere haft mulighed for at oprette eller 2endre i stamdata, uden at disse
godkendes. Dette inkluderer a&ndring af tilskudsmodtagers bankkontonummer.

Som folge af den manglende funktionsadskillelse, som er beskrevet ovenfor, forggedes risikoen
for fejl i forbindelse med udbetaling af tilskudsmidler, hvad enten det har veeret som folge af
utilsigtede fejl eller uregelmeessige udbetalinger.

En méde at kompensere for den manglende funktionsadskillelse kunne vare ved implementering
af kontrolgennemgange af de sager, hvor stamdata er blevet a&ndret. En sddan kontrol kunne
teste op mod den underliggende betalingsblanket eller bekraftelsen fra tilskudsmodtagers bank.

Ved gennemgang af aendringer i bankkontonumre vil sarligt kortvarige eendringer — hvorefter
det oprindelige bankkontonummer genindsaettes — ofte medfere en gget opmaerksomhed. Der
har siledes manglet en aktiv kontrol af logdata p& eendringer i stamdata.
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#4 Ledelsesgodkendelse ved tilskudsoprettelse

Vi har faet oplyst, at der frem til 2014 ikke var implementeret en it-understottet godkendelse ved
oprettelse af tilskud i TAS. Frem til og med 2014 bestod tilskudsadministrationens
ledelsesgodkendelse séledes i, at ledelsen blev forelagt tilskudsbreve til underskrift. Fra 2015 og
fremefter blev der i TAS implementeret en elektronisk godkendelse, hvorefter ledelsen skulle
godkende alle tilskud i TAS, inden oprettelsen var endelig.

For 2015 var det sdledes muligt for administrative sagsbehandlere at oprette tilskud alene, uden
at dette kraevede en godkendelse, som var understattet af tilskudssystemet TAS. Efter 2015 skulle
der ske ledelsesgodkendelse direkte i TAS. De implementerede procedurer og forretningsgange
fra 2015 og fremefter har dog ikke vaeret understattet af systemmaessig funktionsadskillelse i TAS.
Vi har séledes faet oplyst, at medarbejdere i tilskudsadministrationen, der var tildelt en rolle som
superbruger i tilskudssystemet TAS, i strid med de nedskrevne procedurer, har haft mulighed for
at tilsidesaette godkendelsesprocedurerne, hvormed tilskud har kunnet oprettes, uden at disse
har vaeret forelagt tilskudsadministrationens ledelse til godkendelse.

#5 Periodisk gennemgang af brugeradgang i it-systemerne

Vi har adspurgt tilskudsforvaltningens nuveerende ledelse, om der foretages periodevis
gennemgang af brugeradgange i Socialstyrelsens it-systemer, herunder TAS, hvilket der ifolge
Socialstyrelsen har vaeret foretaget i henholdsvis 2016 og 2017.

P& trods af at tilskudsadministrationen har gennemgaet og godkendt it-brugerrettighederne
arligt, har BN i alle &rene veeret bade super- og sikkerhedsbruger, ligesom andre sagsbehandlere
ogsé har haft en sddan kombinationsrolle i lgbet af arene. Pa den baggrund kan det siledes
fremsta uklart, i hvilket omfang tilskudsadministrationen har haft et tilbundsgdende kendskab
til de forskellige brugerrollers faktiske rettigheder samt implikationerne heraf.

It-rollernes rettigheder

Generelt er der fire it-roller, der er interessante at undersege i forhold til identifikation af
kontrolsvagheder. Idet de forskellige rollers rettigheder har kunnet @ndre sig, har vi blot
beskrevet de rettigheder, vi har kunnet identificere fra vores systemudtrak af 28. september
2018. De fire interessante roller er beskrevet nedenfor:

A. “Normal” administrativ sagsbehandler — Denne rolle har systemmassig mulighed for at
sagsbehandle tilskudssager i TAS, herunder oprette tilskudsmodtagere, registrere projekter, legge
betalinger klar til udbetaling, redigere i stamdata og rykke for manglende dokumentation. Vi kan i
vores udtrak af 28. september konstatere, at administrative sagsbehandlere har haft mulighed for at
“eendre status” pa sager, herunder ogsé at gendbne gamle sager.

B. Godkender — Forud for udbetaling skulle tilskud lagges til godkendelse hos brugerrollen
“godkender” i TAS. Denne rolle var pr. 28. september 2018 tildelt tre chefer fra
tilskudsadministrationen. Som godkender havde man ikke brugerrettigheder til at kunne initiere
eller sagsbehandle tilskudssager; man kunne séledes kun godkende. Forst efter godkendelse af
tilskud kunne sagsbehandlerne sende tilskud til udbetaling hos gkonomifunktionen.

C. Superbruger — Denne rolle fik essentielt rettigheder som varende bide "normal” administrativ
sagsbehandler og godkender pa samme tid. Dette betad, at superbrugeren bade kunne initiere og
godkende tilsagnsaktivitet, tilskud og tilleegstilskud. Desuden kunne superbrugerrollen tilfgje og
fjerne rettigheder i TAS for alle roller. Med en superbrugerrolle kunne man séledes i TAS e&ndre pa
de roller, de forskellige brugergrupper har haft. Dette betyder de facto, at superbrugerrollen har haft
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mulighed for at tildele sig selv samtlige rettigheder i systemet. Pr. 28. september 2018 var der tre
superbrugere, som alle tre ogsé var sikkerhedsbrugere.

D. Sikkerhedsbruger — I forhold til superbrugerrollen havde denne rolle yderligere rettigheder
vedrgrende sével initiering og godkendelse af flere saertilskud som godkendelse af afslag. Til gengeeld
havde sikkerhedsbrugeren ikke mulighed for at tilfaje eller fjerne brugerrettigheder i TAS, som det
var tilfeeldet med superbrugeren. Pr. 28. september 2018 var der fem sikkerhedsbrugere.

Af disse fire roller har BN pr. 28. september 2018 vaeret i besiddelse af de tre — naermere bestemt
A, CogD.

Ifolge det bensevnte udtrak kan det konstateres, at der pr. 28. september 2018 var folgende af de
i A, C og D omtalte brugere hos tilskudsadministrationen:

e 10 administrative sagsbehandlere (A)
e 5superbrugere (C)
e 3 sikkerhedsbrugere (D)

Samtlige fem superbrugere var ligeledes administrative sagsbehandler. Derudover var tre af de
fem superbrugere (der ogsa var administrative sagsbehandlere) tildelt sikkerhedsbrugerrollen.
Altsa var alle superbrugere ogsd administrative sagsbehandlere, mens alle sikkerhedsbrugere
ogsé var superbrugere og administrative sagsbehandlere.

I tilskudsadministrationens it-system har der sédledes varet mulighed for at etablere
funktionsadskillelse mellem initierende og godkendende medarbejdere, idet rollerne A og B har
sikret dette forhold. Det faktum, at bade sikkerheds- og superbrugerrollerne (som pr. 28.
september 2018 bestod af i alt fem sagsbehandlere) har haft systemmaeessige rettigheder til bade
at sagsbehandle og godkende, har dog brudt funktionsadskillelsesprincippet. Den nuvarende
ledelse har oplyst, at de trods érlige gennemgange af brugerrettighederne ikke har a&ndret pa
roller og rettigheder, siden de overtog opgaven med tilskudsadministrationen i 2015.

Handteringen af gennemgangen

Tilskudsadministrationens ledelse har orienteret os om, at man under den nuvarende ledelse
har haft implementeret en arlig procedure for gennemgang af brugeradgange i Socialstyrelsens
it-systemer. Denne gennemgang har ikke siden 2015 medfert &endringer i brugerrollerne. Vi har
ikke kunnet verificere, at denne gennemgang rent faktisk er gennemfort.

I Rigsrevisionens notat star der bl.a., at der i forbindelse med it-revision i 2014! er konstateret,
periodevis gennemgang af brugernes roller i it-systemerne. Det ma séledes konstateres, at der
har veeret foretaget en periodisk gennemgang i perioden forud for 2014.

Yderligere har vi faet oplyst, at der indtil en systemopgradering i 2014 ikke har veret nogen log
over andringer i TAS for hverken brugeradgange som stamdata.

#6 Mulighed for at fraveelge rykker for afsluttende regnskab

TAS er udstyret med en funktion, som genererer en rykker-advis for tilskudssager, hvorfra der
ikke er modtaget afsluttende regnskab. Advis-funktionen har kunnet fravalges af alle
sagsbehandlere uagtet brugerrolle, hvormed andre medarbejdere i tilskudsadministrationen ikke

1 Rigsrevisionen: It-revision hos Socialstyrelsen, juli 2014
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er blevet gjort opmarksom pé et eventuelt manglende regnskab. Der vil i sagen séledes fremga
manglende regnskab, men der vil ikke blive udsendt advis-notifikationer.

Arsagen til, at det er muligt at fraveelge den automatiske kontrolfunktion i TAS, er, at ikke alle
tilskud er omfattet af regnskabskontrollen (eksempelvis fakturasager).

Séledes har det for alle brugerroller veret muligt at tilsidesatte advis-funktionen for
regnskabskontrollen for samtlige tilskud, uanset om der skulle indhentes et afsluttende regnskab
eller ;.

#7 Verificering af stamdata

Vi er blevet oplyst om, at der ikke foretages en ekstern verificering af ansggers stamdata,
herunder navn, adresse, CVR-nummer mv., som ansgger angiver via Bgrne- og Socialministeriets
webportal. Denne kontrolsvaghed har gjort det muligt for administrative medarbejdere at oprette
fiktive tilskudsansegere og projekter.

Ansggning vedr. satspuljen pa barne- og socialomradet foregar via Barne- og Socialministeriets
tilskudsportal, hvor anseger logger pa ved brug af NemID, og ansgger kan hermed identificeres.

For andre tilskudstyper har tilskudsadministrationens medarbejdere tilkendegivet, at der har
vaeret implementeret uformelle procedurer, hvorved stamdata identificeres ud fra opslag pa
internettet. Safremt tilskudsmodtageren ikke kunne identificeres ud fra internettet, blev
tilskudsmodtageren kontaktet med henblik pa indhentning af relevante stamdata for at kunne
oprette modtageren i TAS.

Safremt der gives tilsagn om et tilskud, fremsendes der et tilskudsbrev til ansggeren, herunder
en udbetalingsblanket, som skal udfyldes med oplysninger om bl.a. bankkontonummer. Nar den
udfyldte tilskudsblanket blev returneret, indtastedes bankoplysninger i TAS.

Baseret pa de forelagte oplysninger har der ikke vaeret udfert kontrol af stamdata ved fx
indhentning af bankbekraftelse direkte fra tilskudsmodtagers bank til verificering af, at det
anvendte bankkontonummer tilhgrer den reelle tilskudsmodtager.

Ovenstaende kontrolsvaghed har veeret medvirkende til, at det har veeret muligt for uretmaessige
tilskudsmodtagere at tilegne sig tilskudsmidler, som ikke har varet anvendt til de tilsigtede
projekter, idet ingen har kontrolleret, hvorvidt midlerne er overfort til den reelle modtager.

Denne kontrolsvaghed, i sammenheaeng med ovrige identificerede kontrolsvagheder vedragrende
manglende godkendelse af oprettelse og udbetaling samt manglende gennemgang af
regnskabsmateriale, har muliggjort, at administrative medarbejdere har haft mulighed for at
udbetale tilskudsmidler til egne konti.

#8 Behandling af tilbagebetalinger af ubrugte tilskudsmidler
Ved afslutning af projekter skal tilskudsmodtagerne tilbagebetale eventuelt ubrugte
tilskudsmidler, som matte veere modtaget.

For at kontrollere, at ubrugte tilskudsmidler fores retur, har man udfert en regnskabskontrol,
hvor udbetalingerne afstemmes med tilskudsmodtagers indtegter. Herefter gennemgas
tilskudsmodtagers afholdte omkostninger. Safremt der ikke har veeret omkostninger svarende til
de modtagne tilskud, har differencen skulle tilbagebetales.
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Kontrollen, bensevnt i afsnit 5.52, blev udfert af de administrative sagsbehandlere, som
efterfolgende har kontaktet tilskudsmodtagerne med henblik pa at fa eventuelle tilbagebetalinger
iverksat. I forbindelse hermed skulle den administrative sagsbehandler oplyse et
bankkontonummer, hvortil pengene skulle overfores. Oplysningerne om korrekt
bankkontonummer fremgik ifelge Socialstyrelsen ogsa af Tilskudsportalen samt af betingelserne
for tilskudsmodtager.

I processen for tilbagebetaling kan sagsbehandlerne saledes potentielt enten ubevidst komme til
at indtaste et forkert bankkontonummer, eller bevidst oplyse et uretmassigt bankkontonummer.
Der har saledes veeret risiko for, at ubrugte tilskudsmidler blev tilbagebetalt til en uretmeessig
modtager frem for tilbage til tilskudsadministrationen.

Der har desuden ikke veeret begransninger, i forhold til at samme administrative sagsbehandler
har kunnet udfere den afsluttende regnskabskontrol og afslutte sagerne. Sagsbehandlerne har
dermed haft mulighed for at skjule uretmaessige overforsler ved at godkende regnskabet og
afslutte projektet.

Grundet den manglende systemkontrol af fuldsteendigheden af dokumentation, som omtalt
ovenfor, har de administrative sagsbehandlere endvidere kunnet skjule tilfzlde af uretmassige
overfarsler ved blot at undlade at vedhzfte det modtagne regnskab i TAS samt efterfalgende
godkende regnskabet og afslutte projektet.

#9 Ingen gennemgang af tilskud, hvor initierende og godkendende medarbejder er
sammenfaldende

Administrative sagsbehandlere med sikkerheds- og superbrugerrettigheder har siden 2014 haft
mulighed for bade at oprette og godkende tilskud vedrgrende samme projekt uden den
implementerede ledelsesgodkendelse i TAS. Det bemarkes, at der for 2014 blev benyttet et
manuelt system til ledelsesgodkendelse, jf. afsnit 5.29-5.30, hvor samtlige sags bemyndigede
sagsbehandlere kunne oprette og godkende tilskud.

Som falge af superbrugernes mulighed for at tilsidesatte godkendelsesprocedurerne forggedes
risikoen for bade utilsigtede fejl og uregelmaessige udbetalinger.

En mulig kompenserende kontrol af disse risici kunne vaere stikprovevis gennemgang og
undersogelse af legitimiteten pa projekter, hvor oprettelsen af et tilskud er initieret og godkendt
af samme person.

#10 Foroget budgetramme i forbindelse med tilbagebetalinger i TAS

Nar udbetalte tilskudsmidler er returneret til banken, er de efterfolgende blevet bogfert i
bogforingssystemet Navision Stat. Der er herefter foretaget en tilsvarende regulering i TAS. Dette
er gjort, ved at budgetrammen er blevet foraget i TAS.

Forggelsen har medfoart, at der herefter har vaeret ledige tilskudsmidler i TAS, som ikke har vaeret
allokeret eller forventet udbetalt til en tilskudsmodtager.

Som falge heraf har det varet muligt for administrative sagsbehandlere at identificere
tilskudsmidler, der ville kunne overfores ved at oprette et fiktivt projekt eller fiktivt tillaegstilskud,
uden at nogen ville opdage det. I kombination med den manglende funktionsadskillelse mellem
oprettelse heraf og stamdata, som er omtalt tidligere, har det veeret muligt at foretage
uretmeessige udbetalinger af de returnerede midler.
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#11 Manglende godkendelse af udbetalinger uden om TAS

Vi har i forbindelse med vores arbejde identificeret, at der i enkelte tilfaelde er foretaget
udbetalinger uden om TAS. Dette har for eksempel varet tilfeeldet, hvor der er anvendt et ikke-
eksisterende bankkontonummer til en overfersel, hvorefter den modtagende bank returnerer
belobet med besked om, at kontonummeret er ukendt.

I sddan tilfzelde har man foretaget en korrektion — enten ved at de administrative sagsbehandlere
i tilskudsadministrationen modtog en liste over returnerede betalinger, hvorefter de
administrative sagsbehandlere undersggte returneringerne og meldte arsag mv. tilbage til
gkonomiafdelingen via mail, eller ved at de administrative sagsbehandlere, nér de bliver bekendt
med en returneret betaling, via mail meddelte gkonomifunktionen, at der var sket en overforsel,
og afgav oplysninger til korrektion heraf.

I forbindelse med denne kommunikation kunne en overforsel genanvises til et andet
bankkontonummer. Herefter har proceduren vaeret, at gkonomifunktionen gennemforte betaling
til det nye bankkontonummer.

Vi har ved forespargsel fiet oplyst, at der er en procedure for indhentning af nye
kontooplysninger. Ved fejl i kontonummer bliver tilskudsmodtager kontaktet og bedt om at
indsende et nyt kontonummer pd mail som dokumentation. Kontonummeret er oplyst til
controlleren og tilknyttes sagen, som controlleren har adgang til. Der har imidlertid ikke vaeret
yderligere godkendelse af ledere eller andre medarbejdere. Der har ligeledes heller ikke vaeret
foretaget en tilstraekkelig validering af indehaveren af det nye bankkontonummer. Det har
dermed veeret muligt for de administrative sagsbehandlere at genanvise et belgb til for eksempel
eget bankkontonummer.

Rigsrevisionen har i 2008 konstateret, at man havde designet blanketter til manuelle overfarsler,
som skulle ledelsesgodkendes, inden overforslen kunne gennemfores. Rigsrevisionen
bemaerkede, at blanketterne ikke blev anvendt efter hensigten, og at man i nogle tilfzelde havde
tilsidesat ledelsesgodkendelsen og i stedet anvendt en kollega som alternativ hertil.

Den nuverende ledelse i tilskudsadministrationen har oplyst, at man ikke har veeret bekendt med
eller har anvendt den omtalte blanket i perioden fra primo 2016 til ultimo 2018. Det er usikkert,
praecis hvornar blanketten — og dermed ledelsesgodkendelsen — er udgéet. Socialstyrelsen har
oplyst ar 2013 ved overgangen til TAS version 5.1 som tidspunktet for afskaffelsen. Dette har vi
dog ikke kunnet verificere.

Som fglge af den manglende godkendelse af manuelle udbetalinger forgges risikoen for savel
utilsigtede fejl som uregelmessige udbetalinger, ligesom opdagelsesrisikoen forbundet med
uregelmaessige udbetalinger formindskes.

#12 Ingen systemmaessig kontrol af dokumentation i TAS

Vi er blevet oplyst, at der i TAS ikke er implementeret integritetstjek, som sikrer, at den korrekte
dokumentation er indhentet og vedheftet projektet, inden regnskab markeres som modtaget.
Der har endvidere ikke vaeret implementeret kompenserende kontroller i de tilfeelde, hvor
regnskabskontrollen er fravalgt.

I forbindelse med sagsbehandlingen er der krav om, at der for projekterne vedhaftes relevant
dokumentation. Dette drejer sig eksempelvis om falgende dokumenter:
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e Tilskudsbrev samt udbetalingsblanket, som blev udsendt til tilskudsmodtager ved tildelingen

e  Udfyldt udbetalingsblanket, returneret af tilskudsmodtager med oplysninger om
bankkontonummer samt eventuelt revisor

e Afsluttende regnskab, som anvendtes til regnskabskontrol

o Faktura, safremt afregning skete ud fra faktureret belgb

e Yderligere kommunikation, sdsom oplysninger om tilbagebetalinger mv.

Der er ikke en systemkontrol i TAS, som sikrer, at ovennaevnte dokumentation er indeholdt for
projekterne i TAS. Det har dermed varet muligt at oprette samt afslutte projekter, uden at den
forngdne dokumentation har veeret til stede.

Vihari forbindelse med undersogelsen af de formodede uregelmassige udbetalinger konstateret,
at der for de afsluttede projekter ikke er dokumenteret tilskudsbreve eller regnskaber. Vi har
endvidere ved stikprovekontrol konstateret, at der for fakturasager omfattet af de formodede
uregelmaessige udbetalinger mangler fakturaer i Socialstyrelsens fysiske arkiver, som blev
udfaset i 2015.

En systemkontrol, der sikrede tilstedevaerelsen og fuldsteendigheden af relevant dokumentation
i TAS inden sagen blev afsluttet, ville have reduceret risikoen for fejl samt forbedret
mulighederne for efterfolgende kontrol af og opfelgning pé eventuelle hensattelser til senere
udbetaling.

#13 Design af udbetalingsfil til gkonomifunktionen

Ved forstegangsoverforsler til en tilskudsmodtager skal tilskudsmodtageren oplyse
bankkontonummer pa en udbetalingsblanket, som returneres til tilskudsadministrationen.
Herefter har de administrative sagsbehandlere opdateret stamdata med det oplyste
bankkontonummer.

Efterfolgende er alle udbetalingsblanketter blevet videresendt til skonomifunktionen, som
afstemmer bankkontonummeret til den forste udbetaling, der gennemfores til
tilskudsmodtageren.

Endvidere har gkonomifunktionen frem til 2018 modtaget kopier af fakturaer, som udstedes via
TAS, hvorefter gkonomifunktionen har afstemt fakturaernes belgb til udbetalingsfilen, der er
sendt fra tilskudsadministrationen.

Grundet designet af udbetalingsfilen har gkonomifunktionen ikke haft mulighed for at
identificere, hvilke transaktioner som vedrgrte henholdsvis en forstegangsudbetaling og betaling
af en faktura. Maden, hvorpd ekonomifunktionen blev oplyst herom, ville veere, hvis
sagsbehandleren selv gjorde opmaerksom herpa. Fx kunne man identificere en fakturasag ved at
aflaese det af sagsbehandleren paskrevne fakturanummer, men safremt sagsbehandleren havde
skrevet et tilfeeldigt journalnummer, ville det ikke vaere muligt at identificere.

Som folge heraf har det vaeret muligt for de administrative sagsbehandlere at tilsidesaette disse
kontroller ved at undlade at fremsende udbetalingsblanketter eller faktura. Det burde klart
fremga af filens type, hvilken form for transaktion der blev fremsendt til gkonomifunktionen.
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Gennemgang af Rigsrevisionens
bemarkninger

Vi har modtaget Rigsrevisionens notat af 12. november 2018 omhandlende Rigsrevisionens
revisioner af tilskudsadministrationen pa socialomradet i perioden 2002-2017. Notatet er
udarbejdet pd baggrund af sagen om formodet svindel med tilskudsmidler og vedrgrer de
revisioner som Rigsrevisionen har foretaget i perioden 2002-2017.

Vi har sammenholdt Rigsrevisionens bemaerkninger fra deres notat med de af os identificerede
kontrolsvagheder og identificerede besvigelsesmetoder, anvendt af BN. Formalet med sammen-
holdelsen har varet:

e atidentificere yderligere kontrolsvagheder,

e at bekrafte de anvendte besvigelsesmetoder og

e dokumentere, om tilskudsadministrationen pa socialomréadet tidligere er gjort opmarksom pa
kontrolsvagheder anvendt i forbindelse med besvigelserne.

Vi har ikke haft adgang til Rigsrevisionens arbejdspapirer eller dokumentation for hvorledes
deres konklusioner er fremkommet. Vores gennemgang tager udgangspunkt i Rigsrevisionens
notat fra november 2018. For at sikre en korrekt forstaelse af den af Rigsrevisionen udferte IT
revision, har vi i begraenset omfang segt yderligere viden i Rigsrevisionens underliggende
rapporter. Vores undersogelse har ikke haft til formal, at foretage en fuldstaendig gennemgang af
alle bemaerkninger og tilherende dokumenter, som Rigsrevisionen har rapporteret vedrarende
revision af tilskudsadministrationen i perioden 2002-2017. Sifremt vi havde foretaget en
fuldsteendig gennemgang kunne andre forhold have varet fundet, som kunne pavirke vores
konklusioner.

Rigsrevisionens arbejder har i sagens natur haft et andet formél og omfang end vores
undersggelse af tilskudsadministrationen. Rigsrevisionens arbejder har primaert haft til formal
at pategne statsregnskabet, hvorfor Rigsrevisionens arbejder alene i et begraenset omfang har
bergrt tilskudsadministrationen.

Vi har forstaet, at Rigsrevisionens notat indeholder de emner, som Rigsrevisionen har vurderet
relevante for den formodede svindel med tilskudsmidler. Der er sédledes ikke tale om en
fuldsteendig gennemgang af alle bemerkninger, som Rigsrevisionen har afgivet vedrerende
revision af tilskudsadministrationen i perioden 2002-2017.

Sammenfatning

6.6

P& baggrund af vores gennemgang har vi konstateret, at Rigsrevisionen i flere tilfzelde har afgivet
anbefalinger, som kunne bidrage til at begranse eller helt stoppe besvigelserne. Pi trods af
ministeriet labende har fulgt op, ma det konstateres, at der kun er sket en delvis opfelgning, eller
tiltag ikke er implementerede. Dette geelder serligt ledelsens reaktion pa svagheder inden for
brugerrettigheder (2008), gennemgang af regnskaber og rapporter (2008, 2011, 2013, 2014,
2015 og 2016) og kontrol af betalinger (2008 og 2013).
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6.7 Vi har sammenfattet Rigsrevisionens bemerkninger i folgende Figur 15, hvor A angiver, at der
har vaeret en konkret omtale af tilskudsadministrationen, og B angiver, at omtalen ikke konkret
omhandler tilskudsadministrationen2:

Revisionsemner 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Arsrevision

Skriftlige
forretningsgange

Tilskudsmodtagers
regnskaber og A A A A A A
rapporter

Kontrol af
udbetalinger A B A

Bogforing af tilsagn og
tilgodehavender samt A B A A
afstemninger

IT-revision

Risikovurderinger B B B B B B

Brugernes

adgangsrettigheder B B B A B B B B

Storre

undersogelser

Designfasen B
Administrationsfasen B A B B

Opfelgningsfasen B B B B

Figur 15: Oversigt over Rigsrevisionens bemarkninger

6.8 Bemarkningerne i Rigsrevisionens notat fremgir af de underliggende rapporteringer fra
Rigsrevisions revisioner i perioden 2002-2017.

Detaljeret gennemgang af revisionsemner

6.9 De efterfolgende afsnit beskriver Rigsrevisionens bemaerkninger til de revisionsemner,
Rigsrevisionen har undersggt i perioden. Emnerne er opdelt i forhold p& overordnet niveau, hvor
der ikke er en konkret omtale af tilskudsadministrationen (B) og forhold, hvor
tilskudsadministrationen omtales konkret (A).

2 Rigsrevisionens bemerkninger vedrarer enten et ministerie som helhed eller en tvaergdende undersggelse, hvor bemaerkningerne
omhandler flere ministerier. Det er derfor ikke muligt direkte at henfere sddanne tveergdende bemeerkninger til tilskudsadministrationen
eller de her anvendte it-systemer. Andre bemerkninger kan derimod direkte henfores til tilskudsadministrationen.
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6.10

6.11

6.12

6.13

Skriftlige forretningsgange

Rigsrevisionens har haft bemaerkninger til tilskudsadministrationens skriftlige forretningsgange
i drene 2008, 2011, 2013, 2014, 2015 og 2017. Heraf har Rigsrevisionen fire gange konkret omtalt
tilskudsadministrationen. Rigsrevisionen har bemaerket, at:

e ”"Den eksisterende vejledning for arbejdet i tilskudsadministrationen ikke tilstraeekkeligt indeholder
oplysninger omkring beslutningskompetencer, ansvars- og opgavefordeling mv.” (2008)

e “Regnskabsinstruksen ikke indeholder fyldestgerende oplysninger omkring tilskudsforvaltningen”
(2008, 2011, 2017)

e “Retningslinjerne for behandling af faglige rapporter aflagt af tilskudsmodtagerne er mangelfulde”
(2013, 2014, 2015)

Rigsrevisionen omtaler i deres notat, at Rigsrevisionen i 2008 anbefalede ministeriet at uddybe
beskrivelsen af administrationen af tilskudsordningerne og samle beskrivelserne i en
sagsbehandlerinstruks. Rigsrevisionen oplyser, at de anbefalede at denne instruks indeholdt
ansvars- og opgavefordeling om bl.a. behandling af ansegninger, udsendelse af tilskudsbreve,
indberetning i det tilskudsadministrative system og frigivelse af betalinger. Yderligere anbefalede
Rigsrevisionen, at instruksen indeholdt opgaver og ansvar ved bl.a. udferte kontroller,
gennemgang af regnskaber og rapporter samt handlinger i forbindelse med tilbagebetalingskrav.
I 2017 bemarker Rigsrevisionen, at Socialstyrelsen ikke har ajourfert regnskabsinstruksen siden
opdateringen i 2015.

I forbindelse med vores undersggelse af kontrolmiljeet har vi gennemgaet vejledninger, pulje-,
disponerings- og regnskabsinstrukser samt procedurer, tjeklister og skabeloner. P& den
baggrund mener vi ikke at have modtaget et samlet overblik over risici og kontroller fordelt pa
processer eller en kontrolmatrice, som beskriver de enkelte risici, og hvordan de er afdekket af
kontroller. Vi har ligeledes ikke modtaget et overblik over ledelsens monitorering og test af
kontroller.

Tilskudsmodtagers regnskaber og rapporter

Det fremgar af Rigsrevisionens notat fra november 2018, at Rigsrevisionen har haft
bemerkninger til tilskudsmodtagers regnskaber og rapporter i 2008, 2011, 2013, 2014, 2015 0g
2016. For samtlige ar er det geldende, at bemeerkningerne vedrgrer konkret omtale af
tilskudsadministrationen. Rigsrevisionen har bemaerket, at:

e ’Tilskudsadministrationen ikke i tilstraekkeligt omfang havde overblik over
tilskudsmodtagere, som ikke rettidigt havde indsendt regnskaber eller faglige rapporter
om malopfyldelse” (2008, 2011, 2013)

e “Tilskudsadministrationen ikke rutinemessigt udsendte rykkere for manglende
indsendelse af regnskaber” (2011, 2013)

e ”“Regnskaber og rapporter i flere sager forst er blevet gennemgéaet flere maneder efter
modtagelse” (2011)

e ”Journalsystemet, som foreld i papirform, ikke var fuldt opdateret, samt at visse sagsakter
fandtes elektronisk, hvilket gjorde det svaert at sikre fx systematisk opfelgning. Brugen af
sagsakter i papirform ophgrte fra oktober 2015” (2014, 2015)

e “Ministeriet ikke i alle tilfzelde fulgte egne interne retningslinjer ved gennemgangen af
regnskaber og revisionsprotokoller, herunder dokumentation for indhentelse og
gennemgang af tilskudsmodtagers revisionsprotokollater” (2016)
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6.14

6.15

6.16

6.17

6.18

6.19

I forbindelse med den eksterne undersggelse af tilskudsadministrationen har vi identificeret
svagheder i tilskudsadministrationens kontrolmiljo vedrgrende gennemgang af regnskaber og
rapporter fra tilskudsmodtagere frem til BN’s bortvisning i 2018:

e Der er ikke implementeret funktionsadskillelse mellem den personkreds, som opretter
udbetalingsanmodninger og den, der gennemforer afsluttende regnskabskontrol.

e Det er muligt for de administrative sagsbehandlere, at tilsidesatte rykkerprocedurerne
for regnskabskontrollen i det tilskudsadministrative system.

e Dereringen systemmessig kontrol af dokumentation i det tilskudsadministrative system.

Det har pa tidspunktet for vores gennemgang séledes fortsat veeret muligt for
tilskudsadministrationens medarbejdere at tilsidesatte centrale kontroller i forbindelse med den
afsluttende regnskabskontrol.

Kontrol af udbetalinger

Rigsrevisionen har haft bemeerkninger til kontrol af udbetalinger i 2008, 2011 0og 2013. Heraf har
to af gangene (2008 og 2013) veaeret en konkret omtale af tilskudsadministrationen. Rigsrevision
har bemeerket, at:

¢ ”Der kan ske manuelle udbetalinger uden om det tilskudsadministrative system, ved at to
sagsbehandlere sendte en anmodning herom til regnskabsafdelingen” (2008). Ifslge
ministeriets regnskabsinstruks skulle anmodningen veere underskrevet af
sagsbehandleren og kontorchefen.

e “Ministeriet har ikke kunne dokumentere hvilke bankkontonumre, der var kontrolleret,
eller hvem, der havde foretaget kontrollen ved farstegangsudbetalinger samt
udbetalinger, hvor bankkontonummeret var &ndret” (2008).

e ”Der ikke var kontrol af de belgb udbetalinger, som sagsbehandleren havde indtastet i det
tilskudsadministrative system og sendt til godkendelse i regnskabsafdelingen” (2008).

e “Ministeriet i 2013 foretog en kontrol af oplysningerne pd udbetalingsoversigten. Det
fremgik ikke af ministeriets procedurer, hvordan poster blev udvalgt til test”.
Rigsrevisionens anbefalede derfor tydeliggorelse af hvilke betalingsoplysningerne der
skal kontrolleres, inden udbetalingerne bliver sendt til Statens Administration (2013).

Rigsrevisionen har ved en stikprgvekontrol konstateret, at en anmodning om manuel udbetaling
er underskrevet af to sagsbehandlere fremfor af en sagsbehandler og en kontorchef, som
beskrevet i de interne retningslinjer. Rigsrevisionen anbefalede, at man fremadrettet sikrede at
godkendelsesreglerne blev overholdt.

Rigsrevisionen omtaler i 2011 manglende opfelgning pa anbefalinger fra 2008. Det fremgar ikke
af Rigsrevisionens revision af statsregnskabet, hvilke punkter der ikke er fulgt op pd, men
omtalen i 2008 vedrgrer primart udbetalingskontroller.

Vi har identificeret lignende manuelle betalinger, som er foretaget uden om det
tilskudsadministrative system, hvor det ikke har vaeret muligt at identificere en anmodning om
udbetaling. Ved foresporgsel til den nuveerende ledelse har vi faet bekreftet, at de ikke er bekendt
med eller har underskrevet siddanne anmodninger i perioden fra 2016 til 2018.
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6.20

6.21

6.22

6.23

6.24

6.25

6.26

6.27

6.28

6.29

Vi har féet oplyst, at anvendelsen af udbetalingsanmodningerne er ophert i 2013. Dog har det
stadig veeret muligt for gkonomifunktionen at lave manuelle udbetalinger p4 anmodning fra
tilskudsadministrationen.

Som omtalt i afsnittet om identificerede kontrolsvagheder, har der ikke vaeret
funktionsadskillelse mellem oprettelse af hverken tilskud, udbetalingsanmodninger eller
stamdata, hvormed alle sagsbehandlere i princippet har haft mulighed for bade at oprette tilskud,
indsette bankkontonummer og foranledige en udbetalingsanmodning. Yderligere bemeerker vi,
at sagsbehandlerene har haft den primeere kontakt til tilskudsmodtager.

P4 baggrund af vores observationer i 2018 kan vi derfor konstatere at centrale dele af
Rigsrevisionens bemerkninger fra 2008 stadig var aktuelle pa tidspunktet for vores
gennemgang.

Bogfering af tilsagn og tilgodehavender samt afstemninger

Rigsrevisionen har haft bemaerkninger til bogfering af tilsagn og tilgodehavender samt
afstemning heraf i drene 2008, 2011, 2013 og 2014. Heraf har der to gange veret en konkret
omtale af tilskudsadministrationen. Rigsrevision har bemaerket, at:

e "Bogfaringen af tilsagn forst foretages pa udbetalingstidspunktet og at tilsagnet ikke bogferes pa
tidspunktet for afgivelse, hvor Staten bliver pafert en forpligtelse.” (2011, 2013).

e 7Krav om tilbagebetalinger bliver forst bogfert pa tidspunktet for tilbagebetalingen og at
tilbagebetalingen ikke bogfares som et tilgodehavende pa tidspunktet for kravet.” (2008, 2011, 2013,
2014).

Det fremgér af Rigsrevisionens notat, at ovenfor omtalte praksis blev &endret i 2014, siledes at
bade tilsagn og tilgodehavender blev bogfert i overensstemmelse med geldende regler, og
Rigsrevisionen lukkede hermed forholdet.

I 2008 bemarkede Rigsrevisionen, at der i strid med den daveerende regnskabsinstruks ikke var
foretaget ménedlige afstemninger mellem det tilskudsadministrative system og Navision. Der
blev endvidere identificeret afstemningsdifferencer mellem det tilskudsadministrative system og
Navision Stat, som ikke var afklaret. I 2013 gentog Rigsrevisionen kritikken af, at der ikke blev
foretaget afstemninger i overensstemmelse med geldende instrukser.

Vi har under vores undersggelse af tilskudsadministrationens kontrolmiljs, forespurgt en
medarbejder til ovenstdende forhold. Medarbejderen i tilskudsadministrationen oplyser, at der
nu udarbejdes afstemninger pa kvartalsbasis.

Vi har ikke identificeret transaktioner, som kan konstateres at vaere bogfert forkert. Vores arbejde
omfatter dog ikke en udferlig vurdering af, om man historisk har foretaget kontering samt
bogforing i overensstemmelse med statens regler, da dette falder uden for narverende rapports
formal.

Vi har heller ikke konstateret svagheder i de interne kontroller forbundet med bogferingen, som
foretages af Statens Administration.

Risikovurderinger (it-revision)

Rigsrevisionen har haft bemarkninger til risikovurdering i drene 2003, 2004, 2007, 2008, 2012
og 2014. Bemearkningerne har ikke vaeret en konkret pétale til tilskudsadministrationen.
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6.30 Bemaerkninger vedrerer samtlige it-systemer hos den ansvarlige myndighed, som havde det

6.31

6.32

6.33

6.34

6.35

6.36

overordnede ansvar for, og ikke udelukkende it-systemerne, som anvendes i
tilskudsadministrationen. Dermed er der tale om bemerkninger til fx et helt ministerie eller
departement. Det er pa det foreliggende grundlag derfor ikke muligt at vurdere, i hvilket omfang
eller hvorledes Rigsrevisionens bemarkninger vedrerer tilskudsadministrationen.

Det er uden for formélet med vores arbejde at foretage en vurdering af de tidligere ministerier og
departementers samlede it-beredskab.

Brugernes adgangsrettigheder

Rigsrevisionen har haft bemerkninger til brugernes adgangsrettigheder i drene 2003, 2004,
2007, 2008, 2012, 2014, 2015 og 2016. Heraf har der veeret en konkret omtale af
tilskudsadministrationen i 2008. Rigsrevision har bemarket, at:

e ”Flere medarbejdere havde administrator adgang eller superbrugerrettigheder i det
tilskudsadministrative system” (2008).

e “Medarbejdere og eksterne konsulenter benyttede med administratoradgang ikke-
personhenforbare konti (upersonlige konti)” (2008).

e ”Oprettelse og fordelingen af brugerrettigheder i it-systemerne foregik i den daveaerende
Sikringsstyrelses tilskudskontor, hvor flere medarbejdere kunne tildele rettigheder og at
der ikke var dokumentation for tildelingen” (2008).

e “Der ikke var foretaget en tilstreekkelig gennemgang af loggede heendelser i systemet
vedrerende oprettelse, endring og sletning af visse stamdata for henholdsvis debitorer og
kreditorer, og at gennemgangen heraf ikke var dokumenteret” (2008).

e “Ministeriet ikke havde sikret at alle logdata kun blev opsamlet og opbevaret ét centralt
sted, og at et uforholdsmeessigt stort antal administratorer havde adgang til logdataene
(2015)”.

Vi har tilsvarende bemerket manglende systemunderstattet funktionsadskillelse, herunder at
flere medarbejdere har haft privilegerede brugerrettigheder i det tilskudsadministrative system.
Yderligere har vi konstateret, at der ikke er foretaget en fyldestgarende periodisk systemmeessig
gennemgang af og opfelgning pa brugerrettigheder, der har forméet at imgdegd risikoen for
utilsigtet anvendelse af brugerrettighederne.

Vi har desuden konstateret, at medarbejdere med seerligt privilegerede rettigheder
(superbrugeradgange) i det tilskudsadministrative system har kunnet tildele og fjerne
rettigheder, samt at kodeordet til en ikke-personhenferbar bruger (systembruger) har veeret
kendt af flere medarbejdere hos tilskudsadministrationen og tilskudsadministrationens
serviceleverandgr.

Tilskudsadministrationens ledelse har i denne forbindelse oplyst os, at det i perioden 2015-2018
er en ledelsesbeslutning, hvem der er oprettet som bruger, herunder hvilken rolle de har haft i
tilskudssystemet TAS. Kontorchefen har érligt underskrevet og godkendt en liste over brugere
med tilhgrende roller, dvs. i henholdsvis 2016 og 2017, mens rollerne som fglge af sagen om
besvigelser i tilskudsadministrationen er &endret og godkendt pa ny i 2018.

P4 baggrund af vores observationer i 2018 kan vi konstatere, at centrale dele af Rigsrevisionens
bemarkninger fra 2008 stadig var aktuelle pa tidspunktet for vores gennemgang.
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6.37

6.39

6.40
6.41

6.42

Storre undersggelser (designfasen, administrationsfasen og opfelgningsfasen)
Rigsrevisionen har i perioden 2002-2017 foretaget flere forvaltningsrevisioner med det formal at
vurdere sparsommeligheden, produktiviteten og effektiviteten pa tilskudsomradet. Det fremgar
i Rigsrevisionens samlingsnotat, at de havde én bemaerkning til designfasen, fire bemarkninger
til administrationsfasen og fire bemaerkninger til opfelgningsfasen.

Designfasen indeholder formal, lov og hjemmel, mens administrationsfasen indeholder
ansggningsprocessen og den efterfolgende administrative sagsbehandling, herunder tilsyn og
evaluering af tilskudsmodtager og regnskabsmeessig héndtering. Opfelgningsfasen er en
evaluering af ordningen, hvor det fastlaegges, hvilken effekt ordningen har, samt om denne lever
op til formalet.

I 2015 foretog Rigsrevisionen er tvaerministeriel undersogelse. Her blev der noteret
bemerkninger vedrerende designfasen. Rigsrevisionen omtaler mangel pa systematik og mangel
pd gennemsigtighed pa tveers af flere ministerier. Dette begreensede muligheden for, at
Folketinget og offentligheden kunne fa indsigt i forvaltningen af statslige ansegningspuljer

(2015).
Rigsrevisionen omtaler administrationsfasen i drene 2002, 2006, 2013 og 2015.
I drene 2008, 2013, 2015 og 2017 havde Rigsrevisionen bemerkninger til opfelgningsfasen.

Vores arbejde har ikke omfattet en gennemgang af designfasen, administrationsfasen og
opfelgningsfasen, da dette ikke er en del af formalet med undersogelsen. Vi har derfor ikke
identificeret kontrolsvagheder pé disse omréder.
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7 Formodede besvigelsesmetoder

7.1

7.2

P4 baggrund af de i kapitel 5 identificerede svagheder indeholder naervaerende kapitel de
metoder, som BN har anvendt til at slgre overforsler til egne bankkonti. Dette kapitel indledes
med en oversigt over de identificerede formodede besvigelsesmetoder og deres respektive
omfang. Derefter folger en beskrivelse af de formodede anvendte besvigelsesmetoder med
henblik pé at beskrive BN’s fremgangsmader for de identificerede uregelmaessige udbetalinger.

Afsnittet deekker perioden medio 2008 til 2018, da det for den forudgaende periode (1993 til
medio 2008) ikke har vaeret muligt at fastleegge de formodede anvendte besvigelsesmetoder, idet
man i denne periode anvendte andre it-systemer i tilskudsadministrationen, hvorfra det ikke har
vaeret muligt at genskabe tilstraekkeligt palidelige data. For perioden for 1993 har vi, jf. kapitel 4,
ikke tilstreekkeligt palideligt kunnet identificere uregelmeessige udbetalinger.

Sammenfatning
[Udeladt]
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7.8

18

[Udeladt]
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Figur 17 har i toppen angivet den organisatoriske placering af tilskudsadministrationen i den

givne periode.

[Udeladt]
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[Udeladt]
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[Udeladt]
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63



[Udeladt]
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7.120 Vores observationer er opsummeret i Figur 21 nedenfor:

Identificeret kontrolsvaghed

Manglende funktionsadskillelse i TAS mellem personer med adgang til at rette i stamdata og [Udeladt]
personer med adgang til at foretage udbetalinger
2 Manglende funktionsadskillelse mellem personer med adgang til at foretage udbetalinger og [Udeladt]
personer, som udferer regnskabskontrol
3 Manglende gennemgang af &ndringer i stamdata [Udeladt]*
4 Ledelsesgodkendelse ved tilskudsoprettelse [Udeladt]
5 Periodisk gennemgang af brugeradgang i it-systemerne [Udeladt]*
6 Mulighed for at fraveelge rykker for afsluttende regnskab [Udeladt]
7 Verificering af stamdata [Udeladt]**
8 Behandling af tilbagebetalinger af ubrugte tilskudsmidler [Udeladt]
9 Ingen gennemgang af tilskud, hvor initierende og godkendende medarbejder er [Udeladt]*
sammenfaldende
10 Foreget budgetramme i forbindelse med tilbagebetalinger i TAS [Udeladt]
11 Manglende godkendelse af udbetalinger uden om TAS [Udeladt]
12 Ingen systemmeessig kontrol af dokumentation i TAS [Udeladt]
13 Design af udbetalingsfil til gkonomifunktionen [Udeladt]

Figur 21: Identificerede kontrolsvagheder samt anvendelse i forbindelse med uregelmaessige udbetalinger

*) [Udeladt]. Til gengeeld ville en effektiv kontrol heraf have foraget opdagelsesrisikoen signifikant.

**) Da der ikke har vaeret implementeret validering af identiteten af tilskudsmodtagere, kan det ikke siges,
om en sadan kontrol ville have afdeekket uregelmessige udbetalinger. Dette ville athenge af, hvorledes
kontrollen ville blive implementeret, samt hvem der skulle udfere den. [Udeladt].
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8 Analyse af BN’s e-mailkonto og

8.1

8.2

8.5

8.6

8.7

8.8

private netvaerksdrev

Vores gennemgang af de modtagne data tilhgrende BN, herunder indholdet af arbejdsrelateret
e-mailkonto og personligt netvaerksdrev, er sket med henblik pa at give en hgjere grad af
sikkerhed for de identificerede formodede besvigelsesmetoder, indsamle dokumentation for- og
eksemplificere kommunikation mellem BN og medarbejdere i Socialstyrelsen samt identificere
og afdaekke eventuelle ikke tidligere identificerede uregelmeessige udbetalinger til BN’s konti.

Nervaerende kapitel oplister siledes de fund vi har identificeret i forbindelse med vores
systematiske gennemgang af de modtagne data. Vores observationer i narvarende kapitel er
inddelt i underafsnit med direkte reference til underafsnit i kapitel 7, hvor dette har vist sig
muligt.

Sammenfatning
[Udeladt]

Analyser og gennemgang af e-mails og dokumenter

De modtagne e-maildata er inden vores gennemgang processeret og indleest i PwC’s analysemiljg,
ligesom der er foretaget de-duplikering af objekter, som optraeder flere gange i datasettet. Vi har
via Statens IT tillige faet genskabt de slettede e-maildata fra backup og karantaeneperioden. I alt
har vi processeret 7 GB data, bestdende af 40.756 objekter, herunder e-mails, vedhaftninger,
dokumenter og kalenderbegivenheder.

Dataene er stikprovevis gennemgdet med anvendelse af sggeord og segekombinationer
udarbejdet p& baggrund af vores kendskab til sagen. Ud over de anvendte sogeord og
segekombinationer har vi udfert en lang rakke ad hoc-sggninger i dataene. Der henvises til bilag
23 for en komplet liste over de anvendte sggeord og segekombinationer.

Safremt vi i forbindelse med vores undersagelse ved anvendelse af ovenstiende sggetermer er
stgdt pa information og/eller dokumentation af dbenlys privat karakter og uden relevans for
sagen, har disse ikke vaeret underlagt neermere gennemgang.

Det skal bemarkes, at de modtagne e-maildata alene omfatter en kopi af BN’s e-mailkonto for
perioden september 2015 til september 2018, inklusive genskabte e-mails for samme
tidsmaessige periode, der tidligere har veeret slettet. Grundet de eksisterende backup- og
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8.9

arkiveringsregler og migrering af dataene fra én dataleverandor til en anden, har det ikke vaeret
muligt at identificere e-maildata leengere tilbage i tid end til september 2015.

Dog har vi i de genskabte e-maildata identificeret enkelte e-mails i BN’s e-mailkonto leengere
tilbage i tiden. I dataseattet har vi blandt andet identificeret e-mails fra maj og juni 2012,
november 2013, december 2014 samt fra januar og maj 2015. Identificerede e-mails er medtaget,
i det omfang de er fundet relevante for undersggelsen.

Uforbrugte tilsagn
[Udeladt]
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[Udeladt]
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[Udeladt]
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[Udeladt]
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[Udeladt]
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[Udeladt]

8.47 De forhold vi har identificeret i forbindelse med vores gennemgang af BN s e-mails og personlige
netvaerksdrev i neervaerende kapitel, underbygger de gvrige fund, vi har gjort i rapporten.
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9 Ordforklaring/Forkortelser

d Betydning
Administrativ Ansvarlig for oprettelse af tilskud i it-systemet TAS samt for at laegge tilskud til udbetaling.
sagsbehandler Endvidere involveret i sagsopfelgning, sagsafslutning, gennemgang af regnskaber samt rad

og vejledning til tilskudsmodtagere.

Administrative sagsbehandlere er som udgangspunkt ikke involveret i vurdering af
ansegninger samt tildeling af tilskud pé grundlag heraf.

Ansggningspulje Puljer, der er opgjort efter specifikke formél, hvortil tilskudsmodtageren kan fremsende sin
anseggning.

Driftstilskud Tilskud, der er defineret til navngivne tilskudsmodtagere pa finansloven.

F2 It-journaliseringssystem anvendt af den danske stat.

Faglig sagsbehandler Ansvarlig for faglig sagsbehandling og vurdering af ansggninger, vejledning af ansegere og
tilskudsmodtagere samt faglig opfelgning pa tilskud. Tillige ansvarlig for skonomiopfelgning
mv.

Fakturasag Tilskud, hvor afregning over for tilskudsmodtager sker efter faktura fremsendt af
modtageren.

Journalnummer Alternativt udtryk for et projekt.

Navision Stat Statens regnskabsprogram.

Ordning Alternativt udtryk for et projekt.

PAS Forkortelse for ”puljeadministrative system”. It-system, som er anvendt til oprettelse og

tildeling af tilskud samt oprettelse af udbetalinger i perioden 1993-2008.

Projekt Et projekt er en eller flere aktiviteter eller lignende, som en tilskudsmodtager soger om
tilskud til atholdelsen af. Et projekt kan stottes fra en ansegningspulje under en specifik
finanslovskonto, hvortil der er afsat tilskudsmidler.

Sagsbehandler Socialstyrelsen opererer med to typer sagsbehandlere:
e  Faglige sagsbehandlere
e  Administrative sagsbehandlere.

Der henvises til ordforklaring for disse for yderligere. Hvor intet andet er angivet, deekker
udtrykket “sagsbehandler” over administrative sagsbehandlere.

SCR Statens Centrale Regnskabssystem.
SKM Forkortelse for Skatteministeriet.
Superbruger Person med adgang til it-systemet TAS. Adgangen tillader vedkommende at foretage alle

@ndringer og godkendelser i systemet alene. Dette inkluderer ogsé tildeling og &ndring af
roller i it-systemet.

Statens Administration Styrelse under Finansministeriet med ansvar for lon- og regnskabsadministration samt
eksekvering af ind- og udbetalinger i statens bank pa vegne af andre statslige organisationer,
herunder ogsa Socialstyrelsen.




TAS

Forkortelse for "tilskudsadministrative system”. It-system, som er anvendt til oprettelse og
administration af udbetalinger i perioden 2008-2018.

Tilskudsadministration

Kontor i Socialstyrelsen, som har ansvaret for tildeling og udmentning af tilskud samt
efterfolgende administration af tilskud.

Tilskudsadministrationen bestér af to afdelinger:
e  Faglig afdeling, som beszattes af faglige sagsbehandlere
e  Administrativ afdeling, som besattes af administrative sagsbehandlere.

Der henvises til henholdsvis faglig sagsbehandler og administrativ sagsbehandler for
yderligere definition heraf.

Tilskudsanmodning Bestér af alternative tilskudstyper, navnlig "lgse ansggninger” samt “tilskudsfinansieret
(tilskudstype) aktivitet”.
Udbetalingsblanket Blanket der udsendes til tilskudsmodtagere hvorp& modtageren péferer bankkontonummer

samt oplysninger om revisor. Skal herefter returneres til tilskudsadministrationen.
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