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FORORD

fget tryghed i et digitaliseret

sundhedsvasen

Sikkerhed har altid veeret en central opgave for

sundhedsvaesenet. Sundhedsvaesenet er sativerden
for at sikre borgernes liv og helbred. En grundlzeg-
gende forudsaetning er, at behandling og pleje finder
sted i trygge og sikre rammer. Sikkerhed er séledes
allerede en integreret del af hverdagen i det danske

sundhedsvasen.

| takt med at digitale lgsninger spiller en stadig stgr-
re rolle i vores sundhedsvaesen, handler trygge og
sikre rammer o0gsd om steerk
cyber- og informationssikker-
hed. Med digitale veaerktgjer vil
vi kunne tilbyde borgere og pa-
rerende et trygt, tilgeengeligt og
sammenhangende sundheds-
vaesen. Et sundhedsvaesen hvor
borgeren let kan komme i kontakt med egen laege og
sygehuset, hvor alle relevante oplysninger fglger

borgeren gennem behandlingsforlgb pa tveers af

Det danske sundhedsvasen
er allerede blandt de mest
digitaliserede i verden, og
potentialet er fortsat stort.

sundhedsvaesenet, og hvor behandling og pleje kan
ske teettere pa borgeren. Fordelene er mange. Det
danske sundhedsvaesen er allerede blandt de mest
digitaliserede i verden, og potentialet er fortsat stort.

Med digitaliseringen fglger dog ogsa nye udfordrin-
ger. Efterhanden som personer og udstyr pa regio-
nale sygehuse, i kommunal pleje, pa praksisomradet
og hos andre sundhedsaktgrer bliver stadig mere
forbundne, stiger kompleksiteten i systemerne og

dermed sundhedsveaesenets
sarbarhed over for blandt andet
cyberangreb ogsa. Truslerne er
mangeartede og i konstant ud-
vikling. Det er en udfordring, vi
tager meget alvorligt. Med de
mange igangvarende cyber- og
informationssikkerhedsindsatser ude i de enkelte
dele af sundhedsveesenet har vi et staerkt udgangs-

punkt for at lgfte hele sektoren samlet.



Borgernes forhold til sundhedsvaesenet hviler pa et
fundament af tillid. Tillid til at der bliver stillet den
rette diagnose. Tillid til at borgeren far den rigtige
behandling og pleje. Og ikke mindst tillid til at sund-
hedsvaesenet passer godt pa de falsomme person-
oplysninger, som borgerne afleverer til sundheds-
vaesenet i forbindelse med et behandlingsforlgb. Det
er afggrende at fastholde borgernes tillid. Bade bor-
gere og sundhedsprofessionelle skal fortsat kunne
stole pa, at oplysninger opbevares forsvarligt og sik-
kert, at de relevante oplysninger kan tilgas, nar det
er ngdvendigt for behandlingen, og ikke mindst at de
er korrekte, s behandlingen sker pa rette grundlag.

Et sammenhangende sundhedsveaesen kraever ogsa
gget sammenhaeng i forhold til cyber- og informa-
tionssikkerhed. Det er vigtigt, at vi lgfter i flok. Det

er ngdvendigt for at kunne hgste frugterne af den
fortsatte digitalisering. Et hgjt, feelles cyber- og
informationssikkerhedsniveau er et afggrende ele-
ment i arbejdet med at fremtidssikre vores sund-
hedsveesen.

Med denne strategi vil vi styrke den fzlles, koordi-
nerede indsats pd omradet yderligere. Vi gnsker at
saette en faelles dagsorden og retning for sundheds-
vaesenets videre arbejde med cyber- og informa-
tionssikkerhed. Sammen pabegynder vi saledes en
feelles rejse, men endemalet er ikke givet med stra-
tegien alene. Det er en rejse, der indeberer, at
sundhedssektorens parter i faellesskab lgbende i
strategiperioden prioriterer aktiviteter og aftaler
finansiering heraf. Med strategien tager vi de fgrste
feelles skridt.

POLITISK CYBERFORUM FOR SUNDHEDSSEKTOREN

Ellen Trane Ngrby Sundhedsminister

Jette Skive Formand for KL's Sundheds- og Z£ldreudvalg

Stephanie Lose Formand for Danske Regioner



INDLEDNING

En styrket, feelles indsats

Sundhedssektoren er en samfundskritisk sektor i
Danmark. Tusindvis af borgere er hver dag i bergring
med sundhedsvaesenet, og for mange er det kritisk, at
sundhedssektorens aktgrer kan levere rettidig be-
handling og pleje. Derfor er det vigtigt, at sektoren kan
sikre, at den rette behandling og pleje er tilgeengelig

for borgerne, nar de behgver den.

Den danske sundhedssektor er i dag kendetegnet af
stigende digitalisering. Hver dag handteres store
mangder sundhedsoplysninger digitalt pa tveers af
mange behandlingsenheder. Sektorens aktgrer arbej-
der i retning af stadig mere samarbejde om behand-
ling og pleje ved hjzelp af digital udveksling af informa-
tioner, for at borgerens vej gennem sundhedsvaesenet
opleves sa tryg og semlgs som muligt. Dermed stiger
afhaengigheden af digital infrastruktur og dataudveks-

ling pa tveers.

Digitaliseringen har mange fordele. De mange for-
bundne enheder og aktgrer og de store maengder
falsomme personoplysninger ggr dog ogsa sundheds-
sektoren sarbar over for cyber- og informations-
sikkerhedshandelser — som fx et potentielt cyberan-
greb. Derfor er det ngdvendigt med en styrket, feelles
cyber- og informationssikkerhedsindsats for at sikre
den fortsatte behandling og pleje af borgerne og be-

skytte deres fglsomme personoplysninger.

Sundhedssektoren bestar af mange forskellige aktg-
rer, der er forskelligt organiseret og drevet; fra store,
regionale sygehuse med hgjt specialiseret behandling
og kommunale enheder for opfglgning og pleje til min-
dre laeegepraksisser, klinikker og apoteker. Hovedpar-
ten af sektoren er offentligt drevet, men en lang raekke
mindre aktgrer - fx praktiserende laeger, speciallaeger,
fysioterapeuter, tandleeger mfl. - er selvstaendige

erhvervsdrivende.

Derudover rummer sektorens portefglje af it-syste-
mer en udpraeget kompleksitet, der handteres for-
skelligt; fra store systemlandskaber i regionerne med
tusindvis af brugere og understgttet af nogle af lan-

dets stgrste it-afdelinger til sma systemer i praksis-

sektoren med fa brugere. Hertil kommer udfordringer
med legacy-systemer og loT-enheder med varierende
sikkerhedsniveau - som det ogsd ses i andre sam-
fundskritiske sektorer. Udskiftning er ofte ikke mulig
eller hensigtsmaessig, da kritisk behandling afhaenger
af brugen af et bestemt apparatur. Endelig benytter
sundhedssektoren sig af mange leverandgrer af bade
it-systemer og infrastruktur. Sikkerhed og stabilitet er
derfor vaesentlige faktorer i brugen af eksterne leve-
randgrer i sektoren. Det gger behovet for feelles basis-

krav til styring og opfglgning pa leverandgrernes sik-
kerhed.
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1. En stor medarbejderkreds
Sektoren har flere hundredetusinde medarbejdere
med vidt forskellig forudsaetninger for cyber- og in-

formationssikkerhed.

2. Et stort og komplekst it-landskab

Sektoren er bundet sammen af et stort og komplekst
landskab af systemer, der behandler personhenfgr-
bare oplysninger, hvilket ggr arbejdet med cyber- og
informationssikkerhed til en kompleks og omfangsrig

opgave.

3. Afhaengighed af falles digital infrastruktur

Sektoren er teet digitalt forbundet gennem bl.a. Sund-
hedsdatanettet, som bruges til udveksling af patient-
data mv. Manglende tilgaengelighed, integritet og for-
trolighed kan have store konsekvenser for sektoren

og ikke mindst borgerne.

4. Legacy-systemer og loT-enheder

Kritisk medicinsk udstyr kan vaere forbundet til legacy-
systemer, som ikke ngdvendigvis har et tilstrackkeligt
sikkerhedsniveau, men ikke kan udskiftes. Samtidig er
antallet af meget forskelligartede loT-enheder stigende
i sektoren.

5. Store datasamlinger

| patientjournaler, nationale registre og kliniske kvalitets-
databaser opbevares store maengder af data om aktivite-
ten i sundhedsveesenet, som det er veesentligt at opret-
holde tilgeengeligheden, integriteten og fortroligheden af.

6. En heterogen sektor

Sektoren rummer aktgrer med forskellige modenheds-
niveauer ift. cyber- og informationssikkerhed - lige fra
store, hgjtspecialiserede sygehuse med tusindvis af
ansatte til sma, private laegeklinikker med fa ansatte.



Cyber- oginformationssikkerhed handler ikke kun om
teknologi, men i lige s& hgj grad om mennesker. En
steerk sikkerhedsindsats stiller ogsa krav til medar-
bejdernes viden og kompetencer. Sundhedssektorens
mange tusinde medarbejdere har vidt forskellige for-
udseetninger, nar det kom-
mer til cyber- og informati-
onssikkerhed. Derfor er der
0gsa behov for en malrettet
indsats i forhold til sektorens
mange forskellige faggrup-
per med henblik p& at understgtte et feelles, hgjt
videns- og kompetenceniveau vedrgrende cyber- og
informationssikkerhed og en robust sikkerhedskultur

pé tveers af sundhedssektorens aktgrer.

Udfordringerne forbundet med cyber- og informati-
onssikkerhed er bdde mangeartede og omskiftelige.
Formalet med sundhedssektorens strategi er at un-
derstgtte et samlet sikkerhedslgft i sektoren, saledes
at sektorens kapacitet til at forudse, forebygge, opda-
ge og handtere cyber- og informationssikkerheds-
haendelser styrkes. Det kraever en helhedsorienteret
indsats og tvaergdende koordinering samt et hgjt, fael-

les sikkerhedsniveau pa tveers af sektorens aktgrer.

Cyber- og informationssikkerhed
handler ikke kun om teknologi, men
i lige sa hgj grad om mennesker.

En vaesentlig komponent i en helhedsorienteret ind-
sats er, at den er risikobaseret. Sundhedssektoren er
en samfundskritisk sektor, men det er ikke alle pro-
cesser og it-systemer, der er lige kritiske for sektoren
som helhed. Sikkerheden i sektoren som helhed skal
heeves til et niveau, der star
mal med risikoen for cyber-
og informationssikkerheds-
haendelser under hensyn-
tagen til sundhedsomradets
overordnede produktivitet,
kvalitet og krav om tilgaengelighed. Det er ngdvendigt
atvurdere, hvorrisiciene er stgrst, og hvor en potentiel
sikkerhedshandelse ville vaere mest kritisk med hen-
blik pa at prioritere sikkerhedstiltagene i forhold til de
vaesentligste risici.

Dette skal bidrage til at sikre en helhedsorienteret
indsats pa tveers af hele sektoren. Det er ogsa helt
centralt, at der er balance mellem handteringen af de
enkelte risici og hensynet til den almindelige behand-
ling og pleje. | sidste ende skal sikkerhedstiltagene
netop understgtte kvaliteten i behandlingen og plejen
og borgernes tillid til den.




FAKTA

Cybersikkerhed og informationssikkerhed.
To starrelser, men kun et sigte:

INFORMATIONSSIKKERHED

Informationssikkerhed er en bred betegnelse for de
samlede foranstaltninger til at sikre informationer |
forhold til fortrolighed, integritet (eendring af data)
og tilgaengelighed. | arbejdet indgar blandt andet
organisering af sikkerhedsarbejdet, pavirkning af
adfaerd, processer for behandling af data, styring af
leverandgrer samt tekniske sikringsforanstaltninger.

CYBERSIKKERHED

Cybersikkerhed omfatter beskyttelse imod de sik-
kerhedsbrud, der opstar som fglge af angreb mod
data eller systemer via en forbindelse til et eksternt
net eller system. Arbejdet med cybersikkerhed foku-
serer saledes pa sarbarheder ved sammenkob-
lingen mellem systemer, herunder forbindelser til
internettet.

TRYGHED FOR BORGEREN

Alene en indsats der tager udgangspunkt i bade cyber-
og informationssikkerhed kan skabe et grundlag,
hvor den enkelte borger kan fgle tryghed i forhold til
sin behandling og sine sundhedsdata.




Sektoren har ansvar for at opretholde sikkerheden
omkring borgerens behandling og sundhedsdata, saledes
at fortrolighed, integritet og tilgeengelighed bevares

| den nationale strategi for cyber- og informationssikkerhed laegges der vaegt pa, at fordelingen af ansvaret
for arbejdet med cyber- og informationssikkerhed i Danmark bygger pa sektoransvarsprincippet: Den
myndighed, der har ansvaret for en opgave til daglig, bevarer ansvaret i forbindelse med konkrete cyber-

og informationssikkerhedshaendelser. Ansvaret for cyber- og informationssikkerhed i sundhedssektoren

ligger saledes hos sundhedssektorens aktgrer ved konkrete haendelser.







HVOR ER VI | DAG

Alle 1 vores sektor vaerner om
horgerne og deres sundhedsdata

Cyber- og informationssikkerhed er ikke en ny opgave
for sundhedssektoren. Strategien bygger oven pa et
godt fundament blandt sektorens aktgrer for at styrke
den feelles indsats i sektoren yderligere.

Den ggede opmarksomhed pa cyber- og informati-
onssikkerhed kommer til udtryk i en reekke tiltag pé de
forskellige niveauer i sundhedssektoren:

Pa feellesoffentligt niveau har regeringen, Danske
Regioner og KL med gnsket om at skabe en fzlles,
overordnet forstaelse for udviklingen af trusler mod
sundhedssektoren nedsat et politisk cyberforum med
deltagelse af sundhedsministeren, formanden for Dan-
ske Regioner samt formanden for KL's Sundheds- og
/ldreudvalg. Forummet har til formal at drefte politiske
hensyn og afvejninger med hensyn til cyber- og informa-
tionssikkerhed og sikre gensidig orientering, erfarings-
deling og videnopbygning for at styrke samarbejdet om
cyber- og informationssikkerhed i sundhedssektoren.

Pa statsligt niveau arbejdes deriSundheds- og £ldre-
ministeriets koncern systematisk med styrket cyber-
og informationssikkerhed, bl.a. med gennemfgrelsen
af awareness-kampagner, certificering af medarbej-
dere samt lghende sikkerhedstests og beredskab-
sgvelser. Desuden er der lagt vaegt pa et hgjt cyber- og
informationssikkerhedsniveau i forbindelse med etab-
leringen af Nationalt Genom Center og etableringen af
Sundhedsdataplatformen, der skal understgtte Sund-
hedsdatastyrelsens nuvaerende og fremtidige behov
for modtagelse, opbevaring og levering af sundheds-
data. Blandt andet behandles data altid i pseudonymi-
seret form, s data ikke umiddelbart kan fgres tilbage
til en identificerbar, fysisk person.

Regionerne har bl.a. udarbejdet en politisk linje for
informationssikkerhed som en del af det regionale ud-
spil Sundhedsdata i spil. | forlaengelse af den politiske
linje har regionerne godkendt en feellesregional infor-
mationssikkerhedspolitik, som understgtter, at de fgl-

12

ger ISO 27001. Dertil har regionerne udarbejdet et
tveerregionalt pejlemaerke for informationssikkerhed,
der stgtter op om implementeringen af den politiske
linje og sikrer en fzelles tilgang til indsatsen for infor-
mationssikkerhed og databeskyttelse i regionerne.
Arbejdet med pejlemaerkets tveerregionale leverancer
har veeret med til yderligere at styrke arbejdet og hgj-
ne det faglige niveau i den enkelte region; bl.a. gen-
nem faelles rammer, retningslinjer og sparring. Der er

i forleengelse af pejlemaerket nedsat en permanent,




tvaerregional styregruppe for informationssikkerhed.
Parallelt hermed arbejder hver enkelt region med at
sikre, at informationssikkerhed vedvarende er en inte-
greretdel af de ydelser, der leveres til borgere, patien-
ter, virksomheder, samarbejdspartnere mfl.

P3 det kommunale omrade har man som led i den
feelleskommunale digitaliseringsstrategi etableret
Sikkerhedsprogrammet, der skal understgtte kom-
munernes arbejde med at gge sikkerheden for alle
omrader i kommunerne, herunder implementeringen
af principperne i 1ISO 27001
og udvikling af elementer til
kommunernes faelles ram-
mearkitektur med fokus pa
datasikkerhed. Dertil skal
programmet understgtte gget
opmarksomhed pa datasik-
kerhed blandt ledere savel
som medarbejdere i kommunerne. For at stgtte op om
og sikre et kontinuerligt fokus pa informationssikker-
hedide enkelte kommuner gennemfgrer KL frem mod
2020 en arlig analyse af kommunernes modenheds-
niveau pa sikkerhedsomradet. Dette har fgrt til viden
om, hvilke omrader der med stgrst fordel kan arbej-
des med i feellesskab, sdledes at KL kan stgtte kom-
munernes arbejde. Analysens resultater har bl.a. af-
fgdt, at der i hgjere grad end tidligere i de enkelte
kommuner afsaettes midler til at hgjne bevidstheden
om informationssikkerhed blandt de ansatte. Dertil
har analysen bidraget til en gget kompetenceop-

Strategien skal sikre, at sektorens
cyber- og informationssikkerhed
koordineres og samstemmes
pa tvaers af sundhedsomradets
aktarer.

bygning i kommunernes informationssikkerhed og
tilknyttede juridiske funktioner.

For praksissektoren understgtter Praktiserende
Laegers Organisation (PLO) en generelt gget opmaerk-
somhed pa informationssikkerhed blandt leeger i al-
men praksis, hvor PLO i 2017 har udarbejdet informa-
tionsmateriale vedrgrende sektorens juridiske ansvar
samt vejledning i relevant sikkerhedsadfaerd i forhold
til beskyttelse af systemer og persondata. Dette
arbejde er i 2018 fulgt op af informationstiltag rettet
direkte mod landets alment
praktiserende leeger.

Med udgangspunkt i den eksi-
sterende indsats skal strate-
gien styrke sektorens sam-
lede kapacitet i forhold til
cyber- oginformationssikker-
hed. Strategien skal sikre, at sundhedssektorens
cyber- og informationssikkerhedsindsats koordineres
og samstemmes pa tvaers af sundhedsomradets aktg-
rer, herunder at den tveergdende viden- og erfarings-
udveksling styrkes. Den skal skabe stgrre klarhed
vedrgrende de enkelte aktgrers roller og ansvar -
bé&de i det daglige arbejde og i tilfeelde af sikkerheds-
haendelser. Dertil skal strategien sikre, at indsatsen
prioriteres og lgbende videreudvikles, saledes at
sundhedssektorens sikkerhedsniveau og -tiltag falger
udviklingen i forhold til nye typer af cyber- og informa-
tionssikkerhedshaendelser.

FIGUR

Kortlaegning af sektorens kritiske og flles processer og systemer

H@J KRITIKALITET

LOKAL

LAV KRITIKALITET

Den grgnne cirkel angiveri
simplificeret form det over-
ordnede fokus for initiativer-
ne defineret i naervaerende
strategi. Der sigtes kort
sagt pa at gge sikkerheden,
hvor konsekvenserne af

en handelse er stgrst, o
FALLES hvor systemerne harﬂesgt
snitflader. En kortlaegning af
sektorens kritiske og feelles
processer og systemer er
folgelig en primaer opgave
for sektoren. Opgaven er
defineret under Indsats-
omrade 1, se Initiativ 1.1.

13






HVOR ER VI | DAG

Pa sikkerhedsomradet er vi allerede
| dag midt 1 en opbygning

| sundhedssektoren sker der pa nuveaerende tidspunkt
en generel kapacitetsopbygning i forhold til cyber- og
informationssikkerhed; bl.a. med indsatsen for at falge
IS0 27001 og EU’s regulering pa omradet i form af Net-
og informationssikkerhedsdirektivet (NIS) og databe-
skyttelsesforordningen (GDPR].

EU’s Net og informationssikkerhedsdirektiv
(NIS-direktivet)

NIS-direktivet tradte i kraft den 9. maj 2018 og har til
formal at gge sikkerheden i de tjenester, der er afhaen-
gige af net- og informationsteknologi. Sundhedssek-
toren skal saledes leve op til direktivets krav om bl.a.
indberetning af sikkerhedshaendelser og udpegning af
operatgrer af vaesentlige tjenester.

EU’s Persondataforordning (GDPR)

EU’s Persondataforordning (GDPR] tradte i kraft den
25.maj 2018 og indeholder en lang raekke bestemmel-
ser, som har til formal at sikre beskyttelsen af person-
henfgrbare oplysninger; bl.a. laegger GDPR veegt pa
databeskyttelse gennem design og standardindstillin-
ger og giver mulighed for at paleegge myndigheder og
virksomheder anselige bader for brud pa datasikker-
heden. Et sygehus i Barreiro i Portugal er som et af

de fgrste blevet idemt en bgde i regi af GDPR. Bgden
pa €400.000 skyldtes, at sygehuset ikke havde pas-
sende tiltag pa plads til at begraense personalets
adgang til patienternes data, og at sygehuset ikke i
tilstraekkelig grad havde sikret fortroligheden, integri-
teten, tilgeengeligheden og modstandsdygtigheden for
sine it-systemer.

Sundhedssektorens aktgrer er enige om at falge

1S0 27001

Det er obligatorisk for alle statslige myndigheder i
Danmark at fglge IS0 27001, en international standard
for styring af informationssikkerhed. Regionerne har
tilsvarende valgt at fglge 1ISO 27001, ligesom kommu-
nerne har forpligtet sig pa at leve op til standardens
principper. |l udarbejdelsen af strategien og densinitia-
tiver har sundhedssektoren ogsé ladet sig inspirere af
National Institute of Standards and Technologys (NIST)
rammevaerktgj for cybersikkerhed. Truslerne er dy-
namiske, og derfor har det vaeret ngdvendigt at sup-
plere den obligatoriske IS0 27001's fokus pa styring og
processer med nogle hurtigere, mere agile og tek-
niske tiltag for at understgtte en helhedsorienteret
styrkelse af sektorens kapacitet i forhold til cyber- og
informationssikkerhed.

—> Den nationale strategi udstikker rammen

| National strategi for cyber- og informationssikkerhed 2018-2021 stilles der krav om, at sundhedssek-

toren i lighed med fem gvrige samfundskritiske sektorer (energi-, finans-, sgfart-, tele- og transport-

sektoren) udarbejder en sektorspecifik strategi for cyber- og informationssikkerhed og etablerer en

decentral cyber- og informationssikkerhedsenhed (DCIS) i sektoren. Med offentliggerelsen af denne

strategi og etableringen af den decentrale cyber- og informationssikkerhedsenhed (DCIS) for sund-

hedssektoren i Sundhedsdatastyrelsen tages der hgjde for disse krav, ligesom strategiens initiativer

lgfter en raekke gvrige krav stillet i den nationale strategi.
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BAGGRUND 0G ANALYSE

Trusler. sarbarheder
og risici I sektoren




Cyber- og informationssikkerhed i sundhedssektoren
knytter an til en raekke forskellige trusler, sarbarheder
og risici. Sammen med den teknologiske udvikling og
opfindsomheden pa modstandersiden ggr det cyber-
og informationssikkerhed til en kompleks og dynamisk
udfordring. Det er et omrade i konstant bevagelse.




TRUSLER, SARBARHEDER 0G RISICI | SEKTOREN

Trusselshilledet er bade
komplekst og | bevaegelse

Der sker en lghbende udvikling af sundhedssektoren
og dens opgaver og arbejdsgange - bl.a. som fglge af
digitaliseringen af sundhedsvaesenet og behandlings-
og plejeopgaver, som rykkes taettere pd borgeren.
| takt hermed sker der ogsa en lgbende udvikling i
trusselsbilledet.

Center for Cybersikkerhed offentliggjorde i juli 2018
den fgrste sektorspecifikke trusselvurdering for sund-
hedssektoren. Baseret pa internationale erfaringer
peger Center for Cybersikkerhed pa, at truslen mod
sundhedssektoren kan komme fra en raekke forskelli-
ge aktgrer - savel statslige aktgrer som kriminelle -
og i mange forskellige former; lige fra spionageopera-

tioner til ransomware og phishing-mails.

Cyber- og informationssikkerhed i sundhedssektoren
kan dog ikke reduceres til et spgrgsmal om at beskyt-
te sektoren mod fjendtligsindede, eksterne aktgrer
alene. Sidelgbende med Center for Cybersikkerheds
trusselsvurdering er der som led i strategiarbejdet
udarbejdet en sarbarhedsvurdering for at kortlaegge
og vurdere sundhedssektorens forskellige sarbar-
heder. Sarbarhedsvurderingen peger overordnet pa
en raekke sarbarheder i sundhedssektoren, som det
er sarligt vaesentligt at saette ind imod; bl.a. legacy-
systemer og -udstyr, leverandgrstyring, aktgrernes
gensidige afhangigheder i de forskellige teknologiers
samspil samt cyber- og informationssikkerhedskom-
petencer blandt sektorens mange forskellige medar-
bejdergrupper.

Sundhedssektoren er en samfundskritisk sektor, og
mange af sektorens processer og systemer er per
definition kritiske. Det er dog ikke dem alle, der er lige
kritiske for sektoren som helhed. Saledes er de pro-
cesser og systemer, som indgar direkte i behandlin-
gen og plejen af borgerne og handtering og opbevaring
af deres fglsomme personoplysninger, alt andet lige
mere kritiske end processer og systemer, der under-
stgtter det administrative arbejde i sektoren. Fx er det
mere kritisk, hvis sektorens laboratoriesystemer eller
billeddiagnostik pavirkes sammenlignet med sekto-
rens processer og systemer til afregning og udbetalin-
ger. P4 samme made er processer og systemer, som
anvendes og drives af flere af sektorens aktgrer i fael-
lesskab ogsd mere kritiske end systemer, som kun

anvendes lokalt af én enkelt aktor.

P& baggrund af sektorens sdrbarhedsvurdering og
Center for Cybersikkerheds trusselvurdering er der
derfor udarbejdet en samlet risikovurdering for sund-
hedssektoren for at understgtte en helhedsorienteret
og risikobaseret tilgang til cyber- og informationssik-
kerhed. Her er konsekvenserne for sundhedssektoren
vurderet ud fra de forskellige risici, hvilket bidrager til
at kunne prioritere sektorens indsats i forhold til de
stgrste risici og mest kritiske processer og systemer.
Derudover bidrager risikovurderingen til at vurdere
det passende sikkerhedsniveau i forhold til den enkel-
te risiko sammenholdt med bade konsekvenserne ved
en haendelse og hensynet til den almindelige behand-
ling og pleje af borgerne.

—> Center for Cybersikkerhed vurderer, at truslen fra

e cyberspionage mod den danske sundhedssektor er meget hgj

e cyberkriminalitet mod den danske sundhedssektor er meget hgj

e cyberaktivisme mod den danske sundhedssektor er lav

e cyberterrorisme mod den danske sundhedssektor er lav
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FIGUR

Processen hygger pa fortlabende og
gentagne analyser og konklusioner

Analyse af

1
1
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Det er afggrende, at strategi-
processen ikke er en éngangs-
foreteelse, men en dynamisk
proces, som lgbende gentages
og opdateres med fokus pa ud-
vikling og leering. Pa den bag-
grund evalueres og justeres
strategiens initiativer for at sikre
sundhedssektorens fortsatte
robusthed i takt med udviklingen.

Risiko-
vurdering

Analyse af
trusler sarbarheder

Det skal sikres, at strategien baseres
pa en helhedsorienteret og risikobaseret
tilgang, og at strategiens indsatser
dermed saetter ind der, hvor behovet og

effekten er stgrst.

Strategi for cyber- og informationssik-
kerhed i sundhedssektoren hviler pa
tre ben: En trusselsvurdering for sund-
hedssektoren, en sarbarhedsvurdering
og en samlet risikovurdering







fannaCry-angrebet og det
britiske sundhedsvaesen

Sundhedssektorens hgje grad af digitalisering indebaerer en stgrre sarbarhed over for cyber- og informations-

sikkerhedshandelser. Fx blev det britiske sundhedsvaesen National Health Service (NHS) i maj 2017 ramt af

ransomware som led i det sakaldte WannaCry-angreb, der inficerede flere hundredetusinde computere verden

over. WannaCry gjorde en lang raekke systemer utilgeengelige og medfgrte over 19.000 aflyste behandlinger, og
at mange patienter matte omdirigeres. Samlet anslds WannaCry at have kostet NHS omkring £92 mio.




DEN STRATEGISKE MATRICE

Vi skal styrke cyber- og
Informationssikkerheden i fire spor

For at sundhedssektoren lgbende kan modsta og tage
hand om aktuelle og kommende trusler og risici, er
der behov for en tveergdende styrkelse af sektorens
samlede og faelles cyber- og informationssikkerheds-
indsats. Derfor er strategien inddelt i fire indsatsom-
rader: Strategien sigter mod at
styrke sundhedssektorens ka-
pacitet til at forudse, forebygge,
opdage og handtere cyber- og
informationssikkerhedshan-
delser. For hvert indsatsomrade
er der udpeget en raezkke konkrete initiativer, som sek-
torens aktgrer i faellesskab vil lgfte. Nogle initiativer

bygger videre pa indsatser, som allerede er i gang hos
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Alle aspekter af cyber- og
informationssikkerhed bliver
adresseret og vurderet.

enkelte aktgrer, mens andre initiativer bestar af nye,
feelles tiltag i sektoren. Samtidig skal nogle af strate-
giens initiativer medvirke til at binde en raekke aktivi-
teter i sektoren sammen i tveergdende aktiviteter via
sundhedssektorens decentrale cyber- oginformations-
sikkerhedsenhed (DCIS) i Sund-
hedsdatastyrelsen.

Tilgangen skal sikre, at der med
strategienanlaegges en helheds-
orienteret tilgang til indsatsen
med at styrke sundhedssektorens samlede sikker-
hedsniveau, sd alle aspekter af cyber- og informa-

tionssikkerhed bliver adresseret og vurderet.



DE FIRE SPOR

En logisk systematik styrer
arbejdet med at skabe tryghed

FORUDSE FOREBYGGE OPDAGE HANDTERE
Identifikation af kritiske Sikkerhed starter hos Lobende tests af Heendelseshandtering*
forretningsprocesser medarbejderne* sikkerheden i sundheds-
og it-systemer pa tveers sektorens systemer Etablering af tvaergaende
af sektorens aktgrer Styrket teknisk cyber- og udstyr* it- og cyberberedskab*
og informationssikkerhed
Bedre overblik over i sektorens systemer Etablering af funktioner Beredskabsgvelser
sundhedssektorens og it-infrastruktur* til overvagning og for feelles systemer og
sarbarheder og risici analyse af aktivitet forsyningskaeder
Handtering af sikker- pa sundhedssektorens
Effektiv koordination heden i legacy-systemer it-systemer og
af varsler* og -udstyr* -infrastruktur*
Klarhed over den enkelte @get sikkerhed i Effektiv handtering af
aktgrs rolle og ansvar loT-enheder mistanke om handelser
Deltagelse i relevante, Skarpede sikkerheds-
internationale fora om krav til it-leverandgrer
cyber- og informations-
sikkerhed pa Udbygning af sektorens
sundhedsomradet sikkerhedsarkitektur*

Udmantning og organisering

*Initiativer hvor én eller flere aktiviteter forudsaetter seerskilt aftale om finansiering.



SPOR 1 - FORUDSE

Bedre forudsigelse af
potentielle angreb og haendelser




Bedre forudsigelse af potentielle cyber- og informa-
tionssikkerhedshaendelser er afggrende for at kunne
satte effektivt ind med de rette sikkerhedstiltag i
tide pa de rette niveauer. Det er en vasentlig forud-
sa&tning for, at sektoren som helhed og de enkelte
aktgrer kan traeffe de rette beslutninger om det
ngdvendige sikkerhedsniveau.




SPOR 1

Mulige angreb og haendelser
kan | mange tilfeelde forudsiges

Evnen til at forudsige mulige cyber- og informations-
sikkerhedshaendelser er blandt andet betinget af viden
om kritiske processer og systemer, et overblik over
sarbarheder og risici, hurtig og effektiv formidling af
varsler om mulige sikkerhedshandelser under opsej-
ling til alle relevante aktgrer,
klarhed overroller og ansvar
og deling af den nyeste viden
pa omradet med relevante,

internationale partnere.

Pa den baggrund skal stra-

tegien sikre, at sundhedssektoren som helhed far en
mere preaecis beskrivelse af sektorens kritiske proces-
ser, systemer og gensidige afhaengigheder samt en
mere feelles og ensartet forstdelse af de sarbarheder

og risici og roller og ansvar, der er forbundet hermed.

Eksempelvis kan der tages
udgangspunkt i informationer om
angreb i udlandet, som kan ramme
sundhedsvasenet i Danmark.

Center for Cybersikkerheds trusselsvurderinger for
sektoren skal ledsages af sarbarheds- og risikovurde-
ringer bade for hele sektoren og for de enke lte aktarer
med udgangspunkt i ISO 27001.

Samtidig skal strategien sik-
re, at alle relevante aktgrer i
sektoren hurtigere og mere
praecist bliver varslet i til-
feelde af fx angreb i udlandet,
s& de har et klart billede af
den aktuelle trusselsituation
og kan igangseette de rette forholdsregler. Dette skal
styrkes ved, at der etableres klare og sikre kommuni-
kationslinjer - sadvel mellem sektoren og Center for
Cybersikkerhed som internt i sektoren pa tveers af
alle aktgrer.

—> Det er vigtigt, at trusselsvurderinger kommunikeres

Center for Cybersikkerhed udarbejder vurde-
ringer af cybertruslen specifikt mod sund-
hedssektoren, som bidrager til at understgtte
sundhedssektorens cyber- og informations-
sikkerhedsindsats. Det er vaesentligt, at alle
relevante aktgrer i sundhedssektoren orien-
teres hurtigt og effektivt om opdaterede trus-
selsvurderinger, sa der lokalt kan ageres
derefter. Den decentrale cyber- og informa-
tionssikkerhedsenhed (DCIS) i Sundhedsdata-
styrelsen skal derfor i samarbejde med re-
sten af sektoren fastleegge procedurer for,
hvordan sektorens aktgrer informeres om
trusselvurderingerne.
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SPOR 1 - FORUDSE

— Initiativer

Identifikation af kritiske forretningsprocesser
og it-systemer pa tvaers af sektorens aktgrer

Bedre overblik over sundhedssektorens sarbarheder og risici

Effektiv koordination af varsler

Klarhed over den enkelte aktors rolle og ansvar

Deltagelse i relevante, internationale fora om cyber-
og informationssikkerhed pa sundhedsomradet
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INITIATIV 1.1.

|dentifikation af kritiske forretningsprocesser og it-systemer
pa tvaers af sektorens akterer

For at sikre en malrettet tilgang til arbejdet med cyber- og informationssikkerhed er det ngdvendigt at udpege
sektorens mest kritiske forretningsprocesser samt de it-systemer, som understgtter dem. DCIS faciliterer i en
arlig proces udarbejdelsen af en oversigt over sektorens kritiske forretningsprocesser, it-systemer og forsynings-
kaeder med input fra sundhedssektorens aktgrer. Fgrste version udarbejdes inden udgangen af 1. halvar 2019.

INITIATIV 1.2.

Bedre overhlik over sundhedssektorens sarbarheder og risici

Det er ngdvendigt lgbende at vedligeholde lokale og tvaergdende vurderinger af sarbarheder og risici. Det er de

enkelte aktgrers ansvar at udarbejde og opdatere egne sarbarheds - og risikovurderinger samt sikre ledelses-
forankring. DCIS udarbejder i 2019 i samarbejde med sektorens aktgrer vejledninger til at understgtte arbejdet,
saledes at vurderingerne over tid bliver metodisk ensartede. Vejledningerne vil desuden vaere obligatoriske at
folge for sarbarheds - og risikovurderinger af faelles, prioriterede, kritiske systemer. DCIS har desuden til opga-
ve at udarbejde den samlede sarbarheds- og risikovurdering for hele sektoren.

INITIATIV 1.3.

Effektiv koordination af varsler

Sektorens evne til at forudsige mulige angreb og sikkerhedshaendelser skal styrkes ved, at DCIS i 1. kvartal 2019
etablerer en samlet model for effektiv koordination af varsler om mulige angreb og sikkerhedshandelser. Det
omfatter bl.a. en fgrste version af en funktion til modtagelse og afsendelse af varsler, abonnementslister, regler
for udsendelse af varsler mv. Det skal sikre, at alle relevante parter hurtigere og mere praecist far viden om, at
et angreb kan veaere undervejs, sa der kan igangsaettes de rette forholdsregler. Modellen implementeres af sek-
torens aktgrer inden for egne budgetter. Etablering af en udvidet lgsningsmodel forudsaetter saerskilt aftale.

INITIATIV 1.4.

Klarhed over den enkelte aktars roller og ansvar

Kendskab til eget ansvar og egen rolle i forbindelse med cyber- og informationssikkerhed er afggrende for, at

hver aktgr i sundhedssektoren kan reagere hurtigt og effektivt i tilfaelde af cyber- og informationssikkerheds-
heaendelser. | forbindelse med udarbejdelsen af strategi for cyber- og informationssikkerhed i sundhedssektoren
er der udarbejdet en fgrste beskrivelse af de enkelte aktgrers roller og ansvar pa tveers af sektoren. DCIS far til
opgave i lgbet af 1. halvar 2019 at videreudvikle dette arbejde og vedligeholde det med inddragelse af sektorens
aktgrer. DCIS skal desuden sikre, at de omfattede aktgrer er bekendt med indholdet heraf.

INITIATIV 1.5.

Deltagelse i relevante, internationale fora om cyber- og
informationssikkerhed pa sundhedsomradet

Cyber- og informationssikkerhed og mulige tiltag til at imgdega et skiftende trusselsbillede er i hastig udvikling.
Det er derfor afggrende, at cyber- og informationssikkerhedsindsatsen i sundhedssektoren baseres pa seneste,
internationale viden og tendenser inden for teknologi, analysemetoder mv. DCIS skal derfor identificere og del-
tage i relevante, internationale fora, hvor cyber- og informationssikkerhed i relation til sundhedssektoren be-
handles, og etablere et netveerk til relevante cyber- og informationssikkerhedsenheder pé& sundhedsomradet.
DCIS skal desuden sikre, at relevant viden herfra videreformidles til sundhedssektorens aktgrer.

28



INITIATIV 1.4.
"Kendskab til eget ansvar og egen
rolle i forbindelse med cyber- og

informationssikkerhed er afggrende

for, at hver aktgr i sundhedssektoren
kan reagere hurtigt og effektivt.”




SPOR 2 - FOREBYGGE

Bedre mulighed for at
forebygge angreb og haendelser







SPOR 2

Effektiv forebyggelse handler

| hgj grad om kultur

Deter heltafggrende for at sikre effektiv forebyggelse,
at der i hele sektoren er en staerk og robust cyber- og
informationssikkerhedskultur. Dette omfatter bl.a., at
medarbejderne har den forngdne viden og kompeten-
cer i forhold til cyber- og informationssikkerhed, sa
falsomme personoplysninger handteres forsvarsligt
og sikkert, og medarbejderne er opmarksomme pa fx
phishing-mails og andre typer
af angrebsforsgg.

Tekniske sikkerhedstiltag er
naturligvis ogsa vigtige i be-
straebelserne pa at forebygge
cyber- og informationssikker-
hedshandelser, men hvis ikke medarbejdernes viden
og forstdelse af behovet for disse tiltag er pa plads, er
der en risiko for, at de uforvarende kan komme til at
omga dem i en travl hverdag. Derfor skal bedre og
mere kompetenceudvikling for sundhedssektorens
mange forskellige medarbejdergrupper hgjne deres
opmarksomhed pa - og viden om - cyber- og informa-
tionssikkerhed og sikre en passende sikkerheds-
adfeerd.

Ud over awareness-aktiviteterne rettet mod sekto-
rens medarbejdere satter strategien ogsaind med en
reekke andre indsatser for at styrke sektorens evne til
at forebygge cyber- og informationssikkerhedshaen-
delser. Med udgangspunkt i en risikobaseret tilgang

Effektiv forebyggelse kraver,
at der i hele sektoren er en
tilstraekkelig steerk cyber- og
informationssikkerhedskultur.

skal der blandt andet lokalt sével som pa de felles
it-systemer implementeres de rette tekniske sikker-
hedsforanstaltninger til at forebygge angreb og sikker-
hedshandelser.

Som led i styrkelsen af den tekniske sikkerhed i sekto-
ren er der ogsa behov for at tage hand om den udfor-
dring, som handtering af lega-
cy-systemer udggr. Mange af
disse systemer lever ikke ngd-
vendigvis op til geldende sik-
kerhedsstandarder, men det
kan veere svert eller uhen-
sigtsmaessigt at udskifte eller
opdatere dem, da de ofte er ngdvendige for behandlin-
gen. En yderligere udfordring i denne henseende er
loT-enheder, som er tilsluttet internettet.

For at styrke indsatsen for forebyggelse pa tvaers af
sektoren vil sundhedssektorens aktgrer arbejde med
feelles basissikkerhedskrav i kontrakter med de leve-
randgrer, der leverer it-lgsninger og it-drift til sekto-
ren. De feelles leverandgrkrav vil bl.a. tage udgangs-
punkt i det arbejde med leverandgrkontrakter, som
igangsaettes med den nationale strategi for cyber- og
informationssikkerhed. Derudover vil sektorens aktg-
rer i feellesskab ogsa arbejde pa at udbygge og styrke
sektorens sikkerhedsarkitektur gennem bl.a. gget fo-
kus pa databeskyttelse gennem design.

—> Sikkerhedspolitikker

Sundhedssektorens aktgrer skal hver isaer have
anvendte sikkerhedspolitikker og konkrete ret-
ningslinjer, der retter sig mod deres medarbejdere
og processer. Den aktgrspecifikke sikkerheds-
politik skal opdateres svarende til behovet og
udviklingen i trusselsbilledet.
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SPOR 2 - FOREBYGGE

— Initiativer

Sikkerhed starter hos medarbejderne

Styrket teknisk cyber- og informationssikkerhed i sektorens
systemer og it-infrastruktur

Handtering af sikkerheden i legacy-systemer og -udstyr

@get sikkerhed i loT-enheder

Skarpede sikkerhedskrav til it-leverandgrer

Udbygning af sektorens sikkerhedsarkitektur
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INITIATIV 2.1.

Sikkerhed starter hos medarbejderne

Hgj opmerksomhed blandt medarbejderne i sundhedssektoren pa risikoen for cyber- og informationssikker-
hedshandelser er en ngglefaktor i arbejdet med at styrke sektorens evne til at forebygge mulige cyber- og
informationssikkerhedshaendelser. Derfor skal alle medarbejdere i sundhedsvaesenet uddannes i cyber- og
informationssikkerhed; fx ved brug af de uddannelsespakker om cyber- og informationssikkerhed, som er
udviklet i regi af den feellesoffentlige digitaliseringsstrategi 2016-2020, eller gennem lokale initiativer. DCIS far
desuden til opgave at indga i et igangveerende arbejde med at styrke fokus pa cyber- og informationssikkerhed i
relevante uddannelsesforlgb, herunder pa de sundhedsfaglige uddannelser. Desuden skal kendskabet til cyber-
og informationssikkerhed styrkes pa alle ledelsesniveauer, ligesom der skal sikres de rette kompetencer for de
medarbejdere, der til daglig arbejder med cyber- og informationssikkerhed i sundhedssektoren. Gennemfgrslen
af feelles aktiviteter forudsaetter saerskilt aftale.

INITIATIV 2.2.

Styrket teknisk cyber- og informationssikkerhed
| sektorens systemer og it-infrastruktur

Den tekniske cyber- og informationssikkerhed i sundhedssektorens it-infrastruktur skal styrkes gennem etab-

leringen af de rette og tidssvarende tekniske foranstaltninger med henblik pa at gge kapaciteten til at beskytte
data og systemer og forebygge cyber- og informationssikkerhedshandelser. Derfor er der i skabelonen for den
feellesoffentlige databehandleraftale pa sundhedsomradet indsat en raekke tekniske krav, som skal afholdes ved
benyttelsen af aftalen. Samtidig igangseettes der som led i en national malsaetning om end-to-end-kryptering i
sundhedssektorens it-infrastrukturer en malrettet indsats for at endepunktskryptere (eller begrundet fravalg)
de services, som regionerne udstiller via Sundhedsdatanettet. Ydermere bgr indkgb og ibrugtagning af ny tekno-
logi planlzegges for at understgtte, at sektoren forholder sig strategisk til ny teknologi med udgangspunkt i en
risikobaseret tilgang.

INITIATIV 2.3.

Handtering af sikkerheden i legacy-systemer og -udstyr

Sundhedssektorens aktgrer skal tage hand om sikkerheden i legacy-systemer og -udstyr, som ikke overholder

tidssvarende standarder for sikkerhed. DCIS faciliterer derfor, at deri 2. halvar 2019 pédbegyndes en kortlaegning
af sektorens legacy-systemer og -udstyr ud fra en risikobaseret tilgang og med serligt fokus pa de systemer,
der er identificeret som faelles, kritiske systemer. Yderligere falles indsatser forudsaetter saerskilt aftale.

—> Almindelig it-driftshygiejne er en vaesentlig faktor

Almindelig it-driftshygiejne er et vaesentligt fundament for arbejdet med cyber- og informationssikker-
hed. Den kan naturligvis ikke sta alene over for det skaerpede trusselsbillede, men det er afggrende at
have styr pa den daglige it-drift og have basale processer og procedurer pa plads for at sikre et godt og
robust udgangspunkt for det gvrige arbejde med cyber- og informationssikkerhed. Det er vigtigt, at de
enkelte aktgrer dokumenterer og benytter veldefinerede og velafprgvede processer for fx anskaffelse af
nye systemer, videreudvikling og vedligehold af eksisterende it-systemer samt opdateringer og konfigu-
rationsaendringer. Almindelig it-driftshygiejne inkluderer bl.a. anerkendte metoder til fx life cycle ma-
nagement og change management. Dette bidrager til, at der til enhver tid opretholdes et ensartet, hgjt
og robust sikkerhedsniveau.
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INITIATIV 2.4.

fget sikkerhed i loT-enheder

Sikkerheden i sektoren skal styrkes i forhold til loT-enheder, der er forbundet til et netveerk. Dette skal i fgrste
omgang ske ved, at Laegemiddelstyrelsen og DCIS i 2019 indleder et strategisk samarbejde om at dele relevant
viden, drgfte nyeste regulatoriske krav pa omradet mv. | den forbindelse vil Center for Cybersikkerhed i lgbet
af 2019 udarbejde en saerskilt vurdering af cybertruslen mod netvaerksforbundet medicinsk udstyr. Desuden
faciliterer DCIS, at sektorens aktgrer kan dele viden og erfaringer, herunder best practices for handtering af
medicinsk udstyr.

INITIATIV 2.5.

Skaerpede sikkerhedskrav til it-leverandarer

Sundhedssektorens aktgrer benytter i stort omfang private leverandgrer ved anskaffelse og udvikling af fx ny

teknologi, ligesom dele af sundhedssektorens it-systemer drives af private leverandgrer eller af en offentlig
aktgr pa vegne af hele sektoren. For at sikre at private og offentlige it-leverandgrer mgdes af ensartede kravom
et hgjt sikkerhedsniveau fra alle sektorens aktgrer, skal der udarbejdes feelles sikkerhedskrav samt processer
og vaerktgjer til understgttelse af efterlevelsen af disse krav. Initiativet igangseettes i andet halvar af 2019.
Udgangspunktet er bl.a. det feellesoffentlige klausulbibliotek. MedCom skal desuden gennemfgre en analyse af
muligheden for at gennemfgre bl.a. leverandgrstyring gennem Sundhedsdatanettet.

INITIATIV 2.6.

Udbygning af sektorens sikkerhedsarkitektur

Pa tveers af sundhedssektoren skal der arbejdes ensartet med it-sikkerhedsmaessige krav, fx vedr. databeskyt-

telse gennem design og i forbindelse med videreudvikling af eksisterende systemer eller nyanskaffelser. For at
sikre et passende og ensartet hgjt niveau af databeskyttelse gennem design og standardindstillinger skal sek-
toren leegge sig fast pa et feelles st af metodikker og standarder, der gzelder for hele sektoren. DCIS far som
grundlag herfortil opgave at opdatere den samlede sikkerhedsarkitektur for sektoren inkl. fastleeggelse af stan-
darder og udarbejdelse af vaerktgjer og vejledninger. Initiativet igangsaettes i 2. halvar af 2019. Pilotafprgvning af
den nye sikkerhedsarkitektur forudseetter saerskilt aftale.

—> Cyberforsvar der virker

Der er en raekke grundleeggende tiltag, som man bgr ivaerksaette med henblik pa at styrke cyber- og
informationssikkerheden i en organisation. | publikationen Cyberforsvar der virker skitserer Center for
Cybersikkerhed og Digitaliseringsstyrelsen syv trin pa vejen til et godt cyberforsvar, heriblandt ledel-
sesforankring, tekniske kompetencer, awareness og fire grundlaeggende sikringstiltag:

e Udarbejd positivliste over applikationer

e Opdatér programmer

¢ Opdatér operativsystem

o Begrans antallet af brugerkonti med domane- eller lokaladministratorprivilegier
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opdage angreb og handelser

i 4

-4




Ud over at vaere bedre til at forudsige og forebygge
cyber- og informationssikkerhedshandelser skal
sundhedssektoren opbygge kapaciteten til at opdage
haendelser og angreb, som er under opsejling

- fx i tilfaelde af at udefrakommende uretmassigt
har skaffet sig adgang til sektorens systemer.




SPOR 3

Det handler om intelligent overvagning
og om at veere opmaerksom I hverdagen

For atunderstgtte opdagelse af angreb og sikkerheds-
haendelser er der behov for, at sektorens aktgrer pro-
aktivt overvager aktivitet pa savel feelles som lokal
infrastruktur og systemer. Det kraever, at de rette
overvagningsfunktioner er pa plads pa de rette steder
i sektoren, og at sektoren ogséa pa dette omrade er vel-
koordineret med henblik pa at styrke kapaciteten til at
opdage brud pa cyber- og informationssikkerheden pa
tvaers af sektorens aktgrer. Med et feelles hgjt niveau
skal sektoren styrke den feelles modstandsdygtighed
mod angreb og sikkerhedshaendelser.

Dernzest er det vigtigt, at sundhedssektorens over-
vagningsfunktioner er taenkt
sammen med kommunikati-
onslinjer, beredskab og hand-
lingsplaner inden for sek-
toren. Det geelder ogsa pa
tveers af de samfundskritiske
sektorer og pa tveers af sund-
hedssektorerne i de lande, vi minder om og arbejder
sammen med pa cyber- og informationssikkerheds-
omradet. Hvis uheldet er ude, skal en handelse hur-
tigt kunne opdages og inddeemmes, séaledes at den
ikke spreder sig i eller pa tveers af sektorer.

Cyber- og informationssikkerhed er under konstant
udvikling. Trusselsbilledet andrer sig hastigt, og nye

Med et flles hejt niveau skal
sektoren styrke den falles
modstandsdygtighed mod angreb
og sikkerhedshandelser.

former for angreb ser dagens lys. Sektorens kapacitet
til at opdage nye former for cyber- og informations-
sikkerhedshaendelser skal fglge med udviklingen, og
sektorens overvagningsfunktioner skal std mal med
bade det aktuelle trusselbillede og de risici, som trus-
lerne udggr for borgeren, den sundhedsprofessionelle
og for samfundet generelt. Derfor bgr sektorens
aktgrer lgbende foretage sikkerhedstests af bade den
feelles og den lokale infrastruktur, saledes at nye sar-
barheder og sikkerhedshuller opdages og handteres.

Opdagelse af nye sarbarheder og sikkerhedshuller
beror ogsa pa overvagenhed bade blandt egne medar-
bejdere og eksterne aktgrer
sasom sakaldte etiske hacke-
re. Sektoren skal derfor sta
parat og have procedurer til
at handtere henvendelser fra
medarbejdere og andre om
mulige sarbarheder i sekto-
rens systemer eller mistanke om, at de er blevet kom-

promitteret.

Samlet skal disse tiltag ggre sektorenistand til at tage
hand om disse udfordringer, blive bevidst om de
skiftende mgnstre i cyber- og informationssikker-
hedshandelser og varsle relevante parter om en
igangvaerende trussel.

- MedCom og Sundhed.dk er pa forkant

Sundhedssektoren er allerede i gang med indsatser for at styrke sikkerheden pa tveers af sektoren.

MedCom har implementeret en ny version af Sundhedsdatanettet med bl.a. en yderligere styrkelse af

sikkerheden. Sundhedsdatanettet er fundamentet for stgrstedelen af den digitale kommunikation pa

tveers af sundhedssektoren. Ligeledes opretholder Sundhed.dk - mange borgeres primasre indgang til

egne sundhedsdata pa tveers af sektoren - et hgjt sikkerhedsniveau gennem bl.a. tilbagevendende

sikkerhedstests af portalen samt overvéagning af tilkoblede systemer og gentagne sikkerheds-reviews

af tilhgrende apps, processer og procedurer samt infrastrukturen, der bruges rundt om portalen.
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— Initiativer

Lobende tests af sikkerheden i sundhedssektorens
systemer og udstyr

Etablering af funktioner til overvagning og analyse af aktivitet
pa sundhedssektorens it-systemer og -infrastruktur

Effektiv handtering af mistanke om handelser
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INITIATIV 3.1.

Labende tests af sikkerheden i sundhedssektorens systemer og udstyr

For at sundhedssektoren samlet set formar at opretholde en robusthed over for cyber- og informationssikker-
hedshaendelser, er det ngdvendigt at gennemfgre regelmaessige tests af sikkerheden i sundhedssektorens
systemer og udstyr. DCIS far til opgave at afklare grundlaget for, om sektorens allerede eksisterende testaktivi-
teter skal udbygges og eventuelt kan samles i et egentligt testprogram, som kan omfatte sarbarhedsscanninger,
penetrationstests og red team-tests. Etableringen af programmet - inkl. en platform til fortrolig videndeling om
testresultater mv. - forudseetter saerskilt aftale. DCIS skal desuden afklare muligheden for samarbejde om stgr-
re sikkerhedstest med andre samfundskritiske sektorer.

INITIATIV 3.2.

Etablering af funktioner til overvagning og analyse af aktivitet
pa sundhedssektorens it-systemer og -infrastruktur

Sundhedssektoren skal vaere i stand til effektivt at opdage lokale savel som tveergdende cyber- og informations-
sikkerhedshandelser. Derfor er der behov for lgbende at overvage og analysere aktiviteten pa savel den falles
som den lokale it-infrastruktur med henblik pa at opdage og handtere uautoriseret eller uregelmaessig aktivitet.
Som et fgrste led i arbejdet med at afdaekke potentialet i at etablere feelles funktioner til overvagning og analyse
af aktivitet igangseetter DCIS i samarbejde med sektorens aktgrer en afdaekning af sundhedssektorens samlede
behov pa omrédet. Dette skal fgre frem til, at der kan traeffes beslutning om, hvordan funktionerne bedst etableres.

INITIATIV 3.3.

Effektiv handtering af mistanke om haendelser

Sundhedssektorens aktgrer kan opleve tilfeelde, hvor medarbejdere - fx sundhedsprofessionelle og it-teknikere
- eller eksterne aktgrer far mistanke om, at der kan have fundet en cyber- og informationssikkerhedshandelse
sted, eller en haendelse kan vaere under opsejling. For at sikre at sektorens aktgrer eri stand til hurtigt og effek-
tivt at reagere pa en sadan mistanke, skal der hos hver aktgr fastlaegges klare procedurer for modtagelse og
handtering af henvendelser om mulige cyber- og informationssikkerhedsheaendelser. Udgifter hertil afholdes
inden for aktgrernes egne budgetter.

— Hvad er en red team-test?

Red team-tests tester en organisations cyber- og informationssikkerhed og -beredskab gennem scena-
riebaserede angreb fra sdkaldt etiske hackere (eller white hat-hackere), som patager sig de fjendtlige
aktgrers rolle og forsgger at finde en vej ind i organisationen. Til forskel fra fx sarbarhedsscanninger og
penetrationstests fokuserer denne type test ikke blot pa den tekniske angrebsflade, men pa alle spraek-
kerne i forsvaret og tester dermed ogsa andre parametre sa som organisationens fysiske sikkerhed og
dens medarbejderes agtpagivenhed.

42



“Det er ngdvendigt at

maessige tests af

hedssektorens s




'y

R .
S
A







SPOR 4

Det handler om kompetencer,
vaerktajer og den rette organisation

For at potentielle cyber- og informationssikkerheds-
haendelser far mindst mulig indflydelse pa sektorens
opgaveudfarsel, skal de handteres hurtigt, effektivt og
praecist. Heendelsen skal inddeemmes og afsondres,
sa skaden begraenses, og sektorens gvrige systemer
og funktioner pavirkes i mindst muligt omfang.

Sektorens aktgrer skal bade i feellesskab og lokalt Lafte
handtering og beredskab i forhold til cyber- og informa-
tionssikkerhedshaendelser. | denne henseende udggr
det eksisterende beredskab i sundhedssektoren et so-
lidt og gennemprgvet funda-
ment at bygge videre pa. Det
er dog ngdvendigt ogsa at styr-
ke kapaciteten i sektoren som
helhed til at handtere cyber- og
informationssikkerhedshaen-
delser med de rette kompe-
tencer og veerktgjer. Dette skal bidrage til en styrket,
koordineret indsats i forhold til bade akut handtering af
konkrete sikkerhedsheandelser og et tveergéende be-
redskab, sa de implicerede systemer og datas fortro-
lighed, integritet og tilgeengelighed kan genoprettes.

Haendelsen skal inddeemmes og
afsondres, sa skaden hegranses,
og sektorens gvrige systemer og

funktioner pavirkes mindst muligt.

Et vaesentlig element heri er gennemtestede kommu-
nikationslinjer, sa sektorens aktgrer ved, hvor og til
hvem de skal henvende sig, og hvad der kan ggres
lokalt i tilfeelde af en haendelse. Som led heri skal sek-
torens aktgrer sdvel som deres medarbejdere have en
feelles forstaelse af opgave- og ansvarsfordeling samt
konkrete og veletablerede aftaler for handtering af
cyber- og informationssikkerhedshandelser.

Det er afgorende at sikre leering, sa sektorens haen-
delseshandtering og beredskab lgbende styrkes og
fglger med udviklingen i trus-
ler og risici. Laering begr ske
bade i tilfeelde af en haendel-
se, saledes at alle relevante
parter kan fa gavn af erfa-
ringerne fra handteringen af
handelsen, og gennem til-
bagevendende tests af det faelles beredskab. Laeringen
skal dermed bidrage til, at sektoren lgbende styrker
sin samlede kapacitet til at forudsige, forebygge og
opdage og handtere cyber- og informationssikker-
hedshandelser.

- Indberetning af handelser

| tilfaelde af en cyber- og informationssikkerhedshandelse har sundhedssektorens aktgrer i mange
tilfaelde pligt til at indberette haendelsen til de relevante myndigheder:

e |regiaf NIS-direktivet skal operatgrer af vaesentlige tjenester i sundhedssektoren hurtigst muligt

indberette haendelser, der har vaesentlige konsekvenser for kontinuiteten af den vaesentlige

tjeneste, til Sundhedsdatastyrelsen og Center for Cybersikkerhed.

e |tilfeelde af et brud pa persondatasikkerheden skal sundhedssektorens aktgrer i regi af EU's

databeskyttelsesforordning indberette bruddet til Datatilsynet uden ungdig forsinkelse og om

muligt senest 72 timer efter den dataansvarlige er blevet bekendt med bruddet.

Indberetning af cyber- og informationssikkerhedshaendelser skal ske via Den Faelles Lgsning til

Indberetning af It-sikkerhedshandelser (FLIIS) pa www.virk.dk.

1)



Varsling af udlandet om cyberangreb: Nar der konstateres et cyberangreb mod den danske

sundhedssektor, er det afggrende at de rette udenlandske myndigheder orienteres rettidigt om angrebet,

saledes at sundhe erne i de padgaldende lande kan traeffe de rette foranstaltninger
ga, at angrebet ogsa rammer der.

SPOR 4 - HANDTERE

—> Initiativer

Haendelseshandtering

Etablering af tvaergaende it- og cyberberedskab

Beredskabsgvelser for faelles systemer og forsyningskaeder
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Roller og ansvar

Regeringens sikkerhedsudvalg

Det gverste sikkerhedspolitiske organ: Statsministeren
(formand), udenrigsministeren, justitsministeren og
forsvarsministeren.

Embedsmandsudvalget

Radgiver Regeringens sikkerhedsudvalg: Relevante
departementschefer og chefer for Politiets Efterret-
ningstjeneste og Forsvarets Efterretningstjeneste.

International Operativ Stab (10S)
Koordinerer indsatsen over for danskere ved stgrre
haendelser i udlandet.

National Operativ Stab (NOST)

Koordinerer ved stgrre haendelser i Danmark og sik-
rer information til regeringen, offentligheden og rele-
vante myndigheder. NOST bestar af Rigspolitiet, Veerns-
feelles Forsvarskommando, Udenrigsministeriet samt
en reekke andre myndigheder (se model). @vrige myn-
digheder kan indkaldes ved behov.

De lokale beredskabsstabe

Koordinerer den lokale indsats ved ekstraordinaere
handelser. | de lokale beredskabsstabe indgar politiet,
totalforsvarsregionen, Beredskabsstyrelsens regio-
nale beredskabscenter, regionens sundhedsbered-
skab samt de kommunale beredskaber. Styrelsen for
Patientsikkerhed er ad hoc-medlem.

Sundhedsstyrelsen

Sundhedsstyrelsen har det faglige sektoransvar for
sundhedsberedskabet i Danmark. Det indebaerer blandt
andet radgivning af Sundheds- og Z&ldreministeriet,
kommuner og regioner om sundhedsberedskab. Sund-
hedsstyrelsen vil ved en konkret haendelse koordinere
indsatsen inden for sundhedssektoren med andre
sektorer.

Styrelsen for Patientsikkerhed

Radgiver lokale myndigheder om sundhedsforhold og
varetager beredskabsopgaver i samarbejde med Sund-
hedsstyrelsen.

Akut Medicinsk Koordinationscenter (AMK)

Leder sundhedsindsatsen inden for regionen ved en
stgrre haendelse. AMK star for kommunikationen mel-
lem sundhedsmyndighederne og skadestedet.

Center for Cybersikkerhed
Center for Cybersikkerhed vil som en del af Forsvarets
Efterretningstjeneste deltage i NOST i tilfeelde af stgrre,
tveergaende cyber- og informationssikkerhedshan-
delser af national betydning.

Den decentrale cyber- og informationssikkerheds-
enhed (DCIS) i sundhedssektoren

| tilfelde af en cyber- og informationshaendelse i sund-
hedssektoren, hvor der er behov for at aktivere bered-
skabet, vil Sundhedsstyrelsen og DCIS samarbejde om
beredskabet.
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INITIATIV 4.1.

Hendelseshandtering

| tilfelde af en cyber- og informationssikkerhedshandelse skal sundhedssektoren veere i stand til hurtigt og
sikkert at hdndtere haendelsen og genoprette almindelig drift. Alle aktgrer i sektoren skal derfor have relevante
funktioner og procedurer til h&ndtering af cyber- og informationssikkerhedshaendelser i eget systemlandskab
pa plads. For at bidrage til dette gennemfgrer DCIS i farste halvar 2019 en analyse af sundhedssektorens eksi-
sterende aftaler og funktioner til handtering af haendelser lokalt savel som ved tvaergdende handelser. DCIS
skal desuden i samarbejde med sektorens aktgrer fastlaegge haendelsesklassifikationer som udgangspunkt for
en afklaring af behovet for, at der i sektoren etableres feelles funktioner til handtering af avancerede haendelser

(forensics). Etablering heraf forudseetter saerskilt aftale.

INITIATIV 4.2.

Etablering af tvaergaende it- og cyberberedskab

For at sikre at sektoren hurtigst muligt formar at overkomme effekten af en stgrre, tvaergdende cyber- og informa-

tionssikkerhedshandelse, er der behov for tveergaende processer for effektiv og koordineret haendelseshandtering.
Derfor igangseetter DCIS i samarbejde med sektorens aktgrer i fgrste halvar af 2019 et arbejde med at beskrive en
model for etableringen af et tvaergdende samarbejde om et it- og cyberberedskab for sektorens fzelles systemer og
forsyningskader. Arbejdet bygger oven pa og koordineres med de eksisterende lokale it- og cyberberedskaber ved
sektorens aktgrer, det generelle sundhedsberedskab samt den nationale krisestyringsorganisation.

INITIATIV 4.3.

Beredskabsgvelser for flles systemer og forsyningskader

Sundhedssektorens skal vaere i stand til pa effektiv og koordineret vis at handtere cyber- og informationssikker-

hedshaendelser, nar de indtraeffer. For at sikre dette skal samarbejdet i sektorens tveergdende it- og cyberbered-
skab kontinuerligt efterpraves, og leering herfra skal videndeles og indarbejdes i processer for haendelseshandte-
ring pa tveergdende savel som lokalt plan. De tveergdende it- og cyberberedskabsgvelser skal omfatte handelser,
som rammer tvaergdende it-systemer og it-infrastrukturkomponenter, der leverer forretningskritiske it-tjenester
til én eller flere af sundhedssektorens aktgrer. Aktgrernes deltagelse i gvelserne sker inden for egne budgetter.

— Beredskabets aktiveringstrin

Savel det nationale som sundhedssektorens beredskab anvender tre trin for aktivering:

Trin 1 - Informationsberedskab: Der vurderes endnu ikke at vaere behov for at aktivere og etablere en
krisestab. Chefer og n@glepersoner bgr vaere opmaerksomme. Det kan fx veere relevant at foretage skaerpet
overvagning, informere relevante medarbejdere og gennemga procedurerne i beredskabsplanen.

Trin 2 - Stabsberedskab: En handelse eller trussel kan medfgre, at krisestabe skal kunne mgdes inden
for 2 timer for at koordinere myndighedernes opgaver. Det kan fx vaere relevant at mgdes jeevnligt i en
kreds af ledere og medarbejdere, dog stadig uden at etablere en egentlig krisestab og kriseledelse.

Trin 3 - Operationsberedskab: Etablering af en krisestab, som samles for at varetage samtlige krise-
styringsrelevante opgaver.
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INITIATIV 4.1.

“Alle aktgrer i sektoren skal derfor
have relevante funktioner og proce-
durer til handtering af cyber- og
informationssikkerhedshaendelser

i eget systemlandskab pa plads.”



FRA TANKE TIL HANDLING

Udmentning og lebende evaluering,
prioritering og udvikling

Strategien satter en ambitigs retning for at styrke
sundhedssektorens samlede kapacitet i forhold til
cyber- og informationssikkerhed og dermed bidrage
til at fremtidssikre det danske sundhedsvaesen. Det
er en kraevende opgave, der
kraever, at der lgbende fglges
op pa udmgntningen af stra-
tegien og dens initiativer.

Strategien er politisk aftalt
mellem Sundheds- og Aldre-
ministeriet, KL og Danske
Regioner. Arbejdet med at
folge op pa strategien og dens
initiativer forankres i styre-
gruppen for udarbejdelsen af strategien, som videre-
fores med enkelte justeringer af sammensaetningen;
herunder at styregruppen udvides med et medlem fra
Sundhedsstyrelsens sundhedsberedskab og et med-
lem fra Praktiserende Laegers Organisation. Styre-
gruppen mgdes fire gange arligt og drgfter udment-
ningen af strategien og afrapporterer to gange om aret
til Den nationale bestyrelse for sundheds-it om frem-

driften i dette arbejde.

Strategien satter en
ambitigs retning for at styrke
sundhedssektorens samlede

kapacitet i forhold til cyber- og
informationssikkerhed og dermed
bidrage til at fremtidssikre det
danske sundhedsvasen.

Cyber- og informationssikkerhed er et omrade under
konstant udvikling, og nye udfordringer og trusler sa-
vel som nye muligheder kan opsta, som ikke fandtes
ved strategiens lancering. Derudover andrer sekto-
ren sig ogsa lgbende. Derfor
skal strategiens retning og
initiativer evalueres arligt ba-
seret pa opdaterede trussels-,
sarbarheds- og risikovurde-
ringer af sundhedssektoren.
Til det brug udarbejdes et
samlet arshjul, der fastlaeg-
ger raekkefglgen af trinene i
processen. P& den baggrund
gennemfgres den endelige
vurdering af, om strategien og de eksisterende initiati-
ver er daekkende.

Med henblik pa at sikre gennemsigtighed og fremdrift
i arbejdet med at styrke sundhedssektorens kapacitet
i forhold til cyber- og informationssikkerhed skal der
arligt gennemfores et antal eksterne reviews af dele af
sektorens cyber- og informationssikkerhedsindsats.
Ved at benytte en ekstern part sikres der uafhaengighed

— Shnitflade mellem Center for Cybersikkerhed

og sundhedssektorens aktgrer

Center for Cybersikkerhed spiller primaert en rolle i forhold til indsatsen i sundhedssektoren gennem

radgivning og bistand. Center for Cybersikkerhed udarbejder trusselsvurderinger - savel nationale som

specifikt for sundhedssektoren - et nationalt cybersituationsbillede, formidler varsler om lgbende trends

og aktuelle sikkerhedshaendelser bade til og fra sundhedssektoren i forhold til de gvrige sektorer og

centrets internationale samarbejdspartnere. Som folge af sektoransvarsprincippet pahviler ansvaret for

cyber- og informationssikkerhed i sundhedssektoren sundhedssektorens aktgrer - ogsa i forbindelse

med handtering af konkrete cyber- og informationssikkerhedsheandelser. Center for Cybersikkerhed

bistar udelukkende med egentlig haendelseshandtering i de tilfeelde, hvor centret vurderer, at en han-

delse har tvaersektoriel og national relevans; og i disse tilfaelde skal Center for Cybersikkerheds bistand

ses som et supplement til sektorens egen handtering og indsats.
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DCIS er en ny enhed, der samler tradene,
koordinerer analyser og monitorerer indsatser

Som led i arbejdet med at styrke den samlede cybersikkerhedsindsats i sektoren er der den 1. november 2018
oprettet en decentral cyber- og informationssikkerhedsenhed (DCIS) i Sundhedsdatastyrelsen. Enheden vil
dggres af tte og far til opgave at samle og koordinere arbejdet i sektoren og skal bl.a. fungere som

e tit Center for Cybersikkerhed. Herudover har enheden til ansvar at understgtte sektorens

mentering af strategien, herunder vaere tovholder pa gennemfgrelsen af de aftalte analyse

varsler, udarbejde vejledninger og informationsmateriale, facilitere videndeli




i forhold til den decentrale cyber- og informations-
sikkerhedsenhed (DCIS), da opgaverne i denne enhed
ogsa vil veere omfattet af de eksterne reviews.

Endelig skal den decentrale cyber- og informations-
sikkerhedsenhed (DCIS) sta for, at der etableres en
metode til indsamling af viden i hele sektoren om an-
tallet af cyber- og informationssikkerhedshaendelser
og karakteren heraf med henblik pa at male effekten
af sektorens samlede indsats. Opggrelserne skal bl.a.
danne baggrund for vurderinger af, om cyber- og in-
formationssikkerhedsindsatsen i sektoren er tilstraek-
kelig. Der skal i den forbindelse tages hensyn til, at
oplysninger om antallet af angreb og sikkerhedshaen-
delser skal handteres fortroligt.

En razkke af strategiens aktiviteter baserer sig pa ind-
satser, som allerede lgftes hos de enkelte aktgrer, og
de finansieres og tilrettelaegges derfor lokalt inden for
aktgrernes egne budgetter. Det gaelder fx udarbejdel-
sen af sarbarheds- og risikovurderinger, awareness-
og kompetenceudvikling for relevante faggrupper mv.
Tilsvarende afholdes aktiviteter i den decentrale cyber-
og informationssikkerhed (DCIS) for sundhedssek-
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toren, herunder gennemfgrsel af analyser, udarbej-
delse af vejledninger, facilitering af videndeling mv.
inden for enhedens budget.

Med strategien leegger sundhedssektorens parter
samtidig op til en raekke nye, faelles aktiviteter, som
beror pa en afdeekning af sektorens konkrete behov og
afsggning af finansiering. Det indebaerer, at sundheds-
sektorens parter pa et senere tidspunkt kan aftale
finansiering af de nye, feelles aktiviteter. Finansiering
af de nye, fzelles aktiviteter indgar dermed i den lgbende
prioritering og justering af sektorens indsats - i takt
med udviklingen af nye teknologier, i trusselsbilledet

og i sektoren selv.

Strategien satter en faelles dagsorden for cyber- og
informationssikkerhed i sundhedssektoren. Snarere
end et definitivt katalog af aktiviteter er strategien
derfor teenkt som et dynamisk dokument med ret-
ningsgivende, strategiske initiativer, der skal bidrage
til, at sundhedssektorens parter i feelleskab fortsat
kan udvikle og styrke sektorens samlede cyber- og
informationssikkerhedsindsats.
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