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Svar:

Et centralt princip i forbindelse med it-sikkerhed generelt og i lovforsla-
get er, at virksomheder, der er omfattet af lovforslaget, skal gennemfgre
en risikoanalyse. Det betyder, at operatgrer og udbydere skal identificere
og vurdere alle vasentlige risici for driften af den vasentlige tjeneste.

Pa baggrund af risikoanalysen skal operatgrer af vasentlige tjenester og
udbydere af digitale tjenester i overensstemmelse med NIS-direktivet
treffe passende sikkerhedsforanstaltninger for at forebygge og minimere
konsekvensen af eventuelle hendelser, der bergrer sikkerheden i deres
net- og informationssystemer.

En passende sikkerhedsforanstaltning til at handtere risici kan derfor vare
indfgrelsen af et rapporteringskrav om risici til de relevante funktioner i
virksomheden, herunder it-sikkerhedsfunktionen og det gverste ledelses-
organ.

Et konkret eksempel kan vere en situation, hvor en risikoanalyse viser, at
et serverrum i en kalder kan risikere at blive oversvgmmet af opstigende
kloakvand ved et skybrud. En passende foranstaltning kunne veare at in-
stallere et hgjvandsluk. Safremt der er risiko for indtrengning af vand
andre steder fra, kunne en passende foranstaltning vere at flytte server-
rummet, fx til 1. sal.

Et andet eksempel kunne vere risiko for overgravning af virksomhedens
bredbandsforbindelse pa grund af omfattende anlegsaktivitet ved virk-



somheden. En passende foranstaltning kunne vere etablering af en back-
up bredbandsforbindelse, fx en radiobaseret lgsning.

Passende sikkerhedsforanstaltninger kan eksempelvis ogsa vere lgbende
test af virksomhedens systemer og et effektivt beredskab, der kan mini-
mere konsekvensen af en eventuel handelse. Bade test af systemer og
beredskabet skal tage hgjde for relevante trusler mod de relevante tjene-
ster.

Et tredje eksempel pa en passende sikkerhedsforanstaltning kan saledes
vere udarbejdelse af en IT-beredskabsplan, der indeholder malsatninger
for genetablering af normal drift i tilfelde af nedbrud. En beredskabsplan
skal afprgves regelmessigt, sdledes at virksomheden ved, at genetablerin-
gen er mulig.

Praksis omkring passende sikkerhedsforanstaltninger vil blive udviklet
lpbende.

For eksisterende praksis kan henvises til bekendtggrelse nr. 567 af 3. juni
2016 om informationssikkerhed og beredskab 1 net- og tjenester, som
Center for Cybersikkerhed administrerer. I bekendtggrelsens § 2, stk. 3,
fremgér, at ”pa baggrund af risikovurderingen efter stk. 1 og 2 skal udby-
derne implementere passende foranstaltninger til sikring af tilgengelig-
hed, integritet og fortrolighed i net og tjenester samt sikre, at tredjepart
opretholder en tilsvarende sikkerhed i forhold til driftsleverancer til udby-
derne efter stk. 2.” Praksis pa dette omrade kan anvendes i relevant om-
fang.

Herudover vil der muligvis blive udarbejdet retningslinjer 1 EU-regi, som
vil indeholde fortolkningsbidrag til, hvad passende sikkerhedsforanstalt-

ninger er.

Med venlig hilsen

Brian Mikkelsen
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