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Folketingets Forsvarsudvalg
Christiansborg
FORSVARSMINISTEREN

Den 6. april 2018

Folketingets Forsvarsudvalg har den 20. marts 2018 stillet falgende spgrgsmal nr. 5 vedrg-
rende L 139 til forsvarsministeren, som hermed besvares. Spgrgsmalet er stillet efter gnske
fra ikke-medlem af udvalget (MFU) Lisbeth Bech Poulsen (SF).

Spergsmal nr. 5:

"Vil ministeren redeggre for, hvilke konsekvenser det vil have, safremt Center for Cybersik-
kerheds aktiviteter relateret til NIS-direktivet, underlaegges databeskyttelsesforordningen,
databeskyttelsesloven, offentlighedsloven og forvaltningsloven?”

Svar:

1. Det fglger af § 8 i lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed, at Center
for Cybersikkerheds virksomhed er undtaget fra offentlighedsloven (bortset fra lovens § 13
om notatpligt) og forvaltningslovens kapitel 4-6. Dette gaelder ogsé for centerets kommende
funktioner som nationalt centralt kontaktpunkt og CSIRT efter NIS-direktivet (Europa-
Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgit faelles sikkerhedsniveau for net- og informationssystemer i hele Unionen).

Det fremgdr dog af bemaerkningerne til forslaget til lov om Center for Cybersikkerhed (L
192, fremsat 2. maj 2014), at Center for Cybersikkerhed forudseaettes i videst muligt omfang
at efterleve principperne i offentlighedsloven og forvaltningslovens kapitel 4-6. Det forud-
seettes sdledes, at centeret — uanset at dets virksomhed er undtaget fra forvaltningslovens
bestemmelser p&d omrddet — i alle afggrelsessager konkret vurderer, om det er muligt at
anvende forvaltningslovens principper om partens aktindsigt, partshgring og begrundelse
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m.v. Tilsvarende forudsazettes det, at anmodninger om aktindsigt i videst muligt omfang be-
handles efter principperne i offentlighedsloven.

Det bemaerkes i den forbindelse, at Center for Cybersikkerheds afggrelser i konkrete sager,
f.eks. aktindsigtssager, kan paklages til Forsvarsministeriet.

2. Center for Cybersikkerheds virksomhed, herunder centerets kommende funktioner efter
NIS-direktivet, er endvidere undtaget fra persondataloven. Denne retstilstand ventes videre-
fart, ndr persondataloven med virkning fra 25. maj 2018 erstattes af databeskyttelsesfor-
ordningen (Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF) og den foreslde-
de databeskyttelseslov (L 68, fremsat for Folketinget den 25. oktober 2017).

Stgrstedelen af de centrale principper i persondataloven gzelder dog for centeret, jf. kapitel
6 i lov om Center for Cybersikkerhed. Det fglger sdledes bl.a. af loven, at centeret kun ma
indsamle personoplysninger til udtrykkeligt angivne og saglige formal, og at senere behand-
ling ikke ma vaere uforenelig med disse formdl. Endvidere m& centeret ikke behandle flere
personoplysninger, end hvad der kraeves til opfyldelse af formdlet med indsamlingen. Der
stilles desuden krav om hjemmel til enhver behandling af personoplysninger, ligesom der
som udgangspunkt ikke m& behandles personoplysninger om racemaessig eller etnisk bag-
grund, politisk, religigs eller filosofisk overbevisning og fagforeningsmaessige tilhgrsforhold
samt personoplysninger om helbredsmaessige og seksuelle forhold. Centeret skal derudover
sikre, at der ikke behandles urigtige eller vildledende personoplysninger. Endelig ma cente-
ret ikke opbevare indsamlede personoplysninger pd en made, der giver mulighed for at
identificere den pdgaeldende person i et laengere tidsrum end ngdvendigt, og centeret skal
treeffe passende sikkerhedsforanstaltninger ved behandlingen af personoplysninger.

Visse centrale krav efter persondataloven geelder dog ikke for Center for Cybersikkerhed.
Centeret er sdledes undtaget fra kravet om oplysningspligt overfor den registrerede samt
kravet om den registreredes indsigts- og indsigelsesret.

Herudover er det Tilsynet med Efterretningstjenesterne — og ikke Datatilsynet — der fgrer
tilsyn med Center for Cybersikkerheds behandling af personoplysninger. Tilsynet med Efter-
retningstjenesterne er et uafhaengigt kontrolorgan, der efter klage eller af egen drift paser,
at Center for Cybersikkerhed overholder reglerne vedrgrende behandling af personoplysnin-
ger. Tilsynet kan hos Center for Cybersikkerhed kraeve enhver oplysning og alt materiale,
der er af betydning for tilsynets virksomhed. Man kan som borger klage til tilsynet, hvis man



mener, at centeret ulovligt behandler personoplysninger om en. Tilsynet afgiver endvidere
hvert ar en redeggrelse til forsvarsministeren om tilsynets virksomhed i forhold til Center for
Cybersikkerhed, og redeggrelsen offentligggres.

3. Endvidere fglger det af § 8, stk. 2, i lov om Center for Cybersikkerhed, at forsvarsministe-
ren kan bestemme, at kapitel 8-10 i persondataloven, kapitel 4-6 i forvaltningsloven samt
offentlighedsloven helt eller delvist skal finde anvendelse for Center for Cybersikkerheds
virksomhed som bl.a. myndighed for informationssikkerhed og beredskab pa teleomradet.

Der har indtil videre ikke vist sig behov for at anvende denne bemyndigelse, idet der be-
handles ganske fa personoplysninger i forbindelse med centerets virksomhed pa teleomra-
det.

Med lovforslag L 155 om aendring af lov om Center for Cybersikkerhed, der er fremsat for
Folketinget den 28. februar 2018, foreslas det bl.a., at den naevnte bemyndigelse tilpasses
til den kommende regulering pd databeskyttelsesomradet og NIS-omrddet, sdledes at for-
svarsministeren vil kunne bestemme, at databeskyttelsesforordningen og den foresldaede
databeskyttelseslov ogsd helt eller delvist skal finde anvendelse for de myndighedsopgaver,
som Center for Cybersikkerhed tilleegges som led i implementeringen af NIS-direktivet.

4. Som beskrevet ovenfor forudsaettes Center for Cybersikkerhed i videst muligt omfang at
efterleve principperne i offentlighedsloven og forvaltningslovens kapitel 4-6. Dette vil ogsd
veere geeldende for de myndighedsopgaver, som centeret tillaegges som led i implemente-
ringen af NIS-direktivet.

P& den baggrund vurderes det ikke i praksis at ville indebaere vaesentlige aendringer, sa-
fremt bemyndigelsen til at saette offentlighedsloven og forvaltningslovens kapitel 4-6 i kraft
for denne del af Center for Cybersikkerheds virksomhed anvendes.

5. Safremt databeskyttelsesforordningen og den foresldede databeskyttelseslov helt eller
delvist saettes i kraft for de myndighedsopgaver, som Center for Cybersikkerhed tillaegges
som led i implementeringen af NIS-direktivet, vil det betyde, at der vil blive stillet en raekke
nye — og isaer formelle — krav til Center for Cybersikkerheds behandling af personoplysnin-
ger.

Henset til de regler for behandling af personoplysninger, der allerede i dag gaelder for Cen-
ter for Cybersikkerhed, vurderes det ikke, at de krav, der fglger af databeskyttelsesforord-



ningen og den foresldede databeskyttelseslov, vil medfare en realitetseendring for sd vidt
angadr borgernes retssikkerhed og hensynet til privatlivets fred.

Kravene vil imidlertid have administrative konsekvenser for Center for Cybersikkerhed.
Blandt de nye krav, som databeskyttelsesforordningen stiller, kan sdledes fremhaeves krav
om udpegning af en databeskyttelsesrddgiver, at der skal gennemfgres konsekvensanalyser,
og at nye it-systemer skal have indbygget databeskyttelse (privacy by design or by default).
Safremt disse krav skal finde anvendelse for Center for Cybersikkerheds myndighedsopgaver
efter NIS-direktivet, vil konsekvensen bl.a. vaere, at centeret vil skulle benytte forskellige it-
systemer til de forskellige dele af centerets virksomhed, hvilket vil veere forbundet med
ggede omkostninger.

Det kan i den forbindelse oplyses, at det er forventningen, at der — i lighed med centerets
virksomhed pa teleomrddet — alene vil blive behandlet ganske f& personoplysninger i forbin-

delse med de myndighedsopgaver, som centeret tillaagges som led i implementeringen af
NIS-direktivet.

Med venlig hilsen

Claus Hjort Frederiksen



