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Forord

Revisionen af Finanslovens § 38, SKATs indteegtsomrade, varetages af
Rigsrevisionen samt af Skatteministeriets Interne Revision (Intern Revision).
Skatteministeren og Rigsrevisor har med udgangspunkt i Rigsrevisorlovens § 9
indgaet en sakaldt § 9-aftale. § 9-aftalen indeholder en identifikation af de
revisionsopgaver, der skal varetages af Intern Revision.

Denne revisionsberetning indeholder en redegerelse for den af Intern Revision
udferte revision vedrgrende regnskabsaret 2014. Beretningen indeholder saledes
ikke en redeggarelse for den af Rigsrevisionen udfgrte revision. Der henvises til
Rigsrevisionens seerskilte rapportering.

Beretningen er udarbejdet med udgangspunkt i fremsendte revisionsrapporter
omhandlende regnskabsaret 2014. Beretningen er saledes at betragte som en
rekapitulation af de veaesentligste forhold, der er fremfgrt i den lgbende
rapportering.

Kgbenhavn, den 30. april 2015

et g T Tlfane

Kurt Wagner Thomas Thidemann
Revisionschef Seniormanager
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1. Laesevejledning

Beretningen indeholder indledningsvist en konklusion vedrgrende § 38-
regnskabet. Denne konklusion er i overensstemmelse med den konklusion, der er
indeholdt i "Erkleering om revision af SKATs § 38-regnskab for regnskabsaret
2014”.

Herudover har vi opdelt beretningen i en raekke tekstafsnit (sammenfatninger).
Tekstafsnittene er udarbejdet i overensstemmelse med de enkelte
funktionsomrader pa § 38-omradet. Opdelingen i funktionsomrader fremgar af
kapitel 2. Det skal bemeerkes, at tekstafsnittene ikke kan betragtes som en egentlig
konklusion for det enkelte funktionsomrade, men i stedet er at betragte som en
sammenfatning af de revisioner, der er gennemfert pa omradet.

Det skal tillige bemaerkes, at den udfgrte revision har veeret rettet mod
risikobetonede omrader i SKAT. Dette forhold pavirker naturligvis indholdet i
sammenfatningerne.

Beretningen indeholder for hvert funktionsomrade fglgende oplysninger:

e En oversigt over rapporter, der indeholder observationer rettet mod det
pagaeldende funktionsomrade.

o Grafisk fremstilling af antal observationer fordelt pa de enkelte prioriteter

e En Dbeskrivelse af de veesentligste observerede forhold pa
funktionsomradet.

o En vurdering af de risici, som kan henfares til de observerede forhold.

o En tilkendegivelse af, i hvilkket omfang der bgr gennemfares aendringer
inden for det enkelte funktionsomrade.
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2. Omfang

Beretningen er struktureret i overensstemmelse med den model, som Intern
Revision anvender til en operationel beskrivelse og kategorisering af aktiviteterne
i SKAT, jf. skemaet nedenfor. Modellen opdeler indtaegts- og udgiftsprocesserne i
en rekke funktionsomrader. Det skal dog bemaerkes, at samtlige indteegts- og
udgiftsprocesser ikke nedvendigvis omfatter alle funktionsomrader, ligesom
reekkefalgen i funktionsomraderne ikke er ens pa tvaers af samtlige indteegts- og
udgiftsprocesser.

Rammevilkdr for funktionsomrdderne

Datafangst

—> Kvittering

—> Registrering

L Opggrelse

> Bogfaring

—> Opkraevning

= Betaling

L Inddrivelse

> Regnskabsafleggelse
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Rammevilkar for funktionsomraderne
Rammevilkarene udger de grundleeggede vilkar for, at aktiviteterne i
funktionsomraderne kan afvikles. Rammevilkdrene omfatter:

e Den regnskabsmaessige ramme, som udg@r grundlaget for tilretteleeggelsen
og udferelsen af aktiviteter i regnskabsforvaltningen. Vilkarene er beskrevet i
Ministerieinstruksen, Virksomhedsinstruksen og i regnskabsinstruksen for § 38
med tilhgrende underliggende vejledninger.

e Den it-meaessige ramme, som sikrer, at forvaltningen kan it-understgttes pa en
sikker og betryggende made.

Datafangst

Funktionsomradet omfatter den basale datafangst. Hovedparten af datafangsten
sker elektronisk ved indtastning i tast selv-lgsningerne. | funktionsomradet indgar
SKATs kontrol af, at de indtastede data er i overensstemmelse med det
pageeldende lovgrundlag (Indsats). SKATs indsatsaktiviteter udger en del af den
interne kontrol rettet mod datafangsten.

Kvittering

Funktionsomradet omfatter generering af en Kkvittering for modtagne data.
Processen understatter, at afsenderen har mulighed for at kontrollere, at afsendte
data er modtaget korrekt. Kvitteringen udgar en del af den interne kontrol.

Registrering
Funktionsomradet omfatter registrering af modtagne data i SKATs
produktionssystemer. | produktionssystemerne behandles data og diverse

opggrelser genereres.

Opggrelse

Funktionsomradet omfatter udarbejdelse af opgerelsen pa baggrund af modtagne
data. Opgarelsen ggres tilgeengelig for modtager eller fremsendes. Ofte genereres
opggrelsen i umiddelbar tilknytning til, at der er sket registrering af data i
produktionssystemerne.

Bogfering
Funktionsomradet opfatter bogfaring i skonomisystemerne. Bogfaringen sker ofte
i direkte tilknytning til opgarelse eller registrering.

Opkraevning

Funktionsomradet omfatter anmodning om betaling i henhold til opgarelsen. Ofte
dannes betalingsanmodningen i direkte forleengelse af registreringen. Safremt
opkreevningen ikke medferer en betaling, overgives kravet til inddrivelse.

Betaling

Funktionsomradet omfatter ind- og udbetalinger. Hovedparten af indbetalingerne
sker som en integreret del af registreringen og er fuldsteendig systemgeneret via
det feelles indbetalingssystem (OCR-linje). Hovedparten af udbetalingerne sker
fuldsteendig systemgeneret via det faelles offentlige udbetalingssystem (Nem
konto).
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Inddrivelse

Funktionsomradet omfatter de etablerede rutiner, som er rettet mod de krav, der
ikke frivilligt betales.

Regnskabsaflaeggelse
Funktionsomradet omfatter de efterfalgende regnskabsmeessige foranstaltninger
sasom kvalitetssikring af regnskabsdata, afstemning af data m.v.
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3. Erklaering

Intern Revision har udarbejdet en erklaering om revision af SKATs § 38-regnskab
for regnskabsaret 2014. Vi henviser til saerskilt erkleering. Fra erkleeringen skal vi
fremhaeve en raekke vaesentlige forhold.

3.1 Grundlag for konklusion med forbehold

Forbehold for vaerdiansaettelsen af debitorbeholdningen

SKAT har ikke i tilstraekkeligt omfang gennemfart kvalitetssikringshandlinger, som
sikrer og dokumenterer, at de bogferte tiigodehavender deekker over retskraftige
krav. SKAT har ikke som en del af arsafslutningsprocessen udarbejdet en
specifikation af de bogfarte tigodehavender. Intern Revision har ved den Igbende
revision konstateret, at de bogferte restancer var beheeftet med vaesentlige fejl og
mangler. Som falge af disse begraensninger i revisionsarbejdet har det ikke veaeret
muligt at opna tilstraekkeligt revisionsbevis for veerdianseettelsen af
debitorbeholdningen.

Forbehold vedrgrende forvaltningen

Det egentlige inddrivelsesarbejde er, siden implementeringen af "En Skattekonto”
(DMO) og Et feelles Inddrivelsessystem” (EFI/DMI) i 2013, reduceret vaesentligt i
omfang. Det geelder bl.a. udsendelse af rykkere, foretagelse af udleeg,
iveerkseettelse af Ignindeholdelser, foraeldelseshandtering, vedligeholdelse og
overvagning af betalingsordninger samt handtering af fortrinsret i fast ejendom.
Dette har utvivisomt medfert et betydeligt provenutab. Der er tillige, som fglge af
fejlregistreringer i Et feelles Inddrivelsessystem” (EFI/DMI), en forgget risiko for, at
der gennemfogres inddrivelse af krav, som ikke er retskraftige. Som fglge heraf
tager vi forbehold for SKATSs forvaltning af inddrivelsen af offentlige restancer.

3.2 Konklusion med forbehold
P& baggrund af den udfgrte revision skal Intern Revision med forbehold for de
under afsnit 3.1 naevnte forhold, udtrykke falgende konklusion:

e Regnskabet er rigtigt, dvs. uden vaesentlige fejl og mangler.

o Der er etableret forretningsgange og interne kontroller, der understgtter, at
de dispositioner, der er omfattet af regnskabsafleeggelsen, er i
overensstemmelse med bevillinger, love og andre forskrifter samt med
indgaede aftaler og seedvanlig praksis.

3.3 Supplerende oplysninger
Uden at modificere vores konklusion, skal vi supplerende oplyse, at:

o Kvalitetssikringen af § 38 regnskabet i al vaesentlighed ikke er gennemfart
forud for godkendelen af regnskabet. Vaesentlige kvalitetssikringsarbejder
er farst tilendebragt efterfglgende. Dette medfarer en veesentlig reduceret
veerdi af den udfgrte kvalitetssikring, da eventuelle fejl og mangler ikke kan
korrigeres og indarbejdes i arsregnskabet. Pa erkleeringstidspunktet
udestar afstemningen mellem et veesentligt fodesystem og
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finansregnskabet. Intern Revision har pa erkleeringsdatoen modtaget
afstemningsmaterialet for den pageeldende afstemning. Det har derfor ikke
vaeret muligt for Intern Revision at revidere afstemningsmaterialet.

¢ Kontrolmiljget omkring de etablerede forretningsgange og interne kontroller
er pa en raekke omrader svagt:

e Interne kontroller er ikke i alle tilfeelde veldefinerede og kendte af
medarbejderne.

¢ Interne kontroller udfgres ikke med en ensartet kvalitet.

e Den udfgrte interne kontrol er ikke veldokumenteret.

o Der er ikke konsekvent implementeret funktionsadskillelse mellem
de enkelte funktioner, eksempelvis disponering, betaling samt
kontrol.

Det svage kontrolmiljg har medfart en foraget revisionsindsats.

e Periodeafgraensningsposter i regnskabet er angivet 3,1 mia. kr. for hgijt, da
saldoen er pavirket af en postering, som ikke vedrgrer § 38 regnskabet.

e Regnskabsposterne Debitorer og Anden geeld er for hgje med 3,7 mia. kr.
som fglge af, at der er omposteret indbetalte pensionsskatter til Anden
geeld. Indbetalingerne burde have veeret udlignet pa debitorkontoen.

Konklusionen er baseret pa udfert revision i arets lgb samt i forbindelse med
arsafslutningen.
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Resultatet af den udfarte revision er Iasbende rapporteret til SKAT. Vi har

prioriteret de observerede forhold saledes:

Prioritet 2 Prioritet 3
Revisionsemne Veesentlig for [ Mindre betydning | 1 alt
forretningen for forretningen
Rammevilkar for 35 13 54
funktionsomraderne
Datafangst 14 0 27
Kvittering 0
Registrering 0
Opgorelse 4 13
Bogfering 2 7
Opkravning 12 0 19
Betaling 1 3
Inddrivelse 3 20
Regnskabsafleeggelse 31 8 56
| alt 117 31 208

Prioriteterne skal ses i forhold til det reviderede omrade og er neermere defineret i bilag 1.
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4. Funktionsomrader i SKAT

4.1 Rammevilkar for funktionsomraderne
Rammevilkarene udger de grundleeggede vilkar for, at aktiviteterne i
funktionsomraderne kan afvikles. Rammevilkdrene omfatter:

e Den regnskabsmaessige ramme, som udgegr grundlaget for tilrettelaeggelsen
og udferelsen af aktiviteter i regnskabsforvaltningen. Vilkarene er beskrevet i
Ministerieinstruksen, Virksomhedsinstruksen og i regnskabsinstruksen for § 38
med tilhgrende underliggende vejledninger.

e Den it-maessige ramme, som sikrer, at forvaltningen kan it-understgttes pa en
sikker og betryggende made.

Intern Revision har udarbejdet en raekke rapporter, hvori rammevilkar for
funktionsomraderne er behandlet. Udarbejdede rapporter samt konklusionen pa
det reviderede emne fremgar af nedenstaende oversigt:

It-revision af programeendringer Tilfredsstillende
It-revision af systemopdateringer (patching) Ikke helt tilfredsstillende
Generelle it-controller i relation til adgangsstyring Ikke helt tilfredsstillende
Styring af sikkerhedshaendelser Ikke helt tilfredsstillende
It-revision af SAP 38 — udvalgte processer Ikke helt tilfredsstillende
It-revision af beredskabsstyring Ikke helt tilfredsstillende
Toldlempelse pa grund af varers seerlige Ikke tilfredsstillende

anvendelsesformal (End use)

Revision af processen for angivelse og betaling af A-  Ikke helt tilfredsstillende
skat, am-bidrag, moms og Ilgnsumsafgift

Revision af regnskabsinstruksen for Skatte- Ikke helt tilfredsstillende
ministeriets koncern § 38

NTSE — generelle it-kontroller Ikke helt tilfredsstillende
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Intern Revision har ved den gennemferte revision observeret 54 forhold
vedrgrende Rammevilkar for funktionsomraderne. Observationerne fordeler sig
saledes:

40

35

30

25

20

15

10

.

Prioritet 1 Prioritet 2 Prioritet 3

Inden for den regnskabsmaessige ramme har vi foretaget revision af
regnskabsinstruksen. Ved den udfgrte revision har vi konstateret fglgende
svagheder:

¢ Regnskabsinstruksen beskriver ikke regnskabsopgavernes
organisatoriske forankring i et omfang, som ger, at regnskabsmaessige
opgaver, der ligger uden for det organisatoriske Betaling- og
Regnskabsunderdirektgromrade, entydigt kan identificeres som
regnskabsmaessige opgaver.

e Regnskabsinstruksen indeholder ikke en beskrivelse af greensefladerne i
regnskabsprocessen og definerer ikke de veesentligste regnskabs-
maessige roller.

e Regnskabsinstruksen beskriver ikke den anvendte systemunderstgttelse
og interne kontrolforanstaltninger pa en made, som i tilstraeekkelig grad
understatter Igsningen af de regnskabsmaessige opgaver, der
organisatorisk er forankret hos system- og procesejere i andre
underdirektgromrader end Betaling og Regnskab.

o Regnskabsinstruksen er ikke udformet med en systematisk, logisk og
brugervenlig struktur.

De observerede forhold gegr samlet set, at regnskabsinstruksen ikke udger et
entydigt operationelt understgttende hjaelpemiddel for udfgrelsen af
regnskabsmaessige opgaver. Der er herved risiko for, at kontrolmiljget i
funktionsomradernes processer svaekkes. Intern Revision ser en risiko i, at
retningslinjer for regnskabsforvaltningen, herunder ansvars- og opgavefordeling,
ikke er tilstreekkelig beskrevet, da det er medvirkende til at age afhangigheden af
ngglepersoner. Endvidere er der risiko for, at medarbejdere ikke er bevidste om
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deres ansvar og derved undlader at udfere aktiviteter eller kontrolhandlinger,
hvilket @ger risikoen for fejl i regnskabsaflaeggelsen.

Der er endvidere risiko for, at regnskabsinstruksen i sin nuvaerende form ikke kan
fungere som styringselement for ledelsens tilrettelaeggelse og overvagning af
regnskabsprocessen.

Ved den udfgrte revision inden for de It-maessige rammer har vi konstateret
felgende svagheder:

e SKATs administrative systemer opdateres ikke Igbende.

o Der foretages ikke revurdering af oprettede brugeradgange og deres
rettigheder.

e SKAT har ikke udarbejdet en klar definition af begrebet
sikkerhedshaendelse og heller ikke tilrettelagt en proces for hvordan
sikkerhedshaendelser skal styres og rapporteres centralt.

¢ Konsulenter tildeles brugerrettigheder uden om den gaeldende proces for
adgangsstyring, hvilket @ger risikoen for, at konsulentbrugerne tildeles
rettigheder, som de ikke ber have og dermed far mulighed for at
gennemfgre uautoriserede aendringer.

e Der er ikke en tveerorganisatorisk og afprevet beredskabsplan for
genetablering af forretningsprocesser og understgttende it-systemer.

e Systemunderstattelse benytter pa visse omrader udstyr og systemsoftware
af eldre dato, som ikke kan genanskaffes, eller hvortil der ikke laengere
kan opnas support.

o |Ikke alle servere er beskyttet mod virusangreb.

SKAT benytter ca. 150 forskellige it-systemer, som er placeret hos forskellige it-
serviceleverandgrer. It-anvendelsen ma derfor anses for kompleks og kritisk for
SKAT. Desuden behandler SKAT store maengder af falsomme informationer om
borgere samt virksomheder og er saledes meget afhaengig af it og sikkerheden
omkring fortrolige data.

Det er af afggrende betydning, at SKAT sikrer, at den overordnede it-infrastruktur
og de overordnede retningslinjer for sikkerheden i og omkring adgang til og brugen
af systemerne sker pa en sikker og betryggende made

Det Intern Revisions vurdering, at der i de it-maessige rammer indgar en raekke
svagheder, som gger risikoen for, at forvaltningen ikke kan it-understettes pa en
sikker og betryggende made.

Intern Revision ser en forgget risiko for, at en utilstrackkelig adgangsstyring og
utilstraekkeligstyring af brugerrettigheder kan muliggere uautoriserede adgange til
fglsomme informationer, it-infrastrukturen og til finansielle transaktioner, hvilket
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kan pavirke integriteten af regnskabet. Endvidere er der, som fglge af at
beredskabsplanerne ikke er tveerorganisatoriske eller afprevede, risiko for, at
forretningskritiske informationer gar tabt, eller at it-lasninger ikke kan genetableres
inden for acceptabel tid.

For en reekke veesentlige it-systemer, der er outsourcet til leverandgrer, har det
ikke veeret muligt at vurdere, hvorvidt leverandgrerne har etableret de ngdvendige
kontroller, herunder om disse har fungeret tilfredsstilende hele aret, idet SKAT ikke
har indhentet specifikke revisorerkleeringer af typen ISAE 3402, type 2 fra de
pageeldende leverandarer.

Ved manglende indhentelse af specifikke revisorerklzeringer er der risiko for, at
eventuelle svagheder i systemer og kontroller hos leverandgrerne i arets Igb ikke
kommer til SKATs kendskab, herunder at SKAT ikke far kendskab til veesentlige
risici for fejl i SKATs regnskab.

Det er fortsat vores vurdering, at der hvert ar skal indhentes specifikke
revisorerklaeringer af typen ISAE 3402, type 2 for alle vaesentlige it systemer
outsourcet til leverandgrer.

SKAT har oplyst, at ovenstaende svagheder ikke har haft betydning for aflaeggelse
af et rigtigt regnskab. | forbindelse med revisionerne har vi endvidere ikke
konstateret, at ovenstaende svagheder har medfart vaesentlige fejl i regnskabet.

De observerede svagheder i rammevilkarene for funktionsomraderne vurderes at
veaere kritiske for SKAT, og der bgar, efter Intern Revisions vurdering, straks
iveerksaettes foranstaltninger med henblik pa at udbedre svaghederne.

4.2 Datafangst

Funktionsomradet omfatter den basale datafangst. Hovedparten af datafangsten
sker elektronisk ved indtastning i tast selv-lgsningerne. | funktionsomradet indgar
SKATs kontrol af, at de indtastede data er i overensstemmelse med det
pageeldende lovgrundlag (Indsats). SKATs indsatsaktiviteter er en del af den
interne kontrol.

Intern Revision har udarbejdet en raekke rapporter, hvori datafangst er behandlet.
Udarbejdede rapporter samt konklusionen pa det reviderede emne fremgar af
nedenstaende oversigt:

Toldlempelse pa grund af varers seerlige Ikke tilfredsstillende
anvendelsesformal (End use)

Revision af projekt “Differencer i selvangivelser, lkke helt tilfredsstillende
herunder fremrykket indsats”

Revision af projekt “Organiseret svig med negativ lkke helt tilfredsstillende
moms 2014”

Revisionsberetning 2014 finanslovens § 38 (indteegtsomradet) 13 af 29



Revision af projekt "Store selskabers moms og lkke helt tilfredsstillende
lansumsafgift 2014”

Revision af processen for angivelse og betaling af A-  lkke helt tilfredsstillende
skat, am-bidrag, moms og lgnsumsafgift

Intern Revision har ved den gennemferte revision observeret 27 forhold
vedrgrende Datafangst. Observationerne fordeler sig saledes:

16
14
12
10

8
6
4
2
0

Prioritet 1 Prioritet 2 Prioritet 3

Den elektroniske platform til datafangst i form af TastSelv-systemerne og e-
indkomstsystemet sikrer, at datafangsten sker korrekt. Dog bevirker en reekke
forhold i processen for intern kontrol, at denne ikke i alle tilfaelde er effektiv. Vi har
saledes observeret fglgende:

Der er kun etableret én brugerrolle til moms i TastSelv Erhverv (NTSE).
Dette medfgrer, at medarbejdere, som har behov for forespgrgselsadgang
i systemet, samtidig tildeles adgang til at indberette momsangivelser for
virksomheder.

Kun 3 ud af 65 kontorchefer/funktionsledere, der har medarbejdere med
opdateringsadgang til eindkomst, har gennemfert den obligatoriske kontrol
af medarbejdernes opdateringer i elndkomst.

Der er ikke gennemfgrt kontrol med medarbejdernes registrering af
momskrav via NTSE — Moms indberet. For at fa oplysninger til brug for
kontrol med medarbejdernes anvendelse af Moms indberet, er det
ngdvendigt at kontakte CSC.

Kontrollen af medarbejdernes opdatering i elndkomst omfatter kun
opdateringer foretaget ved onlineindberetninger. Medarbejderne anvender
som hovedregel indberetningsprogrammet i elndkomst med efterfalgende
filopload.

Der er risiko for, at den forbyggende interne kontrol i funktionsomradet Datafangst
ikke er effektiv, hvilket ager risikoen for fejl. Endvidere er der risiko for, at den
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opdagende interne kontrol ikke er effektiv, nar kontrollen ikke omfatter alle
aktiviteter i funktionsomradet.

Den interne kontrol af at dataene ved datafangsten er korrekte, er ikke effektiv i
alle de reviderede tilfaelde. Vi har saledes konstateret fglgende:

| de reviderede projekter sikrer forretningsgangene og interne kontroller
ikke i tilstreekkeligt omfang, at de materielle og formelle regler iagttages.

e Interne kontroller i form af "andre gjne”, lederinvolvering og kontrol af
korrekt indberetning udferes ikke systematisk. Der var kun udfart intern
kontrol af fa sager i de reviderede projekter.

o Afgerelser i de reviderede projekter er i flere tilfeelde materielt set helt eller
delvis forkerte.

¢ | nogle tilfeelde er der ikke overensstemmelse mellem arsopgerelsen og
afgarelsen, idet indberetningen af afgarelsen i SKAT-Ligning er foretaget
forkert.

e SKAT har ikke etableret toldtilsynet med toldordningen for End use, som
en kontinuerlig driftsopgave i organisationen. SKAT har dog gennemfgrt et
enkelt lokalt indsatsprojekt inden for de seneste 3 ar, der har omfattet
toldordningen for End use. Der er ikke en kontrolstrategi, der i
fortoldningsfasen er rettet mod toldproceduren for End use.

e Svagheder i importsystemets ngglekontroller ggr, at systemet ikke i alle
tilfeelde har stoppet ansggninger til enkeltstaende bevilling til End use,
saledes at der er sket en manuel materiel sagsbehandling af ansggningen.

o Derforetages ikke prgvelse af, hvorvidt betingelserne i EU-lovgivningen for
at benytte toldordningen er opfyldt. Ekspeditionsstederne har ikke veeret
opmaerksomme pa, at det kun er under seerlige omstaendigheder, der kan
indremmes  enkeltstdende  beviling ved indgivelse af en
fortoldningsangivelse.

Intern Revision ser en risiko for, at opkraevningen af told, skatter og afgifter ikke
foregar pa et korrekt datagrundlag og dermed ikke korrekt i henhold il
lovgivningen. Der er desuden risiko for, at SKAT ikke i tilstraekkelig grad medvirker
til at beskytte EU's finansielle interesser, i kraft af manglende toldtilsyn med
toldlempelsesordningen (End use).

De observerede svagheder i funktionsomradet Datafangst vurderes vaesentlige for
SKAT, og der bear, efter Intern Revisions vurdering, iveerkseettes foranstaltninger
med henblik pa at reducere de identificerede risici.
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4.3 Kvittering

Funktionsomradet omfatter generering af en Kkvittering for modtagne data.
Processen understgatter, at afsenderen har mulighed for at kontrollere, at afsendte
data er modtaget korrekt. Kvitteringen udger en del af den interne kontrol.

Intern Revision har udarbejdet én rapport, hvori kvittering er behandlet.
Udarbejdede rapporter samt konklusionen pa det reviderede emne fremgar af
nedenstaende oversigt:

Revision af processen for angivelse og betaling af A-  Ikke helt tilfredsstillende
skat, am-bidrag, moms og lgnsumsafgift

Den udferte revision har ikke givet anledning til observationer rettet mod
funktionsomradet kvittering.

4.4 Registrering
Funktionsomradet omfatter registrering af modtagne data i SKATs
produktionssystemer. | produktionssystemerne behandles data og diverse

opggrelser genereres.

Intern Revision har udarbejdet en raekke rapporter, hvori registrering er behandlet.
Udarbejdede rapporter samt konklusionen pa det reviderede emne fremgar af
nedenstaende oversigt:

Opfelgningsrapport pa  afgivne  anbefalinger Tilfredsstillende
vedrgrende applikations-kontroller i relation til D/R
systemet

Opfelgningsrapport pa afgivne  anbefalinger Ikke tilfredsstillende
vedrgrende generelle it-kontroller i relation til D/R-
systemet

Revision af processen for angivelse og betaling af A-  Ikke helt tilfredsstillende
skat, am-bidrag, moms og Ignsumsafgift

Opfelgningsrevision af rutiner for regnskabs- Ikke helt tilfredsstillende
afleeggelse fra DMI (Debitor Motor Inddrivelse)
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Intern Revision har ved den gennemfgrte revision observeret 9 forhold vedrgrende
Registrering. Observationerne fordeler sig saledes:

Prioritet 1 Prioritet 2 Prioritet 3

Det sikres ikke for alle indtaegtsprocesser, at der sker korrekt registrering. Vi har
saledes konstateret fglgende:

Der foretages ikke vurdering af, om de angivelser vedr. A-skat, moms og
lensumsafqift, der indrapporteres direkte til skattekontoen, kan registreres
tidligere i systemkomplekset. Der er derved risiko for, at angivelserne ikke
indrapporteres sa tidligt i processen som muligt. Det indebaerer en risiko
for, at angivelser kan indrapporteres dobbelt, samt at der ikke i nadvendigt
omfang sker opdatering af oplysninger i det gvrige systemkompleks til brug
for opggrelser og kontrol m.v.

DMI har ikke en automatisk eller manuel funktionalitet, som kan handtere
korrektioner og tilbageferelser af indberetninger om Ignindeholdelse fra
elndkomst.

Ved korrektion af en angivelse om Ignindeholdelse, foretages der
tilbagefarelse af den oprindelige angivelse. Det kan ske ved, at der
indberettes en angivelse med et negativt belgb, som svarer til den
oprindelige angivelse. Samtidigt hermed indberettes den korrigerede saldo
for Ignindeholdelsen ved en ny angivelse. At DMI ikke kan handtere den
negative angivelse betyder, at der i DMI indgar to positive angivelser, men
ingen negativ. DMI anvender begge positive angivelser til daekning af
restance og et eventuelt overskydende belgb udbetales. Forholdet
afstedkommer herudover en reekke afledte uhensigtsmaessigheder.

Der kan for nogle omrader vaere sammenfald mellem den medarbejder,
som foretager registrering af krav, og den medarbejder, som efterfalgende
foretager kontrol heraf. Det betyder, at medarbejderen kontrollerer egne
registreringer.
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Intern Revision ser en forgget risiko for, at processerne for registrering af data ikke
opdager og korrigerer fejl. Det medfarer en risiko for, at de registrerede data ikke
stilles til radighed for systemer og aktiviteter i andre funktionsomrader.

De observerede svagheder i registreringen vurderes vaesentlige for SKAT, og der
bar efter Intern Revisions vurdering ivaerkseettes en justering af processerne for
registrering af data.

4.5 Opggrelse

Funktionsomradet omfatter udarbejdelse af opgarelsen pa baggrund af modtagne
data. Opgerelsen ggres tilgeengelig for modtager, eller fremsendes. Ofte
genereres opggrelsen i umiddelbar tilknytning til, at der er sket registrering af data
i produktionssystemerne.

Intern Revision har udarbejdet én rapport, hvori opgarelse er behandlet. Den
udarbejdede rapport samt konklusionen pa det reviderede emne fremgar af
nedenstdende oversigt:

It-revision af SAP PS Basis Ikke helt tilfredsstillende

Intern Revision har ved den gennemfaerte revision observeret 13 forhold
vedrgrende Opggrelse. Observationerne fordeler sig saledes:

O B N W H» U1 O N 0 O

Prioritet 1 Prioritet 2 Prioritet 3

De interne kontroller i opgarelsessystemet SAPPS er ikke i alle tilfeelde effektive.
Vi har saledes konstateret fglgende:

¢ Adgangen til at oprette egenudviklede programmer i udviklingsmiljget og
afvikle egenudviklede programmer i produktionsmiljget er ikke alene
forbeholdt godkendte udviklere.
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e Adgangen til @&ndring af systemparametre og tabeller i produktionsmiljget
er ikke i alle tilfeelde begraenset til medarbejdere med arbejdsbetinget
behov herfor.

e Adgangen til tildeling, aendring eller sletning af brugerrettigheder er ikke i
alle tilfaelde begreenset til medarbejdere med arbejdsbetinget behov
herfor.

Intern Revision ser en risiko for, at ovenstdende konstaterede forhold medfarer
uautoriseret adgang til og andring af parameteropsaetningen i opgarelses-
systemet.

De observerede svagheder i opggrelsesprocessen vurderes vaesentlige for SKAT,
og der bar efter Intern Revisions vurdering iveerksaettes foranstaltninger med
henblik pa at reducere svaghederne i den interne kontrol i og omkring SAP-PS.

4.6 Bogforing
Funktionsomradet opfatter bogfaring i skonomisystemerne. Bogfaringen sker ofte
i direkte tilknytning til opggrelse eller registrering.

Intern Revision har udarbejdet en raekke rapporter, hvori bogfering er behandlet.
Udarbejdede rapporter samt konklusionen pa det reviderede emne fremgar af
nedenstaende oversigt:

Revision af processen for angivelse og betaling af A-  Ikke helt tilfredsstillende
skat, am-bidrag, moms og Ignsumsafgift

It-revision af SAP 38 — udvalgte processer Ikke helt tilfredsstillende

Opfelgningsrevision af rutiner for regnskabs- Ikke helt tilfredsstillende
afleeggelse fra DMI (Debitor Motor Inddrivelse)

Opgarelse, afregning og regnskab for EU’s egne Ikke helt tilfredsstillende
indteegter told — og sukkerafgifter. Stats-regnskabet
§§7.51.01 -7.51.05
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Intern Revision har ved den gennemfarte revision observeret 7 forhold vedrgrende
Bogfering. Observationerne fordeler sig saledes:

.
0

Prioritet 1 Prioritet 2 Prioritet 3

Bogferingsprocesserne er ikke i alle tilfeelde systematiske. Vi har saledes
konstateret falgende:

e Der er i nogle tifeelde ikke en ensartet struktur i opseetningen af
kontorelationerne til SKS, hvilket betyder, at sammenlignelige
indteegtsarter og udgiftsarter klassificeres forskelligt i bogferingen og i
statsregnskabet.

o Der sker ikke systematisk dokumentation af forekomsten og rettelser af fejl
i forbindelse med overvagningen af En Skattekonto.

e Beregnede renteindteegter kan ikke bogfgres automatisk i finansmodulet.
Bogferingen foretages manuelt.

Intern Revision ser en forgget risiko for, at de interne kontrolhandlinger i
bogfaringsprocessen ikke er effektive. Risikoen forgges af manuelle
bogfaringsprocesser. Der er ligeledes en forgget risiko for, at der ikke foretages
revurdering og justering af processen, nar grundlaget for revurderingen i form af
en systematisk dokumentation af fejl og heendelser ikke foretages.

De observerede svagheder i bogfaringen vurderes vaesentlige for SKAT, og der
bar, efter Intern Revisions vurdering, ivaerksaettes foranstaltninger med henblik
pa at etablere effektive kontroller.

4.7 Opkravning

Funktionsomradet omfatter anmodning om betaling i henhold til opgarelsen. Ofte
dannes betalingsanmodningen i direkte forlaeengelse af registreringen. Safremt
opkraevningen ikke medfarer en betaling, overgives kravet til inddrivelse.

Intern Revision har udarbejdet en reekke rapporter, hvori opkraevning er behandlet.
Udarbejdede rapporter samt konklusionen pa det reviderede emne fremgar af
nedenstaende oversigt:
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It-revision af SAP DMO Basis Ikke helt tilfredsstillende
Revision af § 38 — SKATSs debitorforvaltning Ikke helt tilfredsstillende
Toldlempelse pa grund af varers seerlige Ikke tilfredsstillende

anvendelsesformal (End use)

Intern Revision har ved den udfgrte revision observeret 19 forhold vedrgrende
Opkraevning. Observationerne fordeler sig saledes:

14

12

10

Prioritet 1 Prioritet 2 Prioritet 3

Processen sikrer ikke for alle omrader, at opkreevningen af krav varetages
hensigtsmaessigt. Vi har saledes konstateret felgende:

e Der erikke i 2014 udfart en systematisk rykning pa krav og/eller overdragelse
af krav til inddrivelse fra DMO til EFI.

e Kravene til password i DMO, er ikke i overensstemmelse med SKATs
sikkerhedspolitik for informationssikkerhed.

e Der kan foretages endringer i produktionssystemet uden om den gaeldende
proces for aendringsstyring.

o Der er sket tildeling af brugerprofiler i DMO med udvidede rettigheder il
medarbejdere, som ikke har et arbejdsbetinget behov herfor.

Intern Revision ser en risiko for, at opkraevningen af told, skatter og afgifter ikke
foretages ensartet over for alle borgere. Forskelsbehandling af skatteydere i
opkreevningen er en kraenkelse af retssikkerheden over for de bergrte borgere.

Revisionsberetning 2014 finanslovens § 38 (indteegtsomradet) 21 af 29



Der er endvidere risiko for uautoriseret adgang til og endring af
parameteropsaetningen i opkraevningssystemet, nar tildelingen af udvidede
brugerprofiler ikke begraenses til medarbejdere med et arbejdsbetinget behov.

De observerede svagheder i forbindelse med opkraevning vurderes kritiske for
SKAT. Der begr snarest iveerksaettes foranstaltninger med henblik pa at afhjeelpe
disse svagheder.

4.8 Betaling

Funktionsomradet omfatter ind- og udbetalinger. Hovedparten af indbetalingerne
sker som en integreret del af registreringen og er fuldsteendig systemgeneret via
det feelles indbetalingssystem (OCR-linje). Hovedparten af udbetalingerne sker
fuldsteendig systemgeneret via det falles offentlige udbetalingssystem
(Nemkonto).

Borgere og virksomheder betaler omkring 920 mia. kr. i skatter, afgifter, moms og
told. SKAT skal sikre, at der i forbindelse med ind- og udbetalinger ikke sker fejl
eller er mulighed for svig.

Intern Revision har udarbejdet to rapporter, hvori betaling er behandlet.
Udarbejdede rapporter samt konklusionen pa det reviderede emne fremgar af
nedenstdende oversigt:

Revision af processen for angivelse og betaling af A-  Ikke helt tilfredsstillende
skat, am-bidrag, moms og lgnsumsafgift

Revision af proces for bankafstemninger Ikke helt tilfredsstillende

Intern Revision har ved den gennemfarte revision observeret 3 forhold vedrgrende
Betaling. Observationerne fordeler sig saledes:

Prioritet 1 Prioritet 2 Prioritet 3
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Inden for omradet betaling har vi revideret funktionsadskillelsen mellem systemer,
samt afstemning af likvider. Ved den udfgrte revision har vi konstateret falgende
svagheder, som anses for at vaere vaesentlige for forretningen:

o Betalingsprocessen har ikke i alle tilfaelde en hensigtsmaessig grad af
funktionsadskillelse. Medarbejdere i Betaling og Regnskab har, pa grund
af manglende systemmaessig funktionsadskillelse, mulighed for at foretage
en ompostering i DMS og efterfglgende frigive til udbetaling i DMO. Der
foretages dog kontrol af de tilfeelde, hvor muligheden har veeret anvendt.

Intern Revision ser en risiko for svigagtige forhold, da en og samme medarbejder
har mulighed for bade at aendre udbetalingsgrundlaget og frigive de betalinger,
som udbetalingsgrundlaget giver anledning til.

Det er Intern Revisions vurdering, at observationerne vedrgrende datafangst er
veesentlige for SKAT. Der bar, efter Intern Revisions vurdering ivaerkseettes
foranstaltninger med henblik pa at etablere en forebyggende funktionsadskillelse.

4.9 Inddrivelse
Funktionsomradet omfatter de etablerede rutiner, som er rettet mod de krav, der
ikke frivilligt betales.

Intern Revision har udarbejdet en raekke rapporter, hvori inddrivelse er behandlet.
Udarbejdede rapporter samt konklusionen pa det reviderede emne fremgar af
nedenstaende oversigt:

Lanindeholdelse i EFI Ikke tilfredsstillende
Foreeldelse af fordringer Ikke tilfredsstillende
EFI-funktionernes overensstemmelse med lov- Ikke helt tilfredsstillende

givningen vedrgrende udleeg

Opgarelse, afregning og regnskab for EU’s egne Ikke helt tilfredsstillende
indteegter told — og sukkerafgifter. Stats-regnskabet
§§7.51.01 -7.51.05

Revisionsberetning 2014 finanslovens § 38 (indteegtsomradet) 23 af 29



Intern Revision har ved den gennemferte revision observeret 20 forhold
vedrgrende Inddrivelse. Observationerne fordeler sig saledes:

[any
o

O R N W b 1 OO N 0 O

Prioritet 1 Prioritet 2 Prioritet 3

Inddrivelsesprocesserne har ikke i alle tilfaelde veeret systematiske. Vi har saledes
konstateret falgende uhensigtsmaessige forhold:

Det har i 2014 ikke i alle tilfeelde vaeret muligt at foretage afskrivninger i
EFI, hvilket medfgrer mulighed for inddrivelse pa ikke retskraftige krav.

Der er i flere tilfeelde registreret en fejlagtig foreeldelsesdato i EFI i
forbindelse med udfarelsen af foreeldelsesafbrydende aktiviteter.

Der er i EFI registreret foreeldelsesdatoer med udgangspunkt i handlinger,
der ikke er foraeldelsesafbrydende.

Forfaldsdatoen anvendes i stedet for den sidste rettidige betalingsdato ved
beregning af foreeldelsesdatoen. Dette medfgrer, at den registrerede
foreeldelsesdato ligger for tidligt.

Den registrerede foraeldelsesfrist i EFI er i flere tilfaelde forkert i forhold til
fordringstypen. Det drejer sig om inddrivelsesrenter og dagbg@der, og om
sager, hvori der er afsagt en dom.

Den Igbende foreeldelsesafbrydelse i 2014 er gennemfgrt med
udgangspunkt i de foreeldelsesdatoer, der er registreret i EFl. 5,4 % af
fordringerne var dog allerede foraeldede pa det tidspunkt, hvor
foraeldelseshandteringen blev iveerksat. SKAT har ikke vurderet i hvilket
omfang fordringer, der skal foreeldelsesafbrydes i 2015 og senere er
behaeftet med en tilsvarende fejlandel.

Vi har konstateret en raekke uhensigtsmaessige forhold i forbindelse med
administration af udleeg og lgnindeholdelse. Eksempelvis manglende
denuntiation over for foranstaende ejerpant; tinglysning af et fejlagtigt
belgb; handskrevne fogedblade er ikke korrekt overfart til EFI; fejlagtigt
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lentraek i forbindelse med lgnindeholdelse; manglende opfglgning pa
lanindeholdelse.

Intern Revision ser en risiko for, at det Igbende inddrivelsesarbejde (herunder
foreeldelsesafbrydelse) foretages pa et fejlagtigt grundlag. Der er herved en
forhgjet risiko for, at SKAT ved udfgrelsen af inddrivelsesarbejdet kraenker
retssikkerheden over for de bergrte borgere. Forholdet medferer endvidere en
afledt risiko for, at restancerne ikke kan inddrives herunder en forgget afledt risiko
for utilsigtet foreeldelse af fordringerne.

De observerede svagheder i inddrivelsen vurderes kritiske for SKAT, og
oprydningsopgaverne fortsat ber prioriteres hgaijt.

4.10 Regnskabsaflaeggelse
Funktionsomradet omfatter de efterfalgende regnskabsmeessige foranstaltninger
sasom kvalitetssikring af regnskabsdata, afstemning af data m.v.

Intern Revision har udarbejdet en raekke rapporter, hvori regnskabsaflaeggelse er
behandlet. Udarbejdede rapporter samt konklusionen pa det reviderede emne
fremgar af nedenstaende oversigt:

Revision af regnskabsgodkendelserne af den Ikke helt tilfredsstillende
centrale regnskabsaflaeggelse

Revision af processen for angivelse og betaling af A-  lkke helt tilfredsstillende
skat, am-bidrag, moms og Ignsumsafgift

Opfalgningsrevision af rutiner for regnskabs- Ikke helt tilfredsstillende
afleeggelse fra DMI (Debitor Motor Inddrivelse)

Revision af arsafslutningsprocessen for § 38 Ikke helt tilfredsstillende
regnskabet

Revision af processen for afstemning fra Ikke tilfredsstillende
fgdesystem til regnskabssystem

Revision af proces for bankafstemninger Ikke helt tilfredsstillende
It-revision af SAP 38 Basis Ikke helt tilfredsstillende
Opggearelse, afregning og regnskab for EU’s egne Ikke helt tilfredsstillende

indteegter told — og sukkerafgifter. Stats-regnskabet
§§7.51.01 -7.51.05
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Intern Revision har ved den gennemferte revision observeret 56 forhold
vedrgrende funktionsomradet Regnskabsafleeggelse. Observationerne fordeler sig
saledes:

35

30

25

20

15 4

10

. ..

Prioritet 1 Prioritet 2 Prioritet 3

Processen for regnskabsaflaeggelse sikrer ikke, at regnskabsaflaeggelsen sker pa
et dokumenteret og kvalitetssikret grundlag. Vi har saledes konstateret falgende:

Regnskabsafleeggelsen er ikke designet som en struktureret, systematisk
og samlet proces.

Ledelsesniveauet ses ikke at have et fokus, som er rettet mod selve
regnskabsafleeggelsen for herigennem at vaere et aktivt styrende led i
arsafslutningsprocessen.

Kvalitetssikringshandlinger, rettet mod det samlede regnskab fer aflevering
til SKS, er ikke en etableret del af arsafslutningsprocessen.

Kvalitetssikringen af sammenhangen i systemunderstattelsen er svaekket
af den made, hvorpd SKATs processer, herunder arsafslutnings-
processen, er tilrettelagt og opdelt organisatorisk.

Kvalitetssikringen af sammenhaengen i systemunderstgttelsen er ikke
gennemfgrt pa tidspunktet for regnskabsafleeggelsen eller ved afgivelse af
regnskabserklaering.

For flere fokusomrader er de interne kvalitetssikringspunkter ikke
beskrevet, sa det er entydigt, hvordan kontrolpunkterne skal gennemfgres.

Arsafslutningsprocessen indeholder ikke kvalitetssikring af regnskabets
poster enkeltvis i form af specifikation af og stillingtagen til indholdet af
regnskabsposterne.

Arsafslutningsprocessen indeholder ikke tilstraekkelige kvalitetssikrings-
handlinger rettet mod egne og eksterne dataudtraek.
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Der er i 2014 gennemfart et stort stykke arbejde i etableringen af en central
opsamling af regnskabsdokumentation og i at skabe overblik over eksisterende
kvalitetssikringshandlinger og regnskabsdokumentation.

Der udestar dog stadig et markant stykke arbejde, far den regnskabsmaessige
kvalitetssikring og dokumentation er tilstreekkelig. Der er saledes hgj risiko for, at
regnskabsaflaeggelsen ikke sker pa et kvalitetssikret og dokumenteret grundlag
med veesentlige fejl i det aflagte regnskab til felge.

Der er Intern Revisions vurdering, at risiciene er meget kritiske for SKAT, og at der
bar gennemfgres gennemgribende strukturelle aendringer af processen for
regnskabsaflaeggelsen snarest muligt.
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Bilag 1: Den anvendte skala

Ved vurderingen i konklusionen er felgende skala anvendt:

Meget
tilfredsstillende

Intern Revision har ikke konstateret svagheder i de forretningsgange og
processer, der understatter de reviderede omrade. Samtlige observationer kan
henfares il prioritet 3.

Prioritet 1: Ingen observationer
Prioritet 2: Ingen observationer
Prioritet 3: Samtlige observationer

Tilfredsstillende

Intern Revision har observeret enkelte svagheder i de forretningsgange og
processer, der understgtter det reviderede omrade. Starstedelen af
observationerne er omfattet af prioritet 3. Enkelte observationer med prioritet 2
kan dog forekomme. Samlet set udgar de implementerede forretningsgange et
"tilfredsstillende” grundlag for administration af omradet.

Prioritet 1: Ingen observationer
Prioritet 2: Enkelte observationer
Prioritet 3: Hovedparten af observationer

Ikke helt
tilfredsstillende

Intern Revision har observeret flere svagheder i de forretningsgange og
processer, der understatter det reviderede omrade. Stgrstedelen af
observationer er omfattet af prioritet 2 eller 3 med hovedvaegten pa prioritet 2.
Enkelte observationer i prioritet 1 kan dog forekomme. Samlet set medferer
svaghederne, at de implementerede forretningsgange udgear "et ikke helt
tilfredsstillende” grundlag for administration af omradet. Der er som fglge heraf
en forgget risiko for

Veaesentlig fejlinformation i regnskaber og ledelsesrapportering
Manglende overholdelse af geeldende lovgivning

Manglende overholdelse af interne regler og retningslinjer
Manglende overholdelse af overordnede politikker

Manglende iagttagelse af "skyldige akonomiske hensyn”

Prioritet 1: Enkelte observationer
Prioritet 2: Hovedparten af observationer
Prioritet 3: Et mindre antal observationer

Ikke
tilfredsstillende

Intern Revision har observeret flere vaesentlige svagheder i de
forretningsgange og processer, der understgtter det reviderede omrade.
Starstedelen af observationerne er omfattet af prioritet 1 eller 2 med
hovedveegten pa prioritet 1. Enkelte observationer i prioritet 3 kan forekomme.
Samlet set medfgrer svaghederne, at de implementerede forretningsgange
udger et "ikke tilfredsstillende grundlag” for administration af omradet. Der er
som fglge heraf en vaesentlig forgget risiko for:

Veaesentlig fejlinformation i regnskaber og ledelsesrapportering
Manglende overholdelse af geeldende lovgivning

Manglende overholdelse af interne regler og retningslinjer

Manglende overholdelse af overordnede politikker

Manglende iagttagelse af "skyldige gkonomiske hensyn”

Manglende realisering af forretningsmalene for det reviderede omrade.

Prioritet 1: Hovedparten af observationer
Prioritet 2: Et mindre antal observationer
Prioritet 3: Enkelte observationer
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Prioritet skal ses i forhold til det reviderede omrade og er defineret saledes:

1. Kritisk for forretningen: \VVaesentlig svaghed i de etablerede forretningsgange/processer.
Svagheden kan omfatte manglende interne kontroller, uhensigtsmaessig design af interne
kontroller, manglende regnskabsmeessige faciliteter. Der er en vaesentlig foraget risiko for, at
processens malopfyldelse ikke realiseres som fglge af den konstaterede svaghed. Der bar
straks iveerksaettes foranstaltninger med henblik pa at udbedre de observerede svagheder.

2. Vaesentlig for forretningen: Svaghed i de etablerede forretningsgange/processer. Svagheden
kan omfatte manglende interne kontroller, uhensigtsmeessig design af interne kontroller,
manglende regnskabsmaessige faciliteter. Der er forgget risiko for, at processens
malopfyldelse ikke realiseres i fuldt omfang som fglge af den konstaterede svaghed. Der bgr
iveerksaettes foranstaltninger med henblik pa at udbedre de observerede svagheder.

3. Mindre betydning for forretningen: Ingen veesentlige svagheder i de etablerede
forretningsgange/processer. Det er dog muligt at designe de enkelte processer pa en mere
hensigtsmeaessig made, saledes at eksekveringen forbedres.
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