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Spergsmal nr. 911 (Alm. del) fra Folketingets Retsudvalg:

Vil ministeren redegere for, hvordan udviklingen af et it-pro-
gram 1 det offentlige kan medfere, at et storre antal faengselsbe-
tjente har fiet lagt deres personfelsomme oplysninger abent til
skue, jf. artiklen ”Politikerne er oprerte over datalek: »Det er
helt katastrofalt«” fra Politiken den 20. juni 2018?”

Svar:

Det er afgarende, at de ansatte i kriminalforsorgen kan have tillid til, at per-
sondata om dem ikke lekkes. Ethvert l&ek af sddanne oplysninger er selvsagt

noget, jeg tager meget alvorligt.

Justitsministeriet har til brug for besvarelsen af spergsmaélet indhentet en ud-
talelse fra Direktoratet for Kriminalforsorgen, der har oplyst folgende:

“Direktoratet for Kriminalforsorgen kan oplyse, at kriminal-
forsorgen har en kontrakt om support og vedligeholdelse af kri-
minalforsorgens personalesystem med en it-leverander. Til at
styre disse support- og vedligeholdelsesopgaver anvender leve-
randeren et sagsstyringsvarktej. Det er 1 forbindelse med en
vedligeholdelsesopgave, at det pdgaeldende datalak er sket.

Saledes fik leveranderen i tilknytning til en organisationsan-
dring i kriminalforsorgen i sommeren 2015 til opgave at gen-
nemfore en samlet @ndring af personalesystemets sakaldte
stamdata. I forbindelse med opgavelgsningen lagde leverande-
ren oversigten med kriminalforsorgens stamdata ind i sagssty-
ringsvarktojet.

Efter opgaven var afsluttet, blev oversigten ikke slettet fra leve-
randerens sagsstyringsvaerkto;.

Den 20. september 2017 lavede leveranderen en fuld kopi af
sagsstyringsvarktejet i forbindelse med en opgradering. Kopien
inkluderede al kundedata, der var indeholdt 1 sagsstyringsvaerk-
tajets kundesager. Denne kopi videregav leveranderen til sin un-
derleverander.

Dette skete uden kriminalforsorgens viden eller godkendelse.

Den 20. december 2017 foretog en medarbejder hos underleve-
randeren en @&ndring i den overordnede adgangsstyring til leve-
randerens sagsstyringsverktej, og pa grund af denne andring
blev der givet fuld adgang til sagsstyringsverktejets data fra in-
ternettet og dermed ogsa til de kundedata, som relaterede sig til
kriminalforsorgen.



Den 1. januar 2018 blev data automatisk indekseret af Google,
hvilket er en almindelig rutine fra Google. Den automatiske in-
deksering medferte, at det herefter var muligt at fremsoge de
navnte stamdata vedrerende kriminalforsorgens personale i le-
veranderens sagsstyringsvarktej ved hjelp af en Google-sog-
ning.

Leveranderen oplyste den 8. januar 2018, at der var lukket for
adgang til leveranderens server og dermed sagsstyringsvaerkto-
jer, og at Googles sdkaldte cache-version af sagsstyringsvark-
tojets data var slettet, sé det ikke leengere var muligt at fremsoge
data.

For at imedegd risikoen for lignende heendelser fremover, har
kriminalforsorgen under en revision den 6. marts 2018 palagt
den konkrete leverander at rette op pa de uhensigtsmessighe-
der, som var observeret i forbindelse med afdekning af handel-
sesforlabet.

Kriminalforsorgen har desuden fokus pa at forbedre informa-
tionssikkerheden, herunder tilsynet med leveranderers hindte-
ring af personoplysninger om savel medarbejdere som klienter,
ligesom der er fokus pé, at medarbejdernes bevidsthed om data-
beskyttelse styrkes.

Erfaringerne fra hendelsesforlgbet indgar i det fortsatte arbejde
hermed. Kriminalforsorgen vil 1 den forbindelse bl.a. sikre, at
leveranderer kun far adgang til live-data, nér det er absolut ned-
vendigt for losning af en konkret opgave, og at der 1 sddanne si-
tuationer tages de nedvendige sikkerhedsmassige foranstaltnin-
ger.”

Justitsministeriet kan desuden henvise til den samtidige besvarelse af
sporgsméal 913 (Alm. del) fra Folketingets Retsudvalg, hvoraf det bl.a. frem-
gér, at kriminalforsorgens undersogelse af sagen, foretaget med bistand fra
PET og et IT-sikkerhedsfirma, viste, at der ikke var tegn p&, at andre end
kriminalforsorgens medarbejder og Googles indekseringssystem har tilgaet
oplysningerne.

Justitsministeriet kan afslutningsvist bemarke, at ministeriet i lyset af det
generelt skerpede fokus pa databeskyttelse har forsterket sin indsats om-
kring informationssikkerhed. Der er netop ansat en koncerndatadirekter,
som sammen med en ny koncerndataenhed skal kortlegge Justitsministeri-
ets hidtidige praksis og compliance vedrarende databeskyttelse mv. P4 den
baggrund skal der fastlegges nye retningslinjer for tilsynet og arbejdet med



databeskyttelse og informationssikkerhed, som sikrer, at Justitsministeriet
honorerer de berettigede forventninger om tilstreekkelig beskyttelse af data.
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