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Til justitsministeren

1 overensstemmelse med § 22 i lov om Politiets Efterretningstjeneste (PET) (lovbekendtgerelse nr. 231 af 7.
marts 2017) afgiver Tilsynet med Efterretningstjenesterne hermed redegerelse om sin virksomhed vedrarende
PET for 2017. Redegerelsen skal forelaegges Folketingets Udvalg vedrarende Efterretningstjenesterne og
skal herefter offentliggeres.

Kebenhavn, maj 2018

{

Michael Kistrup

Formand for Tilsynet med Efterretningstjenesterne
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Forord

Tilsynet med Efterretningstjenesterne er et szrligt uathangigt kontrolorgan, der blandt andet
forer tilsyn med, at Politiets Efterretningstjeneste (PET} behandler personoplysninger i overens-
stemmelse med lovgivningen. Tilsynet blev oprettet ved lov om Politiets Efterretningstjeneste
(PET), der tradte i kraft den 1, januar 2014.

Tilsynet har i 2017 haft et seerligt fokus pa at konsolidere og styrke grundlaget for tilsynets kontrol
af henholdsvis PET, Forsvarets Efterretningstjeneste (FE) og Center for Cybersikkerhed (CFCS),
herunder ved labende udvikling af tilsynets risiko- og vaesentlighedsvurdering af tienesterne og
centret samt de standarder og metoder, som anvendes i den retlige kontrol heraf. Det er afgerende
for tilsynet, at de enkelte kontroller er velunderbygget og dokumenteret samt at de er tilrettelagt
pa baggrund af en tilstrazkkelig efterretningsfaglig og teknisk forstaelse.

Som et bidrag i dette arbejde afholdt tilsynet i samarbejde med Folketingets Udvalg vedrerende
Efterretningstjenesterne i oktober 2017 en nordisk konterence for myndigheder, der farer kontrol
med efterretningstjenester. Emnet pa konferencen var kvalitetssikring af kontrollen med efter-
retningstienester, herunder om der i nordisk regi kunne identificeres nogle faelles standarder
og metoder for kontrollen heraf.

I efteraret 2017 har tilsynet desuden faet ny formand og to nye medlemmer.

Sigtet med neerveerende redegerelse er at give en generel information om karakteren af det tilsyn,
der udaves vedrerende PET. Redegerelsen indeholder herunder oplysning om de forhold, som til-
synet i 2017 har valgt saerligt at interessere sig for, og om i hvor mange tilfelde tilsynet har fundet,
at tjenestens behandling af personoplysninger ikke har vaeret i overensstemrelse med reglerne.
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Om Politiets
Efterretningstjeneste

Politiets Efterretningstjeneste (PET) har som hovedopgave at vaere

» national efterretnings- og sikkerhedstjeneste,
» national sikkerhedsmyndighed, og
» it-sikkerhedsmyndighed pa Justitsministeriets omrade.

PET har overordnet til opgave at forebygge, efterforske og modvirke foretagender og handlin-
ger, der udgar eller vil kunne udgere en fare for Danmark som et selvstaendigt, demokratisk og
sikkert samfund. PET skal saledes gennem sin virksomhed skabe grundlaget for, at trusler af den
naevnte karakter kan identificeres og handteres sa tidligt og effektivt som muligt, og som en del
at politiet har PET grundlasggende som sit formal at virke ikke alene for den samlede tryghed,
sikkerhed, fred og orden i samfundet, men ogsa for den enkeltes tryghed og sikkerhed.

PETs opgave er at forebygge, efterforske og modvirke forbrydelser mod statens selvstzndighed
og sikkerhed samt forbrydelser mod statsforfatningen og de everste statsmyndigheder muv., if.
straffelovens kapitel 12 og 13.

PET skal endvidere blandt andet udarbejde trusselsvurderinger, bist det vrige politi, veere nati-
onal sikkerhedsmyndighed samt rddgive og bista ofientlige myndigheder og private i sikkerheds
sporgsmal. Dertil skal PET beskytte personer, organisationer og myndigheder (livvagtstjeneste
mv.). Som national sikkerhedsmyndighed foretager PET séledes blandt andet efter anmodning
fra vedkommende myndighed elter styrelse sikkerhedsundersegelser, nar personer patankes be
myndiget til indsigt i klassificerede dokumenter. For myndigheder inden for Forsvarsministeriets
omrade varetages denne opgave imidlertid af Forsvarets Efterretningstjeneste (FE).

De juridiske rammer for PETs virksomhed felger i det vaesentlige af PET-loven med tilhorende
bekendtgerelse og retsplejeloven.

PET-loven regulerer blandt andet tjenestens opgaver samt tilvejebringelse, intern behandling
og videregivelse al personoplysninger. Endvidere er med loven oprattet et uafhaengigt tilsyn,
Tilsynet med Efterretningstjenesterne (herefter tilsynet), der har til opgave at fore tilsyn med, at
PETs behandling af personoplysninger er i overensstemmelse med lovgivningen.

PET er tillige undergivet ekstern kontrol af Justitsministeriet, Rigsrevisionen, domstolene, Den
Uathaengige Politiklagemyndighed, Folketingets Ombudsmand og Fotketingets Udvalg vedre-
rende Efterretningstjenesterne.






Tilsynet med
Efterretningstjenesterne

Tilsynet er et szerligt uathaengigt kontrolorgan, der forer tilsyn med, at PET, FE og CFCS behandler
personoplysninger i overensstemmelse med lovgivningen.

Tilsynet udaver sine funktioner i fuld uafhzngighed og er saledes ikke undergivet tjenestebefa-
linger fra Justitsministeriet eller andre administrative myndigheder med hensyn til udevelsen
al sin virksomhed.

Tilsynet bestar af fem medlemmer, der er udpeget af justitsministeren efter forhandling med
forsvarsministeren. Formanden, der skal veere landsdommer, er udpeget efter indstilling fra
prasidenterne for @stre Landsret og Vestre Landsret, mens de avrige medlemmer er udpeget
efter dreftelser med Folketingets Udvalg vedrerende Efterretningstjenesterne,

Medlemmerne er:

» landsdornmer Michael Kistrup, @stre Landsret {formand)

» professor Jergen Grennegard Christensen, Aarhus Universitet

» bestyrelsesformand Erik Jacobsen, Roskilde Universitet

> juridisk chef Pernille Christensen, Kommunernes Landsforening
» professor Henrik Udsen, Kebenhavns Universitet

Medlemmerne udpeges for en periode pé fire ar med mulighed for genbeskikkelse for yderligere
fire ar. Ved tilsynets etablering i 2014 blev to medlemmer udpeget for to ar med mulighed for
genbeskikkelse for yderligere fire &r med henblik pa at sikre mod en samtidig og fuldstandig
udskiftning af tilsynets medlernmer, idet de efterielgende funktionsperioder er forskudt to ar i
forhold til hinanden.

Tilsynet bistds af et sekretariat, der alene er undergivet tilsynets instruktion. Tilsynet bestemmer
selv, hvem der skal anszattes til sekretariatet, herunder hvilken uddannelsesmaessig baggrund
og evrige kvalifikationer de paga:ldende skal have. Ved udgangen af 2017 bestod sekretariatet
af en juridisk sekretariatschef, der varetager den daglige ledelse af sekretariatet, en souschef, to
jurister, en it-konsulent og en kontorfunktioneer.
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Tilsynet afgar selv intensiteten af sin kontrol, herunder i hvilket
omfang kontrollen skal veere fuldstaendig eller stikpravevis,
hvilke sagsomrader der seerskilt skal prioriteres, og i hvilket
omfang tilsynet vil tage sager op af egen drift.

Tilsynets opgaver i forhold til PET

lielge PET-loven skal tilsynet efter klage eller af egen drift pase, at PET behandler oplysninger
om personer i overensstemmelse med de narmere bestemmelser herom i PET-loven og i regler
udstedt i medter heraf. Tilsynet paser, at tjenesten overholder lovens regler om

tilvejebringelse af oplysninger, herunder indsamling og indhentning,
intern behandling af oplysninger, herunder frister for sletning af oplysninger,
videregivelse af oplysninger, herunder til FE og til andre danske forvaltningsmyndigheder,
private, udenlandske myndigheder og internationale organisationer, og

» forbud mod at behandle oplysninger om her i landet hjemmeherende tysiske personer
alene pa baggrund af de pigaldendes lovlige politiske virksomhed.

Tilsynets opgave er at fare legalitetskontrol med, at PET behandler oplysninger om fysiske
og juridiske personer i overensstemmelse med lovgivningen, og tilsynet skal saledes ikke
pase, om PET udferer sine opgaver pa en hensigtsmassig made, herunder hvorledes tjiene-
sten prioriterer sine operative og efterforskningsmassige ressourcer, da dette beror pa en
politifaglig vurdering.

Tilsynet afger selv intensiteten af sin kontrol, herunder i hvilket omfang kontrollen skal vare
fuldsteendig eller stikprevevis, hvilke sagsomrader der sarskilt skal prioriteres, og i hvilket om
fang tilsynet vil tage sager op af egen drift. Der er ikke givet nazrmere retningslinjer for tilsynets
udfarelse af sin kontrol, udover at det i lovens forarbejder er forudsat, at tilsynet som led i sine
egen drift-undersegelser blandt andet foretager inspektionsbeseg hos PET, og at antallet af disse
besag er i starrelsesordenen 4-6 om aret.

Efter anmodning fra en fysisk eller juridisk person underseger tilsynet tillige, om PET uberettiget
behandler oplysninger om den pagaldende. Tilsynet sikrer, at dette ikke er tilfaeldet, og giver
herefter den pAgzldende meddelelse herom (den indirekte indsigtsordning). Af forarbejderne
til loven fremgar, at det af tilsynets meddelelse alene skal kunne udledes, at der ikke uberettiget
behandles oplysninger om den pagaldende. Det skal saledes ikke fremga eller kunne udiedes,
om der ikke behandles eller har vaeret behandlet oplysninger, om der tidligere uberettiget har
vaeret behandlet oplysninger, eller om der berettiget behandles oplysninger.
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e 2.2  Tilsynets adgang til oplysninger i PET
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% :-t., i Tilsynet kan hos PET kraeve enhver oplysning og alt materiale, der er af betydning for tilsynets
F“;@Zj‘: virksomhed, og tilsynet har til enhver tid adgang tii alle lokaier, hvorira der er adgang til de
E:"‘__‘" A oplysninger som behandles, eller hvor tekniske hjelpemidler anvendes. Tilsynet kan endvidere
FE.—'__',J':-? afkreeve PET skriftlige udtalelser om faktiske og retlige forhold af betydning for tilsynets kon
e '.-:.-|i trolvirksomhed, ligesom tilsynet kan anmode om, at en repraesentant for PET er til stede med

henblik pa at redegere for de behandlede sager.

PET har stillet et lokale til radighed for tilsynet, hvorfra tilsynet pa egen hand kan foretage sag-
ninger i tjenestens it-systemer.
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2.3 Tilsynets reaktionsmuligheder
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Tilsynet har som hovedregel ikke kompetence til at pibyde PET bestemte foranstaltninger i forhold
til behandling af oplysninger. Tilsynet kan derimod afgive udtalelser over for PET, hvori tilsynet
blandt andet kan tilkendegive sin opfattelse af, om tjenesten overholder reglerne i PET-loven
og PET-bekendtgarelsen. Hvis PET undtagelsesvis matte besiutte ikke at felge en henstilling i
en udtalelse fra tilsynet, skal tjenesten underrette tilsynet herom og straks forelaegge sagen for
justitsministeren til afgorelse. Safremt justitsministeren undtagelsesvis matte beslutte ikke ar
felge henstillingen fra tilsynet, skal regeringen orientere Folketingets Udvalg vedrarende Efter-
retningstjenesterne herom.

BN

Tilsynet skal underrette justitsministeren om forhold, som ministeren efter tilsynets opfattelse
ber have kendskab til.

Som led i den indirekte indsigtsordning, ifelge hvilken tilsynet som nzavnt efter anmodning
fra en fysisk eller juridisk person underseger, om PET uberettiget behandler oplysninger om
den pagldende, kan tilsynet palagge PET at slette oplysninger, som tjenesten efter tilsynets
opfattelse behandler med urette.

Tilsynet afgiver en arlig redegereise om sin virksomhed til justtsministeren, Redegerelsen,
der offentliggeres, giver en generel information om karakteren af det tilsyn, der udeves med
PET, Det fremgar saledes af forarhejderne til loven, at sigtet med den arlige redegorelse er at
give en generel information om karakteren af det tilsyn, der udeves med tjenesten, herunder
en generel beskrivelse af hvilke forhold tilsynet matte have valgt s®rligt at interessere sig for.
Tilsynet vil ogsa kunne medtage oplysninger om, i hver mange tilfaelde tilsynet har fundet, at
efterretningstjenestens behandling af personoplysninger ikke har varet i overensstemmelse
med reglerne, herunder i hvor mange tilfzlde tilsynet som led i den indirekte indsigtsordning
har palagt tjenesten at slette oplysninger.

Tilsynet afgav senest en arlig redegerelse om sin virksomhed til justitsministeren i maj 2017.
Redegerelsen blev forelagt Folketingets Udvalg vedrerende Efterretningstjenesterne og blev
herefter offentliggjort i juli 2o017.
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2.4

Tilsynets arbejde og fokusomrader i 2017

Tilsynet har i 2017 gennemfart en omfattende og intensiv kontrol med PETs behandling af oplys-
ninger om fysiske og juridiske personer. Som i de foregaende &r har tilsynet prioriteret kontroller
med fokus pa PETs overholdelse af reglerne om tilvejebringelse af oplysninger, slettefrister for op

lysninger samt om videregivelse af oplysninger. Titsynet har i den forbindelse tillige kontrolleret,
at PET ikke har behandlet oplysninger i strid med bestemmelsen om lovlig politisk virksomhed.
Som felge af 2ndringen af PET-loven af 7. marts 2017, hvorefter PET ikke lasngere er forpligtet til
labende af egen drift at gennemga tjenestens sager og dokumenter mv. med henblik at vurdere,
om behandlingsbetingelserne er overholdt, har tilsynet modsat tidligere &r ikke prioriteret kon-
troller med fokus p4 PETs overholdelse de &ndrede regler om intern behandling af oplysninger.

Tilsynet har herudover prioriteret kontrol af PETs averholdelse af reglerne om sikkerhedsforan
staltninger (informationssikkerhed) i forbindelse med behandling af personoplysninger. Tilsynet
har i den forbindelse indhentet bistand fra en ekstern konsulentvirksomhed. Dertil har tilsynet
fortsat sin verificering af PETs systemlandskab pa komponent- og serverniveau.

Tilsynet har tilrettelagt sin kontrol saledes, at tilsynets sekretariat i gennemsnit har tilbragt
tre dage om ugen hos PET, hvor sekretariatet har foretaget kontroller og afholdt mader med
tjenestens personale til afklaring at spargsmal mv. Resultatet af kontrollerne er forelagt tilsynet
pa manedlige meder, hvor det blandt andet er besluttet, om konkrete oplysninger har givet
anledning til yderligere spergsinal til PET. [ labet af Aret har tilsynet endvidere deltaget i flere
meder med tienesten, hvor emner af konkret karakter affedt af de udferte kontroller 0g emner
af mere generel karakter blev dreftet.

Tilsynets valg al kontrolomrader er baseret pa en risiko- og vasentlighedsvurdering af, hvilke
omrader der szerligt méatte forventes at kunne give problemer, ligesom valg af metode har veeret
tilpasset de enkelte kontrolomrader. | 2017 har tilsynet haft et sarligt fokus pé at konsolidere og
styrke tilsynets arbejde med risiko- og vaesentlighedsvurdering af henholdsvis PET, FE og CFCS
samt de standarder og metoder, som anvendes i den retlige kontrol heraf. Det er afgerende for
tilsynet, at de enkelte kontroller er velunderbygget og dokumenteret samt at de er tilrettelagt
pa baggrund af en tilstraekkelig efterretningsfaglig og teknisk forstaelse.

I samarbejde med Folketingets Udvalg vedrarende
Efterretningstjenesterne afholdt tilsynet i oktober

2017 tillige en nordisk konference for myndigheder,

der fgrer kontrol med efterretningstjenester. Emnet

pa konferencen var kvalitetssikring af kontrollen med
efterretningstjenester, herunder om der i nordisk regi
kunne identificeres nogle faelles standarder og metoder
for kontrollen heraf.
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2017 har tilsynet etableret et samarbejde med en konsulentvirksomhed, sem har bistaet med
eget indsigt i kontrol af reglerne om sikkerhedsforanstaltninger i forbindelse med behandling
af personoplysninger samt implementering og styring af ISO 27001-standarden. Efter regerin
gens Naticnale strategi for cyber og informationssikkerhed fra 2014 er det et krav, at statslige
myndigheder skal implementere den internationale sikkerhedsstandard.

Tilsynet har i 2017 endvidere udbygget kontakten med udenlandske kontrolorganer, der pa for-
skellig vis ferer kontrol med deres respektive landes efterretningstjenester, for pa denne made
at indhente erfaringer fra internationalt regi. Herunder har tilsynet vaeret i dialog om generelle
emner af relevans for sin virksemhed med tilsvarende kontrolorganer i Belgien, Holland, Norge,
Schweiz og Sverige.

I samarbejde med Folketingets Udvalg vedrerende Elterretningstjenesterne atholdt tilsynet i
oktober 2017 tillige en nordisk konference for myndigheder, der larer kontrol med efterretnings
tjenester. Emnet pa konferencen var kvalitetssikring af kontrollen med efterretningstjenester,
herunder om der i nordisk regi kunne identificeres nogle f2lles standarder og metoder for
kontrollen heraf,

1



3.1

Tilsynets kontrol af PET i 2017

Tilsynet udarbejder arligt en risikovurdering vedrerende processer og systemer hos PET, som
anvendes i relation til tienestens tilvejebringelse, interne behandling og videregivelse af person-
oplysminger, med henblik p4 at vurdere risici for lovbrud, Risikovurderingen skal sikre, at tilsynets
kontrol er fuldstaendig i forhold til PETs behandling af sidanne oplysninger. PA baggrund heraf
udarbejder tilsynet en risikoanalyse, som danner grundlag for udvaelgelsen af det kommende
&rs kontroller.

Risikoanalysen danner endvidere grundlag for tilsynets valg af kontrolmetode i forhold til det
enkelte kontrolomrade, herunder om der skal foretages fuldstaendig kontrol, stikprevekontrol,
malrettet kontrel eller interviewbaserst kontrol.

Tilsynets sekretariat afholder forud for kontrol af ikke tidligere kontrollerede omrader et made
med PET med henblik pa at sikre en tilstraekkelig efterretningsfaglig og teknisk forstaelse af
omréadet, siledes at kontrollen kan tilpasses og gennemfores hensigtsmassigt.

Tilsynets direkte adgange til PETs systemer sikrer uforudsigeligheden i kentrollen af tjenesten,
da de enkelte kontroller kan gennemfares uden forudgaende varsling af tjenesten. PET varsles
i enkelte tilfzlde om tidspunktet og metoden for en kontrol, nar tilsynet skenner det hensigts-
maessigt i forhold til kontrollens formal.

Pa den baggrund gennemferer tilsynets sekretariat kontrollerne af de enkelte omrader, og PET
anmodes om uddybende bemzarkninger, nar kontrollerne giver anledning hertil.

Resultatet af kontrollerne bliver pa det grundlag forelagt tilsynet, som herefter beslutter, om

kontrollerne er tilstraekkelig belyst, eller om der er behov for indhentelse af yderligere oplysninger
eller n@rmere dreftelser med tjenesten.

Egen drift-kontroller

Med henblik pa at kontrollere, at PET i forbindelse med behandling af oplysninger om fysiske og
juridiske personer overholder reglerne i PET-loven og PET bekendtgerelsen, har tilsynet i 2017
foretaget kontrol af PETs

> oprettelse af nye sager (3.1.1),

> anvendelse al den udvidede adgang til indhentning (3.1.2),

12
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overholdelse af slettefrister (3.1.3),

forsvarlighedsvurdering ved videregivelser {3.1.4),
internationale samarbejde inden for kontraterrorisme (3.1.5),
overholdelse af reglerne om lovlig politisk virksomhed (3.1.6),
sikkerhedsgodkendelser (3.1.7),

udvalgte databaser (3.1.8),

transitsystemer, herunder arbejdsstationer (3.1.g},
informationssikkerhed (3.1.10), og

PETs interne kontrol (3.1.11).

T Y Y YY¥YVY¥YV¥YYNw

Sammenfatning af tilsynets kontroller i 2017

Tilsynets kontroller viste, at PET i alle tilfaide har overholdt lovgivningens bestemmelser
om tilvejebringelse og videregivelse af oplysninger samt bestemmelsen om lovlig politisk
virksomhed.

Tilsynets kontroller af PETs interne behandling af oplysninger viste, jf. afsnit 3.1.1, 3.1.6, 3.1.7 og
3.1.8, at PET generelt overholder behandlingsbetingelserne i PET-lovens §§ 7 og8.jf. §9a.

Kontrollen af PETs anvendelse af den udvidede adgang til indhentning, jf. afsnit 3.1.2, viste imid-
lertid, at tjenesten, i forhold til to udtrukne indhentninger fra SKAT efter den udvidede adgang,
ikke har overholdt forpligtelsen til, s hurtigt som forholdene tillod det, at foretage en vurdering
af, om de personer, som oplysningerne vedrerer, er af relevans for tjenestens opgavevaretagelse,
og i den udstraekning dette vurderes ikke at veere tilfzldet, straks slette eller anonymisere oplys-
ningerne, jf. PET-bekendtgerelsens § 8, stk. 5.

Endvidere viste kontrollen af PETs iagttagelse af bestemmelserne om sletning, jl. afsnit 3.1.3, at
tjenesten i et ikke ubetydeligt omfang ikke har overholdt slettefrister i PET-lovens §9,stk. 1, 0g
PET-bekendtgarelsens § 1, stk. 2, og § 2, stk. 2.

Tilsynets kontroller af transitsystemer, herunder arbejdsstationer, viste, jf. afsnit 3.1.9, at PET

> paét al fellesdrevene i mange tilfzlde ikke behandlede personoplysninger i
overensstemmelse med tjenestens vejledning,

» pa ét af faellesdrevene ikke i alle tilfalde behandlede personoplysninger i
overensstemmelse med tjenestens vejledning, og

> paét af feellesdrevene i én fil ikke behandlede persenoplysninger i overensstemmelse med
tienestens vejledning.

Kontrollerne viste desuden, at samtlige medarbejdere overholdt PET-lovens og PET-bekendtgerel-
sens frister for journalisering og sletning af personoplysninger p4 de udvalgte arbejdsstationer,
og at medarbejderne generelt var opmarksomme pa, at behandling af personoplysninger sker
i overensstemmelse med tjenestens interne retningslinjer, herunder vejledningen for brug af
transitsystemer udstedt i september 2016. Kontrollerne viste imidiertid, at et flertal af medar-
bejderne behandlede fa personoplysninger i strid med naevnte vejledning, idet de pag=zldendei
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3z

transitsystemer behandlede personoplysninger, som de selv vurderede ikke l2ngere var relevante
at behandle det pageeldende sted.

Kontrollen angéende informationssikkerhed, jf. afsnit 3.1.10, har givet anledning til en r=kke
vaesentlige anbefalinger til PET vedrerende tjenestens implementering af ISO 27001-standar-
den, hvoraf tjenesten har erklzret sig enig eller delvist enig i 94 procent af anbefalingerne,

it. afsnit 3.1.10. Tilsynet finder det vigtigt, at PET falger tilsynets anbefalinger med henblik pa
at sikre implementering af 1SO 27001-standarden og derigennem sikre en afhjelpning af de
resterende risici, som blev identificeret ved tilsynets kontrolter i 2015 og 2016. Tilsynet vil fort-
sat i 2018 felge PETs implementering tzet, og har blandt andet anmodet PET om kvartalsvise
meder vedrerende status pa impiementeringen af 1SO 27001-standarden og afhjzlpning af de
angivne risici vedrarende kontrollerne fra 2015 og 2016.

Kontrollen angaende PETs interne kontrol, jf. afsnit 3.1.11, viste, at tjenesten har tilrettelagt og
gennemiart tjenestens interne kontrol tilfredsstillende.

Kontrol vedrerende PETs oprettelse af nye sager
Tilsynet har i 2017 foretaget kvartalsvise stikprevekontroller vedrarende PETs oprettelse al nye sager,

Sekretariatet trak kvartalvist en stikprave pa et antal tilfacldige nyoprettede sager inden for
omraderne terrorisme, ekstremisme, spionage og sikkerhedsgodkendelser. Sekretariatet havde
ingen spergsmal vedrarende de udtrukne sager.

Kontrol vedrerende PETs anvendelse af den udvidede adgang til indhentning

PET kan i medfer af PET-lovens § 4, stk. 1, jf. § 3 indhente oplysninger om alle personer, der in-
den for et givent tidspunkt har rettet henvendelse til en given offentlig myndighed, eller andre
grupper af personer, som pa tilsvarende méde ikke pa forhand er identificeret {den udvidede
adgang). Endvidere kan PET efter bestemmelsens stk. 2 og 3, jl. § 3 indhente oplysniinger fra
Told- og skatteforvaltningen (SKAT) om alle persener, der inden for et givent tidspunkt rejser
med luftfartojer til eller fra bestemte destinationer eller med bestemte rejsemenstre, eller andre
grupper af personer, som pa tilsvarende made ikke p forhand er identificeret.

Ved anvendelse af den udvidede adgang skal PET, s4 hurtigt som forholdene tillader det, foretage
en vurdering af, om de personer, som oplysningerne vedrerer, er af relevans for tjenestens op-
gavevaretagelse. | den udstreekning dette vurderes ikke at vaere tilizldet, skal de ikke relevante
oplysninger straks slettes eller anonymiseres,
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Med henblik p& kontrol heraf trak tilsynets sekretariatet i 2017 en stikprove pd et antal indhent-
ninger fra andre forvaltningsmyndigheder. I relation til to udtrukne indhentninger fra SKAT
havde sekretariatet spergsmal til ogfeller dreftelser med PET.

Efter PETs uddybende bemarkninger vurderede tilsynet, at to udtrukne indhentninger fra
SKAT var indhentninger efter den udvidede adgang i lovens § 4, stk. 2 og 3, og at tjenesten ikke,
sa hurtigt som forholdene tillod det, havde foretaget en vurdering af, om de personer, som op-
lysningerne vedrarer, er al relevans for tjenestens opgavevaretagelse. Tilsynet tilkendegav sin
opfattelse over for PET, som erklzrede sig enig heri.

Kontrol vedrerende PETs overholdelse af slettefrister

Tilsynet har i 2017 foretaget fire stikprevekontroller og en inspektion vedrerende PETs overhol
delse af slettefrister.

Tilsynets sekretariatet trak tre stikprover pa et antal sager, der er zldre end 10 ar, i PETs tidligere
journalsystem og i et elektronisk arkiv. I relation til 30 procent af de udtrukne sager havde se-
kretariatet spergsmal til ogfeller dreftelser med PET.

Tilsynets stikprgvekontroller vedrgrende PETs overholdelse
af slettefrister og tjenestens egen fuldsteendige kontrol

af sager i det tidligere journalsystem, der er aeldre end 10

ar, viste, at tjenesten i et ikke ubetydeligt omfang ikke har
iagttaget lovgivningens krav om sletning eller om forleengelse
af slettefristen for sager, der er seldre end 10 ar.
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Efter tjenestens uddybende bemzerkninger vurderede tilsynet, at alle eller nzermere angivne
oplysninger vedrarende 24 procent af de udtrukne sager burde slettes, fordi den overordnede
slettefrist herfor var overskredet. Tilsynet tilkendegav sin opfattelse over for PET, som erklarede
sig enig i, at oplysningerne burde have vaeret slettet,

PET foretog pé baggrund af tilsynets kontroller en fuldstzendig gennemgang af alle sager, der
er ldre end 10 ar i det tidligere journalsystem, [ relation til 11 procent af sagerne fandt PET ure-
gelmassigheder, herunder at den overordnede slettefrist herfor var overskredet,

PET har oplyst, at tjenesten efterfalgende har ivaerksat en raekke initiativer med henblik pa at
sikre, at tjenesten for s vidt angar sager i det tidligere journalsystem og i et elektronisk arkiv
fremover overholder lovgivningens krav om sletning eller forleengelse af slettefristen for sager,
der er @ldre end 10 ar.

Tilsynets seKretariatet trak tillige en stikprove pa et antal personer, om hvem PET havde pabegyndt
konsolidering al oplysninger for mere end 10 ar siden. Sekretariatet havde alene sporgsmal til
ogleller dreftelser med PET i relation til enkelie af de udtrukne personer.

Efter tienestens uddybende bemerkninger vurderede tilsynet, at alle eller neermere angivne
oplysninger vedrerende 4 procent af de udtrukne sager skal slettes, fordi PET ved tilsynets kon-
trol er blevet bekendt med, at oplysningerne ikke lengere er nedvendige for varetagelsen af
tjenestens opgaver. Tilsynet tilkendegav sin opfattelse over for PET, som erkl®rede sig eniq i, at
oplysningerne skal slettes.

Tilsynets sekretariatet foretog endelig en inspektion af PETs fysiske arkiv, Tilsynet pipegede
Pa den baggrund en observation med tilherende risici og anviste forslag til afhjalpning heraf,
hvilket PET ikke havde bemaerkninger til,

= = — = — —_—

! Tilsynets bemarkninger
hlsynets sukprovekontioller vedrarende PETs overholdelse af sletiefrister o | ljenestens egeri
uldstiendige kontrol al sager 1 det udhgere journalsystem, der er @ldre end 10 ar, viste, at e
nesten i el tkke ubetydeligt omfang ikke har 1agtiaget lovgivningens krav om sletning eller oin
tarliengelse af siettelrisien for sager, der er setdre end 10 ar.

Filsynet har imudlertid noteret sig, at PFY har ivaerksat en izekke mitiativer med henblik pa al
sikre, at tjenesten for sa vidt angdr sager 1 det tidligere jourialsystem og i et elektronisk arkiv
fremover overholder lovgiviningens krav om sletning eller forken jelse af slettetristen jor sager,
dererieldre end 10 ar,

Stikpravekontrollen vedrarende personer, o hvemn PET havde pat eqyndt konsolideringen op
lyshinger for mere end 10 &r siden, visie, at tjenesten har laglttaget lovgiviingens bestemmelser
om tilvejebringelse og intern behandhing at oplysninger, herunder slettefrisier, Kontrollen viste
incllertid, at oplysminger om 4 procent al de udirukne personer skal slettes, lord1 PET ved tilsynets
kontrol er blevet hekendt mec at oplysningerne ikke lasngere o) nadvendiye for varetagelsen af
tenastens opgaver, b PET-lovens § 9 g, stk.1og 2,3, § 7. stk 2

tn inspektion af PETs fysiske arkiv gav anledning til en observation med (Hhorende risici oq et
forslag Lk dtlyasdpning horab.
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3.1.6

Kontrol vedrerende PETs {orsvarlighedsvurdering ved videregivelser

Tilsynet har i 2017 foretaget stikpravekontrol vedrarende PFTs forsvarlighedsvurdering ved vi-
deregivelse af oplysninger.

Med henblik pa kontrol heraf trak tilsynets sekretariatet i 2017 en stikpreve pa et antal videre-
givelser til lande, der ikke er medlem af £U eller NATO. I relation til 16 procent af de udtrukne
videregivelser havde sekretariatet spergsmal til ogfeller draftelser med PET, og pa dette grund-
lag blev resultatet af kontrollen forelagt tilsynet, som herefter besluttede, om oplysningerne
var tilstraekkelig belyst, eller om der var behov for indhentelse af yderligere oplysninger eller
na@rmere droftelser med tjenesten.

Kontrol vedrerende PETs internationale samarbejde inden for kontraterrorisme

Tilsynet har i 2017 foretaget kontrol vedrerende PETs internationale samarbejde inden for kon
traterrorisme.

Med henblik pa kontrol heraf trak tilsynets sekretariatet en stikpreve pa et antal personer, som
indgér i PETs internationale samarbejde inden for kontraterrorisme, P dette grundlag biev resul-
taterne af kontrollen forelagt tilsynet, som herefter besluttede, om de foreliggende oplysninger
var tilstreekkelig belyst, eller om der var behov for indhentelse af yderligere oplysninger eller
nermere dreftelser med tjenesten.

Kontrol vedrarende PETs overholdelse af reglerne om lovlig politisk virksomhed

Navnlig med henblik pa at kontrollere, at PET overholder PET-lovens § 11 om lovlig politisk virk-
somhed, men tillige lovens bestemmelser om tilvejebringelse, intern behandling og videregivelse
af oplysninger, har tilsynet i 2017 foretaget kontrol af tjenestens oplysninger om henhoeldsvis 1)
medlemmer af Folketinget, 2) journalister og 3) interesseorganisationer.

Tilsynets sekretariatet trak tre stikprevekontroller vedrerende medlemmer af Folketinget, jour-
nalister og interesseorganisationer. I relation til ét af de udtrukne medlemmer af Folketinget
og personer tilknyttet 12 procent af de udtrukne interesseorganisationer havde sekretariatet
spergsmatl til ogfeller dreftelser med PET.
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Efter tjenestens uddybende bemzerkninger vurderede tilsynet, at oplysninger vedrerende ét af
de udtrukne medlemmer af Folketinget og personer tilknyttet 4 procent af de udtrukne orga-
nisationer skal slettes, fordi PET ved tilsynets kontrol er blevet bekendt med at oplysningerne
ikke lengere er nedvendige for varetagelsen af tjenestens opgaver. Tilsynet tilkendegav sin
opfattelse over for PET, som erklarede sig enig i, at oplysningerne ikke leengere er nedvendig
for varetagelsen af tjenestens opgaver.

Kontrol vedrerende PETs sikkerhedsgodkendelser

Som national sikkerhedsmyndighed skal PET radgive og bista offentlige myndigheder og private i
sikkerhedsspergsmal, herunder ved personsikkerhedsundersagelser. PET foretager saledes blandt
andet efter anmodning fra vedkommende myndighed eller styreise sikkerhedsundersagelser, nar
personer patenkes bemyndiget til indsigt i klassificerede dokumenter. For myndigheder inden
for Forsvarsministeriets omrade varetages denne opgave imidlertid af FE.

Tilsynet foretog i 2016 tre stikprovekontroller vedrarende fysiske personer, som PET har
konsolideret oplysninger om i forbindelse med sikkerhedsgodkendelser. Kontrollerne viste,
at PET generelt har iagttaget lovgivningens bestemmelser o tilvejebringelse, intern be-
handling og videregivelse af oplysninger. Kontrollerne viste imidiertid, at tjenesten burde
have ajourfert/berigtiget status vedrerende 15 procent af de udtrukne personer. Tilsynet
tilkendegav, at det efter tilsynets opfattelse ikke er uden betydning for en person, om
status pa vedkommendes sikkerhedsgodkendelse fejlagtigt er angivet som “inddraget”.
P4 denne baggrund opfordrede tilsynet PET til at foretage en gennemgang af tjenestens
sikkerhedsblade med "inddraget” som angiven status pa sikkerhedsgodkendelsen med
henblik pa at sikre, at denne status er rigtig.

Tilsynet har p4 den baggrund i 2017 foretaget en stikprevekontroi vedrerende fysiske personer,
som PET har konsolideret oplysninger om i forbindelse med sikkerhedsgodkendelser.

Tilsynets sekretariatet trak en stikprove p4 et antal fysiske personer, der havde faet sikkerheds
godkendelsen inddraget. I relation til flere af de udtrukne personer havde sekretariatet spergsmal
til ogfeller dreftelser med PET.

Efter tjenestens uddybende bemaerkninger vurderede tilsynet, at sikkerhedsgodkendelsen ved-
rerende ¢n af de udtrukne personer burde have veeret slettet, fordi tjenesten gennem sine akti-
viteter var blevet bekendt med, at oplysningerne ikke lzengere er nedvendige for varetagelsen af
tienestens opgaver, og at sikkerhedsgodkendelsen vedrerende én af de udtrukne personer skal
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3.1.8

slettes, idet PET ved tilsynets kontrol er blevet bekendt med, at oplysningerne ikke l&ngere er
nedvendige for varetagelsen af tjenestens opgaver. Tilsynet tilkendegav sin opfattelse over for
PET, som erkizrede sig enig heri.

Tilsynets bemarkninger

Stikpravekontrolten vedrorende fysiske personer, som PET har konsolideret oplysiminger om 1
forbindelse med sikkerhedsgodkendelser og den efterfglgende draftelse heraf med tjienesten
viste, al sikkerhedsgodkendelsen vedrorende én al de udirukne personer burde have vasret
slettet, fordi oplysmngerne ikke langere er nedvendige for varctagelsen af tjenestens opga-
ver, jL PET-lovens § g a, stk 10g 2, )L § 7. stk, 2, og at sikkerhedsgodkendelsen vedrorende én
al de udtrukne personer skal sleties, fordi PET ved tilsynets kontrol er blevel bekendt med at
oplysningerne ikke lengere er nodvendige for varetagelsen af tjenestens opgaver, )i, PET-lo-
vens § ga, stkoroigze, gl §7.5tk 2

Kontrol vedrerende udvalgte databaser

PET kan fere s@rlige databaser i tilknytning til tjenestens operative og administrative opgaver,
jf. PET-bekendtgerelsens § 2, stk. 1.

Tilsynet har i 2017 foretaget kontrol af et antal udvalgte operative databaser, der blev kontrolleret
ved sekretariatets gennemgang af dokumentationen herfor, dreftelser med PET, indholdsscreenin-
ger, stikpravekontroller og fuldstzndige kontroler. Sekretariatet anmodede om PETs uddybende
bemzrkninger i relation til to databaser, og pa dette grundlag blev resultatet af kontrollerne
forelagt tilsynet, som herefter besluttede, om oplysningerne var tilstreekkelig belyst, eller om
der var behev for indhentelse af yderligere oplysninger eller naermere draftelser med tienesten.

Efter tjenestens vddybende bemarkninger vurderede tilsynet, at PET ikke har iagttaget den i
medter af PET-bekendtgerelsens § 2, stk. 2, [astsatte slettefrist i forhold til fire procent af oplys-
ningerne i én database, og at tjenesten i modstrid med egne retningslinjer ikke havde foretaget
registrering af et antal filer i én database. Tilsynet tilkendegav sin opfattelse over for PET, som
erklerede sig enig heri.

Tilsynets sekretariat har desuden foretaget en inspektion af et antal databaser, som umiddelbart
vurderes ikke at skulle vaere en del af tilsynets almindelig kontroller. med henblik pa at afdaekke
om den umiddelbare vurdering var korrekt. Efter inspektionen af databaserne vurderede tilsynet,
at databaserne ikke skal vaere en del af tilsynets almindelig kontroller.

Tilsynets bemaerkninger
Kontrollen af et antal udvalgie operative databaser viste, at tjenestien generelt har lagttaget
lovgiviiingens krav om tilvejebringelse, intern behandling og videregivelse al oplysninger

Kontrollen viste umdlertid, at PET ikke har tagtiaget den 1 imedfor al PET-bekend! jorelsens § 2,
stk. 2, fastsatte slettetrist i forhold Gl hre procent af oplysingerne i én databise, ag at tjenesten
ikke i overensstermmetse imed egne retningslinjer havde fo etaget reqpistrering af et antal filer s
en dataliage. Tilsyhet tilkendegav sin oplattelde over for P som erkberede sig enii hert,

21



TILSYNET MED EF TERRETNINGSTJENESTERNE // ARSREDEG@RELSE 2017 // POLITIETS EFTERRETNINGSTJENESTE

3.1.9

Kontrol vedrorende transitsystemer

Tilsynet hari 2017 foretaget kontrol af en reekke af PETs transitsystemet, som anvendes til midler-
tidig behandling af personoplysninger. PET udstedte i september 2016 en vejledning for brug af
transitsystemer med henblik p4 at sikre, at tjenesten behandler personoplysninger i overensstem-
melse med PET-lovgivningen og herunder overholder kravene om logning i § 19 i bekendtgorelse
nr. 528 af 15. juni 2000 om sikkerhedsloranstaltninger til beskyttelse af personoplysninger, som
behandles for den offentlige forvaltning {sikkerhedsbekendtgerelsen).

Tilsynets sekretariat foretog i 2017 tre kontroller af fzllesdrev og en varslet kontrol af et antal
medarbejderes arbejdsstationer med fokus pa medarbejdernes behandling af personoplysninger
i transitsystemer, herunder de pagealdendes kendskab til reglerne for journalisering og sletning
af personoplysninger, ligesom sekretariatet foretog en supplerende kontrol af centrale interne
feellesdrev og -postkasser.

Drevene blev kontrolleret ved indholdsscreeninger og stikprevekontroller, Sekretariatet anmodede
om PETs uddybende bemarkninger i relation til alle tre faellesdrev. Efter tienestens uddybende
bemeerkninger vurderede tilsynet, at PET pa ét al fzellesdrevene i mange tilfaelde ikke behandlede
personoplysninger i overensstemmelse med tjenestens vejledning for brug af transitsystemer, at
tienesten pé ét af faellesdrevene ikke i alle tilfzlde behandlede personoplysninger i overensstem
melse med tjenestens vefledning, og at tjenesten pa ét af fallesdrevene i én fil ikke behandlede
personoplysninger i overensstemmelse med tjenestens vejledning.

Tilsynets sekretariat foretog tillige kontrol af et antal tilfacldigt udvalgte arbejdsstationer inden
for to afdelinger i PET, herunder af personlige drev, Outlook-mapper, eksterne lagringsenheder
og tysiske dokumenter, ligesom sekretariatet foretog en supplerende kontrol af centrale interne
feellesdrev og -postkasser. I forbindelse med den stikpravevise gennemgang af oplysningerne
pa den enkelte arbejdsstation stillede sekretariatet spergsmal til vedkommende medarbejder
om pageeldendes kendskab til reglerne om journalisering, om sletning af personoplysninger
og om behandling af personoplysninger i transitsystemer, saledes som disse regler er beskrevet
i PET-loven, PET-bekendtgerelsen og tjenestens interne retningslinjer, herunder i vejledningen
for brug al transitsystemer, som blev udstedt i september 2016. P4 forespergsel oplyste alle
medarbejdere pa nar en enkelt, at de forud for kontrollen havde slettet oplysninger pa deres
arbejdsstationer.

Sekretariatet draftede resultatet af kontrollerne med PET og anmaodede om tjenestens uddyben-
de bemarkninger hertil, og pa dette grundlag blev resultatet af kontrollerne forelagt tilsynet,
som herefter besluttede, om oplysningerne var tilstraekkelig belyst, eller om der var behov for
indhentelse af yderligere oplysninger eller narmere dreftelser med PET,

Tilsynets bemaerkninger
onroller feetlese |
plyst } den efte

3 p2lde
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b

Kontrol vedrerende informationssikkerhed

Tilsynet foretog i 2015 0g 2016 kontrol vedrerende sikkerhedsforanstaltninger i forbindelse med
PETs behandling af personoplysninger (informationssikkerhed), jf. PET-lovens § 7, stk. 1, og 8, stk.
1, jf. persondatalovens §§ 41 og 42. Ved vurderingen af, om PET opfyldte kravene til sikkerheds-
foranstaltninger i forbindelse med behandlingen af personoplysninger, hensa tilsynet tillige til
ISO 27001-standarden. Kontrollerne vedrerte informationssikkerhed omfattet af sikkerhedsbe-
kendtgerelsen og Anneks A i 1SO 27001:2013, og sekretariatet foretog i den forbindelse en gen-
nemgang af udleveret dokumentation, interviews med neglemedarbejdere og stikprevekontrol
af et betydeligt antal kontrolomrader,

Kontrollerne viste, at PET ikke fuldt ud levede op til lovgivningens krav om sikkerhedsforan-
staltninger i forhold til et antal observationer med titherende risici inden for halvdelen af et
betydeligt antal kontrolomrader.

PET har siden kvartalsvist orienteret tilsynet om afhjlpning af de angivne risici, og senest at
tjenesten har athjulpet lidt under trefjerdedele af de omhandlede risici. Endvidere har PET oplyst,
at tjenesten endnu ikke har tilendebragt den samlede implementering af ISO 27001-standarden.

Tilsynet har pa den baggrund i 2017 med bistand fra en ekstern konsulent foretaget en omfattende
analyse af PETs implementering af I5027001-standarden. Tilsynets sekretariat og den eksterne
konsulent foretog i den forbindelse en gennemgang af udleveret dokumentation og interviews
med neglemedarbejdere.

Tilsynet har pa baggrund af analysen afgivet en rekke vasentlige anbefalinger til PET, hvorat
tienesten har erkleret sig enig eller delvist enig i 94 procent af anbefalingerne.

Kontrollen af udvalgte arbejdsstationer og den efterfalgende
drofteise heraf med PET viste, at samtlige medarbejdere
overholdt PET-lovens og PET-bekendtgerelsens frister for
journalisering og sletning af personoplysninger.
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Tilsynets bemarkninger

Tilsynet hnder det vigtigt, at PET falger wlsynets anbefaliger med henblik pa at sikre imple-
Inentering af 150 27001-standarden og derigennem sikre en afhjalpning af de resterende risicl,
som blev identificerel ved tilsynets kontroller i 2015 og 2016

Tilsynet vil lortsat 1 2018 Iolge PETs implementering tazt, og har blandt andet anmadet PET om
kvarialsvise meder vedrorende stalus pd implementeringen af 150 27oo1-<tandardes og afhjaclp-
ning al de angivne ri=ici vedrerende kontrollerne fra 2015 oy 2016

Kontrol vedrerende PETs interne kontrol

Tilsynet har ved sin kontrol af PET tiliige foretaget kontrol af tjenestens interne kontrol. Kontrol-
len har omfattet PETs interne kontrol i 2017 samt tjenestens planlagning heraf for 2018, og er
foretaget ved gennemgang af udleveret dokumentation og dreftelser med tjenesten.

Ved vurderingen af PETs interne kontrol har tilsynet blandt andet henset til en rapport ved-
rerende intern kontrol og tilsynets mulighed for efterpravning heraf, som er udarbejdet af en
revisions- og konsulentvirksomhed. Denne rapport er baseret p4 internationale standarder og
guidelines for god revision og test af interne kentroller {ISA'erne) og pa Rigsrevisionens "God
offentlig revisionsskik” {GOR).

PET har it november 2017 orienteret tilsynet om

» risikoanalyse vedrerende overholdelse af lovkrav, og
* notits om PETs interne kontrol 1 2018.

PET har herudover lsbende orienteret tilsynet om tjenestens interne kontrol, jf. afsnit 3.3.

Tilsynets bemarkninger

Kontrolien har vist, at PFI generelt har Wlreltelagt og gennemiart tjenestens interne kontrol
tilfredsstiliende og herunder sikrel, at kontrollerne er vetdokunienterede, og at hovedparten af
itikprovekontrollerne giver revisionsmiessige retvisende resubater, Endvidere har tilsynet noteret
1. at PRT fortsat har fokus pa intern kontrol.

Tilsynet finder det vigtigt, at PET falger tilsynets anbefalinger
med henblik pa at sikre implementering af 15O 27001-standarden
og derigennem sikre en afhjzelpning af de resterende risici, som
biev identificeret ved tilsynets kontroller i 2015 og 2016.



TILSYNETS KONTROL AF PET1 2017

3.2

3.3

Opfelgning pa kontroller mv. i 2016

I tilsynets arlige redegerelse om sin virksomhed vedrerende PET for 2016, afsnit 3.1, beskrev
tilsynet nogle narmere angivne stikpravekontroller, hvor en efterfolgende dreftelse med PET
havde vist, at tjenesten opbevarede personoplysninger, som burde have vzret slettet, enten fordi
den overordnede slettefrist herfor var overskredet, eller fordi oplysningerne ikke lzengere var
nodvendige for varetagelsen af tjenestens opgaver.

Tilsynet har foretaget en fornyet gennemgang af de pagzldende personoplysninger med henblik
pa at konstatere, om og i givet fald i hvilket omfang der efterfelgende er sket sletning heraf.
Gennemgangen viste, at PET i fire tilfzelde ikke havde foretaget sletning i overensstemmelse med
PET-lovens § 9 a, stk.10g2,jf. §7

I arsredegorelserne for 2015 og 2016, hhv. afsnit 3.1.11 og 3.1.14, beskrev tilsynet to kontroller
vedroerende sikkerhedsforanstaltninger i forbindelse med PETs behandling af personoplysninger,
hvor en efterfolgende dreftelse med PET havde vist, at tjenesten ikke fuldt ud levede op til lovgiv-
ningens krav om sikkerhedsforanstaltninger i forhold til et antal observationer med tilherende
risici inden for halvdelen af et betydeligt antal kontrolomrader. Opielgningen p4 kontrollerne
og tilsynets kontrol heraf i 2017 er naermere bekrevet i afsnit 3.1.10.

[ tilsynets arlige redegarelse om sin virksomhed vedrarende PET for 2015, afsnit 3.1.6, beskrev til-
synet en kontrol af PETs materiale, som er klassificeret YDERST HEMMELIGT, hvor en efterfalgende
dreftelse med PET havde vist, at sager og dokumenter klassificeret YDERST HEMMELIGT ikke i alle
tilfeelde var registreret og opbevaret i overensstemmelse med tienestens retningslinjer herom.
Tilsynet tilkendegav over for PET, at det efter tilsynets opfattelse er af afgerende betydning for tje

nestens mulighed for at overholde reglerne om intern behandling af personoplysninger, herunder
slettefrister og sikkerhedsforanstaltninger, og for tilsynets mulighed for at fpre kontrol hermed, at
PET foretager en revision af tjenestens materiale klassificeret YDERST HEMMELIGT med henblik pa
at sikre, at dette registreres og opbevares i overensstemmeise med tienestens retningslinjer herom.

Tilsynet har pa den baggrund i 2017 anmodet PET om en orientering vedrarende tjenestens re-
vision af materiale klassificeret YDERST HEMMELIGT, PET har oplyst, at tjenesten har pabegyndt
et omfattende projekt indeholdende et fremadrettet $por, som skal sikre fremtidig korrekt regi-
strering og opbevaring, og et bagudrettet spor, som skal sikre en revision af allerede eksisterende
materiale klassificeret YDERST HEMMELIGT.

Tilsynet finder det vigtigt, at PET hurtigst muligt gennemforer projektet vedrerende tjenestens
materiale klassificeret YDERST HEMMELIGT, og tilsynet vil lebende falge projektet.

PETs orientering af tilsynet

Det felger af lovforslagets bemaerkninger til PET-loven og af PET-bekendtgarelsens kapitel 1 og
6. at PET lobende skal arientere tilsynet om anvendelsen af en rackke bestemmelser i loven, Efter
bekendtgerelsen skal PET saledes orientere tilsynet om

> tjenestens beslutninger i medfer at PET-lovens § o, stk. 2, om at undlade at slette
oplysninger, som har naet slettefristen pa 15 ar i bestemmelsens stk. 1,
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> tjenestens beslutninger i medfor af PET-bekendtgerelsens § 1, stk. 4, om at undlade at
slette sager, som har ndet slettefristen pa 10 4r i bestemmelsens stk. 2,

» tjenestens beslutninger i medfer af PET-bekendtgarelsens § 2, stk. 2, om
undtagelsesvist at fastsatte laengere slettelrister end 5 ar for personer, poster eller
oplysninger i tjenestens szrlige databaser, if. bestemmelsens stk. 1,

» anvendelsen af PET-lovens § 4 om tilvejebringelse fra andre forvaltningsmyndigheder
af oplysninger, der mé antages at have betydning for varetagelsen af tjenestens opgaver
vedrorende forebyggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13,

> sager om sikkerhedsgodkendelse, hvor tjenesten videregiver oplysninger fra
tjenestens journal eller databaser til andre myndigheder end Justitsministeriet,
anklagemyndigheden eller evrige dele af politiet,
alle vesentlige spergsmal vedrerende tjenestens behandling af oplysninger,
tjenestens interne kontrol med behandlingen af oplysninger om fysiske og juridiske
personer efter PET-bekendtgorelsens §§ 10 og 11,
nye administrative retningslinjer af betydning for tilsynets kontrol, og

» om andre retningslinjer, hvis tilsynet anmoder herom.

PET har lebende orienteret tilsynet om:

> tjenestens beslutninger i medfer af PET-lovens § g, stk. 2, om at undlade at slette
oplysninger, som har naet slettefristen p4 15 ar i bestemmelsens stk. 1,

> tjenestens beslutninger i medfer af PET-bekendtgarelsens § 1, stk. 4, om at undlade at
slette sager, som har naet slettefristen pé 10 ar i bestemmelsens stk. 2,

» tjenestens beslutninger i medfor af PET-bekendtgerelsens § 2, stk. 2, om
undtagelsesvist at fastsatte langere slettefrister end s ar for personer, poster eller
oplysninger i tienestens s®rlige databaser, jf. bestemmelsens stk. 1,

» tjenestens beslutninger i medfar af PET-bekendtgerelsens § 8, stk. 3, om at behandle
oplysninger, der skulle have veeret slettet, men som ikke slettes, fordi de i stedet skal
bevares for eftertiden og af praktiske eller sikkerhedsmaessige grunde endnu ikke kan
overtares til Statens Arkiver, og

» vasentlige spergsmal vedrerende tjenestens behandling af oplysninger om fysiske og
juridiske personer, herunder om status pa tienestens revisionsproces, jf. afsnit 4.

Tilsynet har i marts, april og juni 2017 modtaget samlede orienteringer om:

tienestens anvendelse af PET-lovens § 4,

tjenestens interne kontrol vedrarende PET-lovens § 10,

tjienestens interne kontrol vedrorende slettefrister i to sarlige databaser,

tjenestens interne kontrol af oplysninger uden for godkendte dokumentationssystemer
(transitsystemer),

tjenestens interne kontrol af tildeling af rettigheder, og

* tjenestens interne kontrol af logning i udvalgte systemer.

¥y v v v

v

Tilsynet har fulgt op pa de svar og redegerelser, som PET har givet tilsynet.
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3.4

3.4a

Anmodninger om indsigt efter PET-lovens §§ 12 og 13

Tilsynets behandling af anmodninger

Nar en fysisk eller juridisk persen anmeoder tilsynet om at undersege, hvorvidt PET uberettiget
behandler oplysninger om den pagzldende, foretager sekretariatet en undersagelse heraf hos
PET, hvor tilsynet har adgang til enhver oplysning og alt materiale, der er af betydning for til-
synets virksomhed.

Det kan vare bade ressourcekrevende og kompliceret at afdaekke alle oplysninger, som PET
mdtte behandie om en person, men sekretariatet bestrazber sig pa at fremspge alle oplysninger,
som PET matte behandle om en person, der anmoder om indirekte indsigt. Med henblik pa at
skabe sterst mulig sikkerhed for, at alle oplysninger om vedkommende er fremsegt, anmoder
sekretariatet efterfolgende PET om at undersage, hvorvidt tjenesten matte behandle yderiigere
oplysninger om den pagaldende.

Nar undersegelserne er tilendebragt, vurderer tilsynet, om PET efter tilsynets opfattelse uberet

tiget behandler oplysninger om den pagaldende person. Finder tilsynet, at dette er tilfeldet,
palegger tilsynet PET at slette sddanne oplysninger. Nar tilsynet har sikret, at der herefter ikke
lzngere uberettiget behandles oplysninger om den pageldende, besvarer tilsyniet henvendelsen.

Hvor szerlige forhold taler herfor, kan tilsynet palazgge PET at give en fysisk eller juridisk person
indsigt i oplysninger, som PET behandier om vedkommende, eller indsigt i hvorvidt tjenesten
behandler oplysninger om vedkommende. [ de tilfalde, hvor tilsynet modtager en anmodning
herom, foretager sekretariatet en undersogelse al, hvilke oplysninger PET matte behandle om
den pagzldende, ligesom PETs bemarkninger indhentes, inden tilsynet traeffer afgerelse efter
bestemmelsen. 1 forbindelse med anmodninger om indirekte indsigt undersager tilsynet af
egen drift, om serlige forhold matte tale for at palagge PET at give hel eller delvis indsigt i de
navnte oplysninger.

Nar undersegelserne er tilendebragt, vurderer tilsynet, om PET
efter tilsynets opfattelse uberettiget behandler oplysninger om den
pageeldende person. Finder tilsynet, at dette er tilfeeldet, paleegger
tilsynet PET at slette sddanne oplysninger. Nér tilsynet har sikret, at
der herefter ikke laengere uberettiget behandles oplysninger om den
pagaeldende, besvarer tilsynet henvendelsen.
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3.4.2

Antal anmodninger og sagsbehandlingstid

[ 2017 behandlede tilsynet anmodninger fra 14 fysiske eller juridiske personer om at undersage,
om PET uberettiget behandlede oplysninger om dem. [ ingen af tilfzeldene fandt tilsynet, at dette
var tilfeldet. Tilsynet fandt endvidere ikke, at sarlige forhold talte for at palzgge PET at give de
pagaldende hel eller delvis indsigt i oplysninger som nawvnt i PET-lovens § 12, stk. 1.

Den gennemsnitlige sagsbehandlingstid af de 14 feerdigbehandlede anmodninger var 42 dage,
hvoraf 10 dage udgjorde sagsbehandlingstid hos PET. i forhold til 2016 steg den gennemsnitlige
sagsbehandlingstid med fire dage.

Tilsynet tilstreeber at besvare anmodningerne om indsigt s hurtigt som muligt, men da under-
segelserne som nzvnt bade kan vare ressourcekrevende og komplicerede, da resultatet heraf
forel&gges PET, inden tilsynet pa et manedligt mede traffer afgerelse om sporgsmalene, og da
tilsynet primo 2018 har modtaget et betydeligt antal henvendelser sammenlignet med tidiigere
ar, kan sagsbehandlingstiden nappe forventes vaesentligt nedbragt i 2018.

Det bemzerkes, at det er en forudseetning for tilsynets varetagelse af sin opgave i forbindelse

med den indirekte indsigtsordning, at oplysninger om fysiske og juridiske personer lagres i PETs
it-systemer i overensstemmelse med PET-bekendtgaerelsens §§ 1-3.
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1.2

Appendiks

RETSGRUNDLAG

1) Lovom Politiets Efterretningstjeneste (PET) {lovbekendtgerelse nr, 231 af 7. marts 2017) {PET-lo-
ven),

2) bekendtgerelse om Politiets Efterretningstjenestes behandling af oplysninger om fysiske
og juridiske personer m.v. (bekendtgerelse nr. 763 af 20. juni 2014 som senest &ndret ved
bekendtgarelse nr. 1159 af 26. oktober 2017) (PET-bekendtgerelsen), og

3} lov om behandling af personoplysninger {lov nr. 429 af 31. maj 2000 soin senest &ndret
ved lov nr. 639 af 12. juni 2013) (persondataloven) § 3, § 5, § 11, stk. 1, og §§ 14, 41 0g 42 og
bekendtgarelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaitninger ti! beskyttelse af per-
sonoplysninger, som behandles for den offentlige forvaltning {sikkerhedsbekendtgerelsen).

Tilvejebringelse af oplysninger

Om indsamling og indhentning af oplysninger, jf. PET-lovens § 3

Det folger af lovens § 3, at PET kan indsamle og indhente oplysninger, der kan have betydning for
tjenestens virksomhed. Af lovforslagets bemaerkninger til bestemmelsen fremgaér, at PETs arbejde
i vidt omfang er forebyggende, og at dette indebaerer, at PET ber kunne indsamle oplysninger,
selvom det er forbundet med usikkerhed at vurdere, orn de personer, der underseges, reelt har
til hensigt at begé strafbare forhold. Det ma blot ikke pa forh4nd kunne udelukkes, at oplysnin-
gerne kan have relevans for tjenesten. Eiter bestemmelsen kan PET siledes som hidtil indhente
oplysninger om "bipersoner”, herunder personer i den mistznktes omgangskreds, der ikke selv
mistankes for at vaere involveret i den eventuelle lovovertradelse, der undersages.

Om pligt for andre forvaltningsmyndigheder til at videregive oplysninger til PET, jt.
PET-lovens § 4

Efter lovens § 4, stk. 1, kan PET kra:ve oplysninger fra andre danske forvaltningsmyndigheder
end FE, nar oplysningerne efter PETs vurdering ma antages at have betydning for varetagelse af
PETs opgaver vedrarende forebyggelse og efterforskning af overtraedelser af straffelovens kapitel
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2.1

12 og 13. Der skal vaere en mere konkret formodning for, at de oplysninger, som PET ansker at
indhente, vil have betydning for PETs varetagelse af de naevnte opgaver, men hvis PET vurderer,
at dette er tilfzldet, har andre forvaltningsmyndigheder pligt til at udlevere oplysninger til PET.
Den afgivende forvaltningsmyndighed vil saledes ikke selv skulle foretage en vurdering af, om
videregivelsesbetingelsen er opfyldt, men lzgge PETs oplysning herom til grund.

Iovforslagets bemarkninger til bestemmelsen anfares, at tilsynet kan efterprave PETs vurdering
al, om oplysningerne ma antages at have betydning for tjenestens opgaver vedrerende forebyg

gelse og efterforskning af overtradelser af straffelovens kapitel 12 og 13, og at det forudsaettes,
at PET med passende mellemrum orienterer tilsynet om anvendelsen af bestemmelsen.

Efter stk. 2 skal Told- og skatteforvaltningen (SKAT) videregive oplysninger om passagerer og
besatning pa luftfartejer til PET, hvis tjenesten vurderer, at oplysningerne kan have betydning
for varetagelse af tienestens opgaver vedrerende forebyggelse og efterforskning af overtraedelser
af straffelovens kapitel 12 og 13.

Justitsministeren har i medfer af bestemmelsens stk. 3 efter forhandling med skatteministeren
fastsat regler, om hvordan oplysninger efter stk. 2 skal stilles til radighed for PET. Det er saledes
i PET-bekendtgarelsens § 8, stk. 3, fastsat, at PET via terminaladgang til de it-systemer, hvor
SKAT lagrer oplysninger oin passagerer og besztningsmedlemmer, som SKAT modtager fra
luftfartsselskaber mv. i medfer af toldlovens § 17, stk. 4, kan indhente oplysninger, der kan have
betydning for tjenestens varetagelse af sine opgaver vedrerende forebyggelse og efterforskning
af overtraedelser af straffelovens kapitel 12 og 13.

Intern behandling af oplysninger

Om intern behandling af oplysninger efter PET-lovens §§ 7 og8

Bestemmelserne i lovens § 7, stk. 1, og § 8, stk. 1, indebaerer, at en raeekke af persondatalovens
bestemmelser finder anvendelse ved PETs behandling af indsamlede, indhentede og modtagne
oplysninger vedrerende fysiske og juridiske personer. Af lovforslagets bernarkninger til bestemn-
melserne fremgar, at der som udgangspunkt skal benyttes de samme almindelige databeskyttel-
sesprincipper mv. ved vurderingen af, hvilke grundlaeggende betingelser der skal vaere opfyldt
ved PETs behandling af personoplysninger, som ved vurderingen af andre danske myndigheders
behandling af personoplysninger. PET er herunder omfattet af persondatalovens § 5, der blandt
andet fastsaetter krav om saglighed og proportionalitet ved behandling af personoplysning er,
herunder at en behandling ikke ma vare uforenelig med de formal, der har begrundet indsam-
lingen af de pageeldende oplysninger, og at indsamlede, indhentede og modtagne personoplys-
ninger ikke ma opbevares p& en made, der giver mulighed for at identificere den registrerede i
leengere tid end nedvendigt. Ogsé persondatalovens §§ 41 0g 42 om behandlingssikkerhed finder
anvendelse ved PETs behandling af personoplysninger.

Det felger af lovens § 7, stk. 2, og § 8, stk. 2, at PET kan behandle enhver oplysning om fysiske og
juridiske personer, hvis behandlingen

1) sker med samtykke,
2] ma antages at have betydning for varetagelsen af tjenestens opgaver vedrarende forebyggelse
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og efterforskning af forbrydelser mod statens selvstzendighed og sikkerhed samt forbrydelser
mod statsforfatningen og de sverste statsmyndigheder mv., iL. straffelovens kapitel 12 og 13,
eller

3) er nadvendig for varetagelsen af tjenestens evrige opgaver.

Efter lovens § 7, stk. 2, nr. 2, og § 8, stk. 2, nr. 2, kan PET siledes behandle enhver oplysning om
fysiske og juridiske personer, hvis behandlingen ma antages at have betydning for varetagelsen
af tjenestens opgaver vedrerende forebyggelse og efterforskning af overtraedelser af straffelo-
vens kapitel 12 0g 13. I betingelsen om, at oplysningerne mé antages at have betydning for PETs
opgaver vedrerende forebyggelse og efterforskning af overtrdelser af stratfelovens kapitel 12
0g 13, ligger, at der skal veere en mere konkret formodning for, at de oplysninger, som PET ensker
at behandle, vil have betydning for PETs varetagelse af disse opgaver.

Efter lovens § 7, stk. 2, nr. 3, og § 8, stk. 2, nr. 3, kan PET behandle enhver oplysning om fysiske
og juridiske personer, hvis behandiingen er nedvendig for varetagelsen af tjenestens svrige
opgaver, dvs. andre opgaver end dem som er forbundet med forebyggelse og efterforskning af
overtradelser af straffelovens kapitel 12 og 13. | betingelsen om, at oplysningerne er nadvendige
for varetagelsen af tjenestens evrige opgaver, ligger, at PET efter en konkret vurdering ma an
tages at have et reelt behov for at behandle de pagaldende oplysninger for at kunne varetage
sine opgaver.

Om sletning af oplysninger, jf. PET-lovens §§ 9-9 a og PET-bekendtgorelsens §§ 1-3, § 8
og §18

Efter PET-lovens § g skal PET, medmindre andet folger af lov eller bestemmelser fastsat i medfar af
lov, slette oplysninger om fysiske og juridiske personer, der er tilvejebragt som led i undersegelser
eller efterforskning rettet mod sddanne personer, nar der ikke i forbindelse med undersggelsen
eller elterforskningen er tilvejebragt nye oplysninger inden for de seneste 15 4r. Sletning af sAidanne
oplysninger kan dog undlades, hvis vaesentlige hensyn til varetagelsen af PETs opgaver ger det
nedvendigt, Ifelge lovforslagets bemarkninger til besternmelsen, som alene omfatter oplysninger,
der er tilvejebragt som led i undersegelser eller efterforskninger rettet mod fysiske og juridiske
personer, fastszetter bestemmelsen en overordnet slettefrist for oplysninger, der opbevares hos PET.

Der findes i anden lovgivning, herunder navnlig arkivlovgivningen, regler, der indebzaerer, at PET
ikke er berettiget til at slette oplysninger. Rigsarkivaren har saledes blandt andet fastsat regier,
der indebaerer, at PET skal opbevare oplysninger af historisk interesse. Sadanne regler skal PET
falge, hvilket indebaerer, at PET er afskdret fra at slette oplysningerne, idet PET-lovens § g fore-
skriver, at PETs forpligtelse til at slette oplysninger ikke skal geelde, hvis andet folger af lov eller
bestemmelser fastsat i medfer af lov.

[ forarbejderne til PET-loven er det forudsat, at der administrativt fastsattes mere delaljerede
slettefrister for de oplysninger, som PET behandler. I medfar af lovens bemyndigelsesbestemmelse
tit justitsministeren til fastsaettelse af narmere regler om PETs behandling af oplysninger om
fysiske og juridiske personer er der herefter med PET-bekendtgerelsen fastsat detaljerede regler
blandt andet om sletning af personoplysninger.

Af PET-bekendtgerelsens § 1 fremgar saledes, at PET senest 10 4r fra sagsoprettelsen i sin elektro-
niske journal skal slette sager, som ikke indeholder oplysninger om fysiske og juridiske personer,
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der er tilvejebragt som led i undersagelser eller efterforskninger rettet mod saddanne personer.
Sletning kan dog undlades, hvis vasentlige hensyn til varetagelsen af tjenestens opgaver ger
det nedvendigt, og tilsynet underrsettes herom. Efter bekendtgerelsens § 2 faststter PET for den
enkelte person eller oplysning i efterretningstjenestens serlige databaser, der fores i tilknytning
til efterretningstjenestens operative og administrative opgaver, en slettefrist pa indtil 5 ar fra
indfprelsen i databasen, dog kan tjenesten efter underretning af tilsynet undtagelsesvis fastsaette
leengere frister. Af bekendtgerelsens § 3 falger, at oplysninger, som ikke inden 4 uger fra mod-
tagelsen eller tilvejebringelsen er lagret i journalen eller i en database, jf. §§ 1 0g 2, skal slettes,
medmindre oplysningerne efter deres karakter ikke kan lagres elektronisk. PET skal underrette
tilsynet, hvis tjenesten undtagelsesvis ikke kan overholde fristen.

Af bestemmelsen i § g a, stk. 1, fremgar, at nar PET i forbindelse med sine aktiviteter bliver ap-
marksom pd, at sager eller dokumenter mv. ikke la&ngere opfylder behandlingsbetingelserne i §
7 5tK. 2, 0g § 8, stk. 2, skal disse slettes, uanset om slettefristen i § g eller frister fastsat i medfer af
§ 7. stk. 3, eller § 8, stk. 3, er udlabet, men at PET ikke herudover er forpligtet til labende af egen
drift at gennemga tjenestens sager og dokumenter mv. med henblik pa at vurdere, om navnte
behandlingsbetingelser fortsat er opfyldt.

I bemaerkningerne til lovforslagets enkelte bestemmelser pr&ciseres vedrerende § g a, stk. 1, at
begrebet "aktiviteter” skal forstas bredt og omfatter alle de opgaver, som PET beskaeftiger sig
med. Begrebet omfatter siledes foruden operationelle aktiviteter ogsa eksempelvis PETs opga-
ver 1 forbindelse med anmodninger om indirekte indsigt, jf. lovens § 13, og stikprevekontroller
foretaget af tilsynet.

Det felger af besternmelsen i § g a, stk. 2, at PET uanset bestemmelserne i §8 7-9 ikke er forpligtet
til at slette oplysninger, der ikke opfylder behandlingsbetingelserne i § 7, stk. 2, og § 8, stk. 2, hvis
oplysningerne indgar i dokumenter mv., som i svrigt opfylder nzevnte behandlingsbetingelser,
jt. dog stk. 3 og § 13, stk, 2.

I bemzrkningerne til loviorslagets enkelte bestemmelser vedrerende § 9 a, stk. 2, praciseres,
at bestemmelsen angdr sletning p4 oplysningsniveau, hvarimod bestemmelsen i stk. 1 vedrerer
sletning pa sags- og dokumentniveau. PET er saledes ikke forpligtet til at slette pa oplysnings-
niveau, selvom tjenesten i forbindelse med sine aktiviteter bliver opmarksom P4, at en konkret
oplysning ikke lzengere opfylder behandlingsbetingelserne i § 7, stk. 2, og § 8, stk. 2, hvis oplys-
ningen indgar i dokumenter mv., som fortsat lever op til disse behandlingsbetingelser, og for
hvilke slettefristen ikke er udlgbet. Den foresliede 2ndring indebasrer endvidere, at tilsynet i
forbindelse med sine stikprevekontroller fortsat kan pase, om en sag eller et dokument mv. som
helhed lever op til de navnte behandlingsbetingelser, men at PET som udgangspunkt ikke vil
vare forpligtet til at slette enkeltoplysninger, der indgar i dokumenter mv., som skal bevares,
i forbindelse med sadanne stikprevekontroller. PET vil dog fortsat vaere forpligtet til at slette
oplysninger, hvis det konstateres, at disse er tilvejebragt i strid med lovens §§ 3 og 4.

Efter § 9 a, stk. 3, kan justitsministeren fastsatte regler, om at PET i narmete fastsatte tilfxlde
skal slette oplysninger i videre omfang end, hvad der felger af lovens bestemmelser.

Af PET-bekendtgerelsens § 8, stk. 1, fremgér saledes, at PET i tilflde, hvor tienesten i medfer
af PET-lovens § 4, stk. 1, jf. § 3, indhenter oplysninger om alle personer, der inden for et givent
tidspunkt har rettet henvendelse til en given offentlig myndighed, eller andre grupper af perso-
ner, som pa tilsvarende made ikke pa forhand er identificeret {den udvidede adgang}, s4 hurtigt
som forholdene tillader det, skal foretage en vurdering af, om de personer, som oplysningerne

34



APPENDIKS

23

vedrarer, er af relevans for efterretningstjenestens opgavevaretagelse. | den udstraekning dette
vurderes ikke at veere tilfaeldet, skal de ikke relevante oplysninger straks slettes. Indhentelse af
oplysninger af den i stk. 1 nzvnte art kan alene ske efter forudgaende godkendelse af chefen for
PET eller efterretningstjenestens juridiske chef. Det samme g®lder indhentelse af oplysninger
om psykiatriske diagnoser eHer tilsvarende saetligt felsomme helbredsoplysninger.

Det folger af bestemmelsen i stk. 5, at PET i tilfazlde, hvor tjenesten i medter af PET-lovens § 4,
stk. 2 og 3. jf. § 3, indhenter oplysninger om alle personer, der inden for et givent tidspunkt rejser
med luftfartejer til eller fra bestemte destinationer eller med bestemnte rejsemnenstre, eller andre
grupper af personer, som p4 tilsvarende made ikke pa forhand er identificeret, skal efterretnings-
tjenesten, s& hurtigt som forholdene tillader det, foretage en vurdering al, om de personer, som
oplysningerne vedrorer, er af relevans for efterretningstjenestens opgavevaretagelse. I den ud-
str&kning dette vurderes ikke at veere tilfeldet, skal de ikke relevante oplysninger straks slettes
eller anonymiseres hos efterretningstjenesten.

Som preciseret i PET-bekendtgerelsens § 18 mé fysiske eller elektroniske oplysninger, som i medfer
af besternmelser om bevaring og kassation udstedt af Statens Arkiver skal bevares for eftertiden,
ikke destrueres eller slettes, idet sadanne oplysninger i stedet skal overferes til Statens Arkiver,
Safremt sadanne oplysninger af praktiske eller sikkerhedsmassige grunde ikke kan overferes
til Statens Arkiver, skal oplysningerne, fra det tidspunkt hvar destruktion eller sletning skulle
vaere sket, behandles adskilt fra efterretningstjenestens avrige oplysninger, saledes at alene
medarbejdere, der af chefen for PET er saerligt autoriseret hertil, har adgang til oplysningerne.

Om behandlingssikkerhed (informationssikkerhed), jf. persondatalovens §§ 4109 42
samt sikkerhedsbekendtgerelsen

Som navnt indebzerer PET-lovens §§ 7 og 8, at ogsa persondatalovens §§ 41 og 42 om behand-
lingssikkerhed finder anvendelse ved PETs behandling af indsamlede, indhentede og modtagne
oplysninger om fysiske og juridiske personer.

lfelge persondatalovens § 41, stk. 1, ma personer, virksomheder mv., der udferer arbejde under
den dataansvarlige eller databehandleren, og som far adgang til oplysninger, kun behandle disse
efter instruks fra den dataansvarlige, medmindre andet falger af lov eller bestemmelser fastsat i
henhold til lov. Der er ikke seerlige formkrav til instrukserne, som saledes efter omstendighederne
kan felge af en bestemt stillingsbetegnelse eller af det forhold, at den dataansvarlige autoriserer
en ansat eller andre til at have adgang til bestemte oplysninger. Kravet om, at vedkommende
person mv. kun ma behandle oplysninger i overensstemmelse med instruks fra den dataansvar-
lige, indebaerer blandt andet, at personen mv. ikke ma behandle oplysninger til andre formal
end dem, somn den dataansvarlige har fastsat - herunder til egne formal - samt at vedkommende
ikke ma behandle oplysninger efter instruks fra andre end den dataansvarlige.

Den dataansvarlige skal traffe de fornedne tekniske og organisatoriske sikkerhedsforanstaltninger
mod, at oplysninger heendeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod at
de kommer til uvedkommendes kendskab, misbruges eller i evrigt behandles i strid med loven,
og tilsvarende gzlder for databehandlere, jf. lovens § 41, stk. 3. For oplysninger, som behandles
for den offentlige forvaltning, og som er af seerlig interesse for fremmede magter, skal der traeffes
foranstaltninger, der muligger bortskaffelse eller tilintetgerelse i tilfzelde af krig eller lignende
forhold, jf. lovens § 41, stk. 4.
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2.4

3.1

I medfer af lovens § 41, stk. 5, har justitsministeren udstedt bekendtgorelse nr. 528 af 15. juni
2000 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den
offentlige forvaltning (sikkerhedsbekendtgarelsen). Bekendtgerelsen og Datatilsynets vejledning
nr. 37 af 2. april 2001, der knytter sig ti! bekendtgerelsen, fastsetter de nzrmere regler om de i
persondatalovens § 41, stk. 3, anferte sikkerhedsforanstaltninger.

Det folger af sikkerhedsbekendtgerelsens § 19, stk. 1, at der skal foretages maskinel registrering
(logning) af alle anvendelser af personoplysninger. Registreringen skal mindst indeholde oplys-
ning om tidspunkt, bruger, type af anvendelse og angivelse af den person, de anvendte oplysnin-
ger vedrerte, eller det anvendte segekriterium, Loggen skal opbevares i 6 maneder, hvorefter den
skal slettes. Myndigheder med et srligt behov kan opbevare loggen i op til 5 ir. Bestemmelsen
istk.1 finder ikke anvendelse for personeplysninger, som indgar i tekstbehandlingsdokumenter
og lignende, der ikke foreligger i endelig form, og det samme gaelder sidanne dokumenter, som
foreligger i endelig form, hvis der sker sletning inden for en af den dataansvarlige myndighed
narmere fastsat kortere frist, jf. § 19, stk. 2.

Né&r en dataansvarlig overlader en behandling af oplysninger til en databehandier, skal den
dataansvarlige sikre sig, at databehandleren kan traffe de i lovens § 41, stk. 3-5, n®vnte tekni-
ske og organisatoriske sikkerhedsforanstaltninger, og pase, at dette sker, jf. lovens § 42, stk. 1.
Gennemferelse af en behandling ved en databehandler skal ske i henhold til en skriftlig aftale
parterne imellem, jf. lovens § 42, stk. 2.

Om intern kontrol, jf. PET-bekendtgerelsens §§ 10 og 11

Af bekendtgerelsens § 10 om intern kontro! fremgar, at PET foretager lobende stikprevekontro]
med sletning, logning, iverkszttelse af undersegelser, indhentelse af oplysninger, indgreb under
efterforskningen og videregivelse af oplysninger. Chefen for PET fastsztter nzermere retningslinjer
for stikpravekontrol, jf. bekendtgerelsens § 11.

Videregivelse af oplysninger

Om videregivelse af oplysninger, jf. PET-lovens § 10

PET-lovens § 10 om videregivelse af oplysninger indeholder j stk. 1 en bestemmelse om, at PET
kan videregive oplysninger til FE, hvis videregivelsen kan have betydning for varetagelsen af
tienesternes opgaver. Denne vide adgang til videregivelse af oplysninger til FE er begrundet i
de to efterretningstjenesters neert forbundne arbejdsomrader.

Efter besternmelsens stk. 2 kan PET videregive personoplysninger til andre danske forvaltning-
smyndigheder {end FE), private, udenlandske myndigheder og internationale organisationer,
hvis betingelserne for intern behandling i PET-lovens § 7 er opfyldt. Videregivelse af felsomme
personoplysninger som omhandlet 1 persondatalovens § 7, stk. 1, og § 8, stk. 1, kan dog kun ske,
hvis betingelserne i persondatalovens § 8, stk. 2, tillige er opfyldt. Dette indebzrer, at oplys-
ninger om racemassig eller etnisk baggrund, politisk, religios eller filosofisk overbevisning,
fagforeningsmeessige tilharsforhold, helbredsmasssige eller seksuelle forhold, strafbare forhold,
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vaesentlige sociale problemer og andre rent private forhold kun ma videregives, hvis 1) den
registrerede har givet sit udirykkelige samtykke til videregivelsen, 2) videregivelsen sker til va-
retagelse af private eller offentlige interesser, der kiart overstiger hensynet til de interesser, der
begrunder hemmeligholdelse, herunder hensynet til den oplysningen angér, 3) videregivelsen
er ngdvendig for udferelsen af en myndigheds virksomhed eller pakravet for en afgerelse, som
myndigheden skal treeffe, eller 4) hvis videregivelsen er nadvendig for udferelsen af en persons
eller virksomheds opgaver for det offentlige. For PETs videregivelse af oplysninger om juridiske
personer til andre danske forvaltningsmyndigheder (end FE}, private, udenlandske myndighe-
der og internationale organisationer galder efter lovens § 10, stk. 3, at betingelserne for intern
behandling i lovens § 8 skal vare opfyldt.

Under hensyn til de alvorlige konsekvenser for de registrerede, der efter omstaendighederne vil
kunne vaere forbundet med videregivelse af oplysninger, suppleres betingelserne for videregi-
velse i § 10, stk. 2 og 3, af en betingelse i stk. 4, hvorefter PETs videregivelse af oplysninger om
fysiske og juridiske personer kun kan ske, hvis videregivelsen efter en konkret vurdering ma
anses for forsvarlig.

Af lovforslagets bemaerkninger til § 10, stk. 4, fremgar, at denne afgerelse skal traeffes efier en
konkret afvejning af samtlige foreliggende omsteendigheder. I afvejningen ma navnlig indga
det narmere indhold af oplysningerne, formalet med videregivelsen og en vurdering af den
skadevirkning, som en videregivelse vurderes at kunne fa for den, som oplysningerne vedrerer.
Forsvarlighedsvurderingen kan falde forskelligt ud, alt efter om videregivelse skal ske til en
anden dansk forvaltningsmyndighed, en privat person eller organisation, en udenlandsk myn-
dighed eller en international organisation. Ved videregivelse til udenlandske myndigheder vil
det kunne indga i vurderingen, om videregivelsen af personoplysningerne sker med henblik
pa at forebygge og efterforske aivorlig international kriminalitet, som ogsa Danmark har en
vaesentlig interesse i at bekempe. Ogs4 forholdene i det eventuelle modtageriand ma indgé i
vurderingen. Det forudsattes, at bestemmelsen om videregivelse suppleres af regler af proces-
suel karakter fastsat administrativt, som, i lighed med hvad der tidligere fulgte af PETs interne
retningslinjer om blandt andet samarbejdet med udenlandske efterretningstjenester, skal ga ud
pa, at videregivelse af oplysninger til blandt andet udenlandske myndigheder og internationale
organisationer normalt skal godkendes pa ledelsesniveau.

Lovlig politisk virksomhed

Om lovlig politisk virksomhed, jf. PET-lovens § 11

PET-lovens § 11 om lovlig politisk virksomhed indeholder i stk. 1 en bestemmelse om, at en her i
landet hjemmeherende fysisk persans deltagelse i lovlig politisk virksomhed ikke i sig selv kan
begrunde, at PET behandler oplysninger om den pAgaldende. Af stk. 2 fremgdér, at bestemmelsen
i stk. 1 dog ikke afskzerer PET fra at behandle oplysninget om en persons politiske virksemhed
med henblik pa at afklare, om virksomheden er lovlig. Ifelge stk. 3 afskaerer bestemmelsen i stk.
1 heller ikke PET fra ved behandlingen af oplysninger om politiske foreninger og organisationer
at medtage oplysninger om, hvem der udger ledelsen.

Det folger af loviorslagets bemaerkninger til § 11, at udtrykket i bestemmelsens stk. 1 "en her i
landet hjemmeherende fysisk person” omfatter 1) danske statsborgere, 2) nordiske statsborgere
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og andre udlandinge med ret til ophold i Danmark, hvis vedkommende er tilmeldt folkeregi

steret, samt 3) asylansagere med (kendt) ophold i Danmark i mere end 6 maneder. Om politisk
virksomhed hedder det, at der hermed overordnet ma forstas enhver aktivitet, der beskaftiger
sig med styrelse og pavirkning af eksisterende samfund og samfundsforhold, og at politisk virk

somhed ikke alene omfatter ytringer, men ogs andre former for politiske tilkendegivelser, f.eks.
deltagelse i politiske demonstrationer.

Forbuddet mod at behandle oplysninger om udevelse af lovlig politisk virksomhed er ikke
absolut. Dette er tilkendegivet med formuleringen "ikKe i sig selv®. PET kan siledes behandle
oplysninger om en persons lovlige politiske virksomhed, nar andre forhold bevirker, at en person
er genstand for tjenestens interesse. Er den pageldende allerede i segelyset i forbindelse med
PETs opgavevaretagelse, kan PET tillige behandle oplysninger om den pageeldendes lovlige po
litiske virksomnhed, hvis en sddan oplysning er relevant for undersagelsen. Der kan {.eks. vaere
tale om, at en person benytter udevelse af politisk virksomhed som paskud for at planlaegge,
forberede eller udfere spionage, terrorisme eller voldelig ekstremistisk virksomhed. PET skal
saledes i hvert enkelt tilfeelde foretage en vurdering af, om behandling af oplysninger om lovlig
politisk virksomhed er begrundet i andre forhold end selve udevelsen af denne virksomhed, og
en sddan vurdering vil nedvendigvis bero pa et sken.

Efter besternmelsens stk. 2 kan PET som led i sine undersagelser behandle personoplysninger
om en persons politiske virke med henblik pa at afklare, om virksomheden er lovlig eller ulovlig.
Viser undersegelserne, at virksomheden er lovlig, skal personoplysningerne slettes. Tilsynet kan
pase, at bestemmelsen i stk. 2 ikke misbruges til at omga forbuddet i stk. 1 og dermed, at PETs
undersagelser af, om en politisk virksomhed er lovlig, sker p4 en forsvarlig og rimelig made og
med respekt af formélet bag forbudsreglen.

Det fremgér af bestemmelsens stk. 3, at PET i sager om politiske foreninger og organisationer
kan medtage oplysninger om, hvem der udger ledelsen. Forbuddet i bestemmelsens stk. 1 mod
behandling af oplysninger om lovlig politisk virksomhed ormfatter ikke behandling af oplysnin
ger om juridiske personer. Lovens almindelige regler for behandling af oplysninger om juridiske
personer g&lder imidlertid for en sédan behandling af oplysninger.

Oplysninger om ledelsen omfatter kun identifikationsoplysninger om de pagwldende leden-
de medlemmer, der i relation til en politisk forening f.eks. er hovedbestyrelsesmedlemmer,
forretningsudvalgsmedlemmer, ministre, folketingsmedlemmer, mediemmer af Europa
Parlamentet, regionsradsmedlemmer og byradsmedlemmer. Uden for denne kategori falder
menige partimedlemmer, stillere, delegerede samt deltagere i seminarer, deputationer og
veelgermeder.

Tilsynet kan pase, at en persons lovlige politiske virksomhed i form af deltagelse som ledende
medlem i en politisk organisation eller forening kun behandles i det omfang. det ma anses for
nedvendigt for en meningsfuld behandling af oplysninger om organisationen eller foreningen. Af
lovforslagets bemaerkninger til besternmelsen i stk. 3 fremgér blandt andet, at der til impdegaelse
af misbrug af adgangen til fritekstsagning ma indferes procedurer, f.eks. i form af egenkontrol,
logning eller andre sikkerhedsforanstaltninger, der begranser risikoen for misbrug og sikrer,
at tilsynet har mulighed for at fa afdaekket, hvem der har foretaget en konkret sagning, og til
hvitket formal segningen er foretaget.
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Regler om indsigt mv.

Om indsigt, jf. PET-lovens §§ 12 og 13

Det folger PET-lovens § 12, at en fysisk eller juridisk person ikke har ret til indsigt 1 oplysninger,
som PET behandler om vedkommende, eller ret til indsigt i, hvorvidt tienesten behandler op-
lysninger om vedkommende, Hvis see1lige forhold taler herfor, kan PET dog give hel eller delvis
indsigt i sAidanne oplysninger.

Efter PET-lovens § 13, stk. 1, kan en fysisk eller juridisk person anmode tilsynet om at undersage,
hvorvidt PET uberettiget behandler oplysninger om den pagzldende. Tilsynet sikrer, at dette ikke
er tilfeldet, og giver herefter den pAgeldende meddelelse herom. Hvis szerlige forhold taler her-
for, kan tilsynet palegge tjenesten at give hel eller delvis indsigt i oplysninger som navnt i §12.

Med PET-lovens § 13 er sdledes etableret en indirekte indsigtsordning, hvorefter tilsynet som led
i sin kentrol med PETs behandling af oplysninger om fysiske og juridiske personer efter anmod-
ning fra en sidan person tillige skal undersage, om tjenesten uberettiget behandler oplysninger
om den pageeldende. Tilsynet kan som led i denne indsigtsordning blandt andet palagge PET at
slette oplysninger, som PET efter tilsynets opfattelse behandler med urette. Tilsynet sikrer, at PET
ikke uberettiget behandler oplysninger om den pagaeldende, og giver herefter vedkommende
meddelelse herom. Af lovforslagets bemarkninger til besternmelsen fremgér imidlertid, at det
at meddelelsen alene skal kunne udledes, at der ikke uberettiget behandles oplysninger om den
pageldende. Det skal s&ledes ikke fremga etler kunne udiedes, om der ikke behandles eller har
vaeret behandlet oplysninger, om der tidligere uberettiget har veaeret behandlet oplysninger, eiler
om der berettiget behandles oplysninger,

Af bestemmelsens stk. 2 fremgar, at hvis det i forbindelse med en undersagelse efter stk. 1 kon-
stateres, at PET behandler oplysninger, som ikke lzengere opfylder betingelserne i § 7, stk. 2, og

§ 8, stk. 2, skal disse oplysninger slettes uanset § g a, stk. 2.

En person, der har faet meddelelse fra tilsynet efter PET-lovens § 13, har efter bestemmelsen ikke
krav pa en ny meddelelse far 6 maneder efter seneste meddelelse.
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